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1.- INTRODUCCION

El hospital de Fuenlabrada tiene una serie de necesidades de gestidn del area de investigacion
que con la funcionalidad basica que tiene el software Cientifics no puede desarrollar de una
manera eficiente al carecer de muchos campos relativos a datos maestros que se necesitan
registrar, asi como de informacidn relativa a los ensayos, proyectos de investigacién ni informes.

2.- OBJETO

El objeto del contrato es la contratacion del desarrollo de este software, junto con la licencia,
soporte y hosting por un afio.

3.-REQUERIMIENTOS FUNCIONALES A DESARROLLAR.

En este apartado se detalla los desarrollos que se necesitan desarrollar por parte del fabricante
del software, Fontventa.

3.1.- SEGURIDAD / ACCESOS
1) Deberia aumentar la seguridad en cuanto al acceso a la aplicacion (doble factor). Cumple

ENS

2) Permiso para bibliotecarios, solo vean lo referente a “publicaciones” en la actividad
cientifica. (1h)

3) Permisos de Creacion, modificacion, visualizacion. Accesos por partes funcionales de la

aplicacion (informes, Facturacién, Ensayos, Proyectos)

3.2.- DATOS MAESTROS.

3.2.1.- INVESTIGADOR PRINCIPAL/CO-INVESTIGADOR PRINCIPAL/INVESTIGADOR
COLABORADOR.
Se deben incorporar los siguientes campos de datos maestros:

e Nombrey apellidos

e DNI

e Fecha de nacimiento

e Sexo: Hombre/Mujer

e Departamento - Servicio

e Saldo bruto +SS

e No. némina = ID RRHH. A veces son alumnos de la universidad de 62 de medicina.

Tendria que ser posible no incluir este dato (caso de los estudiantes de Medicina). Pero
es un dato necesario para el personal del hospital.
e Categoria profesional. Valores:
1. Titulado Superior Especialista
2. Titulado Superior No Sanitario
3. Titulado Superior Sanitario
4. Titulado Medio Sanitario
5

Técnico Superior No Sanitario

PNSP S 24-003 DESARROLLO SOFTWARE CIENTIFICS Pagina 4 de 28



‘;ﬂ Hospital Universitario
saavas € FUeNlabrada

-

6. Licenciado Interno Residente
7. Otro (especificar)

e Formacidn (ya esta en la aplicacidn): Los valores posibles de este campo deben ser:
1. Doctor
2. Licenciado, Arquitecto, Ingeniero, (Grado de mas de 240 ECTS)
3. Diplomado, Arquitecto Técnico, Ingeniero Técnico (Grado de 240 ECTS)
4. Ciclo formativo de FPIl o equivalente, titulo propio universitario que requiere
bachillerato)

5. FPI
6. Graduado
7. Otros

e Grupos de edad. Este campo debe mostrar un desplegable con los siguientes valores
posibles:
1. GRUPO 1: todas las edades
GRUPO 2: menores de 25 afios
GRUPO 3: de 25 a 34 afios
GRUPO 4: de 35 a 44 afios
GRUPO 5: de 45 a 54 afios
GRUPO 6: de 55 a 64 afios
GRUPO 7: de 65 o mayores de 65 afios

N o vk wnN

El sistema deberia tener un proceso que actualizase o calculase anualmente este dato en
funcion de la fecha de nacimiento.

e Dedicacidén en EJC: valor numérico: valores entre 0 y 1. Ej. 0,2 si es investigador

principal y 0,1 si es investigador colaborador

e InvM1 (investigador con participacidn en proyectos de investigacién de concurrencia
competitiva, de financiacién publica o privada, activos en el afio evaluado): SI/NO

Definicidon InvM1:

a) como Investigador Principal (IP) o co-Investigador Principal (co-IP) en
proyectos de investigacion de concurrencia competitiva, de financiacion
publica o privada, activos en el afo evaluado y gestionados a través del
hospital, o bien

b) como colaboradores en proyectos de investigacién de concurrencia
competitiva, de financiacién publica o privada, activos en el afio evaluado,
gestionados bien a través del hospital o bien de forma externa a la misma

e InvM2: (profesionales con actividad investigadora, participacién en redes vy/o
estructuras de investigacion colaborativa, también residentes de ultimo afio que estén
realizando su proyecto final): SI/NO

Definicion InvM2:. Numero de profesionales con vinculacién funcionarial, laboral o

estatutaria a alguno de los centros gestionados por el hospital que desarrollan actividad
investigadora, bien como parte de grupos de investigacion, bien como clinicos
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asociados, o bien por su participacidn en estructuras de investigacion cooperativa de
ambito nacional y/o internacional

e Red M1 (investigador en estructura Cooperativa de Investigacidn nacional): SI/NO
Definicion. Niumero de redes y/o consorcios de investigacidon cooperativa de ambito
nacional en los que participa la institucién en el afio evaluado.

e Red M2 (investigador en estructura Cooperativa de Investigacion internacional): SI/NO
Definicion. Numero de redes y plataformas internacionales de investigacién cooperativa
de dmbito internacional en los que participa la institucién en el afio evaluado.

e Grupo (en el caso del hospital no coincide con la definicion de grupos de investigacion
de los IIS). Por otro lado, los investigadores no siempre pertenecen a un Unico grupo de
investigacion. Eleccion de grupo en desplegable. Debe ser posible asighar mas de un
grupo de investigacién a un investigador.

e Enfuncién del proyecto de investigacion o del ensayo clinico, una misma persona puede
desempenar varios roles a la vez, Investigador Principal, Investigador Colaborador,
Coordinador, etc.

G Google X [ Cientifis x + ~ * a x
¢« & o (@ hufclentifiscom/Defaultaspx o 2w O@ :
@ Base de Datos Nac B madridorg - Comu.. @ MNueva pesiafia @ Conlacto |Inegaiin.. @ Zehnder Comfodir.. @ Practicas [ portal participente 8 Home - Research P.

“J\fj Hospital Universitario
‘r‘ ! de Fuenlabrada HU Fuenlabrada JAS
& 05397361C g & Inicio Ensayos Nuevo estudio clinico m Areas
& sali ontrasefia Grupos Personal
Fermisos O Muevo | Busque grupo 45 elementos encontrados. 0 elementos encontrados
1 Menu de Administracién cotiga | Grupo N vomore o c ac PRS o
ombre Co0Md- | Consuta | Gestion | Vacac o

= Informe Evaliacion “ AREA.. AREADE INVESTIGACION
= Cuado Mandos GC6 DERMATOLOGIA -
H _‘" Convocatonas Goz INVESTIGACION Clinica en ENFERMEDADES INFECCIOSAS Y SIDA (LAB.
[ Vacaciones Go2 INVESTIGAGION Clinica ENFERMEDADES CARDIOVASCULARES (GARD.
= Organizacitn GC26 Investigacion Clinica en CANGER (Anatomia Patologica)
o Institueiones GC30 Investigacion Clinica en CANCER (Hematologia)
& Buse ge personal GC27  Investigacion Clinica en CANCER (Laboratorio Clinica)
5] import. tominas GC25  Investigacion Clinica en CANCER (Oncologia Meédica)
£° Rales GC28 Investigacion clinica en Cancer {Oncologia Radioterapica)
Entidades GC29  Investigacion Clinica en CANGER (Radiofisica)
! Grupas GC39 Investigacién Clinica en CANCER (Urologia)
Areas GC20 Investigacién Clinica en ENDOCRINOLOGIA
GC19  Investigacion Clinica en ENFERMEDADES CRONICAS E INFLAMACION (A..
Geat Investigacion Clinica en ENFERMEDADES CRONICAS E INFLAMACION (D
Gastos GC15  Investigacion Clinica en ENFERMEDADES CRONICAS E INFLAMACION (L
+ (8] Facuracion GC34  Investigacion Clinica en ENFERMEDADES GRONICAS E INFLAMAGION (P...
+- [ Proyectos ' » »

Cientifis by Fontventa Pagina 1 de3 Mostrando 1 - 20 de 45 Pagina de0 No hay registros.

3.2.2.- ESTUDIOS O ENSAYOS CLINICOS.

3.2.2.0.- PROCESO DE GESTION POR EL CEIM.
Se deben recoger los siguientes campos:

e Aprobacién por el CEIM: Valores Si; NO
e CEIM que lo ha aprobado.
e Fecha de aprobacién por parte del CEIM
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3.2.2.1.- PROCESO DE GESTION DE LA INFORMACION Y OBTENCION DE LA DOCUMENTACION
INICIAL
e Numero de EC interno del hospital. (ya estda en la aplicacién); ej. EC1215 (esta
numeracion se incluye también en los proyectos de investigacion con financiacion
publica o privada). Deberian estar ordenados segin numero EC interno y aparecer en
la pantalla en la columna de la izda

G Google x [ Cientifis x o+ o = a x
& G O & hufdentifiscom/Default.aspx o 2w O0@ :
@ Base de Datos Nad BB madridorg-Comu.. @ Nuevapesiaia @ Contacio | Inega: In.. Zehnder ComfoAir.. @ Practicas W portal participante I Home - Research P

“JAfj Hospital Universitario
‘rM de Fuenlabrada HU Fuenlabrada L
& 05397361C < £ inicio  MEEETNERE  Nuevo estudio clinico ¥ Grupos % Areas X Busc. de personal ¥

& Sair o=z Estudios clinicos

Permisos
O Nuevo | @) Busca 1163 elementos encontrados.  §] Exportar por colsboradores | €] Exportar

1 Mend de Administracion

N° EC Int. Afia Titulo E Ent. financiadora Fecha inicio Fecha fin ISClll Estado Acciones
=} Informe Evaluacion 7S -

£} Cusdro Mandos & Ecz 2.  “Ensayo clinico aleatorizado para valorar el papeld... 0. 3122015 311212026 || %

4+ @) Commeatorias am EC3 2. Ariroplastia total de rodilla. Estudio comparativo en. 0. 31/12/2015 311212026 2 i X

+- P Vacacianes 20  Ec4 2.  Estudio cualitativo y cuantitativo de la informacion q... 0. 31/12/2015 311212026 2 Ol&x%

%3 Organizacian &  EC5 2.  Vigiancia hospitalaria para estimar la carga dela G... 0. 31/12/2015 3111212026 2 it

+ [al instituciones 8(1) EGE 2 Ensayo dlinico fase [1 de cisplatino y trastuzumab (... 0. 31/12/2015 311212026 2 it

£ Buse. de personal B  ECT 2.  “2-338: Estudio de fase llb, multicéntrico, aleatoriza... 0. 311212015 3111212026 4 7| %

5] tmport. Nominzs a0 Ecs 2. :Ensayode fase Ill, Intergrupos y aleatorizado, en o a112/2015 311212026 2 OZ%

& Roes a(1 Ecs 2. Estudio Prospectivo no aleatorizado, multicéntrico, 0. 3112/2015 311212026 2 O&%

:”mas 2@  EG0 2.  Estudio multicéntrico de 3 semanas de duracion, al... 0. 31112/2045 311212026 54 at.

A:::s 8@© ECn 2.  Ensayomulticéntrico, dable ciego y alealorizado pa... 0. 311212015 311212026 2 it

L @ Gompras 2 ECi2 2. :Esludio Multicéntrico Aleatorizado Fase IV para co... 0. 31122015 311212026 2 it

+ &4 Froveedores am EC13 2...  Estudio de la aplicacion del masaje perineal conac... 0. 31/12/2015 311212026 2 O& X

+ Gastos (; (0) EC14 2. Tratamiento de |os Pacientes con Leucemia Promie. 0. 311272015 3112/2026 : O & X
+[B) Facluracion 8@© ECI5 2.  Efectos dela Ivabradina sobre acontecimientos car... 0. 3111212015 3111212026 5 I % -

’

+ [y Proyectos
Cientifis by Fontventa Pagina 2 de 59 ’7 Mostrando 21 - 40 de 1163

e (Codigo de protocolo (ya esta en la aplicacion); ej. 1I6T-MC-AMAN (hay estudios clinicos
sin nimero de protocolo). ése dispone de cddigo? SI/NO
1. ECM1la: ensayos clinicos nuevos (ensayos clinicos con medicamentos y/o
productos sanitarios firmados en el afio evaluado): si/no
Definicion. Nimero de estudios clinicos con medicamentos y/o productos
sanitarios cuyos contratos se han firmado en el afio evaluado

o o M v %
&« c o e w & O@
@ DscdeDaloato. [l oy Coma @ Hueve pestana @ Conlacto | ege n.. @ Zewde Cotons . @ Piorticas ) perto perticipnie [ Horme - Resesnch P

- R Hospital Univorsitario =
M e abrada  HU Fuenfabrada i
B 05397361C Nuewo- esiudio cini Grupos Arsas * Busc de persanal Esiudin clinico 275 Esiudia clinico 581 *

ntrasafia B
permisos
] Meni de Adr tracion

Ficheros

Fichero Tpo Acclones.
Sin especiicar %

Sin especirear

x
Sin especiticar x
x

Sin especiicar

5 sk cirio Porceris |

2. ECM1b: ensayos clinicos nuevos independientes (ensayos clinicos nuevos
independientes con medicamentos y/o productos sanitarios independientes
(firmados en el afio evaluado): si/no
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Definicion. Numero de estudios clinicos con medicamentos y/o productos

sanitarios cuyos contratos se han firmado en el afio evaluado y con promotores

independientes o no comerciales.

e Fichero: se necesita incluir un desplegable de Tipo mas completo. Los valores que
deben incluirse son los siguientes:

WO NoU AWM R

NNNRRRRBRRRRRRR
NP OWWOWNOUDWNERO

Compromiso IP y colaboradores

Solicitud acceso a la HCE

Idoneidad de las instalaciones

Informe valoracidn Laboratorio

Informe valoracidn Diagndstico de Imagen

Informe valoracidon de Anatomia Patoldgica
Informe valoracién Farmacia

Informe valoracion otro Servicio implicado

CAM autorizacion

. AEMPS autorizacién (puede ser necesario incluir varios documentos)
. CEIM aprobacion (puede ser necesario incluir varios documentos)
. Conformidad Directores firma Idoneidad

. Conformidad Directores firma contrato

. Conformidad Directores firma adenda 1

. Conformidad Directores firma adenda 2

. Conformidad Directores firma adenda 3

. Conformidad inicio estudio

. Contrato firmado

. Adenda 1 firmada

. Adenda 2 firmada

. Adenda 3 firmada

. Sin especificar

3.2.2.2.- PNT-OBTENCION DEL DOCUMENTO DE IDONEIDAD DE LAS INSTALACIONES (FASE

AUTORIZACIONES)

e & O@
@ = -
Grupos. % Aeas % Busc e personal % Estudocinico27s ~ [N

x|[x|/ x| x| 3

3 Fshuo circn Ponceris | -
AT

20) Situacién tramitacion Idoneidad instalaciones (ya incluido desplegable):
e No aplica
e Servicios Centrales implicados: informados/pendientes de respuesta
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e en tramitacidon firma de Gerencia
e firmada Gerencia

Fecha firma Idoneidad de las instalaciones (ya incluido)

G Google X [@ Cientfis x + ~ = (=] %
« ¢ o (@ hufclentifiscom/Defaultaspx o 2w O@ :
@ Base de Datos Nac BB madridorg- Comu.. @ Nueva pesiafia @ Conlacto |Inega:in.. @ Zehnder ComfoAir.. @ Practicas [ portal participente 8 Home - Research P

'-M Hospital Universitario

&M (i Fleniabrada  HU Fueniabrada Ia
& 05397361C < ™ Inicio ~ Ensayos Nuevo estudio clinico Grupos Areas *  Busc.de personal X Estudio clinico 275 * [SSULLEILIN: AR

Funcion Colabarader Grupo Acciones N
& Salr = Contrasefia
No hay colaboradores
Permisos
1 Menu de Administracién Datos del estudio clinico
<} Informe Evaluacion -

=} Guadro Mandos Titulo del estudio clinico:  ESTUDIO EN FASE I, DOBLE CIEGO, ALEATORIZADO Y CONTROLADO CON PLACEBO PARA EVALUAR LA EFICACIA Y LA SEGURIDAD DE FILGOT

4 @) Convacatorias Ne EudraCT 016-003179-23 (o N° asignado por la AEMPS)
+ B vacaciones Fase Fasell
=a Organzacion Tipologia: Ensayas experimentales clinios
w5 S IONES Codigo de Protocslo: GS-US-419-4015

& Busc. ge personal )
N° de EC Intemo del

1) Import. Nominas Hospita EG1049
£ Roles Situacién Tramitacion
Entidades Idoneidad Instalaciones: | Aplica
Grupos Fecha Idoneldad: ’ ot fichoro do las an ia parta inferior del farmutario (ssccian fichoros) seleccionando ef tipo “idoneidad Instalacionas".
hreas .
Informe Laboratario
o No aplica
+ % Gompras Clinica:
+- @ Proveedores Informe Farmacia: No aplica
H Gastos Informe Diagnéstico de
g No aplica

+- (8] Facturacién Imagen: )
+ [ Proyectos ’

Cientifis by Fontventa e 3 Estudio clinico Pendiente

Posibilidad de incluir documento Idoneidad en este apartado

3.2.2.3.- PNT-PROCEDIMIENTO DE OBTENCION DEL INFORME DE VALORACION INTERNA DE
LOS SERVICIOS IMPLICADOS (FASE AUTORIZACIONES)

e Situacién tramitacion Informes de valoraciéon de los Servicios Centrales implicados.
Incluir un desplegable.

e Informe Laboratorio Clinico disponible: Desplegable. 3 Valores. SI/NO/no aplica

e Informe Farmacia disponible: Desplegable. 3 Valores. SI/NO/no aplica

e Informe Diagndstico de Imagen disponible: Desplegable. 3 Valores. SI/NO/no aplica

e Informe Anatomia Patoldgica disponible: Desplegable. 3 Valores. SI/NO/no aplica

e Informe otro Servicio implicado disponible: Desplegable. 3 Valores. SI/NO/no aplica
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G Google X [ Cientifis x + w - o x
& C 00 & hufdentifis.com/Default.aspx - 2 % 0O @
@ base de Datos Noci.. [ madridog-Comu. @ Nuevapesiofia @ Contacio |Inega:In.. @ Zehnder ComfoAir.. @ Practicas W8 portal participente I Home - Research P.
i Hospital Universitario
‘r_M de Fuenlabrada HU Fuenlabrada
& 05397381C < £ Inicio  Ensayos Nuevo estudio clinico % Grupos Areas *  Busc. de personal X Estudio clinico 275 Estudio clinico 581 X
Tipologia Ensayos experimentales clinios -
& Salr Contrasefia
Cadigo de Protocolo GS-US-419-4015
Permisos
N° de EG Intemo del
1 Mend de Administracion Hospital Ectose
<} informe Evaluacion = Situacién Tramitacién

=} Cuadro Mandos Idoneidad Instalaciones:  Aplica

+ 1@ convacatonas Fecha Idaneidad Rocusrda adjuntar ol ichora de idonciaad de fas Instalacionas an ia parts inforior del farmulario (S8ccian ficharos) saleccionando of fipo “idansidad instalacionas”
+ ™ vacacianes Informe Laborateria o
" Aplica
23 Drganizacion Clinico:
+- i Instituciones
£ Busc. de personal
F Informe Farmacia: Aplica
1) import Nominas
£ Rales Fecha Informe Farmacia
& Informe Diagnéstico de
Enrioades g Aplica
~ Imagen:
Grupos
Fecha Informe
Areas .
Diagnostico de Imagen
+ % Compras nforme Anat
nforme Anatomia .
Aplica
+ &4 Proveedores Patologica
1@y Gasis Fecha Infarme Anatomia
Pat
+-[8] Facturacion atoldgica .

+ [ Proyectos

Cientifis by Fontventa © % Estudio linico Pendiente |

3.2.2.4.- PNT-PROCEDIMIENTO DE REVISION JURIDICA DEL CUERPO DEL CONTRATO
/ADENDA / PNT-PROCEDIMIENTO DE FIRMA DEL CONTRATO

e Situacién tramitacidn contrato (se tendria que incluir un desplegable):
1. no aplica (solo firma de conformidad)
2. Revision juridica: si/no/en tramite
3. Conformidad Director Médico y Director de Organizacidn y Sistemas: si/no/en
tramite
4. Entramitacién firma de gerencia
e Tipo de Ensayo.
e Laboratorio promotor firmante
e Datos de contacto del laboratorio firmante:
0 Mail
0 Teléfono
0 Persona de contacto.

e Datos identificadores de contrato y de inicio del estudio

Fecha inicio de validez del contrato.

Fecha firma contrato (incluir fecha firma contrato) (ya incluido)

Fecha firma inicio del estudio (incluir fecha firma conformidad)

Fecha fin de estudio: permitir que no se complete este campo obligatoriamente. Se
trata de un dato muy importante para el analisis de la actividad cientifica. Pero no
suele estar disponible y se estd incluyendo un dato no correcto para que la
aplicacion permita guardar los datos del estudio.

el
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~ o\l Hospital Universitario
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o * O@ :
L] e =] R > - -
HU Fuenlabrada C_.
Grupos X Aress *  Busc.depersonal X Estudociinicozrs * [ SXIERISYTEE

o a

27/03/2017
311122026
Aplica
20052018
No aplica

No aplica

» e

Importante que la aplicaciéon permita incluir todos los datos de los que se disponga y
gue permita guardar o que acepte un nimero o cddigo: ej. 000001, que permita guardar
los datos, aunque esté incompleto.

e Motivo de la adenda 1
e Situacién tramitacidn adenda 1 al contrato firmado (incluido desplegable): Valores

posibles:
1. No aplica
2. Revision juridica: si/no/en tramite
3. Conformidad Director Médico y Director de Organizacidn y Sistemas:
si/no/en tramite
4. Entramitacién firma de gerencia

e Datos identificadores de adenda 1 al contrato:

e Fechainicio de validez de la adenda 1 ( = Fecha adenda)

e Fecha firma adenda 1 (incluido en la aplicacién)
Posibilidad de incluir documentos en este apartado

¢ Motivo de la adenda 2
e Situacién tramitacion adenda 2 al contrato firmado (incluido desplegable). Los valores

posibles son:
1. No aplica
2. Revision juridica: si/no/en tramite
3. Conformidad Director Médico y Director de Organizacién y Sistemas: si/no/en
tramite
4. Entramitacién firma de gerencia

e Datos identificadores de adenda 2 al contrato:

Fecha firma adenda 2 (incluido en la aplicacion). Posibilidad de incluir
documentos en este apartado.
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Fecha inicio de validez de la adenda 2 ( = Fecha adenda)
¢ Motivo de la adenda 3.
e Situacidn tramitacidn adenda 3 al contrato firmado (incluido desplegable). Los valores
posibles son:
1. No aplica
2. Revision juridica: si/no/en tramite
3. Conformidad Director Médico y Director de Organizacion y Sistemas: si/no/en
tramite
4. Entramitacién firma de gerencia

e Datos identificadores de adenda 3 al contrato:

Fecha firma adenda 1 (incluido en la aplicacion). Posibilidad de incluir
documentos en este apartado.
Fecha inicio de validez de la adenda 3 ( = Fecha adenda)

3.2.2.5.- PNT-PROCEDIMIENTO DE FACTURACION DE LOS GASTOS DE GESTION
ADMINISTRATIVA Y CONTRACTUAL/ PROCEDIMIENTO DE FACTURACION DE LAS VISITAS Y
COSTES EXTRAORDINARIOS DE LOS ENSAYOS CLINICOS QUE SE REALICEN EN EL HOSPITAL.

e Factura:
1. Fecha
2. Descripcion propuesta por el laboratorio
3. Repartos
4. |Importe
e Gastos del ensayo:
1. Fecha
2. Descripcion del coste
3. Importe

Pagos investigadores:

1. Investigador principal e investigadores secundarios y sus %
2. Numero de pacientes

Cobros de facturas:

1. Campo de numero de cobro

2. Campo de fecha del cobro
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INGRESO IOVIARDS SPAIN SL |ND. 9990031276 | 26/00/2018 1500
horas agostoa
INGRESD |septiernbre 2015 (WICE FRANKFURT 30,/05/201% 1440 1440
|facturadas a WCG  [GmbH HO. 9990034641
PAGO A DANIEL
PAGO  |GARTA AGOITO A HOSPITAL PAGA AL -850
SEPTIEMBRE 2020 | NWESTIGAD-OR
Payment Bakch #1-
INGRESO iioe |OVIARDS SPAINSL o 15/10/2019 4561,2
inGREsD [ 2Yment e 15/10/2013 | 10845
4QMROYF 1OVI4RDS SPAIN 5L |ND. 9990034687
pago al hospital de
prucbas
INGHERO | i 22/10/2019 4380
Payment Batchd |GVIARDS SPAIN S L [NO. 9990034796
horas factursdss 3 [WCG FRANKFURT
INGRESD [ Binbie M0 St 04/11/2019 1200 1200
PAGC  |PAGO A DAMIEL HOSPITAL PAGA AL -T05.88
(GAREA OCTUBRE 2019 || NVESTIGADOR
INGRESO horas facturadas 2 [WCG FRANKFURT 30
GrbH
[PAGD A DANIEL
PAGD  |GARZA NOWIEMBRE  |HOSPITAL PAGA AL =564,7
2018 |NVESTIGAD-OR
PAGO A DANIEL
PAGD  |GARZA DICIEMERE HOSPITAL PAGA AL =564.7
2019 |NWESTIGADOR
Payment Batchil-
ATWYKRS M0, 9990035635 12020 i dakEl
horas facturadasa  (WOS FRANKFURT
1 |
INGRESOH EmbHENERO 2020 [no. 31/01/2020 960 SE0
FAGO [PAGD & DANIEL HOSPITAL PAGA AL
'GARZA ENERD 2020 |INVESTIGADOR
horas facturadas s  |WCG FRANKFURT
INGRESD WICG GrbH-feb 2020 no. S99003SHE2 e =) o
[PAGD A DANIEL HOSPITAL PAGA AL
PASO | aapza Fep 2020 INVESTIGADOR fEenT
horas facturadasa W05 FRANKFURT
ANGRESD WCG GribH-marso 2020 [no. 9990036184 SRR 10 i
PAGO A DANIEL HOSPITAL PAGA AL
AR (GAREA MARZO 2020 |INVESTIGADOR i
horas facturadas & |[WCS FRANKFURT
INGRESO PP 06/05/2020 650 630
PAGD A DANIEL HOSPITAL PAGA AL
FAS0 [GARTA ARRIL 2020 | NWESTIGAD-OR aiage
PAGD A DANIEL HOSPITAL PAGA AL
el (GARTA MaYD 2020 |INWVESTIGADOR i
horas facturadas 8 (WG FRANKFURT o5/0
i WG GrbH MAYO 2020 |no. 9990036394 Egznan i e
Payment Batch#l-
4
s1550M by 7 17/08/ 2020 7133
PAGD A DANIEL HOSPITAL PAGA AL
et [GARZA JUNIO 2020 |INVESTIGADOR =R
horas facturadas a  (WCG FRANKFURT
INGRESO |ivs GmbH JUNIO 2020 e )
[PAGD A DANIEL HOSPITAL PAGA AL
PAGD ~282.35
[GARZAJUUIO 2020 | INVESTIGADOR

TOTAL|

3.2.3.- PROYECTOS DE INVESTIGACION.

3.2.3.1.- PNT_PROCESO DE GESTION DE LA INFORMACION Y OBTENCION DE LA
DOCUMENTACION INICIAL

Esta apartado debe contar con los siguientes campos:

e Investigador principal: si/no
e Investigador colaborador: SI/NO
e Grupo

e Tipo de preferencia: equipo investigador/personal contratado

e Area de conocimiento (incluir desplegable)

e Numero de EC interno del hospital; ej. EC1215 (esta numeracidn se incluye también
en los proyectos de investigacidn con financiacién publica o privada).

e Acrénimo: mantener este campo (algunos proyectos de investigacidn tienen acrénimo)
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e Codigo del expediente

e Titulo del expediente

e Tipo de ayuda

e Programa o denominacion de la convocatoria

e Afo convocatoria

e Fecha de resolucidn

e Fecha de inicio

e Fecha de finalizacidn

e Duracion

e Fecha inicio ejecuciéon primera anualidad

e Fecha finalizacidn ejecucidn primera anualidad

e Fecha inicio ejecucion segunda anualidad

e Fecha finalizacidn ejecucién segunda anualidad

e Fecha inicio ejecucién tercera anualidad

e Fecha finalizacidn ejecucién tercera anualidad

e Fecha inicio ejecucién cuarta anualidad

e Fecha finalizacidn ejecucién cuarta anualidad

e Estado. Los valores posibles de este campo son:
1. Abierto,

En proceso de cierre,

En proceso de no renovacion,

En proceso de renuncia,

Finalizado,

No definido,

No renovado,

Prorrogado,

Renunciado

LN U A WN

e Grupo de ayuda: Los valores de este campo son:

1. FIS,
2. CIBER,
3. REDES

e Centro solicitante
e Centro realizador
e Cierre cientifico: si/no
e Cierre econémico: si/no
e Equipo investigador
0 Nombre
0 Primer apellido
0 Segundo apellido
e Investigador principal: si/no
e Tipo de preferencia: equipo investigador/personal contratado
e Area de conocimiento (incluir desplegable)

3.2.3.2.- ESTRUCTURAS COOPERATIVAS

Este apartado debe contener los siguientes campos.

e Coordinador
e Expediente coordinador
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e Centro coordinador

e (Cddigo/nombre RED

e Nombre Programa Cientifico

e Expediente Coordinador red

e Expediente coordinador programa cientifico
e (Cddigo/nombre plataforma

e Nombre programa cientifico

e Expediente coordinador plataforma
e Expediente coordinador programa
e Coordinador programa: si/no

e Coordinador plataforma: si/no

3.2.3.3.- SEGUIMIENTO CIENTIFICO
Este apartado debe contener los siguientes campos.

e Tipo de seguimiento

e Fechainicio

e Fechafin

e Fecha inicio ejecucion

e Fecha fin ejecucion

e Estado memoria

e Documentacién adjunta

e Centro puede generar memoria
e Carga manual memoria

e Firma requerida IP memoria
e |P ha presentado memoria

3.2.3.4.- SEGUIMIENTO ECONOMICO DE LA AYUDA
Este apartado debe contener los siguientes campos.

e Para cada proyecto incluir el total concedido

e Importe concedido por anualidad y partidas (sustituir lineas de gasto por partidas de
gasto)

e Para cada factura:

Incluir EC interno

Incluir no. expediente

Tiene que aparecer:

Fecha inicio ejecucién primera anualidad
Fecha finalizacidn ejecucidn primera anualidad
Fecha inicio ejecucién segunda anualidad
Fecha finalizacidn ejecucidn segunda anualidad
Fecha inicio ejecucién tercera anualidad
. Fecha finalizacién ejecucion tercera anualidad
. Fecha inicio ejecucién cuarta anualidad
. Fecha finalizacidn ejecucién cuarta anualidad
. Partida en la que se imputa la factura (desplegable): bienes y servicios, personal,
viajes
. Incluir Anualidad en la que se imputa la factura y sustituir lineas de gasto por
partidas de gasto

WooNOULRWNRE

I
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o
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15. Posibilidad de incluir factura, justificante de pago, documentacién justificativa,

contrato de servicios asociado a la factura para cada factura

3.2.3.5.- PARTIDA: PERSONAL, BIENES Y SERVICIOS, VIAJES, MOVILIDAD, GRUPOS CLINICOS,
GRUPOS CLiNICOS ASOCIADOS,

Este apartado debe contener los siguientes campos.

e Tipo de gasto: bienes y servicios, personal, viajes
e Tipo de justificante

e Fecha pago

e Importe total

e Importe imputado

e Importe imputado inicial

e Importe aceptado

e Importe cofinanciable

e Base imponible

e Tipo impositivo

Fecha inicio viaje desde

Fecha fin viaje hasta

Fecha inicio congreso

Fecha fin congreso

Tipo de gasto: alojamiento, inscripcidn al congreso, transporte, manutencién, otro
Tipo de viaje: estancia, congreso, otros

Concepto factura (detallado):

Pais

NIF proveedor

e No. factura

3.3.- INFORMES.

3.3.1.- INFORMES DEL INE
Hay un informe que se le tiene que facilitar al INE con los grupos de edad de los
investigadores.

3.3.2.- MEMORIA CIENTIFICA

3.3.3.- INFORME BEST IN CLASS. (BIC)
Los datos que tenemos que proporcionar entre otros son:

N2 DE INVESTIGADORES ACREDITADOS

INVESTIGADOR CON PROYECTO COMPETITIVO (nimero de profesionales que
participan como investigador principal o colaborador en proyectos de
investigacion obtenidos en convocatoria abierta): 62

N2 DE ESTUDIOS CLINICOS CON MEDICAMENTOS Y PRODUCTOS SANTARIOS
(cualquier investigacidn realizada en seres humanos, tanto activos como nuevos):
192
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e N2 DE PROYECTOS DE INVESTIGACION APROBADOS POR COMITES DE REFERENCIA

e N2 DE PROYECTOS INNOVADORES

e PERSONAL EMPLEADO EN INVESTIGACION - Personal empleado en actividades de
investigacion x 100 / total personal- Rdo en porcentaje

3.3.4.- EFQM
3.3.5.- CONTRATO PROGRAMA

3.3.6.- MEMORIA DEL HOSPITAL
Resumen de proyectos de investigacion en el afio XXX segun financiador:

Previos
Nuev . Total
uevos activos ota

Competitivo intramural

Competitivo con financiacién privada liderado por el
hospital

Competitivo con financiacién privada liderado por otro
centro

Competitivo con financiacién publica liderado por el
hospital

Competitivo con financiacién publica liderado por otro
centro

Financiados/promovidos por la industria

Otras formas de financiacion (grupos, sociedades,
fundaciones,...)

Sin financiador

Total

Grupos Investigadores (modificar lo que corresponda)

Grupo de Investigacion EN ENFERMEDADES INTESTINALES
Grupo de Investigacién EN CARDIOLOGIA

Grupo de Investigacién EN ONCO-HEMATOLOGIA

Grupo de Investigacion: INVESTIGACION EN CIRUGIA

Grupo de Investigacién de la Red de Asma, Reacciones
Adversas y Alérgicas (ARADYAL)

Grupo de Investigacion de la Red de Investigacion

Colaborativa en enfermedades Tropicales RICET
_ T

Innovacion (rellenar)
Solo si procede

PCT
NUmero de Proyectos de Innovacion en curso solicitadas
en 2022

4.- PLANIFICACION
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La empresa adjudicataria dispondra de dos meses de plazo para comenzar los trabajos de
desarrollo del software. Una vez comenzados los trabajos, la empresa adjudicataria dispondra
de 5 meses para terminar de configurar el sistema de acuerdo a los requisitos del Hospital,
formar a los usuarios y poner en marcha la aplicacién desde la fecha de firma del contrato ( 7
meses para terminar todos los trabajos desde la fecha de firma del contrato).

5.- DOCUMENTACION E INFORMES

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para su
presentacién en un plazo maximo de 10 dias laborables desde su solicitud (salvo excepciones
que deberdn estar justificadas), toda la documentacion relevante de la prestacion del servicio.
Durante la ejecucion de los servicios objeto del contrato el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Responsable del Contrato del Hospital
de Fuenlabrada a tales efectos, la informacién y documentacion que estas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi
como de los eventuales problemas que puedan plantearse y de las tecnologias, métodos vy
herramientas utilizados para resolverlos.

Salvo indicacion expresa en contrario, los documentos, informes, diagramas y cualquier otro
documento relativo al objeto del contrato se aportardn en castellano, cualquiera que sea el
soporte y/o formato utilizado para la transmision de informacion.

Para el adecuado seguimiento del contrato, la empresa adjudicataria emitira los informes que
se describen a continuacién, en formato electrénico (PDF).

Documentacion

El adjudicatario proporcionara Manuales de Usuario/Administrador e Instalacion que describan
la instalacion, configuracion y operacién del sistema como conjunto y de cada uno de los
modulos.
Los manuales comprenderan dos tipologias:
e Manual de instalacion y despliegue. Comprende un manual procedimental del
proceso de instalacion y/o despliegue del software.
e Manual de usuario o administrador. Manual que muestre las funcionalidades
proporcionadas por los distintos médulos, asi como la forma en que se configuran cada
una de las funcionalidades.

Informes de nivel de Servicio y seguimiento interno

Estos informes se elaboraran con una periodicidad mensual y seran tratados en las reuniones
de seguimiento del servicio por parte del comité designado a tal efecto.

6.- DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Para la adecuada direccién y control de la ejecucidn del contrato, se establece la siguiente
estructura y modo de funcionamiento:
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Direccion por parte del Hospital de Fuenlabrada

Alaformalizacidn del contrato, el Hospital de Fuenlabrada designara al responsable del Contrato

que supervisara la ejecucion de este. Sus funciones serdn entre otras las siguientes:

Actuar como interlocutor con el responsable de los servicios designado por la
empresa adjudicataria.

Supervisar y adoptar decisiones respecto a la ejecucién del contrato dentro de las
facultades otorgadas por el drgano de contratacion.

Velar por el adecuado cumplimiento del contrato.

Direccion por parte de la Empresa Adjudicataria

Por su parte, la empresa adjudicataria designara un responsable de los Servicios. Esta persona
desarrollara entre otras las siguientes funciones:

Actuar como interlocutor con el responsable del Contrato del Hospital de
Fuenlabrada en lo relativo a aspectos estratégicos y tacticos relacionado con el
contrato.

Asegurar la correcta realizacion de la prestacidn del contrato.

Canalizar las incidencias que se pudieran producir en el sistema para su resolucién.
Recoger los requerimientos de mejora que pudieran surgir durante la vigencia del
contrato para realizacién por parte de la empresa adjudicataria.

Informar al Hospital de Fuenlabrada de cualquier incidencia que se produjera
durante la ejecucidn del contrato.

Comité de Seguimiento.

Se establecerd un comité de seguimiento que se regira por las siguientes normas minimas:

Serd encargado de tratar cualquier decisidn estratégica relacionada con los servicios
objeto del contrato.

Estara formado, por el responsable del Contrato designado por el Hospital, que lo
presidird y tomara las decisiones finales, y el responsable de los servicios la empresa
adjudicataria.

En este comité se revisard el informe de seguimiento del servicio.

Tras las reuniones, el responsable de los Contrato del Hospital o quien este designe
levantard un acta de manera que exista un elemento documental que atestiglie los
acuerdos alcanzados en dicha reunion.

La periodicidad de dichas reuniones sera de al menos 1 al mes, sin perjuicio de que el Hospital
de Fuenlabrada se reserve el derecho a convocar las que, atendiendo a la situacion que
corresponda, resulten necesarias. Estas reuniones podran ser tanto presenciales como

telematicas.
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7.- PROTECCION DE DATOS DE CARACTER PERSONAL Y SEGURIDAD DE LA INFORMACION.

7.1 NORMATIVA DE SEGURIDAD.

Las Administraciones Publicas tienen la obligacién de implantar y cumplir lo indicado en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS),
asimismo, de conformidad con lo establecido por la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas estardn obligadas a aplicar las medidas exigidas por el Esquema
Nacional de Seguridad en los sistemas de informacidon empleados, todo ello con el objetivo de
garantizar la integridad, autenticidad, confidencialidad, calidad, proteccidn y conservacién de la
informacién.

De igual modo, segun lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (LOPDGDD); cualquier tercero que
preste un servicio en régimen de concesién, encomienda de gestion o contrato, a la
Administracion Publica, deberd aplicar las medidas de seguridad indicadas en el Esquema
Nacional de Seguridad. Por tanto, el Adjudicatario que preste servicios al Hospital Universitario
de Fuenlabrada deberd cumplir con lo indicado en el Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad (ENS). Dada la naturaleza de la informacion
que va a gestionar el servicio, el software que se utilice para ofrecer dicho servicio debera estar
certificado con la categoria de seguridad ALTA que establece el ENS.

7.1.1. INFORMACION SOBRE LA ARQUITECTURA DE SEGURIDAD.

Serd requisito obligatorio que el Adjudicatario, cuando sea relevante para el servicio prestado,
especialmente a efectos de definicién de requisitos de interconexidn, aporte la informacién
necesaria sobre el sistema que soporta los servicios, respecto a la arquitectura de seguridad,
con el objeto de facilitar a la entidad publica contratante el cumplimiento de sus obligaciones,
tales como la realizacién del Analisis de Riesgos o el subsiguiente Plan de Tratamiento de
Riesgos.

Asimismo, aportard los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexién y esquemas ldgicos de sistemas que muestren a la entidad cliente la
infraestructura fisica y légica de la que forma parte el servicio objeto de contratacidn.

Todo ello sera exigible siempre que los antedichos requisitos no estén adecuadamente cubiertos
por la Declaracién o Certificacion de Conformidad con el ENS que pudiera poseer el

Adjudicatario, con relacién a los sistemas de informacién utilizados para la prestacidn de los
servicios contratados.

7.1.2. UBICACION DE LA INFORMACION
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Con el fin de que la CONSEJERIA DE SANIDAD DE LA COMUNIDAD DE MADRID y el Hospital de
Fuenlabrada conozca con precisién la ubicacién de los sistemas de informacién concernidos en
la prestacion y su informacion, el Adjudicatario aportara la documentacién que detalle si los
tratamientos de informacidn van a ejecutarse en sistemas e instalaciones propias o de la entidad
publica contratante.

Asimismo, en caso de que los tratamientos se realicen en sistemas del Adjudicatario, se
indicaran las medidas de seguridad fisica asociadas reflejadas en el punto 7.2.3 “Medidas de
seguridad” del apartado de 7.2 “Proteccién de datos”.

Este aspecto es importante ya que permite a la entidad contratante evaluar el cumplimiento de
la normativa de proteccién de datos, en lo relativo a transferencias internacionales de datos y
de la legislacién en materia de administracién digital, contratacidn del sector publico y
telecomunicaciones.

7.1.3. MEDIDAS DE SEGURIDAD IMPLEMENTADAS.

El Hospital de Fuenlabrada podrad requerir al Adjudicatario, ademds de la correspondiente
Declaracién o Certificacion de Conformidad con el ENS (Esquema Nacional de Seguridad), el
detalle de la Declaracidon de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas si asi se determinan.

De esta forma, el Hospital de Fuenlabrada podra dar conformidad a sus propios requisitos del
ENS y conocer si existen medidas de seguridad adicionales o complementarias a las exigidas por
la categoria de su/s sistema/s.

7.1.4. INCIDENTES DE SEGURIDAD.

El Adjudicatario tiene la obligacién de comunicar al Hospital de Fuenlabrada cualquier incidente
de seguridad que afecte a la seguridad de la entidad o a sus sistemas de informacién en cuanto
sea conocedor. El plazo de comunicacién no podra ser superior a 72 horas.

7.1.5. REVISION DEL ESTADO DE SEGURIDAD Y MEJORA CONTINUA.

Se debera disponer de un sistema de gestién de la capacidad con mejora continua, que
proporcione, de forma periddica, informacién relacionada con el sistema que soporta los
servicios, como por ejemplo capacidad, dimensionamiento y rendimiento del sistema.

Durante la prestacién del servicio y sin que ello implique un coste adicional, el Adjudicatario
estard obligado a reevaluar y actualizar las medidas de seguridad implantadas, entre las que se
encuentran las actualizaciones y mantenimiento del software, de los sistemas operativos, asi
como de los parches de seguridad, entre otros, con el fin de adecuar su eficacia a la constante
evolucidn de los riesgos y sistemas de proteccion, llegando incluso si fuese necesario, a un
replanteamiento de la seguridad.
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7.1.6. MANTENIMIENTO.

El Adjudicatario debera mantener el equipo fisico y légico que constituye el sistema atendiendo
a las especificaciones de los fabricantes sobre instalacién y mantenimiento, realizando un
seguimiento continuo de los anuncios de defectos y estableciendo un procedimiento que
permita analizar, priorizar y determinas cuando aplicar las actualizaciones de seguridad,
parches, mejoras y nuevas versiones.

7.2. PROTECCION DE DATOS.

En el caso de que el Adjudicatario, en el ejercicio de la prestacidn del servicio, tuviera que tratar
con datos personales del Hospital de Fuenlabrada por razén de la prestacidn del servicio cuya
finalidad es la descrita en el objeto del pliego, cumplira con la legislacién vigente en materia de
proteccion de datos personales que resulte de aplicacion, en concreto el Reglamento (UE) del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos/RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD); asi como las disposiciones de desarrollo de las
normas anteriores o cualesquiera otras aplicables en materia de Proteccidn de Datos que se
encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, el Hospital de Fuenlabrada tendrd la consideracién de
responsable del tratamiento y el Adjudicatario tendra la consideracion de Encargado del
Tratamiento conforme a lo establecido en los articulos 28 y 29 en el RGPD.

7.2.1. ENCARGADO DEL TRATAMIENTO.

El Adjudicatario o Encargado del Tratamiento se compromete a cumplir las medidas y requisitos
de seguridad exigidos el Hospital de Fuenlabrada. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, serdn por cuenta del
Adjudicatario.

7.2.2. LIMITACION DEL ACCESO O TRATAMIENTO.

El Adjudicatario limitard el acceso o tratamiento de datos personales pertenecientes a los
ficheros bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes de
derecho publico del Hospital de Fuenlabrada, limitdndose a realizar el citado acceso o
tratamiento cuando se requiera imprescindiblemente para la prestacion del servicio y/o de las
obligaciones contraidas, y en todo caso limitdndose a los datos que resulten estrictamente
necesarios.
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7.2.3. MEDIDAS DE SEGURIDAD.

Alos efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado
del Tratamiento quedara obligado, con caracter general, por el deber de confidencialidad y
seguridad de los datos personales (y de otros datos personales confidencial del Hospital de
Fuenlabrada que puedan tratarse). Y con caracter especifico, en todas aquellas previsiones que
estén contempladas en las actividades que formen parte del servicio adjudicado, en especial:

¢ El Adjudicatario y el personal encargado de la realizacién de las tareas guardaran y
aseguraran la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento durante
la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea verbalmente o
por escrito, a cuantos datos conozcan como consecuencia de la prestacidn del servicio
sanitario, sin limite temporal alguno.

¢ El Adjudicatario, mediante la suscripcién del contrato de adjudicacion, asumira el
cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a las
relativas al “encargado de tratamiento”, “registro de actividades de tratamiento” y
“medidas de seguridad”.

¢ El Adjudicatario utilizard los datos personales Unica y exclusivamente, en el marco y
para las finalidades determinadas en el objeto del servicio adjudicado y del presente
documento, y bajo las instrucciones del responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias.

e Accederd a los datos personales responsabilidad del responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los
que ha sido contratado.

® En caso de que el tratamiento incluya la recogida de datos personales en nombre y
por cuenta del responsable del Tratamiento, el Encargado del Tratamiento deberd
seguir los procedimientos e instrucciones que reciba del responsable del Tratamiento,
especialmente en lo relativo al deber de informacién y, en su caso, la obtencidn del
consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del
responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposicion
en materia de proteccion de datos de la Unidn o de los Estados miembros, informara
inmediatamente al responsable del Tratamiento.

e El Encargado del Tratamiento mantendrd un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del responsable del Tratamiento.

e Garantizara la formacidn necesaria en materia de proteccidon de datos personales de
las personas autorizadas para tratar datos personales.
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¢ Dard apoyo al responsable del Tratamiento en la realizacidén de las evaluaciones de
impacto relativas a la proteccién de datos, cuando proceda.

¢ Dard apoyo al responsable del Tratamiento en la realizacidn de las consultas previas a
la Autoridad de Control, cuando proceda.

e Pondra a disposicion del responsable del Tratamiento toda la informacién necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen al responsable del Tratamiento u otro auditor
autorizado por este.

¢ En caso de estar obligado a ello, el Encargado de Tratamiento designara un delegado
de proteccidon de datos y comunicara su identidad y datos de contacto al responsable
del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD
y 35 a 37 de la LOPDGDD.

¢ En todo caso, y previo a la formalizacidon del contrato de prestacién de servicios, el
Encargado del Tratamiento informard, mediante una declaracién, al Adjudicatario de la
ubicacidn sus servidores, asi como desde dénde se van a prestar los servicios asociados
a los mismos, y cualquier cambio que se produzca a lo largo de la vida del contrato en
relacién a la ubicacién de los servidores, conforme al articulo 122.2 de la Ley 9/2017, de
8 de noviembre, de Contratos del sector publico.

¢ En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del responsable del Tratamiento a un tercero en virtud del
Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al
responsable del Tratamiento de esa exigencia legal de manera previa, salvo que
estuviese prohibido por razones de interés publico.

e Se prohibe la transferencia internacional de datos a entidades que se encuentren en
terceros paises sin un nivel de proteccién equiparable al otorgado por la normativa de
proteccidén de datos vigente en Espaiia, salvo que se obtenga la preceptiva autorizacién
de la Agencia Espafiola de Proteccién de Datos para transferencias internacionales de
datos, de conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

e El Adjudicatario comunicard y hara cumplir a sus empleados, y a cualquier persona con
acceso a los datos personales, las obligaciones establecidas en los apartados anteriores,
especialmente las relativas al deber de secreto y medidas de seguridad.

¢ El Adjudicatario no podra realizar copias, volcados o cualesquiera otras operaciones
de conservacion de datos, con finalidades distintas de las establecidas en el servicio
adjudicado, sobre los datos personales a los que pueda tener acceso en su condicién de
Encargado del Tratamiento, salvo autorizacion expresa del responsable del Tratamiento.

e Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos
personales responsabilidad del responsable del Tratamiento y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
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la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya
provengan de la accidn humana o del medio fisico o natural.

e El Adjudicatario se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Adjudicatario tendra acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

e El Adjudicatario comunicara al responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias, de forma inmediata, cualquier incidencia en los
sistemas de tratamiento y gestiéon de la informacién que haya tenido o pueda tener
como consecuencia la alteracidn, la pérdida o el acceso a datos personales, o la puesta
en conocimiento por parte de terceros no autorizados de informacién confidencial
obtenida durante la prestacion del servicio.

¢ El Adjudicatario estard sujeto a las mismas condiciones y obligaciones descritas
previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes al Hospital
de Fuenlabrada a los que pueda tener acceso en el transcurso de la prestacion del
servicio.

e Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacién y de proteccién de datos de la Comunidad de
Madrid y en todo caso observaran los requerimientos relativos a la identificacion y
autenticacién de usuarios, estableciendo un mecanismo que permita la identificacidon
de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacidn y la verificacion de que estd autorizado, limitando la posibilidad
de intentar reiteradamente el acceso no autorizado al sistema de informacion.

7.2.4. DESTINO DE LOS DATOS AL FINALIZAR LA PRESTACION DEL SERVICIO.

Una vez cumplida o resuelta la relacidon contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado del Tratamiento deberd solicitar al
Responsable del Tratamiento instrucciones precisas sobre el destino de los datos personales de
su responsabilidad, pudiendo elegir éste ultimo entre su devolucién, remision a otro prestador
de servicios o destruccién integra, siempre que no exista previsiéon legal que exija la
conservacion de los datos, en cuyo caso no podrd procederse a su destruccion.

7.2.5 CESION O COMUNICACION DE DATOS A TERCEROS.

El Adjudicatario no comunicard los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los
servicios.
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En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el responsable del Tratamiento en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al responsable del
Tratamiento, con una antelacion de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa sub-encargada, asi como
sus datos de contacto. La subcontratacién podra llevarse a cabo si el responsable del
Tratamiento no manifiesta su oposicion en el plazo establecido.

El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el responsable del
Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el cumplimiento
de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguird siendo plenamente responsable ante el responsable del
Tratamiento en lo referente al cumplimiento de las obligaciones.

7.2.6. RESPONSABILIDAD EN CASO DE INCUMPLIMIENTO.

El Encargado del Tratamiento serd considerado responsable del tratamiento en el caso de que
destine los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones
del encargo, respondiendo de las infracciones en que hubiera incurrido personalmente.

7.2.7. CESION DEL CONTRATO.

El contratista no podra ceder total o parcialmente, los derechos y obligaciones que se deriven
del contrato.

7.3. RESTRICCIONES GENERALES.

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

e La utilizacién de los sistemas de informacidn para la realizacién de actividades ilicitas
0 no autorizadas, como la comunicacion, distribucidén o cesidon de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucién de los trabajos vy,
especialmente, los que estén protegidos por disposiciones de cardcter legislativo o
normativo.

e La instalacion no autorizada de software, modificacion de la configuracion o conexion
aredes.

¢ La modificacion no autorizada del sistema de informaciéon o del software instalado, el
uso del sistema distinto al de su propésito.
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¢ La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes,
asi como la monitorizacién no autorizada de redes o teclados.

e La reubicacidn fisica y los cambios de configuracién de los sistemas de informacion o
de sus redes de comunicacion.

e La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacién previa, tales como dispositivos USB, soportes externos, ordenadores
portatiles, puntos de acceso inalambricos, tabletas o PDA'’s.

e La posesion, distribucidn, cesidn, revelacion o alteracion de cualquier informacién sin
el consentimiento expreso del propietario de la misma.

e Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o
permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

e |nutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccion o la informacién que generen.

8.- PROPIEDAD INTELECTUAL

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias,
estudios, documentos, productos, subproductos, etc., generados al amparo del presente
contrato, corresponden Unicamente al Hospital de Fuenlabrada, con exclusividad y a todos los
efectos, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el contratista autor material de los trabajos.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados como
complemento a esta contratacion.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podrd hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa del Hospital de Fuenlabrada.

9.- CONTENIDO DE LA MEMORIA TECNICA
En el presente apartado se describe la estructura segin la cual debera elaborarse la oferta
presentada por el licitador. Para la elaboracion de la citada propuesta el ofertante deberd

basarse en los requerimientos recogidos en este pliego.

Las propuestas para la ejecucién de los servicios solicitados deberdn dar una respuesta clara,
concisa, completa y detallada del servicio propuesto, teniendo en cuenta los requerimientos
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recogidos en el presente pliego. Deberan ajustarse a las necesidades en él expresadas y no incluir
informacién genérica que no se relacione directamente con los objetivos aqui descritos.

No se tendran en cuenta descripciones genéricas, o simples incorporaciones de estandares, sin
adaptar a las necesidades especificas del ambito sanitario. Tampoco se valoraran aquellas
propuestas que basen este apartado en decisiones o reuniones posteriores durante la fase de
prestacion del servicio, que en cualquier caso si deberan aprobar esta propuesta.

Las proposiciones deben responder al siguiente indice y contenido, en funcién del cual se estima
la extension de dichas ofertas no deberia ser superior a 100 paginas:

1.- Acatamiento expreso
Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos de
prescripciones técnicas y de clausulas administrativas.

2.- Resumen ejecutivo

En la relacidn con los servicios ofertados para el cumplimiento del objeto del contrato, se
definirdn brevemente las caracteristicas funcionales de la solucidn de software propuesta que
garantiza el servicio solicitado, compromisos asumidos, valores diferenciales y otros aspectos
relevantes de la oferta.

3.- Descripcion de la solucién propuesta

Se presentard la memoria técnica donde se desarrollan de manera exhaustiva los distintos
apartados recogidos en el pliego PCAP de criterios cualitativos: criterios cuya cuantificacién
dependan de un juicio de valor.

10.- INCORPORACION AL CONTRATO.

El presente Pliego, asi como el de Clausulas Administrativas Particulares, sera incorporado como
estipulacién al Contrato que se suscriba con el adjudicatario.
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