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presente criterio técnico cuantificable dependa de la relacidn entre la oferta del licitador en
la que sus capacidades técnicas hayan obtenido el mayor Valor de Cumplimiento Ponderado
Total conforme a la matriz de evaluacidon de capacidades técnicas profesionales (CTP),
establecida en el Anexo Il bis, y la oferta del licitador cuyas capacidades técnicas hayan
obtenido el menor Valor de Cumplimiento Ponderado Total conforme a la matriz de
evaluacion establecida en el Anexo |l bis. La oferta en la que las capacidades técnicas hayan
obtenido el mayor Valor de Cumplimiento Ponderado Total conforme a la matriz de
evaluacion establecida en el Anexo Il bis obtendra 30 puntos. La diferencia de puntos entre
las ofertas dependera de la dispersion real entre las ofertas presentadas por los licitadores
respecto de la oferta en la que las capacidades técnicas del licitador hayan obtenido el
mayor Valor de Cumplimiento Ponderado Total conforme a la matriz de cumplimiento
establecida en el Anexo Il bis.

La férmula empleada para el célculo del valor de las certificaciones/cualificaciones de que
dispone la empresa i para la disciplina o tecnologia (t), hace que el valor que el licitador i
puede obtener para una tecnologia t sea superior cuanto mayor sea el nimero de personas
con las certificaciones establecidas en la matriz adjunta al Anexo Il bis, pero la proporcién
que se aplica es logaritmica para evitar una valoracidn excesiva por sobrecapacidad. La
ponderacidn aplicada a cada disciplina o tecnologia t cuantifica, a los tnicos efectos de la
ejecucion de este contrato, la importancia para Canal de Isabel Il, S.A., M.P. de cada
tecnologia (t). Para tener en cuenta la experiencia del licitador en la tecnologia t, la
experiencia media del conjunto de las personas de la empresa i en la tecnologia t objeto de
la acreditacion, medida en meses, actia como un coeficiente que, cuando es igual o superior
a la minima exigida de 12 meses, tiene valores comprendidos entre 1y 2, si es inferior, tiene
valor 0, y si es igual o superior a 120 meses (10 veces la minima), tiene valor 2.

Los licitadores deberan presentar su proposicion relativa a los criterios técnicos

cuantificables mediante la mera aplicaciéon de férmulas conforme al Anexo Il Bis y la

matriz de cumplimiento establecida en dicho Anexo Il bis. En este sentido, Canal de

Isabel 1, S.A., M.P. pondra a disposicion de los licitadores dicha matriz _de

cumplimiento _en formato hoja de cdlculo que sera publicada en el Portal de
Contrataciéon _Publica de la Comunidad de Madrid ((URL https://contratos-
publicos.comunidad.madrid/)) para la preparacién y presentacién de la oferta.

Adicionalmente, los licitadores deberan aportar la documentacidn acreditativa que

figura en la columna “Documentacion acreditativa” de la_matriz de cumplimiento

establecida _en el Anexo Il bis. Ademds, deberdn presentar el resto de la

documentacion acreditativa referida en el Anexo Il Bis.

A) 2.2 Certificaciones empresariales (CE)....... 15 puntos

Se valorara la cualificacién técnica del licitador relacionadas en el cuadro del Anexo Il bis,
mediante certificaciones de cumplimiento de estandares otorgadas por entidades
acreditadas, y, como partner acreditado en cuanto a recursos, capacitacion y experiencia,

Canal de Isabel Il, Sociedad Anénima, M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es

61



Canal de Isabel I, Sociedad Andnima, M.P. Inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccidn 8, Hoja M-534929. Inscripcion 12, Denominacion en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal<’
de Isabelll

SERVICIOS: PROCEDIMIENTO ABIERTO
PLURALIDAD DE CRITERIOS
CONTRATO Ne: 7/2024

mediante las certificaciones de empresa otorgadas por los diferentes fabricantes
relacionados con la plataforma tecnoldgica de Canal de Isabel II, S.A., M.P., todo ello para
dar respuesta a las posibles necesidades de asistencias técnicas sobre el entorno
tecnoldgico de Canal de lIsabel 1l, S.A., M.P., recogido en el Anexo 1 del Pliego de
Prescripciones Técnicas del presente procedimiento. Los estandares, fabricantes y las
certificaciones para su acreditacion se recogen en la citada matriz.

Se establece la siguiente formula de valoracion:

Vi =15 * VCPi / VCPmax

donde:

Vi = Valoracién correspondiente a la oferta (i)

VCPi = Valor de Cumplimiento Ponderado Total de la empresa i de las certificaciones de
empresa de cumplimiento de estdndares o como partner acreditado del entorno
tecnoldgico de Canal de Isabel I, S.A.,, M.P. conforme a la matriz de evaluacidon de
certificaciones empresariales (CE) adjunta al Anexo Il bis.

VCPmax = Mayor VCPi conforme a la matriz de evaluacidn establecida en el Anexo Il bis.

El Valor de Cumplimiento Ponderado Total de la empresa i, VCPi, se calcula de la siguiente
manera:

VCPi =2 VCti

donde:

VCti = El valor de la certificacion acreditada por la empresa (i) para el estandar o tecnologia
(t), calculado de la siguiente manera:

Si la empresa dispone de la certificacidn solicitada

VCti = Pti
Si la empresa no dispone de la certificacion solicitada
VCti=0

donde:
Pti = Peso asignado a la certificacion de empresa del estandar o tecnologia (t)

Justificacion de la formula empleada para la valoracion del criterio técnico cuantificable:
la férmula referida hace que la maxima diferencia de puntuacién en la valoracién del
presente criterio técnico cuantificable dependa de la relacidn entre la oferta del licitador en
la que sus certificaciones de empresa hayan obtenido el mayor Valor de Cumplimiento
Ponderado Total conforme a la matriz de evaluacién de certificaciones empresariales (CE)
establecida en el Anexo Il bis y la oferta del licitador cuyas certificaciones empresariales
hayan obtenido el menor Valor de Cumplimiento Ponderado Total conforme a la matriz de
evaluacidn establecida en el Anexo Il bis. La oferta en la que las certificaciones empresariales
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hayan obtenido el mayor Valor de Cumplimiento Ponderado Total conforme a la matriz de
evaluacion establecida en el Anexo Il bis obtendra 15 puntos. La diferencia de puntos entre
las ofertas dependera de la dispersion real entre las ofertas presentadas por los licitadores
respecto de la oferta en la que las certificaciones empresariales del licitador hayan obtenido
el mayor Valor de Cumplimiento Ponderado Total conforme a la matriz de cumplimiento
establecida en el Anexo Il bis.

La férmula empleada para el calculo del valor de la certificacion acreditada de que dispone
la empresa i para el estandar o tecnologia t, hace que este valor sea superior cuanto mayor
sea el peso atribuido por Canal de Isabel Il, S.A., M.P. al estandar o tecnologia t para
ponderar, a los Unicos efectos de la ejecucidn de este contrato, la importancia relativa que
dicho estandar o tecnologia t tiene para Canal de Isabel I, S.A., M.P.

Los licitadores deberan presentar su proposicion relativa a los criterios técnicos

cuantificables mediante la mera aplicacién de férmulas conforme al Anexo Il Bisy a la

matriz de cumplimiento establecida en dicho Anexo Il bis. En este sentido, Canal de

Isabel 1, S.A., M.P. pondra a disposicion de los licitadores dicha matriz de

cumplimiento _en formato hoja de cdlculo que sera publicada en el Portal de

Contratacion Publica de la Comunidad de Madrid ((URL https://contratos-

publicos.comunidad.madrid/)) para la preparacién y presentacién de la oferta.

Adicionalmente, los licitadores deberan aportar la documentacion acreditativa que

figura en la columna “Documentacion acreditativa” de la matriz de cumplimiento

establecida en el Anexo Il bis.

A) 2.3 Experiencia del Coordinador del Servicio con dedicacidn a los servicios que exceda la
experiencia minima requerida para dicho perfil en el apartado 5.2.1 del Anexo |
............................................................. 6 puntos.

Se valorara la experiencia del Coordinador del Servicio con dedicacién a los servicios
propuesto por el licitador que exceda la experiencia minima requerida para dicho perfil en
el apartado 5.2.1 del Anexo I. En este sentido, el Coordinador del Servicio ofertado a efectos
de valoracion en este apartado serd el mismo propuesto por el licitador para cumplir con
los requisitos previstos en el apartado 5.2.1 del Anexo | para dicho perfil. Por tanto, dicho
perfil debera cumplir con todos los requisitos previstos en el apartado 5.2.1 del Anexo |
para el mismo.

Se establece la siguiente férmula de valoracidn:

Vi =6 * Ni/ Nmax

Donde:

Vi = Valoracidn correspondiente a la oferta (i)
Ni = N2 de aflos completos de experiencia del Coordinador del Servicio propuesto por el
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licitador (i) como Jefe de Proyecto o Coordinador de Servicio en el ambito de las
Tecnologias de la Informacidn que excedan los afios de experiencia minima exigidos en

el apartado 5.2.1 del Anexo I.
Nmax = Mayor N; acreditada.

Solo se tendran en cuenta afios completos de experiencia por lo que dicha experiencia debe
estar expresada en numeros enteros, no admitiéndose decimales. En caso de que un
licitador indique la ampliacion de experiencia referida con decimales, se ignoraran los
decimales.

Justificacion de la formula empleada para la valoracion del criterio técnico

cuantificable: la férmula referida hace que la méxima diferencia de puntuacién en la
valoracién del presente criterio técnico cuantificable dependa de la relacién entre la
oferta en la que el Coordinador del Servicio propuesto por el licitador tenga el mayor
numero de afios de experiencia como Jefe de Proyecto o Coordinador de Servicio en el
ambito de las Tecnologias de la Informacién que exceda los afios de experiencia minima
exigidos en el apartado 5.2.1 del Anexo | y la oferta en la que el Coordinador del Servicio
propuesto por el licitador tenga la menor experiencia de dicho tipo. La oferta en la que el
Coordinador del Servicio propuesto por el licitador tenga el mayor nimero de afios de
experiencia como Jefe de Proyecto o Coordinador de Servicio en el dmbito de las
Tecnologias de la Informacién que exceda los afios de experiencia minima exigidos en el
apartado 5.2.1 del Anexo | obtendra 6 puntos. La diferencia de puntos entre las ofertas
dependera de la dispersidn real entre las ofertas presentadas por los licitadores respecto
de la oferta en la que el Coordinador del Servicio propuesto por el licitador tenga el mayor
numero de afios de experiencia como Jefe de Proyecto o Coordinador de Servicio en el
ambito de las Tecnologias de la Informacion que exceda los afios de experiencia minima
exigidos en el apartado 5.2.1 del Anexo I. Aquellas ofertas en la que el Coordinador del
Servicio propuesto por el licitador cumpla estrictamente los afios de experiencia minima
exigidos en el apartado 5.2.1 del Anexo | obtendran 0 puntos.

Los licitadores presentaran su proposicion relativa al presente criterio técnico

cuantificable mediante la mera aplicacién de férmulas conforme al modelo establecido

en el Anexo Il bis.

Asimismo, los licitadores aportaran el Curriculum Vitae del Coordinador de Servicio

propuesto haciendo constar expresamente su nombre y apellidos y los anos de

experiencia como Jefe de Proyecto o Coordinador de Servicio en el ambito de las

Tecnologias de la Informacién con indicacién de los trabajos realizados y los clientes.
En el Curriculum Vitae se deberd hacer constar TANTO LA EXPERIENCIA MiNIMA
INDICADA EN EL APARTADO 5.2.1 DEL ANEXO | COMO AQUELLA QUE EXCEDA LA
MISMA, vya que Unicamente ésta serd la experiencia objeto de valoracién. Ademas,

deberan presentar el resto de la documentacion acreditativa referida en el Anexo Il

Bis.
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Sera responsabilidad de los licitadores contar con los consentimientos necesarios y facilitar
toda la informacidn que corresponda a las personas fisicas en relacion con el tratamiento
de los datos de caracter personal que vayan a facilitar a Canal de Isabel II, S.A, M.P. para
realizar la valoracion del presente criterio técnico cuantificable mediante la mera aplicacion
de férmulas. Asimismo, deberan informar expresamente a esas personas fisicas de que
pueden acceder, rectificar, oponerse o suprimir sus datos y demds derechos reconocidos en
la normativa de proteccién de datos, en la direccidn social de Canal de Isabel Il, S.A., M.P.
con la referencia RGPD o bien por correo electrénico en la direccidn
privacidad@canal.madrid. La omisién de este deber de informacion por parte de los

licitadores respecto a las personas fisicas cuyos datos de caracter personal figuren enla
documentacidn aportada no generara responsabilidad alguna para Canal de Isabel II. S.A,,
M.P.

B) Valoracidn de los criterios sujetos a un juicio de valor. No aplica

8.1 Ofertas anormalmente bajas.

Se consideraran, en principio, anormalmente bajas las ofertas que se encuentren en los siguientes supuestos:

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacién sin IVA del contrato en
mas de 25 unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mds de 5 unidades porcentuales a la media
aritmética de las ofertas presentadas. No obstante, se excluird para el computo de dicha media la oferta de
cuantia mas elevada cuando sea superior en mas de 10 unidades porcentuales a dicha media.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 5 unidades porcentuales a la
media aritmética de las ofertas presentadas. No obstante, si entre ellas existen ofertas que sean superiores a
dicha media en mas de 10 unidades porcentuales, se procedera al célculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las restantes ofertas es
inferior a tres, la nueva media se calculara sobre las tres ofertas de menor cuantia.

En el caso de que la oferta econdmica se formule mediante un porcentaje (%) de baja, para la aplicacion de las
reglas indicadas con anterioridad, se considerara como precio de cada oferta la cifra resultante de restar a 100
el porcentaje (%) de baja.

Cuando se presenten individualmente ofertas pertenecientes al mismo grupo, para aplicar el régimen de
apreciacidon de ofertas anormalmente bajas, sélo se tomara en consideracion la oferta mas baja de todas las
presentadas por las empresas del grupo, excluyéndose las restantes a los efectos de este célculo. Dicha regla
serd de aplicacién a las ofertas presentadas en UTE por cualquier empresa del grupo con empresas no
pertenecientes al mismo, con independencia del porcentaje que dicha empresa tenga en la Unidn Temporal
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de Empresas. Se entendera que una empresa pertenece a un grupo empresarial, cuando se encuentre en
alguno de los supuestos del articulo 42 del Cédigo de Comercio.

En los supuestos en los que, aplicando las reglas anteriores, la Mesa permanente de contratacion, o en su
defecto el 6rgano de contratacion estime que una oferta presenta valores anormalmente bajos, lo comunicara
a través del tablén de anuncios electrénico del Portal de la Contratacidon Publica de la Comunidad de Madrid.
Adicionalmente, se notificara de forma individual por medios electrénicos al interesado afectado,
concediéndose un plazo no superior a tres dias habiles desde la recepcion de la notificacién para que el
licitador justifique la valoracidn de la oferta y las razones y circunstancias en cuya virtud resulta posible que la
solucidon propuesta pueda ser efectivamente ejecutada en los términos ofertados utilizando medios
electronicos de conformidad con lo indicado en el apartado 10.10 del Anexo I. El licitador precisara las
condiciones de la oferta, en particular en lo que se refiere al ahorro que permita el procedimiento de ejecucién
del Contrato, las soluciones técnicas adoptadas y las condiciones excepcionalmente favorables de que
disponga para ejecutar la prestacion, la innovacidn y originalidad de las prestaciones propuestas, el respeto
de obligaciones que resulten aplicables en materia medioambiental, social o laboral, y de subcontratacién, no
siendo justificables precios por debajo de mercado o que incumplan lo establecido en el articulo 27.4 del RD-
LCSE, o la posible obtencién de una ayuda de Estado.

La justificacién aportada de esta forma deberd demostrar que resulta posible que la solucién propuesta pueda
ser efectivamente ejecutada en los términos ofertados, para lo que el licitador precisard las razones,
circunstancias y condiciones de la oferta.

En general se rechazardn las ofertas incursas en presuncién de anormalidad si estan basadas en hipétesis o
practicas inadecuadas desde una perspectiva técnica, econédmica o juridica.

Se rechazaran aquellas ofertas que no presenten analisis, desglose o estudio econdmico que motive
suficientemente el importe econédmico ofertado.

La justificacion aportada debe asegurar el respeto de las disposiciones relativas a la proteccidn del empleo y
las condiciones de trabajo vigentes en el lugar en que se vaya a realizar la prestacion.

Si la oferta es anormalmente baja debido a que el licitador ha obtenido una ayuda estatal, Canal de Isabel Il,
S.A., M.P. sélo podra rechazar dicha oferta por esa Unica razon si consulta al licitador y este no puede
demostrar, en un plazo suficiente fijado por Canal de Isabel Il, S.A., M.P., que tal ayuda fue concedida de forma
legal. Cuando en estas circunstancias, Canal de Isabel II, S.A., M.P. rechace una oferta, informara de ello a la
Comision Europea.

El érgano de contratacion acordara la adjudicacion a favor de la mejor proposicién que pueda ser cumplida a
satisfaccidon de Canal de Isabel II, S.A., M.P.

9.- Penalizaciones, relacion de las obligaciones esenciales cuyo incumplimiento puede llevar aparejada la
resolucién del Contrato y condiciones especiales de ejecucion.

9.1 Penalizaciones
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Canal de Isabel II, S.A., M.P., salvo justificacion aceptada por la propia empresa publica, podrd imponer al
contratista las siguientes penalizaciones:

- 2% del importe del contrato, IVA excluido, en caso de incumplimiento de condicién especial de ejecucion
referida a la obligacion de pago a los subcontratistas y suministradores en los términos del articulo 108 del RD-
LCSE.

- 0,5% del precio del contrato, IVA excluido, en caso de incumplimiento de la condicion especial de ejecucion
referida a la obligacion de disponer de politicas que persigan eliminar las desigualdades entre el hombre y la
mujer en el mercado laboral, favoreciendo la aplicacion de medidas que fomenten la igualdad entre mujeres
y hombres en el trabajo y la conciliacidn del trabajo y la vida familiar del personal dedicado al contrato.

- El adjudicatario debera designar al Coordinador del Servicio ofertado o equivalente aceptado por Canal de
Isabel 11, S.A., M.P., responsable de la coordinacién, supervisién y control de los trabajos, en el plazo maximo
de 15 dias desde la fecha de firma del Acta de Inicio de los trabajos. En caso contrario, se incurrird en una
penalizacién del 2% del importe asignado al servicio S1 — Gestidn del Servicio, por cada semana de retraso
hasta un maximo de 4 semanas desde la fecha de firma del Acta de Inicio de los trabajos.

- Las penalizaciones por incumplimiento de los indicadores (parametros) que definen el Acuerdo de Nivel de
Servicio incluido en el Anexo 2 del Pliego de Prescripciones Técnicas del presente procedimiento se calcularan
conforme a la siguiente férmula:

Rpc = [0,35 * FT] * Ft *(Ppc / PT)

Donde:

Rpc, Penalizacidn aplicable por el incumplimiento de los indicadores.

FT, Facturacidn total, por todos los conceptos, correspondiente al periodo medido.

Ft, Factor Corrector del Tramo en el que se produce el incumplimiento. Los valores iniciales definidos
para cada Tramo son los siguientes:

Atencion = 0,75
Incumplimiento =1
Incumplimiento Grave = 1,5

En caso de reiteracién en el incumplimiento de un indicador en dos trimestres consecutivos, el
segundo trimestre se aplica el valor del Ft correspondiente al tramo inmediatamente superior al que
corresponderia.

Ppc, Peso definido para el indicador.
PT, Suma de todos los Pesos de los indicadores que definen el ANS del Servicio

La penalizacidn, sera la suma de las penalizaciones correspondientes a los incumplimientos de los
Pardmetros. En el caso de que el cdlculo anterior suponga un valor mayor que el 35% del total
facturado por todos los conceptos en el periodo medido, se aplicara esta ultima cantidad.
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El desacuerdo en cuanto a la penalizacidn no suspende la aplicacidn de las penalizaciones, que si fuera
necesario serian regularizadas en procesos de facturacidn posteriores.

Canal de Isabel I, S.A., M.P. devolvera al adjudicatario cualquier factura que no incluya la penalizacién
aplicable para dicho periodo.

Las penalizaciones previstas en el presente apartado tienen cardcter acumulativo y no sustitutivo, a los efectos
de lo dispuesto en el articulo 1.152 del Cédigo Civil.

A los efectos de lo previsto en el articulo 1.153 del Cddigo Civil, el adjudicatario penalizado, ademas de
satisfacer la penalizacién en los términos previstos en el parrafo siguiente, debera cumplir las obligaciones
cuyo incumplimiento o retraso se penaliza.

Las penalizaciones se detraerdn de las cantidades pendientes de pago. En caso de que no existan cantidades
pendientes de pago, las penalizaciones se haran efectivas con cargo a la garantia referida en la cldusula 15 del
presente Pliego. En el supuesto de que las penalizaciones se hayan hecho efectivas con cargo a la referida
garantia, el adjudicatario estara obligado a ampliar la garantia en la cantidad que corresponda hasta que ésta
alcance el valor del 5% del importe de adjudicacién del Contrato.

La aplicacidn y el pago de las penalizaciones no excluyen la indemnizacién a que Canal de Isabel II, S.A., M.P.
pueda tener derecho por dafos y perjuicios ocasionados con motivo del incumplimiento imputable al
contratista.

9.2 Relacién de obligaciones esenciales cuyo incumplimiento puede llevar aparejada la resolucion del
Contrato

Se consideran obligaciones esenciales del contrato cuyo incumplimiento puede llevar aparejada la resolucion del
mismo, las siguientes:

- La designacién del Coordinador del servicio. En este sentido, se podra resolver el contrato si una vez
transcurridas 4 semanas desde la fecha de firma del Acta de inicio de los trabajos el adjudicatario no ha
designado al Coordinador del servicio adscrito al contrato. En este caso resultara también de aplicacion la
penalizacidn referida a este retraso indicada en el apartado 9.1 anterior. El citado Coordinador del servicio
debera ser el mismo propuesto por el adjudicatario en su oferta o, en caso de no contar con éste, debera
presentar un perfil que tenga las mismas caracteristicas que el Coordinador del servicio propuesto por el
adjudicatario en su oferta, incluyendo aquellas caracteristicas que hayan sido valoradas conforme al
apartado 8 del Anexo I.

- El Acuerdo de Nivel de Servicio. En este sentido, Canal de Isabel Il, S.A., M.P. podra resolver el contrato
en los siguientes supuestos:
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o Si durante 2 trimestres consecutivos la penalizacién total calculada por
incumplimiento del ANS es igual o superior a la penalizacion maxima,
entendiendo por esta el 35% de la facturacidn total para el periodo medido.

o Si durante 3 trimestres consecutivos el importe total de la penalizacion
aplicable supera el 20% de la facturacion total del periodo medido.

- El cumplimiento de la condicién especial de ejecucién referida al sometimiento a la normativa nacional
y de la Unidn Europea en materia de proteccion de datos.

- Las obligaciones indicadas en las letras a) y b) del apartado 11.

9.3 Condiciones especiales de ejecucion

Se establecen las siguientes condiciones especiales en relacién con la ejecucidn del contrato:

- El cumplimiento de la obligacién de pago a subcontratistas y suministradores en los términos indicados en el
articulo 108 del RD-LCSE.

- La obligacidn del contratista de someterse a la normativa nacional y de la Unién Europea en materia de
proteccién de datos.

- El adjudicatario debera contar con un plan para eliminar las desigualdades entre el hombre y la mujer
favoreciendo la aplicacidon de medidas que fomenten la igualdad entre mujeres y hombres en el trabajo y
la conciliacidn del trabajo y la vida familiar del personal dedicado al contrato. Igualmente, se compromete
a acreditar el cumplimiento de la referida condicidn ante el 6rgano de contratacion, si es requerido para

ello, en cualquier momento durante la vigencia del contrato.

El adjudicatario debera acreditar el cumplimiento de cualquiera de las anteriores obligaciones ante Canal de
Isabel I, S.A., M.P., si es requerido para ello, en cualquier momento durante la vigencia del contrato.

10.- Otros.

10.1. Revisidn de precios

No hay revision de precios.

10.2. Variantes

No se admite la presentacién de variantes

10.3. Subcontratacion

Sera de aplicacidn la cldusula 25 del presente pliego.
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No existen tareas del contrato consideradas criticas.

10.4. Confidencialidad

Sera de aplicacidn lo establecido en la Cldusula 32 del presente Pliego.

10.5 Tablén de anuncios electronico

Mediante la correspondiente publicacion en el tablén de anuncios electrénico del Portal de la Contratacion
Publica -Perfil de contratante- (https://contratos-publicos.comunidad.madrid/) se comunicardn a los

interesados los defectos u omisiones subsanables de la documentacién presentada por los licitadores, las
aclaraciones que deban ser solicitadas, los empresarios admitidos y los excluidos de la licitacidn, y las ofertas
con valores anormales.

A estos efectos, los licitadores o sus representantes deberan estar dados de alta en el servicio de alertas del
Portal de la Contratacion Publica -Perfil de contratante- (https://contratos-publicos.comunidad.madrid/)

referido al presente procedimiento de licitacidn.

Adicionalmente, se notificaran de forma individual por medios electrénicos a los interesados afectados de
conformidad con la clausula 10 del presente pliego, cuando se trate de actuaciones de la mesa o del 6rgano
de contratacién, que impliquen la posible subsanaciéon de defectos u omisiones en la documentacién
presentada o determinen la exclusién de candidatos o licitadores.

Conforme a lo dispuesto en la disposicidn adicional decimoquinta de la LCSP, los plazos a contar desde la
notificacién de las actuaciones a que se refiere el parrafo anterior se computaran desde la fecha de envio de
la notificacidn electrdnica, siempre que el acto objeto de notificacidn se haya publicado el mismo dia en el
Perfil de contratante (https://contratos-publicos.comunidad.madrid/). En caso contrario los plazos se

computaran desde la recepcidn de la notificacidn por el interesado.

Por su parte, la publicacién en el tablédn de anuncios electrénico de la existencia de ofertas que pueden ser
consideradas anormalmente bajas se hace para su divulgacidn y conocimiento de todos los licitadores, ya que
esta circunstancia amplia el plazo méximo para adjudicar el contrato, conforme a lo dispuesto en la clausula
14 del presente pliego; sin perjuicio de que se efectuard, mediante notificacién electrénica individual, el
requerimiento a cada licitador que haya presentado una oferta incursa en presuncién de anormalidad, para
tramitar el procedimiento previsto en el apartado 8.1 del Anexo I, computdndose en este caso los plazos desde
la recepcion de la notificacidn por el interesado.

10.6. Garantia

El plazo de garantia sera de TRES (3) MESES a contar desde la aceptacidn de las prestaciones objeto del Contrato
por parte de Canal de Isabel II, S.A., M.P.

10.7. Garantia provisional
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No se requiere garantia provisional

10.8. Garantia complementaria

No se requiere garantia complementaria

10.9. Inspeccion y vigilancia

Segun lo establecido en los pliegos.

10.10 Medios electrdnicos

Las proposiciones se presentaran a través del Sistema Licit@ (sistema de licitacién electrénica de la Comunidad
de Madrid) en el plazo y antes de la hora que se determine en el correspondiente anuncio de licitacion.

En el Portal de la Contratacion Publica de la Comunidad de Madrid (URL https://contratos-
publicos.comunidad.madrid/) se ofrece la informacidn necesaria y el acceso al Sistema Licit@ que debe utilizarse.

Para la aportacién de documentos los licitadores deberdn usar el Servicio de aportacién de documentos de la
Sede Electrénica de la Comunidad de Madrid (https://sede.comunidad.madrid/guia-tramitacion-

electronicattdocumentos).

10.11. Constatacidn de la correcta ejecucion del Contrato

Segun lo establecido en los pliegos.
10.12. Modificaciones previstas en el pliego de cldusulas administrativas particulares

No aplica

10.13. Informacidn sobre las condiciones de los contratos de los trabajadores de la empresa que estan prestando
servicio en la actualidad.

No aplica

10.14. Numero de sobres de los que constaran las ofertas

Las ofertas se componen de DOS (2) sobres:

- Sobre n2 1 “Documentacién administrativa”

- NO existe Sobre n2 2

- Sobre n2 3 “Proposicion relativa a los criterios cuantificables mediante la mera aplicacién de férmulas”,

“Especificaciones técnicas” y “subcontratacion”

10.15. Posibilidad de cesidn del contrato
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El contrato S podré ser cedido, en los términos indicados en el articulo 214 de la LCSP.

10.16. Duracidn del deber de confidencialidad

El deber de confidencialidad referido a la informacidn relativa a los pliegos del procedimiento y documentacion
complementaria que tenga cardacter confidencial para Canal de Isabel II, S.A., M.P. y a toda la informacién que
se entregue al contratista para el desarrollo de los trabajos tendra una duracién de 5 afios.

10.17. Documentacion, informacion y aclaraciones.

Los licitadores podran plantear consultas sobre el presente procedimiento de licitacidn a través de la direccidn
consultas contratacion@canal.madrid.

La fecha limite para la recepcidn de consultas sobre el presente procedimiento de licitacidn sera doce (12) dias
antes de la fecha de presentacion de ofertas.

La siguiente documentacion relativa al presente procedimiento de licitacion reviste caracter confidencial:

- Entorno Tecnolégico de TI de Canal de Isabel II, S.A., M.P., documento "Anexo 1 Entorno
Tecnoldgico"

Debido al caracter confidencial de la documentacidn citada con anterioridad, los licitadores deberan solicitar
la misma mediante correo electrénico a la direccidon consultas contratacion@canal.madrid adjuntando el

modelo de compromiso de confidencialidad que se recoge en el Anexo IX firmado electronicamente y
debidamente cumplimentado.

Asimismo, a efectos de que Canal de Isabel Il, S.A., M.P. pueda comunicar a todos los licitadores interesados
la contestacién a las consultas formuladas por éstos, los licitadores deberan facilitar la direccidn de correo
electronico referida en el Anexo IX del presente Pliego. La contestacidon a las consultas tendrad cardcter
vinculante.]

10.18 Resumen de criterios sociales, ambientales y de innovacidn.
Criterios de seleccidn cualitativa

Criterios sociales: NO

Criterios medioambientales: NO

Criterios de innovacion: NO

Criterios de adjudicacidn

Criterios sociales: NO

Criterios medioambientales: NO
Criterios de innovacién: NO
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Criterios sociales de preferencia en caso de empate: Sl

Condiciones especiales de ejecucién

Criterios sociales: Sl
Criterios medioambientales: NO
Criterios de innovacién: NO

10.19. Requisitos previos a la formalizacidn del contrato.

El adjudicatario debera acreditar, con anterioridad a la firma del Contrato los siguientes requisitos:

o Declaracidn responsable del licitador en la que indique que dispone y aplicara un programa de
cumplimiento referida la proteccidn de datos de caracter personal y, en concreto, en relacién con
el tratamiento de datos que realice en ejecucién del contrato.

11.- Proteccidn de datos de caracter personal

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier
dato y/o informacién que pudiera conocer o le fuese facilitado con ocasiéon de la ejecucién del contrato y
vendra obligado a garantizar y comprometerse de manera expresa a respetar el deber de secreto y
confidencialidad y actuar acorde a la normativa de secreto empresarial, respecto a los datos e informaciones
que hubiera podido conocer con motivo de la ejecucidn del contrato, especialmente los de caracter personal
o empresarial, informacidn confidencial y/o que constituya secreto empresarial, que no podra copiar o utilizar
con fin distinto, ni tampoco ceder a otros ni siquiera a efectos de conservacién. En todo caso, el contratista
actuara en el tratamiento de los datos tunicamente de conformidad con las instrucciones que le sefiale Canal
de Isabel Il, S.A., M.P. La obligacidn de preservar la confidencialidad rige durante el desarrollo del Contrato y
con posterioridad al mismo. A tal efecto, el contratista se obliga a indemnizar a Canal de Isabel I, S.A., M.P.,
por cualesquiera dafios y perjuicios que sufra directamente, o por toda reclamacidn, accién o procedimiento,
que traiga su causa de un incumplimiento o cumplimiento defectuoso por parte del contratista de lo dispuesto
tanto en los Pliegos, como en el contrato y como en lo dispuesto en la normativa reguladora de la proteccion
de datos de caracter personal.

El contratista devolvera a Canal de Isabel Il, S.A., M.P. la informacién confidencial y todas sus copias, o la
destruira dando prueba de ello. La devolucidn o destruccidn de la informacion no eximira al contratista del
cumplimiento de confidencialidad aqui reflejado.

El contratista sdlo podra revelar la informacidn confidencial y/o datos personales a sus empleados, con la
finalidad de realizar el trabajo objeto del contrato y sera responsable de los actos de los mismos.

Canal de Isabel II, S.A., M.P. tendrd derecho a exigir en cualquier momento que la informacidén confidencial,
proporcionada al contratista, sea destruida o devuelta, ya sea antes, durante o después de la celebracién del
contrato.
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Los datos de cardcter personal facilitados por el contratista seran incluidos en las actividades de tratamiento
de contratacién de Canal de Isabel Il, S.A., M.P. con la finalidad de gestionar el objeto del presente
procedimiento, en base a la aplicacion de medidas precontractuales y contractuales y/o como consecuencia
de una obligacidn legal, asi como el interés legitimo de Canal de Isabel Il, S.A., M.P. de relacionarse dentro del
ambito del presente procedimiento. Los datos seran tratados mientras dure el procedimiento y una vez hayan
finalizado las responsabilidades nacidas durante el tratamiento de datos y/o el procedimiento. El ejercicio de
los derechos de acceso, rectificacion, supresion y/o demas derechos reconocidos en la normativa de
proteccién de datos, podran ser ejercidos en el domicilio social de Canal de Isabel II, S.A., M.P. en Calle Santa
Engracia, 125, 28003, Madrid o remitiendo un correo a privacidad@canal.madrid .

Canal de Isabel II, S.A., M.P., en cumplimiento de lo dispuesto en la normativa relativa a transparencia podra
publicar, en el apartado de Transparencia de su péagina web y/o en los sitios web que proceda, parte del
contenido del presente procedimiento, lo que podria provocar la publicacion de ciertos datos de caracter
personal identificativos, o bien, el acceso a los mismos, por parte de los solicitantes que pudieran estar
legitimados para acceder a la informacidn publica. Asimismo, podra ser necesario como consecuencia de una
obligacidn legal facilitar en determinados supuestos informacién a Juzgados y Tribunales, Agencia Tributaria,
Camara de Cuentas, etc.

En cuanto a los datos de caracter personal que los licitadores faciliten al objeto de comprobar los criterios de
solvencia y valoracidon de la oferta, si procede, seran tratados por Canal de Isabel Il, S.A., M.P. en base a la
aplicacién de medidas precontractuales y por obligacion legal. Los datos serdn tratados mientras dure el
procedimiento y una vez hayan finalizado las obligaciones legales aplicables.

Canal de Isabel Il, S.A., M.P. podra tratar los datos personales de los empleados del contratista o del personal
subcontratado -en caso de que aplique subcontratacién y haya sido autorizado para ello-, comunicados por el
contratista en la fase de ejecucidn del contrato, en base al interés legitimo de Canal de Isabel II, S.A., M.P. de
relacionarse dentro del ambito del presente pliego, asi como al objeto de realizar la comprobacién de los
medios humanos comprometidos y adscritos a la ejecucién del contrato, y en su caso, para cumplir la
normativa de prevencidn de riesgos laborales y de coordinacidn de actividades empresariales, de derechos de
las personas con discapacidad y de su inclusidn social. Del mismo modo, los datos personales de los empleados
del contratista podrén ser tratados con la finalidad de resolver las notificaciones relativas al Cédigo Etico y de
Conducta, y la Politica de Cumplimiento de Canal de Isabel II, S.A., M.P., ya sea como consecuencia de
comunicaciones que el empleado realice por su propia iniciativa o como consecuencia de comunicaciones
realizadas por terceras personas, y para gestionar las correspondientes autorizaciones de acceso a las
instalaciones de Canal de Isabel I, S.A., M.P. que puedan ser necesarias por motivos de seguridad. En este
sentido, para garantizar la seguridad, emitir tarjetas y/o llaves mecatrdnicas para la realizacion de controles
de acceso a las instalaciones y/o para valorar la correcta ejecucion del contrato, Canal de Isabel II, S.A., M.P.
podria necesitar informacion del personal adscrito a la ejecucion del mismo, en concreto requerird nombre y
apellidos, DNI, fecha de expedicién y vigencia del contrato, etc., asi como el registro de la huella dactilar de
dicho personal y/o la captacion de la imagen de dicho personal y/o la aportaciéon de fotografias con el formato
que indique Canal de Isabel Il, S.A., M.P., a eleccidn de esta. Los datos serdn tratados mientras dure el Contrato
y una vez hayan finalizado las obligaciones legales aplicables.
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En ambos casos, los licitadores deberan contar con los consentimientos necesarios y facilitar toda la
informacion que corresponda a las personas fisicas en relacion con el tratamiento de los datos de caracter
personal que vayan a facilitar a Canal de Isabel II, S.A., M.P., con las finalidades y legitimaciones indicadas en
parrafos precedentes. Asimismo, deberan informar expresamente a esas personas fisicas de que pueden
acceder, rectificar, oponerse o suprimir sus datos y demas derechos reconocidos en la normativa de proteccién
de datos, en la direccién social de Canal de Isabel Il, S.A., M.P. con la referencia RGPD o bien por correo
electrénico en la direccion privacidad@canal.madrid .

Para poder llevar a cabo alguna de las tareas objeto del contrato, en concreto, la prestacion de los servicios de
analisis y la realizacion de auditorias, de soporte al ciclo de vida de los servicios informaticos, de soporte a la
administracién de sistemas y al puesto de trabajo de empleados, Canal de Isabel I, S.A., M.P. podria poner a
disposicion del contratista ciertas categorias de datos de caracter personal incluidas en sus registros de
actividades de tratamiento relativos a empleados (nombre y apellidos, email, direccién, nimero de matricula,
teléfono, etc.), proveedores (nombre y apellidos, email, direccién, teléfono, etc.) y clientes (nombre y
apellidos, email, direccién, teléfono, nimero de contrato y de contador, etc.).

El contratista sera considerado encargado del tratamiento de los datos de caracter personal. En este sentido,
se compromete a seguir las instrucciones que Canal de Isabel II, S.A., M.P. prevea en este documento y en
cada momento, y a cumplir la normativa vigente de proteccidn de datos, asi como el correspondiente deber
de confidencialidad y de secreto empresarial. En concreto deberd atender las obligaciones derivadas de la
aplicacion del Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, RGPD), Ley Organica
3/2018 de 5 de diciembre de proteccion de datos y garantia de los derechos digitales y resto de normativa
nacional y de la Unidn Europea vigente en materia de proteccién de datos, por lo que el contratista se somete
al cumplimiento de la misma.

El contratista (encargado de tratamiento) podria tratar, acceder, almacenar, consultar los datos de caracter
personal facilitados por Canal de Isabel Il, S.A., M.P. en la medida necesaria para el cumplimiento del contrato.
En ningln caso, el contratista podrd utilizar los datos para finalidades propias y/o diferentes de las
establecidas, ni podra comunicarlos a terceros, salvo indicacidon de Canal de Isabel Il, S.A., M.P.

En el supuesto de que el contratista, a través de sistemas de informacion, accediera a datos de caracter
personal de Canal de Isabel I, S.A., M.P. de forma remota, se prohibe la incorporacidn de los datos de caracter
personal a sistemas o soportes distintos de los autorizados expresamente por Canal de Isabel Il, S.A., M.P.,
quien estara facultado para instruir al contratista del modo y de las medidas de seguridad que se deberan
implantar para ejecutar los accesos remotos a los propios recursos de Canal de Isabel Il, S.A., M.P. en caso de
que existieren. La duracién del tratamiento de los datos (encargo del tratamiento) estara vinculada a la
duracidén del contrato. Sin perjuicio del deber de bloqueo, el contratista, cuando finalice el contrato que
provoca el tratamiento de los datos, devolvera a Canal de Isabel I, S.A., M.P. o a quien este designe y/o
destruira a eleccion de Canal de Isabel II, S.A., M.P. los datos de cardcter personal tratados en ejecucién del
Encargo del tratamiento.
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El tratamiento de los datos de caracter personal que pudiera, en su caso, realizar el contratista debera
efectuarse dentro del Espacio Econdmico Europeo.

El contratista deberad adoptar las medidas de seguridad y otras medidas para garantizar la seguridad de los
datos. En cualquier caso, las medidas adoptadas como minimo seran las resultantes del analisis de riesgos que
debera realizar el contratista, para confirmar si las medidas indicadas por Canal de Isabel I, S.A., M.P. son
adecuadas al objeto de garantizar la seguridad de los datos.

De conformidad con el RGPD, el contratista llevara por escrito un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta de Canal de Isabel Il, S.A., M.P. que deberd contener los siguientes
extremos:

¢ El nombre y los datos de contacto del encargado del tratamiento (contratista) o aquellas personas en
las que delegue, indicando que actua por cuenta de Canal de Isabel Il, S.A., M.P. e indicacidén de los datos
del Delegado de Proteccién de Datos, si procede.

e Las categorias de tratamientos de datos efectuados por cuenta de Canal de Isabel II, S.A., M.P.

¢ En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida
la identificacidn de dicho tercer pais u organizacidn internacional.

¢ Una descripcidn general de las medidas técnicas y organizativas de seguridad que se implementaran en
los sistemas, comunicaciones y datos objeto de tratamiento, relativas a:

— Laseudonimizacidn vy el cifrado de datos personales.

— Lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

— La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico.

— Un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

Cuando los datos se recojan en formato no automatizado o parcialmente automatizado (en papel) el
contratista deberd aplicar medidas para asegurar que no se realizan copias no autorizadas, asegurar la
utilizacion de sobres cerrados que prohiban la manipulacién y acceso no autorizado a la informacion, conservar
un inventario de los soportes que contengan datos, mantener un registro de incidencias en cuanto a pérdida
o destruccidon de documentacién que incluya datos de caracter personal, aplicar criterios de archivo a la
documentacidn, implementar controles de acceso a los locales y ubicaciones y/o soportes donde se almacenen
los datos. En el supuesto de que el contratista tenga que destruir datos de caracter personal, se procederd a
la destruccidn de forma segura e irreversible.

El contratista no podra contratar con un subencargado del tratamiento parte del tratamiento de datos que
deba efectuarse en cumplimiento del Contrato, salvo que se haya previsto en la oferta que se presente (o se
autorice con posterioridad por escrito por Canal de Isabel II, S.A., M.P.) y ademads, se ponga a disposicién del
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Canal de Isabel Il, S.A., M.P. un procedimiento en tiempo real para obtener la informacién actualizada de las
entidades con las que subcontratara parte del tratamiento de los datos, asi como los servicios objeto de
subcontratacion y también se cumplan los siguientes requisitos:

i. Que el tratamiento de datos de caracter personal se ajuste a las instrucciones de Canal de Isabel II,
S.A., M.P. como responsable del tratamiento.

ii. Que el contratista (encargado) y el tercero formalicen el contrato en los términos previstos en el
RGPD, debiéndose someter el subcontratista en cualquier caso a la normativa nacional y de la Unidn
Europea vigente en materia de proteccion de datos.

En estos casos el tercero, es decir el subcontratista, tendra también la consideracién de encargado del
tratamiento.

En cualquier caso, deberdn cumplirse las siguientes obligaciones:

a) El contratista debera utilizar los datos de cardcter personal para la finalidad indicada en los parrafos
precedentes.

b) El contratista, asi como los subcontratistas en caso de que se produzca subcontratacidn -si estuviera
previsto en la oferta o se autorice con posterioridad y ademas estuviera permitido en los PCAP -, deberan
someterse a la normativa nacional y de la Unidn Europea vigente en materia de proteccién de datos.

El contratista deberd aplicar, en funciéon de la tipologia de los datos de caracter personal que trate, las medidas
de seguridad que resulten de aplicacidn, en virtud de la naturaleza de los datos tratados que garanticen la
seguridad de los datos de cardcter personal y eviten su alteracidn, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la técnica, el coste de aplicacidn, la naturaleza, el alcance, el contexto
y los fines de los datos almacenados asi como los riesgos a que estan expuestos, ya provengan de la accién
humana o del medio fisico o natural. En todo caso, el contratista, para garantizar un nivel de seguridad
adecuado al riesgo, deberd adoptar:

. Documento de Seguridad.

El contratista debera elaborar, disponer y actualizar un Documento de Seguridad y/o politica de seguridad que
recoja las medidas de indole técnica y organizativa y que debera contener, como minimo, los siguientes
aspectos:

- Identificacién detallada de los recursos protegidos.

- Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garantizar el nivel de
seguridad que compongan el registro de actividades de tratamiento.

- Indicacidn de categorias de datos tratados y las medidas de seguridad aplicables a los mismos.

- Procedimiento de notificacion, gestion y respuesta ante las incidencias y/o indicaciones de seguridad, asi
como ante violaciones de seguridad que afecten a datos de caracter personal.

- Las medidas adoptadas para el transporte, destruccién y reutilizaciéon de documentos.

- Identificacidn del responsable de seguridad de la informacién y del Delegado de Proteccién de Datos.

- Especificacién de los controles periddicos de seguridad.
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- ldentificacion de los tratamientos de datos realizados por terceros en calidad de encargados de
tratamiento.

. Medidas para el control de Acceso fisico.

Indicacidn e implementacién de medidas de proteccién frente al acceso no autorizado a los sistemas de
procesamiento de datos, al objeto de la correcta proteccidn del centro de datos y demas instalaciones y
ubicaciones propiedad o utilizadas por el contratista.

Para ello, los usuarios podran acceder, Unicamente a aquellos recursos que precisen para el desarrollo de sus
funciones. Para que el personal autorizado pueda tener acceso a las ubicaciones donde se hallen instalados
los equipos fisicos que den soporte a los sistemas de informacidn, el contratista debera implantar sistemas de
control de acceso como podrian ser tarjetas chip, puertas con seguridad, alarmas antirrobo, cdmaras CCTV,
sensores de movimiento, autorizaciones de acceso segun el perfil del sujeto etc

. Medidas para el control de Acceso légico.

Implementacion de medidas para evitar el acceso no autorizado al sistema, asi como medidas contra la lectura,
copia, modificacion o eliminacidn no autorizada de datos personales.

A estos efectos, el contratista deberd determinar las funciones y obligaciones de cada uno de los usuarios o
perfiles de usuarios con acceso a datos de cardcter personal y a los sistemas de informacidn, que deberan estar
claramente definidas y documentadas en el Documento de Seguridad y/o politica de seguridad. Asimismo, el
contratista deberd adoptar medidas que garanticen la correcta identificacién y autenticacién de los usuarios,
tales como:

- Implementar sistemas basados en usuario/contrasefia. Se recomienda el uso de sistemas de autenticacion
basado en doble factor.

- Implementar registros de acceso de usuarios que permitan la trazabilidad. En este sentido, de cada intento
de acceso se guardara el usuario, la fecha y hora, fichero accedido, el tipo de acceso (lectura, escritura,
borrado, modificacién) y si el acceso ha sido denegado o bien autorizado. Si el acceso ha sido autorizado
debera guardarse la informacién que identifique el registro concreto accedido. El periodo minimo de
conservacion de los datos registrados sera de dos afios.

- Utilizacién de procedimientos de autenticacidn basados en la existencia de contrasefias y de archivos
protegidos con contrasefia.

- Implementar sistemas de cambio de contrasefias de manera periddica, asi como de la longitud minima de
las mismas y la complejidad. Asimismo, se deberan implantar medidas para evitar que como minimo las
ultimas cinco contraseiias se puedan repetir por parte de los usuarios.

- Gestion de contrasefias para usuarios de emergencia (administrador, root, etc.) y autorizaciones
temporales para empleados temporales / terceros / externos.

- En supuestos de ausencia del puesto informatico de trabajo, los equipos deberdan estar siempre
bloqueados.

- Mecanismos que limiten los intentos de inicio de sesidn reiterados y desconexion en caso de repetidos
intentos fallidos o timeouts.
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- Se deberan registrar los intentos de acceso y las modificaciones de autorizaciones de acceso. En el caso de
que el acceso haya sido autorizado sera preciso guardar la informacién que permita identificar el registro
accedido.
- Autorizaciones restringidas para el uso de programas o funciones de utilidad que eludan las medidas de
seguridad.

. Medidas para el control de Segregacion.

Adopcién de medidas para el tratamiento separado de los datos personales recogidos para diferentes fines. El
contratista debe adoptar medidas que aseguren la segregacion de datos ldgica, la existencia de sistemas
separados para la produccién, ensayo y desarrollo, asi como implementar directrices internas para la
recopilacidn, procesamiento y documentacién de las bases de datos y la segregacidn de funciones del personal
de los sistemas de informacidn.

. Medidas de cifrado de datos.

Implementacién de medidas y adopcién de mecanismos de cifrado de tratamiento de datos personales, en los
supuestos en que se produzcan transmisiones de datos a través de redes publicas o redes inalambricas, para
garantizar que los mismos no puedan atribuirse a un sujeto especifico sin el uso de informacién adicional
(seudonimizar) y que la informacidn no sea inteligible ni manipulada por terceros, de manera que se evite la
lectura, copia, alteracidn o eliminacién no autorizada de datos personales durante la transmisidon o el
transporte electrénico. Para ello, el contratista podra utilizar medidas tales como:

- Utilizacidn de rutinas de encriptacion (encriptacidn de ficheros o soportes de datos)

- Encriptado de contrasefias y transmisién cifrada de datos desde o hacia redes externas utilizando
protocolos de transporte adecuados.

- Documentar la descarga y trasmisién de datos a través de protocolos de transferencia de archivos como
FTP securizados, Firewalls y accesos remotos.

. Medidas contra la destruccidn o pérdida de datos personales.

Implementacion de medidas de proteccidn contra la destruccidn accidental o intencionada o pérdida de datos
de caracter personal, tales como:

- Prohibir la realizacién de pruebas con datos reales, salvo que se haya autorizado expresamente y siempre
que se cumplan las medidas de seguridad.

- Implementar procedimientos de realizacion de copias de seguridad periddicas para reconstruir la
informacion al tiempo de producirse la pérdida o destruccidn de la misma que garanticen la integridad y
recuperacién de la informacidn.

- Verificar el correcto funcionamiento y almacenamiento de los sistemas de copias de respaldo y de
recuperacién de los datos, configurar los nombres para las copias de seguridad y control de inventario de
copias de seguridad.

- Uso de proteccidn contra escritura en dispositivos de almacenamiento de datos.

Por otro lado, el contratista debera implementar medidas dirigidas a proteger la informacién en casos de
accidentes y desastres naturales tales como:
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- Implementacién de planes de emergencia en caso de desastres.
- Implementacidn de politicas de recuperacion de desastres.

- Proteccién contra la afluencia de agua/inundaciones.

- Sistemas de extincion de incendios.

- Pruebas periddicas de los componentes.

. Registro de Incidencias.

Indicacidn y adaptacién de procedimientos de notificacidn y gestién de las incidencias que afecten a los datos
de cardcter personal y establecer un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, la persona que la notifica, a quién se comunica, los efectos que se hubieran derivado de
la misma, las medidas correctoras aplicadas y la comunicacién de las incidencias tanto al responsable del
contrato como al Delegado de Proteccién de Datos de Canal de Isabel Il, S.A., M.P. (privacidad@canal.madrid
), en el supuesto de que hubiese afectado a datos de caracter personal y puedan ser consideradas violaciones
de seguridad de datos personales. El registro de incidencias deberd permitir identificar que datos han sido
restaurados de forma automatica y cuales de forma manual.

. Medidas relativas a los soportes que contengan datos de caracter personal.
Implementacién de medidas tales como:

- Inventariar, etiquetar e identificar dichos soportes y documentos, los cuales solo podran ser accesibles por
el personal autorizado.

- Implementar un sistema de entrada y salida de soportes y documentos que contengan datos de caracter
personal. Que permita conocer el tipo de documento o soporte, fecha, hora, emisor, destinatario nimero de
documentos incluidos en el envio, forma de envio, persona responsable de entrega/recepcidn y autorizacion
al efecto. Los documentos deberan ir cifrados.

- Adoptar, respecto de la documentacién que se traslade, medidas dirigidas a evitar la sustraccion, pérdida o
acceso a la informacidn contenida en la misma.

- Cuando los soportes o documentos vayan a desecharse o borrarse, se deberan implementar medidas que
imposibiliten la recuperacién de la informacién de forma que el borrado o destruccién sera irreversible, y el
contratista deberd aportar un certificado de destruccién segura.

- Cuando los soportes o documentos contengan categorias de datos especialmente sensibles, deberan ser
cifrados de manera que se puedan localizar los mismos.

- Determinar las personas autorizadas para la extraccidn de soportes de datos y registro de las operaciones
de extraccion, con fecha, hora, usuario, etc.

. Dispositivos portatiles.

Sin perjuicio de lo anterior, si los datos personales tratados se almacenasen por el contratista en dispositivos
portatiles, sera preciso que exista una autorizacidn previa escrita de Canal de Isabel Il, S.A., M.P. y, en todo
caso, deberd garantizarse como minimo el nivel de seguridad correspondiente al tipo de tratamiento. En caso
de que los dispositivos portatiles se encuentren fuera de las instalaciones del responsable del tratamiento los
datos deberan estar cifrados.
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