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1. Introduccion

Efectuada el martes 10 de septiembre de 2024 |a apertura de proposiciones técnicas de los ofertantes
admitidos a licitacion del expediente numero ECON/000237/2023 — SERVICIOS GESTIONADOS DE
CIBERSEGURIDAD DE MADRID DIGITAL — 4 LOTES, A ADJUDICAR POR PROCEDIMIENTO
ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS, procede realizar la valoracion del LOTE 3:
SERVICIOS DE CIBERSEGURIDAD OFENSIVA, correspondiente a los criterios cualitativos cuya
cuantificacion depende de un juicio de valor, segun lo establecido en el Pliego de Clausulas

CONSEJERIA DE DIGITALIZACION

Administrativas Particulares, clausula 1, punto 8, criterios objetivos de adjudicacion del contrato.

Las empresas que se han presentado a licitacion son:

N° EMPRESA CIF
1 ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. B85908093
2 | AYESA ADVANCED TECHNOLOGIES, S.A. A41132036
3 | CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. A09310475
4 | CGl INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA, | A81154197
S.A.U.
5 | CIPHERBIT, S.L.U. B01644558
6 | INETUM ESPANA, S.A. A28855260
7 | KYNDRYL ESPANA S.A. A04975934
8 | MNEMO EVOLUTION & INTEGRATION SERVICES S.A. A82958075
9 | NTT DATA SPAIN, S.L.U. B82387770
10 | S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. B96863444
11 | SOLUCIONES CUATROOCHENTA S.A. A12877445
12 | TECNOLOGIAS PLEXUS S.L. B15726177
13 | TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA | A78053147
S.A.U.
14 | VIEWNEXT S.A. A80157746
A continuacion, se desarrolla la valoracidn de las propuestas técnicas presentadas.
4 de 34
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2. Criterios cualitativos cuya cuantificacion depende de un juicio de valor

Tal y como se indica en el punto 8, de la clausula 1 del Pliego de Clausulas Administrativas Particulares
para la valoracion de los criterios cualitativos cuya cuantificacion depende de un juicio de valor, criterios
numero 3, 4 y 5 recogidos, se tendra en cuenta lo siguiente:

CRITERIO 4 .
NUMERO DESCRIPCION DEL CRITERIO PONDERACION
3 Propuesta de ejercicios de Red Team a ejecutar.

Se valorara la completitud y variedad de los ejercicios propuestos, alcance
de cada ejercicio, tacticas, técnicas y procedimientos utilizados, | Hasta 25 puntos
herramientas, composicion y cualificacion del equipo de trabajo, recursos
y esfuerzo estimado para cada tipologia de ejercicio.

4 Sistema de seguimiento de los ejercicios.

Se valorara la calidad, completitud e idoneidad del sistema de seguimiento
propuesto de los diferentes ejercicios ejecutados durante el contrato, de los | Hasta 10 puntos
hallazgos encontrados, y de las actividades posteriores de notificacion,
seguimiento y control de las revisiones y remediaciones correspondientes.

5 Propuesta de KPI's de seguimiento del servicio.

Se valorara la calidad, completitud e idoneidad de los KPI's propuestos | Hasta 10 puntos
para seguimiento del servicio.

A la hora de valorar cada criterio se ha tenido en cuenta el valor que aporta cada oferta respecto a lo
exigido en pliego, conforme a la siguiente escala de valoracion:

Si la propuesta se limita a cumplir los requisitos del pliego, se considerara que NO APORTA
VALOR, por lo que se puntuara con 0 puntos.

En el caso en que la propuesta aporte poco valor, se considerara ADECUADA. Se puntuara
con el 20% del maximo de los puntos asociados al criterio.

Si aporta detalles que permitan identificar un valor claro respecto a lo requerido, se considerara
que la propuesta es BUENA. Se puntuara con el 60% del maximo de los puntos asociados al
criterio.

Sera considerada NOTABLE en el caso en que aporte beneficios para el servicio, de forma
clara y significativamente por encima de lo requerido. Se puntuara con el 80% del maximo de
los puntos asociados al criterio.

Cuando la propuesta sea excepcional, sera calificada como SOBRESALIENTE. Se puntuara
con el maximo de los puntos asociados al criterio.

Exp.:
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3. Valoracioén de la propuesta técnica: Hasta 45 puntos

Para el LOTE 3, y para cada criterio, se aporta la valoracién de las propuestas técnicas presentadas y
las puntuaciones obtenidas.

3.1 CRITERIO NUMERO 3: PROPUESTA DE EJERCICIOS DE RED TEAM A EJECUTAR.
HASTA 25 PUNTOS.

3.1.1 ATOS IT SOLUTIONS AND SERVICES IBERIA S.L.

La propuesta de ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. a este criterio se considera
ADECUADA debido a la variedad en los ejercicios propuestos y la cualificacion del equipo de trabajo;
sin embargo, faltan detalles sobre las tacticas, técnicas y procedimientos de la matriz MITRE ATT&CK
y sobre las herramientas a utilizar para la realizacion de los ejercicios. También falta concretar aspectos
sobre la estimacion de esfuerzos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

¢ Se indica la cualificacién de los perfiles de los integrantes del equipo de trabajo (experiencia,
habilidades y certificaciones).
e Los ejercicios propuestos son variados y se basan en estandares/frameworks reconocidos.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

o [alta detalle sobre la descripcidn de los ejercicios y los vectores de ataque. Tampoco se detalla
informacién sobre las tacticas, técnicas y procedimientos de la matriz MITRE ATT&CK
concretas a aplicar en cada uno de los gjercicios, ni el porcentaje en el que se cubre la matriz.

¢ No se detalla informacién relativa a las herramientas a utilizar para la realizacion de los
ejercicios.

e Sobre el equipo de trabajo, no se indica el numero de personas para trabajar en el servicio,
especialmente en el caso de los analistas. Se indica el tiempo estimado de ejecucion de cada
uno de los escenarios de forma agregada, sin especificar la implicacién concreta de cada uno
de los integrantes del equipo.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 5 puntos

3.1.2 AYESA ADVANCED TECHNOLOGIES, S.A.

La propuesta de AYESA ADVANCED TECHNOLOGIES, S.A. a este criterio se considera
SOBRESALIENTE debido a la completitud de la propuesta, claridad y buena estructura. La tipologia
de los ejercicios propuestos es muy variada y se dan ejemplos de cada uno de ellos. Asimismo, se
aportan detalles sobre las TTP cubiertos de la matriz MITRE ATT&CK, se indican las herramientas
utilizadas para el desarrollo de los ejercicios y se especifica la cualificacién del equipo de trabajo.

Exp.: ECON/000237/2023 6 de 34
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Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Los grupos de ejercicios propuestos abarcar una gran variabilidad. Ademas, se proporcionan
varios ejemplos describiendo ejercicios concretos que se pueden llevar a cabo, cubriendo no
solo los ejercicios exigidos, sino que también se proporcionan algunos adicionales.

e Se detalla con mucha claridad la cobertura de la matriz MITRE ATT&CK, mostrando la matriz
completa e indicando si se cubre o no para cada uno de los tipos de ejercicios propuestos. De
esta manera, se cubre como minimo, el 20% exigido de las TTP de la matriz MITRE ATT&CK.

e Se enumera un amplio conjunto de herramientas reconocidas en el sector para utilizar durante
la ejecucidon de los ejercicios. También se pueden utilizar otras herramientas para
complementar las anteriores y ajustarlas de modo que se personalice su uso para €l caso de
Madrid Digital.

¢ Seindicala composicion del equipo minimo de trabajo que formara parte del proyecto. Ademas,
se explica pormenorizadamente la cualificacidn de cada uno de sus miembros, indicando
formacién, experiencia y certificaciones.

e En cuanto a la estimacion de esfuerzos de los ejercicios, no solo se indican las horas/hombre
total, sino que se desglosa la dedicacién de cada uno de los componentes del equipo de trabajo.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 25 puntos

3.1.3 CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A.

La propuesta de CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. a este criterio se
considera BUENA debido a que propone los cuatro ejercicios pedidos en el Pliego de Prescripciones
Técnicas (PPT), describe el equipo de trabajo con sus capacidades, asi como una tabla con una
estimacion de horas y perfiles implicados por ejercicio; sin embargo, no se presenta una relacion de
tacticas y técnicas Mitre ATT&CK concretas, ni un listado de herramientas de apoyo.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se proponen los cuatros ejercicios de ataque indicados en el pliego (PPT), detallando las fases
de cada uno de ellos, los objetivos que se pueden llegar a atacar y asegurando en todo
momento que se realizaran con la maxima seguridad, sin afectar al servicio en produccion,
mediante el disefio de artefactos y utilizacion de herramientas que en la medida de lo posible
permitan evitar la deteccidén y garantizar la confidencialidad de todas las operaciones
realizadas.

e Se detalla el equipo minimo de trabajo que formara parte del proyecto, con las capacidades
técnicas y certificaciones que poseen todos sus miembros. Se resalta la capacidad en relacion
con la capacidad de poder desarrollar técnicas de ataque y/o evasion avanzadas y sofisticadas.

¢ Seindica en una tabla el tiempo en horas estimado de ejecucién de cada uno de los escenarios,
con la relacion de los perfiles implicados en cada uno de ellos.
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 15 puntos

3.1.4 CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,

La propuesta de CGlI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,
S.A.U. a este criterio se considera BUENA debido a que describe correctamente todos los tipos de
ataque minimos requeridos, relacionando las tacticas y técnicas MITRE ATT&CK a utilizar y
describiendo el equipo de trabajo y sus capacidades; sin embargo, no hay un listado de herramientas
que apoyen la ejecucion de los trabajos, ni tampoco un plan detallado de asignacién de perfiles y
tiempos a las tareas planteadas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

No se detallan las tacticas y técnicas Mitre ATT&CK concretas que se usaran en cada uno de
los escenarios. Solo se hace referencia a que se usaran en alguna de las fases propuestas,
pero sin especificar ninguna en particular.

No se detallan las herramientas que permitirdn realizar los trabajos requeridos para la
consecucion de los ejercicios propuestos.

S.A.U.

Se proponen diversos ejercicios y escenarios de trabajo, que, si bien no coinciden con los
pedidos especificamente en el pliego, los propuestos por el licitador son un superconjunto de
los pedidos.

Para cada uno de los ejercicios propuestos se detallan las fases de la metodologia Mitre
ATT&CK vy las técnicas que se podrian utilizar de todas las disponibles en la matriz
correspondiente, superando con la propuesta el 20% minimo requerido en cada una de las
fases. Ademas, se complementa con un listado de las nueve técnicas mas utilizadas contra
entidades gubernamentales en el ultimo afio.

Se describe el equipo de trabajo que formara parte del proyecto, especificando de forma
completa: la experiencia de cada uno de los perfiles, las certificaciones que poseen, sus
habilidades técnicas y soft skills, logros alcanzados dentro del mundo de la ciberseguridad, y
tiempos estimados de dedicacion a lo largo del proyecto, cumpliendo los minimos pedidos en
el pliego para cada uno de los perfiles.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

Solo se indica el tiempo estimado en horas de cada uno de los ejercicios, de forma agregada y
sin informacioén que permita desglosar el numero de horas del total utilizadas por cada uno de
los perfiles propuestos en el equipo en cada fase de los gjercicios.

No se detallan las herramientas que sustentaran los trabajos requeridos para la consecucién
de los ejercicios propuestos, solo se recogen algunas en un ejemplo.

Exp.:
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Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 15 puntos

3.1.5 CIPHERBIT, S.L.U.

La propuesta de CIPHERBIT, S.L.U. a este criterio se considera SOBRESALIENTE debido al completo
planteamiento de los ejercicios a realizar, las tacticas y técnicas de la metodologia Mitre ATT&CK que
se pueden llegar a usar, las herramientas que se usaran en la ejecucion de las técnicas propuestas,
una descripcion completa del equipo de trabajo con dedicacion de esfuerzos, asi como un plan
detallado de ejecucién de las actividades planteadas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Recoge de forma completa (fases, actividades en detalle) todos los ejercicios a ejecutar
conforme a lo planteado en el Pliego de Prescripciones Técnicas (PPT).

¢ Se describen de forma bastante detallada las ocho fases a realizar durante la realizacién de
cualquiera de los ejercicios concretos que tengan que ser ejecutados por parte del Red Team
y su relacion con la matriz Mitre ATT&CK.

e Se listan y describen las herramientas necesarias para cada una de las técnicas seleccionadas
y que varian en funcion de la fase y escenario en el que se ejecutan. Se proponen tanto
herramientas publicas, como herramientas disefiadas a medida por el propio equipo implicado
en el ejercicio.

e El equipo de trabajo propuesto cubre los perfiles detallados en el PPT, incluyendo el perfil del
responsable del servicio pedido en el punto 8.1.3. del mismo. Para cada uno de los perfiles
propuestos se indican: las capacidades técnicas, las certificaciones, y las principales funciones
que deberan desarrollar. Se indica, por ultimo, que el equipo estara respaldado en todo
momento por otro equipo de Back Office.

e Por ultimo, presentan un plan de trabajo estimativo de la duracién del ejercicio de Red TEAM
planteado, en el que se recogen cada una de las fases, horas y perfiles implicados.

Segun la valoracioén realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 25 puntos

3.1.6 INETUM ESPANA, S.A.

La propuesta de INETUM ESPANA, S.A. a este criterio se considera NOTABLE debido a la completa
propuesta sobre los ejercicios a realizar, divididos entre ejercicios internos y externos. Para cada uno
de los ejercicios propuestos se detallan tanto las herramientas a utilizar de forma especifica para ese
ejercicio como las tacticas, técnicas y procedimientos (TTP’s) de la matriz MITRE ATT&CK que se
cubren en el mismo. También se incluye la composiciéon del equipo de trabajo y experiencia; sin
embargo, entre el abanico de ejercicios propuesto no se incluye ninguno referente a redes inalambricas
y el esfuerzo estimado de cada ejercicio se plantea de forma agregada, sin especificar el esfuerzo
estimado para cada uno de los componentes del equipo de trabajo.
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Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e La propuesta de ejercicios es clara y completa. Se incluye una gran variedad de ejercicios,
divididos en ejercicios internos y externos, que anade ejercicios adicionales a los solicitados.

e Las TTP’s de la matriz MITRE ATT&CK se detallan de forma particular para cada uno de los
ejercicios propuestos, aportando la referencia numérica y una descripcion para cada una de
ellas.

e Para cada uno de los ejercicios se listan y describen las herramientas comerciales que se
usaran de forma particular durante la fase de ejecucion de ese ejercicio.

e Para cada ejercicio se indica su duracién y esfuerzo estimado. Sobre el equipo de trabajo, se
indica la composicion y experiencia minima de los miembros del equipo.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e Entre el abanico de ejercicios propuesto no se incluyen ejercicios sobre redes inalambricas.
Adicionalmente, el esfuerzo estimado de cada ejercicio se plantea de forma agregada, de forma
que no queda especificado el esfuerzo estimado para cada uno de los componentes del equipo
de trabajo.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 20 puntos

3.1.7 KYNDRYL ESPANA S.A.

La propuesta de KYNDRYL ESPANA, S.A. a este criterio se considera ADECUADA debido a la
relaciéon de las herramientas a utilizar y calendarios de planificacién; sin embargo, la propuesta de
ejercicios se considera escasa, faltando detallar y relacionar los ejercicios indicados con la matriz
MITRE ATT&CK, sus TTP, y con las herramientas y esfuerzos necesarios. Adicionalmente falta
informacion sobre la cualificacion del equipo de trabajo.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se indican de forma agregada las herramientas comerciales a utilizar en los ejercicios, no
especificando por ejercicio el uso de cada herramienta. Estas herramientas se complementan
con herramientas o scripts propios.

¢ Seincluye un calendario con una propuesta de planificacion del servicio, asi como de las fases
en las que se divide cada ejercicio.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e En relacion con la propuesta de ejercicios, no se incluyen detalles sobre las tacticas, técnicas
y procedimientos de la matriz MITRE ATT&CK que se cubren por cada ejercicio.

e Aunque se menciona que se cubriran ejercicios sobre accesos a través de conexiones
inalambricas, no se desarrolla nada sobre este tipo de ejercicios.

e Sobre los componentes del equipo de trabajo, se indica organizacion y funciones sin detallar la
experiencia y las certificaciones por cada componente.
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Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 5 puntos

3.1.8 MNEMO EVOLUTION & INTEGRATION SERVICES S.A.

La propuesta de MNEMO EVOLUTION & INTEGRATION SERVICES S.A. a este criterio se considera
ADECUADA debido a que describe las técnicas de la metodologia MITRE ATT&CK que se proponen
utilizar en cada uno de los ejercicios planteados, y las diversas herramientas que se emplearan de
forma agregada; sin embargo, no hay una descripcién de todos los escenarios de ataque pedidos, ni
un plan de ejecucién completo de los mismos, ademas, la descripcion del equipo de trabajo no
especifica perfiles ni experiencia ni cualificacion.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Para cada uno de los ejercicios de Red Team propuestos, y que no se corresponden con los
pedidos en el Pliego de Prescripciones Técnicas (PPT), se realiza una descripcion detallada
del propio ejercicio explicando las técnicas y herramientas necesarias.

e Se propone un listado agregado de las herramientas recomendadas para la ejecucién correcta
de las técnicas propuestas en cada fase.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ Aunque se detalla un ejemplo de ejercicio de ataque desde Internet, no se proponen de forma
explicita los ejercicios de acceso fisico a la red, ni de ataques a conexiones inalambricas, ni la
simulacion de un atacante interno

e Se describe el equipo de trabajo que formara parte del proyecto con sus roles, pero no se
recogen las certificaciones, ni la experiencia, ni en general las capacidades concretas de los
integrantes de los distintos perfiles que lo componen.

e Solo se indican el tiempo estimado en dias de cada una de las fases de los ejercicios, sin
informacién que permita determinar el numero de horas utilizadas por cada uno de los perfiles
propuestos en el equipo en cada una de ellas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 5 puntos

3.1.9 NTT DATA SPAIN, S.L.U.

La propuesta de NTT DATA SPAIN, S.L.U. a este criterio se considera SOBRESALIENTE debido al
detalle técnico y completitud con los que se explican los ejercicios a desarrollar, la gran cobertura de
las TTP de la matriz MITRE ATT&CK que propone en cada uno de los ejercicios, la variedad de
herramientas empleadas, los detalles en la descripcion de la cualificacién del equipo de trabajo y el
cronograma propuesto para el desarrollo del servicio.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:
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e Se realiza una excelente explicacion sobre los ejercicios a realizar, la cual es completa y aporta
muchos detalles técnicos. Ademas de cubrir los ejercicios solicitados, se aportan varios mas de
manera adicional.

e Las tacticas, técnicas y procedimientos (TTP’s) se detallan para cada uno de los ejercicios
propuestos. Las TTP’s planteadas permiten cubrir alrededor del 80% de la matriz MITRE
ATT&CK, siendo muy superior al minimo exigido.

e Se detalla un amplio conjunto de herramientas a utilizar, incluyendo una profusa explicacion
sobre ellas. En el conjunto de herramientas se incluyen tanto herramientas de caracter
comercial como herramientas de desarrollo propio.

¢ Seincluye la composicion del equipo de trabajo, donde se especifica con mucho nivel de detalle
la cualificacién de cada perfil, indicando experiencia y certificaciones de cada uno de sus
miembros.

e Seincluye un cronograma que contempla la planificacién y duraciéon no solo de cada ejercicio
sino también de cada fase del servicio y se cubre la duracién total del contrato.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 25 puntos

3.1.10 S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U.

La propuesta de S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. a este criterio se considera
ADECUADA debido a la explicacion sobre cada una de las fases de los ejercicios y el conjunto de
ejercicios propuesto; sin embargo, no concreta las tacticas, técnicas y procedimientos de la matriz
MITRE ATT&CK, ni la cualificacion del equipo de trabajo ni las herramientas utilizadas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se explican detalladamente las fases comunes de los ejercicios, sus objetivos, actividades y
resultados.

e Se proponen ejercicios de cuatro tipos, descritos de forma general, identificando esfuerzos de
forma agregada. Se aporta ejemplo detallado de un caso.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e Aunque se menciona la matriz MITRE ATT&CK, no se detallan las tacticas, técnicas y
procedimientos concretos para cada uno de los tipos de ejercicios propuestos, asi como el
porcentaje de la matriz cubierto.

e Sobre los componentes del equipo de trabajo, falta concretar detalles sobre experiencia y
cualificacion de cada uno de los perfiles.

e Faltan detalles sobre las herramientas a utilizar para los ejercicios, solo se mencionan algunas
en el ejemplo desarrollado.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 5 puntos
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3.1.11 SOLUCIONES CUATROOCHENTA S.A.

La propuesta de SOLUCIONES CUATROOCHENTA S.A. a este criterio se considera ADECUADA
debido a que describe las distintas fases de la metodologia Mitre ATT&CK, listando de forma concisa
ejercicios por fase y nombrando TTP asociada; sin embargo, no hay descripcién detallada de ejercicios
a realizar considerando esfuerzos y recursos para cada uno de ellos, ni listado de herramientas
propuestas, ni tampoco se especifica la cualificacion de cada uno de los perfiles propuestos del equipo
de trabajo.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone estructurar el proyecto en fases diferenciadas en las que se aplicaran distintas
metodologias de trabajo, entre las que se encuentra MITRE ATT&CK para la que se propone
el desarrollo de todas sus fases con descripcion a alto nivel de pruebas.

e Se detallan cinco fases, que formaran parte del plan de proyecto del licitador, y que permitiran
tener un sistema robusto de seguimiento que garantice la identificaciéon, notificacién y
remediacion de los problemas en tiempo real mediante la utilizaciéon de un enfoque integral de
seguimiento.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se han detallado los ejercicios de ataque propuestos en el Pliego de Prescripciones
Técnicas (PPT), en ninguno de los escenarios o ejemplos propuestos por parte del licitador.

¢ Aungue se menciona que el personal dispone de certificaciones en seguridad en cuanto a
estandares internacionales y que se asegura que la dedicacién minima requerida para cada
proyecto sera la establecida en el pliego prescripciones técnicas (PPT), no se ha detallado ni
concretado las cualificaciones, capacidades y certificaciones de cada uno de los perfiles del
equipo de trabajo propuesto.

e No se detallan las herramientas concretas que permitiran la ejecucion de los trabajos
propuestos.

Segun la valoracion realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 5 puntos

3.1.12 TECNOLOGIAS PLEXUS S.L.

La propuesta de TECNOLOGIAS PLEXUS S.L. a este criterio se considera NOTABLE debido a que
recoge de forma detallada todos los ejercicios propuestos en el Pliego de Prescripciones Técnicas
(PPT), planteando las distintas tacticas y técnicas de la metodologia MITRE ATT&CK que se puede
llegar a usar, las herramientas que se utilizaran en la ejecucién de cada una ellas, asi como un plan
detallado de ejecucion de cada una de las tareas propuestas por ejercicio; sin embargo, la descripcion
del equipo de trabajo y los perfiles es insuficiente.
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Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se describen los cuatro ejercicios propuestos en pliego (PPT), con un gran nivel de detalle,
proponiendo distintas fases de ejecucion, acompafadas cada una con su desarrollo
correspondiente.

e Se detallan todas las técnicas de la matriz MITRE ATT&CK que se usaran en cada una de las
fases de los ejercicios propuestos, con su explicacioén, clasificacion y referencia numérica.

e Se aporta un listado de las herramientas necesarias, principalmente GNU, para cada una de
las fases propuestas explicando de forma clara y concisa su funcionalidad.

e Por ultimo, se presenta un plan de trabajo estimativo por cada ejercicio de Red TEAM, en el
que se recogen cada una de las fases, los tiempos previstos para su ejecucion, y la asignacion
detallada de los perfiles implicados en cada una de ellas.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e La descripcidon del equipo de trabajo no desglosa las cualificaciones, certificaciones ni
experiencia minima requerida

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 20 puntos

3.1.13 TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U.

La propuesta de TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U. a este criterio se considera BUENA debido a que presenta una metodologia eficaz
de realizacion de los ejercicios solicitados, con una propuesta de equipo de trabajo completo y un plan
de ejecucion de fases y acciones a realizar a lo largo del proyecto; sin embargo, no especifica esfuerzos
por ejercicio, no explica como cumplira con el 20% de utilizacion de las técnicas Mitre ATT&CK, ni
propone herramientas para la ejecucién de cada ejercicio.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

¢ Metodologia detallada en fases y actividades para la realizacién de todos los ejercicios
solicitados, que se puede extender y utilizar para cualquier otro tipo de ejercicio red team.

e El equipo de trabajo propuesto cubre los perfiles detallados en el pliego (PPT) incluyendo el
perfil del responsable del servicio en el punto 8.1.3. Para cada uno de los perfiles propuestos
se indican las capacidades técnicas, certificaciones, y principales funciones asignadas.

e Se proponen de forma agregada para todos los ejercicios distintas fases de pruebas a realizar
durante la duracion del proyecto, y distintas actividades a desarrollar para la consecucion de
los objetivos planteados de varios tipos de ejercicios, terminada la fase de pruebas se acometen
fases post-explotacion y de cierre, todo de forma general.
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e En la distintas fases y actividades propuestas para ejecutar a lo largo del proyecto, no se
ofrecen estimaciones de tiempo, ni de esfuerzos de componentes del equipo de trabajo
implicados.

e El licitador no propone ningun tipo de herramienta de apoyo para la ejecucion de las tareas
propuestas.

e Las técnicas enumeradas no se relacionan con la matriz de la metodologia Mitre ATT&C y solo
hay una mencion de compromiso de cumplimiento del minimo del 20%, sin explicar cémo se
alcanzara dicho minimo.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 15 puntos

3.1.14 VIEWNEXT S.A.

La propuesta de VIEWNEXT S.A. a este criterio se considera BUENA debido a la variedad de ejercicios
planteados, la cobertura de la matriz MITRE ATT&CK y la propuesta de planificacion anual de
ejercicios; sin embargo, no se detallan las herramientas utilizadas ni la cualificaciéon del equipo de
trabajo.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone una amplia variedad de ejercicios a llevar a cabo y se indican las diferentes fases
en las que se desarrollan los ejercicios.

¢ Se incluyen tacticas, técnicas y procedimientos de la matriz MITRE ATT&CK, cubriendo al
menos el minimo exigido.

e Se incluye una propuesta de planificacidén anual de los ejercicios, indicando los ejercicios
propuestos y las TTP’s que cubre cada uno de ellos.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se presentan ni detallan las herramientas a utilizar para la realizacion de los diferentes
ejercicios.

¢ No se detalla informacion sobre la cualificacion del equipo de trabajo en cuanto a la experiencia,
formacién y certificaciones. Se indica la duraciéon en horas para cada ejercicio, pero no se
desglosa la dedicacién de cada componente del equipo de trabajo.

Segun la valoracioén realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 3 - Propuesta de ejercicios de Red Team a ejecutar. Hasta 25 puntos. 15 puntos
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3.2 CRITERIO 4 - SISTEMA DE SEGUIMIENTO DE LOS EJERCICIOS. HASTA 10
PUNTOS.

3.21 ATOS IT SOLUTIONS AND SERVICES IBERIA S.L.

La propuesta de ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. a este criterio se considera
ADECUADA debido a que especifica de una manera amplia la gestion de los hallazgos, haciendo
especial hincapié en las medidas sugeridas para mitigar las vulnerabilidades encontradas y especifica
el método para la planificacion, solicitud y ejecucion de los ejercicios; sin embargo, falta detallar mas
el método de seguimiento tras la realizacién de los ejercicios, asi como la descripcién del control de
las revisiones y remediaciones. Tampoco se aportan herramientas para la planificacién y ejecucién de
los ejercicios ni para la realizacién del seguimiento de las debilidades encontradas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

¢ Se incluye una descripciéon del método de gestidén de hallazgos encontrados, relacionado con
la notificacion y gestion del ciclo de vida de la vulnerabilidad, haciendo hincapié en las medidas
sugeridas para mitigar las vulnerabilidades encontradas. También se indica el método para la
planificacién, solicitud y ejecucion de los ejercicios.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ El método post-finalizacidn, referente a la notificacién y seguimiento del estado de resolucion
de las debilidades, es escaso.

¢ No se profundiza lo suficiente en el control del ciclo iterativo referente a las revisiones y
remediaciones de los hallazgos encontrados.

¢ No se aportan herramientas para la planificacidon y ejecucion de los ejercicios ni para la
realizacion del seguimiento de las debilidades encontradas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 2 puntos

3.2.2 AYESA ADVANCED TECHNOLOGIES, S.A.

La propuesta de AYESA ADVANCED TECHNOLOGIES, S.A. a este criterio se considera ADECUADA
debido al listado de elementos a utilizar para la planificacién y realizacion de los €jercicios, asi como
para su notificaciéon y seguimiento de las debilidades encontradas; sin embargo, no se proponen
herramientas para realizar la planificacion, solicitud y ejecucién de los ejercicios ni para el seguimiento
de los hallazgos encontrados. No se profundiza lo suficiente sobre la gestién de los hallazgos y las
propuestas de mejora para remediar o mitigar las debilidades encontradas, ni sobre cémo llevar a cabo
el control de las revisiones y remediaciones.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se aporta un amplio listado de elementos a utilizar para la realizacidn de los ejercicios
(planificacion, solicitud y ejecucion) y para la etapa de post-finalizacidén (notificacion,
seguimiento y resolucion de los hallazgos encontrados).
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se incluyen herramientas para realizar la planificacion, solicitud y ejecucion de los ejercicios
ni para la etapa post-finalizaciéon, encargada de la notificacién y seguimiento del estado de
resolucion de las debilidades encontradas.

¢ No se detalla suficientemente como se realiza la gestion de los hallazgos, especificando su
notificacion, gestién del ciclo de vida de las vulnerabilidades y propuestas de mejora de las
debilidades encontradas.

o Falta profundizar sobre el proceso iterativo de revisiones y remediaciones de las debilidades
encontradas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 2 puntos

3.2.3 CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A.

La propuesta de CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. a este criterio se
considera BUENA debido a que realiza una propuesta de seguimiento de las fases de disefio, analisis,
implementacion, asi como de las mejoras y remediaciones propuestas; sin embargo, las herramientas
propuestas no son diferenciadoras ni abarcan todas las fases propuestas, ademas de no proponer un
seguimiento de las reevaluaciones de las mitigaciones

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Propone realizar el seguimiento de la fase de disefio, analisis, € implementacion de los
gjercicios, mediante la elaboraciéon de diversos documentos, asi como la utilizacion de un
codigo de colores que indicaran el estado de cada una de las debilidades encontradas, que
facilita su seguimiento y remediacién.

¢ Mediante la emision de un informe ejecutivo al final de cada ejercicio propone resumir los
resultados obtenidos tras la aplicacién de las remediaciones recomendadas para las
debilidades encontradas.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e Las herramientas propuestas para la realizaciéon del seguimiento no cubren la totalidad de las
fases planteadas lo que dificulta el seguimiento de todas las tareas implicadas en este tipo de
ejercicios de Red Team.

e La propuesta de seguimiento de la ejecucion de las remediaciones no se considera completa
al ser descrita de forma genérica y no deducirse de forma clara y concisa que se ejecutara de
una forma iterativa, proponiendo solamente un informe de cierre tras la primera revision de las
mejoras.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 6 puntos
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3.2.4 CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,
S.A.U.

La propuesta de CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,
S.A.U. a este criterio se considera ADECUADO debido a que se propone una herramienta que
permitira realizar un seguimiento, documentacién y monitorizacién de los ejercicios, sin embargo no se
encuentra una explicacion adecuada de la metodologia de seguimiento de cada ejercicio durante su
realizacién, ni tampoco en las etapas de notificacion, seguimiento del ciclo de vida las vulnerabilidades
y sus correspondientes remediaciones.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Propone una herramienta que permitira ser una bitacora de todas las operaciones ejecutadas
en los diversos ejercicios a lo largo del tiempo, de forma que se pueda realizar un seguimiento
de cada una de las fases propuestas y la evolucién de la postura de seguridad de la
organizaciéon durante la duracion del contrato

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e En general la propuesta de seguimiento de las fases de los ejercicios es poco detallada y
demasiado genérica y vaga. Adolece, entre otras cosas, de un método de seguimiento de la
planificacion y solicitud de los ejercicios.

¢ No se detalla, ni se explica como se realizara la gestion de hallazgos y debilidades encontrados;
no se describe como se realizara el seguimiento del ciclo de vida de las vulnerabilidades, ni, en
ultima instancia, de como se realizara la gestion de las notificaciones.

e Por ultimo, tampoco se propone un seguimiento de las remediaciones propuestas, ni de sus
posibles reevaluaciones a lo largo de la vida del proyecto.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 2 puntos

3.2.5 CIPHERBIT, S.L.U.

La propuesta de CIPHERBIT, S.L.U. a este criterio se considera NOTABLE debido a que presenta
una metodologia para el control, seguimiento y organizacion de las actividades de los ejercicios que
permitira la gestion y seguimiento de la planificacion, asi como la gestién de la demanda. Para todo
ello propone la utilizaciéon de varias herramientas de soporte al gobierno del servicio y el seguimiento
detallado de las vulnerabilidades encontradas durante la ejecucién de los ejercicios; sin embargo, no
propone un procedimiento detallado de la revision o retake de las remediaciones y mejoras ejecutadas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone una metodologia global para el seguimiento de la totalidad de los trabajos
presentados, basada en un estandar desarrollado a partir de las principales tendencias y
buenas practicas en la gestion y direccion de proyectos. La metodologia mencionada recoge
procesos de gestidon de la demanda, asi como de gestidn de la comunicacién.
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e La metodologia presentada, permite la gestién y seguimiento de las variables principales
concernientes al proyecto, como pueden ser las debilidades, sus notificaciones y en general el
estado de cada una de ellas en su ciclo de vida

e Se proponen varias herramientas para realizar entre otras cosas el seguimiento del estado de
las vulnerabilidades, las fases de cada uno de los ejercicios, asi como la aplicacion y mejora
continua de los resultados obtenidos.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e Ellicitador, tras la reparacion o actualizacion de los sistemas y vulnerabilidades detectadas por
el equipo de Red Team, propone la posibilidad de ejecutar un proceso de retake o revision de
las medidas aplicadas, pero no muestra el detalle de dicho procedimiento a seguir, ni como se
realizaria la gestion y seguimiento de las sucesivas revisiones que pudieran hacer falta aplicar.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 8 puntos

3.2.6 INETUM ESPANA, S.A.

La propuesta de INETUM ESPANA, S.A. a este criterio se considera NOTABLE debido a la
completitud de su respuesta, aportando una profusa explicaciéon de la metodologia de seguimiento de
cada ejercicio durante su realizacion y también a posteriori en las etapas de seguimiento y gestién de
los hallazgos durante todo el contrato, propuestas de mejora de cada vulnerabilidad encontrada y
control de las revisiones y remediaciones; sin embargo, unicamente propone herramienta de Madrid
Digital de notificacion de incidentes.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

¢ La metodologia propuesta para la realizacion del ejercicio (planificacion, solicitud y ejecucion)
esta desglosada en diversas fases en las que se indican las actividades a realizar y los
entregables que se generan como resultado. También se describe la metodologia de
seguimiento y gestion de hallazgos, contemplando la remediacion con su control de revisiones,
en un ciclo de mejora continua. Se resume graficamente de forma excepcional.

e En cuanto a la recopilacion y analisis de los resultados obtenidos en la ejecucion de los
ejercicios, se lleva un registro de los hallazgos, los cuales se evaluan y priorizan para aplicar
con mas efectividad las medidas correctivas. En cuanto a la notificacién de los hallazgos, se
realizan informes y reuniones para revisar los resultados obtenidos. Para cada hallazgo se
implementan medidas correctivas, a través de un plan de medidas correctivas y se realiza
seguimiento de éstas con revisiones continuas, verificando si las vulnerabilidades encontradas
se han corregido.

e Se llevan a cabo revisiones y remediaciones del estado de las vulnerabilidades y sus medidas
de correccidén mediante informes de revisién y auditorias regulares. Ademas, se incluyen
procesos de mejora continua y capacitacion.
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se propone una herramienta especifica de seguimiento completo del servicio, propia del
licitador, que cubra de forma completa la realizacion del ejercicio y la gestion de hallazgos
durante todo el contrato.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 8 puntos

3.2.7 KYNDRYL ESPANA S.A.

La propuesta de KYNDRYL ESPANA, S.A. a este criterio se considera NOTABLE debido a que se
muestra una metodologia completa que cubre tanto la fase realizacion de los ejercicios como de post-
realizacion, aportando un grafico muy clarificador que refleja todas las etapas del proceso. Se incluye
también la gestion de los hallazgos encontrados, incluyendo la notificacién, seguimiento y propuestas
de mejora para cada uno de ellos, ademas de reflejar las medidas de control para llevar a cabo las
revisiones y remediaciones de los hallazgos encontrados; sin embargo, no se indica ningun tipo de
herramienta para la planificacién, solicitud y ejecucién de los ejercicios ni para la notificacién y
seguimiento del estado de resolucidén de las debilidades encontradas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Excelente explicacion del método a aplicar para la planificacién, solicitud y ejecucion de los
ejercicios, asi como para la notificacién y seguimiento del estado de resolucién de las
debilidades encontradas. Se aporta una tabla con una explicacion de cada etapa y los
responsables de cada una, todo ello resumido adicionalmente de forma grafica.

o Destaca el planteamiento de la fase de anélisis y evaluacidn periédica de resultados, que tiene
como objetivo determinar la efectividad de los ejercicios, aplicando acciones correctivas si fuera
necesario y determinando su impacto. Todo ello se completa con la generacion de los
entregables asociados y su notificacién.

e Se contempla el proceso ciclico de control de revisiones de las debilidades encontradas y la
aplicacion de las medidas de resolucién o mitigaciéon asociadas a cada una de ellas.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se indican herramientas para la planificacién, solicitud y ejecucion de los ejercicios ni para
la notificacién y seguimiento del estado de resolucién de las debilidades encontradas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 8 puntos

3.2.8 MNEMO EVOLUTION & INTEGRATION SERVICES S.A.

La propuesta de MNEMO EVOLUTION & INTEGRATION SERVICES S.A. a este criterio se considera
que NO APORTA VALOR debido a que no presenta una explicacion de la metodologia de seguimiento
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de cada ejercicio durante su realizacidén, ni tampoco de las etapas de seguimiento y gestion de los
hallazgos, ni de las propuestas de mejora de cada vulnerabilidad encontrada, ni tampoco del control
de las revisiones y remediaciones. Tampoco se ha detallado como podria llegar a realizar el
seguimiento del gjercicio la herramienta propuesta en los diversos apartados de la oferta.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 0 puntos

3.2.9 NTT DATA SPAIN, S.L.U.

La propuesta de NTT DATA SPAIN, S.L.U. a este criterio se considera BUENA debido a la propuesta
para el control de las revisiones y remediaciones, proponiendo realizar un seguimiento semanal.
Ademas, se propone una herramienta que permite realizar un seguimiento de la ejecucion y efectividad
de los ejercicios realizados, asi como de los hallazgos encontrados; sin embargo, no se detalla una
metodologia especifica para la realizacion de los ejercicios y el seguimiento posterior de la notificacién
y resolucién de las debilidades encontradas, y falta profundizar en la explicacién sobre la gestion de
los hallazgos, referente a su notificacion, gestidn del ciclo de vida de las vulnerabilidades y propuestas
de mejora para cada debilidad encontrada.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone una herramienta propia que permite efectuar un seguimiento de las actividades
llevadas a cabo, en referencia a la ejecucion y efectividad de los ejercicios realizados,
mostrando un mapeo de la matriz MITRE ATT&CK, asi como a la realizacion del seguimiento
de los hallazgos encontrados.

e Se explica el modelo de control de las revisiones y remediaciones, incluyendo el proceso
iterativo implicito y proponiendo que el seguimiento se realice con periodicidad semanal.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se detalla una metodologia especifica para la realizacidén de los ejercicios, contemplando la
planificacién, solicitud y ejecuciéon de los ejercicios ni de la fase posterior, referente a la
notificacion y seguimiento de estado de resolucién de las debilidades encontradas.

e Falta profundizar sobre la gestidén de los hallazgos, en cuanto a su notificacién, gestion del ciclo
de vida de las vulnerabilidades y propuestas de mejora de cada debilidad encontrada.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 6 puntos

3.2.10 S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U.

La propuesta de S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. a este criterio se considera
ADECUADA debido a que aporta una herramienta en la que se registra la bitacora de todos los
ejercicios, asi como las peticiones, incidencias y problemas relacionados con el servicio; sin embargo,
no aportan suficientes detalles sobre una metodologia que comprenda la planificacién, solicitud y
ejecucidn de los ejercicios, asi como de la fase posterior, referente a la notificacion y seguimiento del
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estado de resolucion de las debilidades encontradas. También falta profundizar sobre los procesos de
gestién de hallazgos y la realizacion del control de las revisiones y remediaciones de forma continua.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

¢ Seincluye una herramienta propia en la que se registran las peticiones, incidencias y problemas
relacionados con el servicio, asi como la bitacora del proyecto.

La propuesta no incluye suficiente informacion que permita identificar la aportacidén de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se detalla suficientemente una metodologia especifica que comprenda tanto la planificacién,
solicitud y ejecucién de los ejercicios, como de la fase referente a la notificacién de los hallazgos
y seguimiento del estado de resolucion de las debilidades encontradas.

o Falta profundizar sobre la realizacion de la gestion de los hallazgos encontrados, especificando
la notificacion de éstos, seguimiento del ciclo de vida de las vulnerabilidades y propuestas de
mejora para cada una de ellas.

¢ No se explica con suficiente precision como llevar a cabo el control de revisiones y el proceso
reiterado de remediacién y mitigacién de las debilidades encontradas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 2 puntos

3.2.11 SOLUCIONES CUATROOCHENTA S.A.

La propuesta de SOLUCIONES CUATROOCHENTA S.A. a este criterio se considera ADECUADA
debido a que ofrece una explicacidon de como se realizara el seguimiento y gestion de hallazgos, asi
como sus correspondientes remediaciones; sin embargo no se ha mostrado como se realizara el
seguimiento de las fases de planificacion y solicitud, ni tampoco se ha propuesto como gestionar el
proceso iterativo de revisién de aplicacién de las remediaciones, ni se ha propuesto una herramienta
que permita apoyar todo el proceso de seguimiento.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se proponen 3 fases, en la que realizar el seguimiento de los hallazgos, las notificaciones y
reportes, y seguimiento de las actividades de remediacion, clasificando los hallazgos segun su
criticidad, y generando la documentacion correspondiente que se almacenara en un registro
centralizado.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ Aunque se habla de la fase de planificacidon del proyecto, no se indica como se conseguira
realizar el seguimiento y gestiéon de la misma, asi como no se indica nada sobre la fase de
solicitud del ejercicio.

e A pesar de que se propone una fase de seguimiento de actividades de remediacion, no se
describe la gestiéon y seguimiento del proceso iterativo que permita verificar la correcta
aplicacion y consistencia de las soluciones a lo largo de la duracion del proyecto.
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¢ No se detallan las herramientas que permitan apoyar el seguimiento y/o comprobar el estado
de los de los ejercicios propuestos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 2 puntos

3.212 TECNOLOGIAS PLEXUS S.L.

La propuesta de TECNOLOGIAS PLEXUS S.L. a este criterio se considera NOTABLE debido a que
la oferta aporta una explicacidén de las fases de seguimiento de cada ejercicio durante su realizacién
y también a posteriori en las etapas de seguimiento y gestion de los hallazgos durante todo el contrato,
asi como propuestas de mejora de cada vulnerabilidad encontrada y control de las revisiones y
remediaciones; sin embargo, no propone ninguna herramienta que apoye el seguimiento de las fases
presentadas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se plantea una fase de planificacién en la que se elaboraran un documento que permitira
realizar el seguimiento del ejercicio, ademas de proponer un sistema de registro documental
donde llevar un control de las versiones.

e Se propone una fase de ejecucion y otra de identificacion de hallazgos, realizando un registro
de incidentes y anomalias, y generando los documentos técnicos y ejecutivos que permitiran el
seguimiento de estas fases.

e Por ultimo, se propone una fase de implementacién de acciones de mejora, en la que se
producira la validacion y verificacion de las remediaciones, para cada una de las cuales se
almacenara en un sistema de gestion documental la correspondiente documentacién y archivos
de control que permitan la gestion y seguimiento de las correcciones.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se detallan las herramientas que se utilizaran para poder hacer el seguimiento del estado
de los de los ejercicios propuestos, ni de sus fases.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 8 puntos

3.213 TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U.

La propuesta de TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U. a este criterio se considera que NO APORTA VALOR debido a que no presenta una
explicaciéon de la metodologia de seguimiento de cada ejercicio durante su realizacién, ni tampoco de
las etapas de seguimiento y gestion de los hallazgos, ni de las propuestas de mejora de cada
vulnerabilidad encontrada, ni del control de las revisiones y remediaciones. Tampoco se ha detallado
ninguna herramienta que pudiera facilitar el seguimiento el seguimiento pedido.

Exp.: ECON/000237/2023 23 de 34




@ madriddigital

Comunidad
de Madrid

CONSEJERIA DE DIGITALIZACION

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 0 puntos

3.2.14 VIEWNEXT S.A.

La propuesta de VIEWNEXT S.A. a este criterio se considera BUENA debido a la propuesta sobre la
metodologia de planificacién y ejecucién de los ejercicios, asi como la notificaciéon y seguimiento de
los hallazgos identificados. También se propone un seguimiento en varias iteraciones de la realizacion
de los ejercicios y verificacion de las vulnerabilidades identificadas. Sin embargo, no se mencionan
herramientas para para la planificacion, solicitud y ejecucion de los ejercicios ni para el seguimiento de
la resolucién de las vulnerabilidades. Falta profundizar en la gestién de los hallazgos y propuestas de
acciones correctivas para cada uno de ellos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone una metodologia agil para la planificacién, solicitud y ejecucion de los ejercicios,
asi como para la notificacion y seguimiento del estado de resolucién de los hallazgos
identificados.

e Destaca la naturaleza iterativa del seguimiento de los ejercicios, asi como las revisiones y
verificaciéon de la resolucion/mitigacion de las debilidades encontradas.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se proponen herramientas concretas para la planificacién, solicitud y ejecucion de los
ejercicios ni para la notificacion y seguimiento de la resolucion de las vulnerabilidades

¢ No se aportan suficientes detalles sobre la gestion de los hallazgos, seguimiento del ciclo de
vida de las vulnerabilidades y propuestas de mejora para cada una de ellas.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 4 - Sistema de seguimiento de los ejercicios. Hasta 10 puntos. 6 puntos

3.3 CRITERIO 5 - PROPUESTA DE KPI'S DE SEGUIMIENTO DEL SERVICIO. HASTA 10
PUNTOS.

3.3.1 ATOS IT SOLUTIONS AND SERVICES IBERIA S.L.

La propuesta de ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. a este criterio se considera
BUENA debido al listado presentado de KPI's de realizaciéon de los ejercicios, asi como su calidad y
completitud. Sin embargo, el listado de KPI's de efectividad del servicio son escasos y no se aportan
herramientas para la representacion o presentacion de los KPI’s.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone un listado de KPI's de realizacién de ejercicios, asociados a la planificacién,
solicitud y ejecucion de los ejercicios.
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o El listado de estos KPI's se considera lo suficientemente completo y de calidad, debido a su
explicacién y formulacion.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e Ellistado de KPI's relacionados con la efectividad del servicio (seguimiento de los hallazgos y
medidas de remediacidn) es escaso.

¢ No se detallan herramientas concretas para la realizacion del disefio, implementacién y
representaciéon de los KPI's propuestos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.2 AYESA ADVANCED TECHNOLOGIES, S.A.

La propuesta de AYESA ADVANCED TECHNOLOGIES, S.A. a este criterio se considera BUENA
debido a que propone un listado de KPI's de realizacién de los ejercicios y KPI's de efectividad del
servicio, utiles y bien planteados; sin embargo, falta formulacion y ejemplos que completen la propuesta
de KPI's y no se mencionan herramientas para la implementacion y presentacion de los mismos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se aporta y describe un listado de KPI's de realizacion de los ejercicios, relacionados con la
planificacion, solicitud y ejecucion de los ejercicios.

e El listado de KPI's de efectividad del servicio, asociados al seguimiento de los hallazgos y
remediacion de los mismos, esta bien planteado.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se aportan férmulas matematicas y ejemplos que definan de forma completa cada KPI.
¢ No se detallan herramientas que permitan representar, implementar y representar los KPI's.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.3 CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A.

La propuesta de CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. a este criterio se
considera BUENA debido a que se presenta un listado de KPI's, de realizacién del ejercicio, indicando
que se representaran en las correspondientes herramientas, mediante la creacion de dashboard
personalizados; sin embargo, solo plantea unicamente KPI de efectividad de los ejercicios, y no hay
una explicacién detalla de la utilidad de los KPI's planteados.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se presenta una relacién bastante amplia de KPI's de seguimiento de la realizacién de los
ejercicios, con una descripcion y su férmula de calculo.
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¢ Seindica la utilizacién de diversas herramientas para el seguimiento y la representacion de los
KPI’s, asi como la inclusion de su evolucién en los informes periédicos propuestos. También se
indica que se crearan dashboards personalizados que muestren en tiempo real el estado de los
KPI propuestos, accesibles tanto para el equipo de Red Team como para el cliente, facilitando
la transparencia y el seguimiento continuo.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

o Unicamente se propone un KPI relacionado con la efectividad de los ejercicios, lo que se
considera escaso.

e Falta descripcion de utilidad y aporte de valor al servicio por cada KPI.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.4 CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,
S.A.U.

La propuesta de CGl INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPANA,
S.A.U. a este criterio se considera ADECUADO ya que propone un listado de KPI relacionados con la
efectividad de los ejercicios; sin embargo, no propone KPI's de realizacion de los ejercicios, ni
herramientas que permitan realizar su seguimiento, y los KPI's relacionados carecen de descripcion y
formulas.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone la utilizacion de KPI’s relacionadas con la efectividad de los ejercicios, agrupando
las métricas en 3 clases distintas, sin formulas ni ejemplos.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e No propone los KPI's relacionados con la realizacion de los ejercicios, como pueden ser KPI's
concretos de planificacidon, de solicitud y/o de ejecucion.

¢ No hay la suficiente informacién que permita deducir que el médulo de reporting de la
herramienta propuesta permita el seguimiento, control y representacién de los todos los KPI's
pedidos en el pliego.

e El listado de los KPI's no estd acompafiado de una descripcion de los mismos, impidiendo
determinar la formulas empleadas para su calculo, su progreso, y en ultima instancia el valor
que aportan a los objetivos marcados para cada ejercicio.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 2 puntos
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3.3.5 CIPHERBIT, S.L.U.

La propuesta de CIPHERBIT, S.L.U. a este criterio se considera ADECUADO debido a que propone
un listado de herramientas que pueden llegar a mostrar y a permitir hacer el seguimiento de los KPI's
pedidos en este criterio; sin embargo, no propone KPI's adecuados de realizacion ni de efectividad de
los ejercicios propuestos y por lo tanto no se puede evaluar la completitud y calidad de los mismos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se propone la utilizacion de dos herramientas distintas para la gestion de los KPI's. Una
herramienta desarrollada por el licitador a medida para los KPI's de seguimiento de los
ejercicios y otra mas genérica y de pago para la representacion de los cuadros de mando y
dashboards propuestos, resultando en ambos casos adecuadas para el propésito que han sido
planteadas.

La propuesta no incluye suficiente informacién que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

e No propone los KPI's relacionados con la realizacion de los ejercicios, como pueden ser KPI's
concretos de planificacion, de solicitud y/o de ejecucidon. En la redaccion de la oferta solo se
pueden encontrar indicados ciertas métricas e indicadores.

e Tampoco describe KPI's que puedan llegar a mostrar el progreso de la métricas e indicadores
de la efectividad de los ejercicios propuestos.

e La calidad de los KPI's no se puede evidenciar dado que no se han presentado ni descrito en
manera alguna.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 2 puntos

3.3.6 INETUM ESPANA, S.A.

La propuesta de INETUM ESPANA, S.A. a este criterio se considera SOBRESALIENTE debido a que
propone y explica una amplia coleccion de KPI's de realizacion de los ejercicios y KPI's de efectividad
del servicio, que aportan excelentes métricas y permiten medir progreso en el servicio. Se propone
también herramientas de calculo y presentacion.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Propone KPI's de realizacion de los ejercicios, que contempla indicadores y métricas de
planificacién, solicitud y ejecucion.

e Excelente propuesta de KPI's con indicadores y métricas que muestran progreso acerca de la
efectividad de los ejercicios.

e La calidad de los KPI's propuestos se evidencia mediante explicaciéon y férmula matematica
empleada.

e Los KPI's se representan en un cuadro de mandos. Se especifica una herramienta para calcular
y representar visualmente los KPI's y asi realizar un seguimiento de los mismos.
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Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 10 puntos

3.3.7 KYNDRYL ESPANA S.A.

La propuesta de KYNDRYL ESPANA S.A. a este criterio se considera BUENA debido a que presenta
un listado de KPI's de realizacién de los ejercicios, bien descritos y con métrica de utilidad. Sin
embargo, la lista de KPI's de efectividad del servicio es muy limitada y no se detallan herramientas
concretas para la implementacién y representacion de los KPI's.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se presenta un listado de KPI's de realizacion del ejercicio, relacionados con la planificacién,
solicitud y ejecucion de los ejercicios.
e La calidad y completitud de los KPI's presentados se considera suficiente.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

e Ellistado de KPI's de efectividad del servicio, relacionados con el seguimiento y remediacion
de los hallazgos encontrados se considera muy limitado.

¢ No se proporciona informacion y detalle sobre herramientas concretas para la implementacién
y representacion de los KPI's.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.8 MNEMO EVOLUTION & INTEGRATION SERVICES S.A.

La propuesta de MNEMO EVOLUTION & INTEGRATION SERVICES S.A. a este criterio se considera
BUENA debido a que propone un listado de KPI's de efectividad del servicio y una herramienta en la
que poder representarlos y hacer seguimiento; sin embargo, no se listan, ni explican KPI relacionados
con la realizacion de los ejercicios, y no hay una explicacion detallada de los objetivos que se pretender
alcanzar con su analisis.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se listan una serie de KPIl's relacionados con la efectividad del servicio, en concreto
relacionados con los hallazgos y las remediaciones.

e Se propone la utilizacién de una herramienta que va a permitir acceder a los KPI's pedidos, en
la que se podran construir dashboards que mostraran la evolucién de la efectividad de los
ejercicios.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No propone KPI's relacionados con la realizacién de los ejercicios, como pueden ser KPI's
concretos de planificaciéon, de solicitud y/o de ejecucion.
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e Lacalidad, idoneidad y completitud de los KPI's no se puede valorar dado que faltan una familia
completa de las dos familias pedidas y los que estan presentes solo se han listado sin proponer
una descripcién adecuada de los mismos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.9 NTT DATA SPAIN, S.L.U.

La propuesta de NTT DATA SPAIN, S.L.U. a este criterio se considera ADECUADA debido a que se
propone un listado KPI's que permiten realizar un seguimiento de la realizacién del servicio; sin
embargo, la propuesta adolece de detalle ya que no se indica ningun KPI relacionados con la
efectividad de los ejercicios, como tampoco se indica ningun tipo de herramienta en la que llevar el
control, evolucién y seguimiento de los KPI's propuestos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se realiza en una tabla propuesta a alto nivel de KPI's relacionados con las fases de realizacion
del servicio (planificacién, solicitud y ejecucion).

La propuesta no incluye suficiente informacion que permita identificar la aportacion de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se proponen KPI's relacionados con la efectividad del servicio, con el seguimiento del ciclo
de vida de las debilidades.

¢ No se detallan las herramientas que permitan hacer el seguimiento propuesto de la evaluacion
de los KPI's recomendados y su representacion grafica.

¢ No se aportan ejemplos ni graficos de desarrollo de los KPI's propuestos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 2 puntos

3.3.10 S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U.

La propuesta de S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. a este criterio se considera
BUENA debido a que presenta un listado de KPI's de realizacion de los ejercicios, bien descritos y
utiles. Sin embargo, la lista de KPI's de efectividad del servicio es muy limitada y no se detallan
herramientas concretas para la implementacioén y representaciéon de los KPI's.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se presenta un listado de KPI's de realizacion del ejercicio, relacionados con la planificacién,
solicitud y ejecucion de los ejercicios.
e La calidad y completitud de los KPI's presentados se considera suficiente.
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

o Ellistado de KPI's de efectividad del servicio, relacionados con el seguimiento y remediacion
de los hallazgos encontrados se considera muy limitado.

¢ No se proporcionan suficientes detalles sobre herramientas concretas para la implementacion
y representacién de los KPI's.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.11 SOLUCIONES CUATROOCHENTA S.A.

La propuesta de SOLUCIONES CUATROOCHENTA S.A. a este criterio se considera ADECUADA
debido a que se propone un listado KPI's que permiten realizar un seguimiento de la efectividad del
servicio; sin embargo, no se indica ningun KPI relacionados con la realizacion de los ejercicios, como
tampoco se indica ningun tipo de herramienta concreta en la que llevar el control, evolucién y
seguimiento de los KPI's propuestos, ni se propone la representacién grafica de ninguno de los tipos
de KPI's pedidos.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se realiza una propuesta KPI's relacionados con la efectividad del servicio, en concreto
relacionados con los hallazgos y las remediaciones resultado de la ejecucién de los ejercicios
llevados a cabo durante el proyecto.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se proponen KPI's relacionados con la realizacién de los ejercicios, con su planificacion,
solicitud y ejecucion.

¢ No se detallan las herramientas que permitan hacer el seguimiento propuesto de la evaluacion
de los KPI's recomendados.

¢ No se propone ningun cuadro de mandos que permita visualizar la evolucién de los KPI's que
siguen la evaluacion de los ejercicios, ni del estado del proyecto.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 2 puntos

3.3.12 TECNOLOGIAS PLEXUS S.L.

La propuesta de TECNOLOGIAS PLEXUS S.L. a este criterio se considera BUENA debido a que se
propone un listado detallado de las dos familias de KPI's pedidas, a saber, de realizacion y de
efectividad de los ejercicios; sin embargo, no se indica ninguna herramienta que permita gestionarlos,
asi como tampoco se propone ningun cuadro de mando que los represente.
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Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se realiza una propuesta detallada de los KPI's de realizacién de los ejercicios llevados a cabo
durante el proyecto, en una tabla, en la que se pueden obtener su descripcion, justificacion,
formula de calculo y objetivo por cada uno de ellos.

¢ En el mismo apartado se propone una serie de KPI de efectividad de los ejercicios pedidos en
el pliego para los que también se indica su descripcion, justificacién, formula de calculo y
objetivos.

La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en los siguientes puntos:

¢ No se detallan las herramientas que pudieran permitir hacer el seguimiento de la evaluacion de
los KPI's propuestos.

e Ellistado propuesto de KPI's no se considera completo, ademas no se propone ningun cuadro
de mandos que permita visualizar la evolucién de ninguno de los tipos de KPI's pedidos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 6 puntos

3.3.13 TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U.

La propuesta de TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA S.A.U. a este criterio se considera que NO APORTA VALOR dado que la informacién
aportada para la valoracién de este criterio se considera insuficiente; no desarrolla ninguna de las
familias de los KPI's pedidas, y tampoco detalla herramientas concretas que permitan realizar el
seguimiento, ni la representacién en cuadros de mandos o paneles graficos.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 — Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 0 puntos

3.3.14 VIEWNEXT S.A.

La propuesta de VIEWNEXT S.A. a este criterio se considera NOTABLE debido a que proporciona
listados de KPI's de realizacion del ejercicio y de efectividad del servicio, asi como por la calidad y
completitud de los mismos; sin embargo, no se detallan herramientas especificas para la
implementacion y presentacion de los KPI’s.

Los aspectos mas positivos y destacables de la propuesta son los siguientes:

e Se listan y describen KPI's de realizacién del gjercicio, que hacen referencia a la planificacion,
solicitud y ejecucion de los ejercicios.

e Se listan y describen KPI's de efectividad del servicio, relacionados con el seguimiento de
hallazgos y remediacion.

e Los listados de estos KPI's se consideran lo suficientemente completos y de calidad.
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La propuesta no incluye suficiente informacion que permita identificar la aportacién de valor, de
acuerdo con lo indicado para este criterio, en el siguiente punto:

¢ No se detallan herramientas especificas para la implementacion y presentacion de los KPI's.

Segun la valoracién realizada, la puntuacion de la oferta es de:

CRITERIO NUMERO 5 - Propuesta de KPI's de seguimiento del servicio. Hasta 10 puntos. 8 puntos
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4. Resumen de la valoracion de los criterios cualitativos. Hasta 45 puntos

A continuacién, se recoge el resumen de la valoracion final de las propuestas:

CRITERIO -

Ne DESCRIPCION CRITERIO ATOS | AYESA | CSA | CGl CIPHERBIT
P ta de ejercicios de Red T

3 .ropues adeejeracios de fed feam a 5 puntos 25 puntos 15 puntos 15 puntos | 25 puntos
ejecutar.

4 Sistema de seguimiento de los ejercicios 2 puntos 2 puntos 6 puntos 2 puntos 8 puntos
P ta de KPI's d imiento del

5 ropru.es ade § de seguimiento de 6 puntos 6 puntos 6 puntos 2 puntos 2 puntos
servicio

13 puntos 33 puntos 27 puntos 19 puntos 35 puntos

CRITERIO

DESCRIPCION CRITERIO

INETUM

KYNDRYL |

MNEMO |NTTDATA S2 GRUPO

Ne
P jercici Red T
3 .ropuesta de ejercicios de Red Team a 20 puntos 5 puntos 5 puntos 25 puntos 5 puntos
ejecutar.
4 Sistema de seguimiento de los ejercicios 8 puntos 8 puntos 0 puntos 6 puntos 2 puntos
P ta de KPI's d imiento del
5 ror{u.es ade $ ¢ seguimiento de 10 puntos 6 puntos 6 puntos 2 puntos 6 puntos
servicio
38 puntos 19 puntos 11 puntos 33 puntos 13 puntos
CRITERIO - SOLUCIONES -
DESCRIPCION CRITERIO PLEXUS TELEFONICA | VIEWNEXT
P ta de ejercicios de Red T
3 .ropues adeejeracios de fed feam a 5 puntos 20 puntos 15 puntos 15 puntos
ejecutar.
4 Sistema de seguimiento de los ejercicios 2 puntos 8 puntos 0 puntos 6 puntos
P ta de KPI's d imiento del
5 rop.u.es ade s e seguimiento de 2 puntos 6 puntos 0 puntos 8 puntos
servicio
9 puntos 34 puntos 15 puntos 29 puntos

La oferta técnica ofertada por INETUM responde a los requisitos técnicos recogidos en el Pliego de
Prescripciones Técnicas y es la mejor oferta presentada con 38 puntos. Como resumen de la
valoracién hay que destacar:

e Presenta una completa propuesta sobre los ejercicios Red Team a realizar especificando para
cada uno de ellos tanto las herramientas a utilizar de forma especifica para ese ejercicio como
las tacticas, técnicas y procedimientos (TTP’s) de la matriz MITRE ATT&CK que se cubren en
el mismo. También se incluye la composicién del equipo de trabajo y experiencia.

e Respecto al sistema de seguimiento de los ejercicios, aporta una profusa explicacion de la
metodologia de seguimiento de cada ejercicio durante su realizacion y también a posteriori en
las etapas de seguimiento y gestion de los hallazgos durante todo el contrato, propuestas de
mejora de cada vulnerabilidad encontrada y control de las revisiones y remediaciones.

e Propone y explica una amplia colecciéon de KPI's de realizacion de los ejercicios y KPI's de
efectividad del servicio, que aportan excelentes métricas y permiten medir progreso en el
servicio. Se propone también herramientas de calculo y presentacion.
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Junto con la mejor oferta de la empresa INETUM, es de destacar las propuestas de CIPHERBIT, y
PLEXUS, todas ellas responden a los requisitos del Pliego de Prescripciones Técnicas, con propuestas
de valor iguales o por encima de los 34 puntos. Como resumen de sus valoraciones se destaca:

CIPHERBIT:

Completo planteamiento de los ejercicios Red Team a realizar, con las tacticas y técnicas de la
metodologia Mitre ATT&CK que se pueden llegar a usar y con las herramientas que se usaran
en la ejecucion de las técnicas propuestas, aportando una descripcién completa del equipo de
trabajo con dedicacion de esfuerzos, asi como un plan detallado de ejecucién de las actividades
planteadas.

Respecto al sistema de seguimiento, presenta una metodologia para el control, seguimiento y
organizacion de las actividades de los ejercicios que permitira la gestion y seguimiento de la
planificacion, asi como la gestion de la demanda. Para todo ello propone la utilizacién de varias
herramientas de soporte al gobierno del servicio y para el seguimiento detallado de las
vulnerabilidades encontradas durante la ejecucion de los ejercicios.

En la propuesta de seguimiento de KPI's se ofrece un listado de herramientas que pueden
llegar a mostrar y a permitir hacer el seguimiento de los KPI’s pedidos.

PLEXUS:

Recoge de forma detallada todos los ejercicios Red Team propuestos en el Pliego de
Prescripciones Técnicas (PPT), planteando las distintas tacticas y técnicas de la metodologia
MITRE ATT&CK que se puede llegar a usar y las herramientas que se utilizaran en la ejecucion
de cada una ellas, asi como un plan detallado de ejecucién de cada una de las tareas
propuestas por ejercicio.

Respecto al sistema de seguimiento de los ejercicios aporta una explicacion de las fases de
seguimiento de cada ejercicio durante su realizacién y también a posteriori en las etapas de
seguimiento y gestion de los hallazgos durante todo el contrato, asi como propuestas de mejora
de cada vulnerabilidad encontrada y control de las revisiones y remediaciones.

Se propone un listado detallado de las dos familias de KPI's pedidas, a saber, de realizacion y
de efectividad de los ejercicios.

La Subdirectora General de Ciberseguridad, Proteccion de Datos y Privacidad
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