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1. Introducción 
Efectuada el martes 10 de septiembre de 2024 la apertura de proposiciones técnicas de los ofertantes 
admitidos a licitación del expediente número ECON/000237/2023 – SERVICIOS GESTIONADOS DE 
CIBERSEGURIDAD DE MADRID DIGITAL – 4 LOTES, A ADJUDICAR POR PROCEDIMIENTO 
ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS, procede realizar la valoración del LOTE 3: 
SERVICIOS DE CIBERSEGURIDAD OFENSIVA, correspondiente a los criterios cualitativos cuya 
cuantificación depende de un juicio de valor, según lo establecido en el Pliego de Cláusulas 
Administrativas Particulares, cláusula 1, punto 8, criterios objetivos de adjudicación del contrato. 

Las empresas que se han presentado a licitación son: 

Nº EMPRESA CIF 

1 ATOS IT SOLUTIONS AND SERVICES IBERIA S.L. B85908093 

2 AYESA ADVANCED TECHNOLOGIES, S.A. A41132036 

3 CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. A09310475 

4 CGI INFORMATION SYSTEMS AND MANAGEMENT CONSULTANTS ESPAÑA, 
S.A.U. 

A81154197 

5 CIPHERBIT, S.L.U. B01644558 

6 INETUM ESPAÑA, S.A. A28855260 

7 KYNDRYL ESPAÑA S.A. A04975934 

8 MNEMO EVOLUTION & INTEGRATION SERVICES S.A. A82958075 

9 NTT DATA SPAIN, S.L.U. B82387770 

10 S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. B96863444 

11 SOLUCIONES CUATROOCHENTA S.A. A12877445 

12 TECNOLOGIAS PLEXUS S.L. B15726177 

13 TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPAÑA 
S.A.U. 

A78053147 

14 VIEWNEXT S.A. A80157746 

A continuación, se desarrolla la valoración de las propuestas técnicas presentadas. 
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2. Criterios cualitativos cuya cuantificación depende de un juicio de valor 
Tal y como se indica en el punto 8, de la cláusula 1 del Pliego de Cláusulas Administrativas Particulares 
para la valoración de los criterios cualitativos cuya cuantificación depende de un juicio de valor, criterios 
número 3, 4 y 5 recogidos, se tendrá en cuenta lo siguiente: 

 
CRITERIO 
NÚMERO 

DESCRIPCIÓN DEL CRITERIO PONDERACIÓN 

3 Propuesta de ejercicios de Red Team a ejecutar. 

Se valorará la completitud y variedad de los ejercicios propuestos, alcance 
de cada ejercicio, tácticas, técnicas y procedimientos utilizados, 
herramientas, composición y cualificación del equipo de trabajo, recursos 
y esfuerzo estimado para cada tipología de ejercicio. 

Hasta 25 puntos 

4 Sistema de seguimiento de los ejercicios. 

Se valorará la calidad, completitud e idoneidad del sistema de seguimiento 
propuesto de los diferentes ejercicios ejecutados durante el contrato, de los 
hallazgos encontrados, y de las actividades posteriores de notificación, 
seguimiento y control de las revisiones y remediaciones correspondientes. 

Hasta 10 puntos 

5 Propuesta de KPI's de seguimiento del servicio. 

Se valorará la calidad, completitud e idoneidad de los KPI's propuestos 
para seguimiento del servicio. 

Hasta 10 puntos 

A la hora de valorar cada criterio se ha tenido en cuenta el valor que aporta cada oferta respecto a lo 
exigido en pliego, conforme a la siguiente escala de valoración: 

 Si la propuesta se limita a cumplir los requisitos del pliego, se considerará que NO APORTA 
VALOR, por lo que se puntuará con 0 puntos. 

 En el caso en que la propuesta aporte poco valor, se considerará ADECUADA. Se puntuará 
con el 20% del máximo de los puntos asociados al criterio. 

 Si aporta detalles que permitan identificar un valor claro respecto a lo requerido, se considerará 
que la propuesta es BUENA. Se puntuará con el 60% del máximo de los puntos asociados al 
criterio.  

 Será considerada NOTABLE en el caso en que aporte beneficios para el servicio, de forma 
clara y significativamente por encima de lo requerido. Se puntuará con el 80% del máximo de 
los puntos asociados al criterio. 

 Cuando la propuesta sea excepcional, será calificada como SOBRESALIENTE. Se puntuará 
con el máximo de los puntos asociados al criterio. 
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Junto con la mejor oferta de la empresa INETUM, es de destacar las propuestas de CIPHERBIT, y 
PLEXUS, todas ellas responden a los requisitos del Pliego de Prescripciones Técnicas, con propuestas 
de valor iguales o por encima de los 34 puntos. Como resumen de sus valoraciones se destaca: 

CIPHERBIT: 

 Completo planteamiento de los ejercicios Red Team a realizar, con las tácticas y técnicas de la 
metodología Mitre ATT&CK que se pueden llegar a usar y con las herramientas que se usarán 
en la ejecución de las técnicas propuestas, aportando una descripción completa del equipo de 
trabajo con dedicación de esfuerzos, así como un plan detallado de ejecución de las actividades 
planteadas. 

 Respecto al sistema de seguimiento, presenta una metodología para el control, seguimiento y 
organización de las actividades de los ejercicios que permitirá la gestión y seguimiento de la 
planificación, así como la gestión de la demanda. Para todo ello propone la utilización de varias 
herramientas de soporte al gobierno del servicio y para el seguimiento detallado de las 
vulnerabilidades encontradas durante la ejecución de los ejercicios. 

 En la propuesta de seguimiento de KPI´s se ofrece un listado de herramientas que pueden 
llegar a mostrar y a permitir hacer el seguimiento de los KPI’s pedidos. 

PLEXUS:  

 Recoge de forma detallada todos los ejercicios Red Team propuestos en el Pliego de 
Prescripciones Técnicas (PPT), planteando las distintas tácticas y técnicas de la metodología 
MITRE ATT&CK que se puede llegar a usar y las herramientas que se utilizarán en la ejecución 
de cada una ellas, así como un plan detallado de ejecución de cada una de las tareas 
propuestas por ejercicio. 

 Respecto al sistema de seguimiento de los ejercicios aporta una explicación de las fases de 
seguimiento de cada ejercicio durante su realización y también a posteriori en las etapas de 
seguimiento y gestión de los hallazgos durante todo el contrato, así como propuestas de mejora 
de cada vulnerabilidad encontrada y control de las revisiones y remediaciones. 

 Se propone un listado detallado de las dos familias de KPI’s pedidas, a saber, de realización y 
de efectividad de los ejercicios. 
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