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1. Introducción 
Efectuada el martes 10 de septiembre de 2024 la apertura de proposiciones técnicas de los ofertantes 
admitidos a licitación del expediente número ECON/000237/2023 – SERVICIOS GESTIONADOS DE 
CIBERSEGURIDAD DE MADRID DIGITAL – 4 LOTES, A ADJUDICAR POR PROCEDIMIENTO 
ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS, procede realizar la valoración del LOTE 1: 
CENTRO DE OPERACIONES DE CIBERSEGURIDAD, correspondiente a los criterios cualitativos 
cuya cuantificación depende de un juicio de valor, según lo establecido en el Pliego de Cláusulas 
Administrativas Particulares, cláusula 1, punto 8, criterios objetivos de adjudicación del contrato. 

Las empresas que se han presentado a licitación son: 

Nº EMPRESA CIF 

1 EVOLUTIO CLOUD ENABLER S.A.U. A80448194 

2 ORANGE ESPAGNE S.A.U. A82009812 

3 PROSEGUR CIBERSEGURIDAD S.L. B87602173 

4 S2 GRUPO SOLUCIONES DE SEGURIDAD S.L.U. B96863444 

5 SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES S.L. B61588737 

6 SOTHIS SERVICIOS TECNOLÓGICOS S.L.U B98513260 

7 TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPAÑA 
S.A.U. 

A78053147 

8 UTE NTT DATA SPAIN, S.L.U. -  NTT SPAIN INTELLIGENT TECHNOLOGIES AND 
SERVICES, S.L.U. 

B82387770 
B62174842 

9 UTE ACCENTURE SLU - SPECIALIST COMPUTER CENTRES, S.L. - PÉREZ-
LLORCA ABOGADOS, S.L.P 

B79217790 
B81644387 
B81917858 

10 UTE INETUM ESPAÑA, S.A. - CHG-MERIDIAN SPAIN, S.L.U. 
A28855260 
B63647499 

11 UTE SISTEMAS INFORMATICOS ABIERTOS, S.A.U. - CIPHERBIT, S.L.U. 
A82733262 
B01644558 

A continuación, se desarrolla la valoración de las propuestas técnicas presentadas. 
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2. Criterios cualitativos cuya cuantificación depende de un juicio de valor 
Tal y como se indica en el punto 8, de la cláusula 1 del Pliego de Cláusulas Administrativas Particulares 
para la valoración de los criterios cualitativos cuya cuantificación depende de un juicio de valor, criterios 
número 7 y 8 recogidos, se tendrá en cuenta lo siguiente: 

CRITERIO 
NÚMERO 

DESCRIPCIÓN DEL CRITERIO PONDERACIÓN 

7 SOLUCIÓN TÉCNICA PROPUESTA PARA LOS SERVICIOS 
REQUERIDOS Hasta 35 puntos 

7.1 Servicios de prevención: identificación de amenazas y vigilancia 
digital, análisis de vulnerabilidades de seguridad de redes y sistemas 
y de aplicaciones, y ciberejercicios. 

Se valorará la calidad, completitud e idoneidad de la solución propuesta 
para cada uno de los servicios, el equipo de trabajo, las herramientas 
puestas a disposición y los procesos y metodología propuesta para la 
gestión completa de cada servicio. 

Hasta 6 puntos 

7.2 Servicio de monitorización y detección: plataforma de gestión de 
eventos e información de seguridad – SIEM. 

Se valorará la calidad, completitud e idoneidad de la plataforma propuesta 
para la monitorización de eventos de seguridad, la arquitectura de la 
misma, su posición en el último cuadrante de Gartner (Cuadrante SIEM) y 
Forrester (Cuadrante de plataformas de analíticas de seguridad), las 
medidas de disponibilidad y continuidad planteadas, las capacidades de 
integración y adaptación con los sistemas de Madrid Digital, sus 
posibilidades de escalado, la disponibilidad de librerías de casos de uso de 
monitorización ya desarrollados, y la calidad de la propuesta de operación 
y mantenimiento de la plataforma, administración remota y monitorización 
de los diferentes componentes. 

Hasta 10 puntos 

7.3 Servicio de monitorización y detección: servicio de análisis avanzado 
de tráfico de red – NDR. 

Se valorará la calidad, completitud e idoneidad de la plataforma propuesta 
para análisis del tráfico de red, arquitectura de la solución, su posición en 
el último cuadrante de Forrester (Cuadrante de visibilidad y análisis de red), 
escalabilidad y automatización, las medidas de disponibilidad y continuidad 
planteadas, las capacidades de integración y adaptación con los sistemas 
de Madrid Digital y equipos asociados, la disponibilidad de librerías de 
casos de uso de monitorización ya desarrollados, y la calidad de la 
propuesta de operación y mantenimiento de la plataforma, administración 
remota y monitorización de los diferentes componentes. 

Hasta 8 puntos 
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CRITERIO 
NÚMERO 

DESCRIPCIÓN DEL CRITERIO PONDERACIÓN 

7.4 Servicio de monitorización y detección: monitorización, detección y 
búsqueda proactiva de amenazas. 

Se valorará la calidad, completitud e idoneidad del servicio propuesto en 
base a la organización de los recursos, los procedimientos propuestos para 
la monitorización remota de las fuentes de eventos de seguridad, las 
plataformas SIEM/SOAR y NDR, y los procedimientos de identificación, 
tratamiento y escalado de incidentes y amenazas de seguridad reportadas 
por cada uno de los servicios. 

Hasta 4 puntos 

7.5 Servicio de orquestación, automatización y respuesta – SOAR. 

Se valorará la calidad, completitud e idoneidad de la plataforma propuesta 
para orquestación, automatización y respuesta ante incidentes de 
seguridad, arquitectura de la solución, escalabilidad, las medidas de 
disponibilidad y continuidad planteadas, las capacidades de integración y 
adaptación con el resto de plataformas (SIEM/NDR), sistemas de Madrid 
Digital y equipos asociados; la disponibilidad de librerías de casos de uso 
de automatización ya desarrollados y la calidad de la propuesta de 
operación y mantenimiento de la plataforma, administración remota y 
monitorización de los diferentes componentes. 

Hasta 3 puntos 

7.6 Servicio de análisis y respuesta a incidentes, análisis forense y 
gestión de cibercrisis. 

Se valorará la calidad, completitud e idoneidad de la metodología y 
procedimientos, capacidades y herramientas propuestas para cada uno de 
los servicios, para la gestión global de los incidentes de seguridad en todas 
sus fases: análisis de alcance, evaluación de impacto, medidas de 
contención, planes de recuperación y lecciones aprendidas; así como la 
propuesta de organización global de los recursos del proveedor y 
protocolos de activación de equipos adicionales. 

Hasta 4 puntos 

8 PLANES OPERATIVOS Hasta 10 puntos 

8.1 Plan de implantación de los servicios. 

Se valorará la calidad, completitud e idoneidad de la propuesta de 
implantación de cada uno de los servicios solicitados, detallando tareas, 
equipo humano dedicado y calendario de actividades propuesto, estrategia 
de mantenimiento y coexistencia de los servicios actuales/futuros durante 
esta fase, propuesta de procesos operativos a implementar y propuesta de 
despliegue de la plataforma SIEM/SOAR y NDR. 

Hasta 6 puntos 
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CRITERIO 
NÚMERO 

DESCRIPCIÓN DEL CRITERIO PONDERACIÓN 

8.2 Plan de operación y devolución de los servicios. 

Se valorará la calidad, completitud e idoneidad de la propuesta de modelo 
de gobierno de los servicios, las tecnologías y herramientas propuestas, la 
metodología de control y seguimiento de todo el proyecto (ANS, KPI), 
idoneidad de los procedimientos y documentación de seguimiento, 
calendario de puesta en marcha de cada servicio y transferencia de 
conocimiento, y medios humanos y materiales dedicados. 

Hasta 4 puntos 

A la hora de valorar cada criterio se ha tenido en cuenta el valor que aporta cada oferta respecto a lo 
exigido en pliego, conforme a la siguiente escala de valoración: 

 Si la propuesta se limita a cumplir los requisitos del pliego, se considerará que NO APORTA 
VALOR, por lo que se puntuará con 0 puntos. 

 En el caso en que la propuesta aporte poco valor, se considerará ADECUADA. Se puntuará 
con el 20% del máximo de los puntos asociados al criterio. 

 Si aporta detalles que permitan identificar un valor claro respecto a lo requerido, se considerará 
que la propuesta es BUENA. Se puntuará con el 60% del máximo de los puntos asociados al 
criterio.  

 Será considerada NOTABLE en el caso en que aporte beneficios para el servicio, de forma 
clara y significativamente por encima de lo requerido. Se puntuará con el 80% del máximo de 
los puntos asociados al criterio. 

 Cuando la propuesta sea excepcional, será calificada como SOBRESALIENTE. Se puntuará 
con el máximo de los puntos asociados al criterio. 

3. Valoración de la propuesta técnica: Hasta 45 puntos  
Para el LOTE 1, y para cada criterio, se aporta la valoración de las propuestas técnicas presentadas y 
las puntuaciones obtenidas. 

3.1 CRITERIO NÚMERO 7: SOLUCIÓN TÉCNICA PROPUESTA PARA LOS SERVICIOS 
REQUERIDOS. HASTA 35 PUNTOS. 

3.1.1 CRITERIO 7.1 - Servicios de prevención: identificación de amenazas y vigilancia 
digital, análisis de vulnerabilidades de seguridad de redes y sistemas y de 
aplicaciones, y ciberejercicios. Hasta 6 puntos. 

3.1.1.1 EVOLUTIO CLOUD ENABLER S.A.U. 

La propuesta de EVOLUTIO CLOUD ENABLER S.A.U. a este criterio se considera SOBRESALIENTE 
debido al aporte de valor de su solución en la identificación de amenazas y vigilancia digital, en la que 
se ofrece una solución de inteligencia de amenazas que incorpora fuentes muy bien posicionadas 





 
 

 

Exp.: ECON/000237/2023 11 de 96 

 

equipo de trabajo encargado de realizar los análisis de vulnerabilidades de sistemas y redes ni se 
especifica la metodología de gestión y seguimiento de las vulnerabilidades. Respecto de los 
ciberejercicios, falta concretar información sobre las herramientas empleadas y el equipo de trabajo.  

Los aspectos más positivos y destacables de la propuesta son los siguientes: 

 En cuanto a la identificación de amenazas y vigilancia digital, se trata de un servicio facilitado 
a través del módulo de inteligencia de amenazas de la herramienta propuesta para el servicio 
de análisis de vulnerabilidades, complementado con otras fuentes de inteligencia de amenazas 
de uso público, y herramientas propias del licitador para vigilancia e inteligencia de amenazas 
en fuentes abiertas y para monitorización de la exposición digital en Internet. Se aporta una 
descripción muy detallada de los tipos de activos a monitorizar, a concretar durante la 
implantación. La metodología de obtención de información está bien estructurada, con detalle 
de fases, actividades y entregables a facilitar, aportando la tipología de información que suele 
detectarse más habitualmente.  

 El servicio de análisis de vulnerabilidades de sistemas y redes describe detalladamente las 
actividades de análisis de la superficie de exposición, recogiendo una herramienta específica 
propuesta para la actividad. Se detalla profusamente la metodología de gestión del servicio, en 
base a fases, actividades de cada fase y responsables de su ejecución, así como los 
entregables resultantes de cada actividad. La herramienta propuesta permite la integración con 
directorio activo, la solución SIEM ofertada y FARO. 

 La propuesta sobre análisis de vulnerabilidades de aplicaciones detalla el conjunto de 
herramientas a utilizar para el análisis y explotación de las vulnerabilidades. Además, queda 
bien reflejada la metodología a utilizar, indicando los estándares aplicados en los diferentes 
escenarios (aplicaciones web, infraestructura, redes inalámbricas). 

 Respecto a los ciberejercicios se plasma la metodología a seguir para la realización y 
seguimiento de los ciberejercicios, se explican los tipos de ciberejercicios y se incluye un 
calendario que refleja el periodo de ejecución y duración de cada tipo de ejercicio, además del 
número de recursos dedicado en cada periodo.  

La propuesta no incluye suficiente información que permita identificar la aportación de valor, de 
acuerdo con lo indicado para este criterio, en los siguientes puntos: 

 Respecto de la identificación de amenazas y vigilancia digital, la propuesta no detalla la 
metodología de gestión del servicio, sólo habla de metodología de obtención de información y 
envío de informes mensuales. Tampoco menciona el equipo de trabajo encargado de 
desarrollar las actividades.  

 En relación con el análisis de vulnerabilidades de sistemas y redes, no se menciona el modo 
de funcionamiento del equipo de trabajo, ni se proporcionan detalles sobre la gestión y 
seguimiento de las vulnerabilidades identificadas. 

 Respecto a los ciberejercicios, faltan detalles sobre las herramientas a utilizar para llevar a cabo 
los diferentes tipos de ciberejercicios y especificaciones sobre el equipo de trabajo encargado 
de planificarlos, ejecutarlos y realizar un seguimiento de éstos. 
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3.1.1.9 UTE ACCENTURE SLU - SPECIALIST COMPUTER CENTRES, S.L. - PÉREZ-LLORCA 
ABOGADOS, S.L.P. 

La propuesta de UTE ACCENTURE SLU - SPECIALIST COMPUTER CENTRES, S.L. - PÉREZ-
LLORCA ABOGADOS, S.L.P. a este criterio se considera BUENA debido al aporte de valor de la 
propuesta de identificación de amenazas y vigilancia digital, donde se incluyen fuentes de inteligencia 
muy bien posicionadas comercialmente y con gran valía. Tanto en el servicio de identificación de 
amenazas como en el de análisis de vulnerabilidades de sistemas y redes se indican las herramientas 
a utilizar para realizar las actividades asociadas al servicio correspondiente. En el apartado de 
ciberejercicios, se relacionan los tipos de ejercicios a llevar a cabo, propuesta de calendario y 
elementos diferenciadores a considerar como la grabación de los simulacros para extraer lecciones 
aprendidas. Sin embargo, hay una limitación de activos a monitorizar en el servicio de identificación de 
amenazas y vigilancia digital, no se detalla suficientemente el equipo de trabajo en ninguno de los dos 
servicios de análisis de vulnerabilidades ni en los ciberejercicios. En los servicios de análisis de 
vulnerabilidades se echa en falta una descripción completa de la metodología de gestión del servicio y 
en los ciberejercicios faltan detalles sobre la metodología de seguimiento de los ciberejercicios 
realizados, incluyendo la notificación y seguimiento del estado de resolución de las debilidades 
encontradas. 

Los aspectos más positivos y destacables de la propuesta son los siguientes: 

 En cuanto a la identificación de amenazas y vigilancia digital, se incluye una amplia batería de 
fuentes de inteligencia procedente de diversos orígenes, entre las que se incluyen fuentes de 
inteligencia muy bien posicionadas comercialmente y con gran aporte de valor. Se incluye una 
herramienta propia para la gestión de los casos de amenazas, la cual se puede integrar con el 
SIEM ofertado.  

 Se propone que el análisis de vulnerabilidades de sistemas y redes se realice con periodicidad 
mensual, siendo posible priorizar las vulnerabilidades en función del impacto que puedan tener 
en el negocio. Se menciona también la herramienta concreta, en nube, que se utilizará para el 
servicio.  

 En cuanto al análisis de vulnerabilidades de aplicaciones, se incluye la posibilidad de realizar 
simulaciones de ataques de DDoS. 

 En cuanto a los ciberejercicios, se especifica el tipo de ciberejercicios a realizar, proponiendo 
la figura del moderador y grabar el simulacro para hacer sugerencias de mejora. Se incluye un 
ejemplo de calendario de ejecución para cada uno de los ciberejercicios.   

La propuesta no incluye suficiente información que permita identificar la aportación de valor, de 
acuerdo con lo indicado para este criterio, en los siguientes puntos: 

 En el servicio de identificación de amenazas y vigilancia digital se especifica el número de 
activos de cada tipo a monitorizar, lo que supone una limitación en la cantidad de activos que 
se pueden supervisar.  

 Con relación al análisis de vulnerabilidades de sistemas y redes falta concretar el equipo de 
trabajo encargado de realizar todas las tareas indicadas. Tampoco se detalla la metodología 
de gestión del servicio de forma diferenciada a la metodología de ejecución de los escaneos.  
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3.1.2.9 UTE ACCENTURE SLU - SPECIALIST COMPUTER CENTRES, S.L. - PÉREZ-LLORCA 
ABOGADOS, S.L.P. 

La propuesta de UTE ACCENTURE SLU - SPECIALIST COMPUTER CENTRES, S.L. - PÉREZ-
LLORCA ABOGADOS, S.L.P. a este criterio se considera NOTABLE proponiendo una plataforma 
bien posicionada en el mercado, detallando claramente los elementos a instalar en modo local, 
capacidades de integración de fuentes correlación de eventos, biblioteca de casos de uso disponibles, 
capacidades avanzadas de inteligencia artificial, aprendizaje automático y análisis de comportamiento 
de usuarios y entidades; sin embargo, no concreta el dimensionamiento propuesto de la infraestructura 
de comunicaciones que se instalará para envío de los datos a la nube ni detalla la propuesta de 
operación, mantenimiento y administración. 

Los aspectos más positivos y destacables de la propuesta son los siguientes: 

 Plataforma SIEM en modalidad SaaS, desplegada en la nube de uno de los principales 
hiperescalares existentes, bien posicionada en el cuadrante mágico de Gartner y en el informe 
de Forrester, sin límite diario de ingesta, escalable y bien dimensionado con 3 meses en caliente 
y 12 de archivado. 

 Se describen de forma completa las posibilidades ofrecidas por la plataforma en el apartado de 
ingesta de datos mediante agentes recolectores instalables en servidores, conexiones nativas 
y máquinas dedicadas, disponiendo de multitud de conectores oficiales, ya desarrollados, y 
detallando en la solución las fuentes de eventos y formatos de flujo soportados y el método de 
recolección idóneo para cada fuente. Se identifican los elementos a desplegar en cada uno de 
los CPD’s requeridos en alta disponibilidad, y la solución de comunicaciones propuesta, para 
el envío de fuentes de eventos o logs on-premise a la nube. Accesos a la plataforma, basada 
en roles RBAC, modelo de delegación de permisos potente basado en la premisa de mínimo 
privilegio en el acceso a los recursos, y mecanismos de seguridad mediante autenticación MFA. 
La plataforma permite la correlación histórica de eventos contra indicadores de compromiso y 
reglas nuevas, así como la correlación automática mediante técnicas de inteligencia artificial y 
capacidades de detección de anomalías basadas en tiempo real o estacionales, y algoritmos 
de aprendizaje automático (Machine learning) para modelar el comportamiento habitual de 
entidades y usuarios (UEBA). Se oferta también la utilización de IA generativa integrada en la 
plataforma. 

 Detalla biblioteca de casos de uso desarrollados por el proveedor, además de la colección de 
reglas analíticas y búsquedas de hunting predefinidas por el fabricante. Todos los casos de uso 
se mapean sobre el framework MITRE ATT&CK para su categorización. 

 Extensa descripción de las capacidades de integración con FARO y LUCIA a través de API 
propia de estos sistemas y del que ofrece el SIEM, aportando gráfico conceptual. 

La propuesta no incluye suficiente información que permita identificar la aportación de valor, de 
acuerdo con lo indicado para este criterio, en los siguientes puntos: 

 No se presenta dimensionamiento detallado de las comunicaciones a instalar en cada uno de 
los CPD’s objeto del servicio y se aporta escasa información sobre las actividades de operación, 
administración y monitorización de la plataforma, que se limita a enumerar lo que realizará el 
fabricante del SIEM, y solo especificando que realizará monitorización 24x7. 
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inteligencia utilizadas para enriquecimiento de la información, capacidades de integración con 
fuentes de eventos y sistemas, y librerías de casos de uso de monitorización disponibles ya 
predefinidos y mapeados con la matriz MITRE ATT&CK. Adicionalmente describe en detalle el 
modelo de operación, mantenimiento, administración y monitorización. 

 Servicio de monitorización y detección: servicio de análisis avanzado de tráfico de red – NDR: 
describe de forma idónea y completa la plataforma NDR propuesta, incluyendo un esquema de 
arquitectura muy claro que facilita su comprensión. La solución está bien posicionada en el 
último cuadrante de Forrester de soluciones de análisis y visibilidad de red, es escalable y 
permite la automatización. Se describen perfectamente las medidas de disponibilidad y 
continuidad y las capacidades de integración de la solución con otras plataformas y servicios. 
En el apartado de casos de uso de monitorización, se aporta una tabla muy completa con 
ejemplos de casos.  

 Servicio de monitorización y detección: monitorización, detección y búsqueda proactiva de 
amenazas: recoge de forma muy detallada la organización de los recursos para cada servicio 
ofertando además recursos específicos adicionales para integrar las funcionalidades de IA en 
los distintos servicios, las actividades y procedimientos propuestos para la monitorización de 
seguridad, con especial foco en las actividades de administración y operación de plataformas, 
monitorización de eventos, o propuesta de tipología de casos de uso de monitorización a 
implementar. Destaca también la propuesta de procedimientos de identificación, tratamiento y 
escalado de incidentes y amenazas de seguridad dentro del servicio de detección de incidentes, 
criterios de priorización y mecanismos de reducción de falsos positivos. En cuanto al servicio 
de búsqueda proactiva de amenazas (hunting), la metodología, herramientas y propuesta de 
casos de búsqueda a definir se considera muy completa y orientada a la identificación y 
reducción de los tiempos en los incidentes de seguridad detectados. 

 Servicio de orquestación, automatización y respuesta – SOAR: propone una solución SOAR 
completa y detallada de forma excepcional, integrada de forma nativa con el SIEM, enfocada 
no sólo al área de respuesta a incidentes, sino también al de prevención, con capacidades de 
automatización mejoradas con IA, capacidades de integración con los sistemas de Madrid 
Digital, amplia librería de casos de uso predefinidos, aportando explicación diferencial de cómo 
se opera, mantiene y administra la plataforma. 

 Servicio de análisis y respuesta a incidentes, análisis forense y gestión de cibercrisis: describe 
de forma clara y completa la metodología, procedimientos, capacidades y herramientas tanto 
del servicio de análisis y respuesta como el de gestión de cibercrisis, define la propuesta de 
organización de los recursos del proveedor y los protocolos de activación de equipos 
adicionales e informa de la integración de los principales canales de notificación. En cuanto al 
análisis forense se aporta la metodología a utilizar y las herramientas. 

 Plan de implantación de los servicios: propone un plan de proyecto completo, muy bien 
estructurado y claro, con todas las fases y actividades asociadas a la implantación de todos los 
servicios del SOC, identificando previamente la información necesaria, se aporta planes de 
detalle específicos de puesta en marcha SIEM, SOAR y NDR, y propuesta planificada de 
organización del SOC, considerando la operación y mantenimiento de los servicios actuales. 
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 Plan de operación y devolución de los servicios: especifica un plan de operación del servicio y 
un plan de devolución del servicio completos y claros, detallando recursos técnicos, humanos 
y los sistemas de seguimiento y control. 

Junto con la mejor oferta de la empresa SISTEMAS INTEGRALES DE REDES Y 
TELECOMUNICACIONES S.L (SIRT), es de destacar las propuestas de EVOLUTIO CLOUD 
ENABLER S.A.U, ORANGE ESPAGNE S.A.U. y UTE SISTEMAS INFORMATICOS ABIERTOS, 
S.A.U. - CIPHERBIT, S.L.U., todas ellas responden a los requisitos del Pliego de Prescripciones 
Técnicas, con propuestas de valor por encima de los 38 puntos. Como resumen de sus valoraciones 
se destaca: 

EVOLUTIO CLOUD ENABLER S.A.U.: 

 Servicios de prevención: identificación de amenazas y vigilancia digital, análisis de 
vulnerabilidades de seguridad de redes y sistemas y de aplicaciones, y ciberejercicios: debido 
al aporte de valor de su solución en la identificación de amenazas y vigilancia digital, en la que 
se ofrece una solución de inteligencia de amenazas que incorpora fuentes muy bien 
posicionadas comercialmente y con gran aporte de valor. La solución ofrece funcionalidades 
adicionales, como una base de datos ya elaborada de vulnerabilidades asociadas a CPE’s 
conocidos, o funcionalidades como poder identificar cambios no autorizados en el inventario de 
activos generado. La solución propuesta para el análisis de vulnerabilidades de sistemas y 
redes ofrece elementos extra a los requisitos solicitados en el pliego, como una suscripción 
adicional gratuita o capacidades de análisis de aplicaciones web y directorio activo. Por último, 
la propuesta de ciberejercicios detalla metodología, actividades y herramientas. 

 Servicio de monitorización y detección: plataforma de gestión de eventos e información de 
seguridad – SIEM: debido a que detalla exhaustivamente la arquitectura de la solución SIEM, 
capacidades de conectividad y comunicaciones entre elementos on-premise y entre CPD’s y 
nubes, dimensionamiento con capacidad de correlación mejorada con 12 meses de datos 
online, escalado, fuentes de inteligencia utilizadas para enriquecimiento de la información, 
capacidades de integración con fuentes de eventos y sistemas de Madrid Digital, detallando 
librerías de casos de uso de monitorización disponibles ya predefinidos y mapeados con la 
matriz MITRE ATT&CK. Incorpora amplia propuesta de operación, mantenimiento de la 
plataforma, administración remota y monitorización de los diferentes componentes. 

 Servicio de monitorización y detección: servicio de análisis avanzado de tráfico de red – NDR: 
describe de forma idónea y completa la plataforma propuesta NDR. La herramienta está bien 
posicionada dentro del último cuadrante de Forrester de soluciones de análisis y visibilidad de 
red, es escalable y permite la automatización. Detalla las medidas de disponibilidad, 
continuidad y las capacidades de integración. 

 Servicio de monitorización y detección: monitorización, detección y búsqueda proactiva de 
amenazas: destaca de su oferta los procedimientos y actividades de operación SIEM, NDR y 
sondas, los procedimientos propuestos para la integración de fuentes de eventos y los recursos 
específicos para el desarrollo de casos de uso de monitorización; los procedimientos asociados 
al servicio de detección de identificación, tratamiento y escalado de incidentes y amenazas de 
seguridad, y para el servicio de búsqueda proactiva de amenazas, la tipología y detalle de 
informes propuesta y herramientas propuestas. 
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 Servicio de orquestación, automatización y respuesta – SOAR: propone una solución SOAR, 
integrada de forma nativa con el SIEM, sin límites en el número de usuarios-analistas 
concurrentes, con capacidades de automatización mejoradas con IA, capacidades de 
integración con el NDR y con los sistemas de Madrid Digital, amplia librería de casos de uso 
predefinidos y propuesta de operación, mantenimiento, administración remota y monitorización 
de la solución SOAR. 

 Servicio de análisis y respuesta a incidentes, análisis forense y gestión de cibercrisis: describe 
la metodología y procedimientos de los servicios de análisis forense y gestión de cibercrisis. 

 Plan de implantación de los servicios: realiza una propuesta clara y completa, indicando el 
despliegue de las plataformas implicadas en cada servicio, incluyendo un cronograma 
detallado, siendo relevante la explicación de las fases y actividades del SIEM, SOAR y NDR. 
También especifica la organización del equipo de trabajo del SOC incluyendo los servicios de 
soporte 24x7, aportando y explicando el plan requerido para el mantenimiento y operación de 
los servicios de ciberseguridad ya desplegados. 

 Plan de operación y devolución de los servicios: plantea una metodología clara de operación 
de los servicios y detalla el modelo de relación propuesto, aportando procedimientos operativos 
consistentes. Además, se especifican KPI’s y KRI’s junto con una herramienta para mejorarlos. 
El plan de devolución del servicio está bien estructurado y se profundiza en el proceso de 
borrado de datos 

ORANGE ESPAGNE S.A.U.: 

 Servicios de prevención: identificación de amenazas y vigilancia digital, análisis de 
vulnerabilidades de seguridad de redes y sistemas y de aplicaciones, y ciberejercicios: gran 
aporte de valor de la solución propuesta para la identificación de amenazas y vigilancia digital, 
con descripción muy detallada de los tipos de activos a monitorizar y una metodología de 
obtención de información bien estructurada. Se detalla la metodología de gestión del servicio 
de análisis de vulnerabilidades de sistemas y redes, y se propone una herramienta específica 
con la que trabajar. Igualmente, se detalla la metodología y herramientas a utilizar para la 
realización del análisis de vulnerabilidades de aplicaciones. La propuesta de ciberejercicios 
refleja los tipos de ciberejercicios a realizar y un calendario con la planificación propuesta.  

 Servicio de monitorización y detección: plataforma de gestión de eventos e información de 
seguridad – SIEM: detalla exhaustivamente la arquitectura de la solución SIEM, capacidades 
de conectividad y comunicaciones de forma completa, dimensionamiento, escalado, fuentes de 
inteligencia utilizadas para enriquecimiento de la información, capacidades de integración con 
fuentes de eventos y con sistemas de ticketing requeridos, aportando completa librerías de 
casos de uso de monitorización predefinidos y mapeados con la matriz MITRE ATT&CK. 
Incorpora amplia propuesta de operación y mantenimiento de la plataforma, administración 
remota y monitorización de los diferentes componentes. 

 Servicio de monitorización y detección: servicio de análisis avanzado de tráfico de red – NDR: 
describe de forma idónea y completa la plataforma propuesta NDR, siendo una de las 
soluciones líder en el último cuadrante de Forrester de soluciones de análisis y visibilidad de 
red. La solución permite automatización, se detalla en profundidad la propuesta de operación y 
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mantenimiento, y se recogen de forma clara las medidas de disponibilidad, escalabilidad, 
rendimiento, funcionalidad y cumplimiento normativo de la solución. 

 Servicio de monitorización y detección: monitorización, detección y búsqueda proactiva de 
amenazas: desarrolla de forma detallada y muy completa los procedimientos de administración 
y operación de las distintas plataformas, el servicio ofrecido de modelado de amenazas a partir 
del cual se definirán los casos de uso de monitorización a desarrollar, y los procedimientos de 
monitorización de eventos y alertas, y de identificación, tratamiento y escalado de incidentes y 
amenazas de seguridad reportadas por cada uno de los servicios. Destaca también la 
propuesta metodológica del servicio de hunting, así como los entregables del servicio previstos. 

 Servicio de orquestación, automatización y respuesta – SOAR: propone solución SOAR, 
integrada de forma nativa con el SIEM, sin límites en el número de usuarios-analistas 
concurrentes, con capacidades de automatización mejoradas con IA, capacidades de 
integración con los sistemas de Madrid Digital, y amplia librería de casos de uso predefinidos. 

 Servicio de análisis y respuesta a incidentes, análisis forense y gestión de cibercrisis: recoge 
de forma idónea y completa la metodología y procedimientos explicativos de cada uno de los 
servicios, incluyendo esquemas ilustrativos complementarios y claros, así como la propuesta 
de integración de herramientas de ticketing con el SOAR. 

 Plan de implantación de los servicios: realiza una propuesta estructurada, en la que se plantea 
una metodología con diferentes fases para la implantación de los servicios, con identificación 
de información necesaria, planificación y duración de cada actividad dentro de las fases, se 
hace hincapié en el despliegue de las soluciones SIEM, SOAR y NDR, se indica la organización 
del SOC incluyendo los servicios 24x7; y se aporta la propuesta de mantenimiento y operación 
de los servicios de ciberseguridad ya desplegados en Madrid Digital. 

 Plan de operación y devolución de los servicios: propone un plan claro de operación de los 
servicios con procedimientos operativos aplicables a todos los servicios, se establece un 
modelo de relación bien estructurado y detallado, se plantean KPI’s que se representan en un 
cuadro de mandos y se indican las herramientas a utilizar y finalmente, se estructura y 
desarrolla el plan de devolución de los servicios. 

UTE SISTEMAS INFORMATICOS ABIERTOS, S.A.U. - CIPHERBIT, S.L.U.: 

 Servicios de prevención: identificación de amenazas y vigilancia digital, análisis de 
vulnerabilidades de seguridad de redes y sistemas y de aplicaciones, y ciberejercicios: describe 
de forma completa la metodología y herramientas a utilizar en los ciberejercicios y en el análisis 
de vulnerabilidades de seguridad de aplicaciones, así como las herramientas a utilizar en el 
escaneo de vulnerabilidades y las fuentes a consultar en el servicio de identificación de 
amenazas y vigilancia digital. 

 Servicio de monitorización y detección: plataforma de gestión de eventos e información de 
seguridad – SIEM: detalla la arquitectura de la solución SIEM, infraestructura de conectividad 
on-premise y en nube, dimensionamiento con capacidad de correlación mejorada, escalado, 
fuentes de inteligencia utilizadas para enriquecimiento de la información, capacidades de 
integración con fuentes de eventos y sistemas de ticketing, amplia librerías de casos de uso de 
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monitorización ya predefinidos y mapeados con la matriz MITRE ATT&CK, aportando 
descripción detallada de las capacidades de operación, administración y monitorización. 

 Servicio de monitorización y detección: servicio de análisis avanzado de tráfico de red – NDR: 
describe de forma muy completa la plataforma presentada NDR, incluyendo un esquema 
detallado de la arquitectura, así como un listado de los equipos empleados con sus 
correspondientes capacidades y redundancias, que, unidas a la propuesta de la monitorización 
constante, confieren a la solución un alto grado de disponibilidad y escalabilidad. La solución 
dispone entre otras características, de diversos mecanismos de automatización, que, junto a 
sus capacidades de integración con otros sistemas de seguridad, la posicionan en un buen 
lugar el ultimo cuadrante Forrester de soluciones de análisis y visibilidad de red. Por último, la 
propuesta presenta distintas librerías de casos de uso. 

 Servicio de monitorización y detección: monitorización, detección y búsqueda proactiva de 
amenazas: detalla todas las actividades a desarrollar relacionadas con el servicio de 
monitorización de eventos, ofreciendo un recurso de apoyo para la elaboración de los casos de 
uso de monitorización (profiling). También destaca la propuesta de organización y actividades 
del servicio de detección de incidentes de seguridad. 

 Servicio de orquestación, automatización y respuesta – SOAR: propone solución SOAR 
descrita en detalle, integrada de forma nativa con el SIEM, sin límites en el número de usuarios-
analistas concurrentes, con capacidades de automatización mejoradas con IA, capacidades de 
integración con soluciones NDR y con los sistemas de Madrid Digital, y amplia librería de casos 
de uso predefinidos. 

 Servicio de análisis y respuesta a incidentes, análisis forense y gestión de cibercrisis: detalla 
correctamente las actividades a realizar para gestionar el servicio de análisis y respuesta, el 
servicio de análisis forense y se establece la organización de los recursos para el servicio de 
análisis y respuesta y los procedimientos de activación de los servicios adicionales. 

 Plan de implantación de los servicios: identifica los datos e información necesaria para la puesta 
en marcha de los servicios, propone un plan detallado de puesta en marcha para los servicios 
y herramientas que lo soportan (SIEM, SOAR y NDR) y herramienta de vulnerabilidades, e 
indican cómo mantendrán el servicio actual. 

 Plan de operación y devolución de los servicios: define una metodología para la operación de 
los servicios bastante completa con propuesta agregada de procedimientos operativos, ofrece 
buenos y detallados mecanismos de seguimiento y control del servicio que permiten, junto con 
los indicadores definidos, garantizar que los servicios se prestan sin inconvenientes, también 
se define un plan completo de devolución de los servicios. 
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