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1. INTRODUCCION

De acuerdo con lo establecido en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. num. 311, de 30 de diciembre de 2005), modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nium. 311, de
31 de diciembre de 2015), y por de la Ley 11/2022, de 21 de diciembre, de Medidas Urgentes para el
Impulso de la Actividad Econdmica y la Modernizacion de la Administraciéon de la Comunidad de Madrid
—articulo 26— (B.O.C.M. num. 304, de 22 de diciembre de 2022), la Agencia para la Administracién
Digital de la Comunidad de Madrid (en adelante, la Agencia o Madrid Digital), en el ejercicio de sus
competencias, obra con plena autonomia financiera y de gestion, y opera bajo los objetivos de
horizontalidad y centralizacion en la gestion de los servicios de informatica y comunicaciones de la
Administracién de la Comunidad de Madrid, de modo que se garantice el mejor equilibrio técnico-
econdémico entre las soluciones aplicadas y los servicios prestados, todo ello sin perjuicio de la
necesaria atencion a las peculiaridades propias de los servicios publicos que se prestan a los
ciudadanos.

Entre las competencias que, conforme al apartado tercero del referido precepto, se atribuyen a la
Agencia para el cumplimiento de sus objetivos se recoge/n, en concreto, la/s siguiente/s:

a) La direccion, planificacion, impulso, desarrollo y ejecucion de planes y proyectos de tecnologia,
de comunicacion electronica y de seguridad de la informacion de la Administracion General e
Institucional de la Comunidad de Madrid, garantizando la interoperabilidad, escalabilidad,
compatibilidad, suministro e intercambio de informacion.

d) La adquisicién, el disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de la
infraestructura tecnologica, sistemas de informacién y de comunicaciones electronicas y seguridad
de la informacion de titularidad de la Agencia, asi como la ejecucion de las actuaciones para su
consolidacion y racionalizacion, incluyéndose en particular el puesto de ftrabajo, las
infraestructuras de almacenamiento, los centros de procesos de datos, incluido el uso de nubes
publicas y privadas de la Comunidad de Madrid y el archivo electronico unico de los expedientes
y documentos electronicos.

j) Elaboracion y aprobacion de las politicas de seguridad de los sistemas de informacion y
comunicacion electronicas de titularidad de la Agencia y la gestion de los recursos comunes para
la prevencion, deteccion y respuesta a los incidentes y amenazas de ciberseguridad en el ambito
de sus funciones.

El desarrollo de estas competencias de seguridad de la informacion y ciberseguridad es uno de los
cinco objetivos del Plan Estratégico 2022-26 de Madrid Digital, cuyo propodsito es: Hacer de la
Comunidad de Madrid una Administracion mas segura, confiable y resiliente. Este objetivo se
desarrolla en dicho plan a través de cuatro lineas de actuacion, dos de ellas dedicadas a la prevencion,
cibervigilancia y deteccidon de amenazas y vulnerabilidades de forma proactiva y temprana, con el fin
de eliminarlas, neutralizarlas, minimizando las consecuencias de materializacion de incidente de
seguridad, y otra de respuesta y recuperacion ante incidentes de seguridad que permitan gestionar el
riesgo, minimizando el impacto del incidente e identificando sus causas.
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Hay que tener en cuenta que, segun va avanzando y aumentando la digitalizacién de la Comunidad de
Madrid y, por tanto, el numero y diversidad de servicios digitales y sistemas de informacion que utilizan
los ciudadanos y los empleados publicos, mayor es la necesidad de ciberseguridad que garantice de
forma trasversal e integradora que la informacién y los datos personales estan protegidos. Y mas aun
si consideramos que cualquier Administracion se relaciona de forma continua con el ciudadano, con
otras Administraciones y con las empresas por Internet, red abierta a todo el mundo, en la que se
detecta una tendencia al alta sobre todo tipo de ciberdelitos (sobre todo el ransomware, el phishing y
las estafas por Internet) como la propia INTERPOL informé en su ultimo informe global de tendencias
de criminalidad de octubre de 2022.

Es evidente, por tanto, el importante reto en materia de seguridad de la informacion y ciberseguridad
que tiene la Comunidad de Madrid y Madrid Digital, lo que obliga a reforzar y aumentar de forma
constante y proactiva las capacidades de personal especializado, procesos y tecnologias de
ciberseguridad, necesarias para asegurar la disponibilidad, confidencialidad e integridad de la
informacion y de los servicios digitales, todo ello bajo un enfoque de identificacion y gestion de riesgos.

En consecuencia, con esta contratacion se pretende:

e Aumentar y mejorar las capacidades humanas, organizativas y tecnolégicas en materia de
prevencion, deteccion, analisis y respuesta.

e Disponer de mas flexibilidad y capacidad ante los riesgos y amenazas actuales y futuras.

e Reforzar las capacidades avanzadas de respuesta y resiliencia en caso de incidentes o ataques
premeditados, que permitan reducir los tiempos de deteccion, identificar la causa raiz y
minimizar el impacto de los incidentes de seguridad.

e Poder realizar simulacros, ejercicios de ataque y defensa que permitan evidenciar riesgos y
debilidades para mejorar las defensas.

e Impulsar la mejora de la seguridad desde el disefio y el refuerzo de las medidas y controles de
ciberseguridad aplicados en las protecciones para evitar los dafios que puedan producir las
distintas amenazas y vectores de ataque.

e Mejorar la conciencia, comprension y compromiso con la ciberseguridad en toda la
organizacion.

2. OBJETO DEL CONTRATO

El objeto del presente contrato es la prestacion de los servicios de ciberseguridad necesarios para
dotar a Madrid Digital de: capacidades en materia prevencion, deteccidén y analisis de amenazas,
ciberataques y vulnerabilidades; de capacidades de respuesta y recuperacién ante incidentes de
seguridad; de capacidades de simulacros y ejercicios de ataque y defensa; de prescripcion y
asesoramiento de medidas y controles de ciberseguridad que fortalezcan las arquitecturas
tecnoldgicas existentes o las que nuevas que se requieren implantar; y de apoyo a Madrid Digital para
el seguimiento y control de la prestacion de los servicios.
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Se divide en los siguientes lotes:
e LOTE 1: Centro de Operaciones de Ciberseguridad (SOC-MD).
e LOTE 2: Servicios de Supervision y Control de las Protecciones (SSCP-MD).
e LOTE 3: Servicio de Ciberseguridad Ofensiva (SCO-MD).

e LOTE 4: Oficina Técnica de Seguimiento y Control de los Servicios Gestionados de
Ciberseguridad (OTSC-Ciber).

Todo ello, dentro del ambito de competencia de la Agencia, de conformidad con lo establecido en el
pliego prescripciones técnicas.

3. AMBITO DE ACTUACION

El ambito de actuacion de los servicios descritos en este documento se circunscribe a los sistemas,
servicios e infraestructuras TIC que sustentan los servicios digitales de la Comunidad de Madrid,
competencia de Madrid Digital, los sistemas de informacién del Servicio Madrilefio de Salud (SERMAS)
de la Consejeria de Sanidad, y los sistemas facilitados a través de la plataforma educativa
EducaMadrid.

De manera aproximada, los sistemas, servicios e infraestructuras TIC sobre los que se aplicaran las
capacidades demandadas son los siguientes:

- Sistemas de informacién, disponiendo actualmente de unos 1.500 sistemas de informacién con
5.700 modulos técnicos asociados, de los cuales 320 sistemas estan clasificados como oro,
competencia de Madrid Digital.

- Sistemas de informacion del SERMAS.
- Plataforma educativa EducaMadrid.

- Infraestructuras transversales necesarias para garantizar la conectividad y funcionamiento de
los sistemas de informacion.

- Usuarios que explotan de forma efectiva los sistemas de informacion asociados a los servicios
publicos.
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4. LOTE 1: CENTRO DE OPERACIONES DE CIBERSEGURIDAD

El objeto de este lote sera dotar a Madrid Digital de los servicios gestionados de seguridad del Centro
de Operaciones de Ciberseguridad, en adelante SOC-MD, que aseguren su adaptacion al contexto
actual de riesgos y amenazas, estableciéndose como objetivos:

- Reducir el tiempo de deteccion de incidentes, limitando asi la capacidad de los atacantes para
comprometer activos y exfiltrar informacion sensible.

- Minimizar el impacto de los incidentes de seguridad, mediante el despliegue de medidas de
contencion inmediatas.

- Facilitar una visibilidad completa de la seguridad de todos los activos soporte de los sistemas
de informacion, categorizados por criticidad, integrando los nuevos servicios en nube.

- Aplicar una defensa activa frente a una defensa reactiva, potenciando las actividades
relacionadas con la busqueda proactiva de amenazas.

- Apoyar en la elaboracion de las hojas de ruta de seguridad de Madrid Digital, identificando
puntos de mejora, y mejorar la comprension por parte de la organizacion del riesgo que las
amenazas de ciberseguridad suponen para el negocio.

Se exigira al licitador propuesto como adjudicatario pertenecer la Red Nacional de SOC creada
por el Centro Criptolégico Nacional, en adelante CCN-CERT, y ser miembro de FIRST (Forum of
Incident Response and Security Teams).

41 SERVICIOS REQUERIDOS

El numero y complejidad de los sistemas de informacion y activos a proteger crece de forma continua,
y las ciberamenazas a las que estan expuestos son cada vez mas complejas. Esto implica una mayor
demanda de los servicios y procesos de ciberseguridad asociados que obliga a la adopcién de
estrategias de industrializacion de aquellos servicios mas maduros, permitiendo asi enfocar los
esfuerzos en el disefio de nuevos servicios.

Alineado con este planteamiento, todos los servicios demandados a lo largo de este pliego de
prescripciones técnicas deberan disefiarse teniendo en cuenta criterios de eficiencia en recursos y
herramientas, eficacia en resultados y mejora continua.

En la siguiente figura se recogen los servicios gestionados demandados:
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i 2 W i Soporte a la Gestion,
Il Monitorizacion y Deteccion Analisis y Respuesta
‘ operacion y procesos

Identificacién de amenazas  Monitorizacion de eventos Anélisisyrespuesta a CMDB
y vigilancia digital SIEM incidentes
Andlisisde vulnerabilidades ~ Monitorizacion de tréfico Orquestaciony
: S Plataforma MISP

de sistemasy redes Sondas IDS - NDR automatizacién

Anédlisis de vulnerabilidades Deteccién de sy
S — Andlisis forense Portal y cuadros de mando
de aplicaciones ciberincidentes

Busqueda proactiva de

Giberejerddios amenazas (Threat Hunting)

Gestién de cibercrisis Herramientas auxiliares

Capacitaciony formacién

Asesoria y asistencia legal

Con caracter general, los licitadores deberan facilitar en la descripcion de cada uno de los servicios, la
siguiente informacion minima:

*

Relacién detallada de herramientas principales y de apoyo que utilizara para ofrecer cada
servicio, indicando versiones utilizadas, licenciamiento/subscripcién si procede, y modalidad de
uso.

Relacion detallada de fuentes de inteligencia publicas y comerciales, utilizadas en cada uno de
los componentes que asi lo requieren. Madrid Digital se reserva el derecho de continuar, a la
finalizacion del contrato, con las fuentes comerciales propuestas.

Los licitadores deberan contemplar como proyectos “llave en mano” la puesta en marcha de las
plataformas o herramientas que proponga para los diferentes servicios. En caso de no existir
partida econdmica especifica al respecto debera considerarse prorrateado en el importe de
cada servicio, o bien en el importe global del contrato.

La instalacién de cualquier componente de los servicios en Madrid Digital debera observar toda
la normativa interna de aplicacién, como son procedimientos de acceso a las CPD’s, etiquetado
de componentes, normativa técnica de instalacion, etc. Madrid Digital facilitara esta informacion
al inicio del contrato.

Propuesta de procedimiento para la prestacion del servicio que sera validada en todo caso por
Madrid Digital al inicio de la ejecucién del contrato.

Interrelaciones con el resto de servicios demandados, y con los sistemas de informacion de
Madrid Digital.

Exp

ECON/000237/2023 10 de 85

0907506910729379640122 ""”u

La autenticidad de este documento se puede comprobar en www madrid org/csv

mediante el siguiente codigo seguro de verificacion:



kK

@ madriddigital

Comunidad X
de Madrid | CONSEJERIADE DIGITALIZACION

e Controles de seguridad internos establecidos orientados al cumplimiento normativo del

Esquema Nacional de Seguridad (en adelante ENS) que podran ser auditados por Madrid
Digital.

Con caracter general, las infraestructuras en nube que presten servicios deberan estar alojadas
en datacenters de la Unién Europea.

4.1.1 Servicios de prevencion

El objetivo fundamental de los servicios de prevencion requeridos sera obtener un diagnéstico global
del estado técnico de la ciberseguridad de los sistemas TIC responsabilidad de Madrid Digital que
permita una deteccidén temprana de las vulnerabilidades y una actuacion proactiva en el despliegue de
medidas de seguridad preventivas.

4.1.1.1 Identificacion de amenazas externas y vigilancia digital

Este servicio facilitara una vision externa de las diferentes amenazas de seguridad que puedan afectar
a la organizacion fuera de su perimetro, permitiendo el desarrollo de una defensa proactiva de
ciberseguridad, una mejor gestion de los riesgos, la orquestacion y automatizacion de acciones en
base a una priorizacién de amenazas, y un mejor conocimiento de los atacantes y de sus intenciones.

El servicio se prestara sobre los diferentes activos publicos de Madrid Digital, como pueden ser entre
otros: nombres de consejerias y organismos, marcas asociadas a la Comunidad de Madrid,
direccionamiento IP publico de servicios, aplicaciones, webs y dominios publicados, cuentas de correo
electronico corporativas, aplicaciones moviles desarrolladas por Madrid Digital y disponibles en los
diferentes stores publicos, etc.

Al inicio de la ejecucién del contrato, Madrid Digital definira en colaboracion con el adjudicatario, la
relacion completa de activos a vigilar. Esta relacion podra ser modificada a instancias de Madrid Digital
en cualquier momento de vigencia del contrato.

Las actividades a desarrollar seran las siguientes:

e Alerta temprana de amenazas de seguridad, que puedan afectar a la seguridad de los servicios,
sistemas e infraestructuras TIC gestionadas por Madrid Digital.

e Informacion de vulnerabilidades de seguridad, en base a los CPE (Common Platform
Enumeration) de los activos expuestos.

¢ Monitorizacion de la superficie de exposicion de Madrid Digital para la identificacion de los
recursos activos, cambios en resoluciones IP-dominio, creacion de nuevos subdominios,
apertura de puertos/servicios en IP’s monitorizadas, etc.

¢ Monitorizacion de fuentes diversas de informacion para la deteccion temprana de, entre otros:
o Suplantaciones de identidad.
o Actividades relacionadas con el fraude.
o Campanas de malware.

o Fugas de informacion, accidentales o premeditadas.
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o Exposicion de credenciales.

o Venta de accesos/credenciales en mercados de la DeepWeb.
o Hacktivismo y ataques organizados.

o Abuso de marca.

o Dominios ilegitimos de reciente creacion.

Los licitadores deberan indicar especificamente en su propuesta de servicios la relacién de
fuentes de informacién y actores relevantes en el contexto de ciberseguridad consultados, que
seran monitorizados en tiempo real, debiendo cubrir al menos las siguientes:

e Fabricantes de tecnologia TIC.

e Proveedores de servicio.

e CERTS publicos.

e Fuentes abiertas OSINT (Open Source INTelligence) y de acceso restringido.
e Canales de mensajeria como Telegram.

e Webs de la DarkWeb.

¢ Redes sociales, foros, blogs y comunidades.

e Repositorios publicos de cédigo tipo Github.

e Sitios relativos a fugas de informacion.

e Recopilacion y analisis de indicadores de compromiso (I0C’s) de interés e incorporacion de los
mismos a la MISP de Madrid Digital, para su notificacién y consumo interno.

e Ejecucion de las tareas necesarias de cierre técnico de dominios maliciosos detectados que
suplanten dominios legitimos de la Comunidad de Madrid, y apoyo en las acciones legales que
puedan derivarse de esta deteccion.

El servicio realizara una gestion completa del ciclo de vida de las amenazas detectadas, contemplando
desde la identificacion, recopilacion y almacenamiento de los datos obtenidos, su procesamiento
inteligente, clasificacion y evaluacion, la generacion de alertas en base a peligrosidad de la amenaza
y probabilidad de materializacién, elaboracién de informes, registro en los sistemas de seguimiento de
Madrid Digital y propuestas para mitigacion y/o eliminacién de la amenaza.

Se valorara en la propuesta la puesta a disposicion de Madrid Digital de una cuenta de acceso
a las plataformas utilizadas para la prestacioén del servicio, propias o de terceros (plataforma de
Threat Intelligence del adjudicatario, Shodan, Censys.io, servicios de proteccion frente a robo
de cuentas, etc.) para andlisis directo de la informacién obtenida.

4.1.1.2 Analisis de vulnerabilidades de seguridad de sistemas y redes

Este servicio tendra como objetivo identificar las vulnerabilidades existentes en los activos soporte de
los servicios y sistemas de informacion responsabilidad de Madrid Digital, con el objetivo de adoptar
medidas orientadas a disminuir los riesgos de explotacion de una vulnerabilidad, el nimero de
incidentes de seguridad asociados y su afectacion.
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El servicio gestionara de forma completa el ciclo de vida de las vulnerabilidades de seguridad de todos
los activos, ya estén desplegados en infraestructura on-premise o en infraestructura en nube (publica
o privada), facilitando una priorizacion de cada vulnerabilidad e informacién suficiente que permita
conocer el grado real de riesgo asociado, asi como planificar las acciones para minimizar los riesgos
asociados.

Las principales actividades a desarrollar en este servicio seran las siguientes:

e Descubrimiento de activos, ya sea on-premise o en nube, detallando nombre, IP, sistema
operativo, puertos abiertos, aplicaciones en ejecucion.

¢ Generacién de una base de datos de los activos encontrados, clasificados por criticidad para el
negocio y nivel de seguridad. Esta base de datos sera la fuente de informacién posterior para
el reporte de la postura de seguridad y priorizacion de las actividades de mitigacion.

¢ Identificacion y analisis de la superficie de exposicién de Madrid Digital y construccién de la
estrategia de proteccion correspondiente.

e Analisis de las distintas redes/activos descubiertos para busqueda de vulnerabilidades, en las
franjas y horarios aprobados por Madrid Digital.

e Auditorias técnicas especificas de sistemas criticos (correo, directorio activo, etc.).
¢ Clasificacién de las vulnerabilidades por CVE (Common Vulnerabilities and Exposures).
e Registro de cada vulnerabilidad encontrada, criticidad y recomendaciones de mitigacion.

e Explotacién de cada vulnerabilidad, de forma controlada, sin comprometer informacién sensible
ni la disponibilidad del servicio prestado, para verificar el impacto de la vulnerabilidad.

e Priorizacion del tratamiento de cada vulnerabilidad en base a factores como criticidad del activo
para el negocio, nivel de exposicién, facilidad de explotacion, interés del atacante, facilidad de
descubrimiento de la vulnerabilidad o contexto del negocio.

e Evaluacion del impacto de nuevas vulnerabilidades, ya sean notificadas por el servicio de
vigilancia digital o por terceros, en los activos de Madrid Digital, determinando a qué activos
afecta, en qué grado, qué medidas de remediacion hay que aplicar, etc.

¢ Notificacion y gestion del ciclo de vida de las vulnerabilidades identificadas a las areas internas
de Madrid Digital responsables de su tratamiento. Para ello, hara uso de las plataformas de
notificacion y seguimiento de Madrid Digital (ITSM-FARO).

Este servicio se prestara en modalidad de servicio continuo, en base a las solicitudes de analisis de
infraestructuras o sitios web que solicite Madrid Digital, o planificaciones acordadas.

Los licitadores deberan indicar en su oferta el conjunto de herramientas utilizadas para el servicio,
considerandose dentro del coste del servicio todos los gastos derivados de las mismas (licencias,
mantenimientos, actualizaciones, etc.). El personal técnico de Madrid Digital dispondra de permisos de
acceso a todas las herramientas.

La herramienta para escaneo de vulnerabilidades propuesta debera cumplir los requisitos técnicos
minimos siguientes, debiendo integrarse los resultados obtenidos con la plataforma de gestion de
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con el sistema de seguridad, orquestacion, automatizacion y respuesta (SOAR) propuesto.

Las principales caracteristicas que debe cumplir esta herramienta son:

Capacidad minima de analisis simultaneos de 8.000 activos.

Capacidad de escaneo de redes en funcion de un rango de IP, protocolo, puerto, etc.
Visualizacién de la informacién/identificacion de cada dispositivo mapeado.
Identificador Unico para cada deteccion.

Identificacién de vulnerabilidades de software base y de los parches 0 comandos que deben
aplicarse.

Agrupacion de vulnerabilidades segun su posible solucion.

Cuadro de mando que permita acceder en una vista Unica, a todas las vulnerabilidades
descubiertas y priorizar su correccion por estado, severidad o categoria.

Deteccion continua y/o programada de activos.
Posibilidad de iniciar/parar el escaneo en cualquier punto del proceso.

Posibilidad de programar escaneos a una hora determinada, dependiendo del ambito, o de los
objetivos a escanear.

Posibilidad de realizar auditorias basadas en politicas configurables.

Posibilidad de realizar escaneos autenticados y no autenticados.

Generacion de informes con posibilidad de personalizacion.

Descarga de informes en multiples formatos, como PDF y Excel.

Generacion de informes en espanol.

Capacidad de envio de correos con informacion de alarmas o incidencias.
Posibilidad de envio programado de correos.

Solucién escalable, permitiendo el crecimiento natural de la infraestructura.
Posibilidad de definicion de perfiles de acceso y permisos asociados por grupos.
Integracion con directorio activo para identificacion de usuarios.

Registro de accesos de usuario a la herramienta.

Madrid Digital dispone de una plataforma de analisis de vulnerabilidades basada en Insight Rapid7,
desplegada en infraestructura interna propia para la ejecucién de analisis de activos on-premise. Los
licitadores deberan indicar en su oferta si proponen una continuidad de la misma o su sustitucion,
debiendo tener en cuenta la obligacion de renovacion por parte del adjudicatario del contrato, de las
licencias de producto correspondientes. En caso de sustitucion, Madrid Digital no asumira ningun coste
adicional de despliegue de la nueva solucion.

Exp.: ECON/000237/2023 14 de 85

0907506910729379640122 ""”u

La autenticidad de este documento se puede comprobar en www madrid org/csv

mediante el siguiente codigo seguro de verificacion:



kK

@ madriddigital

Comunidad X
de Madrid | CONSEJERIADE DIGITALIZACION

Adicionalmente, se valorara la puesta a disposicion del servicio de soluciones especificas de
seguridad para:

e Analizar y auditar la postura de seguridad de los servicios en nube, mediante la
supervision de los sistemas e infraestructuras en nube para identificar errores de configuracion,
infracciones en la politica de seguridad, o vulnerabilidades potenciales en los servicios, las
aplicaciones y los recursos en nube (soluciones CSPM — Cloud Security Posture Management).

¢ Revisar de forma automatizada la explotabilidad de las vulnerabilidades identificadas en
los sistemas internos, emulando la perspectiva de un atacante, que permita el descarte de
falsos positivos y la priorizacion de la remediacién. La solucion propuesta no requerira la
instalacion de ningun agente.

¢ Revisar de forma automatizada y continua las vulnerabilidades asociadas a la superficie
de exposicion, explotacién automatica controlada de cada vulnerabilidad para descarte de
falsos positivos y visualizacion del camino mas facil o probable de un atacante para descubrir
la vulnerabilidad. La solucion propuesta no requerira la instalacion de ningun agente. A efectos
de dimensionamiento de esta solucion, Madrid Digital dispone de una reserva de 1.275 IP’s
publicas (5 clases C) y 187 IP’s activas.

Los licitadores indicaran en su oferta técnica el nivel de integracién de la informacion obtenida con
estas herramientas y la plataforma de gestion de eventos e informacién de seguridad SIEM propuesta.
4.1.1.3 Analisis de vulnerabilidades de seguridad de aplicaciones

Este servicio tendra por objeto la realizacion de auditorias manuales de seguridad sobre las
aplicaciones y sistemas de informacion gestionados por Madrid Digital en el entorno de produccién, ya
sean desarrollos propios o productos comerciales, mediante la ejecucion de pruebas de penetracion
por parte de personal técnico experto.

Las auditorias de seguridad se realizaran indistintamente en modalidad de caja negra, gris o blanca,
en los horarios acordados con Madrid Digital, debiendo estudiarse como minimo las siguientes areas:

e Lodgica de negocio de cada aplicacion.

e Vulnerabilidades del sistema soporte de la aplicacion.

e Vulnerabilidades que permitan la ejecucién de cédigo remoto por incorrecta validacion de datos.
¢ Vulnerabilidades relacionadas con la autenticacion, autorizacion y gestion de sesiones.

e \Vulnerabilidades derivadas de configuraciones erréneas de seguridad o inadecuada
actualizacién de componentes.

¢ Vulnerabilidades derivadas de empleo de métodos criptograficos débiles.
e Vulnerabilidades derivadas de incorrecta gestion de errores y logs de eventos de la aplicacion.
Podran solicitarse auditorias especificas de sistemas concretos como servicios de directorio activo.

Con caracter general, las actividades de analisis no comprometeran la integridad de los datos objeto
de revision, ni la disponibilidad de los servicios analizados, si bien Madrid Digital se reserva la
posibilidad de solicitar pruebas especificas de denegacién de servicio para sistemas concretos, con el
objetivo de valorar adecuadamente las protecciones antiDDoS instaladas.
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Al igual que en el caso de las vulnerabilidades de sistemas y redes del punto anterior, la notificacion y
gestion de las vulnerabilidades identificadas a las areas internas de Madrid Digital responsables de su
tratamiento, se realizara a través de la plataforma de notificaciéon y seguimiento de Madrid Digital (ITSM-
FARO).

Los licitadores indicaran en su oferta técnica la metodologia de analisis, tacticas, técnicas y
procedimientos aplicados para la prestacién del servicio, los criterios de valoracion de las
vulnerabilidades encontradas y las herramientas de andlisis y explotacion utilizadas por el equipo
técnico de hacking ético.

4.1.1.4 Ciberejercicios

Este servicio consistira en la realizacion de ejercicios de ciberseguridad destinados a entrenar las
capacidades, procedimientos técnicos, operativos, de gestion y coordinacion de Madrid Digital, con el
objetivo de evaluar su grado de madurez en materia de ciberseguridad y medir su capacidad de
respuesta ante ataques reales, identificando desviaciones, debilidades, fortalezas y puntos de mejor
en los procesos y planes de respuesta existentes.

Los principales objetivos de estos ejercicios seran los siguientes:
e Entrenar a la organizacion para mejorar la respuesta ante ciberataques reales.
e Identificar puntos de mejora en los procesos de seguridad de la informacién afectados.
e Mejorar las relaciones y modelos de comunicacion entre las areas afectadas.
e Mejorar los planes de respuesta ante incidentes.
Se pondra a disposicion los siguientes tipos de ejercicios:

e Table-top: para valorar el funcionamiento del comité de crisis y los procedimientos internos de
actuacion.

e Simulaciones de phishing controlados, orientados a evaluar el nivel de concienciacion en
ciberseguridad del personal de Madrid Digital.

Los licitadores facilitaran en su respuesta técnica las metodologias y procedimientos aplicados para la
realizacion de estos ejercicios, asi como el calendario de ejecucion propuesto, duraciéon de cada
ciberejercicio, recursos dedicados para su ejecucion y tipologia de ejercicios a realizar con periodicidad
minima anual.

Cada ciberejercicio ira acompanado de un informe de resultados en donde se recogeran los resultados
obtenidos, las fortalezas, debilidades y puntos de mejora correspondientes.

4.1.2 Servicios de monitorizacion y deteccion

4.1.2.1 Monitorizacion de eventos de seguridad.

La monitorizacién de eventos de seguridad tendra como objetivo fundamental la recoleccion de los
eventos de seguridad de los diferentes componentes tecnoldgicos que sustentan las aplicaciones y
sistemas de informacién, para que, analizados de forma conjunta, correlados y enriquecidos con el
contexto tecnolodgico y la informacion de amenazas disponible, puedan convertirse en alertas de
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seguridad. La confirmacion tras su analisis de estas alertas de seguridad derivara en la apertura de un
incidente de ciberseguridad a gestionar.

Las principales actividades a desarrollar en este servicio seran las siguientes:

e Implementar, administrar y operar el servicio de gestién de eventos e informacion de seguridad,
SIEM (Security Information and Event Management) de Madrid Digital. Los requisitos técnicos
a cumplir por el servicio estan especificados en el apartado 4.1.2.1.1 Plataforma de gestion
de eventos e informacion de seguridad - SIEM.

Las tareas de gestion, mantenimiento y actualizacion de la plataforma asociada al servicio
deberan realizarse de forma transparente, sin ningun tipo de indisponibilidad o inactividad total
o parcial.

¢ Implementacion, mantenimiento y configuracién de las sondas de deteccion de intrusion IDS
descritas en el apartado 4.1.2.2.1 Andlisis de trafico para detecciéon de intrusiones —
sondas IDS

e Suministrar, administrar y operar el servicio de analisis avanzado de trafico — NDR, descrito en
el apartado 4.1.2.2.2 Andlisis avanzado de trafico — NDR Las alertas generadas por este
servicio seran una fuente mas de eventos de seguridad a gestionar desde la plataforma SIEM.

e Integrar las fuentes de eventos de seguridad que determine Madrid Digital. El proyecto técnico
inicial de implantacion debera contemplar la integracion de las fuentes operadas actualmente,
recogidas en el apartado 10.3 Plataforma SIEM actual de Madrid Digital-, asi como las alertas
generadas por el sistema EDR corporativo (Watchguard), y las generadas por el ecosistema
Office 365, ambas no gestionadas de forma centralizada por el SIEM en la actualidad. Madrid
Digital acordara con el adjudicatario del contrato la relacion de fuentes de eventos susceptibles
de integracion a lo largo del contrato.

e Analizar y correlacionar todos los eventos y alertas de seguridad para detectar posibles
anomalias o amenazas de seguridad.

e Creacion y administracion de los casos de uso de monitorizacion/reglas de deteccion para la
deteccién de incidentes de seguridad. Los licitadores aportaran en su repuesta al pliego, su
propuesta de casos de uso a generar, mapeados con las técnicas, tacticas y procedimientos
recogidos en el framework MITRE ATT&CK.

En todo caso, al inicio de la ejecucion del contrato Madrid Digital facilitara la relacién de casos
de monitorizacién actualmente configurados (mas de 195 casos), para su traslado si procede a
la nueva plataforma.

e Generar indicadores de compromiso (IOC’s) en base a alertas del servicio y consolidar estos
indicadores en la plataforma MISP de Madrid Digital.

41.211 Plataforma de gestion de eventos e informacién de seguridad - SIEM

Al amparo de este contrato, y como pieza fundamental del servicio de monitorizacion de eventos de
seguridad, el adjudicatario pondra a disposicion de Madrid Digital una plataforma de gestion de eventos
e informacién de seguridad, SIEM, como mejora y sustitucion de la actual, que permita integrar
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elementos ubicados en dependencias de la Comunidad de Madrid, fisicos y virtuales, y servicios
prestados en la nube (cloud) en cualquier modalidad (SaaS, PaaS, laaS).

A continuacion, se recogen los requisitos técnicos minimos de la plataforma SIEM a suministrar.

Requisitos generales de la plataforma:

La solucién propuesta debera estar incluida en el Catalogo de Productos de Seguridad
de las TIC (Catalogo CPSTIC) recogido en la Guia de Seguridad de las TIC CC-STIC-105
“Catalogo de productos y servicios de seguridad de las tecnologias de la informacién y
la comunicacién”, con categoria ENS ALTA.

Se valorara la posicion de la plataforma SIEM propuesta en el ultimo cuadrante de
Gartner (Cuadrante SIEM) y Forrester (Cuadrante de plataformas de analiticas de
seguridad).

La solucion propuesta sera en nube, preferiblemente publica tipo Saa$S, y no debe requerir la
instalacion de ningun elemento fisico o virtual en los Centros de Proceso de Datos (CPD’s) de
Madrid Digital, salvo los elementos imprescindibles para la recoleccién de eventos. En todo
caso, si durante la fase de implantacion del SIEM, antes de la finalizacion del tiempo previsto
de esta fase (tres meses) el adjudicatario declarase la imposibilidad técnica de prestar el
servicio requerido en nube ya sea de forma total o parcial, estara obligado a prestar el servicio
con solucién on-premise en los CPD’s de Madrid Digital de forma completa, o bien, mediante
solucion hibridada en nube y on-premise en los CPD’s de Madrid Digital. Todo ello no incurrira
en ningun caso en coste adicional para Madrid Digital ya sea de inversién en hardware o
software o bien en servicios de disefo y puesta en marcha.

Los servicios de infraestructura propuestos por los licitadores para prestar el servicio deberan
estar alojados en centros de proceso de datos de la Uniébn Europea, y disponer de la
certificacion de ENS nivel ALTO.

La plataforma debera facilitar capacidades de orquestacién, automatizacion y respuesta
(SOAR). En caso de optar por una solucion independiente de la solucion SIEM propuesta, todos
los costes derivados de la solucion SOAR vy de las integraciones con el resto de componentes
solicitados, deberan considerarse incluidos dentro del licenciamiento de la solucién SIEM. Las
funcionalidades de este sistema se describen especificamente en el apartado 4.1.3.2 Sistema
de orquestacion, automatizacioén y respuesta

La linea de comunicaciones necesaria para la transmision de los datos a la solucién en nube
tanto de las fuentes de eventos/alertas on-premise (por ejemplo: EDR, firewall, etc.) como de
los logs de las fuentes que ya estan en nube (por ejemplo: Office 365), debera ser dedicada y
cumplir con los protocolos de seguridad establecidos (cifrado TLS). Sera responsabilidad del
adjudicatario el dimensionamiento y mantenimiento operativo de esta conexion.

Todos los elementos de la plataforma, incluidos los elementos a desplegar on-premise,
contaran con medidas de redundancia ante fallos.

La plataforma dispondra de control de acceso con doble factor de autenticacién, soportar SSO
(SAML 2.0) para su integracion con los sistemas de gestion de identidades de Madrid Digital,
multiples usuarios y diferentes roles.
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Facilitara capacidades de registro de auditoria de la actividad de los usuarios, incluyendo tareas
administrativas (creacién de usuarios, asignacion de roles, etc.) y de operacion. Esta
informacion de auditoria debe ser accesible desde la propia interfaz o a través de API.

Todas las comunicaciones entre componentes de la plataforma se realizaran de forma cifrada.

La plataforma se integrara con el resto de las soluciones propuestas para los servicios y con
soluciones de terceros y propias de Madrid Digital. Especificamente debera integrarse con la
solucion corporativa de ticketing (ITSM-FARO) y con LUCIA, herramienta de ticketing del CCN-
CERT.

Elementos conceptuales de la plataforma:

La plataforma constara de los siguientes elementos conceptuales, no siendo obligatorio su asociacion
univoca a la propuesta:

Agente: elemento software opcional para recoger informacién sobre eventos en un sistema y
enviarlos a un recolector de ambito superior o al procesador de eventos.

Recolector de eventos: elemento encargado de recoger informacion de los diferentes
dispositivos de la red, sistemas y aplicaciones; filtrar, consolidar y normalizar los eventos y flujos
de red recogidos, y reenviarlos, total o parcialmente, al procesador de eventos. El sistema
facilitara la posibilidad de almacenarlos localmente para consulta posterior.

Procesador de eventos: elemento encargado de normalizar, priorizar y recolectar la
informacion procedente de los elementos de captura de informacién y eventos, asi como de
realizar evaluaciones del riesgo, enriquecimiento, contextualizacion y correlacién de eventos.
El servidor de gestion podra recibir informacion y eventos de seguridad desde elementos
situados en su mismo nivel o bien en capas inferiores. Ademas, soportara la ejecucion de tareas
de mantenimiento del sistema y de tareas externas, como las copias de respaldo.

Repositorio de logs: elemento en el que se realizara el almacenamiento de todos los eventos
recogidos.

Base de datos de gestion: elemento en el que se almacenaran los eventos representativos
de seguridad, las alertas generadas, informes, inventario de activos e informacién util para la
gestion.

Consola de administracion y operacion centralizada: interfaz para la operacién centralizada
de toda la plataforma.

Fuentes de inteligencia integradas: ya sean externas o propias de cada licitador.

Dimensionamiento de la plataforma:

La plataforma debera estar dimensionada y correctamente licenciada para cumplir los siguientes
requisitos minimos a lo largo de la ejecucion del contrato:

Capacidad minima de ingesta diaria total de 3 TeraBytes, ampliable bajo demanda (y reducible)
de eventos, flujos y alertas de seguridad.

Cada 6 meses se procedera a la revision del numero medio de TeraBytes diarios ingestados
para decidir si procede su regularizacion al alza o a la baja. A tal efecto, los licitadores indicaran
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en su repuesta econdmica el coste unitario del servicio para una ingesta diaria de 500
GigaBytes, de forma que las ampliaciones/reducciones posteriores se realizaran en base a este
valor. Este precio debera tener prorrateado todos los costes asociados correspondientes, no
admitiéndose ningun coste adicional por ampliacion, mantenimiento, operacion o gestion.

La plataforma debera ser capaz de asumir picos de EPS o de ingesta diaria, sin pérdida de
eventos.

Se valorara la puesta a disposicion, sin coste adicional, de soluciones software propias
de la plataforma o independientes, orientadas a la reduccién y optimizacion de los datos
de cada una de las fuentes de eventos que finalmente se ingestaran en el procesador de
eventos (en nube). Estas soluciones buscaran minimizar el volumen de datos a ingestar en la
nube. Los licitadores deberan indicar claramente en su propuesta cémo se realizara la gestién
y retencion de los eventos originales, las politicas de filtrado en origen aplicadas y/o la
comprension de los mismos, tanto para fuentes de eventos on-premise como en nube.

La recolecciéon de eventos de fuentes on-premise debera realizarse tanto en los dos CPD’s de
Madrid Digital como en los dos CPD’s de la Consejeria de Sanidad.

La recoleccion de eventos en nube de Office 365 debera realizarse en el tenant de Microsoft.

Para la recoleccién de eventos de otros servicios desplegados en nubes publicas (Amazon Web
Service, Google Cloud, etc.), el licitador acordara con Madrid Digital la mejor estrategia a seguir.

Almacenar toda la informacion de eventos y alertas para su correlacion de forma on-line durante
un periodo minimo de tres meses, y un periodo minimo de retencion de eventos off-line de doce
meses.

Inclusion de nuevas fuentes de eventos y alertas en un plazo inferior a 10 dias habiles.

Posibilidad de almacenar una copia de los eventos en sistemas on-premise.

Fuentes de eventos

La plataforma de gestién de eventos e informacion de seguridad recibira y almacenara los eventos de
fuentes diversas, por lo que debera tener la funcionalidad para procesar de forma nativa tanto los
eventos como las alertas de las fuentes indicadas a continuacion o, en su defecto, de desarrollar el
parseo necesario para su tratamiento.

La plataforma debera poder integrarse con:

Cortafuegos de red.

Balanceadores de tréfico.

Routers.

Switches.

Proxies de navegacion.

Servicios de nombres de dominio (DNS).

Servicios de acceso remoto RADIUS.
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Servicios de directorio LDAP y DA.

Sistemas de VPN y acceso remoto.

Sistemas de correo corporativo.

Sistemas antispam y antimalware de correo.

Servidores web Apache, y Nginx.

Servidores de aplicaciones Weblogic, Tomcat...

Bases de datos Oracle, MySQL y Postgree.

Sistemas operativos Linux, Windows.

Sistemas EDR corporativos, de puesto de trabajo y de servidor.
Servicios de ofimatica en nube, Office 365.

Sistema NDR.

Los protocolos minimos de intercambio de fuentes de eventos soportados seran:

Protocolo SNMP: SYSLOG.
Fuentes de eventos en formatos XML, TXR, CSV, CEF o JSON.

Flujos de red en formato NetFlow o IPFIX.

Correlacion y casos de uso

La plataforma SIEM debe permitir:

Correlacionar informacion de logs, flujos de red y vulnerabilidades en tiempo real.

Correlacion histérica de logs vy flujos (correlacion de una seleccion de eventos pasados contra
indicadores de compromiso y reglas nuevas).

Debe proporcionar casos de uso por defecto, documentados y mantenidos por el propio
fabricante.

Debe permitir la correlacion automatica de casos para ataques no conocidos por medio de
técnicas de inteligencia artificial, 1A, y capacidades de deteccién de anomalias.

Debe incorporar algoritmos de aprendizaje automatico, Machine Learning, para modelar y
analizar el comportamiento habitual de entidades y usuarios y detectar desviaciones
(capacidades de UEBA — User and Entity Behavior Analytics).

Debe proporcionar informes por defecto, documentados y mantenidos por el propio fabricante.

Debe permitir definir reglas de anomalias evaluadas en tiempo real que detecten cambios
repentinos de un valor o suceso (por ejemplo: incremento repentino del volumen de trafico).

Debe permitir definir reglas de anomalias estacionales que detecten desviaciones en un valor
0 suceso (como el volumen de trafico o nimero de logons fallidos) en comparacion al mismo
dia de la semana anterior.
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e Debe agrupar y encadenar eventos relacionados (con el mismo host atacante, mismo usuario,
misma victima, etc.) en un unico incidente, aunque los eventos sucedan de forma separada en
el tiempo (a lo largo de varias horas o dias) para detectar patrones “Low and Slow”.

e Debe tener la capacidad de detectar en tiempo real el uso de una nueva IP o puerto en una
subred.

e La capacidad de detectar en tiempo real el uso de un nuevo nombre de usuario en el entorno.

e Como se ha recogido anteriormente, debe ser capaz de integrarse con el directorio activo y
utilizar esta informacion en las reglas de correlacion (por ejemplo, para detectar que un usuario
no esta registrado en el DA).

e Debe poder mapearse los casos de uso por defecto con la matriz MITRE ATT&CK.

e Se valorara la propuesta de los licitadores de la relacion de casos de uso base de
monitorizacién a implementar en la plataforma.

Inteligencia

La plataforma SIEM incluira:
e Fuentes de inteligencia que faciliten la definicion de reglas de correlacion y deteccion.

o Capacidad de integracion con fuentes de inteligencia externas basadas en estandares MISP y
STIX/TAXII.

e Capacidad de ofrecer informacion de contexto durante el analisis del evento (geolocalizacion,
reputacion de IP, etc.).

e Libreria de casos de uso alineados con el esquema Mitre ATT&CK.
¢ Clasificacion de los eventos y alarmas segun el esquema MITRE ATT&CK.
Instalacién y aceptacién de la plataforma

Con caracter general, el adjudicatario debera observar toda la normativa interna de aplicacién para el
suministro e instalacion de equipamiento en las instalaciones de Madrid Digital o de la Comunidad de
Madrid, como son procedimientos de acceso a los centros, etiquetado de componentes, normativa
técnica de instalacion, etc., que sera facilitada al adjudicatario al inicio del contrato.

Madrid Digital considerara que la plataforma de monitorizacién objeto del contrato esta plenamente
operativa cuando se certifiquen las siguientes actividades:

o Entrega de documentacién técnica de la plataforma instalada, detallando:

o Arquitectura fisica y logica de la plataforma, detallando todos los componentes de la
solucion.

o Fuentes de eventos integradas. Como minimo deberan estar instaladas la relaciéon de
fuentes de eventos integradas en la plataforma SIEM actual del Madrid Digital, recogida
en el apartado 10.3 Plataforma SIEM actual de Madrid Digital.

o Configuracion inicial aplicada a la plataforma SIEM.
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o Casos de uso implementados. El adjudicatario debera haber analizado todos los
casos de uso de monitorizacion definidos en la plataforma SIEM actual de Madrid Digital,
e implementados al menos el 80% de los mismos o, en su defecto, justificacion por
escrito de su no implementacién o sustitucion por otros. Madrid Digital se reserva el
derecho de exigir la implementaciéon completa de todos los casos de uso actuales en la
nueva plataforma.

o Relacién detallada de licencias de servicios y productos contratados.

e Plan de pruebas de aceptacion: incluira al menos el cumplimiento de todos los requisitos
técnicos y funcionales del pliego y un informe de seguridad de la plataforma.

e Plan de explotacion y mantenimiento de la plataforma.

e Documentacioén técnica: casos de uso y manuales de uso, configuracion y administracion de la
plataforma.

Funcionamiento de la plataforma

El servicio contemplara la ejecucion, de forma transparente para Madrid Digital, de todas las acciones
que garanticen la plena operatividad de la plataforma durante la vigencia del contrato de soporte y
mantenimiento de la misma. Entre estas actividades se encuentran:

e Soporte hardware y software de la plataforma.
e Actualizaciones y parches de producto.
e Acceso a base de datos de conocimiento de la solucion.

e Gestion de incidencias, cambios, parches y actualizaciones, control de acceso, usuarios y
permisos.

e Monitorizacion de la disponibilidad de la plataforma.
e Mantenimiento preventivo y correctivo.
e Atencidn de consultas en horario 8x5 e incidencias en horario 24x7.

e Las tareas de gestion, mantenimiento y actualizaciones de la plataforma deben realizarse de
forma transparente para el servicio.

En el apartado 10.3 Plataforma SIEM actual de Madrid Digital se facilita una descripcion somera de
la plataforma SIEM actualmente instalada en Madrid Digital. El adjudicatario estara obligado a su
mantenimiento operativo hasta su sustitucion por la nueva propuesta. Este mantenimiento
operativo incluira el mantenimiento hardware de toda la plataforma actual y mantenimiento de licencias
asociadas a Elastic — SIEM-DATALAKE. No se exigira el mantenimiento de las licencias asociadas a
Exabeam, SIEM-UEBA. Madrid Digital no asumira ningun coste adicional por esta actividad.

Queda a criterio de los licitadores la reutilizacion total o parcial de la infraestructura actual. En este
escenario, todos los costes derivados del mantenimiento operativo de los componentes (hw, sw) iran
por cuenta del adjudicatario.
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4.1.2.2 Servicio de monitorizacion de trafico de red

4.1.2.2.1 Anadlisis de trafico para deteccion de intrusiones — sondas IDS

Este servicio facilitara el mantenimiento, configuracion y administracion de las sondas de analisis de
trafico para deteccion de intrusiones IDS, en base a firmas de amenazas, desplegadas en las
infraestructuras de Madrid Digital. El detalle de infraestructura asociada a esta capacidad se facilita en
el apartado 10.3 Plataforma SIEM actual de Madrid Digital.

Madrid Digital considera que este servicio debe ser sustituido por el servicio de analisis avanzado de
trafico, toda vez que la deteccién de anomalias a través de firmas se ha visto ampliamente superado
por los sistemas NDR, mucho mas avanzado.

Unicamente se mantendra en produccion, y, por tanto, deberan ser operadas y mantenidas a lo largo
del contrato por el adjudicatario, las sondas de analisis de trafico SAT-INET y SAT-ICS desplegadas
por el Centro Criptolégico Nacional - CCN-CERT y administradas por estos. Madrid Digital no asumira
ningun coste adicional derivado del mantenimiento de los servidores sobre los que se despliegan estas
sondas.

En todo caso, el adjudicatario estara obligado a la gestion y mantenimiento operativo de toda la
infraestructura de sondas IDS hasta la puesta en marcha de la nueva solucion NDR. Madrid Digital no
asumira ningun coste adicional por esta actividad.

En el caso especifico de sondas IDS ubicadas en los centros hospitalarios, los licitadores deberan
indicar en su propuesta técnica de sustitucion, si consideran necesario instalar algun equipamiento
adicional, en modo local como complemento a los equipamientos centrales a instalar en los CPD’s,
detallando ventajas e inconvenientes. Madrid Digital se reserva el derecho de aceptar o no la propuesta
de equipos locales a instalar que realicen los licitadores.

4.1.2.2.2 Analisis avanzado de trafico — NDR

El panorama actual de ciberamenazas y ataques provoca que las defensas tradicionales basadas en
reglas y detecciones de firmas predefinidas, hayan perdido gran parte de su eficacia debido a la
capacidad de los atacantes de modificar constantemente estos patrones. Esto provoca que las

defensas de ciberseguridad ya no son capaces de detectar y neutralizar nuevas amenazas, APTs o
insiders.

Ante esta situacion, las tecnologias de analisis avanzado de trafico NDR — Network Detection and
Response, permiten atacar el problema desde otra perspectiva, utilizando tecnologias de inteligencia
artificial y aprendizaje automatico para detectar, neutralizar e investigar amenazas y ciberataques,
priorizando los ataques reales frente a los falsos positivos.

Los licitadores suministraran a través de este servicio una plataforma de deteccion y respuesta de red,
NDR, que mediante aprendizaje automatico y analitica de comportamiento sea capaz de identificar
amenazas de red desconocidas.

Esta solucion mejorara la eficacia de las técnicas de deteccion basadas en firmas al mirar mas alla de
las amenazas actuales y detectar atributos sospechosos en las nuevas, asi como en versiones
alteradas de amenazas conocidas.

La aplicacion de técnicas de analisis estadistico permitira analizar el comportamiento util, desde un
analisis sencillo de valores atipicos hasta analisis bayesianos basicos de patrones de trafico de red.
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Este analisis estadistico incluira un componente de muestreo para establecer una linea base sobre la
que se identifiquen actividades andmalas o sospechosas.

Las principales caracteristicas que debe cumplir el servicio de analisis avanzado de trafico son la
siguientes:

La solucién analizara el trafico este-oeste cursado tanto en los dos CPD’s de Madrid Digital
como en los dos CPD’s de la Consejeria de Sanidad.

El dimensionamiento del equipamiento a instalar en los CPD’s (sensores) sera responsabilidad
del adjudicatario, estimandose que el trafico generado en cada CPD a analizar sera como
minimo de 20 Gbit/seg.

La solucion estara dimensionada para proteger como minimo los siguientes activos:
o 126.0000 endpoints (PC’s de usuario de sobremesa y portatiles).
o 4.000 servidores, alojados en los dos CPD’s de Madrid Digital.

o 3.000 servidores alojados en los dos CPD’s de la Consejeria de Sanidad — SERMAS y
en el CPD principal de EducaMadrid.

Constituirian los 133.000 activos a proteger.

La solucion, mediante técnicas de analisis de comportamiento de trafico con inteligencia
artificial, permitira analizar el trafico cifrado cursado para encontrar actividades maliciosas de
atacantes sin necesidad de descifrarlo, utilizando redes neuronales y aprendizaje profundo.

La solucion permitira ver la progresion del ataque en base a las acciones realizadas por los
atacantes.

Permitira el uso de firmas las cuales serviran para reconocer una amenaza conocida en el futuro
mediante el uso de indicadores de compromiso (IOC) especificos. Para ello, debera ser capaz
de realizar inspeccion profunda de paquetes, disponer de firmas de deteccion de patrones
actualizadas y capacidad de modificacion de firmas de deteccion existentes y creacion de
nuevas firmas personalizadas.

La solucion debera poder alimentarse de flujos de datos (feeds de inteligencia de amenazas)
que brinden informacion sobre amenazas en linea previamente identificadas. La inteligencia de
amenazas ayudara a identificar amenazas conocidas y ofrecer informacién contextual adicional
para clasificar una anomalia de red detectada.

El envio de eventos desde el equipo sensor al correlador se realizara de forma cifrada.
Reduccién de falsos positivos mediante ajuste de los umbrales de deteccion.

Triaje y priorizacion de detecciones basada en IA, analizando en tiempo real la gravedad vy el
impacto de las amenazas.

Dispondra de mecanismos para evitar la pérdida de eventos en caso de superacion puntual de
la capacidad maxima soportada o licenciada.

Posibilidad de configuracién independiente de deteccion en cada sensor.
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Posibilidad de captura de paquetes de red (payload) que generan los eventos para analisis
forense.

Capacidad de integracion con fuentes de inteligencia externas.

Integracion con las soluciones SIEM/SOAR propuestas para otros servicios objeto de este
contrato.

Trabajar con reglas de deteccién de trafico de red de formato SNORT/Yara.

Debera contar con una consola de gestién unificada, con independencia de la gestion que se
pueda realizar en la solucion SOAR.

Se valorara la posicion de la plataforma de deteccion y respuesta NDR propuesta en el ultimo
cuadrante de Forrester (Cuadrante de visibilidad y analisis de red).

El servicio contemplara la ejecucion de todas las acciones de soporte y mantenimiento de la plataforma

NDR

. Entre estas actividades se encuentran:

Soporte hardware y software de la plataforma.
Actualizaciones y parches de producto.
Acceso a base de datos de conocimiento de la solucion.

Gestion de incidencias, cambios, parches y actualizaciones, control de acceso, usuarios y
permisos.

Monitorizacién de la disponibilidad de la plataforma.
Mantenimiento preventivo y correctivo.
Atencion de consultas en horario 8x5 e incidencias en horario 24x7.

Las tareas de gestion, mantenimiento y actualizaciones de la plataforma deben realizarse de
forma transparente tanto para el servicio como para Madrid Digital.

4.1.2.3 Deteccioén de ciberincidentes

El servicio de deteccion de ciberincidentes tendra como objetivo principal la monitorizacién continua
de los eventos o alertas generados por los servicios de prevencion, monitorizacién, y vigilancia digital.

Las actividades fundamentales a realizar seran las siguientes:

Triaje inicial de todas las alertas de seguridad recibidas para su identificacion, clasificacion y
categorizacion en base a su nivel de peligrosidad. A tal fin, se seguira lo recogido en la “Guia
nacional de notificacion y gestion de ciberincidentes” del Consejo Nacional de
Ciberseguridad.

Primer nivel de investigacion y gestion del incidente, en base a procedimientos establecidos de
tratamiento de cada alerta, identificacion de impacto, activos afectados, nivel de compromiso
de los servicios y acciones de mitigacion y remediacion a realizar. Escalado a grupos técnicos
de Madrid Digital responsables de su ejecucion.

Escalado para su analisis al servicio de analisis y respuesta a incidentes para su tratamiento,
en caso de no existencia de procedimiento, o peligrosidad inicial estimada.
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e Documentar todos los casos tratados.

e Elaborar informes de actividad del servicio.

e Medicion de ANS acordados.

e Operar los servicios de analisis de trafico, sondas IDS y plataforma NDR.

El servicio se prestara en modalidad 24x7x365, con dedicacion completa y combinacion de prestacion
presencial en dependencias de Madrid Digital y remota en dependencias del adjudicatario.

El adjudicatario garantizara la asignacion inicial al servicio del equipo minimo recogido a continuacion,
con el horario indicado:

e 2 personas en horario de manana, correspondientes a la prestacion localizada en horario de 8
a 16 h.

e 1 persona en horario de tarde, correspondiente a la prestacion localizada en horario de 12 a 20
h.

e 1 persona en prestacion deslocalizada, en calendario y horario complementario al de la
prestacion localizada, para completar el servicio 24x7x365. Este recurso no requerira
adscripcion exclusiva a este contrato.

El perfil profesional exigido a este servicio se recoge en el apartado 4.2.3 Equipo de trabajo.

4.1.2.4 Busqueda proactiva de amenazas - Threat Hunting

El servicio de busqueda proactiva de amenazas tiene por objetivo anticiparse a los incidentes de
seguridad, mediante una busqueda iterativa de amenazas persistentes, ocultas, que han pasado
inadvertidas a los controles preventivos y de deteccién de la organizacion, que puedan encontrarse en
las infraestructuras, servicios, y sistemas TIC de forma activa o latente.

Esta capacidad permitira reducir los tiempos medios de deteccidn, respuesta y contencién de
incidentes, y la superficie de exposicion y ataque a amenazas internas/externas.

Los licitadores deberan indicar en su propuesta la metodologia y enfoque de analisis que realizaran y
los casos de busqueda propuestos para el servicio, clasificados en base a la tipologia de la busqueda
implementada, ya sea basada en inteligencia a través de IOC'’s y tacticas, técnicas y procedimientos
de MITRE (TTP’s), ya sea basada en hipoétesis definidas por los analistas, o basada en analisis de
valores atipicos o irregulares.

El servicio se prestara en modalidad 8x5, de forma remota, en dependencias del adjudicatario, y
deslocalizada. No se requiere adscripcion exclusiva de este recurso.

El adjudicatario garantizara la asignacion inicial al servicio de un analista de seguridad con el perfil
profesional recogido en el apartado 4.2.3 Equipo de trabajo.

4.1.3 Servicios de analisis y respuesta

Los servicios de analisis y respuesta ante incidentes de seguridad del SOC-MD seran el primer punto
de notificacién de incidentes relacionados con las infraestructuras y servicios responsabilidad de
Madrid Digital, por parte de los administradores de seguridad correspondientes.
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Sera responsabilidad de este servicio la coordinacion de todos los incidentes de ciberseguridad que
requieran la actuacion de varios equipos operativos de Madrid Digital, o bien que su nivel de
peligrosidad estimada inicial sea ALTO, MUY ALTO o CRITICO, y que demanden ademas una
notificacion al CERT de referencia (CCN-CERT, CNPIC).

Ademas, recibira toda la informacién de amenazas, alertas e incidentes de seguridad identificados por
los diferentes servicios del SOC-MD, para su andlisis y tratamiento correspondiente.

Los servicios demandados seran los detallados a continuacion.

4.1.3.1 Analisis y respuesta a incidentes de seguridad

El servicio de analisis y respuesta recibira los incidentes de seguridad identificados por el servicio de
deteccion de ciberincidentes, el servicio de Threat Hunting, o cualquier otro canal establecido, para su
analisis profundo, confirmacién del ciberincidente, y respuesta para su contencidén, mitigacion y
eliminacion.
Para ello, realizara las siguientes actividades:

e Recoger todas las alertas y/o incidentes de ciberseguridad escalados por el servicio de

deteccion, para su anadlisis y respuesta, en base a los procedimientos y herramientas
habilitados al efecto.

e Atender todos los canales de recepcion de notificaciones de incidentes establecidos, como son:
correo electronico, llamada telefonica, sistema de gestién de ticketing corporativo ITSM,
sistema de notificacion de incidentes del CCN-CERT, LUCIA, etc.

e Gestionar y coordinar todos los incidentes de ciberseguridad en las plataformas de notificacion
y seguimiento de incidentes, ya sean propias del SOC-MD (plataforma SOAR) o de Madrid
Digital (ITSM-FARO).

e Notificar en tiempo y forma a terceros cuando sea requerido por normativa vigente, a quien
corresponda en cada caso.

e Enlos casos que proceda, activar el procedimiento corporativo de gestion de incidentes criticos
(gestion de crisis).

e Elaborar los planes de respuesta a incidentes especificos.

e Proponer automatizaciones en el sistema de respuesta para mejorar la eficacia del proceso
general de respuesta a incidentes.

e Proponer estrategias de contencion de ciberataques.
¢ Investigacion de incidentes y solicitud de analisis forense, si procede.

e Elaboracion de informes de cada ciberincidente, incluyendo apartado especifico de lecciones
aprendidas.

El servicio se prestara en modalidad 24x7x365, con dedicacion completa y combinacién de prestacion
presencial en dependencias de Madrid Digital y remota en dependencias del adjudicatario.

El adjudicatario garantizara la asignacion inicial al servicio del equipo minimo recogido a continuacion:
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e 1 persona en horario de manana, correspondiente a la prestacion localizada en horario de 8 a
16 h.

e 1 persona en horario de tarde, correspondiente a la prestacion localizada en horario de 12 a 20
h.

¢ Ante incidentes que puedan considerarse criticos, el adjudicatario debera poner a disposicion
recursos para su gestion fuera del horario normal del servicio, para completar el servicio
24x7x365. Estos recursos no requeriran adscripcion exclusiva a este contrato. Para este
servicio se facilitara un teléfono de guardia, que garantizara la disponibilidad de este personal.
Este servicio, en caso de requerirse, se facturara en base a la bolsa de horas definida para el
servicio de 4.1.3.4 Servicios de apoyo a la gestion de cibercrisis.

Los perfiles profesionales exigidos para este servicio se recogen en el apartado 4.2.3 Equipo de
trabajo.

4.1.3.2 Sistema de orquestaciéon, automatizacion y respuesta

Los licitadores deberan proponer un sistema de seguridad, orquestacion, automatizaciéon y respuesta
(SOAR) que, de forma centralizada, permita la administracion y operacion de todas las actividades de
analisis y respuesta a incidentes.

Este sistema recibira toda la informacion de amenazas, vulnerabilidades e incidentes de seguridad
generados por las distintas plataformas/servicios del SOC-MD (escaner de vulnerabilidades, analisis
manuales, SIEM, NDR, sondas IDS, incidentes recibidos a través de LUCIA, incidentes notificados a
través del sistema de ticketing interno ITSM-FARO, etc.) y otras plataformas que Madrid Digital pueda
solicitar a lo largo de la ejecucion del contrato (EDR, sistemas CASB, etc.).

Se optara por soluciones que sean escalables y disefiadas para la gestion global de incidentes de
seguridad desde su apertura hasta su cierre.

Ademas, dado el caracter confidencial de la informacion de esta herramienta y su interaccién con el
equipamiento de seguridad de Madrid Digital, se valorara la instalacion y configuraciéon de la
solucion on-premise. En caso de optar por una solucién en nube, se valorara la independencia
de la misma con respecto a otros clientes del proveedor de forma que, a la finalizacion del contrato,
Madrid Digital pueda continuar con este servicio de forma sencilla.

La implantacién progresiva de politicas de automatizacion y orquestacion facilitara el trabajo de los
analistas del servicio de deteccion de ciberincidentes, que dispondran de un punto Unico de analisis,
categorizacion y priorizacion de todas las alertas de ciberseguridad.

El sistema debe permitir la automatizacion de procesos mediante la elaboracion y puesta en marcha
de playbooks de actuacion, debiendo facilitar:

e NuUmero de usuarios analistas concurrentes: 4.

e Capacidades de orquestacion de logs, eventos, alertas, flujos y vulnerabilidades provenientes
de diferentes herramientas.

e Debe contar con playbooks por defecto, documentados y mantenidos por el propio fabricante,
y con la capacidad de desarrollar nuevos playbooks personalizados mediante programacion o
uso de herramientas graficas mas visuales.
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e Los playbooks se deben ejecutar a una velocidad razonable y no consumir excesivos recursos.

e La solucién debe proporcionar documentacion o proporcionar un registro de las acciones
llevadas a cabo.

e Debe permitir la integracién con herramientas o feeds de inteligencia de amenazas. A tal fin,
los licitadores indicaran en su propuesta los feeds de inteligencia que pondran a disposicion del
servicio, debiendo incluir como minimo los siguientes:

o Feed de inteligencia con clasificacion sobre la reputaciéon de IPs y URLs/dominios.

o Debe soportar la integracion de I0C’s mediante distintos protocolos de intercambio de
fuentes de eventos y de inteligencia soportados: APl REST, SNMP, SYSLOG, XML,
JSON, MISP, STIX/TAXII, ...

o La propuesta debera indicar si la integracion de estas herramientas de Threat
Intelligence con la herramienta son nativas o hace falta algun tipo de desarrollo via API.

e Debe contar, preferiblemente, con capacidades de inteligencia artificial, IA, que faciliten la labor
de los analistas.

e Se debe indicar si proporciona un espacio seguro para la investigacion de incidentes de
ciberseguridad.

e Los playbooks se deben ejecutar de forma separada y no compartir recursos computacionales.

e Debe integrarse con el SIEM y el resto de las soluciones propuestas en este pliego, ademas de
las herramientas y componentes de seguridad que no estan definidos aqui, pero que son
susceptibles de automatizacién con el fin de llevar a cabo tanto acciones preventivas como
correctivas en los equipos de seguridad de Madrid Digital (cortafuegos, soluciones AntiDDoS,
sistemas antimalware corporativo EDR para endpoint, sistemas antispam/antimalware de
correo, sistemas de directorio, etc.).

o Debe permitir la integracion con las soluciones ya existentes de ticketing de Madrid Digital
(ITSM- FARO) y del Centro Criptologico Nacional CCN-CERT (herramienta LUCIA) via API, asi
como el envio de correos electrénicos.

e Debe garantizar un modelo de datos robusto, permitiendo almacenar o cachear informacién en
vuelo para una recuperacion mas rapida.

Los licitadores deberan recoger en su repuesta técnica como se realizara la interaccién con elementos

on premise y en nube (tanto en la misma nube en la que esta desplegada la plataforma como con
otras).

Tal y como se recoge en el apartado 4.1.2.1.1 Plataforma de gestion de eventos e informacién de
seguridad - SIEM, en caso de optar por una solucién independiente de la solucion SIEM propuesta,
todos los costes derivados de la solucion SOAR y de las integraciones con el resto de componentes
solicitados, deberan considerarse incluidos dentro del licenciamiento de la solucién SIEM. Madrid
Digital no asumira ningun coste adicional derivado de este servicio.
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4.1.3.3 Analisis forense

Enmarcado en las actividades de analisis y respuesta a incidentes, se requiere disponer de un servicio
de analisis forense que permita investigar y analizar el contexto de un incidente, la causa raiz u origen
del ataque, los medios utilizados y los objetivos, asi como descartar comportamientos sospechosos en
sistemas de informacion.

Este servicio desarrollara las siguientes tareas:

e Realizar analisis forense proporcional al riesgo detectado en los dispositivos de la organizacion
afectados en un incidente o sospecha de un incidente, con el objeto de determinar el origen y
causa del incidente, y ampliar los detalles del ataque, generando el correspondiente “Informe
Forense”.

e Se definiran dos tipos de analisis:

o Peritaje informatico: analisis en profundidad, orientado a la adquisicion, conservacion
documentacion, analisis y presentacion, mediante metodologias estandarizadas de
evidencias digitales con validez legal, relacionadas con un incidente o delito. El informe
correspondiente debera tener validez ante una autoridad judicial.

o Analisis DFIR (Digital Forensic & Incident Response), mas ligero, orientado a la
respuesta rapida ante incidentes.

¢ Almacenamiento de la informacién forense durante la duracién del contrato para poder realizar
relaciones con posibles incidentes posteriores.

e Remisién de los IOC’s encontrados por los canales establecidos.

e Elaboracién de los procedimientos a seguir en los diferentes casos, para asegurar la
preservacion de evidencias, recoleccidon correcta de datos y cadena de custodia, por tipo de
analisis y dispositivo.

El servicio esta compuesto por una bolsa de 960 horas y se prestara a demanda de Madrid Digital,
estando el adjudicatario obligado a desplazar los recursos técnicos necesarios en cualquier centro de
la Comunidad de Madrid donde se haya producido el incidente.

4.1.3.4 Servicios de apoyo a la gestion de cibercrisis

Este servicio facilitara, a demanda, capacidades avanzadas de apoyo para la gestion de cibercrisis,
entendiendo como tal la gestion unificada de una situacion de crisis 0 emergencia, cuyo cometido sea
acelerar el proceso de toma de decisiones para la resolucion de cualquier incidencia o vulnerabilidad
de seguridad que deba ser tratada con maxima prioridad, en base a su peligrosidad potencial, impacto
para el negocio, o compromiso grave de las operaciones de Madrid Digital y de la seguridad de sus
activos.

Este servicio, por su naturaleza, debera ser atendido por el adjudicatario de forma prioritaria hasta la
resolucion de la crisis.

Las tareas minimas que podran solicitarse al amparo de este servicio son las siguientes:

e Apoyo en la evaluacion de incidentes de seguridad graves, identificacion de la causa raiz y
analisis de contexto, alcance, activos afectados e impacto para el negocio.
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e Apoyo en la definicion de medidas de contencion y eliminacion a aplicar.

e Apoyo en la definicidon y desarrollo de las medidas de recuperacién del servicio a aplicar, si
procede.

e Soporte a la designacion de interlocutores, canales de comunicacion y sistemas de
comparticién de conocimiento e informacién durante la crisis.

e Soporte a las actividades de comunicacién corporativa de informacién del incidente, interna y
externa.

e Elaboracion del informe final de cibercrisis.

Este servicio se prestara con personal del adjudicatario que, bien de forma remota o presencial,
colabore con el personal de Madrid Digital aportando los procedimientos, procesos y herramientas
necesarias en cada escenario.

El servicio esta compuesto por una bolsa de 960 horas que se prestara a demanda de Madrid Digital,
estando el adjudicatario obligado a desplazar los recursos técnicos necesarios en cualquier centro de
la Comunidad de Madrid donde se haya producido el incidente.

Los perfiles profesionales del equipo asignado para la realizacion de estas actividades se encontraran
dentro de los recogidos para el servicio en el apartado 4.2.3 Equipo de trabajo.

4.1.4 Servicios de soporte a la gestion, operacion y procesos

Los servicios de ciberseguridad demandados requieren la definicion de procesos y procedimientos
operativos y de gobierno de dichos servicios. Madrid Digital dispone a tal fin de un cuerpo normativo
de seguridad, que el adjudicatario debera conocer, aplicar y colaborar en su mejora durante toda la
ejecucion del contrato.

Los servicios de ciberseguridad definidos requieren también disponer de plataformas tecnoldgicas y
herramientas de soporte que se integren con las herramientas corporativas y de seguridad ya
instaladas en Madrid Digital. Sera funcion de este servicio la definicion de la mejor arquitectura de la
solucion, a recoger en su oferta técnica, y evaluar y ejecutar las integraciones necesarias con los
sistemas de informacién de Madrid Digital y de las plataformas que se desplieguen para el servicio.

El adjudicatario debera suministrar, instalar y operar todas las plataformas descritas en apartados
previos (escaner de vulnerabilidades, SIEM, SOAR, NDR, etc.) y las descritas en los siguientes
apartados de este epigrafe. Seran funciones de este servicio coordinar su puesta en marcha, asi como
su mantenimiento, operacion y gestién posterior durante todo el contrato, realizando la necesaria
coordinacion interna con los fabricantes y desarrolladores correspondientes.

Los licitadores deberan contemplar como proyectos “llave en mano” la puesta en marcha de estas
plataformas o herramientas, debiendo considerar prorrateados en el coste de cada uno de los servicios
todos los costes de adquisicion de hardware, software, suscripciones, soporte, instalacion o
administracion.

Madrid Digital se reserva el derecho, a la finalizacién del contrato, de asumir la titularidad de esos
servicios. Para ello, los licitadores deberan indicar, claramente, la estructura de costes de
mantenimiento de cada plataforma y herramienta.
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Ademas, el adjudicatario realizara a través de este servicio las siguientes actividades:
¢ la identificacién e integracion de nuevas fuentes de eventos de seguridad en el SIEM.

e el modelado de amenazas.

e el desarrollo y evolucion de nuevos casos de uso de monitorizacién y hunting, mapeados con
las técnicas y tacticas de la matriz de MITRE AT&CK.

e la centralizacion, automatizacion y orquestado de respuesta a las alertas generadas por los
distintos sistemas.

e Soporte experto al resto de componentes del SOC-MD de las tecnologias implantadas para el
servicio.

e Soporte experto para el andlisis e incorporacién de nuevas capacidades de ciberseguridad.

A continuacion, se describen las plataformas y herramientas consideradas de soporte a la operacion
que el adjudicatario debera crear, o mantener, si Madrid Digital ya dispusiera de ellas.

Todos los costes derivados de este servicio, a excepcion de los relativos al personal descrito en el
apartado 4.2.3 Equipo de trabajo, deberan considerarse prorrateados en el resto de servicios. Madrid
Digital no asumira ningun coste adicional por su ejecucion.

4.1.4.1 CMDB

Madrid Digital considera imprescindible disponer de informacién precisa del estado de seguridad de
cada uno de los activos gestionados, necesaria para el analisis de riesgos y de impacto que la
materializacion de incidentes de seguridad o la explotacion de amenazas puedan provocar en los
servicios.

A tal fin, los licitadores deberan construir una base de datos de activos, en donde recogeran:

¢ Datos identificativos del activo: IP publica o privada, nombre DNS, tipo de activo (servidor web,
servidor de aplicaciones, servidor de BBDD, cortafuegos, etc.), sistema operativo (Windows,
Linux, etc.), nivel de exposicion (Intranet, Internet), etc.

e Aplicaciones y sistemas de informacion a los que pertenece el activo.

¢ Nivel de seguridad de la aplicacidon/sistema de informacién: servicio esencial, criticidad para el
negocio (oro, plata, bronce).

e Relacién de vulnerabilidades identificadas para cada activo y grado de explotabilidad.

Esta base de datos sera la fuente de informacién posterior para el reporte de la postura de seguridad
y priorizacién de las actividades de mitigacion. Sera responsabilidad de los servicios de
vulnerabilidades el mantenimiento actualizado de la informacién de activos y vulnerabilidades
asociadas, tras cada analisis realizado.

4.1.4.2 Plataforma MISP

Madrid Digital dispone de una plataforma MISP (Malware Information Sharing Platform), de cédigo
abierto para el intercambio de informacion de inteligencia contra amenazas.
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Esta plataforma es el punto central de consolidacion de indicadores de compromiso, ya sean
notificados por terceros (por ejemplo, CCN-CERT o proveedores de servicios de ciberseguridad) o
generados por Madrid Digital en los procesos de analisis de incidentes, con dos objetivos:

e Comparticion de informacién con terceros. Madrid Digital es miembro de la Red Nacional de
SOC.

e Comparticién de la informacion con areas operativas internas de Madrid Digital, para mejora de
las actividades preventivas y de deteccion correspondientes.

Sera responsabilidad del adjudicatario garantizar la plena operatividad de esta plataforma, el
mantenimiento operativo de esta plataforma, asi como de su evolucion, durante la vigencia del
contrato. Se exigira la consolidacién de toda la informacién de inteligencia de amenazas puesta a
disposicion del contrato en esta plataforma.

4.1.4.3 Portal de ciberseguridad y cuadros de mando

Los licitadores facilitaran un Portal Web de acceso a todas las plataformas y herramientas requeridas,
informacion de interés sobre los servicios contratados, informes de actividad, cuadros de mando,
sistemas de gestion de peticiones, etc. Este portal facilitara un reporte integrado de todos los servicios
puestos a disposicion del contrato.

El portal facilitara una vista publica, orientada a todo el personal de Madrid Digital, de caracter
informativo y de divulgacion general sobre las actividades del Centro de Operaciones de
Ciberseguridad, seguridad, y una vista privada, mediante autenticacién y autorizacién de usuarios,
para el seguimiento y control de los servicios, orientada al equipo de seguridad de Madrid Digital.

El portal de gestion sera accesible via web desde Internet, debiendo cumplir la metodologia de
desarrollo de portales de Madrid Digital. La tecnologia de desarrollo preferente sera Drupal.

Igualmente, los licitadores facilitaran una propuesta de cuadros de mando para seguimiento de:
e KPI’'s de actividad de cada uno de los servicios e indicadores mas significativos.
e ANS'’s contractuales.
La propuesta debera realizarse en PowerBl, herramienta corporativa de Madrid Digital para la
elaboracion de cuadros de mando.
4.1.4.4 Herramientas auxiliares de soporte a la gestion

Los licitadores deberan operar y mantener las herramientas enumeradas a continuacion que redunden
en una mejora del servicio soporte a la gestidén, operacion y procesos.

e La infraestructura técnica soporte de las herramientas open source facilitadas por el CCN-
CERT a las administraciones publicas, desplegadas actualmente en Madrid Digital. Estas
herramientas son las siguientes:

o LUCIA: Plataforma para la gestién y notificacion de ciberincidentes.

o REYES: Plataforma para intercambio de informacién de amenazas.
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Madrid Digital se reserva el derecho de incorporar a lo largo de la ejecucion del contrato nuevas
capacidades y herramientas facilitadas por el CCN-CERT. El adjudicatario del contrato asistira
a Madrid Digital en la evaluacion de la herramienta e instalacion si procede.

Un entorno controlado y seguro de pruebas, denominado sandbox, que permita a los
investigadores y analistas de ciberseguridad el analisis y ejecucion de posible codigo malicioso.
La solucion de sandbox, entre otros, permitira:

o Plataformado de equipos: el sandbox permitira la creacidon de maquetas de equipos
de Madrid Digital de idénticas caracteristicas técnicas que los de produccién con el fin
de poder realizar analisis mejor orientados a la situacion real en la que se encuentran
dichos equipos.

o Andlisis forense: Después de una ciberincidencia, los expertos en ciberseguridad
podran utilizar el sandbox para comprender la profundidad y el impacto del ataque con
el fin de informar sobre la respuesta a las incidencias y la recuperacion.

o Compatibilidad de aplicaciones: Podra utilizarse este entorno como plataforma de
pruebas de rendimiento de aplicaciones, garantizando que no haya problemas de
compatibilidad.

o Cumplimiento de normativas y politicas: Con el fin de cumplir con las normativas
sobre la seguridad, la integridad y el acceso a los datos, el entorno de pruebas ayudara
a validar y garantizar que el software y los procesos cumplen dichas normativas sin
arriesgarse a que se produzcan filtraciones de datos.

o Aprendizaje y experimentacion: El entorno podra ser utilizado como parte del proceso
de formacion en ciberseguridad recogido en el apartado 4.1.5 Servicios de
capacitacion y formacion en ciberseguridad.

4.1.4.5 Sala del SOC-MD

Los licitadores deberan habilitar un espacio en las dependencias de su centro de operaciones de
ciberseguridad, dedicado a las actividades de monitorizacidn, deteccion analisis y respuesta de este
contrato.

Este espacio sera visitable por personal de la Comunidad de Madrid, autoridades y responsables de
ciberseguridad, como punto emblematico y representativo del servicio.

Este espacio estara dotado como minimo de:

Pantallas de visualizacion de los principales indicadores del servicio, como pueden ser alertas
e incidentes activos, fuentes de eventos monitorizados, plataformas gestionadas, etc.

Elementos tipograficos corporativos del servicio (SOC-MD), de Madrid Digital y de la
Comunidad de Madrid (logos, banderas, etc.).

Los elementos de comunicaciones y equipamientos informaticos necesarios para desarrollar
las actividades indicadas de forma presencial por el equipo del trabajo adscrito al contrato (total
o parcialmente).
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Madrid Digital informara puntualmente y con la antelacion acordada con el adjudicatario al inicio del
contrato, de las visitas programadas a este espacio.

4.1.5 Servicios de capacitacion y formacion en ciberseguridad

Los licitadores deberan incluir en su respuesta técnica una propuesta de Plan de Formacion continua,
sin coste orientado a la capacitacion del personal técnico de Madrid Digital. Este plan de formacion
debera contemplar, como minimo, las siguientes areas:

e Formacion en todos los servicios y herramientas propuestos para este pliego: sistema SIEM,
NDR, escaner de vulnerabilidades, plataforma de orquestacion SOAR, etc.

e Generacioén y puesta a disposicion del personal de Madrid Digital de contenidos formativos de
caracter general, en forma de pildoras, cursos on-line o videos divulgativos que, como
consecuencia de la ejecucion de los ciberejercicios previstos, se considere necesario como
refuerzo a conceptos y conocimientos.

Los licitadores deberan facilitar, para cada propuesta formativa, los siguientes datos minimos:
e Contenido de la propuesta formativa.
e Numero de asistentes.
¢ Numero de sesiones formativas.
e Duracion de cada sesion formativa.

e Coste (a titulo informativo) de cada sesion.

4.1.6 Servicios de asesoria y asistencia legal

Los servicios de asesoria y asistencia legal complementaran el resto de los servicios solicitados,
facilitando un soporte legal en todas aquellas iniciativas que Madrid Digital deba realizar relativas a:

e La recuperacion de informacion o contenidos, obtenidos de forma fraudulenta y publicados en
sitios web, foros o similar, detectados por los servicios de vigilancia digital.

e Asesoria en los procesos legales de respuesta a incidentes de seguridad detectados que
puedan iniciarse.

o Engeneral, en el analisis y adecuacion de los procesos y procedimientos internos del SOC-MD
a las obligaciones derivadas del cumplimiento de la normativa vigente.

Los perfiles profesionales exigidos para este servicio se recogen en el apartado 4.2.3 Equipo de
trabajo.

El servicio esta compuesto por una bolsa de 960 horas que se prestara a demanda de Madrid Digital.
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4.2 MODELO OPERATIVO Y DE ORGANIZACION

4.2.1 Procesos para la gestion del servicio

El Centro de Operaciones de Ciberseguridad debera relacionarse con otras unidades de Madrid Digital,
empresas externas, organismos publicos, reguladores, etc., por o que es imprescindible que la
definicion de cada servicio/capacidad se realice teniendo en cuenta las personas, los procesos y las
tecnologias que lo van a sustentar.

Asi, la definicion de cada uno de los servicios objeto de contratacion, debera contemplar los procesos
y procedimientos asociados, los responsables, las actividades y los resultados esperados. Como
minimo, se revisaran y estableceran procesos especificos para la provisién de servicios, la operacion
(incidencias, peticiones y consultas), el soporte (gestion de configuraciones, gestién de cambios,
gestion de capacidad), y la medicidn de los principales KPl y ANS asociados.

Madrid Digital facilitara al inicio del contrato la relacion de procesos y procedimientos definidos hasta
el momento, para su revision, adaptacién y completitud por parte del adjudicatario durante la ejecucion
del contrato.

4.2.2 Modelo organizativo del SOC-MD

El modelo organizativo del SOC-MD recoge como deben organizarse los recursos para prestar los
servicios objeto del contrato de forma eficiente.

Bajo la direccidon del responsable del SOC de Madrid Digital y su equipo, el adjudicatario debera
nombrar un responsable unico del servicio del SOC, Service Manager, que actuara a su vez como
responsable unico del proyecto.

Este responsable de servicio del SOC, organizara los recursos humanos del SOC-MD en cuatro areas
de actividad, que se corresponden con los servicios definidos. Cada una de estas areas contara con el
equipo de trabajo que se define en el apartado 4.2.3 Equipo de trabajo, y al frente de cada una de
ellas el adjudicatario pondra un responsable de funcién, con el objetivo de facilitar la comunicacién con
el equipo del SOC de Madrid Digital.

Estas cuatro areas de actividad son las siguientes:
e Area de soporte a la gestion, operacion y procesos del SOC-MD.
e Area de prevencion.
e Area de monitorizacién y deteccion.
e Area de andlisis y respuesta.

Cada una de las areas de actividad contara con los perfiles y equipos técnicos, desarrollados en detalle
en el préximo apartado.
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4.2.3 Equipo de trabajo

El adjudicatario estara obligado a observar las condiciones generales del equipo de trabajo que pondra
a disposicion del contrato, recogidas en el apartado 8.2 CONDICIONES GENERALES APLICABLES
A LOS EQUIPOS DE TRABAJO.

En la siguiente tabla se recoge la dimension del equipo de trabajo minimo requerido por Madrid Digital
para el desarrollo de los servicios.

Jefe de Proyecto 1 100 3.840 horas
Arquitecto senior seguridad 2 100 7.680 horas
Analista seguridad vulnerabilidades de
sistemas y redes 1 100 3.680 horas
Analista seguridad vulnerabilidades de 1 100 3.680 horas
) aplicaciones ’
Cuotafla I alist idad busqued ti
nalista seguridad busqueda proactiva
de amenazas 1 100 3.360 horas
Analista seguridad analisis y respuesta a 5 100 7 680 horas
incidentes ’
Técnico seguridad deteccion de
ciberincidentes 3 100 11.520 horas
T_e’zcni_co_seguridad deteccion de 1 100 10.368 horas (¥)
ciberincidentes
Analista seguridad ciberejercicios 1 - 1.920 horas
Analista seguridad forense 1 - 960 horas
Cuota
variable . i i o
Analista seguridad cibercrisis 1 - 960 horas
Consultor legal 1 - 960 horas

(*) Estimacién de horas para completar el horario de atencion en 24x7.

Para el calculo de horas estimadas se considera como 100% de dedicacion al proyecto un esfuerzo de
160 horas mensuales, 24 meses de duracion del contrato.

Todos los perfiles identificados con un 100% de dedicacion estan asociados a servicios continuos
facturables en modalidad de cuota fija, es decir, a los servicios de analisis de vulnerabilidades de
seguridad de sistemas y redes, analisis de vulnerabilidades de seguridad de aplicaciones,
monitorizacion y deteccion, analisis y respuesta, y soporte a la gestidén, operacion y procesos.
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Los perfiles en los que no se detalla un porcentaje de dedicacién estan asociados a servicios a
demanda, facturables en concepto cuota variable. Estos servicios son los relativos a Ciberejercicios,
analisis forense, gestion de cibercrisis y asesoria y asistencia legal.

A continuacion, se recogen los perfiles profesionales, funciones y requisitos de titulacion, formacién y
experiencia, de cada uno de los recursos que conformaran el equipo de trabajo.

JEFE DE SERVICIO - PROYECTO 1 Persona
Dedicacion al proyecto: 100%
FUNCIONES:
* Responsable del disefio, implantacion y operacion diaria de los servicios y equipo de trabajo del SOC-
MD.
e Coordinacion del todo el proyecto y responsable, en ultimo término, de la buena marcha de los
trabajos.

* Interlocutor principal para el responsable del SOC de Madrid Digital.

e Ejercer el mando y la responsabilidad sobre el equipo completo del SOC-MD.

e Realizar la planificacion general de los trabajos y de las tareas asociadas.

e Asegurar la ejecucion de las operaciones diarias del SOC-MD segun los ANS establecidos.

e Asegurar que todo el personal del SOC-MD sigue los procedimientos existentes y que todos ellos
estan documentados y a disposiciéon de Madrid Digital.

e Gestionar problemas e incidencias en las operaciones de seguridad que puedan comprometer el
servicio y garantizar que se gestionen adecuadamente.

TITULACION Y FORMACION:

e Titulacidn minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISM (Certified
Information Security Manager), CISSP (Certified Information Systems Security Professional), y
formacion en gestién de proyectos y/o gestion de servicios Tl con certificaciones en ITIL, CoBIT,
PRINCE2, PMP o equivalentes.

EXPERIENCIA PROFESIONAL.:

* Mas de cinco (5) afios de experiencia como responsable o gerente de servicios de SOC, o bien como
jefe de proyecto de operaciones de seguridad TIC.

ARQUITECTO SENIOR DE SEGURIDAD - AREA DE SOPORTE A LA OPERACION 2 Personas

Dedicacion al proyecto: 100%

FUNCIONES:

e Arquitectos especialistas funcionales y técnicos en la implantacién de servicios de SOC, y por
consiguiente en su disefio, despliegue de herramientas, procesos y tecnologias.

e Disefiary coordinar la implantacion de la plataforma centralizada de gestion de eventos e informacion

de seguridad (SIEM), asegurando la integracién de las fuentes de datos de eventos actuales y futuras
necesarias.
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e Disefiar y coordinar la implantacién de la plataforma SOAR ofertada.
e Automatizar la carga de logs, eventos y el modelado de amenazas, en el SIEM.

e Coordinar y/o definir y probar los casos de uso de monitorizacién, el modelado de comportamientos
andémalos, probables incidentes, para su implantacién en el SOC.

e Disefary coordinar la implantacién de la solucion NDR ofertada.
e Definir y divulgar los procesos y procedimientos de operacion del SOC.

¢ Disefiar y mantener las herramientas de gestiéon y operacion del SOC: CMDB, MISP, portal, cuadros
de mando, herramientas CCN-CERT, etc.

e Coordinar las actividades de operacion y mantenimiento de todas las herramientas con las areas
internas implicadas del adjudicatario y con los fabricantes de hardware/software implicados.

e Detectar, mitigar y/o resolver problemas e incidencias en las operaciones de seguridad que puedan
comprometer el servicio y garantizar que se gestionen adecuadamente.

e Dar soporte técnico a los responsables de las unidades técnicas y de servicios de Madrid Digital.
TITULACION Y FORMACION:

e Titulacién minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposicién de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CCSP — Certified Cloud Security Professional, CEH
(Certified Ethical Hacker), CISM (Certified Information Security Manage), OSCP (Offensive Security
Certified Professional) , CHEE CCNA (Certified Network Associate Security), CSX (Cybersecurity
Fundamentals Certificate).

e Formacion especifica en disefio y operacion de las soluciones de SIEM y NDR propuestas para el
servicio.

EXPERIENCIA PROFESIONAL.:

e Mas de cinco (5) afios de experiencia como arquitecto de seguridad, con experiencia demostrable en
disefio y operacion de sistemas SIEM, sistemas de deteccion y respuesta de red (NDR), sondas de
analisis IDS/IPS, arquitectura de sistemas de seguridad perimetrales, cortafuegos de nivel 4 y nivel
7, proxys de control de acceso a Internet, etc.

ANALISTA DE SEGURIDAD - AREA DE PREVENCION 2 Personas

Dedicacion al proyecto: 100%

FUNCIONES:

e Especialistas en la realizacion de analisis de vulnerabilidades de redes, sistemas y aplicaciones, en
sus distintas modalidades: descubrimiento y escaneo de redes y activos internos, auditorias técnicas,
test de intrusién, postura de seguridad en nube, etc.

e Analisis de la superficie de exposicién y explotacion de las vulnerabilidades encontradas.
TITULACION Y FORMACION:

e T Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e [Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate), OSCP (Offensive
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Security Certified Professional), ECSA — EC Council Certified Security Analyst), LPT (Licensed
Penetration Tester), CompTIA Pentest+, eJPT (eLearning Junio Penetration Tester), eCPPT
(eLearnSecurity Certified Professional Penetration Tester), o certificaciones de fabricantes de
escaneres de vulnerabilidades como Rapid7, Nessus o Qualys y especificamente sobre la solucién
de escaner propuesta para el servicio.

Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacion profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:

Mas de cinco (5) afios de experiencia como analista de seguridad, con experiencia demostrable en
técnicas y herramientas de escaneos de vulnerabilidades en sistemas, aplicaciones, hosts y equipos
de red, ejecucion de test de intrusién sobre aplicaciones y sistemas, y auditorias técnicas de
infraestructuras.

TECNICO DE SEGURIDAD - AREA DE MONITORIZACION Y DETECCION 4 Personas

Dedicacion al proyecto: 100 %

FUNCIONES:

Especialistas en la monitorizacién de eventos de seguridad y deteccién de incidentes de seguridad.

Identificar, registrar, categorizar, priorizar e investigar eventos de seguridad generados de los distintos
elementos: SIEM, NDR, sondas IDS, etc.

Operar el sistema NDR.

Controlar las colas de eventos entrantes del sistema SOAR/SIEM para asegurar el procedimiento de
deteccién.

Realizar la investigacién inicial y la pre-clasificacion de posibles incidentes, y escalar o cerrar eventos
segun corresponda (falsos positivos).

Documentar los resultados de la investigacién, para su analisis por parte del equipo de respuesta a
incidentes.

Consolidar la informacion de inteligencia de amenazas facilitada por el servicio de vigilancia digital,
para informacion de contexto de la actividad.

Gestionar los incidentes de seguridad de peligrosidad estimada BAJA y MEDIA, de los que se
disponga de procedimiento de respuesta establecido al efecto.

Escalar incidentes de peligrosidad estimada ALTA, MUY ALTA o CRITICO, al servicio de analisis y
respuesta a incidentes.

Actualizar las herramientas de actividad del SOC segun sea necesario.

Generar indicadores de compromiso (I0OC’s) asociados a las detecciones y consolidarlos en la MISP
de Madrid Digital.

TITULACION Y FORMACION:

Titulacién minima de Técnico Superior en Administracion de Sistemas Informaticos en red, o cualquier
otra titulacién de formacién profesional de grado superior relacionada.

Estar en disposicion de alguna de las siguientes certificaciones de fabricantes de soluciones de
seguridad: Cisco, PaloAlto, HP Fortify, Forcepoint, IBM, etc.

EXPERIENCIA PROFESIONAL
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e Mas de dos (2) afios de experiencia demostrable en operacién y mantenimiento de sistemas SIEM,
analisis de logs de seguridad y tratamiento de eventos, o bien experiencia en labores de operacién
de cortafuegos, proxys de acceso a Internet, sistemas IPS, sistemas NDR, sistemas SOAR, o
sistemas antimalware EDR.

ANALISTA DE SEGURIDAD/THREAT HUNTER - AREA DE MONITORIZACION Y 1 Persona
DETECCION

Dedicacion al proyecto:

100%

FUNCIONES:

* Especialistas en la identificacion de amenazas persistentes avanzadas.

* |dentificar e investigar de forma proactiva las posibles amenazas de seguridad dentro de la red de
Madrid Digital.

TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposicién de alguna de las siguientes certificaciones de seguridad: eCTHP (eLearnSecurity
Threat Hunting Professional), CISSP (Certified Information Systems Security Professional), CEH
(Certified Ethical Hacker), CHEE CCNA (Certified Network Associate Security), CSX (Cybersecurity
Fundamentals Certificate)) OCSP (Offensive Security Certified Professional), ECSA (EC Council
Certified Security Analyst), CHFI (Computer Hacking Forensic Investigator), ECIH (Certified Incident
Handler), CompTIA Security+ o conocimientos demostrables en herramientas de ingenieria inversa,
tecnologias de sandboxing, vectores de ataque y herramientas tacticas ofensivas mas comunes.

e Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacion profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracién de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:
e Mas de dos (2) afios de experiencia como analista de seguridad en tareas de Threat Hunting para

grandes organizaciones, con experiencia demostrable en productos de seguridad como sistemas
IDS/IPS/NDR, cortafuegos, SIEM/SOAR, DLP, WAF, etc.

ANALISTA DE SEGURIDAD - AREA DE ANALISIS Y RESPUESTA 2 Personas

Dedicacion al proyecto: 100%

FUNCIONES:

e Analistas de seguridad expertos en el analisis y gestién de incidentes de seguridad, determinacion de
impacto y ejecucion del plan de accién.

e Analisis en profundidad y confirmacién de incidentes de seguridad escalados del servicio de
deteccién, completando los datos con informacion de contexto, inteligencia de amenazas o
vulnerabilidades de seguridad asociadas.

* Determinacion de peligrosidad e impacto de los incidentes, identificando activos afectados, valor para
el negocio y nivel de compromiso.

e Proponer el plan de mitigacion del incidente.

e Ejecutar los procedimientos de tratamiento de los incidentes elaborados al efecto.
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e Automatizar procesos en la plataforma SOAR.
e Documentar todos los incidentes y elaborar el informe final de actividades realizadas.

e Proponer y coordinar todas las acciones de tratamiento de los incidentes con las areas técnicas
internas de Madrid Digital.

e En caso de gestién de incidentes criticos, colaborar con el Comité de Crisis de Madrid Digital en todo
aquello que le requiera para la gestién de la crisis.

e Comunicar los incidentes a los CERT de referencia de Madrid Digital.
TITULACION Y FORMACION:

e Titulacién minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposiciéon de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate)) OCSP (Offensive
Security Certified Professional), CHFI (Computer Hacking Forensic Investigator), ECSA (EC Council
Certified Security Analyst), ECIH (Certified Incident Handler), CompTIA Security+.

* Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacion y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:

e Mas de dos (2) afios de experiencia como analista de seguridad en tareas de analisis y gestion de

incidentes de seguridad en grandes organizaciones.

ANALISTA DE SEGURIDAD - AREA DE PREVENCION/CIBEREJERCICIOS -

Dedicacion al proyecto: A demanda

FUNCIONES:

e Analistas de seguridad expertos en la ejecucion y seguimiento de ciberejercicios orientados al
entrenamiento de capacidades de seguridad.

TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e [Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate)) OCSP (Offensive
Security Certified Professional), CHFI (Computer Hacking Forensic Investigator), ECSA (EC Council
Certified Security Analyst), ECIH (Certified Incident Handler), CompTIA Security+.

 Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:
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Mas de dos (2) afios de experiencia como analista de seguridad en la ejecucién de ejercicios Table-top, y
simulaciones de phishing en grandes organizaciones.

ANALISTA DE SEGURIDAD: AREA DE ANALISIS Y RESPUESTA -

Dedicacion al proyecto: A demanda

FUNCIONES:

e Analistas de seguridad expertos en la gestiéon de incidentes criticos de seguridad/gestiéon de crisis.

e Apoyo en la ejecucién de todas las actividades derivadas del tratamiento de la crisis: evaluacién del
ciberincidente, identificacion de actores, coordinacién y seguimiento de actividades, y, en general,
cualquier actividad relacionada.

e Elaboracién de informes a demanda del Comité de Crisis de Madrid Digital.
TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate)) OCSP (Offensive
Security Certified Professional), CHFI (Computer Hacking Forensic Investigator), ECSA (EC Council
Certified Security Analyst), ECIH (Certified Incident Handler), CompTIA Security+.

 Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacion y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:

Mas de dos (2) afios de experiencia como analista de seguridad en tareas de analisis y gestion de

incidentes de seguridad en grandes organizaciones.

ANALISTA DE SEGURIDAD/FORENSE - AREA DE ANALISIS Y RESPUESTA -

Dedicacion al proyecto: A demanda

FUNCIONES:

e Analistas de seguridad expertos en el analisis forense de incidentes de seguridad.
e Ejecucion de analisis forense en sus distintas modalidades.
o Elaboracion de informe forense asociado.

e Elaboracion de indicadores de compromiso asociados.
TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

o Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate)) OCSP (Offensive
Security Certified Professional), ECSA (EC Council Certified Security Analyst), CHFI (Computer
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Hacking Forensic Investigator), ECIH (Certified Incident Handler), CompTIA Security+ o
conocimientos demostrables en herramientas de ingenieria inversa, tecnologias de sandboxing,
vectores de ataque y herramientas tacticas ofensivas mas comunes.

e Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacion profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios.

EXPERIENCIA PROFESIONAL.:

e Mas de dos (2) afios de experiencia como analista de seguridad en tareas de analisis forense de
incidentes de seguridad en grandes organizaciones.

CONSULTOR LEGAL -

Dedicacion al proyecto A demanda

FUNCIONES:

e Asesor legal, especialista en derecho de las tecnologias de la informacion y de las comunicaciones y
seguridad de la informacioén.

TITULACION Y FORMACION:

e Titulacién Universitaria de Grado en Derecho, Licenciado en Derecho, o equivalente.
» Postgrado relacionado con derecho de Internet, derecho de las TIC, etc.
EXPERIENCIA PROFESIONAL.:
* Mas de cinco (5) afios de experiencia en asesoria legal a empresas y administraciones publicas en

relacion a la legislacion vigente en materia de seguridad de la informacion, aplicada a la proteccion
de informacion, sistemas, redes e infraestructuras tecnologicas.

4.2.4 Horario y lugar de prestacion de los servicios

Los servicios objeto del presente pliego siguen el calendario laborable de Madrid Digital. El horario de
este servicio sera el comprendido dentro de la franja horaria de lunes a viernes de 9:00 h a 18:00 h,
los dias laborables.

Sera excepcion a este criterio aquellos servicios definidos especificamente en modalidad 24x7x365
(monitorizacién y deteccion, analisis y respuesta) o con horario extendido (deteccion).

Madrid Digital requiere el desempefio de estos servicios de forma prioritaria desde las instalaciones
del proveedor o en modalidad tele-trabajo. En todo caso, en funcion de diferentes factores, como, por
ejemplo, atencion a reuniones que requieran trato directo, de cualquiera de los comités indicados en
este contrato o bien, de cualquier otra reuniéon especifica con personal de la Agencia, el lugar de la
prestacion de los servicios podria fijarse a criterio de Madrid Digital en las instalaciones de Madrid
Digital y/o alguna de las dependencias de la Comunidad de Madrid. Este cambio del lugar de la
prestacion de los servicios debera notificarse al menos con 24 horas de antelacion.

Madrid Digital se reserva la potestad de solicitar al adjudicatario la prestacion del servicio total o
parcialmente en modo presencial en sus dependencias de, al menos, los perfiles de Jefe de Proyecto,

Arquitecto SOC y responsables nombrados de areas de actividad (prevencion, deteccion, analisis y
respuesta).
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El personal del SOC-MD tendra disponibilidad para desplazarse puntualmente a los distintos centros
dependientes de la Comunidad de Madrid para la ejecucion de actividades relacionadas con los
servicios objeto del contrato.

Las tareas, planificadas o no, relacionadas con el mantenimiento y la operacion de las herramientas
del SOC y/o con sus integraciones con fuentes de datos de eventos, o relacionadas con la gestién de
incidentes de seguridad que requieran realizar trabajos por parte del personal prestador del servicio
fuera del horario habitual, en sabados o festivos, o en régimen de nocturnidad, no seran objeto de
ningun coste o compensacion adicional por parte de Madrid Digital. Estos costes deberan ser asumidos
siempre por el contratista.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante
el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no aceptara costes
adicionales por tales causas, que deberan ser asumidos siempre por el contratista.

4.2.5 Acuerdos de nivel de servicio — ANS

El adjudicatario se comprometera a cumplir unos niveles de calidad minimos sobre los servicios
prestados y plataformas suministradas. Para ello, se establecen los niveles de servicio recogidos a
continuacion, asi como la politica de penalizaciones ante incumplimientos de estos ANS, que el
adjudicatario estara obligado a aceptar.

Para la definicion de los ANS asociados a los distintos servicios, se aplicaran los siguientes conceptos:

e Amenaza de seguridad: toda aquella informacion de interés obtenida a través de fuentes
externas a la organizacion, que pueda afectar a la seguridad de la informacién de los sistemas,
y que pueda ser utilizada para una mejor protecciéon de los mismos.

e Vulnerabilidad de seguridad: debilidad que puede ser aprovechada por una amenaza.

e Evento de seguridad o alerta de seguridad: una ocurrencia identificada en el estado de un
sistema, servicio o red, indicando una posible violacion de la seguridad de la informacion,
politica o falla de los controles, o una situacién previamente desconocida que puede ser
relevante para la seguridad.

e Ciberincidente o incidente de seguridad: accion desarrollada a través del uso de redes de
ordenadores u otros medios, que se traducen en un efecto real o potencialmente adverso sobre
un sistema de informacion y/o la informacion que trata o los servicios que presta. Se clasificaran
en:

o Incidente grave: incidente de seguridad clasificado con un nivel de peligrosidad
estimada de ALTO, MUY ALTO o CRITICO, segun la clasificacién recogida en la guia
CCN-STIC-817 — Esquema Nacional de Seguridad. Gestion de ciberincidentes.

o Incidente normal: incidente de seguridad clasificado con un nivel de peligrosidad
estimada de BAJO o MEDIO, segun la clasificaciéon recogida en la guia CCN-STIC-817
— Esquema Nacional de Seguridad. Gestion de ciberincidentes.

¢ Incidencia: cualquier interrupcion o degradacion del servicio, ya sean de hardware, software,
comunicaciones etc., que provoquen una pérdida parcial o total del mismo. Se clasificaran en:

o Incidencia grave: incidencia que provoca una pérdida total del servicio.
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o Incidencia normal: incidencia que provoca una degradacion del servicio.

e Tiempo de Respuesta: tiempo transcurrido desde la notificacion fehaciente de una
incidencia o evento de seguridad, ya sea por Madrid Digital, por el equipo del SOC-MD
(reactivo), o por el equipo de mantenimiento del adjudicatario (proactivo), hasta su aceptacion
y analisis por parte del adjudicatario.

e Tiempo de Escalado: tiempo transcurrido desde el analisis del evento o incidente de
seguridad hasta su escalado al grupo de tratamiento correspondiente, ya sea el equipo de
analisis y respuesta a incidentes del SOC-MD, ya sean equipos técnicos internos de Madrid
Digital.

e Tiempo de Resoluciéon: tiempo transcurrido desde la aceptacion de la incidencia hasta su
resolucioén por parte del adjudicatario.

e Tiempo de Cierre: tiempo transcurrido desde que los equipos técnicos de Madrid Digital
notifican al SOC-MD la resolucién de un incidente, hasta que se produce su cierre. Este
cierre incluira todas las acciones pertinentes a realizar en los sistemas de notificacion y gestion
de Madrid Digital y terceros (CCN-CERT, CNPIC, etc.).

e Tiempo de entrega de informe de resolucién: tiempo transcurrido desde que se resuelve
la incidencia o el incidente de seguridad hasta que se entrega un informe completo de
resolucién detallando causas del problema, acciones llevadas a cabo para su resolucion,
medidas preventivas adoptadas, conclusiones y acciones de mejora.
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Los tiempos de respuesta, resolucion y entrega de informes se contabilizaran en horario 24x7, alineado
con el horario de prestacion del servicio.

Para el calculo de los ANS asociados a la disponibilidad de los servicios, entendiendo éstos como
interrupciones o degradaciones en el acceso a las consolas de gestion, o en su operatividad basica,
se entendera ésta como el porcentaje de tiempo mensual en que se encontrara operativa cada
plataforma, una vez en explotacion.

El calculo de la disponibilidad se obtendra aplicando la siguiente formula:

_ Ttot —Tnodisp
B Ttot

100 (%)

Dénde:

D = disponibilidad

Ttot = tiempo total del periodo considerado (en minutos).

Tnodisp = tiempo de no disponibilidad del servicio dentro del intervalo Ttwtconsiderado (en minutos).

El adjudicatario debera proporcionar los servicios de monitorizacioén y gestion que permitan comprobar
todos los ANS exigidos.

A continuacion, se recogen los ANS aplicables a cada uno de los servicios demandados:
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Nivel de servicio exigido

Identificacion de Implantacion del servicio ANS-1 | T. Maximo= 30 dias naturales
sgﬁ::iia: cslligital Incorporacién nuevo activo publico al | ANS-2 | T. Maximo= 2 dias naturales
servicio
Implantacion del servicio ANS-3 | T. Maximo= 30 dias naturales
Disponibilidad de la plataforma de ANS-4 | Disponibilidad = 99,5%
Analisis de escaneo de vulnerabilidades
vulnerabilidades
de seguridad de Entrega de informes de resultados de | ANS-5 | T. Maximo= 7 dias naturales
sistemas y redes | analisis
Entrega informes mensuales de ANS-6 | Antes del quinto dia habil de cada
actividad mes
Implantacion del servicio ANS-7 | T. Maximo= 30 dias naturales
c:lzlé?;sbﬁ?d ades Entrega de informes de resultados de | ANS-8 | T. Maximo= 21 dias naturales
de seguridad de analisis
aplicaciones Entrega informes mensuales de ANS-9 | Antes del quinto dia habil de cada
actividad mes
Ciberejercicios Planificacion de ciberejercicios ANS-10 | T. Maximo= 30 dias naturales
Puesta en marcha de la plataforma ANS-11 | T. Maximo= 180 dias naturales
SIEM
Entrega informe de solucién ANS-12 | T. Maximo= 10 dias naturales, desde
desplegada la puesta en marcha.
Disponibilidad de la plataforma SIEM | ANS-13 | Disponibilidad = 99,5%
Incorporacion de nuevas fuentes de | ANS-14 | T. Maximo= 7 dias naturales
eventos de seguridad
P(Ieas,ttai:’)c:nrr::::entos Incorporacion de nuevo caso de uso | ANS-15 | T. Maximo= 2 dias naturales
ge - de monitorizacién
e informacion de
seguridad - SIEM ANS-16 | T. Maximo Respuesta incidencia
GRAVE= 30 minutos
ANS-17 | T. Maximo Respuesta incidencia
NORMAL= 2 horas
Resolucién de incidencias del servicio
ANS-18 | T. Maximo Resolucion incidencia
GRAVE= 4 horas
ANS-19 | T. Maximo Resolucion incidencia

NORMAL= 24 horas
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Nivel de servicio exigido

T. Maximo Informe incidencia= 24
horas

Servicio de
monitorizacion
avanzado de
trafico de red -
NDR

Puesta en marcha de la plataforma
NDR

ANS-21

T. Maximo= 180 dias naturales

Entrega informe de solucién
desplegada

ANS-22

T. Maximo= 10 dias naturales, desde
la puesta en marcha.

Disponibilidad de la plataforma NDR

ANS-23

Disponibilidad = 99,5%

Resolucién de incidencias del servicio

ANS-24

T. Maximo Respuesta incidencia
GRAVE= 30 minutos

ANS-25

T. Maximo Respuesta incidencia
NORMAL= 2 horas

ANS-26

T. Maximo Resolucion incidencia
GRAVE= 4 horas

ANS-27

T. Maximo Resolucion incidencia
NORMAL= 24 horas

ANS-28

T. Maximo Informe incidencia= 24
horas

Deteccion de
ciberincidentes

Implantacion del servicio

ANS-29

T. Maximo= 30 dias naturales

Gestiéon de eventos o alertas de
seguridad

ANS-30

T. Maximo Respuesta evento= 1 hora

ANS-31

T. Maximo Escalado evento= 30
minutos

Entrega informes mensuales de
actividad

ANS-32

Antes del quinto dia habil de cada
mes

Busqueda
proactiva de
amenazas - Threat
Hunting

Implantacion del servicio

ANS-33

T. Maximo= 90 dias naturales

Informe mensuales de actividad

ANS-34

Antes del dia 5 de cada mes

Analisis y
respuesta a
incidentes de
seguridad

Implantacion del servicio ANS-35 | T. Maximo= 30 dias naturales
Incremento de caso de uso totales ANS-36 | 10% por afio
ANS-37 | T. Maximo Respuesta incidente
GRAVE= 30 minutos
Gestién de incidentes de seguridad
ANS-38 | T. Maximo Escalado incidente

GRAVE= 4 horas
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Nivel de servicio exigido

T. Maximo Respuesta incidente
NORMAL= 2 horas

ANS-40

T. Maximo Escalado incidente
NORMAL= 24 horas

ANS-41

T. Maximo Cierre incidente= 24 horas

ANS-42

T. Maximo Informe incidente= 24
horas

Entrega informes mensuales de
actividad

ANS-43

Antes del quinto dia habil de cada
mes

Automatizacion y
orquestacion

Puesta en marcha de la plataforma
SOAR

ANS-44

T. Maximo= 180 dias naturales

Entrega informe de soluciéon
desplegada

ANS-45

T. Maximo= 10 dias naturales, desde
la puesta en marcha.

Disponibilidad de la plataforma SOAR

ANS-46

Disponibilidad = 99,5%

Ratio SOAR: casos de uso
automatizados/casos de uso totales

ANS-47

10% por afo

Resolucién de incidencias del servicio

ANS-48

T. Maximo Respuesta incidencia
GRAVE= 30 minutos

ANS-49

T. Maximo Respuesta incidencia
NORMAL= 2 horas

ANS-50

T. Maximo Resolucion incidencia
GRAVE=4 horas

ANS-51

T. Maximo Resolucion incidencia
NORMAL= 24 horas

ANS-52

T. Maximo Informe incidencia= 24
horas

Peritaje informatico ANS-53 | T. Maximo Informe = 21 dias
A naturales desde solicitud

Analisis forense

Analisis DFIR ANS-54 | T. Maximo Informe= 7 dias naturales
Gestion de Tiempo de adscripcién de perfiles ANS-55 | T. Maximo= 24 horas desde solicitud
cibercrisis

Puesta en marcha CMDB ANS-56 | T. Maximo= 90 dias naturales
Soporte a la
operacion Puesta en marcha portal de ANS-57 | T. Maximo= 60 dias naturales

ciberseguridad y cuadros de mando
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Nivel de servicio exigido

Antes del quinto dia habil de cada
mes

Personal adscrito
a los servicios

Sustitucién de recurso asignado por
deteccién de incumplimiento de perfil
exigido

ANS-59

T. Maximo Informe= 7 dias naturales

N° Maximo de sustituciones
permitidas por tipo de perfil

ANS-60

1 cambio anual

Exp.: ECON/000237/2023

51 de 85

9640122

i 1¥/csv

-obar en www madrid ol
: 09075069107293

La autenticidad de este documento se puede compr
mediante el siguiente codigo seguro de verificacion



@ madriddigital

kK

Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

5. LOTE 2: SERVICIOS DE SUPERVISION Y CONTROL DE LAS
PROTECCIONES

Sera objeto de este lote la creacién de un servicio de Supervision y Control de las Protecciones, en
adelante SSCP-MD, que facilite un soporte especializado que permita realizar un seguimiento de las
medidas de seguridad implementadas en los servicios TIC prestados por Madrid Digital a la Comunidad
de Madrid.

El objetivo del servicio sera, tomando como punto de partida las medidas de seguridad especificadas
en el Anexo Il del Esquema Nacional de Seguridad, realizar la elaboracion de los controles automaticos
que permitan revisar, verificar y comparar la evolucién del nivel de aplicacién de las medidas de
seguridad mencionadas, asi como cualquier otra medida de seguridad que se consideren necesarias
o fundamentales lo largo de la duracion del contrato.

El entorno tecnoldgico de referencia sobre el que se desarrollaran las actividades de soporte se recoge
en el apartado 10.7 Entorno tecnolégico.

A continuacién, se detallan las actividades principales a realizar y el equipo de trabajo requerido para
la prestacion del servicio.

5.1 SERVICIOS REQUERIDOS

Las actividades a desempeniar, tanto en soluciones on-premise como soluciones de nube, con caracter
general, para este servicio de supervision y control de las protecciones son las siguientes:

e Desarrollo y aplicacion de los controles automaticos asociados a las medidas de seguridad
correspondientes, recogidas en las declaraciones de aplicabilidad existentes de los servicios
que ofrece Madrid Digital, priorizando aquellas medidas asociadas a servicios declarados como
esenciales.

Los trabajos que se deberan realizar son:

o Definicion y documentacion concreta, en funcion de las tecnologias implicadas en cada
uno de los servicios, de las medidas de seguridad especificadas como obligatorias en
la declaracién de aplicabilidad del servicio correspondiente.

o Desarrollo y despliegue de los controles que permitan supervisar la implantacién de las
medidas de seguridad necesarias, asi como su evolucion temporal.

o Propuesta de herramientas a suministrar e instalar que permitan la automatizacion de
la gestidn de los controles.

o Implementacion de un cuadro de mandos dedicado que muestre el nivel de
cumplimiento de las medidas de seguridad supervisadas por los controles.

o Integracion de la informacién de supervision en el cuadro de mandos de la Subdireccion
General de Ciberseguridad, Proteccion de Datos y Privacidad, basado en tecnologia
Power BI.

e Mejora de la seguridad de las arquitecturas técnicas de Madrid Digital mediante el control y
supervision de las medidas de seguridad de los elementos que conforman los sistemas de
informacion de Madrid Digital, incluidos los equipos de usuarios, considerando la legislacion,
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normativa de seguridad de Madrid Digital, buenas practicas y referencias de arquitecturas
seguras, como son las del CCN-CERT o del NIST (National Institute of Standards and
Technology del Gobierno de EEUU), teniendo en cuenta la arquitectura técnica implantada.
Basicamente deberan trabajar en la realizacion de:

o Procedimientos e instrucciones técnicas de bastionado seguro de los componentes TIC
presentes en cada arquitectura analizada.

o Recomendaciones de soluciones y tecnologias adicionales que puedan complementar
la seguridad del servicio, sistema y/o infraestructura tecnolégica.

o Revisiones de estado de seguridad y propuesta de mejoras.

o La definicibn de nuevos controles, creacion de scripts y herramientas que los
implementen y que sean capaces de detectar y comprobar si las medidas de seguridad
supervisadas por dichos controles estan aplicadas.

o Integracion de resultados obtenidos en el cuadro de mandos del servicio y cuadro de
mandos de la Subdireccidon General de Ciberseguridad, Proteccién de Datos y
Privacidad, todo ello basado en tecnologia Power BI.

La creacion de una base de datos de configuraciones de seguridad, que complemente los
procesos de gestidn de configuraciones existentes en Madrid Digital.

Definicion de los criterios para la normalizacion de nombres y definicion de reglas y objetos en
las politicas de los elementos de seguridad gestionados por Madrid Digital (cortafuegos, proxy,
sistemas de redes definidas por software SDN, etc.), y elaboracién de manuales de operacion
de elementos de seguridad, que recojan para cada elemento solicitado cémo:

o Normalizar la definicidon (nombre y atributos) de los objetos en las politicas.
o Normalizar los atributos, caracteristicas y restricciones que deben cumplir las reglas.
Servicio de revision de reglas y objetos que componen las politicas de los elementos de filtrado.

En el ciclo de vida de explotacion de los dispositivos de filtrado, dentro de los procedimientos
de gestiéon de sus reglas deben existir procesos de revision periddica y optimizacion de las
mismas. Estos procesos de revision deberian de cubrir al menos los siguientes puntos:

o Analizar las anomalias en las reglas que afectan al rendimiento.

o Reordenar las reglas existentes para mejorar el rendimiento del servicio.
o ldentificar y eliminar las reglas no utilizadas o redundantes.

o Deteccion de objetos duplicados o no utilizados.

o Deteccidn y eliminacion de reglas potencialmente perjudiciales y peligrosas que puedan
comprometer la seguridad y que no se ajusten a los indicado en el ENS

o Definicion del procedimiento de revision de los elementos indicados, con calendario
periodico e informe de resultados para cada interaccién

o Revision del cumplimiento de los criterios de normalizacion definidos en el punto
anterior.
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El objetivo de esta actividad consiste en:

o La definicién de los procesos de revision, con su calendario perioddico de aplicacion e
informe de resultados para cada interaccion.

o Elaborar las guias asociadas a cada proceso que permitan aplicar de forma ordenada
los puntos de control enumerados.

o Elaborar y desplegar los controles de supervisiéon de los mismos, permitiendo una
revision y control periddicos, a ser posible de forma automatica, del nivel de
cumplimiento.

o Implementacién de un cuadro de mandos dedicado que muestre el nivel de
cumplimiento normalizacién y de las medidas de revision de las reglas.

o Integracién de la informacion de supervision en el cuadro de mandos de la Subdireccion
General de Ciberseguridad, Proteccién de Datos y Privacidad, basado en tecnologia
Power BI.

e Consultoria en materia de seguridad en las fases de definicion de proyectos tecnoldgicos y de
desarrollo en el ambito de Madrid Digital.

Las actividades descritas se desarrollaran en dos entornos diferenciados: ciberseguridad perimetral y

comunicaciones y ciberseguridad de los sistemas, requiriéndose perfiles profesionales especializados
en cada uno de ellos.

Para la ejecucién de estas actividades, el adjudicatario debera considerar la provision, disefo,
operacion y mantenimiento de todas las herramientas, equipos, plataformas y activos necesarios para
el servicio SSCP-MD, tanto de gestion como de soporte a sus actividades. Preferentemente se optara
por soluciones Open Source, y en todo caso, estaran valoradas dentro del coste de los servicios, por
lo que no incurrira en costes adicionales para Madrid Digital. A la finalizacion del contrato todas las
herramientas pasaran a ser propiedad de Madrid Digital, asi como el codigo fuente desarrollado a
medida para la ejecucion de las tareas relacionadas con el proyecto. El licitador detallara en su
propuesta el hardware necesario para cada herramienta adquirida o utilizada en el proyecto y que sera
provisionado por Madrid Digital (salvo herramientas que solo funcionen en appliance dedicados).

5.2 MODELO OPERATIVO Y DE ORGANIZACION

5.2.1 Equipo de trabajo

El adjudicatario estara obligado a observar las condiciones generales del equipo de trabajo que pondra

a disposicion del contrato, recogidas en el apartado 8.2 CONDICIONES GENERALES APLICABLES
A LOS EQUIPOS DE TRABAJO.

En la siguiente tabla se recoge la dimensién del equipo de trabajo minimo requerido por Madrid Digital
para el desarrollo de los servicios.
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Perfil — Funcién N° de personas % Dedicacion Horas estimadas

Ingeniero de Seguridad

especialista en 2 100 7.680 horas
Comunicaciones

Ingeniero de Seguridad

- . 2 100 7.680 horas
especialista en Sistemas
Ingeniero de Seguridad
especialista en tecnologias 1 - 720 horas

emergentes

Para el calculo de horas estimadas se considera como 100% de dedicacién al proyecto un esfuerzo de
160 horas mensuales, 24 meses de duracion del contrato.

Todos los perfiles identificados con un 100% de dedicaciéon estan asociados a servicios continuos
facturables en modalidad de cuota fija.

Los perfiles en los que no se detalla un porcentaje de dedicacién estan asociados a servicios a
demanda, facturables en concepto cuota variable.

A continuacién, se recogen el perfil profesional, funciones y requisitos de titulacién, formacién y
experiencia, del equipo de trabajo que prestara los servicios exigidos.

INGENIERO DE SEGURIDAD PERIMETRAL Y DE LAS COMUNICACIONES 2 Personas

Dedicacion al proyecto: 100%

FUNCIONES:

e Expertos en el despliegue de las medidas de seguridad especificadas en el ENS con experiencia en
labores de supervisién, control e implantacién de dichas medidas de seguridad desde el punto de
vista de las de tecnologias de seguridad perimetral y de las comunicaciones de voz y datos.

TITULACION Y FORMACION:

La autenticidad de este documento se puede comprobar en www madrid o?/csv ||||” |||| II‘ ||”| ”' I I| ||I|||||I|I‘I
mediante el siguiente codigo seguro de verificacion: 0907506910729379640122

e Titulacién minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

o [Estar en disposicion de alguna de las siguientes certificaciones de seguridad: ISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker) de la organizacién EC-
Council, CCNA (Certified Network Associate Security) de la empresa Cisco, Certificaciones de
seguridad de Palo Alto o Checkpoint, o bien CSX (Cybersecurity Fundamentals Certificate) de la
organizacion ISACA.

* Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacion profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios en los entornos requeridos para este perfil.

EXPERIENCIA PROFESIONAL.:

e Mas de cinco (5) afios de experiencia como arquitecto de seguridad perimetral de red datos, con
experiencia demostrable en disefio, administraciéon y soporte de seguridad de redes, cortafuegos,
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gestién de soluciones VPN, y disefio seguro de elementos de comunicaciones de nivel 2, 3 (switches,
routers).

INGENIERO DE SEGURIDAD DE SISTEMAS 2 Personas

Dedicacion al proyecto: 100%

FUNCIONES:

» Expertos en el despliegue de las medidas de seguridad especificadas en el ENS con experiencia en
labores de supervisién, control e implantacién de dichas medidas de seguridad desde el punto de
vista de sistemas operativos de servidor UNIX y Windows, bases de datos Oracle, SQL Server y
MySQL.

TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

o [Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker) de la organizacion EC-
Council, OCSP (Offensive Security Certified Professional) de Offensive Security, certificaciones de
seguridad en sistemas operativos de servidor y bases de datos.

* Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracién de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios en los entornos requeridos para este perfil.

EXPERIENCIA PROFESIONAL:

* Mas de cinco (5) afios de experiencia como arquitecto de seguridad, con experiencia demostrable en
disefio seguro de servidores y bases de datos.

INGENIERO DE SEGURIDAD EN TECNOLOGIAS EMERGENTES -

Dedicacion al proyecto: A demanda

FUNCIONES:

o Expertos en seguridad de tecnologias emergentes, pueden ser entornos web y de colaboracion,
puesto de trabajo ofimatico, servicios en cloud, y cualquier otro que Madrid Digital tenga en produccion
o esté evaluando su implantacion.

* En todo caso, el licitador debera acreditar la disponibilidad de personal técnico cualificado, experto
en, como minimo, las siguientes tecnologias:

o Entornos de colaboracion: Sharepoint, Office 365.
o Elaboracién de cuadros de mando: Power BI.
o Gestores de contenidos: Joomla, Drupal.

o Puesto de trabajo ofimatico: Sistemas operativos Windows, Android e 10S, para PC, portatil,
Smartphone y tablets.

o Aplicaciones web, entornos web, y servicios CDN.

o Arquitecturas de seguridad de comunicaciones en la nube (Azure, AWS, Google Cloud).

o Arquitecturas de virtualizacion de comunicaciones: SDN, HCI, Vmware NSX etc.
TITULACION Y FORMACION:
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e Titulacidon minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker) de la organizacién EC-
Council, CSX (Cybersecurity Fundamentals Certificate) de la organizacion ISACA, OCSP (Offensive
Security Certified Professional) de Offensive Security, y certificaciones de seguridad de Microsoft.

e Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacion profesional de grado
superior relacionadas con las tecnologias de la informacion y las comunicaciones, como Técnico
Superior en Administracién de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de siete (7) afios en los entornos requeridos para este perfil.

EXPERIENCIA PROFESIONAL:

e Debido a que este perfil es a demanda se asume que pueden ser varias personas las que pueden
prestar el servicio segun su tipologia, servicio especifico: seguridad en entornos de trabajo, entornos
de colaboracion, puesto de trabajo ofimatico o servicios en cloud. En todo caso la persona que preste
el servicio debe disponer de cinco (5) afios de experiencia como arquitecto de seguridad en cada
servicio de seguridad requerido.

5.2.2 Horario y lugar de prestacion de los servicios

Los servicios objeto del presente pliego siguen el calendario laborable de Madrid Digital. El horario de
este servicio sera el comprendido dentro de la franja horaria de lunes a viernes de 9:00 h a 18:00 h,
los dias laborables.

Madrid Digital requiere el desempefio de estos servicios de forma prioritaria desde las instalaciones
del proveedor o en modalidad tele-trabajo. En todo caso, en funcién de diferentes factores, como, por
ejemplo, atencién a reuniones que requieran trato directo, de cualquiera de los comités indicados en
este contrato o bien, de cualquier otra reunién especifica con personal de la Agencia, el lugar de la
prestacion de los servicios podria fijarse a criterio de Madrid Digital en las instalaciones de Madrid
Digital y/o alguna de las dependencias de la Comunidad de Madrid. Este cambio del lugar de la
prestacion de los servicios debera notificarse al menos con 24 horas de antelacion.

El personal del SSCP-MD tendra disponibilidad para desplazarse puntualmente a los distintos centros
dependientes de la Comunidad de Madrid para la ejecucién de actividades relacionadas con los
servicios objeto del contrato.

Las tareas, planificadas o no, relacionadas con el mantenimiento y la operacion de las herramientas
usadas en el contrato y/o con sus integraciones con los elementos de la arquitectura de Madrid Digital
que requieran realizar trabajos por parte del personal prestador del servicio fuera del horario habitual,
en sabados o festivos, o en régimen de nocturnidad, no seran objeto de ningun coste o compensacion
adicional por parte de Madrid Digital.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante
el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no aceptara costes
adicionales por tales causas, que deberan ser asumidos siempre por el contratista.
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5.2.3 Acuerdos de nivel de servicio — ANS

El adjudicatario se comprometera a cumplir unos niveles de calidad minimos sobre los servicios
prestados. Para ello, se establecen los niveles de servicio recogidos a continuacidn, asi como la politica
de penalizaciones ante incumplimientos de estos ANS, que el adjudicatario estara obligado a aceptar.

SERVICIO REQUISITO NIVEL DE SERVICIO EXIGIDO

Personal adscrito a los [Sustitucién de recurso asignado por detecciéon [T. Maximo = 7 dias naturales
lservicios de incumplimiento de perfil exigido.

N° Maximo de sustituciones permitidas por tipo |1 cambio anual

de perfil
Informes de Tiempo de entrega de informes mensuales y  |Quinto dia habil del mes siguiente a
iseguimiento del servicio jactas de seguimiento del servicio de la SSCP- |la fecha de la reunién de seguimiento
y actas de reuniones  [MD mensual
Cuadro de mando Tiempo de actualizacion del cuadro de mando [Quinto dia habil del mes siguiente

cumplimiento de los controles

Los tiempos de entrega de informes se contabilizaran alineado con el horario de prestacién del servicio
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6. LOTE 3: SERVICIOS DE CIBERSEGURIDAD OFENSIVA

El objeto de este lote es la prestacion de un servicio de ciberseguridad ofensiva basado en la ejecucién
de ciberataques controlados y dirigidos, simulando ser un atacante, (Red Team), para poner en prueba
las capacidades del equipo de deteccién y respuesta de la organizacién (Blue Team).

A continuacién, se describiran los principales aspectos del servicio a tener en cuenta por los licitadores
en sus propuestas técnicas.

6.1 SERVICIOS REQUERIDOS

Este servicio facilitara a Madrid Digital capacidades especificas para la evaluacion de su nivel de
seguridad real frente a ataques externos, mediante la ejecucion de ciberataques controlados cuyo
principal objetivo sera detectar el mayor numero de brechas o debilidades de los sistemas gestionados
por Madrid Digital, utilizando el mayor numero posible de vectores de ataque.

Los ejercicios de Red Team deben simular ataques reales, empleando las tacticas y técnicas que los
ciberatacantes aplican en escenarios reales, haciendo uso de todos los recursos posibles contra la
organizacion, con el objeto de exfiltrar activos e informacion.

Estas actividades deben diferenciarse claramente de los analisis de vulnerabilidades de seguridad de
aplicaciones, redes y sistemas (test de intrusion).

Cada uno de los ciberataques realizado por el equipo Red Team sera informado exclusivamente al
equipo que Madrid Digital defina al respecto, nunca al equipo de deteccion y respuesta, pudiendo
realizarse en horario 24x7x365, si asi se acuerda. Al principio de cada ano el adjudicatario hara una
recomendacion de los ejercicios a realizar, para su aprobacion por parte de Madrid Digital.

Cada ejercicio se finalizara con la presentacién de un informe que detalle la informacion corporativa
obtenida, el método utilizado para su obtencion, y las sugerencias de mejora a facilitar en protecciones,
procedimientos, etc., al equipo de deteccion y respuesta de Madrid Digital, con el objetivo de puesta
en marcha de medidas de mejora de las defensas.

Los licitadores facilitaran en su propuesta de servicios la metodologia aplicada para la realizacion de
los ejercicios de Red Team. En cuanto a las técnicas, tacticas y procedimientos utilizados, se seguiran
las recogidas en el framework MITRE ATT&CK. Los licitadores recogeran en su respuesta técnica la
relacion de tacticas y técnicas que utilizaran.

Las actividades a desarrollar seran las siguientes:

e Realizacién de ejercicios, sin conocimiento de la arquitectura, funcionalidad o activos soporte,
consistentes en pruebas de penetracion sobre los sistemas.

e Los ejercicios se realizaran sin conocimiento de los equipos de respuesta a incidentes de
Madrid Digital. Unicamente seran conocedores de su ejecucion los responsables del lote.

Los ejercicios contemplaran como minimo ataques desde Internet, a través de acceso fisico la red, a
través de conexiones inalambricas y simulando un atacante interno.

Los ejercicios se realizaran de acuerdo con las siguientes fases:

e FASE 1 - Diseno del ejercicio: con el asesoramiento del adjudicatario, se fijaran los
parametros globales del mismo: autorizaciones, comunicaciones, miembros de los distintos
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equipos (White Team, Red, Team), alcance y duracién, limites aceptables, objetivos
especificos, tareas a realizar, etc. En la definicion del ejercicio debera asegurarse que no se
pone en peligro el servicio analizado, ni se producen dafos en las infraestructuras o
aplicaciones.

El objetivo final de cada ejercicio sera siempre detectar el mayor niumero posible de debilidades
de seguridad y que efectivamente son explotables, por lo que cada ejercicio no finalizara
cuando se consiga comprometer un sistema, sino que debe explotar, durante el plazo de
ejecucion acordado, si hay mas formas de comprometerlo y, por tanto, mas debilidades de
seguridad explotables.

Con caracter obligatorio, Madrid Digital debera autorizar previamente cada ejercicio.

e FASE 2 - Ejecucion del ejercicio: el adjudicatario podra utilizar todos los medios que estén a
su alcance para analizar el mayor nimero de brechas de seguridad y explotarlas. Como minimo
debera aplicar un 20% de las técnicas y tacticas recogidas en la matriz para empresas MITRE
ATT&CK. Se realizaran reuniones de seguimiento para corregir los resultados y velar por la
ejecucion de la mision.

El adjudicatario debera asegurarse de que dispone de todas las autorizaciones previas
necesarias antes de iniciar la ejecucion del ejercicio.

e FASE 3 - Andlisis de resultados: finalizado el plazo de ejecucion del ejercicio de Red Team,
el adjudicatario elaborara un informe que describa en detalle las vulnerabilidades y debilidades
encontradas, las veces que ha conseguido comprometer los sistemas de Madrid Digital durante
el ejercicio, asi como las técnicas y tacticas que han utilizado para conseguirlo, como han sido
aplicadas y el resultado obtenido en cada una de ellas. Se incluira ademas un reporte de
auditoria, que sera entregado al servicio de auditorias de seguridad para su seguimiento.

e FASE 4 - Recomendaciones de seguridad: una vez identificadas las brechas de seguridad
encontradas, el adjudicatario elaborara una relacion de recomendaciones e indicaciones que
permitan a Madrid Digital corregir estas debilidades.

e FASE 5 - Elaboracion de informe de auditoria: el adjudicatario facilitara un informe completo
con el detalle suficiente de todo el trabajo realizado. La estructura de este informe de auditoria
debera ser validada previamente con Madrid Digital.

o FASE 6 — Revisidon de auditoria: una vez implementadas las medidas de correccion de los
problemas detectados por parte de los equipos técnicos correspondientes de Madrid Digital,
ésta podra solicitar al adjudicatario la revision de la efectividad de las mismas. El adjudicatario
entregara en esta fase el correspondiente informe de revisién con los resultados obtenidos.

Los licitadores presentaran en su respuesta al pliego una propuesta inicial de ejercicios a realizar a lo
largo del contrato, con estimacion de esfuerzos (horas/hombre) de los perfiles recogidos en el apartado
6.2.2 Equipo de trabajo.
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6.2 MODELO OPERATIVO Y DE ORGANIZACION

6.2.1 Modelo de provision del servicio

El servicio se prestara a demanda de Madrid Digital, mediante peticiones concretas de ejercicios de
Red Team. Cada peticién requerira la valoracion de esfuerzos en horas/hombre y perfiles, que debera
ser aprobada por Madrid Digital.

6.2.2 Equipo de trabajo

Las actividades de Red Team objeto de este lote se prestaran de forma completamente gestionadas
por el adjudicatario, siendo éste responsable extremo a extremo de todo el servicio. Asi, el adjudicatario
sera responsable de dimensionar adecuadamente el equipo de trabajo y cualificacion correspondiente
entre su personal técnico en funcidon de la tipologia de ejercicio a realizar.

En todo caso, el adjudicatario estara obligado a observar las condiciones generales del equipo de
trabajo que pondra a disposicion del contrato, recogidas en el apartado 8.2 CONDICIONES
GENERALES APLICABLES A LOS EQUIPOS DE TRABAJO.

El adjudicatario nombrara un Jefe de Proyecto/ Jefe de Equipo Red Team, como interlocutor principal
entre Madrid Digital y el resto del equipo de trabajo, analistas de seguridad del contratista con perfiles
diversos encargados de la ejecucién de los analisis, que debera estar localizable a lo largo de todo el
contrato.

El Jefe de Proyecto sera responsable de las siguientes funciones:
¢ Coordinacion y seguimiento de las actividades de su equipo técnico.
e Coordinacion e interlocucion con los equipos de Madrid Digital (White Team, Blue Team).
e Gestion del servicio y seguimiento de los ANS.
e Elaboracion del cuadro de mando, informes agregados que reflejen toda la actividad realizada.
e Elaboracién de propuesta de ejercicios a realizar para su aprobacion por parte de Madrid Digital.

e Seguimiento y supervision de las peticiones de ejecucion de ejercicios por parte de Madrid
Digital.

e Elaboracion de informes técnicos y ejecutivos solicitados por Madrid Digital.

Perfil — Equipo de Trabajo N° de personas N° Horas/mes Horas estimadas (24 meses)
Jefe de Proyecto 1 40 960 horas
Analista de seguridad 2 80 3.840 horas

Todos los perfiles identificados estan asociados a servicios a demanda facturables en modalidad de
cuota variable.
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A continuacion, se recogen los perfiles profesionales, funciones y requisitos de titulacion, formacién y

experiencia, de cada uno de los recursos que conformaran el equipo de trabajo.

JEFE DE SERVICIO — PROYECTO 1 Persona

Dedicacion al proyecto: A demanda

FUNCIONES:

e Coordinacién del todo el proyecto y responsable, en ultimo término, de la buena marcha de los
trabajos.

e Responsable de proponer, coordinar y ejecutar con el equipo técnico apropiado, los diferentes
ejercicios de Red Team, objeto del contrato.

e Ejercer el mando y la responsabilidad sobre el equipo completo de Red Team
e Realizar la planificacion general de los trabajos y de las tareas asociadas.

e Asegurar la ejecucion de las operaciones acordadas.
TITULACION Y FORMACION:

e Titulacion minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

o Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISM (Certified
Information Security Manager), CISSP (Certified Information Systems Security Professional), y
formacién en gestién de proyectos y/o gestion de servicios Tl con certificaciones en ITIL, CoBIT,
PRINCEZ2, PMP o equivalentes.

EXPERIENCIA PROFESIONAL.:

Mas de cinco (5) afios de experiencia como responsable de equipos de Red Team, o bien como jefe
de proyecto de operaciones de seguridad TIC.

ANALISTA DE SEGURIDAD -RED TEAM -

Dedicacion al proyecto: A demanda

FUNCIONES:

e Ejecuciéon de ciberataques controlados contra las infraestructuras TIC de Madrid Digital, para la
identificacién de brechas de seguridad y vulnerabilidades.

TITULACION Y FORMACION:

e Titulacibn minima universitaria de Grado, Arquitecto, Ingeniero, Licenciado o equivalente,
preferiblemente en Informatica o Telecomunicaciones.

e [Estar en disposicion de alguna de las siguientes certificaciones de seguridad: CISSP (Certified
Information Systems Security Professional), CEH (Certified Ethical Hacker), CHEE CCNA (Certified
Network Associate Security), CSX (Cybersecurity Fundamentals Certificate)) OCSP (Offensive
Security Certified Professional), ECSA — EC Council Certified Security Analyst), LPT (Licensed
Penetration Tester), CompTIA Pentest+, eJPT (eLearning Junio Penetration Tester), eCPPT
(eLearnSecurity Certified Professional Penetration Tester).

e Excepcionalmente, se admitiran perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia
profesional minima de cinco (5) afos.
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EXPERIENCIA PROFESIONAL:

Mas de dos (2) afios de experiencia como analista de seguridad en tareas de seguridad ofensiva/Red
Team.

6.2.3 Horario y lugar de prestacion de los servicios

Los servicios objeto del presente pliego siguen el calendario laborable de Madrid Digital. El horario de
este servicio sera con caracter general de 8x5 en la franja horaria de lunes a viernes de 9:00 h a
18:00 h, los dias laborables, si bien la ejecucion de los ejercicios podra realizarse en horario
24x7x365, si asi se acuerda previamente.

El lugar de prestacion de los servicios sera habitualmente en las dependencias del adjudicatario, si
bien el equipo estara en disposicidon de personarse en cualquier dependencia de la Comunidad de
Madrid, si el ejercicio asi lo requiriera.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante
el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no aceptara costes
adicionales por tales causas, que deberan ser asumidos siempre por el contratista.

6.2.4 Acuerdos de nivel de servicio - ANS

El adjudicatario se comprometera a cumplir unos niveles de calidad minimos sobre los servicios
prestados. Para ello, se establecen los niveles de servicio recogidos a continuacién, asi como la politica
de penalizaciones ante incumplimientos de estos ANS, que el adjudicatario estara obligado a aceptar.

A continuacién, se describen los acuerdos de nivel de servicio exigidos para este lote:

Servicio Requisito Nivel de servicio exigido
Valoracion de nuevo ejercicio T. Maximo = 48 horas
Inicio de ejercicio de Red Team T. Maximo = 48 horas

Ejercicios de Red Team

T. Maximo = 48 horas, desde

Entrega de informe de resultados o o=
finalizacién de ejercicio

Sustitucién de recurso asignado por

deteccion de incumplimiento de perfil T. Maximo = 7 dias naturales
Personal adscrito a los exigido.
servicios

o N Asos L .

N Maximo de sustituciones permitidas por 1 cambio anual

tipo de perfil
Informes de seguimiento | Tiempo de entrega de informes mensuales | Quinto dia habil del mes siguiente
del servicio y actas de y actas de seguimiento del servicio a la fecha de la reunién de
reuniones seguimiento mensual

Tiempo de actualizacion del cuadro de

Cuadro de mando mando

Quinto dia habil del mes siguiente
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7. LOTE 4: OFICINA TECNICA DE SEGUIMIENTO Y CONTROL DE LOS
SERVICIOS GESTIONADOS DE CIBERSEGURIDAD

Este lote prestara servicios de Oficina Técnica de apoyo a la Subdireccion General de Ciberseguridad
para el de seguimiento y control de los servicios gestionados de ciberseguridad, en adelante servicios
OTSC-Ciber, prestados por dicha subdireccién, teniendo dos objetivos:

o Dotar de capacidad extendida para poder asumir la carga de trabajo para el seguimiento,
supervision y control en todas las tareas relativas al gobierno de los servicios y de los
contratos recogidos en los lotes 1, 2 y 3 del presente Pliego de Prescripciones Técnicas, y de
cualquier otro contrato cuyo responsable sea la Subdireccion General de Ciberseguridad
(aproximadamente 12 contratos en total).

o Asesorar, dar soporte al Responsable de Seguridad de Madrid Digital en relacién a la
gobernanza y control de la ciberseguridad en su ambito de actuacion.

La prestacion de estos servicios se realizara en modalidad de asistencia técnica.

7.1 SERVICIOS REQUERIDOS

El objeto de este servicio es la realizacion de las actividades necesarias para dar soporte al gobierno
de los servicios y control de los contratos. A modo informativo, y no limitativo, pueden ser las siguientes:

e Normalizacion, homogenizacion y puesta en marcha de buenas practicas en el modelo de
seguimiento y control de los contratos del lote 1, 2 y 3 del presente pliego, y de otros contratos
que se determinen, cuyo responsable sea la Subdireccion General de Ciberseguridad.

e Elaboracion de buenas practicas para facilitar y homogeneizar el modelo de gestion del servicio
entre el personal de Madrid Digital y los proveedores de los lotes 1, 2 y 3 del presente pliego,
y de otros contratos que se determinen, cuyo responsable sea la Subdireccién General de
Ciberseguridad.

e Velar por la prestacion del servicio de forma eficaz y eficiente, y, alertar de forma temprana de
la evolucién de los servicios para tomar las medidas de correccion oportunas: necesidad de
recursos, cambios en la gestién, cambios en el presupuesto disponible, etc.

e Seguimiento de los contratos, del servicio y de los proyectos y actividades relacionados,
revisando y supervisando:

o Grado de avance de las planificaciones.

o Vision integral y supervision del estado de las actividades.

o Vision integral y seguimiento de los proyectos.

o Gestion de riesgos en el servicio y propuestas de mitigacién de los riesgos.
o Seguimiento presupuestario del contrato.

o Seguimiento y control de la calidad de los entregables.

o Vision integral del servicio de los diferentes ambitos basado en indicadores de negocio
y tecnoldgicos.
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o Participar en el modelo de seguimiento y consecuentemente en los comités establecidos.

o Generar y mantener la documentacion relacionada con los procesos de gestidon del servicio y
del contrato.

e Organizacion de la documentacion generada por la oficina técnica para el seguimiento del
servicio y de los contratos responsables de la Subdireccion General de Ciberseguridad.

O

Asesorar, dar soporte al Responsable de Seguridad de Madrid Digital (titular de la
Subdireccion General de Ciberseguridad) en labores de:

Gobernanza en materia de ciberseguridad.

Control y supervision de la correcta ejecucion de todos los contratos y proyectos bajo
su responsabilidad.

Gestion de toda la demanda en materia de ciberseguridad tanto interna, proveniente
de la Comunidad de Madrid y de la Agencia, como externa, proveniente de supervisores
publicos en materia de ciberseguridad (CCN-CERT, OCC, CNPIC), Cuerpos y Fuerzas
de seguridad del Estado, otras AAPP, empresas contratistas y proveedoras de Madrid
Digital, etc.

Cuadros de mando, informes agregados que reflejen toda la actividad realizada, que
deberan realizarse en PowerBI, herramienta corporativa de Madrid Digital para la
elaboracion de cuadros de mando.

Estudio de impacto en Madrid Digital ante nuevas legislaciones, regulaciones que
afecten a la ciberseguridad de la organizacion.

Asesoramiento sobre estado del arte y evolucién de la ciberseguridad. Estudios de
tendencias en mejora de procesos y nuevas tecnologias de ciberseguridad, actores
relevantes del sector, evolucién de amenazas, ataques, y predicciones en cualquier
area relacionada con la ciberseguridad, etc.

Realizacion con caracter general de informes, estudios que tengan que ver con la
funcién del responsable de seguridad.

e Asistir al responsable de seguridad en situaciones de crisis ante incidentes de seguridad de
nivel critico o muy alto. Esta asistencia se centrara sobre todo en actividades de coordinacion
y comunicacion.

e Dar apoyo al responsable de seguridad en los procesos de contratacion de Madrid Digital,
incluido la gestion de fondos europeos, si asi se requiere.

Toda esta actividad sera realizada en colaboracion y coordinacién con todas las areas dependientes
de la Subdireccion General de Ciberseguridad, y si se requiere con cualquier organizacién de la
Agencia y/o de la Comunidad de Madrid, dentro del ambito de actuacion de la Agencia.
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7.2 MODELO OPERATIVO Y DE ORGANIZACION

7.2.1 Equipo de trabajo

El adjudicatario estara obligado a observar las condiciones generales del equipo de trabajo que pondra
a disposicion del contrato, recogidas en el apartado 8.2 CONDICIONES GENERALES APLICABLES
A LOS EQUIPOS DE TRABAJO.

En la siguiente tabla se recoge la dimension del equipo de trabajo minimo requerido por Madrid Digital
para el desarrollo de los servicios. La facturacion de estos recursos se realizara

N° de personas % Dedicacion Horas estimadas

Consultor de
ciberseguridad, seguridad 2 100 7.680 horas
de la informacion

Para el calculo de horas estimadas se considera como 100% de dedicacién al proyecto un esfuerzo de
160 horas mensuales, 24 meses de duracion del contrato.

Todos los perfiles identificados con un 100% de dedicacion estan asociados a servicios continuos
facturables en modalidad de cuota fija.

Los requisitos minimos en cuanto a titulacion, formacién y experiencia por perfiles, exigida para los
miembros del equipo prestador del servicio, son los siguientes:

2 Personas

100%

CONSULTOR CIBERSEGURIDAD

TITULACION Y FORMACION:

e Titulacién minima universitaria de Grado de al menos 240 ECTS, Licenciado o Ingeniero superior,
preferentemente en cualquiera de las areas de ingenieria, informatica o ciencias.

e [Estar en disposicién de alguna de las siguientes certificaciones de seguridad: CISM (Certified
Information Security Manager) o CISA (Certified Information Systems Auditor) de ISACA, o CISSP
(Certified Information Systems Security Professional) de ISC2, o equivalentes.

EXPERIENCIA PROFESIONAL.:

* Haber realizado tareas de consultoria en materia de ciberseguridad y/o seguridad de la informacion,
al menos, durante cinco (5) afos.

7.2.2 Horario y lugar de prestacion de los servicios

Los servicios objeto del presente pliego siguen el calendario laborable de Madrid Digital. El horario de
este servicio sera el comprendido dentro de la franja horaria de lunes a viernes de 9:00 h a 18:00 h,
los dias laborables.

Madrid Digital requiere el desempefio de estos servicios de forma prioritaria desde las instalaciones
del proveedor o en modalidad tele-trabajo. En todo caso, en funcién de diferentes factores, como, por
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ejemplo, atencion a reuniones que requieran trato directo, de cualquiera de los comités indicados en
este contrato o bien, de cualquier otra reunién especifica con personal de la Agencia, el lugar de la
prestacion de los servicios podria fijarse a criterio de Madrid Digital en las instalaciones de Madrid
Digital y/o alguna de las dependencias de la Comunidad de Madrid. Este cambio del lugar de la
prestacion de los servicios, debera notificarse al menos con 24 horas de antelacion.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante
el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no aceptara costes
adicionales por tales causas, que deberan ser asumidos siempre por el contratista.

7.2.3 Acuerdos de nivel de servicio — ANS

El adjudicatario se comprometera a cumplir unos niveles de calidad minimos sobre los servicios
prestados. Para ello, se establecen los niveles de servicio recogidos a continuacién, asi como la politica
de penalizaciones ante incumplimientos de estos ANS, que el adjudicatario estara obligado a aceptar.

SERVICIO REQUISITO NIVEL DE SERVICIO EXIGIDO
Personal adscrito a los Sustitucién de recurso asignado por T. Maximo = 7 dias naturales
servicios deteccion de incumplimiento de perfil

exigido

N° Maximo de sustituciones permitidas 1 cambio anual

por tipo de perfil
Informes de seguimiento Tiempo de entrega de informes Quinto dia habil del mes siguiente a
del servicio y actas de mensuales y actas de seguimiento del la fecha de la reunion de
reuniones servicio de la OTSC seguimiento mensual
Cuadro de mando Tiempo de actualizacion del cuadro de Quinto dia habil del mes siguiente

mando de la OTSC

Los tiempos de entrega de informes se contabilizaran alineado con el horario de prestaciéon del servicio.

8. MODELO DE GESTION COMUN A TODOS LOS LOTES

8.1 SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

Madrid Digital requiere establecer un Modelo de Seguimiento y Control de la ejecucion del contrato
para asegurar €l correcto desarrollo de todo el servicio definido en el objeto y alcance del contrato

El Responsable del Contrato por parte de Madrid Digital designara un Responsable del Servicio de la
Agencia que se relacionara con el Responsable del Servicio y con el equipo del servicio del contratista.

La Agencia podra revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida del
contrato, siempre con el objetivo de obtener alguna mejora en su ejecucion. El contratista podra
proponer a la Agencia modificaciones al modelo (procedimientos, plantillas, herramientas, etc.) con el
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objetivo de mejorar la eficiencia y la calidad del servicio. Cualquier cambio en los procedimientos
vigentes necesitara la aprobacion por parte de Madrid Digital.

La Agencia distingue los siguientes niveles en el modelo de seguimiento:

e Nivel Estratégico, de Direccidn: en el que se realiza el seguimiento y control de los aspectos
contractuales, del cumplimiento y consecucion de hitos del proyecto y de la gestion de sus
riesgos.

e Nivel Tactico y Operativo: en el que se realiza el seguimiento, el control y la coordinacion de
las actividades a realizar al amparo del objeto del contrato, en su dia a dia.

Asociados a estos niveles de seguimiento, se configuran los siguientes Comités:

* Nivel Estratégico — Comité de Direccion del Contrato.
* Nivel Tactico y Operativo — Comité de Operacion del Contrato

La composicién y funciones de cada comité se indican a continuacion.

8.1.1 Comité de Direccion del Contrato

El Comité de Direccion del Contrato estara compuesto por el Responsable del Contrato y el
Responsable del Servicio objeto del contrato de Madrid Digital, y las figuras que estos definan al
respecto, y por parte del adjudicatario, el Responsable del Servicio y quien él determine, siempre que
sea parte del equipo de trabajo.

Las funciones de este Comité seran, entre otras, las siguientes:

e Definir las lineas estratégicas de accién del proyecto y validar sus resultados.

e Impulsar y promover el proyecto en cada una de las areas implicadas.

e Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de calidad
requeridos por la Agencia.

e Asegurar que la ejecucién del proyecto se ajusta al marco contractual.

e Hacer un seguimiento periddico del grado de avance del proyecto, haciendo especial hincapié
en los hitos establecidos.

e Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos del
proyecto (contenido y plazos).

o Determinar la medicion del nivel de servicio conforme a los ANS establecidos, de los que
derivaran las correspondientes penalidades en los casos de incumplimiento.

e Acordar la adopcién de propuestas de mejora y medidas correctoras o preventivas que deba
desarrollar e implantar el adjudicatario, previa autorizacion de Madrid Digital, en caso de
incumplimiento de los ANS o derivadas de planes de mejora.

e Revisar y resolver cualquier incidencia o problema relacionado con la facturacion de los
servicios.

e Cualquier otro asunto que el propio Comité considere de interés.

El Comité de Direccién del Contrato se celebrara con la periodicidad que él mismo determine o, en
ausencia de otras indicaciones al respecto, a propuesta del Responsable del Contrato de Madrid
Digital.
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Los acuerdos adoptados en el seno de este comité deberan ser de mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario sera responsable de la elaboracion
de las actas y su traslado a revision por los asistentes en las 48 horas siguientes a la finalizacion del
Comité; la incorporacién de las modificaciones o comentarios pertinentes fruto de su revision y la
presentacion del acta definitiva para la firma de los asistentes.

8.1.2 Comité de Operacion

El Comité de Operacion estara formado por el Responsable del Servicio de Madrid Digital, y las figuras
que éste defina al respecto, y por parte del adjudicatario, asistira el Responsable del Servicio designado
y las personas del equipo de trabajo que él decida.

Las funciones de este Comité seran, entre otras, las siguientes:

e Seguimiento y evaluacion del progreso de los trabajos objeto del contrato, tareas y actividades
del proyecto y evaluacion de sus riesgos.

e Garantizar que el personal asignado por el contratista para la ejecucion de los servicios esta
disponible y cuenta con los medios, formacién y soporte necesarios para la correcta ejecucion
de sus tareas.

e Verificar el cumplimiento de los requisitos establecidos para la prestacion del servicio y revisar
el cumplimiento de los acuerdos de nivel de servicio (ANS).

e Analizar y validar, si procede, las propuestas de mejora del servicio efectuadas por el
adjudicatario. En caso de que las propuestas afecten de forma horizontal a varias fases del
proyecto, o tengan impacto o importancia estratégica, seran elevadas al Comité de Direccion
del Contrato.

e Cualquier otro asunto que el propio Comité considere de interés.

Los acuerdos adoptados en el seno del Comité deberan serlo por mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario sera responsable de la elaboracion
de las actas y su traslado a revision por los asistentes en las 48 horas siguientes a la finalizacion del
Comité; la incorporacion de las modificaciones o comentarios pertinentes fruto de su revision y la
presentacion del acta definitiva para la firma de los asistentes.

8.1.3 Responsable del Servicio

Ademas del equipo adscrito a la ejecucion del servicio, el contratista designara un Responsable del
Servicio ante Madrid Digital.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicaciéon del contrato, debera
aportar el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado
por la persona que ostente la representacion, especificando su cualificacidon profesional (con detalle de
categoria, titulacion, formacién y actividad profesional).

Este responsable se encontrara en permanente contacto con el personal que la Direccion de Madrid
Digital designe, a los efectos que se sefialan en la clausula correspondiente del Pliego de Clausulas
Administrativas.
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El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada fase del
mismo Madrid Digital determine, informara sobre la planificacion de trabajos, el estado de ejecucion
del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano que realice los servicios objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal que
el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la base de las
instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de las
posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del presente contrato, que estara siempre bajo la disciplina laboral
y el poder de direccion del adjudicatario, con independencia de que, para el mejor cumplimiento
del servicio, en determinados momentos, pueda el adjudicatario destacar personal del equipo
prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad
de Madrid.

¢ Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucion del
contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones periédicas
de seguimiento del contrato y de los trabajos realizados.

8.2 CONDICIONES GENERALES APLICABLES A LOS EQUIPOS DE TRABAJO

Los adjudicatarios asumiran la organizacion de los trabajos contratados, dentro del marco fijado por la
Agencia, y, por tanto, ejerceran el poder organizativo y de direccién de los recursos humanos que
constituyan el equipo prestador del servicio de cada uno de los lotes, para el cumplimiento de los fines
que se le encomiendan. Para tal fin, los adjudicatarios designaran un Responsable del Servicio ante
Madrid Digital, que tendra una vision completa del servicio y se responsabilizara de su gestion y
coordinacion.

Los proveedores asumen la responsabilidad de dimensionar adecuadamente el equipo de trabajo
necesario para atender cada uno de los servicios y entregables sefialados en cada lote, con el nivel de
especializacion, calidad y tiempo que requiere cada uno.

Para configurar su oferta técnica en relacion con la organizacion y descripciéon del equipo de trabajo,
los adjudicatarios deberan garantizar y justificar la capacidad de disponer de un numero de personas
suficiente para realizar todos los trabajos objeto del contrato en los plazos indicados en el presente
pliego.

El licitador podra aportar otros perfiles que considere necesarios para la ejecucion del contrato.

El equipo de trabajo ofertado debera estar formado por personal técnico con capacitacion suficiente
para el desarrollo de los trabajos descritos en el presente pliego. Asimismo, contaran con la formacion,
categoria profesional y nivel de especializacién adecuados.
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En cada uno de los lotes se recoge la dimensién requerida minima por Madrid Digital de los equipos
de trabajo.

Los licitadores deberan aportar, un documento de compromiso en el que sefialen, que, de resultar
adjudicatarios del contrato, pondran a disposicion del servicio un equipo de trabajo, con un niumero de
integrantes adecuado, que cumpla los requerimientos minimos exigidos, y de estabilidad del equipo,
recogidos en el presente pliego de prescripciones técnicas.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, y en el
plazo que le sea requerido, aportaran Curriculum Vitae de las personas propuestas para la ejecucion
del contrato, siguiendo el modelo definido en el apartado 10.4 Modelo de curriculum vitae del equipo
prestador del servicio, que detalle sus datos profesionales (Categoria profesional, titulacion,
formacion y experiencia), asi como toda aquella documentacién que Madrid Digital estime necesaria
para la acreditacion de los datos contenidos en dichos Curriculos.

Una vez iniciada la ejecucion del contrato y por motivos debidamente justificados, Madrid Digital podra
solicitar la sustitucion, sin coste adicional, de los recursos asignados a la ejecucion del contrato,
debiendo realizarse en el plazo de un mes desde su solicitud.

La falsedad en el nivel de conocimientos y experiencia de los miembros del equipo asignado por el
adjudicatario, asi como la sustitucion de alguno de los componentes del equipo adscrito a la ejecucion
de los trabajos, sin observar el procedimiento y requisitos exigidos en los apartados siguientes,
facultara a Madrid Digital para instar la resolucion del contrato.

Ademas, el adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar
la rotacion no planificada de los recursos puestos a disposicion para el contrato, y asi evitar la pérdida
no controlada de conocimiento, el impacto en los niveles de servicio y la dedicacion adicional de
personal de Madrid Digital que estas situaciones suelen llevar asociadas.

8.3 DOCUMENTACION DE LOS SERVICIOS

El adjudicatario debera entregar, como parte de los trabajos objeto del contrato, toda la documentacién
generada durante la ejecucion del contrato.

La documentacion generada durante la ejecucion del contrato sera propiedad exclusiva de Madrid
Digital sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin
la expresa autorizacion de Madrid Digital.

Toda la documentacidén se entregara en castellano en el soporte electrénico que se acuerde para
facilitar el tratamiento y reproduccién de los mismos.

El adjudicatario debera suministrar a Madrid Digital las nuevas versiones de la documentacion que se
vayan produciendo. También se entregaran, en su caso, documentos de trabajo previos, informes de
referencia, etc. en idéntico soporte a los anteriores.

Madrid Digital supervisara la calidad de todos los trabajos entregados.

Toda la documentacién generada debera ser remitida al equipo designado de Madrid Digital para su
validacién antes de que se considere como finalizada. El adjudicatario completara las carencias
detectadas y corregira los defectos que le sean notificados por Madrid Digital como condicion previa a
la aprobacion de cada entregable.
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El modelo de documentacion, si no se indica uno expreso, se acordara con el equipo designado de
Madrid Digital. Los entregables deberan ajustarse, en formato y contenido minimo, a lo indicado por
Madrid Digital, y deberan ser aportados en formato electrénico.

Se contara con una carpeta digital de documentacion, adecuadamente estructurada, en la que se
recopilara toda la informacion relativa a la realizacion de los trabajos. La carpeta contara con un indice
estructurado tematicamente que permita localizar facilmente la documentacion disponible de forma
integral.

8.4 DISPONIBILIDAD DE MEDIOS

En relacion a los medios que el equipo de trabajo del proveedor requiera para desarrollar los trabajos
objeto del contrato, todos ellos seran provisionados y gestionados por el proveedor, incluido el pc
puesto de trabajo, con todas las licencias requeridas de software ofimatico, servicios de correo,
entornos de colaboracion, conexion a Internet, acceso vpn, etc.

Para las reuniones que se realicen de manera virtual, Madrid Digital emplea la herramienta colaborativa
de Microsoft TEAMS, herramienta que también se usa para trabajo colaborativo. Debido a ello, es
necesario que el adjudicatario cuente con las licencias pertinentes para su utilizacion.

Por cuestiones de ciberseguridad de las redes y sistemas de Madrid Digital, el adjudicatario debera
responsabilizarse que los puestos de su equipo de trabajo, contemplen las siguientes medidas de
seguridad de manera obligatoria:

e Sistema operativo con version de parcheado de seguridad permanentemente actualizado.

e Software de proteccion antimalware actualizado y supervisado 24x7, con capacidades de
prevencion, deteccidon y respuesta ante amenazas e incidentes de seguridad, todo ello
garantizado por la empresa adjudicataria y sus servicios de ciberseguridad

La informacién, documentacién, que se genere durante la ejecuciéon de los servicios objeto de este
pliego técnico sera en formato Microsoft365. Las licencias que a tal efecto requiera el adjudicatario
para sus empleados, seran provisionadas por su parte y, en consecuencia, sin coste para Madrid Digital

En todo lo relativo a conectividad de los equipos de trabajo del proveedor y necesidades de acceso
remoto a la sede de Madrid Digital y/o a los CPDs incluidos dentro del alcance de este pliego técnico,
se seguira lo indicado en el apartado 10.2 Requisitos para acceso remoto de proveedores

9. CONTENIDO DE LAS OFERTAS TECNICAS

En este capitulo se describe la estructura y el contenido de la documentacién que debe contener
la propuesta técnica que las empresas licitadoras deben presentar

Resulta obligatorio, para facilitar la valoracién de las ofertas, que la documentacién presentada,
“Documentaciéon Técnica”, se ajuste al indice que se especifica en esta clausula. Los licitadores
podran incluir documentacion adicional en anexos si lo consideran necesario

Adicionalmente, junto a la documentacion anteriormente citada, los licitadores adjuntaran un resumen
ejecutivo en el que, de forma esquematica y comprensible, recojan el contenido técnico de ese sobre.

En todo caso, cada licitador debera ajustarse especialmente a lo indicado en este punto, y circunscribir
su propuesta exclusivamente a lo demandado en el pliego, separando claramente en la documentacion
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que entregue lo aplicable integramente como respuesta tecnoldgica, evaluable, de la informacion sobre
servicios o productos comerciales que pueda tener en su catalogo comercial, no evaluable.

Las propuestas técnicas presentadas por cada licitador deberan justificar el cumplimiento de todos los
requisitos solicitados en este Pliego de Prescripciones Técnicas, no teniéndose en cuenta aquellas
ofertas que no cumplan dichos requisitos.

9.1 CONTENIDO DE LAS OFERTAS PARA EL LOTE 1

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 100 paginas, incluidos los anexos, ni contener
referencias a documentos externos o anexos no incluidos cuando éstos sean puntos clave en la
valoracion de la propuesta. El tamafio de letra a emplear sera equivalente al tipo “Arial” de 11 puntos,
y con espaciado de interlineado multiple de al menos1,15.

9.1.1 Resumen ejecutivo

En este documento se expondra el planteamiento de la solucién global y aquellos aspectos relevantes
de la oferta que el licitador quiera destacar. Este resumen permitira valorar de forma general e
integrada la oferta presentada, siendo libre tanto el contenido como la estructura del documento. El
numero maximo de paginas previsto para este apartado es de diez (10) paginas.

9.1.2 Solucion técnica propuesta para los servicios requeridos
Los licitadores propondran las diferentes soluciones para los servicios objeto del contrato:
e Servicios de prevencion:
o Identificacion de amenazas y vigilancia digital.
o Anadlisis de vulnerabilidades de seguridad de sistemas y redes.
o Analisis de vulnerabilidades de seguridad de aplicaciones.
o Ciberejercicios.
e Servicios de monitorizacion y deteccion:
o Monitorizacion de eventos e informacion de seguridad:
= Plataforma de gestion de eventos e informacion de seguridad — SIEM.
o Servicio de monitorizacion de trafico de red.
o Deteccion de ciberincidentes.
o Busqueda proactiva de amenazas — Threat Hunting.
e Servicios de analisis y respuesta:
o Anadlisis y respuesta a incidentes de seguridad.
o Sistema de orquestacion, automatizacién y respuesta.

o Analisis forense.
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o Servicios de apoyo a la gestion de cibercrisis.
e Servicios de soporte a la gestidn, operacion y procesos:
o CMDB.
o Plataforma MISP.
o Portal de ciberseguridad y cuadros de mando.
o Herramientas.
o Sala fisica del SOC-MD
e Servicios de capacitacion y formacion en ciberseguridad.
e Servicios de asesoria y asistencia legal.

La solucién propuesta para cada servicio debera contener la configuracion de las infraestructuras y
sistemas soporte, las especificaciones técnicas basicas de todos los elementos que lo componen, y
las caracteristicas de cada uno de ellos, de modo que cumplan los requerimientos descritos en el
presente pliego.

9.1.3 Planes operativos

En este apartado, los licitadores presentaran los planes operativos propuestos para la prestacion de
los servicios requeridos, con detalle de todas las tareas y actividades implicadas, indicando los plazos
previstos de cada una de ellas, los recursos materiales y humanos necesarios por parte del licitador,
los hitos de interés, etc.

Deberan contemplarse como minimo los siguientes planes operativos:

9.1.3.1 Plan de implantacioén de los servicios

Los licitadores deberan presentar un Plan de Implantacion de los servicios, en donde se recojan las
distintas fases propuestas del proyecto en base a actividades, procesos y recursos, para la puesta en
marcha de los servicios demandados.

El Plan de Implantacion, que en todo caso debera ser consensuado y aprobado por Madrid Digital al
inicio del contrato, debera recoger al menos los siguientes aspectos:

¢ Identificacion de datos necesarios para la puesta en marcha de cada uno de los servicios
requeridos, como son datos criticos, informacién de infraestructuras y sistemas a supervisar,
capacidades de seguridad actuales, procedimientos vigentes para la gestién de la seguridad,
etc.

e Propuesta de puesta en marcha de cada uno de los servicios, con detalle de recursos técnicos
y humanos dedicados, calendario de actividades y plazos estimados.

e Propuesta de mantenimiento y operacion de los servicios de ciberseguridad ya desplegados en
Madrid Digital, hasta su sustitucion por los nuevos servicios demandados.

e Propuesta de procesos operativos a implementar en el SOC-MD para la prestacion de los
distintos servicios.
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e Organizacion del SOC, con detalle de actividades y recursos operativos dedicados a cada uno
de los servicios.

¢ Organizacion de los servicios de soporte 24x7, detallando interrelaciones entre los equipos
dedicados y equipos no dedicados del adjudicatario, y sistemas de ticketing/seguimiento
propuestos.

o Propuesta de despliegue de la plataforma SIEM/SOAR, con detalle de los recursos técnicos
puestos a disposicion para el proyecto, actividades a desarrollar y calendario de puesta en
marcha.

e Propuesta de despliegue de la plataforma NDR, con detalle de los recursos técnicos puestos a
disposicién para el proyecto, actividades a desarrollar y calendario de puesta en marcha.

El Plan de Implantacion, detallara claramente para cada fase propuesta el calendario de actividades
asociado, plazos estimados y los medios técnicos y humanos dedicados. La puesta en marcha de los
distintos servicios debera ajustarse a las fases y plazos recogidos en la clausula correspondiente del
Pliego de Clausulas Administrativas.

9.1.3.2 Plan de operacion de los servicios

En este apartado se describira el modelo de gestidon propuesto para la operacion de los servicios,
contemplando como minimo los siguientes aspectos:

¢ Metodologia propuesta para la operacion del servicio.

e Procedimientos operativos propuestos para prestaciéon de todos los servicios, detallando
recursos técnicos y humanos.

e Modelo de relacion entre los recursos del adjudicatario, ya sean dedicados en exclusividad o
no al proyecto, y Madrid Digital, detallando los procedimientos de notificacién de incidencias y
peticiones y los sistemas de seguimiento y control propuestos.

e Propuesta de métricas (KPI's y KRI's) a facilitar para control de los servicios, metodologia de
obtencion y sistemas puestos a disposicion de Madrid Digital para su revision.

e Metodologia y herramientas propuestas para el reporte y seguimiento del cumplimiento de los
ANS requeridos en este pliego.

9.1.3.3 Plan de devolucién de servicios

El plan de devolucion de los servicios debera garantizar la transferencia de conocimiento a la
finalizacion del contrato, recogiendo la documentacion minima a entregar: documentacion de procesos,
de instalacion de herramientas, de gestion del servicio, etc.

9.2 CONTENIDO DE LAS OFERTAS PARA EL LOTE 2

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 35 paginas incluidos los anexos, ni contener
referencias a documentos externos o anexos no incluidos cuando éstos sean puntos clave en la
valoracion de la propuesta. El tamano de letra a emplear sera equivalente al tipo “Arial” de 11 puntos,
y con espaciado de interlineado multiple de al menos1,15.
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9.2.1 Resumen ejecutivo

En este documento se expondra el planteamiento de la solucién global y aquellos aspectos relevantes
de la oferta que el licitador quiera destacar. Este resumen permitira valorar de forma general e
integrada la oferta presentada, siendo libre tanto el contenido como la estructura del documento. El
numero maximo de paginas previsto para este apartado es de cinco (5) paginas.

9.2.2 Solucion técnica propuesta para los servicios requeridos
En este apartado se dara respuesta ordenada a la propuesta de cada licitador en lo referente a:

e Controles de las medidas de seguridad recogidas en las declaraciones de aplicabilidad de los
diferentes servicios de Madrid Digital, detallando herramientas, metodologia de trabajo para la
implementacién de los controles, tiempo estimado de ejecucién de la tarea y niumero de
personas involucradas en la actividad.

e Propuesta de nuevos controles técnicos de seguridad a definir e implementar por cada uno de
los entornos tecnolégicos recogidos en el punto 10.1 Entorno tecnolégico, considerando la
legislacion vigente y las buenas practicas en seguridad, detallando herramientas y/o
aproximacion a la metodologia de trabajo para la implementacion de los controles, tiempo
estimado de ejecucion y numero de personas involucradas en la actividad

e Contenido y estructura de la base de datos de configuracién de seguridad, con indicacion de
campos, relaciones entre ellos y procesos de alta/baja y modificacion.

e Plan de despliegue de herramientas y scripts para el descubrimiento y verificacion de
configuraciones y medidas de seguridad supervisados por los controles.

¢ Procedimiento de normalizacion de nombres, y definicion de reglas y objetos en las politicas de
los elementos de seguridad, detallando metodologia de trabajo propuesta, tiempo estimado de
ejecucion y numero de personas involucradas en la actividad.

e Servicio de revision de reglas y objetos que componen las politicas de los elementos de filtrado,
herramientas y/o aproximacion a la metodologia de trabajo, tiempo estimado de ejecucion y
numero de personas involucradas en la actividad.

9.3 CONTENIDO DE LAS OFERTAS PARA EL LOTE 3

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 25 paginas incluidos los anexos, ni contener
referencias a documentos externos o anexos no incluidos cuando éstos sean puntos clave en la
valoracién de la propuesta. El tamano de letra a emplear sera equivalente al tipo “Arial” de 11 puntos,
y con espaciado de interlineado multiple de al menos1,15.

9.3.1 Resumen ejecutivo

En este documento se expondra el planteamiento de la solucién global y aquellos aspectos relevantes
de la oferta que el licitador quiera destacar. Este resumen permitira valorar de forma general e
integrada la oferta presentada, siendo libre tanto el contenido como la estructura del documento. El
numero maximo de paginas previsto para este apartado es de cinco (5) paginas.
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9.3.2 Solucioén técnica propuesta para los servicios requeridos

El documento de solucién técnica propuesta tendra una extensién maxima de 25 paginas, y contendra
los siguientes apartados:

e Plan de gestion del servicio y modelo organizativo propuesto.
e Composicion y cualificacion del equipo de trabajo puesto a disposicidn del servicio.

e Propuesta de ejercicios de Red Team a ejecutar a lo largo del contrato, detallando equipo de
trabajo dedicado, esfuerzo estimado en horas/hombre, vectores de ataque utilizados, tacticas
y técnicas de la matriz de MITRE ATT&CK aplicadas, y, en general, cualquier valor anadido
ofrecido por el licitador para el servicio.

e Propuesta de KPI de seguimiento del servicio.

e Propuesta de sistema de seguimiento de cada ejercicio, desde su planificacién, solicitud y
ejecucion, hasta gestion de las debilidades encontradas y acciones de mejora propuestas.

9.4 CONTENIDO DE LAS OFERTAS PARA EL LOTE 4

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 25 paginas incluidos los anexos, ni contener
referencias a documentos externos o anexos no incluidos cuando éstos sean puntos clave en la
valoracion de la propuesta. El tamafio de letra a emplear sera equivalente al tipo “Arial” de 11 puntos,
y con espaciado de interlineado multiple de al menos 1,15.

9.4.1 Resumen ejecutivo

En este documento se expondra el planteamiento de la propuesta requerida y aquellos aspectos
relevantes de la oferta que el licitador quiera destacar. Este resumen permitira valorar de forma general
e integrada la oferta presentada, siendo libre tanto el contenido como la estructura del documento. El
numero maximo de paginas previsto para este apartado es de cinco (5) paginas.

9.4.2 Propuesta Modelado de servicios y Organizaciéon de la Oficina Técnica
Se valorara la memoria técnica presentada en la que se describa lo siguiente:

¢ Modelo de prestacién de servicios y organizacién de la oficina técnica considerando el alcance
de lo requerido en el apartado 7.1 SERVICIOS REQUERIDOS

e Propuesta de buenas practicas para el seguimiento y control de los contratos del lote 1, 2y 3
del presente pliego.

e Propuesta de contenido y organizacion de la documentacion de la OTSC-Ciber, considerando
que Microsoft365 es la herramienta corporativa de Madrid Digital para la elaboracion,
comparticion de documentacion y de colaboracion de equipos. Se presentaran ejemplos de
documentacién de los contenidos propuestos.

e Propuesta de contenido y estructura de cuadro de mando de prestacion del servicio de la
OTSC-Ciber, considerando que PowerBl es la herramienta corporativa de Madrid Digital para
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10. INFORMACION RELEVANTE PARA LOS LICITADORES

10.1 ENTORNO TECNOLOGICO

CONSEJERIA DE DIGITALIZACION

El entorno tecnoldgico sobre el que se prestaran los servicios definidos en el pliego es el siguiente:

SISTEMAS OPERATIVOS

Servidor Red Hat, SUSE, CenTOS, Solaris, AlX, Tru64,
Ubuntu, Oracle Linux, Debian, Solaris,
Windows

Puesto ofimatico Windows, Android, I0S

SERVIDORES

Web Apache, Oracle Web Cache, nGINX

Aplicaciones IAS, WebLogic, Tomcat, Jboss

BASES DE DATOS
Microsoft SQL Server, MySQL, Oracle

SEGURIDAD PERIMETRAL

Cortafuegos Checkpoint, Palo Alto

Proxy Forcepoint, Squid

COMUNICACIONES

Routers Cisco, Huawei

Switches Cisco, Extreme Networks, HP, Huawei

WIFI Extreme, Cisco, Aruba

DNS, DHCP Infoblox

Balanceadores Citrix (Netscaler), A10y F5

VPN Checkpoint , Palo Alto

SOFTWARE NEGOCIO

Gestion documental Documentum, Alfresco

Colaboracion Sharepoint, Teams, Office 365

ERP’s SAP

Gestores de contenido Fatwire, Joomla, Drupal
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Correo electronico MS Exchange
Servicios de autenticacion Active Directory, LDAP SunOne, SAP. OAut,
SAML
VVolumetrias:

126.0000 endpoints (PC’s de usuario de sobremesa y portatiles).
4.000 servidores, alojados en los dos CPD’s de Madrid Digital.

3.000 servidores alojados en los dos CPD’s de la Consejeria de Sanidad — SERMAS y en el
CPD principal de EducaMadrid.

Madrid Digital notificara puntualmente cualquier evolucion tecnolégica en sus sistemas que pueda
afectar a los servicios objeto del contrato.

10.2 REQUISITOS PARA ACCESO REMOTO DE PROVEEDORES

El servicio de conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara
incluido dentro del servicio prestado por el adjudicatario y seguira las siguientes premisas:

El adjudicatario sera responsable de dar adecuada conectividad a sus trabajadores para poder
ejecutar el contrato, esto incluye las necesidades de conexién a internet, acceso a correo
electrénico, aplicaciones corporativas, accesos VPN, etc.

El adjudicatario realizara los controles necesarios para asegurar que los accesos a través de
su linea de comunicaciones a los CPDs de la Comunidad de Madrid son realizados por los
usuarios y maquinas debidamente autorizados.

En consecuencia, el adjudicatario debera proporcionar un acceso seguro a su propia red (VPN,
extensiéon de VLAN etc.), de manera que, a los efectos de acceso a los recursos situados en
los CPD de la Comunidad de Madrid, cualquier tipo de empleado que se conecte, por cualquier
medio y desde cualquier ubicacion, aparezca como un usuario del equipo de trabajo y con un

direccionamiento IP compatible con el rango reservado por Madrid Digital al contrato del
adjudicatario.

Los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de
Madrid no estaran directamente conectados a la red corporativa, sino que, de forma légica, se
encontraran en un segmento de red que se considera una extensién de la red de su empresa.

Independientemente de la ubicacién de los empleados del adjudicatario, para el acceso l6gico
a los distintos entornos de la Comunidad objeto del contrato usaran el servicio de conectividad
descrito en este apartado.

Los usuarios que trabajen en las instalaciones de la Comunidad de Madrid dispondran de un
direccionamiento IP en una red diferenciada, asignado por Madrid Digital.

El adjudicatario debe ofrecer directamente a sus empleados desplazados en sedes de la

Comunidad de Madrid los siguientes servicios minimos, para los que Madrid Digital asignara
otro rango IP diferenciado:
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o Servicio de nombres (DNS), en el caso de que los trabajadores en las instalaciones de
Madrid Digital deban acceder a servicios locales a su empresa. Este servicio de
nombres servira para acceder a los recursos ubicados en los CPD de la Madrid Digital
0 a los servicios digitales ofrecidos por su empresa. Para ello, la empresa debera
proporcionar servidores de nombres (DNS), bien haciendo forwarding DNS para los
dominios que Madrid Digital determine (si el direccionamiento es compatible con el de
la red de la empresa), bien publicando dichos nombres en la red interna mediante
técnicas de NAT. En el caso de que no sea preciso acceder por nombre a servicios de
su empresa, los puestos de trabajo del adjudicatario podran utilizar los servidores DNS
proporcionados por Madrid Digital.

o Proxy de navegacion a internet, con el fin de que puedan acceder a internet a través de
la conectividad entre el CPD de Madrid Digital y las instalaciones del adjudicatario.

o Servicio de correo electrénico, via webmail u otras direcciones IP del rango reservado

El adjudicatario pondra en marcha una conexion dedicada desde su empresa a CPDs de la
Comunidad de Madrid, contratada y sufragada por la empresa adjudicataria. La comunicacién
podra realizarse mediante linea punto a punto o RPV-IP sobre red de operador, siempre que
garantice que los datos que transiten por dicha conexién no son accesibles por terceros. En
consecuencia, en los CPDs de la Comunidad de Madrid se instalaran dos equipos ajenos a
Madrid Digital, que entregaran el trafico a/desde la empresa adjudicataria en interfaces Ethernet
en los conmutadores de red de Madrid Digital.

La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara en los
equipos del adjudicatario que empiezan y terminan la linea dedicada.

Para la conexion de personal externo desde sedes de la Comunidad de Madrid a sistemas de
informacion de la Comunidad o a su propia empresa, el adjudicatario debera instalar, a su
cargo, una conexion dedicada en configuracion de alta disponibilidad (doble linea, doble
equipo) desde la empresa prestadora a cada una de las sedes de la Comunidad de Madrid. Al
igual que en el caso de la conexién con el CPD, la comunicacion puede realizarse mediante
linea punto a punto o RPV-IP sobre red de operador siempre que garantice que los datos que
transiten por dicha conexidn no son accesibles por terceros. En consecuencia, en las sedes de
la Comunidad de Madrid se instalaran dos equipos ajenos a Madrid Digital, que entregaran el
trafico a/desde la empresa adjudicataria en interfaces Ethernet en los conmutadores de red de
Madrid Digital.

Caudales de la conexion con la empresa: el necesario en cada sentido para la prestacion de
los servicios objetos del contrato.

Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la
Comunidad de Madrid descritos anteriormente, el adjudicatario sera responsable de
proporcionar por sus propios medios la conectividad entre su segmento de red, los servicios y
herramientas de su empresa necesarias para su trabajo, y la conexion dedicada con el CPD
citada anteriormente.

En consecuencia, los trabajadores de la empresa prestataria, ya estén ubicados en
instalaciones de la misma o en instalaciones de la Comunidad de Madrid, se conectaran
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siempre a través de un punto de entrega en un CPD de la Comunidad de Madrid, desde donde
podra acceder a los sistemas de informacion necesarios para realizar su trabajo.

e La responsabilidad de Madrid Digital con este equipo es:

o Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de la
Comunidad de Madrid objeto del contrato para poder alcanzar al router de salida del
adjudicatario que conecta con la sede de su empresa (ya sea mediante una linea
dedicada o mediante un servicio RPV-IP contratado por dicha empresa).

o Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede
de la Comunidad de Madrid objeto del contrato una direccion IP dentro del rango
reservado al Adjudicatario. En su caso, la empresa adjudicataria debera informar de los
servidores DNS que desea que se entreguen a estos puestos.

10.2.1 Equipo de trabajo en instalaciones de la empresa adjudicataria

Este equipo de trabajo se encontrara fisicamente en las instalaciones y en la red de la empresa
adjudicataria del contrato.

Dicha empresa debera tener una linea punto a punto dedicada, del caudal y simetrias necesarios que
termine en el CPD de Madrid Digital.

Todos los usuarios que estén en este emplazamiento usaran los servicios que la empresa adjudicataria
estime oportuno para la ejecucién de su trabajo en la propia red de la empresa (acceso Internet, DNS,
correo, ERP, etc.).

10.2.2 Equipo de trabajo en las instalaciones de Madrid Digital

En el caso de que Madrid Digital determine que el equipo, o parte del equipo, deben estar fisicamente
en las instalaciones de Madrid Digital, I6gicamente se encontraran en una extension de la red de su
empresa, en un segmento de red completamente aislado al del resto de trabajadores de la CM y al de
otras empresas adjudicatarias.

El adjudicatario necesitara una conexioén dedicada con cada una de las sedes de Madrid Digital donde
estén ubicados los equipos de trabajo del caudal y caracteristicas requeridos. Madrid Digital indicara
el equipo de dicha ubicacion en el que terminara la conexion dedicada.

La responsabilidad de Madrid Digital con este equipo es:

e Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de Madrid
Digital edificio para poder alcanzar al router de salida del adjudicatario que conecta con la sede
de su empresa (ya sea mediante una linea dedicada o mediante un servicio RPV-IP contratado
por dicha empresa).

e Servicio de DHCP para asignar a cada puesto de trabajo del adjudicatario en la sede de Madrid
Digital una direccion IP dentro del rango reservado al adjudicatario.
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10.2.3 Equipo de trabajo remoto

Este equipo de trabajo se encontrara fisicamente en cualquier punto distinto de los anteriormente
mencionados y en una red externa a la del adjudicatario del contrato o de Madrid Digital.

El adjudicatario debera proporcionar un acceso seguro a su propia red (VPN, extension de VLAN etc.),
de manera que a los efectos de acceso a los recursos situados en los CPD de la Agencia aparezcan
como un usuario mas del equipo de trabajo en las instalaciones de la empresa. La compatibilidad de
direccionamiento (mediante NAT) se realizara en los equipos que empiezan y terminan la linea
dedicada si fuera necesario.

10.2.4 Informes de monitorizacion de las lineas de comunicaciones

El adjudicatario debera realizar informes de monitorizacién de linea. Dicho informe debe contener como
minimo para cada una de las lineas, informacion relativa a trafico, latencia y pérdida de paquetes.

Igualmente, el Adjudicatario realizara los controles necesarios para asegurar que l0s accesos a través
de su linea de comunicaciones al CPD de Madrid Digital son realizados por los usuarios y maquinas
debidamente autorizados.

Los informes se generaran con una periodicidad mensual y deberan estar a disposicion de Madrid
Digital para cuando le sea necesario. Adicionalmente, se generaran puntualmente cuando se requiera
para asegurar la continuidad del servicio.

10.3 PLATAFORMA SIEM ACTUAL DE MADRID DIGITAL

La plataforma SIEM actual de Madrid Digital estd basada en la solucion Exabeam (Exabeam SIEM
version 156.13) sobre un motor de Elasticsearch (Elasticsearch version 7.15.2) que actua de Datalake
y correlador de eventos.

Toda la infraestructura de almacenamiento de logs se encuentra en los nodos ELK. La ingesta de logs
desde las diferentes fuentes de eventos se realiza sobre nodos Logpro.

La plataforma consta de 21 servidores fisicos, que albergan 53 maquinas virtuales, para las diferentes
funciones (Logpro (6), nodos master (3), hot (14), warm (22), Exabeam (2), Kibana (2), balanceadores

(4))-

Para la visualizacién de los casos de uso de monitorizacion se utiliza Kibana. Estan desarrollados mas
de 170 casos de uso de monitorizacion que cubren 11 tacticas y 29 técnicas de la matriz de MITRE
ATT&CK. Frente a una deteccion, cada caso de uso genera una alerta, y cada alerta un ticket en el
sistema de ticketing OTRS del SOC-MD, desplegado al efecto.

Toda la infraestructura estda montada en los dos Centros de Proceso de Datos (CPD) de Madrid Digital,
aunque el grueso de servidores de recoleccion y proceso reside en el CPD principal.

A nivel de hardware, se dispone de:
e 12 servidores Dell Poweredge R740XD, para nodos Data Lake.
e 2 servidores Dell Poweredge R440, para nodos Exabeam.

e 4 servidores Dell Poweredge R440, para sondas IDS.
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2 servidores HPE DL360 GEN10 8SFF NC CTO, para sondas IDS.
2 servidores HPE DL360 GEN10 8SFF NC CTO, para sondas SAT-INET.

A nivel de software y subscripciones, se dispone de:

Suscripcion Exabeam, SIEM-UEBA: Advanced Analytics and Threat Hunter Subscription
Software License for 1.001 users. Esta suscripcion esta contratada hasta 30/06/2024.

Suscripcion Exabeam, SIEM-UEBA: Entity Analytics Software License for 1.001 users. Esta
suscripcion esta contratada hasta 30/06/2024.

Elastic — SIEM-DATALAKE: Platinum suscription for 39 nodes. Esta suscripcion esta contratada
hasta 30/06/2024.

La relacion de fuentes de eventos de seguridad integrados es la siguiente:

Cortafuegos de red.

Servicios de directorio (DA).

Servicios de redes privadas VPN.

Proxies de navegacion.

Proteccion antispam/antimalware de correo.

Proteccion AntiDDoS.

En cuanto a la infraestructura de sondas de red IDS, se dispone de los siguiente:

6 sondas de red IDS, para analisis del trafico cursado de entrada/salida a Internet y de trafico
interno de entrada/salida a los CPD’s de Madrid Digital. Los dos traficos analizados son
actualmente del orden de 10 Gbps.

2 sondas de red NSM/IDS SAT-INET del CCN-CERT, una en cada CPD de Madrid Digital, para
analisis del trafico de entrada/salida a Internet.

4 sondas de red IDS para analisis de trafico cursado de entrada/salida a los CPD’s de Sanidad.

2 sondas de red NSM/IDS SAT-INET y NSM/IDS SAT-ICS del CCN-CERT, en el Hospital
Universitario 12 de Octubre.

37 sondas de red IDS para analisis del trafico cursado de entrada/salida local, en centros
hospitalarios.

22 sondas de red IDS para analisis del trafico cursado de entrada/salida local, en centros
sanitarios.
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10.4 MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

(A aportar para cada miembro del equipo propuesto)

Los licitadores que presenten la mejor oferta deberan aportar este documento, debidamente
cumplimentado y firmado por la persona que ostente la representacion de la empresa, para cada uno
de los miembros del Equipo propuesto, indicando el perfil al que se adscribe, asi como toda aquella
documentacién que Madrid Digital estime necesaria para la acreditacion de los datos contenidos en
dichos Curriculos.
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11. CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de presentacién de la oferta y, ante cualquier duda o necesidad de aclaracién
referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Subdireccién General de Ciberseguridad, Proteccién de Datos y Privacidad

E-mail: md_ciberseguridad_soc@madrid.org

La Subdirectora de la Subdireccion General de Ciberseguridad, Proteccion de Datos y
Privacidad

Firmado digitalmente por: MUNOZ FUENTES ESTHER
Fecha: 2024 06 12 12:33

Fdo.: Esther Muihoz Fuentes
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