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En relacion con el expediente en tramitacion denominado “SERVICIOS GESTIONADOS DE
CIBERSEGURIDAD DE MADRID DIGITAL - 4 LOTES”, a adjudicar por procedimiento abierto
mediante pluralidad de criterios, n° de expediente ECON/000237/2023, se han recibido las
siguientes consultas referidas al PLIEGO DE CLAUSULAS ADMININISTRATIVAS y de
PRESCRIPCIONES TECNICAS por parte de empresas interesadas en la licitacion. Estas preguntas
se transcriben tal y como han sido redactadas por el licitador, y son las siguientes:

61. PCAP. Pag 23. Por favor confirmar la fecha inicio del servicio de cada uno de los lotes porque
entendemos que existe una errata en el pliego ya que se establece que "el plazo de ejecucién del
presente contrato sera de, 24 meses comprendidos entre 1 de julio de 2024 a 30 de junio de 2026"

Respuesta:

El plazo de ejecucién es de veinticuatro (24) meses. Posteriormente en la adjudicacién del contrato se
reajustara fecha de inicio, y demas aspectos relacionados.

62. PCAP. Pag. 26. En la pagina 25 se establece que los servicios recogidos en el lote 2, 3 y 4 estaran
disponibles desde el inicio de ejecucién del contrato, es decir, desde el MES 1. Y por otro lado, afirma
que la fase de operacion de los servicios tendra una duracion de 23 MESES, desde la finalizacion de la
fase de implantacion ; Confirmar la duracion de la fase de implantacién para los lotes 2, 3y 4 sera de 1
mes y que sera facturable?

Respuesta:

Los servicios del lote 1 se facturan desde el mes 1 y deben cumplir el calendario de fases de implantacioén,
operacién y devolucion indicados en el PCAP para cada servicio.

Los servicios de los lotes 2, 3 y 4 se facturan desde el mes 1 y deben estar disponibles desde ese mes, la
fase de implantacién dura un mes.

63. PTT. Pag. 59. Segun la pagina 59 “Los ejercicios contemplaran como minimo ataques desde Internet, a
través de acceso fisico la red, a través de conexiones inalambricas y simulando un atacante interno.”
;. Sera necesario desplazar un técnico in situ para la ejecucion de los ejercicios de acceso fisico y
conexion inalambrica? ;Cémo se gestionaran el acceso y los permisos a las instalaciones de cada
organismo?

Respuesta:

Para las pruebas de acceso fisico y/o conexién inalambrica a la red se requerira, en principio y salvo indicacién
en contra por parte de Madrid Digital, la presencia fisica de las personas del Red Team que se consideren
oportunas, por parte de Madrid Digital y del responsable del equipo Red Team, para el buen desarrollo del
ataque concreto acordado. Los accesos y permisos seran gestionados por el personal de Madrid Digital segun
los procedimientos de acceso fisico a los edificios requeridos por cada una de las sedes de cada uno de los
organismos.
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64. PTT. Apartado 9.3.2. En la Pagina 77 se dice que en la propuesta técnica se debe incluir una “Propuesta
de ejercicios de Red Team a ejecutar a lo largo del contrato, detallando equipo de trabajo dedicado,
esfuerzo estimado en horas/hombre, vectores de ataque utilizados, tacticas y técnicas de la matriz de
MITRE ATT&CK aplicadas.” 4 En la propuesta técnica hay que incluir una planificacion plurianual de los
ejercicios a ejecutar? En la fase 1 de disefo para la cobertura y priorizacién de la mayor superficie de
ataque posible para las diferentes entidades/organismos ¢,Los objetivos, los target y la planificacion final
sera revisada conjuntamente con el "white team" de Madrid Digital?

Respuesta:

Segun indica el PPT, el alcance de este documento se ajusta a la propuesta de ejercicios de Red Team a
realizar a lo largo del contrato. Esta propuesta incluira el equipo de trabajo dedicado, el esfuerzo estimado en
horas/hombre, los vectores de ataque utilizados y las tacticas y técnicas de la matriz de MITRE ATT&CK
aplicadas.

Respecto a la segunda pregunta, con caracter general, todos los servicios seran siempre revisados y
aprobados por Madrid Digital previo a su ejecucion.

65. PTT. Apartado 9.3.2. En la pagina 59 explica que “deben diferenciarse claramente de los analisis de
vulnerabilidades de seguridad de aplicaciones, redes y sistemas (test de intrusion)”. Segun se solicita en
el pliego, el alcance de los ejercicios de Red Team se basaran en los TTPs del framework MITRE
ATT&CK que no se establece la distincion por aplicaciones, redes y sistemas ¢;se definiran y
diferenciaran estos target en la fase de disefio conjuntamente con el White Team de Madrid Digital?

Respuesta:

Tal y como se menciona expresamente en el PPT: “FASE 1 - Disefio del ejercicio: con el asesoramiento del
adjudicatario, se fijaran los parametros globales del mismo: autorizaciones, comunicaciones, miembros de los
distintos equipos (White Team, Red Team), alcance y duracién, limites aceptables, objetivos especificos,
tareas a realizar, etc. En la definicion del ejercicio debera asegurarse que no se pone en peligro el servicio
analizado, ni se producen darios en las infraestructuras o aplicaciones.”

Por tanto, el objetivo del ejercicio, que cuenta con el asesoramiento y aprobacién por parte de Madrid Digital,
sera el que deba diferenciarse del propio objetivo de los analisis de vulnerabilidades de seguridad de
aplicaciones, redes y sistemas que es otro servicio independiente circunscrito al LOTE 1.

66. PTT. Pag. 60. En la pagina 60 se recoge en la revisién de auditoria que el adjudicatario participara en "la
revision de la efectividad de las mismas". Dado que la verificacion de las contramedidas/remediacion
puede tener impacto en la planificacion inicial aprobada ¢ Se trataria como una gestion del cambio para
la revision de la planificacion y del alcance inicial?

Respuesta:

Respecto a este punto, como se menciona en la FASE 6 del PPT, Madrid Digital podra solicitar al adjudicatario
la revisién de las medidas de correccidon de los problemas detectados, por lo que el licitador deberia
considerarlo al planificar el ejercicio.
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67. PTT. Pag. 60. En la FASE 2 de Ejecucion del ejercicio establece que como minimo debera aplicar un
20% de las técnicas y tacticas recogidas en la matriz para empresas MITRE ATT&CK 4 la cobertura
minima de TTPs de MITRE es para la duracién del contrato (24 meses) y no para cada uno de los
ejercicios? Por ejemplo, si se quiere realizar ejercicios de phishing es imposible ejecutar el 20% de TTPs
durante este ejercicio

Respuesta:
El compromiso del 20% minimo es para el total de ejercicios que se realicen durante el contrato.

68. PTT. Apartado 8.1. Seria posible aclarar la participacion de la Oficina Técnica (Lote 4) en los Comités de
Direccién y Operacion del resto de lotes. ;Quién serd responsable de convocarlos y organizarlos
(elaboracioén de las 6rdenes del dia y actas de reunion)?

Respuesta:

En el punto 8. MODELO DE GESTION COMUN A TODOS LOS LOTES del PPT se indica el modelo de
seguimiento y control de la ejecucion del contrato de aplicacion para cada lote. Con respecto a la elaboracion
de las actas, corresponde a cada adjudicatario de cada lote elaborarlas. Se espera de la Oficina Técnica que
participe en estos comités y desarrolle su servicio segun lo que se indica en el punto 7. LOTE 4: OFICINA
TECNICA DE SEGUIMIENTO Y CONTROL DE LOS SERVICIOS GESTIONADOS DE CIBERSEGURIDAD

69. PTT. Pag. 60. En la pagina 60 en la FASE 3 donde se indica que se incluira un reporte de auditoria, seria
bueno saber qué gestor de vulnerabilidades tienen para saber si tenemos que hacer ademas del informe,
algun fichero que luego se pueda importar por ejemplo en ServiceNow, Jira, etc, y asi en los seguimientos
poder priorizar por criticidad, también que se pueda llevar a los KPlIs....

Respuesta:

Actualmente, Madrid Digital cuenta con la plataforma Rapid7 como gestor de vulnerabilidades. En cualquier
caso, la integracion de los resultados obtenidos en los ejercicios de Red Team en este, u otro gestor
considerado por el licitador, queda a criterio de la oferta técnica que realice.

70. ¢ Existe conectividad interna a nivel 3 de red, entre los cuatro (4) CPDs, es decir, los dos de Madrid Digital
y los dos de la Consejeria de Sanidad?

Respuesta:
Si.

71. ¢ Existe conectividad interna a nivel 3 de red entre los 37 Centros Hospitalarios y 22 Centros Sanitarios
con el CPD Principal?

Respuesta:
Si.
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72. ;Se puede proporcionar una estimacién del Ancho de Banda de Entrada/Salida que localmente tienen
los 59 Centros Sanitarios/Hospitalarios o los sensores IDS actuales objetos de sustitucion?

Respuesta:

Todos los centros tienen lineas de 1 Gbps excepto 5 hospitales, que tienen lineas de 10 Gbps (aunque de
momento con caudales contratados de 2 Gbps). Estos hospitales son:

H. Clinico San Carlos H. GUGM H. H120
H. La Paz H. Ramén y Cajal

73. ¢ MADRID DIGITAL dispone en sus 4 CPDs (2 de Madrid Digital / 2 de la Consejeria de Sanidad) con
tecnologia para redirigir el trafico de los segmentos de red objeto de inspeccion a los futuros Sensores
NDR que se desplegaran? Es decir, ¢ cuenta con tecnologia del tipo NETWORK PACKET BROKER o
NETWORK TAPs?

Respuesta:

Si, se disponen de Network Packet brokers y sus correspondientes Network TAPs, en los 4 CPDs (2 de Madrid
Digital y 2 de la Consejeria de Sanidad).

74. i MADRID DIGITAL dispone en sus 59 centros Hospitalarios/Sanitarios tecnologia para redirigir el trafico
de los segmentos de red objeto de inspeccion a los futuros Sensores NDR que se desplegaran? Es
decir, ¢ cuenta con tecnologia del tipo NETWORK PACKET BROKER o NETWORK TAPs?

Respuesta:
Actualmente, no se dispone de NPB o TAPs en ninguno de los 59 centros sanitaros indicados.

75. En caso de proponer un producto alternativo a Rapid7 para la parte de andlisis de vulnerabilidades, ¢ se
podra disponer de la maquina on-premise que se esté actualmente utilizando en MD para instalar la
sonda del nuevo producto? 4 tendra algun coste para el proveedor disponer de esa maquina?

Respuesta:

Respecto a este punto, tal y como se menciona en el PPT, los licitadores deberan indicar en su oferta si
proponen la continuidad de la plataforma de analisis de vulnerabilidades basada en Rapid7 o su sustitucion,
debiendo tener en cuenta la obligacion de renovacion por parte del adjudicatario del contrato, de las licencias
de producto correspondientes. Asi mismo, en este apartado, se menciona que los licitadores deberan indicar
en su oferta el conjunto de herramientas utilizadas para el servicio (bien sea Rapid7 o no), considerandose
dentro del coste del servicio todos los gastos derivados de las mismas (licencias, mantenimientos,
actualizaciones, eftc.)

En otro punto, en el ultimo parrafo de la pagina 23 del PPT, se indica que queda a criterio de los licitadores la
reutilizaciéon total o parcial de la infraestructura actual. En este escenario, todos los costes derivados del
mantenimiento operativo de los componentes (hw, sw) iran por cuenta del adjudicatario. Por tanto, Madrid
Digital no asumira ningun coste adicional de despliegue de la nueva solucion.
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76. En la descripcién de los criterios Cualitativos "Numero Adicional de horas de recursos asociados a los
ejercicios de red team", dice "las horas adicionales ofertadas como mejora seran las primeras que se
consuman". Entendemos que se trata de incrementar las horas del equipo adicionalmente al equipo
minimo solicitado (1 JP 40h/mes y 2 Analistas de seguridad 80h/mes) desde el inicio hasta que se agoten
las horas ofrecidas sin que esto tenga repercusion sobre la facturacion establecida en la pagina 37 del
PCAP, es decir, trimestralmente se facturaran las horas del equipo establecidas para cada ejercicio de
Red Team y adicionalmente, sin coste, los ejercicios adicionales con las horas sin coste ofertadas. Es
decir, primera factura la correspondiente a los meses 1 2 'y 3 de proyecto.

Respuesta:

En la clausula 1, Apartado 8 CRITERIOS OBJETIVOS DE ADJUDICACION DEL CONTRATO del PCAP,
respecto al LOTE 3 se indica que esas horas son adicionales y deben permitir ejecutar un mayor nimero de
ejercicios, sin coste adicional. En caso de ser necesario ampliar servicios, estas horas adicionales seran las
primeras en consumirse sin coste.

77. En la descripcion de los criterios Cualitativos "Numero Adicional de horas de consultores especializados
en ciberseguridad y seguridad de la informacion”. Entendemos que se trata de incrementar las horas del
equipo adicionalmente al equipo minimo solicitado (2 consultores) desde el inicio hasta que se agoten
las horas ofrecidas sin que esto tenga repercusién sobre la facturacion establecida en la pag 37 del
PCAP, es decir, pago recurrente trimestral desde el inicio del proyecto (primera factura la correspondiente
alos meses 1 2y tres de proyecto)

Respuesta:

En la clausula 1, Apartado 8 CRITERIOS OBJETIVOS DE ADJUDICACION DEL CONTRATO del PCAP,
respecto al LOTE 4 se indica que esas horas son adicionales y deben permitir reforzar el equipo humano de
la oficina, sin coste adicional. En caso de ser necesario ampliar servicios, estas horas adicionales seran las
primeras en consumirse sin coste.

78. En la CLAUSULA 15.- ACREDITACION DE LA CAPACIDAD PARA CONTRATAR Y PROPUESTA DE
ADJUDICACION, se especifica la documentacién a presentar, y , entre ella, en la pag. 61, Curriculos de
los miembros del Equipo prestador del servicio, que deberan presentar, siguiendo el modelo de la
clausula 10.4 del Pliego de Prescripciones Técnicas. ¢ Se entiende que no hay que presentar los modelos
de CVs en la propuesta en ninguno de los sobres sino s6lo en caso de ser adjudicatarios, es asi?

Respuesta:

Consultar la nueva version publicada y corregida del Pliego de Clausulas Administrativas (PCAP), los CVs los
presenta el licitador propuesto como adjudicatario, segun se indica en la clausula 15 del PCAP.

79. ¢ Habria algun inconveniente en caso de que algunas de las sedes del grupo no se encuentren en estos
momentos unificadas en el registro mercantil de Espafia para acreditar la solvencia que solicitan? Ya que
estariamos interesados en acudir de forma conjunta contando con todas las sedes de XXXX en forma de
union temporal, pero dos de las empresas/sedes del grupo se encuentran fuera del territorio espafiol.

Respuesta:

Se debera tener en cuenta lo establecido en los Articulos 69 y 75 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP).
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80. En referencia al punto 4.1.2.1.1 Plataforma de gestion de eventos e informacion de seguridad — SIEM en
la pagina 23 del PPT se indica “El adjudicatario estara obligado a su mantenimiento operativo hasta su
sustituciéon por la nueva propuesta. Este mantenimiento operativo incluira el mantenimiento hardware de
toda la plataforma actual y mantenimiento de licencias asociadas a Elastic — SIEM-DATALAKE”. Para
poder asumir el mantenimiento de estas licencias, ¢podrian indicarnos si existe un acuerdo de tarifas
asociadas en la devolucién del servicio y a cuanto importe asciende? ¢ tendra obligacion del adjudicatario
de realizar un acuerdo con el actual proveedor?

Respuesta:

En el apartado 4.1.2.1.1 Plataforma de gestion de eventos e informacién de seguridad — SIEM del PPT en su
ultimo parrafo se indica de forma textual que: El adjudicatario estara obligado a su mantenimiento operativo
hasta su sustitucion por la nueva propuesta. Corresponde al adjudicatario asumir este mantenimiento, dejando
a su criterio la forma y condiciones para hacerlo.

81. En referencia al requerimiento incluido en 4.1.1 Servicios de prevenciéon, mas concretamente 4.1.1.1
Identificacion de amenazas externas y vigilancia digital, descrito en la pagina 11 del PPT, para poder
dimensionar correctamente dicho servicio, seria necesario conocer el nimero de dominios de busqueda.
¢ Podrian facilitarnos esta informacion?

Respuesta:
La volumetria actual del servicio es la siguiente:

e Numero de marcas: 2 marcas principales: Comunidad de Madrid y Madrid Digital, Agencia para la
Administracién Digital de la Comunidad de Madrid.

e Dominios y direcciones IP: 10
e Personas de interés: 0

e Numero de CPEs: 5 (a nivel de “vendor” segun la estructura de CPE del NIST)

82. En todo documento de PPT se solicitan una serie de servicios que posteriormente estan adscritos a una
valoracion en base a criterios evaluables de forma automatica por férmulas, como por ejemplo aportar
de una solucion de CPSM. Dado que es un criterio evaluable por férmula, ¢se deberia describir
técnicamente en la Memoria Técnica la soluciéon aportada y como permitiria abordar el requisito
expresado por Madrid Digital o por el contrario no se puede realizar ninguna referencia a la solucion
propuesta para abordar dicho requisito? Al no poder hacer referencia en el documento técnico a ningun
requisito adscrito a criterios evaluables de forma automatica, en la memoria técnica no se podria describir
ninguno de esos servicios. ¢,es correcto?

Respuesta:
Los criterios evaluables por formula se complementan segun el anexo V del PCAP.
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83. En referencia al punto 4.1.2.1.1 Plataforma de gestidon de eventos e informacién de seguridad — SIEM
del PPT, dénde se hace describe el requisito sobre las lineas de comunicaciones dedicadas para poder
enviar los logs tanto de plataformas on-premise como en cloud y, con el fin de poder realizar el correcto
dimensionamiento de las mismas, queriamos formular dos preguntas relativas a las tecnologias cloud
actualmente en uso o en fase de implantacién. En lo referente a la integracion del servicio de correo
Exchange online, ¢es necesario o se valorara positivamente integrar estos usuarios con la plataforma
SIEM/SOAR propuesta? En caso afirmativo seria interesante conocer cuantos usuarios han sido
migrados a Exchange online.

Respuesta:

En su oferta, el adjudicatario debera mantener como minimo la relacion de fuentes de logs indicada en el
punto 70.3 PLATAFORMA SIEM ACTUAL DE MADRID DIGITAL, asi como proponer nuevas fuentes de logs
bajo su criterio y conocimiento que refuercen la seguridad global del Organismo.

A fecha de agosto de 2024 se ha migrado entorno al 35 % de las cuentas de los usuarios a Exchange online.

84. En referencia al punto 4.1.2.1.1 Plataforma de gestion de eventos e informacién de seguridad — SIEM
del PPT, donde se hace describe el requisito sobre las lineas de comunicaciones dedicadas para poder
enviar los logs tanto de plataformas on-premise como en cloud y, con el fin de poder realizar el correcto
dimensionamiento de las mismas, queriamos formular dos preguntas relativas a las tecnologias cloud
actualmente en uso o en fase de implantacion. Considerando que puede resultar interesante integrar las
alertas e incidentes de la solucién de CASB y de los procesos de autenticacion de Azure AD en la
plataforma SIEM/SOAR propuesta, ¢qué solucion de CASB se utiliza actualmente en Madrid Digital?
¢, Coémo se protegen los procesos de autenticacion en Azure AD?

Respuesta:

Respecto al CASB, actualmente, Madrid Digital esta en proceso de evaluacién de las funcionalidades
ofrecidas por las posibles tecnologias ofrecidas por Microsoft en este tipo de soluciones.

En cuanto a la proteccién de los procesos de autenticacion, Madrid Digital dispone de autenticacion reforzada
por doble factor ademas de politicas de deteccidon de anomalias en autenticacion.

85. ¢ Cémo esta actualmente integrada la fuente InfoBlox en elastic?, ;esta desplegado un Infoblox Data
Connector?

Respuesta:
Actualmente, Infoblox no es una de las fuentes integradas en Elastic.

86. PPT. Pag. 36. La concienciacion con pildoras, cursos online o videos divulgativos ¢ sera para los 126.000
usuarios o solo para el personal técnico de Madrid Digital?

Respuesta:

Se circunscribe al personal de Madrid Digital que asciende a 660 usuarios, en prevision de crecimiento hasta
unos 700.
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87. Lote 4. En la pagina 65 afirma que la oficina técnica se encargara de la organizacién de la documentacion
de seguimiento, entre ellos, los "Cuadros de mando, informes agregados que reflejen toda la actividad
realizada, que deberan realizarse en PowerBI" ; Esta PowerBl actualmente integrado con las soluciones
corporativa de ticketing (ITSM-FARQO)?

Respuesta:
No.

88. Lote 4. En la pagina 77 afirma que en la propuesta técnica se debera proporcinar un "contenido y
estructura de cuadro de mando de prestacién del servicio de la OTSC-Ciber, considerando que PowerBlI
es la herramienta corporativa". Y por otro lado, los adjudicatorios del resto de lotes también deben
proponer cuadros de mando para seguimiento de KPIs y ANS en PowerBI ;Quién sera responsable de
la definicion de las métricas y la configuracion de cuadros de mando de cada uno de los lotes?

Respuesta:

El alcance de cada lote y servicios incluidos en los mismos queda perfectamente definido en el PPT. El
adjudicatario de cada lote sera responsable, exclusivamente, de los objetivos marcados para tal fin. Madrid
Digital se reserva el derecho de aceptar o no la definicién de las métricas y la configuracién de los cuadros
de mando propuestos, y proponer nuevas métricas y cuadros de mando.

89. Para el Lote 1, revisando el nimero de personas, % de dedicacion y horas estimados para el equipo de
trabajo indicados en el apartado 4.2.3 Equipo de trabajo (servicios cuota fija y servicios cuota variable)
del PPT, los importes hora (IVA no incluido) para los perfiles de ambos servicios y el presupuesto base
de licitacion indicados en la Clausula 1 Apartado 3 del PCAP, se ha identificado que al realizar el calculo
de las horas del equipo de trabajo por las tarifas (sin IVA) de los diferentes perfiles, no coincide con los
importes base de licitacion para los servicios de cuota fija y cuota variable. ¢ Se trata de un error o los
calculos son correctos? Si la respuesta es el segundo caso, ¢jPodrian por favor darnos mas de detalle
de como se ha realizado la estimacion del presupuesto base para estos servicios?

Respuesta:

Los importes base de licitacion indicados en la Clausula 1 Apartado 3 del PCAP no solo incluyen el nUmero
de personas, % de dedicacion y horas estimados para el equipo de trabajo indicados en el Apartado 4.2.3 del
PPT, sino el resto de los conceptos facturables como, por ejemplo, el nUmero de activos para los analisis de
vulnerabilidades de sistemas y redes, NDR y el numero de Terabytes dimensionados para la plataforma de
gestion de eventos - SIEM.

90. Revisando el pliego, para el Lote 1, la proposicion econémica que se indica en el Anexo 1 del PCAP,
considera unicamente el porcentaje general de baja a aplicar sobre el presupuesto base de licitacion
(servicios cuota fija, cuota variable y subscripciones). De cara a la facturacion trimestral o semestral de
servicios y subscripciones, ¢el mismo porcentaje de baja general se aplica a los tres conceptos
individualmente?

Respuesta:
Si.
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91. Revisando el PPT del Lote 1 se especifica que en los CPDs de MADRID DIGITAL se disponen de 6
Sondas IDS. Se deduce que estan instaladas 3 Sondas en cada CPD de Madrid Digital ¢ es correcto? Se
podria especificar ¢ cuantos Segmentos de Red monitoriza cada Sonda IDS? Y 4 Cuantos Puertos Fisicos
utiliza cada Sonda?

Respuesta:

Actualmente, estan desplegadas 4 sondas en un CPD y 2 en el otro. No obstante, como se menciona en el
punto 4.1.2.2.1 Analisis de trafico para detecciéon de intrusiones — sondas IDS del PPT, Madrid Digital
considera que este servicio debe ser sustituido por el servicio de analisis avanzado de trafico, toda vez que
la deteccidn de anomalias a través de firmas se ha visto ampliamente superado por los sistemas NDR, mucho
mas avanzado. Por tanto, la propuesta de solucién no tiene porqué observar dicha relacion de 4:2.

En cuanto a segmentos se monitorizan todos los segmentos troncales de entrada salida a internet, en total 6
en el CPD principal y 5 en el secundario, y los segmentos que implementan los accesos a los servicios
publicos como a los privados, siendo en este caso, 10 segmentos de red en el CPD principal y 2 en el
secundario .

Los puertos que estan previstos para dar conectividad a las sondas son:
8 puertos de 10 Gbs (4 activos y 4 en backup) en el CPD principal
4 puertos de 10 Gbps (2 activos y 2 en backup) en el CPD de secundario

92. Revisando el PPT del Lote 1 se especifica que en los CPDs de la Consejeria de Sanidad se disponen de
4 Sondas IDS. Se deduce que estan instaladas 2 Sondas en cada CPD de Madrid Digital ¢ es correcto?
Se podria especificar ¢ cuantos Segmentos de Red monitoriza cada Sonda IDS? Y ;Cuantos Puertos
Fisicos utiliza cada Sonda?

Respuesta:
Si, existen 2 sondas en cada CPD de la Consejeria de Sanidad.

Los segmentos de red que se monitorizan son las conexiones troncales entre los routers de operadora y los
switches principales de sede.

En cuanto a la ultima pregunta, esta previstos para dar conectividad a las sondas de 4 puertos de 10 Gbps
por CPD.

93. En la pagina 61 del PPT se menciona que el Jefe de Proyecto sera responsable de la coordinacion e
interlocucién con los equipos de Madrid Digital (White Team y Blue Team). ;Cuantos equipos hay en
Madrid Digital y qué roles especificos tendran el White Team y el Red Team? Ademas, ;seran los
equipos White Team los encargados de definir el alcance y limitaciones, y gestionar las autorizaciones
correspondientes, como por ejemplo, para realizar pruebas en el CPD de Madrid Digital, CPD Sermas,
CPD EducaMadrid o pruebas onsite en los diferentes organismos?

Respuesta:

Los equipos, roles y alcance de los objetivos y responsabilidad de cada servicio recogido en el PPT estan
perfectamente definidos en cada uno de ellos.

Para las pruebas acceso fisico y/o conexion inalambrica a la red se requerira, en principio y salvo indicacion
en contra por parte de Madrid Digital, la presencia fisica de las personas del Red Team que se consideren
oportunas, por parte de Madrid Digital y del responsable del equipo Red Team, para el buen desarrollo del
ataque concreto acordado. Los accesos y permisos seran gestionados por el personal de Madrid Digital segun
los procedimientos de acceso fisico a los edificios requeridos por cada una de las sedes, de cada uno de los
organismos.
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94. Se ruega confirmaciéon de que, a efectos de las incompatibilidades previstas, al no indicar nada en
contrario los Pliegos aplicara lo establecido en el art. 99.4 LCSP y, por tanto, a efectos de las limitaciones
en las uniones de empresarios seran éstas y no sus componentes las consideradas candidato o licitador.

Respuesta:
Si.

95. Para la solucion de analisis de vulnerabilidades de seguridad de sistemas y redes que se solicita en el
Lote 1, ¢ Madrid Digital tiene preferencia por una solucién de analisis on-premise o en Nube?

Respuesta:

La propuesta de solucién de analisis de vulnerabilidades de seguridad de sistemas y redes queda a criterio
del licitador, observando el resto de los servicios definidos en el pliego, las caracteristicas particulares de cada
uno de ellos y la arquitectura actual de sistemas y redes desplegada en Madrid Digital.

96. Para el lote 4, hay acceso a datos personales? Entendemos que en los lotes 1 2 y 3 si lo hay, pero en el
4 no puesto que solo se realizan tareas de gobierno y seguimiento

Respuesta:
Si, existe acceso a datos de caracter personal también en el lote 4.

Por considerar de interés las aclaraciones y en virtud de lo establecido en el Pliego de Clausulas
Administrativas Particulares, se remite para su publicacion en el perfil de contratante del Portal de la
Contratacion Publica de la Comunidad de Madrid.

La Subdirectora de la Subdirecciéon General de Ciberseguridad,
Proteccion de Datos y Privacidad

Firmado digitalmente por: MUNOZ FUENTES ESTHER
Fecha: 2024 08 14 12:32

Fdo.: Esther Muinoz Fuentes
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