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• Disponer de personal altamente capacitado y especializado en la búsqueda proactiva de amenazas 
persistentes (Threat Hunting) en el análisis de los incidentes de seguridad, en la evaluación de su impacto en los 
servicios, en la determinación de la causa raíz y en los protocolos de contención y recuperación de sistemas 
necesarios. Todo ello se ha visto exponencialmente incrementado por el cada vez mayor número y alto grado de 
complejidad actual de los servicios e infraestructuras TIC, y por el incremento y especialización de los ataques 
orientados a comprometer su seguridad, y el alto impacto que puede provocar la materialización de un ataque en la 
información y servicios digitales que presta Madrid Digital (indisponibilidad del servicio, fuga de información 
confidencial, pérdida de reputación, etc.).
• Un alto conocimiento en materia de seguridad de todas las tecnologías e infraestructuras utilizadas por 
Madrid Digital, ya sean servidores, bases de datos, comunicaciones, software de negocio o soluciones específicas 
de seguridad, para analizar las configuraciones y las arquitecturas de seguridad implantadas, y proponer mejoras de 
forma continua sobre estas arquitecturas, y sobre los procesos de revisión y control de medidas de seguridad 
establecidos en Madrid Digital.
• Conocimiento experto en las técnicas de ataque y actores de amenazas activos más utilizados en cada 
momento, que permita simular estos ataques a fin de identificar vulnerabilidades y amenazas explotables de los 
sistemas, mejorar los procedimientos operativos de monitorización y control, y las protecciones actuales. 
• Un equipo especializado en el seguimiento y control de servicios gestionados de ciberseguridad, que apoye 
a la Subdirección de General de Ciberseguridad en el gobierno de cada servicio.
Para ello, es necesario acometer, a través del presente expediente, este proyecto transformador, encaminado a la 
prestación de los servicios de ciberseguridad necesarios para dotar a Madrid Digital de capacidades en materia 
prevención, detección y análisis de amenazas, ciberataques y vulnerabilidades; de capacidades de respuesta y 
recuperación ante incidentes de seguridad; de capacidades de simulacros y ejercicios de ataque y defensa; de 
prescripción y asesoramiento de medidas y controles de ciberseguridad que fortalezcan las arquitecturas 
tecnológicas existentes o las que nuevas que se requieren implantar; y de apoyo a Madrid Digital para el seguimiento 
y control de la prestación de los servicios.
El expediente de contratación está formado por los siguientes lotes:
• LOTE 1: Centro de Operaciones de Ciberseguridad (SOC-MD).
• LOTE 2: Servicios de Supervisión y Control de las Protecciones (SSCP-MD). 
• LOTE 3: Servicio de Ciberseguridad Ofensiva (SCO-MD).
• LOTE 4: Oficina Técnica de Seguimiento y Control de los Servicios Gestionados de Ciberseguridad (OTSC-
             Ciber).
Ante la necesidad de garantizar la continuidad y cobertura de las necesidades descritas, y siendo competencia de la 
Agencia proporcionar el servicio que se pretende, atendiendo a la especificidad de los servicios que constituyen su 
objeto, y la necesidad de abordar los mismos de manera eficaz y con las garantías requeridas, procede la 
tramitación del oportuno expediente de contratación

En Madrid, a fecha de firma
LA CONSEJERA- DELEGADA

Firmado digitalmente por: LIRIA FERNANDEZ ELENA
Fecha: 2024 06 25 09:42


		2024-07-08T10:42:29+0200
	DIRECCIÓN GENERAL DE PATRIMONIO Y CONTRATACIÓN




