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1. ALCANCE DEL PLIEGO

El objeto del presente Pliego es fijar las condiciones técnicas que van a regir el
servicio de Bunker (custodia de las copias de seguridad de los servidores de la
empresa).
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Es necesaria la renovacion del contrato de bunker custodia de copias de
seguridad para aumentar la seguridad de los BackUps de la Empresa y cumplir
con la normativa obligatoria, almacenando, mediante un servicio de maletines, el
traslado de discos duros fuera de las instalaciones de la oficina, al menos una
copia de seguridad de los servidores.

La prestacién de los trabajos se realizara de acuerdo con los requerimientos y
condiciones estipuladas en este Pliego, asi como en el correspondiente Pliego
de Clausulas Particulares, teniendo ambos caracteres contractuales.

2. ALCANCE DE LOS SERVICIOS Y PARTICULARIDADES TECNICAS

Servicio de Bunker (custodia de las copias de sequridad de los servidores de la

empresa).
CARACTERISTICAS NECESARIAS PARA EL SERVICIO:

a) Caracteristicas en el bunker:

Custodia de copia of-line en bunker con 5 contenedores en alquiler.
Servicio de custodia de histérico con intercambio anual (cinco
contenedores con Backup anual, intercambio anual del mas antiguo).

b) Los elementos clave del servicio de custodia de copias de sequridad (Bunker)

son:

Se realizara una recogida de maletin cada trimestre, coincidiendo la

recogida del maletin anual con una de las recogidas trimestrales

Entrega y recogida de copias de seguridad. El plazo maximo de recogida

sera de 24 horas desde la cita previamente concertada con los técnicos

de PLANIFICA MADRID.

Traslado en vehiculos exclusivamente dedicados a este servicio.

Transporte en maletines rigidos con cerradura de apertura exclusiva por

parte del personal autorizado por PLANIFICA MADRID. El precio de estos

maletines estara incluido dentro de la oferta econémica presentada por
los licitadores.

Depésito y custodia en instalaciones de alta seguridad.

Entrega y recogida por personal autorizado, debidamente identificado.
Durante la entrega, recogida y transporte de los contenedores estaran
en todo momento custodiados por personal de la empresa adjudicataria.
Servicios de entrega Inmediata, las 24 horas de los 365 dias del afio en
un maximo de 4 horas.

Asesoramiento para determinar los grupos, ciclos y condiciones de
seguridad en que se mueven los diversos tipos de copias.
Determinacién del calendario para los movimientos por tipos de copia de
seguridad, atendiendo a festivos generales y locales.

Control de incidencias durante los servicios.

Seguimiento satélite de todas las rutas.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:
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e Accesos ala Zona de Seguridad (Camara).

c) Accesos a la Zona de Seguridad (Camara)

Para acceder a la zona de seguridad y abrir la Camara, se precisara conocer la
combinacién para la apertura de la puerta de seguridad y disponer de la llave
correspondiente.

Debera existir un sistema de grabacién de imagenes que registre todos los
movimientos habidos en diversas zonas de la instalacion.

d) Entradas y Salidas de Contenedores del bunker

El procedimiento de entradas/salidas de contenedores en las instalaciones de la
empresa adjudicataria, sera dirigido por el responsable del bunker, en presencia
del operador responsable de la unidad de transporte. Se procedera a su
comprobacion y cotejo con el albaran de entrada/salida.

e) Depésito v custodia en instalaciones de alta seguridad

Las medidas de seguridad de las que debera disponer el Bunker son las
siguientes:

e Anti incendios (Camara exclusiva para soportes magnéticos, no se
guardara papel, ni otros elementos inflamables junto los soportes).

e Anti terremotos.

e Aislado eléctricamente (s6lo habra corriente eléctrica en la camara
mientras se esta dentro manipulando los contenedores, una vez se sale,
el suministro eléctrico se corta con imposibilidad de que exista luz
cuando no hay nadie en la camara), quedando en su interior, Unica y
exclusivamente, energia continua (12V) para alimentacion de los
dispositivos de seguridad.

e Sistema CCTV y grabacion de imagenes, infrarrojos pasivos,
magnéticos en puertas, volumétricos entre cubiertas y muros de la
camara dobles, lectores biométricos, detectores sismicos y control
medioambiental. Conexion a central privada de alarmas (24x7) via RTB
y GPRS. Proteccion ante campos electromagnéticos, resistencia a fuego
(RF>240), puertas de seguridad de alta seguridad norma EN-1143/1.

La autenticidad de este documento se puede comprobar en www.madrid.org/csv

mediante el siguiente codigo seguro de verificacion:

f) El Transporte

El Personal de logistica de la empresa adjudicataria, para la realizacién del
intercambio, debera ir uniformado e identificado con placa (incluida foto).

Los vehiculos de transporte dotados de aire acondicionado, extintor, cadenas
para nieve, telefonia movil y provistas de un dispositivo GPS que permite
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monitorizar, en tiempo real, su posicion, salidas de ruta, velocidad, paradas,
tiempo en paradas, etc.

Asimismo, la empresa adjudicataria sera la Unica responsable durante toda la
cadena de custodia, no habiendo posibilidad de subcontratacion del servicio.

g) Los Contenedores

Los contenedores deberan ir identificados mediante un cédigo y precintados por
PLANIFICA MADRID. La empresa adjudicataria no dispondra de autorizacion
para su apertura; no disponiendo de llave o combinacion de los referidos
precintos/candados.

Los contenedores tendran las siguientes caracteristicas:

¢ Resistentes a sustancias quimicas y a la corrosion.

e Con cierres ABS que garantizan un perfecto sellado.

e Valvulas de Fabricados en copolimero estructural. ultrarresistente a los
impactos.

e Estancos al agua y al polvo.

e Purga para igualar rapidamente presiones cuando éstas varian.

e Espumas de alta densidad que proporcionan proteccién contra
impactos, vibraciones y golpes.

e Capaces de soportar temperaturas entre -23°C y 99°C.
ATA (especificacion 300), IP67, IP66, IP57 de conformidad con
EN60529:1992.

e Incluidas en el Sistema de Codificacién de la OTAN — SN (Organizacion
del Tratado Atlantico Norte).

h) El Personal

Todo el personal del area de Servicios de la empresa adjudicataria pertenecera
a su plantilla, dispondra de un contrato laboral con caracter de indefinido, que
habra debido firmar un anexo, en materia de seguridad y confidencialidad,
ajustado a las leyes y normas en vigor dentro del marco legislativo de aplicacion
(Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, de tratamiento y
proteccion de datos personales de las personas fisicas y la Ley 34/2002, de 11
de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico), asi como habra sido entrenado (con formacion continuada) por la
propia empresa para no violarlas.
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En Madrid, a fecha de la firma.
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