SISTEMAS INFORMATICOS Y SOFWARE

De manera general dentro del objeto del acuerdo marco estan incluidos:

e Eldisefno, desarrollo, implementacién de software y sistemas informaticos.

Todo el sistema informatico e integracion con el servidor debera seguir la linea base
en los ambitos de desarrollo, sistemas, comunicaciones y seguridad actualmente
existentes en Metro de Madrid, y adjuntada en el ANEXO REQUISITOS DEL SISTEMA
INFORMATICO E INTEGRACION CON EL ECOSISTEMA DTRO DE MADRID. Cualquier
tarea que implique la necesidad de salirse de esta linea debera ser sometida a aprobacion
por parte de Metro de Madrid mediante la provisién por parte del contratista de un informe
justificativo y de posibles alternativas. La solucién tecnolégica propuesta quedara
integrada dentro del sistema informatico de METRO, por lo que se debera tener en cuenta
en el analisis las relaciones de esta solucidn con el resto de las aplicaciones y entornos,
con el fin de garantizar la perfecta integracién con éstos. Con caracter posterior a la
adjudicacion, y previo a la fase de inicio del proyecto se determinara, de acuerdo con el
equipo de Sistemas de Metro de Madrid, el entorno tecnoldgico y las herramientas con las

que se desarrollara la BBDD y la aplicacién en entorno .net.

Puede considerarse la posibilidad que sea .Net Framework y/o .Net Core (aunque no se

especifique en la Linea Base). Puede proponerse utilizar Angular en la aplicacion cliente web.
En ningln caso se admitiran tecnologias obsoletas y/o sin soporte, aunque se hayan incluido en

la Linea Base, que se encuentra en el ANEXO | - REQUISITOS DEL SISTEMA INFORMATICO E
INTEGRACION CON EL ECOSISTEMA DE METRO DE MADRID.

Requisitos informaticos de referencia que podran solicitarse en los contratos

basados

= Leer la etiqueta RFID, codigos BIDI o cédigos de barras del componente para
escoger de forma automatica la plantilla de pruebas a ejecutar en la aplicacion
local. También debera poderse ejecutar introduciendo manualmente el cédigo del

componente.



Aplicacion web desplegada en un servidor de aplicaciones interno de METRO.
Desde la aplicaciodn, se podra acceder a una BBDD interna de METRO para disefar
y crear plantillas para pruebas nuevas o existentes, y buscar los resultados de

pruebas realizadas.

Crear aplicaciones en el PC asociado a la maquina, la cual controle maquinay
acceda a plantillas de la BBDD del servidor de METRO para ejecutar la
correspondiente al componente a ensayar. La base de datos no puede ser local,
debe estar en red y la aplicacién local debera utilizar servicios web (APl web) para

intercambiar informacion con la base de datos en red.
Permitir la realizacion de pruebas y ensayos de forma manual, sin plantillas.
El acceso a las aplicaciones podra ser:

En local: Desde el PC local de control se podra acceder a la aplicacién local

de control.

En remoto: Desde el navegador de Internet de los PC’s corporativos se
podra acceder a la aplicaciéon web desplegada en un servidor de

aplicaciones interno de METRO.

Los datos de los resultados, informes generados y las plantillas creadas para las

pruebas se guardaran en la BBDD interna.

Permitir acceso remoto VPN alfabricante a la aplicacion del servidory la aplicacion
local de control para la solucion de fallos. METRO definira el alcance de este

acceso con caracter posterior a la adjudicacion.
Toda interfaz hombre-maquina debera implementarse en idioma espanol.

Los permisos de red que METRO dara a los usuarios son de usuario estandar, nunca
se daran permisos de administrador. METRO facilitard las herramientas de
desarrollo que se necesiten y realizara las tareas que se requieran desde los
perfiles de administrador, como instalaciones y configuracion. Estas tareas seran
realizadas siguiendo los manuales y con soporte del proveedor. Se podran llegar a
dar permisos de administracién a procesos con usuarios de sistema (en local),
nunca se daran a usuarios conectados en el equipo donde se encuentra la

aplicacion.

La propiedad intelectual e industrial de todos los productos desarrollados

especificamente para METRO durante el proyecto sera exclusiva de METRO. Todos
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los productos que queden fuera de este ambito se tendran que especificar en la
oferta.

= Acontinuacion, se presenta la arquitectura general del una maquina que ayudara
en los sucesivos apartados a describir los alcances especificos del suministro para
cada una de sus partes.
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Figura 1. Arquitectura general de una maquina

PC local de control

METRO de Madrid proporcionara al Adjudicatario un (1) PC para la maquina sobre el que el
Adjudicatario debera desarrollar e integrar una aplicacion local de control cuyas
caracteristicas se definirdn a continuacion. El PC servira para proporcionar al operario la
informacién y el control necesarios para que éste lleve a cabo las tareas necesarias. Esto
se llevara a cabo a través de la correspondiente interfaz grafica de usuario o HMI de control

de dicha aplicacioén.



METRO homologara en sus instalaciones tanto el Software que se desarrolle como el
Software de terceros que deba instalarse en el PC. Es importante destacar que el Sistema
Operativo Windows 10 debe ser Windows 10 LTS Enterprise, es decir, licencia empresarial
de indole industrial. En ningun caso se pondra un Windows 10 con licencia “profesional” y
esta licencia ni es la recomendada por Microsoft ni tampoco estd dentro del actual

contrato de mantenimiento para nuestro entorno empresarial.

No hay unas caracteristicas concretas de PC (maqueta), METRO comprara el PC en base a
la necesidad que se especifique tras la adjudicacion por el adjudicatario. El adjudicatario

debera definir las caracteristicas minimas necesarias del PC.

ELPC, al ser un equipo corporativo propiedad de METRO, no podra salir de las instalaciones
del TIR. El fabricante debera disponer de un equipo propio para realizar los desarrollos en
fabrica que necesite. El personal de METRO replicara en el PC corporativo la instalacién
del programa mediante el seguimiento de las instrucciones correspondientes aportadas

por el contratista.

Se incluye en el ANEXO - REQUISITOS DEL SISTEMA INFORMATICO E INTEGRACION CON
EL ECOSISTEMA DE METRO DE MADRID de este PTT la linea base para la configuracion del

entorno tecnologico y los requisitos para puesto cliente.

En caso de haya un inconveniente con que METRO suministre el PC, el contratista debera
aportar un informe justificando los motivos. En este caso, METRO valorara y decidira si se
admite que el PC sea suministrado por el adjudicatario, debiendo siempre de tener en

cuentay ajustarse a los requisitos y linea base del puesto cliente.

En caso de que para controlar el PC se requiera un teclado y/o un ratén, el contratista sera
responsable de su suministro y el equipo debera integrar una bandeja extraible donde
éstos se podran colocar. También seria valida una solucion donde el teclado y el ratdon se
encuentren integrados en la maquina con una proteccion frente a posibles salpicaduras, o
una solucién que sea mezcla de ambas propuestas. La solucion final adoptada tendra que

ser validada por Metro.

BBDD del servidor

La base de datos debe ser Unica y residir en un servidor en red, tanto para la aplicacion
local como la web. Debera acudirse a estrategias de desarrollo (utilizacidon de caches en

local, por ejemplo) para cubrir la necesidad en la que se haya perdido conexién con la base



de datos. Hay que tener en cuenta que la infraestructura de comunicaciones de la que

dispone en la actualidad METRO es bastante robusta y tiene muy pocas pérdidas.

Aplicacién Web desplegada en un servidor de aplicaciones interno de Metro de
Madrid

Elcontratista elaborara una aplicacion para generar nuevas plantillas para la configuracion
de parametros y mantenimiento de datos maestros. Desde esta aplicacidon también se
podran visualizar y extraer los datos de las pruebas realizadas y generar informes de

prueba.

Se elaborara la documentacidon necesaria para poder operar y mantener la aplicacion.
Dicha documentacion abarcara aspectos como catalogo de requisitos, analisis y disefo
de la solucidn, arquitectura, perfiles, explotacién y mantenimiento. También sera
necesario elaborar un manual de usuario detallado para el perfil administrador y otro

manual para usuario estandar.

1. Podran acceder a la aplicacion aquellos terminales remotos o clientes que se
encuentren conectados a la red corporativa de METRO, requiriéndose un
proceso de autenticacion y/o autorizacion, que debera integrarse con el

repositorio de usuario en el Directorio Activo.

2. Existirdn como minimo tres entornos de trabajo diferenciados: desarrollo, pre-
produccidén y produccién. El sistema/aplicacion debera estar preparada para
trabajar contra cualquiera de ellos a través de mecanismos flexibles. La
aplicacién se desarrollara en un entorno de ‘desarrollo’, bien en las
instalaciones del Contratista o en las de Metro de Madrid. En el primer caso,
sera necesario desplegar el cédigo igualmente en las instalaciones de METRO,
entodos los entornos empezando por desarrollo, siguiendo los procedimientos
de despliegue de METRO, si fuera necesario deberia generarse un instalador y
hacer las pruebas necesarias para comprobar que dicho entorno queda
plenamente operativo para el futuro mantenimiento y evolucién de la
aplicacién. Adicionalmente debera entregarse previo a su aceptacion la
documentacion técnica que permita a METRO la instalacién, mantenimientoy

soporte de la aplicacion.



Una vez realizada la entrega correcta del codigo en desarrollo, Metro de

Madrid realizara todas las pruebas necesarias para validar que la aplicacion

entregada esta completa, correcta, libre de fallos y responde a los requisitos

de funcionamiento requeridos. Estas pruebas se deberan realizar con datos

reales, por lo que sera obligacion del Contratista garantizar que los Ficheros,

Bases de datos y demas sistemas de almacenamiento de datos, usados en

las pruebas, se encuentren cargados correctamente, asi como que los datos

reales no se perderan o alteraran en toda la fase de ejecucion del proyecto.

PLANTILLAS:

6.

Los usuarios que tengan permiso tendran la opcion de crear
plantillas para pruebas de cada referencia de cada equipo de forma
facil e intuitiva.
En estas plantillas se disefiara la prueba arealizar. Eloperario debera
estar guiado en todo momento. A través de las plantillas, se podra
definir lo que se va a mostrar en el display durante el ensayo, tanto
los pasos que deba seguir el usuario manualmente, como los pasos
que va a realizar.
Se podré programar, entre otros aspectos, el numero de pruebas, la
secuencia de las mismas, los parametros de cada prueba, las
indicaciones al operario, los datos de los resultados que se
guardaran en la BBDD del servidor, etc.
También se podra definir en estas plantillas si es necesaria la
generacion de un informe con los datos y resultados de ensayos. En
cada plantilla, el informe podra configurarse en funcién de las
preferencias, es decir, se podra decidir entre otros:

o Resultados de los ensayos a mostrar.

o Datos que se consideren relevantes.
Las plantillas se podran editar actualizando su version, duplicar y
borrar desde uno de los perfiles con el permiso para ello.

Las plantillas se almacenaran en la BBDD del servidor interno.

BUSCADOR EN BBDD DEL SERVIDOR:

1.

Se podran buscar los resultados de las pruebas almacenados en la

BBDD interna, mediante una serie de filtros preestablecidos. METRO



definira tras la adjudicacion los datos de los resultados que deben
aparecer en el buscador (referencia del componente, resultado de
las pruebas de funcionamiento, dia, hora, etc.), asi como los filtros
gue se necesitan (filtrar por referencia, por cédigo de componente,
filtrar los tests realizados entre dos fechas concretas, etc.).

2. Se podréa descargar el informe de resultados o los datos de los
ensayos que se seleccionen para su posterior analisis. El informe se
descargara en formato .pdf y los datos se descargaran en formato

Xlsx / .csv.

Aplicacién local de control

El contratista elaborara una aplicacién que se instalara en el PC local de control para el

control de la maquina.

Se elaborara la documentacidon necesaria para poder operar y mantener la aplicacioén.

Dicha documentacion abarcara aspectos como catalogo de requisitos, analisis y disefo

de la solucién, arquitectura, perfiles, explotacion y mantenimiento. También sera

necesario elaborar un manual de usuario detallado para el perfil administrador y otro

manual para usuario estandar.

—

Se podré acceder a ella a través del PC local de control.

Se le proporcionara al operario la informacién y el control a nivel local
necesarios para que éste lleve a cabo las tareas de pruebas, a través de la
correspondiente interfaz grafica de usuario o HMI de control de dicha

aplicacioén.

Podran acceder a la aplicacién aquellos terminales remotos o clientes que se
encuentren conectados a la red corporativa, requiriéndose un proceso de
autenticacion y/o autorizacidn, que debera integrarse con el repositorio de

usuario en el Directorio Activo.

Permitira, al menos, tres perfiles de acceso a la aplicacion de control con
diferentes privilegios: Usuario, Mantenedor y Administrador. Los privilegios
asociados a cada perfil seran definidos por METRO con caracter posterior a la

adjudicacion.



5. La aplicacién debera disponer de la opcién, mediante usuario y clave, de
habilitar los privilegios de administrador en cualquier momento, o de cambiar

de usuario.

6. Existirdn como minimo tres entornos de trabajo diferenciados: desarrollo, pre-
produccidén y produccién. El sistema/aplicacion debera estar preparada para
trabajar contra cualquiera de ellos a través de mecanismos flexibles. La
aplicacion se desarrollara en un entorno de ‘desarrollo’, bien en las
instalaciones del Contratista o en las de Metro de Madrid. En el primer caso,
sera necesario desplegar el cédigo igualmente en las instalaciones de METRO,
entodos los entornos empezando por desarrollo, siguiendo los procedimientos
de despliegue de Metro, si fuera necesario deberia generarse un instalador y
hacer las pruebas necesarias para comprobar que dicho entorno queda
plenamente operativo para el futuro mantenimiento y evolucién de la
aplicacién. Adicionalmente deberd entregarse previo a su aceptacion la
documentacién técnica que permita a METRO la instalacién, mantenimientoy

soporte de la aplicacion.

Una vez realizada la entrega correcta del codigo en desarrollo, Metro de
Madrid realizara todas las pruebas necesarias para validar que la aplicacion
entregada esta completa, correcta, libre de fallos y responde a los requisitos
de funcionamiento requeridos. Estas pruebas se deberan realizar con datos
reales, por lo que serd obligacion del Contratista garantizar que los Ficheros,
Bases de datos y demas sistemas de almacenamiento de datos, usados en
las pruebas, se encuentren cargados correctamente, asi como que los datos
reales no se perderan o alteraran en toda la fase de ejecucién del proyecto.

7. Debera tener acceso a la BBDD del servidor, especificada en el apartado 0
BBDD del servidor, para la descarga en ultimas versiones de los ensayos

predefinidos con sus parametrizaciones asociadas.

8. En caso de que no sea posible la conexién con la BBDD en el punto anterior, la
aplicacién debera avisar de este hecho y tendra la posibilidad de seleccionar
los ensayos predefinidos almacenados a nivel local. Para posibilitar este punto,
la aplicacion deberd haberse descargado previamente en memoria local los
ensayos predefinidos en la BBDD en sus ultimas versiones en conexiones

previas.



10.

11.

12.

13.

14.

15.

La aplicacién también permitira introducir los datos de forma manual para

poder realizar ensayos que no estén definidos en la BBDD del servidor.

A través del lector RFID, se seleccionara automaticamente el ensayo concreto
a realizar. A partir de ese momento, la aplicacion ira indicando en pantalla los
pasos de prueba que se tienen que realizar y cual se encuentra en ejecuciéon en
cada momento. La aplicacion detectard, a través de sus sensores, y siempre
que sea posible, cuando se ha completado cada etapa del ensayo y actuara en
consecuencia pasando a la siguiente notificandolo en el display del PC local

mediante una indicacion visual o acustica.

Se le debe permitir al operario decidir entre parar, repetir el paso o continuar

con el paso siguiente.

El programa debera analizar los valores obtenidos de las pruebas automaticas,
e indicar si se encuentran o no dentro de las tolerancias establecidas. Se iran
registrando todos los parametros requeridos en las pruebas y comparandolos
con los valores limites. Debiendo dar como NO APTO el ensayo en caso de que

elvalor medido sobrepase los limites maximos y minimos admisibles.

En el display del panel de control se podréan visualizar los resultados de cada

prueba, asi como los valores maximos y minimos admisibles.

Se permitira al operario afiadir observaciones a cada una de las pruebas que

realice, en caso de que lo considere oportuno.

Cuando todas las pruebas del ensayo se hayan realizado, se guardaran todos
los datos del ensayo en la BBDD del servidor interno de METRO con el fin de
conseguir una perfecta trazabilidad, incluyendo los parametros requeridos en
las pruebas funcionales mencionados anteriormente y todos aquellos datos de
indole identificativo. Los datos a guardar deberan definirse entre el contratista

y METRO tras la adjudicacién. Entre otros, estos datos podran ser:

Fechay hora del ensayo.

Identificador del agente que realiza el ensayo.
Orden de trabajo asociada.

Referencia del componente de METRO (matricula)
Numero de trazabilidad de Metro.

Serie del tren a la que pertenece el componente.



Modelo y nimero de serie del fabricante.

Resultado de la prueba de funcionamiento a ensayar.
Resultado general de las pruebas (APTO / NO APTO).
Observaciones.

16. En caso de que no sea posible la conexion con la BBDD a la hora de guardar los
datos de los resultados, la aplicacién debera avisar de este hecho. Si se
produce esta situacién, puede indicarse que la aplicacion local guarde en
caché la informacion (preferiblemente en ficheros temporales) y actualice
cuando tenga la conexion con la base de datos. Adicionalmente la aplicacion

local controlara con logs los errores de conexion.

Interfaz de E/S

Como interfaz de Entrada/Salida se entiende la parte de la maquina de caracter
eminentemente eléctricoy electrénico encargada de la adaptacidony condicionamiento de
sefales entre el PC local de controly el conjunto de sensores y actuadores de la bancada
electromecanica. Dentro de esta parte se incluiran, por ejemplo, posibles
implementaciones basadas en autdmatas de control, tarjetas de entradas/salidas

digitales y analdgicas, tarjetas de comunicaciones de buses industriales, etc.

Los conjuntos de dispositivos constituyentes de esta interfaz deberan cumplir con los

siguientes requisitos:

1. En ningun caso el fabricante de los dispositivos a integrar habra emitido a fecha
actual ninguna carta de interrupcion de suministro de producto y final del ciclo de
vida asociado a éstos, ni a cualquiera de sus accesorios a integrar en la maquina.
Este aspecto serd aplicable y extrapolable tanto para la parte Hardware como para
la del Software, incluyendo cualquier componente o elemento mecanico, eléctrico
o electrénico a integrar en la maquina en su conjunto.

2. Cualquier sistema de seguridad auténomo basado en la supervisiéon o
monitorizaciéon activa de sensores, actuadores, etc. se debera implementar
mediante moédulos de seguridad de fabricantes de reconocido prestigio a nivel
internacional, como los médulos SIGUARD de SIEMENS, o PNOZ de PILZ o
equivalentes. Los elementos constituyentes de dicho sistema deberan estar en
conformidad con la normativa vigente que les fuera de aplicacién para poder ser

integrados en sistemas de control cuya seguridad sea conforme con los niveles
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establecidos seguin las normativas de seguridad de maquinas EN ISO 13849-1y la
EN 62061 o equivalente.

3. En el caso que se opte por una solucidn de control basada en autémata
programable, éste debera ser de un fabricante de reconocido prestigio a nivel

internacional, de Siemens o similar. Respecto a este Autémata:

= Se debera especificar en la oferta técnica el modelo del Autémata elegido,
asi como la de sus componentes asociados (tarjetas de entradas/salidas,
comunicaciones, etc.) y la version de Software de Sistema a cargar en el
Automata.
= Si el autdmata integra la funcionalidad de supervisidon y/o actuacion de
seguridades, éste deberd estar en conformidad con la normativa que le
fuera de aplicacién para poder ser integrado en sistemas de control cuya
seguridad sea conforme con niveles de seguridad de categoria PLe, 0 SIL 3,
segun las normativas de seguridad de maquinas EN ISO 13849-1 vy la EN
62061 respectivamente o equivalentes.
= El software deberd estar instalado y programado en el PC para poder
trabajar con los componentes.
= Se deberad aportar, en relacién al software asociado al Autdémata, lo
siguiente:
Aplicacidn e instrucciones de carga de software.
Archivos fuente y compilados de la aplicacién cliente.
Aplicacién de compilacion e instrucciones de uso de la misma.
Licencias software necesarias.
4. En caso de gue no se opte por un control basado en Autémata, el oferente debera

citar este aspecto de forma expresa en su oferta técnica.

Acceso remoto externo

La maquina debera disponer de acceso remoto, que permitird al fabricante conectarse a
la maquina desde cualquier lugar para el mantenimiento o resolucién de incidencias
durante el periodo de garantia. Esto facilitara la resolucién de los diferentes tipos de

problemas relacionados con el software del equipo.
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El acceso remoto se realizara mediante una VPN con un sistema de claves, donde las conexiones
deberan ser autorizadas por METRO. Se deberan seguir las politicas que estén vigentes en el

momento de la adjudicacidn del proyecto.
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