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1 INTRODUCCION

De acuerdo a lo establecido en el Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno,
por el que se establece la estructura organica de la Consejeria de Digitalizacion, y a tenor también
de lo establecido en el Decreto 76/2023, de 5 de julio, del Consejo de Gobierno, por el que se
establece la estructura organica basica de las Consejerias de la Comunidad de Madrid, la Direccion
General de Salud Digital (DGSD), desde los Centros de Procesos de Datos (en adelante, CPD)
centrales de la Consejeria de Digitalizacion (CPD Athene@ SERMAS-CPDP-1 y SERMAS-CPDP-
2, y el CPD externalizado MD-CPDR-1) proporciona servicios TIC sanitarios a mas de 6.800.000

ciudadanos y cerca de 90.000 profesionales de la red sanitaria publica de la Comunidad de Madrid.

Por tanto, en los CPD centrales se despliegan todas las aplicaciones y servicios de tecnologias de

la informacién o TIC encargados de albergar los Sistemas de Informacion (en adelante SSll), que

sustentan la operativa de gran parte de las funcionalidades del Sistema Sanitario Publico de la
Comunidad de Madrid.

Estos CPD albergan sistemas tan criticos como la Historia Clinica Electrénica de Atencion Primaria
(APMADRID), Atencién Hospitalaria (HCIS y SELENE), Banco de Sangre, la Prescripcion

Electronica con el Médulo Unificado de Pacientes (MUP) o la Receta Electronica o SUMMA, asi

como las principales aplicaciones departamentales utilizadas en Atencion Hospitalaria (Laboratorio,
Triaje, UCI, Farmacia, Dietética, etc.). Es decir, por su ambito asistencial sanitario, mas del 76% de
los SSII que se sustentan en estos CPD son considerados criticos, por lo que, por un lado, se
requiere disponer de las mas avanzadas arquitecturas e infraestructuras TIC que garanticen la
disponibilidad y continuidad de los servicios prestados y, por otro, al tratar los datos sanitarios y
personales de los ciudadanos, obliga a aplicar las mas avanzadas técnicas de ciberdefensa que

garanticen su integridad y seguridad.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

Toda la gestién sanitaria soportada, asi como las tareas administrativas de esta, se encuentra
alojada en aplicaciones y en infraestructuras tecnolégicas (en adelante IT) que se deben operar,
administrar, mantener y actualizar adecuadamente para garantizar el servicio IT que, en este ambito

sanitario, presta la Administracion de la Comunidad de Madrid.

Actualmente, los SSlI sanitarios se alojan, por un lado, en los CPD centrales corporativos, formados
por un CPD extendido con dos sitios fisicos diferenciados y un tercer CPD como centro de proceso
de datos de contingencia; y, por otro lado, en los CPD locales de los hospitales publicos del Servicio
Madrilefio de Salud (SERMAS) y del SUMMA.

En linea con sus criterios estratégicos de evolucion, la Consejeria de Digitalizacién, al cual esta
adscrita la DGSD, tiene como objetivo la consolidacion y normalizacién de servicios y sistemas en

la Comunidad llevando aparejada la integracion, homogeneizacion y centralizacién de procesos,
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minimizando y racionalizando los servicios distribuidos tanto desde el punto de vista funcional como

del tecnoldgico.

En resumen, hoy mas del 90% de los servicios TIC en el ambito sanitario de la Comunidad de
Madrid, y en lo que comprende al presente Pliego, estan centralizados y consolidados en sus CPD
centrales, por lo que se puede afirmar que hoy los CPD centrales referidos anteriormente

constituyen el Cloud privado de la sanidad publica de la Comunidad de Madrid.

Asi mismo, el SERMAS esta en constante evolucion con distintos proyectos tecnoldgicos
enmarcados dentro de la iniciativa GENESIS (Generacion del Sistema de Informacién Sanitaria)
qgue concentra la estrategia de transformacion digital del Servicio Madrilefio de Salud y que debe
permitirle posicionarse como referente en los modelos de innovacion y disrupcion en los

ecosistemas de salud digital de los sistemas publicos sanitarios.
Esto implica:

e Potenciar la transformacion de la organizacion para alcanzar un mayor nivel de madurez

digital.

e Plantear arquitecturas disruptivas que potencien el concepto de ecosistema de salud y den

valor a todos los actores del sistema.

o Pivotar el foco desde un concepto de sistemas de informacion hacia un modelo de estrategia

digital orientada al ciudadano.

Con el objetivo de optimizar la utilizacion de los recursos y procurar el mas alto nivel de servicio en
los SSII, los CPD responderan al criterio de mantener y evolucionar los servicios centralizados,
continuar con las politicas de integrar, consolidar, homogeneizar y centralizar los diferentes entornos
funcionales, incluyéndolos en la misma instalacion, aunque con las peculiaridades e independencia
necesarias y siempre velando para que dichos sistemas estén disponibles las 24 horas del dia,
todos los dias del afio y que el rendimiento y la respuesta de dichos sistemas sea lo mas agil y

rapida posible.

En este marco competencial, la DGSD es responsable de los servicios de gestion y administracion
de los CPD centrales, actividad que lleva a cabo actualmente mediante la unidad funcional
denominada CEDAS (acrénimo de Centro de Datos, Administracion y Soporte), Con este criterio,
se proveen los servicios de consultoria para la ejecucion de proyectos, administracion, operacion,
monitorizacién, resolucidon de incidencias de sistemas y suministro y mantenimiento del

equipamiento necesario para el correcto funcionamiento de los SSII que se albergan en estos CPD.

En el modelo de gestidon actual de estos CPD se dispone de los mecanismos necesarios para

permitir la coexistencia de diferentes proveedores en los diversos ambitos de aplicaciones y SSiI.
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Con este nuevo contrato se pretende que el SERMAS adquiera una mayor madurez tecnoldgica en
la forma de prestacion de los servicios, garantizando la convivencia de sus infraestructuras legacy,
con la convergencia hacia su nuevo modelo de nube privada, y su posible evolucién futura en un
modelo hibrido, dejando abiertas las posibilidades de adaptacion a la rapida evolucion del mercado
tecnoldgico y buscando la convergencia de todos los sistemas y servicios relacionados en la
Comunidad de Madrid.

2 OBJETO DEL CONTRATO

El objeto de este contrato lo constituye la prestacion de los servicios profesionales de
administracion y gestion operativa de las infraestructuras TIC de los CPD donde reside la IT
en uso por parte del SERMAS.

Estos servicios comprenden, por un lado,

¢ los servicios técnicos transversales de comunicaciones, almacenamiento, copia de
seguridad (Back-Up), seguridad y de control de accesos,

e yporotro, alos servicios de infraestructura para negocio del SERMAS que se soportan
desde los Sistemas de Informacién en la actualidad, mayoritariamente centralizados, y
aquellos que se centralicen o incorporen a lo largo de la duracidn del contrato en cualquiera

de los entornos que disponga el SERMAS.

3 ASPECTOS GENERALES Y AMBITO DEL CONTRATO

3.1 Fundamentos de los servicios a contratar

Para la correcta prestacion de estos servicios se requiere de una evolucion natural del modelo de
prestacion de servicio, tanto a nivel de infraestructuras como de servicios profesionales, que
agilice y flexibilice su capacidad de adaptacion y resiliencia a la constante evolucion del contexto

sanitario, en una transformacién continta alineada con la estrategia del SERMAS.

Dicha transformacién pivota sobre la normalizaciéon en uUnica Nube Sanitaria Privada (Cloud
Privada), la disposicion de un catalogo de servicios unificado para toda la sanidad publica de la

Comunidad de Madrid, y la mejora de la calidad de servicio percibida por el ciudadano.
En este sentido, se hace necesario profundizar en este contrato en:

e Madurar y normalizar el modelo de servicio Tl, consolidando su evolucion desde un
servicio basado en perfiles profesionales con cierta rigidez, a un modelo de provision de

servicio flexible basado en objetivos y ANS, implantando para ello las herramientas
Pagina 8 de 115
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necesarias y transformando los procesos de operacion y automatizando la administracién

acorde a la evolucion de la demanda y a la realidad tecnologica.

e Promover la consolidacion del modelo de virtualizacion actual sobre la Nube Sanitaria

Privada.

e Crear una arquitectura de CPD definido por software, donde se incremente paulatinamente
la oferta de servicios en el Cloud Privado, proporcionando a la Red Sanitaria Publica de la
Comunidad de Madrid servicios laaS (infraestructura como servicio), Paas$S (plataforma como

servicio) y Saa$S (software como servicio).

e Optimizar los tiempos de disponibilidad servicios, desplegando técnicas de integracién
y despliegue continuo IC/DC e implantando procesos y métodos DevSecOps, en el objetivo

de agilizar y automatizar el ciclo de vida del desarrollo del software y de maximizar su

calidad, fomentando de forma proactiva la comunicaciéon y colaboracién entre el

desarrollo, la seguridad, el control de calidad y las operaciones de TI.

e Seguir mejorando la eficiencia energética en los CPD del ambito del contrato hacia un

modelo Green Data Center y evolucionando hacia los sistemas estandar.

¢ Mantener el foco en la seguridad de la informacion y de las operaciones Tl, asegurando
su evolucion continua, y atencién permanente al contexto exterior al propio SERMAS vy el

contexto tecnoldgico de la Administracion.

e Seguir optimizando las herramientas de monitorizacion de sistemas, aplicaciones y
experiencia de usuario con las que cuenta la DGSD, para la deteccion precoz de posible
degradacion del servicio asi como ejecutar acciones de forma automatica mediante la

implementacién de reglas.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

e Promover y hacer extensiva la automatizaciéon, de forma que sea una premisa en la
prestacion del servicio, de las tareas repetitivas y de poco valor en las tareas de operacion,
monitorizacién y administracién de los sistemas, asi como de la provision de servicios TIC
para todas las areas, dentro del marco del presente contrato y permita obtener los siguientes

beneficios derivados:
o Rapidez en los Procesos o agilidad.
o Sostenibilidad y mantenimiento de los costes

o Escalabilidad y Flexibilidad o alineamiento con las necesidades de negocio y el

volumen de demanda.

o Adaptabilidad o modificacion simple de los procesos automatizados.
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o Mejoras en los ANS de ambito TIC sanitario en la Administracion dado que los
procesos automatizados, reducen errores y aumentan la eficiencia en la prestacion

del servicio.
o Incremento de la eficiencia y la productividad.

Todos los objetivos que se pretenden alcanzar con la presente contratacion deberan mantener las

siguientes premisas:

e Garantizar la calidad del servicio: se precisa el mas alto grado de calidad, especialmente

en relacion con la disponibilidad y la seguridad.

e Asegurar la eficiencia en la prestacion de los servicios: asegurando una alta capacidad
de prestacion de los servicios requeridos, de manera proactiva y reactiva, de modo que se
garantice la estabilidad de los procesos, operaciones y sistemas de informacion del
SERMAS.

o Ofrecer un Catalogo Estandarizado de Servicios de administracion de CPD
homogéneo: para lo cual debe establecerse un modelo Unico de gestion centralizada de las
infraestructuras TIC sanitarias de la Administracion que proporcione un enfoque integrado

de servicios, con especial foco en la satisfaccion de los usuarios.

o Establecer pautas comunes para la evolucion a futuro de las arquitecturas
tecnolégicas y de las herramientas de gestion: dichas arquitecturas tecnoldgicas, y las
herramientas de gestion correspondientes deben establecer los estandares a seguir desde
el punto de vista de virtualizacion, consolidacion, automatizacion, centralizacion y
homogeneizacién del equipamiento, asi como de su mantenimiento, adoptando las
tecnologias que permitan la migracién, transformacién o transicion de plataformas
tradicionales hacia plataformas e infraestructuras de cloud, bien Cloud Privada o bien
entornos hibridos, entre otros posibles escenarios que pudieran darse de acuerdo al avance

y estado del arte de la tecnologia.

e Reducir la complejidad al optimizar e integrar proveedores y servicios, facilitando el
control y la adopcion rapida de nuevas tecnologias por medio de herramientas
técnicas especificas: evolucion de plataformas y servicios TIC de ambito sanitario en un
proceso de transformacion y consolidacion definiendo un nuevo catalogo de servicios Tl con
el fin de disponer de la capacidad para operar, transformar e integrar las plataformas
tecnoldgicas tradicionales hacia entornos cloud y entornos hibridos, inicialmente de ambito
privado, que permitan el auto aprovisionamiento de los servicios TIC y la objetivacion de sus

costes unitarios.
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Mantener un marco de seguridad técnico-legal conforme a la legislaciéon vigente: el
marco de seguridad asociado a la informacion sanitaria requiere garantizar el cumplimiento
de normativas vigentes en materia de seguridad y proteccion de datos, tanto desde el punto
de vista legal como tecnoldgico, garantizado el cumplimiento de la legislacion vigente

aplicable.

En resumen, a través de esta contratacion, el adjudicatario debera apoyar a CEDAS debe

garantizar la prestacién y calidad del servicio, con especial hincapié en:

La implantacién de una cultura comun de servicio al cliente, entendiendo como tal tanto
los usuarios TIC bajo su alcance, como especialmente la ciudadania, usuarios directos
cada vez en mayor medida de sus servicios y beneficiarios de éstos cuando participan como

pacientes.

La incorporacion de las mejores practicas de gestion en el entorno TIC basadas en
metodologias y normas, como, por ejemplo, ITIL v4 e ISO-20000, que permitan la prestacion
de un servicio de gestiéon y operacion de CPD eficaz y eficiente, y conforme al estado del

arte en la materia.
El desarrollo continuo de un modelo de procesos de gestion integral.

Anticipacion y proactividad en la deteccion de problemas, analisis de riesgos, asi como

en el diagndstico y resolucion de incidencias TIC y de incidentes de seguridad TIC.

La disponibilidad de informacion fiable sobre la calidad de la prestacién del servicio TIC
y los servicios de apoyo correspondientes, con detalle suficiente para evaluar los costes por

unidad de servicio.

La gestion de la capacidad, disponibilidad, evolucion de los servicios, costes y

contingencia sobre el entorno TIC.

El cumplimiento normativo en lo referente a la seguridad de los SSlI, y de los datos.

Para asegurar la adecuada prestacion de los servicios se debe contar con los medios materiales y

humanos que sean precisos, con objeto de garantizar la evolucidon del servicio, la cobertura

suficiente en la gestion de las incidencias, peticiones y consultas, surgidas de la explotacion de los

servicios albergados en los CPD, asi como para todas aquellas tareas necesarias para garantizar

el servicio de gestion y operacién, segun se determina en las clausulas de este Pliego y en el resto

de la documentacién de la presente contratacion.
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3.2 Tareas generales de los servicios objeto del contrato

A partir de los objetivos generales introducidos anteriormente, y sin menoscabo del desarrollo de
estos en lineas de trabajo especificas, es necesario introducir unas tareas generales, de alto nivel,

que se relacionan a continuacion y que el adjudicatario del contrato debera realizar:

e Gestionar los sistemas de produccion y de otros entornos de preproduccion, contingencia y
desarrollo en los CPD dentro del ambito de la presente contratacion, asegurando la
operacion continua de los mismos durante 24 horas al dia, 7 dias a la semana, 365 dias al

ano.

o Velar por la seguridad de los datos, aplicando las medidas técnicas y de organizacion
necesarias que aseguren la autenticidad, confidencialidad, integridad, disponibilidad y

conservacion de la informacion.

e Asesorar y ejecutar planes de trasformacion hacia una nueva arquitectura adaptativa en
donde la automatizacién de tareas y de procesos de negocio, asi como el auto
aprovisionamiento de servicios sean las premisas para mejorar y optimizar la prestacion del
servicio durante la vigencia del contrato. Teniendo en cuenta la convergencia de sistemas

de todas las Consejerias, competencia de la Consejeria de Digitalizacion.

o Realizar las labores previas necesarias para la correcta puesta en produccion de los nuevos

sistemas y aplicaciones que se adscriban a CEDAS.

e Realizar los proyectos de evolucion y transformacién de entornos de produccion,
preproduccion, contingencia y desarrollo entre cualquiera de los CPD del ambito de esta
contratacion, sin perjuicio de los servicios de soporte CEDAS. A modo de ejemplo de este
tipo de proyectos se contemplan proyectos de renovacién tecnoldgica, de consolidacion de
servicios en nueva infraestructura, o de actualizacién de software base de los sistemas de

informacion sanitarios.

o Disefiar el modelo de servicio, para adecuar los procedimientos de trabajo utilizados a las
necesidades reales en cada momento, adaptandose a los cambios globales que la

Administracién impulse y que afecten a los distintos proveedores de servicios.

o Disefiar, implantar y explotar una plataforma de gestion cloud, que permita el gobierno,
control y gestion del uso y ciclo de vida de los elementos y servicios cloud. El adjudicatario
debera aportar un modelo operativo claro y estructurado que permita una gestion optima de

la plataforma.

e Proporcionar y mantener un catalogo integral, homogéneo y estandarizado, de los servicios

que la Cloud Sanitaria deba prestar.
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e Disefar la transformacion de las configuraciones de infraestructuras de los servicios
centralizados y posibles nuevos servicios a centralizar de Centros de Atencion
Especializada, SUMMA 112 o en general cualquier centro dependiente del SERMAS, para

adaptarlas a la nueva arquitectura de CPD y al modelo de gestion aplicable en cada caso.

e Asesorar a la Administracién sobre la evolucion y adecuacion de los sistemas para disponer

de la configuracion 6ptima en funcion de los planes y proyectos del SERMAS.

e Proporcionar asesoramiento, capacidades de disefo de arquitectura y plataformas,
asistencia técnica y ejecucién de planes y proyectos de transformacion hacia una
arquitectura de CPD definido por Software (SDDC), con caracteristicas tales como
automatizacién de tareas y procesos de negocio, auto aprovisionamiento y optimizacion de

la prestacion de servicio.

e Analizar y evaluar costes asociados a las actividades de CEDAS, asi como de cualquier otra
actividad global de la Administracion en la que CEDAS tenga participacion, de tal forma que
se pueda hacer un analisis y evaluacién de costes global junto con otras unidades de la

Administracion.

¢ Analizar riesgos y proponer modelos de gestion de estos.

e Asesorar, evaluar, desarrollar, probar, implantar y mantener medidas de seguridad
especificas para el ambito de los CPD dentro del alcance de la presente contratacion que

se encuadren dentro de las directrices de seguridad globales adoptadas por el SERMAS.

e Implementar y desarrollar un planteamiento de seguridad inherente a las iniciativas de la

Cloud Privada Sanitaria de la Administracion.

o Disefiar e implantar todos los planes de contingencia necesarios tanto para la restauracion

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
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de backups asi como de la copia offline ante cualquier eventualidad, teniendo en cuenta el
objetivo de minimizar el impacto en el servicio de los profesionales usuarios de los sistemas

y maximizando la seguridad de los pacientes.

3.3 Descripcion del ambito del contrato

Desde los CPD que gestionan actualmente CEDAS se proporciona servicio a un total de 834
aplicaciones centralizadas entre las que se encuentran, entre otras, las aplicaciones de Historia
Clinica Electronica (HCE) de Atencion Primaria y de Atencion Especializada, Salud Publica,
Prescripcion Electronica, Receta Electronica, emergencias del SUMMA 112 y servicios de
infraestructura, comunicaciones y Backup a cerca de 1500 Servicios de SS. II. Departamentales de

los hospitales, sistemas de imagen médica y sistemas de gendmica centralizados.
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A estos SSIl se accede desde:
e Servicios Centrales (SSCC).

e Todos los hospitales (hasta 36, actualmente) y centros de especialidades (hasta 40,

actualmente).

e Todos los centros de atencion primaria (actualmente, hasta 261 centros de salud y 157

consultorios).
e SUMMA 112
e Otros centros sanitarios conveniados con el SERMAS.

e Farmacias de la Comunidad de Madrid asi como de terceros.

e Los ciudadanos (a través de Internet y App Tarjeta Sanitaria Virtual).

El nimero de profesionales con acceso a la Red Sanitaria a los que se presta servicio de Intranet,
aplicaciones centralizadas, correo electronico, y salida a Internet, es, aproximadamente, 90.000. El

numero de ciudadanos con derecho a prestacion sanitaria es alrededor de 6.800.000.

En relacion con los CPD centrales, CEDAS actualmente gestiona dos CPDs propiedad del SERMAS
denominado SERMAS-CPDP-1 o CPD ATHENE@ y SERMAS-CPDP-2. Ambos CPD, aunque

separados geograficamente, estan conectados entre si, y actian como un CPD unico extendido,

lo que permite que la configuracion de los servicios en alta disponibilidad y la implantaciéon de nuevos
servicios en una configuracion Activo / Activo, tanto a nivel de servidores de aplicaciones como de
Base de Datos. Un tercer CPD externo de contingencia (y tercera copia de datos) proporcionado
por la Agencia para la Administracién Digital de la Comunidad de Madrid, MD-CPDR-1. con
equipamiento TIC del SERMAS instalado en modo housing. Ademas, gestiona determinado
equipamiento TIC instalado en otros CPD del SERMAS utilizados por el SUMMA 112.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

Dadas las limitaciones de SERMAS-CPDP-2 que impiden una evolucién acorde con las
necesidades de la Administracion, es posible que durante la duracion del contrato se disponga de
una nuevo CPD mas adecuado. En caso de ser asi, CEDAS se encargara de la migracién de los
servicios y equipos TI, asi como de la configuracion y cambios asociados en los sistemas de

informacion para su correcto funcionamiento en la posible nueva ubicacion.

Durante la ejecucién de este servicio esta previsto que se continde con la homogenizacion y
centralizacion de los SSlI albergados en los CPD de los hospitales, o servicios que, aunque estén
ya centralizados en infraestructura del SERMAS deberan ser reubicados en los CPD centrales con

arquitectura homogénea y gestionada por CEDAS.

No sera responsabilidad del adjudicatario de este contrato los servicios de mantenimientos

relacionados con las infraestructuras basicas o facilities de los CPD del SERMAS y/o Madrid Digital
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(por ejemplo, climatizacion, electricidad, etc.). Respecto al servicio de comunicaciones WAN de los
CPD, no sera objeto de este contrato, pero si su gestion y su control, salvo la DGSD indique lo
contrario por la convergencia de estos servicios dentro del ambito de la Comunidad de Madrid. El
adjudicatario de este contrato con periodicidad mensual debera presentar un informe, proponiendo
soluciones a las deficiencias detectadas que puedan poner en peligro el buen funcionamiento de

estas infraestructuras basicas y redes WAN.

4 DESCRIPCION GLOBAL DE LOS SERVICIOS A CONTRATAR.

El SERMAS se encuentra en una fase de profunda y rapida modernizacién de sus sistemas de
informacion, que tiene como obijetivo la eficiencia en la prestacion de los servicios sanitarios a los
ciudadanos de la Comunidad de Madrid, por tanto, las tareas de implantacion de nuevas
aplicaciones permaneceran siendo criticas para la obtencién de los objetivos estratégicos del
SERMAS.

En esa linea, la DGSD ha establecido una serie de directivas para sus sistemas de informacion
(centralizacion, disefio de aplicaciones agiles, homogenizacion de plataformas tecnoldgicas, etc.)

qgue permita una utilizacién mas eficiente de sus recursos.

Tanto los sistemas actuales como los de futura implantacion se caracterizan por su elevado nivel
de criticidad y sensibilidad en la privacidad de los datos que manejan, lo que hace que los servicios
a contratar deban constar de un equipo de trabajo formado por profesionales de probada
experiencia y cualificacién en todas las areas tecnoldgicas objeto de este contrato, en el ambito
sanitario, y con unos niveles de seguridad de la informacién tratada que debe evidenciarse en el

modelo de servicio propuesto por el adjudicatario.

4.1 Lineas de servicio

A continuacion, se enumeran a alto nivel las lineas de servicio en las que se estructura el servicio
requerido en la presente contratacion, que se describen en detalle en la documentacion de esta
licitacion.

1. Servicios de Gestion, administracion y monitorizaciéon de infraestructuras de CPD del

ambito sanitario. Estos servicios se descomponen en:

e  Servicios de monitorizacion, administracién y gestién de infraestructuras basicas
del SERMAS-CPDP-1 ATHENE@ y SERMAS-CPDP-2.
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e  Servicios de monitorizacion, administracion y gestién de infraestructuras comunes
de los CPD centrales (SERMAS-CPDP-1 ATHENE@, SERMAS-CPDP-2 y MD-
CPDR-1)

e Servicios de monitorizaciéon, administracion y gestion de infraestructuras de
Sistemas de Informacion y software base, contemplando entornos de produccion,
preproduccién, formacion, desarrollo y contingencia (incluidos en el listado de
aplicaciones de la documentacion de la presente licitacién). Los servicios prestados

deberan ser reportados de forma periodica.
2. Servicios gestionados bajo demanda:

e Servicio de demanda recurrente (BAU): Corresponde a la gestion de Incidencias,

Peticiones, Cambios, Problemas y Eventos correspondiente a actividades no

planificadas que ocurren en los horarios de servicio y a los que se debe prestar el

mismo segun los KPIs y ANS que le correspondan.

e Servicio de Proyectos: Proyectos de Evolucion y Mejora del Servicio, que estaran

basados en la implementacién de cambios y mejoras en catalogo existente de

servicios en CEDAS, asi como en evolucioén de sus sistemas Tl y/o la infraestructura

objeto de alcance en inventario.

e Proyectos de Transformacion del Servicio: se orientaran especificamente a la
realizacion de iniciativas estratégicas para la Administracion, y tiene como objetivo la
evolucion del catalogo de servicios de CEDAS en nuevas areas, su arquitectura

técnica o el propio modelo de servicio.

3. Servicios comunes de Gestion y Gobierno.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

El adjudicatario debera aportar, dentro del modelo de servicio aportado, el nivel de servicio
de gobierno que se utilizara en la prestacion de servicio en las diferentes areas indicadas a

continuacion:

e Gobierno del Servicio: El servicio a prestar debera ser claramente gobernado de
forma transversal para todo el servicio contratado por el personal que se designe
por el adjudicatario y debe estar asignado a lo largo de toda la ejecucion del contrato.
Los perfiles establecidos por el adjudicatario, que no deberan ser menos de dos,
deberan tener el nivel de interlocucion adecuado con la Administracion, que
dispondra a este fin al menos de un Responsable de Servicio y una Subdireccién

General que se definiran al inicio del servicio.

e Centro de Control del Servicio: Se requiere que exista un equipo de trabajo

especifico orientado a la gestion diaria del servicio, encargado de la gestion de
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peticiones, incidencias y problemas, seran los encargados de priorizar y mantener
en perfecto estado los niveles de KPIs y ANS acordados. Este servicio de control
debera ser el encargado de mantener el catalogo de servicio prestado, incluyendo,
entre otros, control de activos, configuracion, contingencia, capacidad, etc., y
actualizar el mismo con las subsiguientes altas, bajas y modificaciones que se
requieran a lo largo del contrato, que debera ser reportado a la Administracion al

menos dos veces al ano.

e Oficina Gestion de Proyectos: Cada vez es mas importante la adecuacion Tl a las
necesidades cambiantes de negocio que la sanidad madrilefia requiere, y para ello,
se requiere disponer de un numero suficiente de recursos que gestionen los
diferentes de evoluciones de los proyectos de T&T (Transicion &Transformacion) del
negocio para incorporarlos al servicio regular de una forma ordenada y coordinada
con los diferentes actores. Asi mismo, este grupo debera asegurar la incorporacion
correcta al servicio de cualquier nuevo proyecto, garantizando los niveles de servicio

acordados.
4. Servicios de mantenimiento de equipamiento hardware y software base

El mantenimiento relativo a las garantias de fabricantes del equipamiento informatico
relacionado en la relaciéon de infraestructuras hardware y software instaladas en los CPD de
SERMAS indicada en los anexos de la presente licitacion, quedara fuera del alcance de esta

contratacion.

Sin embargo, es clave que dentro del alcance de esta contratacién se conforme el modelo
de relacion necesario, para garantizar los objetivos de calidad y disponibilidad de las
infraestructuras tecnoldgicas del SERMAS, tanto de hardware como de software y/o firmware
de base. Para ello, en esta linea de actividad se contemplan actividades tanto de caracter
reactivo, orientadas a resolver todos los incidentes que lleguen a producirse, como de
caracter preventivo, con objeto de evitar y reducir al minimo la ocurrencia de incidentes

operativos o de seguridad y su consiguiente impacto.

4.2 Elementos de infraestructura a gestionar

En la relacion de infraestructuras hardware y software instaladas en los CPD de SERMAS indicada
en los anexos de la presente licitacion se incluye el inventario de los principales elementos que son

objeto de Administracion, Gestion y Operacion por parte de CEDAS.
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De forma resumida, y referido a la situacion actual, la siguiente es la relacion de elementos a
gestionar, independientemente de donde estén ubicados, asumiendo que siempre estaran en

locales situados dentro de la Comunidad de Madrid.

La infraestructura actualmente asociada a los Centros de Proceso de Datos de SERVICIOS
CENTRALES en Gestion Centralizada:

e 350 servidores fisicos y mas de 2700 servidores virtualizados.
e 834 aplicaciones centralizadas

o 1450 sistemas de informacion departamentales centralizados en equipamiento Athene@

fase Ill, donde cedas presta servicios de infraestructura basica y comunes

e 369 bases de datos Oracle y 366 bases de datos Microsoft SQL Server.

e 2 peta bytes de almacenamiento en los CPD Centrales
e 2 peta bytes de almacenamiento de imagen Medica Radiologica y no Radiolégica
e 2 cabinas de almacenamiento DELL — EMC VMAXS.

e 2 cabinas de almacenamiento PowerMAX.

e 1 cabina de almacenamiento Dell — EMC PowerVault ME4024.
e 2 cabinas de almacenamiento AFA HPE 3PAR.

e 1 cabina de almacenamiento HPE NIMBLE

e 4 cabinas de almacenamiento para Backup DELL-EMC IDPA

e 2 cabinas de almacenamiento DELL-EMC Unity y 2 Claster DELL-EMC ISILON para los

distintos niveles de imagen radioldgica y servicios NAS.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

e 3 cabinas de almacenamiento de objetos DELL-EMC ECS para archivado e historificacion.
e 1 plataforma de Big Data basada en Cloudera.

¢ 1 plataforma para el Centro Madrilefio de Analisis Genémico (CMAG).

e 1 plataforma de Cloud Privada (SSCC) basada en VMWare Vcloud Foundation

e 1 plataforma de Cloud Privada (Athene@ Flll) basada en VMWare Vcloud Foundation

e Plataformas de Integracién e Interoperabilidad y Mensajeria.

e Distintos aceleradores, balanceadores y cortafuegos.
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e Sistemas de monitorizacion de aplicaciones (APM) y monitorizacion de RED, gestion de
accesos (PAM), correlacion de eventos de seguridad, proteccion de servidores y

almacenamiento, gestidn de logs y monitorizacion de infraestructura.

¢ Equipamiento de comunicaciones: LAN 10-40 Gigabit Ethernet, tanto de conexion de cobre

como de conexion de fibra, SAN 16Gb.

El adjudicatario debera dar soporte a aquellos elementos fisicos y légicos que puedan incorporarse
a lo largo de la ejecucién del contrato como consecuencia de la renovacién tecnoldgica de los
sistemas informaticos actualmente implantados, realizando su correspondiente proyecto de T&T.
Asimismo, los elementos que forman parte de la infraestructura podran cambiar de ubicacién
(traslados no incluidos en el servicio), por esta razén habra que prestar el servicio solicitado alli

donde los equipos se encuentren en cada momento.

5 DESCRIPCION DETALLADA DE LOS SERVICIOS SOLICITADOS

Cada una de las lineas de servicio solicitadas en la presente contratacion agrupara las actividades
y tareas a realizar para su completa provision, y deben ejecutarse de acuerdo con el modelo de

gestion aprobado por la Administracion, garantizando la seguridad, la calidad y eficiencia que

permitan el cumplimiento de los Acuerdos de Nivel de Servicio o ANS.

Un ejemplo sobre el nivel de detalle de procesos, actividades y tareas que deben considerarse como
compromiso de cumplimiento, se encuentra explicitado en la matriz de responsabilidad, que se
adjunta como anexo dentro de la documentacion del proceso de contratacion. Es responsabilidad
del adjudicatario la actualizaciéon de esta matriz, si fuera necesario, en base los requisitos de los
servicios solicitados en este contrato. En caso de interpretaciones dispares del contenido de la

Matriz, la interpretacion definitiva corresponde a la Administracion.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
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5.1 Servicios de Gestion, administracion y monitorizacion de infraestructuras de CPD.

Los Servicios de Gestion de infraestructuras de los CPD que entran dentro del alcance de esta

contratacion estan asociados, en primera instancia y actualmente a las infraestructuras siguientes:

¢ Infraestructura residente en CPD SERMAS-CPDP-1 ATHENE@, categorizado como el CPD
principal que da servicio a SERMAS. La Administracién dispone en la actualidad de un
servicio adicional para el mantenimiento de las infraestructuras basicas de CPD, que, de
esta forma, queda fuera del presente contrato. Este CPD presta servicio en ‘Activo-Activo’
con su homologo CPD secundario, SERMAS-CPDP-2.

¢ Infraestructura residente en SERMAS-CPDP-2, el SERMAS proveera de las caracteristicas

de uso del servicio prestado para que desde CEDAS pueda gestionarse el contenido Tl de
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dicho CPD, dentro del alcance de la presente contratacion. Este CPD es categorizado como
segundo CPD de servicio, aunque la prestacion de este se realiza concurrentemente en los

dos CPD principales, lo que les hace un cluster de servicio ‘Activo-Activo’.

e Infraestructura residente en el CPD Contingencia o de tercera copia de datos,
actualmente residente en el MD-CPDR-1, en modo housing de servicio a nivel de DataCenter
y donde el servicio basico de CPD lo prestara el proveedor de servicio que la Administracion
indique. Todo el equipamiento Tl es propiedad de la Administracion y sera objeto de servicio
por parte de CEDAS en este contrato. Los servicios de mantenimiento de las infraestructuras
de DataCenter en este CPD seran provistos por proveedor externo a la Administracion y

sera ésta quien indique el modelo de relacién a proveer desde CEDAS a este respecto.

Adicionalmente a las infraestructuras indicadas anteriormente, el adjudicatario debe tener presente
que a medida que vayan progresando los proyectos de transformacion tecnoldgica, las
infraestructuras resultantes de los mismos deberan ser administradas, operadas y gestionadas a
través de la presente contratacion. De la misma manera, debe tener presente que se podran aportar
0 asumir nuevos servicios gestionados en las diferentes modalidades de servicio en el mercado
(pago por servicios cerrados, pago por uso, etc.) a los diferentes licitadores de servicios y proyectos
internos de renovacion tecnoldgica, evolucién del servicio y nuevo negocio Tl a incorporar al

catalogo de servicio de CEDAS.

CEDAS también colaborara, cuando sea requerido por la DGSD, con los Responsables de
Informatica de los Hospitales del SERMAS en la definicion de protocolos de gestion, administracion
y monitorizacion de las infraestructuras albergadas en las Salas Técnicas sitas en los mismos e
incluso en la provision de dichos servicios previo analisis y estimacion de la carga de trabajo

asociada y capacidad del contrato, de mutuo acuerdo.

A continuacion, se describen en detalle los distintos servicios de mantenimiento de infraestructuras
(administracion, operacioén y gestion). En todos los casos, los elementos sobre los que se prestara
servicio seran las infraestructuras de cada tipo que fueron enumeradas en apartados anteriores de

este documento.

5.1.1 Gestion, administracion y monitorizacion de infraestructuras basicas del DataCenter
principal SERMAS-CPDP-1 ATHENE@ y secundario SERMAS-CPDP-2

El alcance de estos servicios en el DataCenter principal, también llamado CPD Athene@, incluye la

monitorizacién, administracion basica y gestién del DataCenter de:
e Sistemas de aire acondicionado.

e Sistemas de alimentacién ininterrumpida (UPS).
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e Generadores de alimentacion de emergencia.
e Conexiones disponibles en los cuadros de distribucion eléctrica.
o Sistemas de deteccidn y extincion automatica de incendios dentro del CPD

¢ Sistemas de cableado dentro del CPD, incluyendo paneles de parcheo y etiquetado de los

mismos

¢ Instalaciones hardware de cualquier equipo, aunque sean ejecutadas por terceros, que deba

albergarse en el CPD
e Espacios disponibles en las salas y los armarios de equipamiento (Racks).

e Sistemas de control de la seguridad fisica de los CPD, incluyendo control de los accesos de

personal y camaras de vigilancia.

Descripcion general del servicio

e Deteccion y notificacion de las incidencias que puedan ocurrir a los responsables de su
tratamiento, segun los procedimientos establecidos en servicio 24x7x365 dias/ano.
Seguimiento de estas hasta su completa resolucién y cierre. Supervision y gestion de los

trabajos de terceros para la resolucion de peticiones, incidencias y problemas.

o Gestion de las instalaciones planificadas de ampliaciones o nuevo hardware, acometidas
eléctricas y del cableado estructurado en CPD, asegurando que los instaladores disponen
de la informacién necesaria para planificar sus acciones conforme a las normas de CEDAS

para estas actividades.

e Ejecucioén planificada de labores de parcheo en los paneles de cableado estructurado,
etiquetado de los cables y equipos, gestion de la documentacion asociada y actualizacién

de la base de datos de configuraciones (CMDB), siguiendo los procedimientos establecidos.

e Gestion de la capacidad en cuanto a la ocupacién de espacios, horizontales y verticales, y
la ocupacion de los cuadros de alimentacion en CPD y mangueras de distribucion eléctrica
en las salas, notificando las necesidades previstas cuando no puedan cubrirse con la
capacidad disponible. Debera mantenerse actualizada la documentacién que refleja el

estado de ocupacion de estas infraestructuras.

e Control de accesos de personal a las salas de equipos, siguiendo los procedimientos
establecidos. Control de los mecanismos de vigilancia fisica, incluyendo las camaras de
grabacion de los locales principales. Gestion de tratamiento de datos de caracter

confidencial bajo supervision de los oportunos responsables en cada caso.
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e Aseguramiento de accesos fisicos a las salas técnicas de los DataCenter, incluyendo la
realizacion de rondas periddicas de servicio para supervisar el estado de los CPD y servicios
planificados y no planificados de ‘manos remotas’ para los integrantes de los servicios de
CEDAS vy para terceros con el correspondiente RFC y procedimiento asociado

convenientemente aprobado por la Administracion.

5.1.2 Gestion, administracion y monitorizacion de infraestructuras basicas del CPD MD-

CPDR-1.
El alcance de estos servicios del presente contrato en el CPD MD-CPDR-1, como DataCenter

externo al a los servicios propios de SERMAS, debe incluir (siempre que lo permita el proveedor de

servicios de DataCenter) los servicios de monitorizacion, administracion y gestion de:

e Sistemas de cableado dentro del CPD, incluyendo paneles de parcheo y etiquetado de los

mismos siguiendo las normativas dispuestas por la Administracion.

¢ Instalaciones hardware de cualquier equipo, aunque sean ejecutadas por terceros, que deba

albergarse en el CPD.

e Espacios disponibles en las salas y los armarios de equipamiento (Racks).
e Gestion de los accesos a las salas de los DataCenters

Descripcion general del servicio

e Deteccion y notificacion de las incidencias 24x7x365 dias/afio que puedan ocurrir, a los
responsables de su tratamiento, segun los procedimientos establecidos. Seguimiento de
estas hasta su completa resolucién y cierre. Supervision y gestion de los trabajos de terceros

para la resolucidon de cambios, peticiones, incidencias y problemas.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

e Gestion ampliaciones de nuevo hardware, asegurando que los instaladores disponen de la
informacion necesaria para planificar sus acciones conforme a las normas de CEDAS para

estas actividades.

e Ejecucion de las labores de parcheo de los paneles de cableado estructurado, etiquetado de
los cables y equipos, gestidén de la documentacion asociada y actualizacion de la base de

datos de configuraciones (CMDB), siguiendo los procedimientos establecidos.

e Gestion de la capacidad, en cuanto a la gestion de la ocupacién de espacios, horizontales y
verticales, notificando las necesidades previstas cuando no puedan cubrirse con la
capacidad disponible. Debera mantenerse actualizada la documentacién que refleja el

estado de ocupacion de estas infraestructuras.
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e Control de accesos de personal a las salas de equipos, siguiendo los procedimientos

establecidos.

5.1.3 Gestion, administracion y monitorizacion de infraestructuras IT comunes de los CPD
centrales del SERMAS y SUMMA 112.

El alcance de servicios comunes dentro de los DataCenter objeto de la presente contratacién
(incluyendo el hardware y software que se comprende dentro del CPD del SUMMA 112 en la
documentacién de la presente) incluye la monitorizacion, administracion y gestion de, entre otros
posibles, los siguientes elementos tecnoldgicos que ofrecen un servicio transversal al negocio

(aplicaciones, usuarios, etc.), ya sea soportando una plataforma cloud o tradicionales (no-cloud):
e Sistemas de procesamiento y cémputo.

¢ Redes dentro de los CPD, que comunican los sistemas de informacién entre si internamente

y con los usuarios.

e Sistemas de control de accesos ldgicos (Solo CPD centrales). Incluyendo al menos:
o Cortafuegos.
o Balanceadores de carga y aceleradores criptograficos.
o Sistemas de gestion de accesos a cuentas privilegiadas PAM

e Sistemas de proteccién de la seguridad de los servidores y del almacenamiento

e Sistemas de correlacién de eventos de seguridad.

e Sistemas de Gestion de logs.

e Sistemas de monitorizacion de infraestructura, de redes o de aplicaciones.

e Sistemas de almacenamiento: SAN, NAS y de objetos que dan servicio de almacenamiento
centralizado a todos los sistemas de informacién Operacionales, Informacionales y Moviles,

asi como los servicios de réplica de datos entre CPD.

e Sistemas de copias de seguridad (backup) a disco deduplicado.

Descripcion general del servicio

Administracion, ajuste fino de la configuracioén, gestion de la capacidad y el rendimiento, supervision,
operacion y despliegue de los elementos incluidos en el servicio, asegurando la prestacion del

servicio conforme a los acuerdos de nivel de servicio comprometidos para la infraestructura.
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En particular:

e Operar, administrar, gestionar y ofrecer asesoramiento técnico sobre los equipos incluidos
en el servicio, garantizando la correcta resolucion de las incidencias, peticiones o cambios,
y asegurando la adecuada documentacion y cierre, de acuerdo con los procedimientos

establecidos.

e Supervisar y monitorizar el correcto funcionamiento de las redes de CPD, los sistemas de
control de acceso y las redes y sistemas de almacenamiento, mediante una correcta
identificacion e implementaciéon de eventos-alarmas que permitan alcanzar los requisitos de
nivel de servicio establecidos, adoptando las medidas correctoras, tanto proactivas, como

reactivas, para minimizar impacto en los usuarios.

¢ Realizar las tareas de operacion sobre la infraestructura IT transversal del CPD, establecidas
en los procedimientos correspondientes y en horario de 24x7x365 dias/afio, de manera que

no se comprometa la disponibilidad a negocio ni el rendimiento adecuado de las mismas.

e Realizar la interlocucion con terceros (fabricantes, desarrollo, etc.) para garantizar la
resolucion de incidencias en su ambito de actividad, asegurando la coordinacion orientada

al cumplimiento de los niveles de servicio establecidos por la Administracion.

e Realizar las actividades de gestion de la disponibilidad, capacidad y rendimiento,
implementando una gestién proactiva de las infraestructuras, identificando, registrando
problemas y estableciendo planes de accion para erradicar sistematicamente las

incidencias.

e Proporcionar planes de mejoras y mantenimientos proactivos tanto en el hardware como en
el software objeto del servicio con el objetivo de reducir riesgos y el impacto en el servicio
de posibles caidas o degradaciones de rendimiento en su ambito de actividad, sin que

necesariamente se hayan producido incidencias con anterioridad.

e Realizar una correcta Gestion de Cambios, incluyendo la documentacion de estos y la
actualizacién de la Base de Datos de Gestion de Configuracion (CMDB), manteniendo
también actualizado el catalogo. A este respecto, la Administracion prevé disefiar un
proyecto de actualizacion de la herramienta de ticketing, cuyo uso debe ser asumido por el

adjudicatario de la presente contratacién durante la duracion del contrato.

e Llevar a cabo las labores de instalacion y actualizacion de las tecnologias de su ambito de
responsabilidad, asegurando un correcto disefio y configuracion del cambio, tanto en plazos
como eficacia. Al tratarse de infraestructuras transversales, todos los cambios que requieran

modificaciones significativas en las arquitecturas de trabajo deberan ser sometidas al
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analisis correspondiente de proyectos y ser evaluados oportunamente por la Administracion

para su aprobacién, siguiendo las normas establecidas por la Administracion.

e Planificacion, operacion y administracion de copias y restauraciones, incluyendo la gestion
de incidencias y peticiones, ejecucion de actividades planificadas y control de backup, y las

solicitudes de informacioén

o Operaciéon y administracion de backup, incluyendo la configuracién y administracion de
productos de backup, resolucién de incidencias sobre los mismos, ejecucion de las
peticiones, y asesoramiento para la evolucion de los sistemas. La restauracion de los datos,
almacenados en los medios de backup se realizara siempre que sea requerido por parte de

la Administracion.

e Manejo de los medios de backup, segun la politica establecida, asegurando siempre la

confidencialidad e integridad de los datos que contengan, promoviendo la realizacion de

pruebas de restauracion periodicas.

e Asesoramiento para el disefio de nuevos entornos tecnoldogicos o evolucién de los

existentes, para dar solucion a las nuevas necesidades de negocio que puedan surgir en el

futuro, asumiendo las operativas que los nuevos sistemas requieran, incluyéndolas si

procede en el catalogo de servicio prestado por CEDAS.

e Suministro, implantacion y desarrollo de herramientas de Gestién de la Capacidad que
permita a la Administracion en tiempo real, conocer el estado y el uso de las infraestructuras

habilitadas para el funcionamiento de los distintos sistemas de informacion.

e Mantener actualizado el inventario y etiquetado de toda la planta instalada

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

5.1.4 Gestion, administracion y monitorizacion de infraestructuras de Sistemas de

Informacion y software base

Adicionalmente a lo ya indicado, las infraestructuras de Sistemas de Informaciéon que soportan el
negocio sanitario del SERMAS se encuentran divididas en entornos de Produccion, Preproduccion,
Formacion, Desarrollo y Contingencia, como viene reflejado en el inventario incluido en los anexos

de la presente licitacion.

El detalle de las tecnologias de sistemas operativos, bases de datos, middleware, servidores de
aplicaciones, motores de integracion, software de virtualizacion y software de Cloud Privada a

gestionar puede resumirse en:

e Software de Cloud Privada Sanitaria: VMWare Vcloud Foundation con solucion de de

orquestacion de contenedores Tanzu.
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Software de virtualizacién: VMWare y Windows Hiper-V.

Servidores y Sistemas Operativos: Sistemas Linux y Windows.

Servidores de aplicaciones: OAS, Weblogic, Jboss, Tomcat, IIS (.Net).

Bases de datos: Oracle, Microsoft, MySQL, PostgreSQL, Mongo DB.

Servicios de Integracion: Healthshare Health Connect, Microsoft Biztalk y Openlink.

Administracion y soporte de las plataformas y servicios de sistemas de explotaciones y
Analitica Avanzada y de Big Data: SAP Business Objects, Microsoft Bl y Data Lake sanitario

con Cloudera.
Plataformas del Centro Madrilefio de Analisis Genémico (CMAG)

Herramientas DevSecOPS: Docker, Kubernetes, Ansible, Jenkins, GitLab o aquellas que se

incorporen para el ecosistema de integracion y despliegue continuo IC/DC.

Otros: Sharepoint Server, Reporting Services, etc.

Descripcion general del servicio:

Administracién, ajuste fino de la configuracién, gestion de la capacidad y el rendimiento, supervision,

operacion y despliegue de los elementos incluidos en el servicio, asegurando la prestacion del

servicio conforme a los acuerdos de nivel de servicio comprometidos.

Operacion, administracion, gestion y asesoramiento técnico sobre los equipos y productos
incluidos en el servicio, garantizando la correcta resolucion de las incidencias en 24x7x365
dias/afo, asegurando la adecuada documentacion y cierre de las incidencias o cumplimiento
de las peticiones de servicio, siempre de acuerdo con los procedimientos establecidos y los

niveles de servicio acordados

Supervisién y monitorizacién del correcto funcionamiento de los servidores y sistemas
operativos, las bases de datos, las propias aplicaciones y los servidores de aplicacién,
mediante una correcta identificacion e implementacion de eventos-alarmas que permitan
alcanzar los requisitos de nivel de servicio establecidos, adoptando las medidas correctoras

tanto proactivas como reactivas para minimizar impacto en los usuarios.

Servicio de Monitorizacion de infraestructuras de DataCenter, infraestructuras comunes y
Servicios de Negocio, incluyendo identificacién preventiva de posibles incidencias y/o

problemas.
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o Realizar las tareas de operacion de aplicaciones, establecidas en los procedimientos, en
horario de 7x24x365, de manera que no se comprometa la disponibilidad, ni el rendimiento

adecuado de las mismas.

e Servicios de administracion de Big Data, incluyendo administracion y evolucién de las
plataformas que permiten el almacenamiento y consolidacién de datos masivos en el Data

Lake sanitario, su procesamiento, presentacion y visualizacion, en horario 7x24x365.

e Realizar las actividades de gestion de la disponibilidad, capacidad y rendimiento,
implementando una gestién proactiva de los servicios, identificando, registrando problemas
y estableciendo planes de accion para erradicar sistematicamente las incidencias o posibles
incidencias en el servicio. Ademas, proporcionara planes de mejoras derivados de un
analisis de vulnerabilidad, con el objetivo de reducir riesgos y el impacto en el servicio ante
posibles caidas de los sistemas, o degradaciones de rendimiento en su ambito de actividad,
sin que necesariamente se hayan producido incidencias con anterioridad (modelo

preventivo).

e Realizar una correcta Gestiéon de Cambios, incluyendo la documentacién de estos y la
actualizacién automatica de la Base de Datos de Gestion de Configuracion (CMDB). Llevar
a cabo las labores de instalacion y actualizacién de las tecnologias de su ambito de
responsabilidad, asegurando un correcto disefio y configuracién del lanzamiento/cambio

tanto en plazos como en eficacia.

Sera responsabilidad del adjudicatario mantener actualizado el inventario tanto fisico como légico y

el etiquetado de todo el equipamiento de la planta instalada.

5.1.5 Servicio de aseguramiento y mejora continua de la operacion

Este servicio se centra en implantar politicas de mejora para la gestion de la capacidad,
disponibilidad, continuidad de la informacién. En base a los disefios presentados por el servicio de
ingenieria de proyectos internos se implementaran elementos de mejora y se velara por cumplir las
garantias de capacidad, disponibilidad y continuidad del servicio en base al siguiente desglose

de tareas:
¢ Revision de administraciéon y alcance de ficheros de log

o Analizar y promover la auditoria de los sistemas (log) y trazabilidad de las

actividades, asi como ayudar en la investigacién y entendimiento de dichos logs

o Revisarlos logs de sistemas y aplicaciones para la deteccién temprana de problemas

o cambios de comportamiento no justificados.
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Integrar los logs de las diferentes plataformas tecnoldgicas en sistemas centralizados

que faciliten la busqueda y deteccion de patrones

Supervision copias de seguridad

O

Ejecuciéon de copias. Comprobar la correcta ejecucién de las politicas de backup

definidas para las bases de datos y servidores de aplicacion de una plataforma.

Pruebas de integridad de los backups - Comprobar la integridad de los backups
realizados de una plataforma, ejecutando una restauracién periddica de los

elementos criticos para certificar la validez de la copia realizada.

Supervision niveles de seguridad y versionado de servicios

O

Revision, supervision y gestion de los niveles de parcheado de todos los equipos
implementando politicas y documentacion que coordinada con el equipo de

operaciones mantenga todas las plataformas actualizadas

Supervisar los parches de seguridad y rendimiento siguiendo las politicas de

actualizaciéon de parches establecidas.

Velar por el adecuado nivel de aplicacién de parches de seguridad en los sistemas,
asi como establecer su Nivel de Criticidad de Implantacion, conforme a la normativa
interna e, igualmente, analizar el impacto de la implantacion de los nuevos

parches/versiones,

Supervision de Sistemas de Monitorizacion

O

Se debe realizar un chequeo continuo de la implementacién de las herramientas de
monitorizacion de todo el servicio con el objetivo de detectar fallos en los procesos
de monitorizacién o sistemas no incluidos, tendiendo a la automatizacion lo maximo

posible en los procesos repetitivos:
= Herramientas APM
= Sistema de Alarma y Monitorizacién Centralizada
= Gestores de log centralizado
= Herramientas de monitorizacién para sistemas Cloud Privada CEDAS

= Herramientas DevSecOps — Repositorio de fuentes, artefactos y librerias,
herramientas de compilacion centralizada cualquier o otro elemento de esta

tecnologia.

Revision de niveles de capacidad
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o Analizar el rendimiento de los componentes de una plataforma, identificando posibles

cuellos de botella y recomendando soluciones para evitar fallos de capacidad.
¢ Revision de niveles de disponibilidad

o Analizar las incidencias que hayan provocado indisponibilidad de los servicios que
soportan las plataformas, estudiando su causa raiz y proponiendo mejoras

destinadas a elevar el nivel de disponibilidad.
¢ Revision de niveles de continuidad - Acorde con la estrategia establecida desde el Plan
de Continuidad de CEDAS y conforme al estandar ISO/IEC 24762
o Revisar y mantener actualizado el Plan de Continuidad de los Centros de Procesos

de Datos:

= CPD extendido, ahora constituido por el CPD SERMAS-CPDP-1 Athene@ y
SERMAS-CPDP-2 o cualquiera de las ubicaciones que a lo largo del contrato
formen el CPD extendido del SERMAS.

= CPD de respaldo MD-CPDR-1, o cualquier otra ubicacion que a lo largo del
contrato constituya el CPD respaldo del SERMAS.

o Implantar y mantener actualizada la organizacién y los recursos necesarios para

garantizar la continuidad de los servicios minimos en contingencia.

o Proponer, definir, implantar y mantener actualizados, con la aprobacion de la
Administracién, procedimientos de recuperacion, asi mismo, proponer, definir e
implantar procedimientos orientados a la definicion de flujos u operativas de

continuidad.

o Colaborar en el disefio y realizacion de las pruebas y/o simulacros de contingencia

La autenticidad de este documento se puede comprobar en
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con la periodicidad y mecanismos que la Administracion establezca. Proponer

acciones correctivas de mejora, de acuerdo con el resultado de dichas pruebas.

o Los simulacros y las pruebas, ante posibles caidas de los servicios en uno o los dos
sites del CPD extendido, seran realizados con periodicidad de 6 meses, siendo
obligatoria una prueba completa a los 12 meses, por los mismos recursos técnicos
que estan prestando el servicio regularmente, y se realizaran en los horarios a

convenir por la Administracion.

o Validar que los procedimientos y politicas de respaldo y recuperacion definidos
soportan el nivel de servicio requerido por los sistemas y los usuarios. Validar que la

actualizacién de la infraestructura (servidores, redes, almacenamiento, etc.) para
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soportar nuevos niveles de recuperacion requeridos por la Administraciéon se ajusta

€S0S nuevos niveles.

Elaborar informes puntuales y/o periddicos de incidentes criticos que puedan derivar

0 no en desastres.

Participar en planes y acciones de mejora preventiva u otros mecanismos que se
establezcan, orientados a garantizar la continuidad del negocio, y verificar los

resultados de los mismos.

El detalle de las estrategias de continuidad de la Administracién se dara a conocer

exclusivamente al contratista, por razones de seguridad y confidencialidad.

Supervision de gestion de la configuracion y automatizacion de procedimientos

O

O

Automatizacién de procedimientos. Se revisaran todos los procedimientos habituales
de operaciones que puedan ser susceptibles de automatizacion realizando las
propuestas que se consideren oportunas al equipo de disefio y evolucion continua
que permitan implementarlos, reduciendo los tiempos de respuesta y las tareas de

operaciéon manuales.
Centralizacion y automatizacion de la gestion de la configuracion.

= Se debe tender al uso de herramientas centralizadas de la gestién de la
configuracién con el objetivo de mantener un repositorio automatizado de
seguimiento y control de la configuracion que permita asegurar la

normalizacién y estandarizar los procedimientos utilizados

= El adjudicatario podra utilizar la herramienta que estime conveniente, como

ejemplos: Ansible, Puppet

Ejecucion de acciones de mejora de la operacion

O

Todas las acciones que se deriven de las comprobaciones y revisiones realizadas
dentro de este servicio, seran ejecutadas por el proveedor para asegurar de manera
proactiva el correcto nivel de mantenibilidad de los servicios de operacién descritos.
Si para alguna de las acciones previstas es necesario la participacion de una tercera
parte, solicitara su colaboracion para llevar a cabo la tarea coordinadamente con la

Administracion.

Realizar las actividades de gestion de la disponibilidad, capacidad y rendimiento,
implementando una gestidon pro-activa de los servicios, identificando, registrando
problemas y estableciendo planes de accion para erradicar sistematicamente las

incidencias o posibles incidencias en el servicio. Ademas, proporcionara planes de
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mejoras derivados de un analisis de vulnerabilidad, con el objetivo de reducir riesgos
y el impacto en el servicio ante posibles caidas de los sistemas, o degradaciones de
rendimiento en su ambito de actividad, sin que necesariamente se hayan producido

incidencias con anterioridad (modelo preventivo).

Plan activo de reduccion de la obsolescencia y actualizacion continua del servicio.
Uno de los principales objetivos del servicio es conseguir reducir la obsolescencia de las
plataformas tecnoldégicas, buscando su actualizacion continua de forma activa a través de
un “Plan de actualizacion y mejora continua de infraestructuras y servicios”, a realizar

por el adjudicatario, que debe incluir al menos los siguientes mecanismos:

o Se incluira una planificacion especifica de actualizaciones hardware y software de
todas las plataformas e infraestructura incluida en este contrato donde figuren las
ultimas versiones instaladas, el roadmap de cada una de ellas, asi como la

planificacion semanal de actualizaciones

o Se reservaran ventanas especificas de actuacion diarias para realizar tareas de
actualizacién de todos los elementos implicados coordinadas con los responsables

de la Administracion y el servicio de operaciones y explotacion.

o Se incluira una metodologia de gestion de la configuracién unificada por servicios y
tecnologias que se provea de forma centralizada con mecanismos internos de
revision semanal y mensual que incorporen procedimientos especificos. Para esta
tarea se utilizara una herramienta de gestién de la configuracién centralizada basada
en herramientas Administracion con los perfiles definidos como Ansible, Puppet,
Chef o Saltstack.

o Procedimientos de revision continua mediante ciclos semanales de los sistemas y
servicios monitorizados que permitan detectar carencias, omisiones u errores en la
monitorizaciéon de los mismos. En la medida de lo posible se implementaran
procedimientos automatizados que faciliten la tarea y eviten errores humanos y se

mantendra un inventario o CMDB de todos los chequeos realizados.

o Dentro de este ciclo de revisiones se incluye el mantenimiento y revision de las
herramientas de monitorizacién de aplicaciones APM donde se iran incluyendo los
servicios y aplicaciones hasta cubrir todas las infraestructuras criticas determinadas

por la Administracion.

Actualizacion de la documentacion de la plataforma
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o Revisar la vigencia de los procedimientos de operacion de cada plataforma. Asegurar
que el sistema de gestion de la configuracion de la Administracion recoge de manera

exacta, fiable y actualizada, toda la informacioén relevante de dicha plataforma.

o Realizar una correcta Gestion de Cambios, incluyendo la documentacion de los
mismos y la actualizacion de la Base de Datos de Gestién de Configuracion (CMDB),
utilizando el producto disponible CA Service Desk o el que disponga la

Administracion durante la evolucion del contrato.

o Mantener actualizado el inventario y etiquetado de toda la planta instalada. Sera
responsabilidad del proveedor mantener actualizado el inventario tanto fisico como
I6gico y el etiquetado de todo el equipamiento de la planta instalada en tiempo real.
Se valorara la dotacién de una aplicacion de gestion de inventario. Si el contratista
dota de una aplicacion de gestidon de inventario para dar soporte a las actividades
solicitadas en el pliego, debera proveer, a la finalizacion del contrato, de la
correspondiente descarga en formato normalizado, de todos los datos utilizados en
el inventario. Asi mismo, indicara en su oferta si las licencias de la aplicacion de
inventario se ceden para uso indefinido a la Administracion o unicamente para el

periodo de contrato.

El adjudicatario debera aportar la definicion del modelo de servicio con otros proveedores
claramente definido y con KPIs de utilizacion y seguimiento que permitan asegurar la correcta
prestacion del servicio de infraestructuras comunes del DataCenter y de los servicios proactivos de
mantenimiento de estas, asegurando, a su vez, un nivel de servicio optimo, la disponibilidad y
continuidad del negocio sanitario tal y como se detalla en la documentacién de la presente

contratacion.

5.2 Servicios gestionados bajo demanda

5.2.1 Servicio de demanda recurrente (BAU).
Servicio de resolucién de Incidencias, Peticiones, Cambios, Problemas y Eventos. En este
servicio se establecera la resolucion de la demanda no planificada que debera provenir de la

herramienta de ticketing que establezca la Administracion o por las herramientas de monitorizacion

existentes.
Este servicio se desglosa en los siguientes niveles:
e Servicio de Nivel O:

o Servicio requerido in-situ en las instalaciones propias de la Administracién, en la

ubicacion fisica de los dos CPD principales dentro del alcance de la presente
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contratacion, donde la propia Administracién proporcionara el sitio fisico

correspondiente

Horario de servicio en 24x7x365 dias/ano con presencialidad minima de un recurso
por turno y DataCenter principal de los mencionados en el presente pliego, a

excepcion del CPD de contingencia.

Servicio de escalado de incidencias y eventos en 24x7x365 dias/afo.

e Servicio de Nivel 1.

O

O

O

Servicio requerido en horario de servicio 24x7x365 dias/ano.

Grupo de servicio dedicado al analisis de peticiones dentro de Nivel 1 y resolucion
en base a procedimientos preautorizados de todas aquellas cuestiones que proceda
resolver, haciendo dispatching y asignacion de peticiones e incidencias a los

diferentes grupos de nivel 2 de administracion de sistemas.

Al menos debe existir un recurso por turno dedicado a estas actividades y el
adjudicatario debera calcular y dedicar el nUmero de recursos necesarios para cubrir

toda la actividad a lo largo del contrato.

Asimismo, este grupo se encargara de supervisar todos los procesos batch de
resolucion automatizada de peticiones, intentando resolver los casos que procedan

segun procedimiento y escalando al Nivel 2 cuando proceda.

Punto uUnico de contacto de terceros con el servicio de CEDAS.

e Servicio de Nivel 2.

O

O

Sera el encargado de la resolucion de incidencias, peticiones y cambios a nivel de

administrador de sistemas, dentro del area de trabajo que corresponda.

Debido al modelo de servicio préximo a la gestion del negocio Tl de la Administracion
se requerira disponer de un equipo estable in-situ en las instalaciones de la
Administracion, no pudiendo ser inferior a un recurso por torre tecnolégica, siendo
responsabilidad del adjudicatario disponer del personal suficiente para la correcta

prestacion del servicio.

La resolucion de las peticiones de servicio (peticiones, cambios e incidencias) que
se realicen, debera realizarse durante un horario 24x7x365 dias/afio, incluyendo
servicios de guardia para garantizar que se cumplan los niveles de calidad de servicio

requeridos por la Administracion.

Los grupos de servicio que deberan existir en el servicio BAU son:
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» Infraestructuras DataCenter

= Comunicaciones & Seguridad

= BBDD y Analitica de Datos

= Aplicaciones Java y Microservicios

= Aplicaciones Windows (incluye virtualizacion HyperV)
= Buses de Integracion

= Sistemas (Virtualizacion Vmware, Unix, Almacenamiento & Backup,

Monitorizacién Zabbix)
= Cloud & DevOps

= Cualquier otro que el adjudicatario crea conveniente para su prestacion de
servicio regular segun el catalogo de servicios definido en los Anexos al pliego y

con la aprobacién de la Administracién.

El adjudicatario de la presente contratacion debera proponer y aportar un equipo de trabajo
especifico para este servicio, evitando en la medida de lo posible solapamientos entre perfiles y

roles, asi como una serie de KPIs que permitan medir la demanda y los niveles de servicio ofrecidos.

A continuacién, se describen las lineas y grupos de trabajo que deben atenderse dentro de este

servicio.

5.2.1.1 Mantenimiento, operacion y atencién al usuario
Bajo este epigrafe se realiza la operacién del servicio que tiene como objetivos:

e Dar respuesta agil y ordenada a todas las demandas de servicio de usuarios, dentro del
ambito de responsabilidad de este contrato, que no supongan un cambio profundo en la
gestion de los sistemas y estén ya preaprobados implementando la resolucion de una

incidencia o problema.

e Operar, administrar y gestionar los equipos incluidos en el servicio, garantizando la correcta
resolucion de las incidencias y asegurando la adecuada documentacion y cierre de las
incidencias o cumplimiento de las peticiones de servicio, de acuerdo con los procedimientos

establecidos.
Las actividades que desarrollara este servicio son las siguientes:

e Atencion de incidencias de usuario
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Resolver las incidencias escaladas desde el Service Desk, segun su procedimiento

y con los niveles acordados segun la tipologia de la incidencia.

Asegurar que la resolucion de incidencias se ha efectuado con el adecuado grado de
optimizacién y con plena conformidad con las exigencias técnicas de los ambitos
existentes en el entorno: equipo fisico, software base, aplicaciones y, en su caso,

sistemas de informacién especificos de la instalacion.

Informar de los distintos estados de resolucion de la incidencia, en el tiempo, forma
y frecuencia que lo determine el Service Desk, con especial énfasis en aquéllas que

por su naturaleza e implicaciones se establecen de seguimiento exhaustivo.

Verificar el correcto funcionamiento de los servicios cuando se realicen paradas

planificadas de la infraestructura TIC.

Analizar las incidencias, realizar informes y proponer soluciones que minimicen en lo

posible la actividad generada por este tipo de actividades y tareas.

e Atencion de problemas

O

Realizar el tratamiento de problemas identificados en los elementos de configuracion
incluidos en el alcance de esta contratacién, ejecutando las tareas de investigacion,
diagnostico y resolucion de las causas raices desconocidas de una o mas

incidencias.

Desempenar de manera proactiva la identificacion y resolucion de problemas vy

errores conocidos antes de que las incidencias ocurran o puedan ocurrir.

Solventar los problemas cuya resolucién dependa del conocimiento experto de los
elementos de configuracion de la presente contratacion, alimentando la base de

datos del conocimiento.

Colaborar con otros proveedores en la resoluciéon conjunta de problemas técnicos y

temas comunes.

e Atencion de peticiones de usuario

O

Resolver las peticiones escaladas desde el Service Desk, segun su procedimiento y
con los niveles acordados segun la tipologia de la peticion.

Gestion de accesos. Resolver las correspondientes solicitudes para la correcta
gestion de los accesos, concediendo o revocando los permisos a los servicios

gestionados.
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o Planificacion, operacion y administracién de copias y restauraciones, incluyendo la
gestion de incidencias y peticiones, ejecucion de actividades planificadas y control

de backups, y las solicitudes de informacion.

o Generar y proveer informes ad hoc. Analizar estas solicitudes, realizar informes y
proponer soluciones que minimicen en lo posible la actividad generada por este tipo

de actividades y el esfuerzo que suponen estas tareas.

5.2.1.2 Transicion de sistemas informacion. Gestion del ciclo de vida de servicios y

aplicaciones

Esta linea de servicio se establece para trabajar con el ciclo de vida de todos los sistemas de
informacion desde su despliegue inicial hasta su final y cierre. Se encarga de realizar todas las
tareas planificadas desde el servicio de evolucién y disefio para la implantacion de un proyecto y de

todas las instalaciones, actualizaciones o bajas de aplicaciones, servicios o informaciones.
5.2.1.2.1 Servicios para la gestion del ciclo de vida de los sistemas de informacién

Este servicio tiene como objetivo garantizar que los cambios de la infraestructura se llevan a cabo
de manera ordenada, alineados a las necesidades del negocio, siguiendo los procedimientos
establecidos, comunicandolo a todas las partes interesadas y asegurando los niveles con los que
fueron definidos y disefiados, con el foco en minimizar los riesgos y mejorar la satisfaccion del cliente

respecto a los servicios que se prestan o incorporan a la prestacion diaria.

Las infraestructuras de Sistemas de Informacion se encuentran divididas en entornos de
Produccion, Preproduccion, Formacion, Desarrollo y Contingencia, como viene reflejado en el
inventario incluido en los anexos de la presente licitacion. Esta estructura permite diferenciar y aislar
las diferentes etapas en los ciclos de vida de cada servicio y deben utilizarse adecuadamente

ajustandose a sus objetivos y criticidad.

Descripcion general del servicio:

Gestion del ciclo de vida y despliegue de los elementos incluidos en el servicio, asegurando la
prestacion del servicio conforme a los acuerdos de nivel de servicio comprometidos y la ejecucion

de proyectos.

e Gestion del ciclo de vida, cambios, lanzamiento, validacion de pruebas de las aplicaciones
Realizar las tareas de operacion de aplicaciones, establecidas en los procedimientos, en
horario de 7x24, de manera que no se comprometa la disponibilidad, ni el rendimiento

adecuado de las mismas.
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Responder a la planificacién generada del plan de actualizacion y mejora continua para
incluir el lanzamiento, validacién y pruebas en sistemas de certificacion y produccion para

versiones ya validadas por el servicio de Operacion.

Implantacion de proyectos con la puesta en marcha de las infraestructuras definidas por el
servicio de diseno, evolucidn y mejora continua para gestionar nuevas plataformas internas

o externas garantizando la disponibilidad y continuidad de todas las infraestructuras.

Realizar una correcta Gestion de Cambios, incluyendo la documentacién de los mismos y la
actualizacién automatica de la Base de Datos de Gestion de Configuracién (CMDB). Llevar
a cabo las labores de instalacion y actualizacion de las tecnologias de su ambito de
responsabilidad, asegurando un correcto disefio y configuracion del lanzamiento/cambio

tanto en plazos como en eficacia.

Los Servicios de transicion del servicio estan asociados, en primera instancia, a las tareas

siguientes:

Ejecutar todas las tareas definidas por la Administracién en la gestiéon de cambios de la
infraestructura, garantizando que los servicios cumplen los requisitos y estandares de

calidad estipulados.

Ejecutar todas las tareas definidas por la Administracién en la gestiéon de lanzamientos,
asegurando, con una correcta validacion y ejecucion de pruebas, que el despliegue se
realizara de forma correcta y no afectara a la disponibilidad de servicios ya existentes y

operativos.

Comunicar el cambio y lanzamiento a todos los agentes y procesos implicados, con especial

énfasis a la gestién del conocimiento y al Service Desk.

Llevar a cabo cuantas tareas adicionales sean identificadas por la Administracién para
garantizar la correcta ejecucion de las tareas de gestion de cambios, lanzamientos,

validacién y pruebas.

5.2.1.2.2 Servicios de soporte y mantenimiento para la Integracion Continua (IC)

Aunque la integracion continua también tiene que ver con la gestion de los ciclos de vida por su
importancia y su gestion automatizada se propone una linea de servicio especifica con el objetivo
de realizar la transicion de los diferentes servicios y aplicaciones a un modelo de integracion
continua sobre la plataforma DevSecOps disponible en CEDAS. Bajo la coordinacion de la DGSD y
el servicio de Evolucion y Mejora Continua se estableceran los objetivos necesarios para la

migracion al sistema de IC donde el servicio de Transicion participara con las siguientes tareas:
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¢ Mantenimiento de sistemas de repositorio de fuentes y artefactos.
o Repositorio GIT que permite el control de versiones de aplicacién y codigo
o Repositorio de artefactos Nexus
o Servidor de compilacion automatica Jenkinks

e Coordinacién con los diferentes departamentos de desarrollo para la implantacién y
configuracién de pipelines de compilacion, pruebas automatizadas y entrega continua de

software.

¢ Implantacion de los flujos de trabajo definidos para la aprobacion y gestion automatizada de

los ciclos de vida de las aplicaciones.

e Soporte y administracion técnica para el despliegue de aplicaciones basadas en modelos de
contendores sobre Tanzu/Kunbertes u otras tecnologias similares aprobadas por la

Administracién que impliquen modelos de desarrollo e integracién continua.

El adjudicatario debera tener en cuenta el balanceo y migracion de los técnicos disponibles en el
servicio entre la gestion del ciclo de vida tradicional y la gestion DevSecOps de cada servicio

aportando la flexibilidad y los conocimientos necesarios para la transicion de uno a otro modelo.

5.2.1.2.3 Servicios ejecucioén de proyectos de implantaciéon

Este servicio tiene como objetivo llevar a término exitoso los proyectos de ingenieria previamente
disefiados, realizando tareas de planificacion, seguimiento, control y soporte para la correcta

ejecucion del proyecto.
Las actividades basicas del mismo son las siguientes:

e Ejecutar el plan de proyecto, gestionando el alcance, tiempo, coste, calidad, recursos,

comunicacion, riesgos, adquisiciones e interesados que se establezcan.

e Realizar el seguimiento de los proyectos como la Administracion estime oportuno,

informando en este marco de los riesgos detectados, asi como de las posibles desviaciones.

e En cada una de las fases definidas, el adjudicatario ejecutara las pruebas necesarias para

garantizar el éxito y aceptacion del proyecto.

e Llevar a cabo cuantas tareas adicionales sean identificadas por la Administracién para

garantizar la correcta realizacion de las tareas de ejecucion de proyectos de ingenieria.
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5.2.1.2.4 Servicios gestion del conocimiento

Este servicio tiene como objetivo que la Administracion disponga en todo momento de la informacion
correcta para gestionar los elementos de configuracion, asi como del conocimiento necesario para
la toma de decisiones circunscrito al ambito de responsabilidad de este contrato. Las actividades

principales del mismo son:

e Realizar el alta/baja/modificacion de elementos de configuracion de la infraestructura del
objeto de la presente contratacién, llevando a cabo todos los pasos indicados en el
procedimiento de gestion de la configuracién e inventario, y tomar todas las medidas
necesarias para garantizar que todos los elementos de la configuracion, asi como sus
atributos y relaciones incluidos dentro del sistema de gestion de la configuracion, estén

siempre actualizados y cuenten con informacién cierta y fiable.

¢ Recopilar en la base de datos del conocimiento la informacién de las distintas plataformas y
Cls, incluyendo sus disefios, esquemas, procedimientos de operacion, errores conocidos y

cualquier otra informacion relevante para la correcta operacion de los servicios.

e Actualizar la base de datos del conocimiento después de cada cambio que afecte a la

informacion que contiene.

e Llevar a cabo cuantas tareas adicionales sean identificadas por la Administracién para
garantizar la correcta ejecucion de las tareas de gestiéon del conocimiento, configuracion y

activos.

5.2.2 Servicio de Proyectos de Evoluciéon y Mejora del Servicio CEDAS

De cara a incorporar al servicio los cambios subyacentes a los diferentes proyectos objeto de
implementacion, en base de cambios y mejoras en los servicios, proporcionados por CEDAS en su
catalogo de servicio que parten de lo definido en los diferentes Anexos (tanto en la infraestructura

como en las aplicaciones de negocio), la DGSD solicita la creacion de un _equipo de trabajo

independiente al de la operacion BAU que se haga cargo de los siguientes servicios:

¢ Implantacién de los cambios de configuracion requeridos por proyectos en ejecucion sobre
infraestructura existente en el Anexo de Inventario de Infraestructura. Modificaciones
transversales que afecten al catalogo de servicio de infraestructura y que vengan con el

correspondiente RFC y analisis subsiguiente de estado.

e Los proyectos inherentes al servicio por evolucién de las infraestructuras fisicas o logicas

que representen una modificacion en los items del catalogo de servicio deberan ser
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evaluados por el equipo de Evolucién y Mejora, cuantificados en esfuerzo y transmitido a la

DGSD para su aprobacion y evaluacion, quedando en la DGSD la potestad de realizacion.

e Se debera disponer de la documentaciéon y procedimientos requeridos por el equipo de
Operacion para pasar los proyectos de Evolucion y Mejora al servicio BAU operacional y

esta validaciéon debera ser explicitamente dada por el Centro de Control.

o No seran de aplicacion a este equipo de trabajo proyectos que afecten al catalogo de
servicios de CEDAS, ya sea un alta de nuevo equipamiento, servicio y/o componente o bien
una modificacion sustancian de las arquitecturas existentes, debera ser evaluado por el

equipo de transformacion definido mas adelante.

Este servicio de Evoluciéon y Mejora del servicio se enmarca en el espiritu que tiene la DGSD de
independizar la realizacién de proyectos del servicio regular (BAU) prestado desde CEDAS y que
sostiene el negocio Tl sanitario. Esta parte del servicio estara orientado a mejorar contantemente la
prestacion del servicio sanitario a los clientes del SERMAS, homogeneizando y normalizando los
procesos tecnoldgicos, asi como, automatizando y orientado al mercado de TI, tan cambiante y de

evolucion constante, el servicio prestado desde CEDAS.

Este servicio se requiere que sea medible y que mensualmente el adjudicatario aporte KPI's de
utilizacion de este. Asi mismo, trimestralmente aportara los avances en la evolucion del servicio y

los planes futuros de evolucion.

5.2.2.1 Analisis experto de alto rendimiento para resolucion de problemas e incidencias

criticas

Las lineas de operacion y mantenimiento o transicidon podran derivar a este servicio incidencias
criticas de alto valor afiadido para su analisis y resolucién siempre que por su naturaleza requieran

de conocimiento experto o redisefio de arquitecturas tecnologicas.

Se formara un comité de seguimiento con la DGSD vy los especialistas técnicos necesarios para
plantear soluciones de emergencia, evaluando el coste tecnoldgico y de recursos, coordinando
tareas con todas las unidades implicadas y realizando un seguimiento y control de los avances y

soluciones tecnoldgicas.

Se mantendra un catalogo y base de conocimiento de todas las incidencias elevadas a este servicio
y se incluiran posibles mejoras tecnoldgicas en los planes presentados de capacidad, disponibilidad

o continuidad.
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5.2.3 Servicio de Proyectos de Transformacion del Servicio.

El servicio de Proyectos de Transformacion debe dar respuesta a las acciones estratégicas del

SERMAS, dando cabida a iniciativas de evolucién del catalogo de servicios de CEDAS, su

arquitectura técnica o su modelo de servicio.

Las lineas estratégicas a las que deben ir enfocados los proyectos de transformacién son las

siguientes:

Incremento de la eficiencia y productividad, permitiendo la operacién y gestién de los CPD
de manera automatica y con la ayuda de un portal de autoservicio, haciendo uso de las

herramientas Cloud que estime la Administracion.

Mejorar el alineamiento de Tl con el negocio, tanto en aspectos tecnolégicos como en las

aplicaciones y su evolucién en el mercado.

Agilidad en la operacion y administracion, implementando acciones de automatizacion que

garanticen la inmediatez en la ejecucion de procesos.

Decremento de costes: potencial reduccion de costes por la automatizacién de actividades

repetitivas.
Escalabilidad y flexibilidad: alineamiento con el volumen de demanda.
Adaptabilidad: modificacién rapida y simple de procesos automatizados.

Mejora en los acuerdos de nivel de servicio (ANS): en base a que los procesos

automatizados aunen en la eficiencia y obtencion de datos inmediata y veraz.

Reduccion de errores y mejora de la disponibilidad de los sistemas: la automatizacién y el
autoservicio permite minimizar los procesos en los que la intervencion humana pueda

generar errores o retrasos.

Satisfaccion de los equipos de trabajo: mediante la eliminacion de la ejecucion de tareas

repetitivas y no satisfactorias.
Mejora en la seguridad global, permitiendo microsegmentacion.

Mejora de los planes de contingencia ante eventualidades mediante la incorporacion de
mejores practicas y la propuesta de nuevas tecnologias que surjan para reducir el potencial

impacto.

En consecuencia, el modelo de prestacidon de servicios debe permitir:

Optimizar y hacer mas eficiente el uso de los recursos disponibles.

Homogeneizar y estandarizar los procesos y los servicios.
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e Gobernar los servicios para que garanticen las necesidades de la Administracion y fomenten

el trabajo colaborativo.
e Simplificar y aunar procesos.
¢ Facilitar la transferencia de conocimiento y la independencia tecnoldgica.
¢ Promover un mayor nivel de autonomia en la gestion.
o Facilitar un mejor control del rendimiento de los sistemas.

Estos requisitos derivan a que sea necesario el desarrollo de nuevos flujos de trabajo y
automatizaciones en los procesos de provision de infraestructura para las aplicaciones de negocio
para se adapten con rapidez y flexibilidad a la demanda, asi mismo que faciliten la innovacion y el

despliegue de nuevos servicios.

El adjudicatario debera concretar una propuesta para cada uno de los proyectos de transformacion
presentados en su oferta, segun las lineas estratégicas descritas anteriormente en este punto, con
su correspondiente plan de proyecto, que debera sera validado, ajustado y planificado en cualquier
caso de manera consensuada con la Administracion. Asi mismo, el adjudicatario podra proponer

proyectos adicionales a su criterio que considere oportunos.

5.2.3.1 Transformacién del modelo de gestion y provisiéon del servicio

En la actualidad el servicio esta estructurado alrededor de torres tecnolégicas, con equipos
dedicados que gestionan y resuelven conjuntamente las areas de actividad del servicio

(administracion, BAU, proyectos, etc.) con relativa poca integracién entre ellos.

Se requiere un proyecto de transformacion del modelo de gestion del servicio, para evolucionar

desde el modelo actual al modelo futuro propuesto en el presente pliego.

La DGSD requiere de este proyecto de transformacion que reformule adicionalmente el modelo de

provision de servicio, hacia uno basado en lineas base por tipologia de servicio.

Este nuevo modelo, debe facilitar flexibilidad en la adaptacion de los perfiles que provisionan el
servicio a los nuevos contextos estratégicos y tecnoldgicos que la Administracion pueda requerir en

cada momento.

En la misma linea de flexibilidad, debe permitir a la DGSD balancear entre las diferentes lineas de
servicios, contemplando posibles variaciones de demanda y asignacion dinamica de recursos,

segun las prioridades.
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5.2.3.2 Control y Observaciéon de la calidad del Servicio

El objetivo estratégico de esta linea de trabajo es la obtencidn y explotacién de KPIs funcionales
que permitan medir de forma agil, segura y confiable los principales parametros de rendimiento del
servicio y la captura de indicadores y contadores de negocio. Se definirian dos tipos de control y

observacion:

e Observacion de la Calidad en la prestacion del Servicio CEDAS. Esta tarea de
transformacion pretende generar de forma continua un conjunto de indicadores globales que
mejoren el seguimiento y control de todo el servicio CEDAS realizado por la Administracién
para lo que se implementara un “Cuadro de mando, seguimiento y control del servicio”
que unifique el conocimiento y recopile la informacion disponible ayudando a la toma de

decisiones. Como minimo debe incluir las siguientes caracteristicas:

o Se utilizara la herramienta que el proveedor considere siempre que permita conocer
el estado de ocupacion de los grupos de servicio CEDAS y su desglose en tareas

especificas para una correcta gestion del tiempo centralizada y unificada

o El numero de elementos y estado de ocupacion de las infraestructuras de:

=  Almacenamiento
=  Procesamiento
= Comunicaciones

o El numero de proyectos en marcha, su desglose en tareas especificas y grados de
ocupacion en el servicio de transicion y disefio y evoluciéon. También se incluira la
planificacion por etapas de cada uno de ellos y su prevision de hitos que podran irse

actualizando en coordinacion con la Administracion.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

o Implantacion de metodologias y procedimientos para la revision manual o automatica

del estado de los cuadros de mando.

e Observacion de la Calidad en la prestacion del Servicio al Ciudadano y al SERMAS. El
objetivo es explotar y unificar toda la informacién disponible en los sistemas y la plataforma
de monitorizacion APM (Dynatrace) para desarrollar cuadros de mando, seguimiento y
control de las plataformas criticas del SERMAS para ayudar a la toma de decisiones en
areas de una mejora del servicio ofrecido al ciudadano y a los profesionales del SERMAS.

Para su generacioén se deben tener en cuenta las siguientes caracteristicas:

o Serealizaran tareas de coordinacion y explotacion de datos con las areas funcionales
y equipos de desarrollo del SERMAS para afinas las especificaciones y definir los

cuadros de mando necesarios.
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o Se definiran en visualizaciones “Time series” o cuadros funcionales, con posibilidad
de comparar con curvas de medias, patrones de comportamiento o rendimiento

medios, desviaciones, quartiles o similares.

o Existira la posibilidad de disparo de eventos y alertas ante anomalias, p.ej., por

exceso o defecto de actividad.

o Y todas aquellas que iran surgiendo a lo largo del proyecto y que la herramienta APM

soporte.

5.2.3.3 Administracion y disefo de arquitecturas de auto aprovisionamiento (laaS, PaaS,
SaaS).

La propuesta debe permitir a la DGSD una trasformacion paulatina de sus sistemas de informacién
centralizados para que puedan ser provisionados desde una arquitectura adaptativa y definida por

software.

Estos servicios incluiran los servicios de implantacion, administracion y actividades orientadas al

disefio y puesta en marcha de los procesos y herramientas necesarios para el modelo unico de

gestion centralizada de infraestructuras hacia un nuevo modelo gestion para la prestacion de
servicio Tl en modo cloud privado, basado en la herramienta de VMWARE Vcloud Foundation, sin

menoscabo de la evolucién que pueda sufrir este modelo de prestacion hacia otros entornos cloud

El adjudicatario debera ofrecer los recursos y servicios asociados de consultoria, disefo,
administracion y transformacion de las tareas de operacién y procesos de administracion para para
gue los procesos de negocio puedan ser provisionados desde una arquitectura de adaptativa y

definida por software que permita una trasformacion paulatina de los sistemas de informacién

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

centralizados para que puedan ser consumidos desde una plataforma de auto aprovisionamiento

laaS, PaaS, SaaS, en base a politicas de la Administracion.
El detalle de actividades y servicios asociados serian los siguientes:

e Liderar la transformacion del modelo de servicio Tl hacia un modelo de HYBRID IT donde
las Tl, en modo “tradicional”, sean transformadas y definidas en un catalogo de servicios en
modo laaS, PaaS o SaaS, en perfecta coordinacién con las tareas de administracion y
operacién regular para evitar impacto de los cambios necesarios, en la prestacion normal de
los servicios y la produccién de los sistemas de informacién generacién de la evolucion del

actual marco centralizado de gestion de infraestructuras de la Administracion.

e Establecer un conjunto de métodos homogéneos de trabajo, procedimientos de actuacion,

arquitecturas tecnoldégicas y recursos humanos especializados, que sean de aplicacion, con
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caracter comun, a las actividades de gestion de todas las infraestructuras tecnoldgicas de la
Administracion. En este sentido, es necesario que el adjudicatario, por una parte, adapte los
procedimientos existentes de CEDAS al nuevo ambito y, por otra, elabore los nuevos
procedimientos que, sin existir actualmente, sean requeridos como parte de la evolucion del

actual modelo de gestion centralizada.

o Definir los mecanismos que aseguren el funcionamiento coordinado de los ambitos de

servicio establecidos, que son los siguientes:
o Servicios de infraestructura TIC comun.
o Servicios de infraestructura de sistemas de informacion.

o Servicios comunes de gestion y gobierno.

e Evolucién continua de los nuevos modelos de integracion entre los actores de los servicios
de infraestructura y los servicios de sistemas de informacién, con objeto de garantizar la
adecuada coordinacion entre los mecanismos de operacion, soporte y gestion, tanto de las
infraestructuras implicadas, como de las aplicaciones o sistemas de informacion

involucrados. Dichos modelos de integracion deben incluir, ademas de otros que puedan ser

identificados posteriormente por el adjudicatario o por la Administracion, los procesos de:
o Puesta en produccion.
o Solicitud de trabajos.
o Comunicacién de incidencias.
o Reclamaciones, problemas y riesgos.

o Proceso de gestion de cambios y control de configuracion.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

e Disefiar un nuevo plan de continuidad de los servicios de los CPD dentro del alcance de la
presente contratacion, describiendo las actividades necesarias para asegurar la
disponibilidad de los servicios en caso de contingencia y desarrollando y actualizando los
planes de contingencia especificos para los Sistemas de Informacion citados en los anexos

de la presente licitacion.

e Evolucion continua del Catalogo de Servicios que puedan ser provisionados a través del
portal de auto servicios, en modelo cloud, que incluya, ademas de los servicios relacionados
con la gestion de infraestructuras de los servicios centrales y los servicios de gestion de
infraestructuras orientados a cubrir las necesidades de los centros del SERMAS mediante
estrategias de infraestructura como software automatizadas incluyendo al menos las fases

de implementacion definidas en los anexos de este pliego y que se resumen como:
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o Version | — CS1 - Infraestructura de maquinas virtuales basicas como servicio.
En esta primera version del catalogo se defines maquinas virtuales basicas que

podran desplegarse de forma automatizada como infraestructura como servicio.

o Version Il - CS2 - Infraestructura de servidores de aplicaciones tipificados. En
esta segunda version el catalogo se incrementa con plataformas completas de varios
nodos, balanceo de servicio y conexion de base de datos desplegable de forma

automatica a través del catalogo.

o Version lll - CS3 - Infraestructura de plataformas y servicios automatizados.
Esta ultima version implica la disposicion de plataformas PaaS del SERMAS para ser

desplegados de forma automatizada.

El adjudicatario realizara un analisis inicial de todas las plataformas y servicios alojadas en

los CPD dentro del alcance el presente pliego para desarrollar un plan “Journey to the Cloud”

que contenga la implantacion y migracion de servicios a la Cloud Sanitaria, coordinado con
la Administracion, donde se seleccionaran las plataformas o servicios candidatos para su
migracion o instalacion en este entorno elaborando un Catalogo de Servicios Candidatos
con hitos de planificacion y ejecucion que se revisaran dentro de los indicadores presentes

en este contrato.

Este plan de implantacién debera tender a utilizar metodologias de disefio de infraestructura

o plataforma como software que faciliten los despliegues de forma automatizada.

El plan de transformacion debe incluir la posibilidad de hibridacion con otras clouds publicas
o privadas. Se deben realizar pruebas de migracion a estas cloud con servicios de desarrollo
y certificacion incluidos en la Cloud Sanitaria con VCF mediante diferentes metodologias y
procedimientos seleccionados por el proveedor, pero donde se valorara la inclusion de HCX.
En coordinacion con la Administracién se podran establecer planes de migracién temporal o

permanente de parte de la infraestructura a nubes publicas o privadas.

Las ampliaciones sobre la infraestructura de cloud privada, asi como posibles ampliaciones
0 servicios asociados resultantes de dichos proyectos se incorporaran al modelo de gestion
centralizada y a los servicios de caracter continuado de la Administracion, tanto de
administracion, operacion y gestion de infraestructuras de CPD, como de mantenimiento de

equipamiento hardware y software base, sin costes adicionales para la Administracion.
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5.2.3.4 Administracion y diseio de arquitecturas de Integracion y Despliegue Continuo
(IC/DC).

Uno de los principales objetivos de la presente contratacion es el de automatizar el ciclo de vida de
las aplicaciones. CEDAS debe administrar las herramientas de soporte al ecosistema DevSecOps,
proponer e implementar nuevas herramientas y liderar y formar parte como miembro relevante en

operaciones.

Asimismo, CEDAS debera proponer y actualizar de forma continua el modelo y extenderlo a todos

los sistemas de informacion, proveedores y otros agentes implicados.

Por ello, la Administracion requiere del adjudicatario que evolucione el plan especifico al respecto

con los objetivos de:

e Reducir el numero de tareas manuales, que redunda en tener mas tiempo para seguir con

la automatizacion de otras tareas o poder acometer otras actividades de mayor valor.

e Crear un ambiente de codificacion y modelamiento de las aplicaciones que facilite la

cooperacion entre los equipos de desarrollo, seguridad y los equipos de operacion.

Y debe estar apoyado sobre cuatro pilares fundamentales que cubren el Ciclo de Vida productivo,

cuyo objetivo maximo es la entrega de valor de la forma mas precisa y agil posible:
¢ Integracion Continua
e Entrega, Despliegue e Implementacion Continua
e Operaciones Continuas.
e Evaluacion y Mejora continua

Para lograr estos objetivos el servicio CEDAS ya cuenta con una plataforma de herramientas
DevSecOps que permiten continuar con el plan de puesta en marcha de estas tecnologias. Se

describe en el siguiente esquema:
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Lo interesante de esta arquitectura (ademas del obvio valor de integracion entre las herramientas
con una finalidad tan ambiciosa como el despliegue automatizado de aplicaciones) es que se
encuentra desarrollada con playbooks de Ansible almacenados en el repositorio GIT instalado para

tal efecto lo que permite la automatizacion del proceso de generacién y mantenimiento de la misma.
El detalle de actividades y servicios asociados serian los siguientes

o Realizar las tareas necesarias de disefio y evolucion de la plataforma DevSecOps
detallada anteriormente, teniendo en cuenta procedimientos de automatizacion y gestion

de la infraestructura mediante Ansible.

e Se coordinaran las tareas necesarias con el Servicio de Transicion mediante
procedimientos documentados que detallen los diferentes modelos de ciclo de vida para
aplicacion o servicio distinguiendo claramente aquellas DevSecOps de las tradicionales

con servicios de transicion manuales.

e Tras un andlisis inicial de la situacién de debera presentar un inventario de aplicaciones
y servicios con la descripcion de sus fuentes y documentacion disponibles en el
repositorio corporativo entregadas por los servicios de desarrollo y su estado de

integracion en las metodologias DevSecOps con especial énfasis en:

o Procesos de compilacién automatizada con pipeline adecuados

o Procedimientos de pruebas unitarias, de conjunto y automatizadas.

o Procedimientos de workflow y autorizaciéon para la puesta en marcha del servicio

o Procedimiento de entrega continua.
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Bajo la direccion y coordinacion de la Administracion, el adjudicatario participara en la

creacion de equipos DevSecOps mixtos con perfiles de sistema, desarrollo e

integradores de calidad que permitan generar un Plan de Implantacién para la

Automatizacion del Ciclo de Vida de Aplicaciones y Servicios que incluya:

o Fase 0 - Seleccion de aplicaciones candidatas a incluir en ciclo DevSecOps.

Horizonte y planificacion de la implantacion de procedimientos.

o Fase |- Compilacion automatica y generacion de pipelines

CEDAS se encargara de la depuracion, construccion e inclusion en las
herramientas DevSecOps de los pipelines de compilacién para las diferentes
aplicaciones candidatas y la automatizacion de la gestién de cambios y la

generacion de versiones.

o Fase Il — Pruebas unitarias, integracion y funcionales automatizadas

CEDAS proporcionara soporte técnico para la inclusién de todos los scripts
de pruebas y documentacion en las herramientas DevSecOps
correspondientes, asi como en la integracién y ejecucion automatica de las

mismas.

CEDAS supervisara el procedimiento de generacion de informes de pruebas
en toda la pila de herramientas DevSecOps que debe enviarse a los diferentes

responsables para supervisar los procesos y disponer su conformidad.

o Fase Ill - Autorizaciones y procedimientos de entrega continua

CEDAS participara en el disefio, generacion e implantacion de los
procedimientos de flujo de trabajo y autorizaciones para la automatizacion del

ciclo de vida de las aplicaciones seleccionadas.

Se estableceran diferentes paradigmas de entrega continua segun la

tecnologia disponible para las aplicaciones y servicios y se iran activando

Centralizacion e interpretacion de logs — Se debera poner especial énfasis en
la integracién de una herramienta de parseo de logs que permita monitorizar
todo el proceso de entrega continua y posibles errores que puedan

producirse.

5.2.3.5 Servicio estratégico de analisis, disefio y explotacion de datos. Arquitectura Big Data

La necesidad de analisis y explotacioén conjunta, organizada y coordinada de los datos del SERMAS

ha crecido de forma exponencial en los ultimos afios. La colaboracién entre los diferentes
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organismos sanitarios, las tareas de seguimiento y control para elaboracién de cuadros de mando
y la ayuda a la toma de decisiones hacen fundamental |la asistencia de un equipo experto en analisis
y explotacion de datos con orientacion hacia plataformas Big Data. Para ello, la DGSD requiere que

el proveedor implemente un servicio estratégico de soporte para plataformas de explotacion de

datos y arquitectura Big Data con los objetivos de:

e Analizar y disenar la evolucion de la arquitectura Big Data actual en el SERMAS para
adaptarla a las necesidades crecientes de informacién de manera ordenada, con el
objetivo de unificar, normalizar y agilizar la centralizacion de los datos de explotacién en
una estructura de “lago de datos” o DatalLake que permita ir eliminado “silos de

informacion” y la busqueda de relaciones mediante técnicas de Big Data.

¢ Analizar las estructuras de explotacién de datos no Big Data, en arquitecturas heredadas
como Data WareHouse, y que pueden requerir actualizacién, modernizacion o migracién
a nuevas plataformas, estableciendo recomendaciones y planificando las tareas
necesarias en coordinaciéon con los diferentes organismos del SERMAS o sus oficinas

de explotacion de datos.

¢ Realizar una revision continua de las necesidades de explotacion de datos e informacion
sanitaria en los sistemas de los centros de datos del SERMAS para proponer mejoras
en el rendimiento, gestion de la capacidad y de la demanda como el almacenamiento,
procesamiento o ancho de anda utilizado por los diferentes servicios o la deteccion de

duplicaciones de datos, falta de seguridad o generacion de datos anénimos.

5.2.3.6 Administracion y disefo de arquitecturas de automatizacion de servicios.

De forma complementaria a los anteriores, estos servicios incluiran los servicios de implantacion,
administracion y actividades orientadas al disefio y puesta en marcha de los procesos y
herramientas necesarios para la automatizacién de rutinas operativas de los servicios, tanto de su
aprovisionamiento y despliegue, como de su mantenimiento y actuaciones proactivas o reactivas
automatizadas que puedan llevarse a cabo en respuesta a la aparicion de eventos sobre dichos

Servicios.

Esta linea de trabajo desarrollara mejora de herramientas, procedimientos y metodologia del

servicio CEDAS que puedan adaptarse a nuevas tecnologias o tendencias. Por ejemplo:
e Analizadores de logs y eventos
e Gestion de ficheros compartidos

e Gestion de actualizaciones y control de seguridad interna
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Gestion de inventario y DCIM

Tecnologias de gestion de la informacion y archivado.

El adjudicatario debera ofrecer los recursos y servicios asociados de consultoria, disefo,

administracion y transformacién de las tareas y actividades operativas, incluyendo su

transformacion en cédigo o scripts, que permitan los objetivos mencionados anteriormente. Dichas

rutinas y plataforma de automatizacion han de integrarse y alinearse en arquitectura y medios con

la arquitectura de la plataforma definida por software y alineada con las operativas sobre las

plataformas laaS, PaaS, Saa$S, en base a politicas de la Administracion.

El detalle de actividades y servicios asociados serian los siguientes

Liderar la transformacion de las operativas de Tl, su identificacion, modelado y disefiar la
transformacion a realizar. Los trabajos se han de desarrollar en coordinacién con las lineas
de evolucién y actuacion determinadas por la Administracion, en el marco de la evolucion

del actual modelo expuesto en el presente pliego.

Llevar a cabo las labores de implementacién, pruebas, despliegue y mantenimiento de las
rutinas y automatizaciones resultado de los trabajos. Los trabajos se han de desarrollar en
coordinacién con las tareas de administracién y operacion regular, para evitar impacto de
los cambios necesarios, en la prestacion normal de los servicios y la produccién de los

sistemas de informacién del SERMAS.

Disenar e implementar una plataforma de automatizacion y un marco de trabajo de estas
iniciativas, que permita establecer un conjunto de métodos homogéneos para el desarrollo,
implementacion y mantenimiento de las rutinas de automatizacion. En este sentido, es
necesario que el adjudicatario, por una parte, analice y adapte los procedimientos existentes
de CEDAS al nuevo ambito y, por otra, elabore los nuevos procedimientos que, sin existir
actualmente, sean requeridos como parte de la evolucién del actual modelo de gestion

centralizada.

Definir e implementar la integracion de la plataforma de automatizacion con las diferentes
plataformas de servicio del SERMAS que se estimen precisas para la invocacion, ejecucion
y seguimiento de la ejecucion de estas rutinas en procesos y paneles tales como los de
provision de servicio, cuadros de mando, monitorizaciéon y respuesta automatizada o

procedimentada a eventos, entre otras.

Tras un andlisis inicial del servicio de debera presentar un catalogo de tareas candidatas a
automatizacién que se ira manteniendo en el tiempo y que sera evaluado con la

Administracion con una periodicidad marcada.
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5.2.3.7 Integracion en el alcance de CEDAS la administracion de la cloud privada de
Hospitales Athene@ FIII.

El adjudicatario debe proponer un plan de integracion de la administracién de la cloud privada de
Hospitales (Athene@ FlIl) a la conclusién del servicio prestado por el proveedor actual de CESUS,
contemplando en dicho proyecto la transicion de actividades y responsabilidades hacia el servicio
de CEDAS.

Esta infraestructura actualmente aloja aplicaciones departamentales de Hospitales y se deben

incluir los siguientes puntos para su transicion:

o Deteccion de aplicaciones y servicios no utilizados en produccién, desarrollo, pruebas y

experiencias piloto.

o Posibilidad de centralizaciéon y normalizacién de servicios ofrecidos en Cloud Centralizada
CEDAS

e Hibridacion de ambas infraestructuras Cloud Athenea FASE Il y Cloud Centralizada CEDAS
para el movimiento de servicios y plataformas entre ambas con el objetivo de una

transformacion hacia una Cloud Privada Sanitaria.

e Todas las tareas se realizaran en colaboracion y coordinacion con el actual administrador

de esta plataforma, el servicio de atencion al usuario del SERMAS denominado CESUS

5.3 Servicios comunes de Gestion y Gobierno.

Adicionalmente a las actividades relacionadas con la prestacién de los servicios de administracion
de infraestructuras y de gestion de demanda descritos anteriormente, deben contemplarse una serie
de actividades comunes y transversales a todos ellos. En este apartado se especifican dichas
actividades comunes cuyo propésito principal es asegurar unos niveles adecuados de servicio,

seguridad y contingencia en todos los servicios del SERMAS

La DGSD podra revisar el Modelo de Gestidon debido a necesidades de evolucion de este,
incluyendo los procesos, la definicion de las actividades, responsabilidades, entradas y salidas del
servicio que se consideren necesarios. En el caso de producirse dicha revision, los cambios seran
comunicados al adjudicatario con una antelacién minima de 30 dias naturales con respecto a su

entrada en vigor para que proceda a actualizar y corregir la documentacion afectada.
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5.3.1 Gobierno del Servicio.

El gobierno del servicio debe garantizar el cumplimiento del contrato, y en especial de los niveles
de servicio acordados, con el objetivo de una prestacion de servicio Tl al ciudadano lo mas eficiente

y efectiva.

Se espera dentro de las ofertas de los diferentes licitadores que se detalle el modelo de servicio que

se propone en este contrato identificando univocamente al menos estos roles:
¢ Responsable del Contrato

¢ Responsable del Servicio como punto de referencia, coordinacion y direccion del Proyecto.

5.3.2 Centro de Control del Servicio.

Este servicio se encargara de la supervision periddica y diaria de la calidad de prestacion del servicio

regular indicados en la presente licitacion.
Las principales tareas encomendadas que debe tener este servicio son:

e Equipo de trabajo no orientado a lo técnico sino a la gestién y control, velando por el

aseguramiento de los niveles de servicio acordados. Velan por el cumplimiento de todos y

cada uno de los KPIs y ANS que se definan en el servicio.

e Seraresponsable de la Gestion de la Capacidad, Gestion de la Configuracion, Gestion de la
Disponibilidad, Contingencia y Continuidad IT, y velara junto al equipo técnico para disponer

de toda la informacién actualizada, disponible y fiable.

e Sera responsable de las aceptaciones de nuevos servicios (0 modificaciones) dentro del

servicio.
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e Seraresponsable de la gestion interna de la Seguridad en CEDAS, cuyas directrices seran

marcadas por la Oficina de Seguridad (OSSI).

e Gestion de las crisis. Coordinacion de los equipos técnicos para disponer del equipo
necesario para su pronta resolucion en con la distribucién horaria que requiera la dimension

de la crisis, bajo el modelo 24x7x365.

e Gestion de Aprobaciones de Cambios. Encargados de forma diaria de liderar y evaluar los

cambios en el servicio.

e Seraresponsable de realizar informes de servicio, tanto periédicos como puntuales que sean

necesarios dentro del servicio, entregados en tiempo y forma.

Pagina 53 de 115



Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

Al tratarse de un servicio transversal, los integrantes podran hacer uso de cualquiera de los
integrantes de CEDAS que estén dentro del servicio y seran interfaz principal con los responsables
de la DGSD que la Administracion estime. Por su parte la Administracion debera proporcionar la
interlocucién adecuada para cada una de las actividades indicadas y definirlas en el proceso de

transicion del servicio.

5.3.2.1 Responsable de la Gestion ITIL

El Centro de Control se crea como equipo encargado del seguimiento y control del servicio prestado
por CEDAS vy por lo que, siguiendo las mejores practicas ITILv4, sera responsable ultimo de la
Gestién de Eventos, Cambios, Peticiones, Incidencias, Problemas, Capacidad, Contingencia y
Continuidad del servicio descrito en el Catalogo de Servicios existentes en los Anexos

correspondientes. A este respecto el Centro de control se hara responsable de la gestién de:

e Comité de Aprobacion de Cambios. El Centro de Control tomara el control de una reunion
periodica donde se evaluen todos los cambios propuestos y se pueda aprobar por parte de
la Administracion aquellos que sean viables y que no estén preautorizados. Por otro lado,
hara las gestiones correspondientes con los no aprobados para su correcta propuesta y

subsanacion.

e Gestion de Crisis, ElI Centro de Control se hara cargo de los incidentes de alto calado en la
organizacién, asumiendo el rol de coordinacion de equipos técnicos y de reporte a cliente,

en los siguientes casos:

o Elincidente represente una pérdida de servicio total en un servicio productivo de alta

utilizacion y categorizado como maxima prioridad.

o Elincidente sea transversal a la mayoria de los sistemas o relativo a uno (o todos)

los DataCenter principales de servicio.

o El incidente afecte a equipamiento y/o software transversal (p.ej. Cisco,

Almacenamiento, Balanceadores, VMWare, etc.

o Aquellos otros que la Administracion considere de especial relevancia, impacto y

atencion en relacion al impacto y criticidad de los sistemas implicados.

Por ello este equipo de trabajo estara estrechamente relacionado con los gestores de la herramienta
de ticketing y el resto de las herramientas que existan en la Administracion para el seguimiento y
control de la demanda de servicio y debera soportar los diferentes flujos de trabajo existentes, asi

como aportar mejoras en el modelo si asi lo considera oportuno mediante la creacion de proyectos
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internos de mejora o transformacion a evaluar con la Administracion para su posible aprobacién e

implantacion.

5.3.2.2 Cumplimiento de acuerdos de servicio

Dado el caracter prioritario del servicio sanitario prestado por el SERMAS, la DGSD busca en este
equipo de trabajo una herramienta especifica de seguimiento y control del servicio prestado por
CEDAS a todos los niveles. Tanto preventiva como reactivamente el Centro de Control hara
seguimiento exhaustivo de la evolucion de todos y cada uno de los servicios que se tengan en el
Catalogo de Servicios de CEDAS

De este equipo se espera un reporte periddico diario de evolucion del servicio, propuestas de mejora
y evolucion del servicio tanto tecnolégicas como de modelo de servicio, para conseguir la mayor
eficiencia y eficacia. Ademas, se hara cargo del seguimiento de los diferentes KPIs propuestos por
el servicio y dara reporte periddico a definir en el periodo de transicion con los responsables de la
DGSD.

5.3.2.3 Servicios en materia de seguridad.

Entre las diferentes unidades de la DGSD esta la Oficina de Seguridad (OSSI), encargada de
establecer las directivas y planes globales en materia de seguridad de los sistemas de informacion.
Adicionalmente, cada unidad es responsable de garantizar el cumplimiento de las directrices

globales del SERMAS en materia de seguridad dentro de su ambito competencial.

En lo que respecta a los CPD, CEDAS es responsable de garantizar la puesta en marcha de
medidas técnicas y organizativas para asegurar el cumplimiento de los planes globales de la
Administracion y especificamente, las directrices sobre este tema que se marquen desde la OSSI.
Asi mismo, las dependencias en las que se ubican los CPD disponen de una serie de medidas de
seguridad que tienen que ser trasladadas a los CPD sin contravenir la legislacion vigente o los

planes globales de la Administracion en este aspecto.

En concreto, se considera especialmente relevante el cumplimiento de la normativa vigente en
materia de seguridad y en particular con especial énfasis en las siguientes normas legales, sin
perjuicio de su evolucion y de la aparicion de cualquier otra en el periodo de duracion de la presente

contratacion, y sin animo de exhaustividad:
e Proteccién de infraestructuras criticas (PIC):

o Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de

las infraestructuras criticas.
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o Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de

proteccion de las infraestructuras criticas.
e Legislaciéon de proteccion de datos de caracter personal:

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccion de datos)

o Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales vy

garantia de los derechos digitales

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.

Adicionalmente, es obligatorio el cumplimiento de normas directamente relacionadas con las
instalaciones de un CPD (proteccion contra incendios, seguridad de accesos fisicos y légicos,

actualizaciones de parches de seguridad y medidas similares).

Como aspecto estratégico por el ambito de los sistemas dentro del alcance de la presente

contratacion, la garantia de la seguridad es un aspecto critico. En esta linea, el adjudicatario tendra

que realizar las siguientes tareas:

e Colaborar con la OSSI y otras unidades de la Administracién en la elaboracién de planes y
medidas de seguridad relacionadas con el alcance de este contrato y con objeto de asegurar
el cumplimiento de la normativa vigente de cualquier aspecto relacionado con la seguridad

de los CPD y sistemas de informacion alojados en esos CPD.

e Adecuacion y seguimiento de los procesos definidos por el Esquema Nacional de Seguridad
(ENS).
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e Seguimiento de la instalacion y gestion de las herramientas adecuadas para el control del

cumplimiento del ENS, sugeridas por el CCN-CERT.

e Proponer medidas a adoptar para mitigar o corregir vulnerabilidades de seguridad en los
CPD con monitorizacion, deteccioén y notificacion de los incidentes, vulnerabilidades y mal
uso que puedan ocasionar riesgos de seguridad siguiendo los procedimientos y estandares
de la DGSD.

e Asesorar técnicamente a la DGSD en las medidas a adoptar en materia de seguridad,

alineando los objetivos con la OSSI.

e Optimizar las configuraciones de los diferentes elementos Tl con foco en la seguridad.

Teniendo en cuenta los siguientes puntos:
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o Se debe asegurar de la identificacién y control de elementos de los equipos, y la
existencia de autorizacion de los cambios a los mismos, asi como investigar el uso

que se da.

o Velar por el adecuado nivel de aplicacién de parches de seguridad en los sistemas,
asi como establecer su Nivel de Criticidad de implantacion, conforme a la normativa
interna e, igualmente, analizar el impacto de la implantacién de los nuevos

parches/versiones,

o Analizar y asegurarse del nivel de respaldo que tienen los equipos y sus elementos,
la retencion de las copias, los procedimientos de copia de seguridad y restauracion
(backup y restore), asi como realizar pruebas de efectividad de dichos

procedimientos de backup y restore de forma periddica.

o Analizar y promover la auditoria de los sistemas (log) y trazabilidad de las

actividades, asi como ayudar en la investigacion y entendimiento de dichos logs.

e Ejecutar aquellas medidas que se aprueben en la Administracion y que estén relacionadas

con el marco competencial de CEDAS.

¢ Realizar un seguimiento de la ejecucion de los planes de seguridad en los distintos niveles
(organizativo y/o técnico). Los desvios o incumplimientos se analizaran proponiendo

medidas que mitiguen esos retrasos.

e Emitir informes sobre normativa vigente, su modificacion o derogacién, que sea aplicable en

materia de seguridad de los CPD y en general, en al ambito competencial de CEDAS.

e Emitir cualquier informe a demanda de la Administracién relacionado con cualquier aspecto

de seguridad encuadrado en el ambito de los CPD. Estos informes podran ser solicitados
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por la Administracion en cualquier momento durante la vigencia del contrato. Sin menoscabo
de lo anteriormente indicado, al menos una vez al afio se emitira un informe sobre el estado

global de la seguridad de los CPD.

e Si fuera necesario, la Administracion podra solicitar cualquiera de estas tareas u otras
nuevas similares sobre otras normas técnico-legales vigente en cada momento y que sean

de aplicacion directa en los CPD.

Para llevar a cabo estas actividades se requiere evolucionar y ampliar el servicio de seguridad
actual hacia un modelo operativo con servicio 7x24x365, enfocado no solo en la gestion y
administracion de elementos de red y seguridad, sino en la monitorizacion, deteccién y analisis
avanzado de seguridad con analistas especificos. Ademas, todo ello supervisado por una figura

especifica de Responsable de Seguridad del Servicio, encargado de la interlocucion directa con la
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OSSI y participacion en los diferentes comités de seguridad de CEDAS y/o lo Administracion

requiera.
Las areas especializadas que deberan componer el servicio son:
1. Servicios de Gestion y Administracion de elementos de Red y Seguridad

El servicio que se demanda en este punto debera cubrir un servicio integral que incluya operativa,
gestion, y soporte técnico de los servicios actuales, asi como apoyo a la integracion de los nuevos

sistemas que se incorporen durante la duracién del contrato.
A modo de ejemplo, los técnicos realizaran como minimo las siguientes tareas:

¢ Control de cambios de software y actualizacién mediante parches de los sistemas existentes
que no han llegado a su fin de vida, asi como prestacion de apoyo técnico para la gestion,
integracion y configuracién de los sistemas objeto de otros contratos, cuyo licenciamiento no

es objeto del presente expediente.
e Parametrizacion de los diferentes equipamientos e instalacion de software adicional.
e Control de seguridad del sistema.
o Deteccion de accesos o intentos de acceso al sistema no permitidos.
e Control de recursos consumidos.
e Gestion y configuracion de las utilidades de administracion del sistema.
e Gestion de usuarios y permisos.
e Control y gestion de la arquitectura.

e Generacion de informes, cuadros de mando de estado de parcheado, analisis de

obsolescencia.

2. Servicio de monitorizacion y analisis avanzado de seguridad

El objetivo principal que se persigue con la contratacion de estos servicios es reforzar, dentro de un
plan de mejora continua, la seguridad de los servicios asociados al alcance de la presente
contratacion, disminuyendo los riesgos y las vulnerabilidades y previniendo y evitando ataques que
comprometan el funcionamiento de los servicios. Se trata de una actuacién preventiva, proactiva y
de colaboracion en la respuesta, que hara que disminuya eficazmente la posibilidad de aparicion de
incidentes de seguridad, identificando puntos de mejora en la seguridad de la informacion,
analizando y evaluando los riesgos y ofreciendo colaboracién en las respuestas para neutralizar las

posibles amenazas.
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Deberan incluir al menos las siguientes prestaciones de servicio:

¢ Prevencion: Emision de alertas preventivas con las vulnerabilidades surgidas aplicables a
los sistemas incluidos dentro del ambito de esta contratacion, incluyendo calificacion CVSS
o similar de existir esta y realizacién de analisis de vulnerabilidades de forma periddica, con
herramienta facilitada por la Administracion. El adjudicatario debera realizar el seguimiento

de las vulnerabilidades avisadas y corregidas y presentar informes mensuales al respecto.

e Monitorizacidon: Supervisara el estado de los activos de CEDAS y generara las alertas
correspondientes en caso de eventos que puedan afectar a la seguridad de la informacion.
Para ello se emplearan las herramientas disponibles en CEDAS, asi como sondas de CCN-
CERT disponibles.

o Gestion y Soporte a incidentes: Reaccionara ante las alertas generadas por la
monitorizacion y procedera a realizar el analisis necesario, recomendara actuaciones
preventivas a implantar y colaborara con los responsables de Respuesta a Incidentes de la
Administracion en todas las acciones dentro de su ambito necesarias para la contencion o
neutralizacion de los posibles ataques. Seguira el procedimiento de gestién de incidentes
acordado junto con la OSSI o el que se proponga y apruebe que mejore aquél, con un primer
nivel de alerta (en adelante Nivel 1) y un segundo nivel (en adelante Nivel 2). Este ultimo
aportara un analisis experto y mas profundo de los incidentes de seguridad comprendiendo,

al menos:
o Control y recepcioén de las alertas

o Analisis del incidente de seguridad e informe asociado

3. Grupo operativo de seguridad, para soporte remoto 24x7x365

Grupo de soporte remoto para presar el servicio de operacion de seguridad en horario 24x7x365,
enfocado en la monitorizacion de alertas de seguridad, garantizando la supervision de dichas alertas
y atencion ante incidentes fuera de horario laboral del servicio estable. Este grupo operativo de

seguridad debera cumplir los siguientes requisitos:

o El servicio se tendra que realizar desde una sede en territorio de la Unién Europea siendo

todas las comunicaciones en idioma espafiol.
e El Grupo operativo de seguridad remoto debera ser miembro integrante de FIRST.
4. Information Security Manager o Responsable de Seguridad del Servicio CEDAS

Constituira el rol que gobernara la seguridad en CEDAS por cuenta del adjudicatario de forma

transversal a las areas descritas en los puntos previos, y responsable de las siguientes funciones:
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e Gobernara los riesgos de los servicios con el fin de asegurar los compromisos de servicio

desde un punto de vista de ciberseguridad

e Cocreara con OSSI, identificando y definiendo los requisitos para los nuevos servicios de

seguridad, y promoviendo los comités conjuntos periédicos necesarios.

¢ Propondra actividades de mejora continua de los estandares y practicas de prestacion de

servicios de seguridad.

e Elaborara un mapa de las normativas de ciberseguridad aplicables en el ambito de los CPD
en alcance de CEDAS, con especial foco a las normas legales de obligado cumplimiento.
En concreto, hara foco en el Esquema Nacional de Seguridad, legislacion de proteccion de
datos de caracter personal, asi como la relacionada con la Proteccion de Infraestructuras

Criticas.

e Mantendra el cumplimiento de las normas IT y de ciberseguridad de SERMAS.
e Colaborara en la implantacion y auditorias de las normativas y estandares aplicables

o Garantizara la seguridad operativa del servicio y el cumplimiento de las obligaciones

contractuales de seguridad y las politicas y procedimientos de seguridad documentados.

e Realizara, al menos una vez al ano, una comprobacion de estado de nivel de cumplimiento

de los requisitos de seguridad del contrato.

La Administracion potenciara y facilitara la comunicacion con otras unidades para asegurar un
marco comun de seguridad global, en el que cada unidad de la DGSD proponga y ejecute las

medidas en materia de seguridad correspondientes a su ambito de competencia.
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https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

5.3.2.4 Mantenimiento del plan de continuidad y contingencia.

Estas actividades se desarrollaran de forma acorde con la estrategia establecida desde el Plan de
Continuidad de CEDAS y conforme al estandar ISO/IEC 24762:

e Revisar y mantener actualizado el Plan de Continuidad de los CPD dentro del alcance de
este pliego.
e Implantar y mantener actualizada la organizacién y los recursos necesarios para garantizar

la continuidad de los servicios minimos en contingencia definidos por la Administracion.

e Proponer, definir, implantar y mantener actualizados, con la aprobacion de la Administracion,
procedimientos de recuperacion, asi mismo, proponer, definir e implantar procedimientos

orientados a la definiciéon de flujos u operativas de continuidad.
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e Colaborar en el disefio y realizacion de las pruebas y/o simulacros de contingencia y

proponer acciones correctivas de mejora, de acuerdo con el resultado de dichas pruebas.

o Validar que los procedimientos y politicas de respaldo y recuperacion definidos soportan el
nivel de servicio requerido por los sistemas y los usuarios. Validar que la actualizacion de la
infraestructura (servidores, redes, almacenamiento, etc.) para soportar nuevos niveles de

recuperacion requeridos por la Administracion se ajusta esos nuevos niveles.

o Elaborar informes puntuales y/o periddicos de incidentes criticos que puedan derivar o no

en desastres.

e Participar en planes y acciones de mejora preventiva u otros mecanismos que se
establezcan, orientados a garantizar la continuidad del negocio, y verificar los resultados de

estos.

El detalle de las estrategias de continuidad de la DGSD por razones de seguridad y confidencialidad

se dara a conocer exclusivamente al adjudicatario.

Los simulacros y las pruebas, ante posibles caidas de los servicios en uno o los dos sites del CPD
extendido, seran realizados con periodicidad de 6 meses, siendo obligatoria una prueba completa
a los 12 meses, por los mismos recursos técnicos que estan prestando el servicio regularmente, y

se realizaran en los horarios a convenir por la Administracion.

5.3.3 Gestion de capacidad y de la disponibilidad.

Desarrollar el modelo de gestién de la capacidad basado en lineas base por cada servicio requerido,
que permita disponer de un forecast mensualizado de previsién de su asignacion y/o disponibilidad

en funcion de la demanda planificada y prevista.

5.3.4 Evaluacidén de costes y analisis de riesgos.

Se trata de servicios complementarios al resto de los contemplados en la presente licitacion. Entre

ellos:

¢ Evaluacion de costes: se proporcionaran los informes de costes del servicio por el
adjudicatario, con el nivel detalle, alcance y periodicidad que determine la Administracion, al

menos, mensual.

Se dispondra de un modelo de costes por servicio, disefiado y puesto en ejecucién en el
marco del contrato. Dicho modelo se desglosara segun se estime por la Administracion,

como minimo, por centro/sistemaltipo de usuario.
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o Analisis de riesgos: se llevara a cabo un analisis de los riesgos, en relacion con las
infraestructuras objeto del servicio, con la periodicidad determinada por la Administracion, al
menos, trimestral. Adicionalmente, la Administracion podra solicitar informes especificos de
riesgos, sobre ambitos concretos del servicio, que el adjudicatario debera proporcionar en el
plazo que se acuerde. En los informes se incluiran propuestas de gestion de los riesgos

detectados, en su caso.

5.3.5 Seguimiento de métricas y aseguramiento del Acuerdo de Nivel de Servicio

Medir los KPIs y elaborar informes periddicos que sirvan para calcular los niveles de cumplimientos
de los ANS establecidos. La Administracion verificara la exactitud de los indicadores medidos por
el proveedor. Si se detectan desviaciones o mediciones erréneas, podran aplicarse las
penalizaciones establecidas, como si el indicador medido errbneamente estuviera por debajo de los

niveles exigibles de cumplimiento de los ANS.

Elaborar informes describiendo y justificando las circunstancias que puedan afectar a las medidas

de los KPI calculados.

5.3.6 Elaboracion y difusion de informes de servicio

Los informes periédicos deberan entregarse con periodicidad mensual, en un plazo maximo de 5
dias laborables, a contar desde el fin del periodo de medicion y contendran toda la informacion que
sea necesaria para que los responsables de la Administracion tengan una vision clara e inequivoca
de la calidad del servicio prestado y toda la informacién aportada debe estar disponible para su

chequeo en aras de disponer de la maxima transparencia y fiabilidad de los datos.

En el periodo de transicion y asuncion del servicio se acordara la entrega de cualquier otro informe
mensual, bimestral, trimestral, semestral o anual que la Administracién pudiera necesitar, asi como
la generacién de informes ad-hoc por incidencias, problemas y otras circunstancias que pudieran
acontecer y cuya realizacién deberan estar disponible siguiendo los acuerdos de niveles de servicio

acordados.

5.4 Oficina Gestion de Proyectos

La tecnologia evoluciona constantemente y la adaptacion del negocio sanitario es requerida de
forma permanente por parte de la DGSD como direccion encargada de dar soporte Tl al mismo en
el ambito sanitario y de acuerdo a las competencias indicadas en el presente , por lo que se hace

necesario constituir un equipo especifico encargado de las siguientes funciones:
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Andlisis de viabilidad y consultoria de proyectos

e Seguimiento y control de los proyectos de transicion y transformacion
e Control de riesgos

e Generacion de informes y documentacién de proyectos

¢ Interfaz de acceso a los proyectos en la organizacion CEDAS

e Preparar la transicidn al servicio regular de los proyectos implantados

5.4.1.1 Analisis de viabilidad de proyectos

Para una gestion adecuada de proyectos es necesario realizar de forma preliminar a la ejecucion
del proyecto un analisis que permita a la Administracion la toma de decision referente a la ejecucion

de los proyectos que se definan en el servicio.

Para ello se necesita de una etapa de revision de los requisitos de alcance, costes, tiempos e
impacto en el negocio en la que este equipo de trabajo debe ayudar a la Administracion, y
especialmente a los responsables de CEDAS, a determinar la correcta viabilidad de los proyectos

a implantar.

Para ello realizaran en cada caso, el consiguiente Business Case que ademas de ser analizado
durante la toma de decisién, debera ser también tenido en cuenta en todo momento durante las

ejecuciones de los proyectos para evitar desviacion del objetivo marcado.

5.4.1.2 Seguimiento y Control

Con el apoyo de los equipos de CEDAS orientados a los Proyectos de Transformacion y Proyectos
de Evolucion y Mejora descritos en apartados anteriores, el equipo de gestores de proyectos,
realizara el seguimiento y control de proyectos acorde a las expectativas de la Administracion, quién
debera definir el sponsor de cada proyecto, al efecto de concretar su alcance, tiempo y coste, asi

como prioridades en el caso de concurrencia.

5.4.1.3 Control de riesgos

Dentro del marco de la gestidon de proyectos, este equipo sera el encargado de identificar, analizar,

mitigar y /o elevar los riesgos subyacentes que vayan encontrando en la gestion de proyectos.

El servicio sanitario esta sujeto a una gran disponibilidad y necesidad de alta continuidad de su

negocio por lo que la inclusion de proyectos de transformacioén y mejora dentro del servicio de
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CEDAS no debe afectar al servicio recurrente, por lo que un analisis pormenorizado de los riesgos
tanto tecnolégicos como de negocio deben ser periddicamente evaluados, por lo que se espera un

informe periddico en este sentido que debera definirse en la propuesta.

5.4.1.4 Generacion de informes y documentacion

La gestién de proyectos requerida necesitara la elaboracion de documentacion especifica de
proyecto, asi como informes especificos de seguimiento y control de estos. El adjudicatario debera
definir en su oferta su propuesta de gestion de proyectos la salida de documentacién asociada para

su valoracion.

5.4.1.5 Interfaz de acceso CEDAS a nivel de Proyectos

El equipo de trabajo de gestion de proyectos debera ser el punto de contacto unico para todos los
proyectos que quieran ser incorporados al servicio ya sea como origen los responsables de CEDAS
u otros origenes de la Administraciéon. Durante la fase inicial del contrato, el adjudicatario debera

definir estos flujos de trabajo con la aprobacién de la Administracion
5.4.1.6 Transicién de los proyectos al servicio

Este equipo de trabajo debe encargarse de la perfecta transicion tecnolégica de los proyectos
realizados al servicio regular para su asuncion en la operacion y administraciéon que requieran,
realizando y/o modificando la documentacién pertinente y solicitando al Centro de Control de

Servicio (CCS) su correspondiente aceptacion de este.

Esta etapa es tremendamente importante por el impacto que supone para el negocio el traspaso de
las actividades realizadas por dos equipos de trabajo independientes y por ello tanto la oficina de
gestion de proyectos y el Centro de Control aunan esfuerzos para que dicha transicién minimice el

impacto en el servicio prestado.

Los licitadores deberan definir claramente el modelo de trabajo a seguir respecto a este tipo de

trabajos en sus propuestas.

6 FASES DEL SERVICIO

Se establecen las siguientes fases del servicio objeto de este contrato:
e FASE 1: Planificacion y ejecucion de la transferencia del servicio.
e FASE 2: Servicio regular.

e FASE 3: Devolucion del servicio.
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La secuenciacion y plazos para cada fase es la siguiente:

6.1

‘.ka Contratista adpuchcatano
|
= =
T *
: ‘ E -t

FASE DE PLANIFICACION Y EJECUCION DE LA TRANSFERENCIA DEL SERVICIO
6.1.1

Etapa de planificacion de la transicion

La fase de planificacion de la transicion se hara para asumir el servicio CEDAS saliente es una fase

previa al inicio de la fase de transferencia del servicio. Tendra una duracién maxima de 2 meses

a partir de la firma del contrato.

Los objetivos asociados a esta fase son los siguientes:

Definicion del calendario detallado para la transferencia del servicio. La DGSD tendra la
capacidad de aprobar o modificar la fecha de inicio, duracién y contenido de cada una de
las fases, para garantizar la consecuciéon de la transferencia completa en los plazos y

condiciones deseadas.

Definicion y entrega del modelo de funcionamiento del servicio en todas sus fases
(transferencia del servicio, servicio regular y devolucion), del planteamiento base del plan
de transformacién y del modelo general para la incorporacion de nuevos proyectos de
sistemas de informacién (incluyendo, al menos, descripcidn de la estructura de proyecto a
utilizar, los requisitos que deben cumplir los agentes involucrados en el nuevo proyecto y
el método de valoracion de las tareas de planificacidn y ejecucion del proyecto) . Asi mismo,

el adjudicatario debera proponer la metodologia de planes de contingencia.

Identificacion y analisis, por parte del adjudicatario, de todos los elementos logisticos y/o

actividades funcionales asociados a la prestacion de los servicios.

Planificacion de las actividades de transferencia del conocimiento del anterior proveedor y

de la documentacion del servicio.
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Los licitadores entregaran en su oferta las lineas base del plan de transicion

Al inicio del contrato desarrollara en detalle los siguientes documentos:

¢ Plan definitivo de transicion del servicio. El adjudicatario preparara un plan detallado de

actividades con cronograma, del proceso para la transferencia de la responsabilidad,

incluyendo, al menos:

O

O

Formacion especifica y formal para la asuncion del servicio.

Documentacion necesaria para la asuncion del servicio, sobre la base de la
procedente del proveedor saliente. Es responsabilidad del adjudicatario identificar y
recopilar toda la informacion necesaria para la correcta prestacion del servicio
(documentacion de los sistemas y aplicaciones, documentacién técnica,
procedimientos de actuacién, etc.). En aquellos casos en los que no exista
documentacion previa necesaria para prestar el servicio, el adjudicatario debera
planificar, de acuerdo con la Administracion, y ejecutar su elaboracioén, sin coste
adicional. Se presentara a la Administracion, para su aprobacion, la documentacion
concreta a crear y gestionar para la correcta prestacion del servicio. Sin perjuicio de

posteriores ajustes, por necesidades del servicio.

¢ Plan de hitos principales de la transicién incluyendo fechas y requisitos para que se
produzcan.

e Plan de riesgos de la transicion, incluyendo la identificacion de riesgos principales y las

acciones asociadas para su control, con especial foco en la garantia de la continuidad en la

resolucion de incidencias y peticiones y la realizacion de los trabajos inacabados o en vuelo,

entendidos como aquellas actividades o tareas que estan iniciadas o previstas en el

momento en el que entra en vigor el contrato.

En estos documentos se deberan identificar todas las actividades a llevar a cabo, las fechas de

inicio y fin de cada una de ellas, la distribucién de responsabilidades entre las partes, los criterios

aplicables de aceptabilidad y cualquier otro detalle adicional que se estime pertinente.

Adicionalmente, los documentos tendran que ser aprobados por la Administracion.

6.1.2 Fase de transferencia del servicio

Una vez aprobados los planes de la fase de planificacion de la transicion por la DGSD, se iniciara

la fase de transferencia del servicio. Esta etapa tendra una duracion maxima de 1 mes a partir

de la finalizacion de la fase de planificaciéon de la transicién.

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la prestacion

del servicio al adjudicatario de la presente licitacion, en funciéon de los planes establecidos en la
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etapa de planificacién de la transicion. Durante la misma, el adjudicatario ejecutara el plan definitivo
de transicion con todas las actividades que le permitan prepararse para asumir la fase de servicio

regular.

Todo el personal que participe en esta fase debera tener firmado el preceptivo acuerdo de

confidencialidad sobre la informacién que se reciba.

El adjudicatario tiene obligacion de documentar todas las actividades realizadas durante la etapa
de ejecucién de la transferencia del servicio y entregar esa documentaciéon a la Administracion

cuando termine el proceso de transicion.

Durante la etapa de ejecucion de la transferencia del servicio, el adjudicatario debera, como minimo,

haber realizado las siguientes tareas:

o Ejecucion de todas las actividades planificadas en relacién con este hito en el plan definitivo

de transicion.
e Registro documental de todas las entregas de documentacion habidas.

¢ Registro documental de todas las incidencias y hechos significativos de la ejecucién de la

transferencia del servicio.

e Presentacion de la base de datos de conocimientos del equipo de trabajo.

La etapa de transferencia del servicio finaliza con el hito de fin de la transferencia del servicio,
cuya fecha estara definida en el plan definitivo de transicion aprobado por la DGSD. Este hito
marcara el inicio de la fase del servicio regular. Antes de dar por cumplido este hito, la DGSD
realizara una comprobacion de verificacion de la correcta realizacion de las actividades planificadas
en el plan definitivo de transicién y la revisién de la documentacién generada en la transferencia del

servicio, que incluira una base de datos de los conocimientos del equipo de trabajo. El cumplimiento

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
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del hito se producira cuando la DGSD lo apruebe, en funcion del resultado de la comprobacion de
la correcta realizacion de las tareas y requisitos previos por parte del adjudicatario. Si la DGSD

aprueba los trabajos realizados, el adjudicatario iniciara la fase del servicio regular.

El cumplimiento del hito de transferencia de responsabilidad debera quedar formalmente
documentado mediante actas de aceptacion de la responsabilidad firmadas por el adjudicatario y
por la DGSD.

En caso de que, el adjudicatario no pueda asumir la fase del servicio regular, y no se apruebe por
la DGSD el cumplimiento del hito de fin de la transferencia del servicio, se aplicaran las

penalizaciones previstas en la presente licitacion.

En cualquier caso, desde el inicio del contrato, el adjudicatario recibira, todas las peticiones de

servicio y trabajos inacabados. El adjudicatario entrante es responsable de atender la lista de tareas
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y trabajos que estén iniciados o pendientes de inicio. Esto incluye, de manera expresa, la resolucion
de incidencias que no hayan podido ser resueltas por el proveedor saliente. Asi mismo, el
adjudicatario sera responsable, desde el inicio del contrato, de los servicios objeto de la presente

licitacion.

6.2 FASE DE SERVICIO REGULAR

La fase de prestacion del servicio regular comenzara tras la aprobacion formal del cumplimiento del
hito de transferencia de la responsabilidad, segun se establece en la fase de planificacion y
ejecucion de la transferencia del servicio, y marcara el comienzo del periodo en el que seran
exigibles las condiciones generales definidas en el presente pliego, asi como el cumplimiento de los

ANS que se hayan establecido en el contrato, a los efectos de devengar penalizaciones, en su caso.

La fase de servicio regular finaliza formalmente con la fase de devolucion del servicio. El servicio
debera seguir prestandose, pero adicionalmente habra que realizar las actividades propias de la
devolucién del servicio. Durante el solape de ambas fases, la DGSD procurara reducir el nimero
de cambios y nuevos proyectos al minimo posible, para reducir la complejidad de la gestion del

servicio y facilitar la fase de devolucién del servicio.

Durante la fase de servicio regular se podran incorporar a los CPD dentro del ambito de esta
contratacion nuevos proyectos de sistemas de informacion. Esto puede materializarse en nuevas
dotaciones de hardware. Toda esta infraestructura e incremento de servicios tendra que ser
incorporada en las mismas condiciones de prestacion del servicio contemplado en el contrato, para
lo cual sera evaluado por el Centro de Control del Servicio, que identificara cualquier carencia que
deba ser resuelta al efecto. La DGSD comunicara estas incorporaciones con una antelacion minima

de 1 mes.

Con anterioridad a que se produzca una de estas incorporaciones, el adjudicatario del servicio
debera planificar y preparar las actuaciones necesarias para facilitar la puesta en produccién de

estos.

La siguiente matriz describe los roles que cada grupo involucrado debera realizar de cara a la
integracion de los nuevos sistemas de informacion. A continuacion, se describe el significado de los

valores posibles:
e A: autoriza.
¢ |: esinformado.
e R:esresponsable de la tarea.
e S: da soporte o asesoramiento al responsable de la tarea.
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CENTRO DE PROVEEDOR DEL
ACTIVIDAD DGSD | CONTROL DEL NUEVO SISTEMA
SERVICIO DE INFORMACION
Documento de requisitos arquitecturales y R | |
funcionales del nuevo proyecto de Si
Documento de requisitos infraestructurales N | R
del nuevo Sl
Disefo de configuracion que satisface A R |
requisitos
Disefio del plan de aprovisionamiento y A R |
despliegue de las infraestructuras
Ejecucién del plan de aprovisionamiento R S I
Ejecucién del plan de despliegue de la | R s
infraestructura
Disefo del plan de despliegue de los Sl A S R
Ejecucién del plan de despliegue de los Sl I S R

En todo caso, esta matriz de responsabilidades podra ser modificada por la DGSD, comunicando al

adjudicatario cualquier cambio con al menos 1 mes de antelacién.

6.3 FASE DE DEVOLUCION DEL SERVICIO
La devolucién del servicio tendra lugar por cualquiera de las siguientes causas:
e Termina del contrato por conclusion de duracién y de las posibles proérrogas.

s Resolucién del contrato de forma anticipada por cualquiera de las razones previstas en el
contrato.

En todos los casos el objetivo de la fase de devolucidn del servicio sera garantizar la transferencia
del conocimiento adquirido o generado durante la prestacién del servicio, por parte del adjudicatario,
hacia la DGSD, o hacia el proveedor que establezca la misma, sin que ello repercuta en una pérdida
del control del nivel de calidad del servicio.
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Durante la fase de devolucién del servicio, el adjudicatario estara obligado a devolver el control de
los servicios objeto del contrato, simultaneandose los trabajos de devolucion con los de prestacion

del servicio regular, sin coste adicional de estos primeros.

Al inicio de la fase de devolucién del servicio, se hara una evaluacién y planificacion de todas las
actividades necesarias. Dicho traspaso se realizara en el plazo que la DGSD considere conveniente
con una duracién maxima de 4 semanas desde la notificacion del inicio de esta fase por parte de
la DGSD. La notificacion de inicio se entendera realizada de oficio 4 semanas antes de la conclusién
de la duracion del contrato y sus posibles prorrogas. Esta duracién podra ser modificada por la

DGSD previa notificacién al adjudicatario con al menos 3 meses de antelacion.

El adjudicatario debera realizar la devolucion del servicio, asegurando que se mantienen
correctamente, durante el traspaso, el control de servicios y debera colaborar activamente con la
DGSD vy, en su caso, con el futuro proveedor durante este proceso, para facilitar la transferencia del

conocimiento y la responsabilidad sobre los servicios.

El compromiso de devolucion del servicio del adjudicatario a la DGSD incluye la entrega a la misma
de una versioén actualizada de toda la documentacion e informacion manejada para la prestacion

del servicio antes de la finalizacion del contrato.

Durante la fase de devolucién del servicio, el personal del adjudicatario colaborara con el personal
propio o designado por la DGSD para facilitar, al maximo, la transferencia de la responsabilidad al

futuro proveedor entrante.

7 MODELO DE RELACION Y GESTION DEL SERVICIO

Dentro del ambito del servicio objeto del contrato, la DGSD ha definido unos objetivos para el control
del cumplimiento del contrato y del servicio proporcionado por el adjudicatario. Estos objetivos de
control deben garantizar que tanto la prestacion del servicio del dia a dia, como en su evolucion se

ajustan a los objetivos del contrato.
Los principales objetivos de control son:
e Disefio e implantacion del modelo comun de gestion.
e Control y seguimiento de cada uno de los servicios de administracion solicitados

¢ Seguimiento de los proyectos de automatizacién y/o desarrollos de Integracion Continua o

Despliegue.
e Cumplimiento de los objetivos del contrato.

e Control de la gestion del servicio prestado.
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e Control y ejecucion de los proyectos de evolucion de la plataforma.

e Control y estrategia de la evolucion tecnoldgica.

7.1 MODELO DE RELACION

El modelo de relacién tiene como objetivo asegurar la coordinacion e integraciéon eficiente del

adjudicatario del contrato con los agentes relevantes para la prestacion del servicio.

Los mas importantes por parte de la Administracion son:
e Direccion General de Salud Digital (DGSD). Entre otras, incluye a sus principales unidades

y otras Oficinas técnicas.

e Agencia parala Administracién Digital de la Comunidad de Madrid. Para la coordinacion

de las actividades en los centros de housing, para la conexion con redes WAN y de usuario,
asi como para la coordinacién con el resto de los sistemas de informacion corporativos, no

sanitarios, de la Comunidad de Madrid.

o Departamentos de Tl de los centros de atencion especializada, SUMMA 112 y otros

centros del SERMAS. Estos departamentos en funcion de su tamafo y complejidad
disponen de servicios propios de gestion Tl, que dan soporte a las necesidades funcionales
de los distintos centros. Siguiendo las directrices generales marcadas en este capitulo y una
vez iniciado el contrato, la Administracion y el adjudicatario desarrollaran todos los detalles
del modelo de relacion para permitir una gestion eficiente de la relacion, gobierno y gestion

del servicio.

El modelo de relacion debe cubrir todos los niveles de informacion y decision, desde el nivel

operativo hasta el estratégico, facilitando la toma de decisiones, el seguimiento de los objetivos

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

globales y la resoluciéon de potenciales conflictos.

Por otra parte, el modelo de relacion debera garantizar la flexibilidad y la adaptacién del servicio a
la evolucion del negocio, pudiendo cambiar durante la vigencia del contrato, en particular ante

eventuales reorganizaciones.

El modelo de relacién constara principalmente de:

e Una estructura de comités que sirva como principal elemento de decision y seguimiento del

contrato y de los servicios prestados por el adjudicatario.

e La definicion de unos interlocutores de ambito de actividad que actuaran de interlocutores
en la relacién por ambas partes, tanto a nivel de comité, como en el dia a dia.
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¢ Un modelo de trabajo general (modelo de gestion CPD de CEDAS), con las fronteras e
interacciones claramente delimitadas a nivel actividad y esquematizada en una matriz de
responsabilidades.

Se basa en establecer los comités y su funcionamiento, para asegurar el cumplimiento de los
requerimientos de las condiciones de ejecucion de los servicios descritos en este pliego. Estos

comités tendran también como funcién ejecutar el mecanismo para ajustar estas condiciones de
acuerdo con la evolucién de las necesidades del servicio.

Los comités que conforman estos modelos de relacién y su frecuencia y foco se muestran en la
siguiente figura.
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Los asistentes a cada uno de los comités por parte del adjudicatario deberan tener capacidad
decisoria sobre los compromisos y acuerdos que se tomen en los mismos.

7.1.1 Comité Direccion

Es una reunion para verificar el correcto cumplimiento del contrato entre el adjudicatario y la DGSD.
Es el encargado de definir las lineas estratégicas del contrato y garantizar los recursos necesarios
para el correcto avance de este.

La periodicidad de este comité se prevé que sea anual, pero este plazo se podra modificar de
acuerdo con las necesidades del servicio.

7.1.2 Comité Ejecutivo Contrato

La periodicidad de este comité se prevé que sea cuatrimestral, pero este plazo se podra modificar
de acuerdo con las necesidades del servicio.

7.1.3 Comité Operativo Contrato
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La periodicidad de este comité se prevé que sea mensual, pero esta periodicidad se podra
modificar de acuerdo con las necesidades del servicio.

Sera de especial relevancia el modelo que el adjudicatario proponga para la correcta integracion

dentro del modelo marco de CEDAS de aquellos servicios que se presten a los centros de atencién

especializada. Este modelo debera cubrir entre otras:

¢ Modelo de gestion: Incidencias, Problemas, Cambios, Riesgos.
e Gestion de la demanda.
¢ Necesidades especificas de informes y seguimiento.

e Procedimientos de contacto y escalado.

Sera necesario, una vez adjudicado el contrato, que el contratista adjudicatario redacte un Modelo
de Relacién pormenorizado que cubra todo el ambito de este contrato, asi como la relacién con el
resto de las unidades de la DGSD.

Este Modelo estara supervisado y validado por la Direccién de la organizacion y sera elaborado por

el contratista adjudicatario al comiendo de la primera Fase de Transferencia del Servicio.

7.2 INTERLOCUTORES PARA GESTIONAR LA RELACION

Se establecera, previamente al inicio de la fase de transferencia del servicio, una estructura de
interlocutores que se responsabilizaran de las actividades de relacion del servicio. El adjudicatario
debera definir y asignar estos interlocutores e informar a la Administracion de ello y cualquier cambio
de estos con suficiente antelacion (al menos, con 15 dias naturales). Estos cambios s6lo podran

realizarse si la DGSD los aprueba.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
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La DGSD nombrara un interlocutor que realice las funciones de Director de Proyecto y que
configurara el Comité de Direccién por parte de la DGSD, asi como el resto de participantes del

resto de los Comités.

El adjudicatario, en su disefio de modelo de relacion, debera definir las funciones asignadas a los
que desempenien los roles identificados. Entre los roles que desempenien estas tareas de relacion

estaran al menos:
e Responsable del contrato.
e Responsable de Servicio. Director de Proyecto.

¢ Responsable de Seguridad
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e Coordinador del Centro de Control para Explotacion y Operaciones. Con tareas

especializadas dentro del centro de control para los siguientes roles:
o Coordinador de Aseguramiento y Mejora Continua del Servicio
o Coordinador de Transicion del Servicio
o Coordinador de Infraestructura Centro de Datos
e Coordinador de la Oficina de gestion de Proyectos.
e Coordinador del Plan de Transformacién del Servicio

o Arquitectos o Especialistas Tecnoldgicos asociados al servicio o especificos para los

proyectos de transformacion.

7.3 MODELO DE GESTION DEL SERVICIO TI

El adjudicatario debera definir, antes del inicio de la fase de servicio regular, un modelo de gestion
del servicio, basado en las mejores practicas y normas existentes en el mercado (ISO 20000, ISO
27001, ITIL v4 o COBIT 4.1, entre otras) y futuras evoluciones de los estandares de este, compatible

con la matriz de responsabilidades y adaptado al modelo de gestion de CPD de CEDAS.

Los procesos operativos que implican comunicacién entre los proveedores del servicio de
explotacion y el resto de las funciones de Tl de CEDAS tendran que ser normalizados de acuerdo
con los modelos y patrones que establezca la DGSD y cumpliendo los requisitos que ésta determine,
incluyendo, aunque no limitandose, a los procesos de puesta en produccién, solicitud de trabajos,
comunicacion de incidencias, reclamaciones y problemas y solicitudes al proceso de gestion de

cambios y gestion de configuracion.

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

8 ORGANIZACION Y EQUIPO DE PRESTACION DEL SERVICIO

La DGSD realizara de manera continuada la direccion, seguimiento y evaluacion de los servicios
contratados, sin perjuicio de las labores de coordinacion, control, y aseguramiento que sobre el

proceso global corresponden al adjudicatario.

En cualquier caso, la organizacion de los recursos técnicos correspondera a la empresa
adjudicataria, que asume la obligacion de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el poder de
direccién inherente a todo empresario. En particular asumira la negociacion y pago de los salarios,
la fijaciébn de su jornada de trabajo, la concesién de permisos, licencias y vacaciones, las
sustituciones de trabajadores en casos de baja 0 ausencia, las obligaciones legales en materia de

Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las
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obligaciones legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacién contractual entre
empleado y empleador, y ello sin perjuicio de la verificacion por la Direccion del Proyecto por parte
de la DGSD, enfocando los recursos en funcion de las necesidades de los distintos proyectos y en
los diferentes ambitos y/o soluciones descritos, de forma que se proporcione cobertura completa a

todo el alcance del pliego en cada momento.

El adjudicatario respondera de la correcta realizacién de los trabajos contratados y de los defectos

gue en ellos hubiere o que se pudieran derivar.

La DGSD podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan
a los especificados en los objetivos de la planificacién o no superasen los niveles de calidad

acordados.

La DGSD designara un Director del Servicio de gestién integral de los centros de proceso de datos
(Director CEDAS) que sera el encargado del seguimiento de la ejecucion del contrato. Este Director
velara por el cumplimiento del contrato y se encargara de las relaciones con el adjudicatario para

todo lo referente a este contrato. Supervisara y evaluara el desempefio de servicio.

El Director CEDAS podra delegar sus funciones en una persona de su equipo. Asi mismo, podra
incorporar al proyecto durante su realizacion, las personas que estime necesarias para verificar y

evaluar todas las actuaciones a su cargo.

El adjudicatario garantizara la continuidad del servicio en cualquier circunstancia y en cualquier

época del ano.

Los recursos humanos que el adjudicatario asigne a la prestacion de los servicios objeto de este
contrato, en ningun caso podran alegar derecho alguno en relacién con la Administracion
contratante, ni exigirse a ésta responsabilidades de cualquier clase, como consecuencia de las
obligaciones existentes entre el prestador de los servicios y sus empleados, aun en el supuesto de
que los despidos o medidas que pudiera adoptar el adjudicatario, se basen en el incumplimiento,

interpretacion o resolucién del contrato.

El personal adscrito al servicio no recibira ninguna instruccién directa del personal de la DGSD,
salvo a través del responsable del servicio y de la propia organizacién en niveles que el adjudicatario

proponga.

La DGSD solicitara al responsable del servicio del adjudicatario, en el caso del incumplimiento de
los ANS, que realice los cambios adecuados para la correcta prestacion del servicio. El adjudicatario
dispondra de un plazo de quince dias para subsanar las deficiencias. En el caso de que se produzca
el cambio de recursos, estos deberan ser de igual categoria y cumplir con los requisitos establecidos

para el perfil.
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El adjudicatario dimensionara de la manera adecuada el servicio, de manera que se cumplan los
ANS vy los requisitos de trabajo presencial y en disponibilidad o guardia dentro del alcance de la

presente licitacion.

Si bien la DGSD entiende que la gestion de los recursos técnicos del adjudicatario no forma parte
de su responsabilidad, el adjudicatario debera garantizar que dispone de los mecanismos
adecuados para minimizar la rotacion no planificada del personal que compone el equipo prestador
del servicio, para evitar la pérdida de capacidad de gestion del servicio y la pérdida no controlada

de conocimiento.

Por rotacion planificada de un recurso técnico asignado se entienden los cambios promovidos por

el adjudicatario, por causas ajenas a la DGSD, que cumplen los siguientes requisitos:

o Debera solicitarlo con al menos 20 dias de antelacién, con justificacién escrita, detallada y

suficiente, explicando el motivo que suscita el cambio.

¢ Presentacion de posibles candidatos para un perfil cuya cualificacion sea igual o superior al

de la persona que se pretende sustituir.
¢ Verificacion por la DGSD del cumplimiento de los requisitos por los candidatos propuestos.

e En caso de llevarse a cabo la sustitucion a solicitud del adjudicatario, y de cara a subsanar
los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto, se
estableceran periodos de solapamiento sin coste adicional. Dicho plazo de solapamiento

minimo entre el perfil entrante y el saliente sera de 2 semanas.

Ante cualquier necesidad de sustitucion de recursos en los perfiles definidos como dedicados, el
adjudicatario presentara un plan de sustitucién de recursos con el cambio de los perfiles con al
menos 30 dias de antelacién. La DGSD sera quien en ultimo término acepte o rechace la propuesta.
Con caracter general cualquier rotacion tendra que hacerse respetando la definicion del perfil, no
pudiendo ser intercambiado un perfil por otro de menor titulacion y experiencia, salvo acuerdo
expreso entre las partes. En todo caso, la incorporacién o sustitucion de recursos técnicos debera

mantener los requisitos establecidos como minimos para cada perfil.

El incumplimiento de las condiciones anteriores implicara la consideracion de una rotaciéon no

planificada que dara lugar a las penalidades previstas en la presente licitacion.

El adjudicatario asumira la provision y mantenimiento de equipamiento de hardware y software
necesario para el desempefio de las tareas encomendadas al equipo de trabajo. Asi mismo,
proveeran a los miembros de cada uno de los equipos del material de oficina y fungibles

correspondientes.
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Dada la amplitud de los sistemas a gestionar, que incluye una gran variedad de sistemas operativos,
bases de datos y aplicaciones, resulta imprescindible distribuir la administracion de estos en perfiles
técnicos especializados que dispongan de la formacion y experiencia adecuada para gestionar un

entorno de mision critica sanitario y de gestién de grandes volumenes de informacion.

En consecuencia, de todo lo expuesto, antes del comienzo de la fase de transferencia del servicio,
el adjudicatario debera presentar un modelo organizativo, que cubra la totalidad de las areas de

conocimiento de los entornos tecnolégicos contemplados en el contrato.

El servicio prestado por el adjudicatario debera poseer la flexibilidad necesaria para adaptarse a la
evolucién funcional y tecnolégica, siendo responsabilidad del adjudicatario la formacion del equipo
para capacitarlo en las tecnologias que la DGSD adopte en sus CPD dentro del alcance de la

presente contratacion.

8.1 CONFIGURACION Y DIMENSION

Es responsabilidad de cada licitador proponer y dimensionar el equipo técnico necesario para la

prestacion de los servicios solicitados. dentro de su propuesta. Aunque inicialmente se requiere un

equipo dedicado, segun se ejecute el proyecto de transformacién del Modelo de Servicio el enfoque

sera orientado a servicio y no a los recursos.

El equipo de prestacion del servicio tendra una dimensién y configuracién adecuada a las tareas de

la prestacion normal del servicio, atendiendo a las distintas fases del servicio.

8.1.1 Descripcion de los perfiles

Atendiendo a las necesidades planteadas en el pliego, se distinguen los siguientes bloques de

La autenticidad de este documento se puede comprobar en
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servicio:
e Servicios comunes de gestion y gobierno.
e Servicio de gestion, administracion y monitorizacioén del CPD.
e Servicios de demanda recurrente (BAU).
e Servicios de Proyectos de evolucion y mejora.
e Servicios de Proyectos de transformacion.

En todo caso, existira un Director de Proyecto que coordinara los trabajos de los distintos bloques

y sera el interlocutor principal del Director designado por la DGSD.

A continuacion, se detalla los distintos perfiles para cada una de los bloques de servicio propuestos.
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8.1.1.1 Servicios comunes de gestion y gobierno

Cubre las necesidades descritas para el Gobierno del Servicio, el Centro de Control de Servicio y
la Oficina de Gestion de Proyectos. Es responsabilidad del adjudicatario dimensionar el equipo que
debera de contar con personal nominativo adscrito al mismo y debera de contar al menos con los

siguientes perfiles:

¢ Director de Proyecto: disponible desde el inicio del contrato, con disponibilidad de lunes a
viernes no festivos, en horario de 9h a 18h. Sera responsable del gobierno de la operacién
y de los servicios requeridos en este contrato. Con capacidad decisoria y ejecutiva suficiente
dentro de su organizacion, ya que centralizara sus relaciones con el Director de CEDAS. Las

funciones del Director de Proyecto seran las siguientes:

o Organizar la ejecucién de los trabajos y poner en practica la metodologia,

planificacion y 6rdenes de trabajo adoptados y aprobados.

o Ostentar la representacion del equipo técnico afecto a la ejecucion del contrato en

sus relaciones con la DGSD y, en concreto, con el Director de CEDAS, en lo referente

a la ejecucion de los trabajos.
o Observar y hacer observar las normas y procedimiento.
o Asegurar la calidad de los trabajos y los entregables del proyecto.

o Comunicar al Director de CEDAS los informes evolucién del servicio y proponerle las
modificaciones que estime necesarias para el mejor desarrollo de los servicios

requeridos en este contrato.

o Presentar al Director de CEDAS para su conformidad y aceptacion los estudios,

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:

informes y documentacion definitivos.

o Suministrar al Director de CEDAS la informacién estadistica y de detalle que permita
el seguimiento de la prestacion de servicios, al menos conforme a lo establecido en

los correspondientes pliegos de prescripciones técnicas.

o Levantar acta de los acuerdos e instrucciones recibidas en las reuniones con el
director del proyecto, a quien se le debera presentar para su conformidad en un plazo

no superior a 48 horas.

o Coordinador de la Oficina de Gestion del Servicio: disponible desde el inicio del contrato,

con disponibilidad de lunes a viernes no festivos, en horario de 9h a 18h.
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Se encargara de coordinar los proyectos y tareas relacionadas con la gestion del servicio.
Sera responsable del seguimiento de la planificacion, gestion y seguimiento de los proyectos
en los que tenga que intervenir CEDAS, tanto internos como globales de la DGSD. Junto
con el Director del Proyecto por parte del adjudicatario y dependiendo directamente de dicha
Direccion, se encargara de la coordinacion conjunta del resto de grupos de CEDAS dando

un unico punto de vista comun de la actividad conjunta del servicio.

e Coordinadores del Centro de Control del Servicio: disponibles desde el inicio del

contrato, con disponibilidad de lunes a viernes no festivos, en horario de 9h a 18h.

Seran responsables del grupo de operaciones y explotacion de los CPD centrales dentro del
alcance de la presente licitacion. Coordinaran las tareas necesarias para desplegar servicios

nuevos o modificados, asi como velar por la disponibilidad del personal necesario en las

tareas de explotacion.

También, se encargaran de coordinar las actividades y proyectos en el ambito de los centros
de atencion especializada, en especial de aquellos proyectos relacionados con el programa

de transformacion tecnoldgica para dichos centros.

o Técnicos del Centro de Control del Servicio: disponible desde el inicio del contrato, con

disponibilidad de lunes a viernes no festivos, en horario de 9h a 18h.

Se encargaran de dar soporte y gestionar los distintos proyectos y actividades que se lleven

a cabo en el Centro de control del Servicio.

e Técnicos de la Oficina de Gestiéon del Servicio: disponible desde el inicio del contrato,
con disponibilidad de lunes a viernes no festivos, en horario de 9h a 18hSe encargaran de
dar soporte y gestionar los distintos proyectos y actividades que se lleven a cabo en la

Oficina de Gestion del Servicio.
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e Técnicos de apoyo para la Oficina de Gestién del Servicio: disponible desde el inicio del
contrato, con disponibilidad de lunes a viernes no festivos, en horario de 9h a 18h. Se
encargaran de las tareas de gestiéon de la documentacion, revisando y manteniendo
actualizados los repositorios con documentacién de los proyectos o guias relacionadas con
las tareas operativas y de explotacion. Seran responsables del control de calidad

documental. Se encargaran de las tareas de apoyo administrativo del servicio CEDAS.

e Coordinador de la Oficina de Proyectos de Transformacion: disponible desde el inicio
del contrato, con disponibilidad de lunes a viernes no festivos, en horario de 9h a 18h. Se
encargara de coordinar los proyectos relacionados con el Plan de Transformacion del
Modelo de Servicio. Sera responsable del seguimiento de la planificacion, gestion y
seguimiento de los proyectos derivados del Plan, coordinandose en las tareas comunes con
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la Oficina de Gestién del Servicio y el Coordinador de Explotacion, todos ellos bajo el Director

del Proyecto por parte del adjudicatario.

¢ Responsable de Seguridad: disponible desde el inicio del contrato de lunes a viernes no
festivos, en horario de 9h a 18h. Dentro de la politica global de seguridad definida por la
Oficina de Seguridad (OSSI), el Responsable de Seguridad se encargara de establecer los
planes especificos de seguridad en el ambito de los CPD con especial foco a las normas
legales de obligado cumplimiento. En concreto, hara foco en el Esquema Nacional de
Seguridad, legislacién de proteccion de datos de caracter personal, asi como la relacionada

con la Proteccion de Infraestructuras Criticas.

8.1.1.2 Servicios de administracion de infraestructuras

Estaran compuestos por un equipo fijo de Técnicos Especialistas que seran los encargados de
realizar las tareas proactivas necesarias para mantener el correcto funcionamiento la infraestructura
de CEDAS.

o Técnicos Especialistas Senior: en el nUmero que el licitador estime adecuado para cubrir

todas las areas funcionales requeridas en este pliego. Disponibles desde el inicio del

contrato.

Realizaran tareas y actividades requeridas en este pliego para las actividades de transicion,

administracion, gestion y operacion de infraestructuras y sistemas.

Existira un niumero adecuados de técnicos Senior especializados en tecnologias Cloud y

métodos agiles DevOps.

e Técnicos Especialistas Junior: en el niumero que el licitador estime adecuado para cubrir
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todas las areas funcionales requeridas en este pliego. Disponibles desde el inicio del

contrato.

Realizaran tareas y actividades requeridas en este pliego para las actividades de transicion,

administracion, gestion y operacion de infraestructuras y sistemas.

Existira un niumero adecuados de técnicos Junior especializados en tecnologias Cloud y

métodos agiles DevOps.

¢ Infraestructuras de Data Center: disponibles desde el inicio del contrato de lunes a viernes
no festivos, en horario de 9h a 18h, encargados del mantenimiento de los CPD. Estas
personas prestaran sus servicios on-site en los CPD dentro del alcance de la presente

licitacion.
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¢ Analistas de Seguridad: disponibles desde el inicio del contrato de lunes a viernes no
festivos, en horario de 9h a 18h. Realizaran tareas propias de revisién y aseguramiento de

la seguridad en lo relacionad en la presente licitacion.

8.1.1.3 Servicios de demanda recurrente (BAU)

Encargados de la monitorizacién, gestién de incidencias, cambios y peticiones de la plataforma, la
operacién y explotacion del servicio de la infraestructura de los CPD. El dimensionamiento de este
equipo dependera del volumen de demanda recibida.

A modo de informacién la demanda correspondiente al 2023 han sido:

2023 Incidencias | Solicitudes
Enero 96 1691
Febrero 120 1773
Marzo 112 2171
Abril 119 1775
Mayo 122 1829
Junio 128 1921
Julio 138 1366
Agosto 128 1237
Septiembre 105 1580 £
Octubre 127 2156 &
Noviembre 111 1965
Diciembre 133 1576
Total 1439 21040

El adjudicatario debera definir el equipo que considere mas adecuado para cubrir con la demanda
de todas las areas funcionales requeridas en este pliego. Debe contar con al menos un coordinador

del servicio y técnicos especialistas, Junior/Senior generales y Cloud/DevOps, suficientes para

Laautenticidad de este documento se puede comprobar en
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atender la gestidn del ciclo de vida de las aplicaciones y servicios de demanda recurrente incluidas
en la licitacién, asi como a provision de nuevos servicios analizados y coordinados por las Oficinas
de Proyectos o Transformacion del servicio.

Se debe tener en cuenta para los ANS y la gestiéon de la demanda recurrente la diferencia entre
atencion de incidencias, peticiones de configuracion que requieran modificaciones de configuracién
o despliegues de nuevas versiones y aquellas que requieran la instalacion de una nueva plataforma
tecnologica. A este respecto, se considerara:

s Lanzamiento sin plataforma. Peticiones que no requieran el despliegue de nueva
infraestructura de procesamiento o comunicaciones asignadas dentro del servicio de
demanda recurrente.

o Plataforma Simple. Nueva peticién que requiere para su implementacién despliegue de

nueva infraestructura de procesamiento y/o comunicaciones en los entornos de
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virtualizacién tradicional o Cloud para capa de aplicacion, base de datos que incluyan
integraciones basicas con otros servicios o0 aplicaciones ya disponibles.
¢ Plataforma compleja. Nueva peticién que requiere para su implementacion despliegue de
nueva infraestructura en los entornos fisicos, de virtualizacién tradicional o Cloud para capa
de aplicacion, base de datos y que requieran un nivel de integracién alto con otros servicios
o aplicaciones ya disponibles.
La clasificacion de un nuevo lanzamiento con plataforma en basico o complejo se realizara en
acuerdo entre el licitador y la DGSD pudiendo presentar en el modelo de servicio el detalle de los

procedimientos de analisis, seguimiento y control de las diferentes tipologias
8.1.1.4 Proyectos de Evolucion, mejora continua y transformacion

¢ Arquitectos Tecnoldégicos: en el niumero que el licitador estime adecuado para cubrir todas
las areas funcionales requeridas en este pliego, de lunes a viernes no festivos, en horario

de 9h a 18h. Disponibles desde el inicio del contrato.

Realizaran tareas de analisis e ingenieria de sistemas en los distintos ambitos tecnologicos
necesarios para cubrir todas las areas funcionales y actividades requeridas en el pliego. En

concreto:
o Integraciones.
o Aplicaciones y Middleware.
o Bases de datos.
o Comunicaciones y seguridad.
o Tecnologias Microsoft.
o Sistemas operativos, almacenamiento y backup.

o Arquitectos Tecnologicos de la Oficina de Proyectos para el Plan de Transformacion:
en el numero que el licitador estime adecuado para cubrir las necesidades del pliego en

cuanto a los proyectos de evolucion y mejora.

No se ha estimado la asignacion de técnicos especialistas Senior/Junior a este servicio ya que se
esta linea incluye arquitectos dedicados en exclusiva a la evolucion y mejora continua. Estos perfiles
analizaran y disefaran las arquitecturas necesarias e implementaran la infraestructura y los
procedimientos de gestion y control obtenidos. Contaran con el apoyo de los técnicos del servicio
de demanda recurrente en las tareas de instalacion basica que estén incluidas en su catalogo, pero
las tareas especializadas o de perfil mas avanzado, las llevaran a cabo los arquitectos tecnoldgicos.
Si lo estima oportuno, el licitador puede asignar técnicos especialistas dedicados a este servicio o

mantener una linea variable de apoyo que se incluya en el modelo de servicio.
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8.1.1.5 Resumen

En la tabla siguiente se muestra un resumen de los perfiles y nimero minimo de recursos solicitados

al inicio del servicio, el adjudicatario debera de ejecutar el proyecto de transformacion del servicio

solicitado:
Numero minimo
PERFIL de recursos Horario
solicitados
Director de Proyecto 1 de 9h a 18h
Coor_d!nador de la Oficina de Gestién del 1 de 9h a 18h
Servicio
Coordinador del Centro de Control del Servicio 1 de 9h a 18h
Coordinador de la Oﬁ(;lna de Proyectos para el 1 de 9h a 18h
Plan de Transformacion
Técnicos del Centro de Control del Servicio 3 de 9h a 18h
Técnicos de la Oficina de Gestidn del Servicio 3 de 9h a 18h
Técnicos de apoyo para la Oficina de Gestion
del Servicio 2 de Sh a 18h
Cobertura
o . suficiente entre
Técnicos Cloud/DevOps Senior 4 las 7h y las
19h
Cobertura
Técnicos Cloud/DevOps Junior 4 e
las 7h y las
19h
Cobertura
Técnicos Especialistas Senior 17 suficiente entre
las 7h y las
19h
Cobertura
Técnicos Especialistas Junior 13 SUEEND Gl
las 7h y las
19h
Responsable de Seguridad (ISM) 1 de 9h a 18h
Analista de Seguridad 1 de 9h a 18h
Técnicos de Seguridad 2 de 9h a 18h
Cobertura
Técnicos Especialistas de Data Center 3 TUNEEME Bl
las 7h y las
19h
Operadores 10 24x7
Arquitectos Tecnologicos de la Oficina de
Proyectos para el Plan de Transformacioén
(Integraciones, Aplicaciones/Middleware, Bases = £oei
de Datos, Comunicaciones/Seguridad,
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Tecnologias Microsoft, Sistemas
Operativos/Almacenamiento/Backup)

Arquitectos Tecnoldgicos de la Oficina de
Proyectos para el Plan de Transformacioén
(Cloud, Big Data, Automatizacién/Orquestacion,
DevOps)

Al inicio del contrato se requiere prestar el servicio contando con el numero minimo de recursos

4 de 9h a 18h

descrito en la tabla anterior.

El adjudicatario podra dimensionar los equipos de trabajo no dedicados al finalizar la transformacién
del modelo de servicio, siempre garantizando la capacidad y los ANS. No podra llevarlo a cabo
antes de los 18 primeros meses del contrato, para garantizar la continuidad del conocimiento en el
equipo del servicio, siempre respetando el equipo minimo.

8.1.2 Cualificacion minima exigida para los perfiles profesionales

A continuacion, se detallan los requisitos de cada perfil detallando su cualificacidén minima exigida,

experiencia y conocimientos especificos.

El Real Decreto 1027/2011, de 15 de julio, por el que se establece el Marco Espafol de

ficacion: |

Cualificaciones para la Educaciéon Superior (MECES), establece cuatro niveles de cualificacion en
funcion de los resultados de aprendizaje que proporcionan los estudios oficiales: el nivel de Técnico
Superior (FP) se incluye en el Nivel 1, el de Grado universitario en el Nivel 2, el de Master
universitario en el Nivel 3, y el de Doctor en el Nivel 4

En todos los casos cuando se mencione titulacion universitaria de nivel 3 se entendera referida a la

posesion de estudios de master universitario o su equivalencia segun MECES. De manera analoga
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para la titulacién universitaria de nivel 2 referida a la posesidon de grado universitario 0 su

equivalencia segun MECES.

A efectos de valoracion la presentacidon de candidatos doctorados universitarios se considerara
equivalente a la titulacion universitaria de nivel 3.

Los conocimientos especificos relacionados deberan ser cubiertos por el grupo de personas de un
determinado perfil, en su conjunto, y sera obligatorio que el grupo cuente con al menos, una de cada
una de las certificaciones requeridas, sin que se precise que todos los miembros del grupo cumplan
todos los conocimientos especificos. En cambio, los requisitos del perfil si deberan cumplirse por
cada una de las personas adscrita a cada perfil profesional. En el planteamiento de cobertura horaria
tendra que tener en cuenta la distribucién de los conocimientos en las personas, para asegurar la

disponibilidad de los conocimientos necesarios durante el horario de servicio.
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En concreto, para el grupo de perfiles técnicos especialistas senior y junior, las certificaciones
deberan ser cubiertas por el grupo de personas, en su conjunto, y sera obligatorio que el grupo
cuente con al menos, una de cada certificacion que aparece en el anexo de equipos de trabajo y
perfiles profesionales. Sera valorable en los criterios de valoracion, si el grupo de técnicos
especialistas senior y junior cuenta con mas de una certificacion por cada una de las requeridas,
asi como que estén distribuidas entre el mayor n°® de técnicos. Tanto el nUmero de certificados como
la ratio de su distribucion entre los recursos ofertados se deben mantener a lo largo de la vigencia

del contrato, independientemente de la rotacion o sustitucion de recursos que se haga.

8.1.3 Tablas descriptivas de equipos de trabajo y perfiles profesionales

Atendiendo a las necesidades planteadas en el pliego, se describen en los anexos adjuntos a este
pliego las tablas con la composicion basica de los bloques o equipos de trabajo definidos

anteriormente.

8.2 HORARIOS DE PRESTACION DEL SERVICIO

8.2.1 Horarios de operacion y atencion a incidencias tanto software como hardware

Los operadores cubriran a través de un sistema de turnos, un servicio 24x7, 365 dias al afo, en dos

centros distintos, de manera presencial.

El licitador, en su oferta, debera especificar el equipo de prestacion del servicio que asignara de

manera presencial a esta actividad.

Las incidencias criticas que no se puedan resolver en operaciones seran derivadas a los diferentes
grupos de técnicos especialistas en horario normal o extendido de guardia segun el horario en que
se produzcan incidencias durante este periodo. Los diferentes coordinadores de equipos y director

de proyecto deberan estar disponibles en horario 24x7 para la atencién de incidentes criticos.

El coordinador de operaciones y los correspondientes jefes de sala y técnicos de infraestructura
asignados al servicio de administracién, gestion y operacion de salas de CPD deben tener una
presencialidad del 50% en las dependencias CEDAS en el CPD SERMAS-CPDP-1 Athene@ vy
deben estar disponibles para los desplazamientos que impliquen las tareas de mantenimiento e

instalacion en el resto de Centro de Datos.
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8.2.2 Horario de operacion y administracion de sistemas, seguridad y redes y Servicio

demanda recurrente nivel 2

Debe garantizarse la cobertura, de lunes a viernes, no festivos, de presencia de técnicos
especialistas suficientes, en horario de 7 a 19 horas. El licitador, en su oferta, debera especificar el
equipo de trabajo que asignara de manera presencial a esta actividad. Los coordinadores asignados
al servicio, estaran disponibles presencialmente en las instalaciones de los CPD referidos en el
presente pliego al menos un 30% de su tiempo pudiendo realizar turnos para cubrir los horarios
propuestos. Adicionalmente la ratio de teletrabajo admisible para el equipo identificado presencial

no debe exceder el 50%.

Se podra reclamar en cualquier momento la presencia de cualquier miembro del equipo de trabajo

para cualquier actividad o trabajo relacionado con las tareas propias del servicio descrito en este

pliego.

8.2.3 Horario de arquitectos tecnologicos

Debe garantizarse la cobertura, de lunes a viernes, no festivos, de presencia de especialistas

suficientes, en horario de 9 a 18 horas.

El licitador, en su oferta, debera especificar el equipo de trabajo que asignara de manera presencial
a esta actividad.

ficacion: |

8.2.4 Horario de intervenciones fuera del horario normal

8.2.4.1 No planificadas. Guardias

El contratista asegurara un minimo porcentaje de recursos de cada grupo para guardias no
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presenciales fuera de horario laboral segun figura en la siguiente tabla:

SERVICIOS COMUNES DE GESTION Y GOBIERNO
Perfil Cargo Guardias
Responsable de servicio Director Proyecto 1%
Gestor de los servicios Coordlnadq( Oficina 1%
Gestién
Gestor de los servicios Técnico Oficina Gestidn 1%
- Coordinador Centro de
Gestor de los servicios 1%
Control
- Técnico Centro de
Gestor de los servicios Control 1%
SERVICIO DE EVOLUCION, MEJORA Y TRANSFORMACION
Perfil Cargo Guardias
Especialista técnico Arquitecto Tecnolégico 1%
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Arqwtec':t'o tecnlcq . Arquitecto Tecnolégico 1%
transformacion estratégica
SERVICIO DE DEMANDA RECURRENTE BAU

Perfil Cargo Guardias
Respor_;_séitr)]li?; SG rupos Analista de sistemas 1%
Técnicos Senior Analista de sistemas 3%
Técnicos Junior Técnico de sistemas 3%

SERVICIO DE CIBERSEGURIDAD

Perfil Cargo Guardias
Técnico de seguridad Técnico de seguridad 3%
Analista de Seguridad Analista de Seguridad 3%
Gestor de los servicios Gestor de los servicios 1%

SERVICIO DE GESTION, ADMINISTRACION Y
MONITORIZACION

Perfil Cargo Guardias
Respor%s,éit:lliz SG rupos Analista de sistemas 1%
Técnicos Senior Analista de sistemas 3%
Técnicos Junior Técnico de sistemas 3%
Infraestructura - Técnico Técnico Especialista 5
()

apoyo Data Center

Aunque se asigna un porcentaje de horas de cada grupo el licitador debe proveer un modelo flexible

ficacion: |

que permita el balanceo de asignaciones entre cada uno de ellos dentro de un computo global de

acuerdo a las necesidades del servicio y su evolucion

Estas actuaciones seran catalogadas como horario extendido y seran dimensionadas como se

especifique esta tipologia dentro del modelo de servicio presentado.

Este personal debera poder realizar actuaciones presenciales en caso de ser necesario. Los costes

de desplazamiento seran responsabilidad del contratista y no supondran costes adicionales a la
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DGSD. Estos recursos deberan cubrir entre todos ellos las siguientes areas de conocimiento:
e Integraciones.
e Servidores de aplicaciones y middleware.
e Bases de datos.
e Comunicaciones.
e Tecnologias Microsoft.
e Sistemas operativos y almacenamiento.
e Backup.

e Infraestructura de los CPD.
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e Ciberseguridad
e Gestion de Operaciones 24x7 y Monitorizacion.

Asi mismo, en su oferta, el contratista debera especificar el modo de actuacién que seguira el
personal de guardia para asegurar la debida atencién a las incidencias u otras emergencias que

puedan surgir.

8.2.4.2 Planificadas

Para garantizar la disponibilidad de especialistas listos para intervenir en la realizacién de
actividades planificadas sobre los sistemas, en los horarios adecuados para minimizar el impacto
en los usuarios, la DGSD procurara anticipar la necesidad de estas intervenciones con un plazo no
inferior a una semana. El contratista tendra que garantizar la dotacién suficiente de personas para
la realizacion de dichas actividades, a llevar a cabo fuera de los horarios establecidos anteriormente.
El contratista asumira la realizacion de estas intervenciones sin coste adicional dentro de los

procedimientos establecidos para el dimensionamiento del servicio

En el caso de que la necesidad sea comunicada con un plazo inferior a una semana, el adjudicatario
hara su mejor esfuerzo para su cobertura, gestionando de comun acuerdo con la DGSD cualquier

riesgo humano, material 0 econdémico que comprometa la intervencion.

Tipicamente, estas intervenciones por su criticidad son realizadas por los perfiles de mayor

experiencia en el servicio.

8.3 NORMATIVAS Y PROCEDIMIENTOS

El adjudicatario esta obligado a cumplir las normas, estandares y procedimientos de la

Administracion.

Estas normativas y procedimientos podran ser evolucionados o actualizados por la Administracion,
estando el adjudicatario en la obligacion de adoptarlas. En estos casos la Administracién informara
al adjudicatario de los cambios que procedan con 30 dias de antelacion a su entrada en vigor,

periodo durante el cual el adjudicatario esta obligado a formar a su personal afectado.

9 CALIDAD DEL SERVICIO

El adjudicatario debera entregar la primera versién detallada de dicho modelo antes del comienzo

de la Fase de Servicio Regular.
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Los objetivos del aseguramiento de la calidad del servicio son:

¢ |dentificar, supervisar y controlar todas aquellas actividades, tanto técnicas como de gestion,

que son necesarias para garantizar que los servicios alcanzan la calidad requerida.

* Proporcionar evidencias de que las actividades de supervision y control se han llevado a
cabo.

El proceso de aseguramiento de la calidad utilizara como entrada todos los documentos disponibles
para cada actividad de servicio, la informacién de la solicitud de servicio y resto de informacién

disponible en cada momento. Debera generar, al menos, las siguientes salidas:

DOCUMENTO RESPONSABLE

Plan de calidad del servicio Adjudicatario
Registro de verificaciones realizadas Adjudicatario
Registro de desviaciones detectadas Adjudicatario
Registro de acciones correctivas Adjudicatario
Registro de problemas Adjudicatario
Informes de auditoria del servicio DGSD

Plan de accidén consecuencia de las Adjudicatario

Antes del inicio de la fase de Servicio Regular, el adjudicatario debera preparar y documentar, un
plan de calidad para cada Servicio. El adjudicatario debera considerar el aseguramiento de la
calidad como un proceso horizontal e independiente, pero alineado con el proceso de prestacion
del servicio. El aseguramiento de la calidad se extendera a lo largo de todo el contrato y se ira

adaptando segun las necesidades que demande la DGSD.

Dichos planes de calidad tendran como objetivo la identificacibn de mecanismos, recursos y
actividades a través de los cuales se identificaran, supervisaran y controlaran todas aquellas
actividades técnicas y de gestion que son necesarias para asegurar que tanto el servicio como sus
resultados alcanzan la calidad requerida.

El plan de calidad debera incluir los siguientes apartados (segun aplique en cada caso):

e Gestion de una peticion: en este punto se debera definir y documentar en el plan los roles,
fases, actividades, tareas, controles y herramientas que posteriormente implantara y por las
que pasara cada peticion desde que es recibida por el adjudicatario hasta que se realiza la
entrega a la DGSD. El fin ultimo de la implantacién de esta metodologia de gestiéon de

peticiones es asegurar que la inclusion de nuevas funcionalidades o correcciones de defectos
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en el software no tienen impacto negativo en el rendimiento y funcionamiento de las

aplicaciones y se realiza de manera coordinada en todos los centros incluidos.

o Gestion de la documentacién: dado que el adjudicatario debera mantener actualizada la
documentacién de todas las aplicaciones bajo su responsabilidad siguiendo los
procedimientos y normativas de la DGSD, debera identificar para la documentacion existente
0 que generara durante la prestacion del servicio, qué roles la elaboraran, qué roles la
revisaran, qué roles la aprobaran y qué mecanismos aseguraran la adecuada trazabilidad a
lo largo del proceso de desarrollo de software apoyandose en la metodologia de gestion de

configuracién implantada.

¢ Definicién de las métricas e indicadores: se deberan indicar los mecanismos que se van a
implantar para poder hacer seguimiento de los indicadores de nivel de servicio y establecer

las actividades de analisis y seguimiento de estos.
Para el establecimiento de los criterios de medida, se utilizan las siguientes definiciones:

o Tiempo de respuesta: tiempo que transcurre desde que se graba la solicitud hasta el
momento en que se comienza por parte del adjudicatario la ejecucion de las acciones
necesarias para la realizacion del servicio solicitado. Varia en funcion de la urgencia

transmitida.

e Tiempo de resolucion: tiempo que transcurre desde que se produce la comunicacién por
parte del usuario hasta el momento en que se han finalizado los pasos necesarios para su
resolucion (a la espera de su validacion final por el usuario). Varia en funcién de la urgencia

transmitida.

e Tiempo de gestién: tiempo dedicado por el grupo a la gestion de cada incidencia, sin ser
responsabilidad suya la grabacion, respuesta o resolucion de esta. Varia en funcién de la

urgencia transmitida.

e Urgencia: refleja la premura con que es necesario resolver una solicitud. Para las tareas de

mantenimiento se definen tres niveles de urgencia:

- Urgencia 1 (Maxima): cuando es necesaria la resolucién inmediata al estar

ocasionando interrupcion del trabajo del usuario.

- Urgencia 2 (Media): si existe una alternativa momentanea para que el usuario pueda

continuar con su trabajo.
- Urgencia 3 (Baja): el resto de las incidencias o averias.

- En caso de no indicarse urgencia (valor 0), se asumen las condiciones de urgencia
3.
Pagina 90 de 115

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:



Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

Adicionalmente, los servicios se mediran en base a un esquema de acuerdos de nivel de servicio,

cuyos umbrales minimos seran los indicados en este pliego de prescripciones técnicas.

9.1 MODELO DE GESTION DE LAS AUDITORIAS

Al menos una vez al afo, la DGSD realizara auditorias de calidad planificadas o independientes de
cualquier comunicacion al adjudicatario para verificar el cumplimiento de los requisitos de calidad
establecidos en el presente contrato, del plan de calidad de servicio y del modelo operativo. Estas
auditorias alimentaran el indicador correspondiente, del modelo de supervision de los niveles de

servicio descritos en el Modelo de Relacion.

En todos aquellos casos en que la DGSD decida la realizacién de una auditoria al adjudicatario,
éste debera garantizar el acceso total, incondicional e irrevocable a los documentos que estén

relacionados a prestaciones de servicios objeto de este contrato.

Las correspondientes auditorias se llevaran a cabo cada vez que lo requiera la DGSD, debiendo ser

comunicadas al proveedor con, al menos, 5 dias de anticipacion a la fecha de su inicio.

El adjudicatario proporcionara la asistencia y la informacion que requieran las auditorias, sin cargo

adicional.
El proceso de auditoria se regira por las siguientes normas generales:
e Las auditorias podran ser solicitadas y ejecutadas en cualquier momento.

o El adjudicatario cooperara en la auditoria, respondiendo de inmediato a las informaciones

solicitadas para la ejecucién de misma, y auxiliando a los auditores conforme sea necesario.

e Toda informacion adicional o cambios de conduccién de un proceso o como resultado de
auditoria, sera considerada informacion confidencial, segun los términos y condiciones del

contrato.

e La realizacién de la auditoria en ningun momento eximira al adjudicatario del cumplimiento
de los compromisos derivados de la prestacién los servicios de acuerdo con los términos

incluidos en este contrato.

A la finalizacion de la auditoria las partes revisaran los reparos (no conformidades y/o faltas)

detectados. El licitador debera establecer un plan de accién con:

e Acciones concretas para asegurar que las no conformidades y faltas detectadas no vuelvan

a aparecer en la proxima auditoria.

¢ Identificacion de responsables y fechas limite para la ejecucion de las acciones.

Pagina 91 de 115

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:



Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

El adjudicatario debera presentar a la DGSD el plan de accion en el plazo de 15 dias desde la
comunicacion de los resultados finales de la auditoria. Sera responsabilidad del adjudicatario el
cumplimento de las acciones y plazos establecidas en el plan de accién. En sucesivas auditorias,
la DGSD verificara la subsanacién de los reparos pudiendo generar nuevas no conformidades en

caso de no haberse subsanado.

No presentar en los plazos indicados un Plan de Accién para los reparos. Incumplir dicho Plan de
Accidn, no subsanar las no conformidades o la reiteracion de no conformidades en mas de 2
auditorias permitira a la DGSD aplicar las penalizaciones equivalentes al no cumplimiento completo

de los ANS relacionados con las auditorias.

El objetivo de las Auditorias de Calidad de los Servicios Contratados es proporcionar visibilidad y
control a la DGSD sobre el grado de cumplimiento del adjudicatario con los aspectos formales del

servicio. En particular, se llevara a cabo una comprobacion objetiva de los siguientes aspectos:

e Verificacion del cumplimiento del Plan de Calidad de Servicio, de las condiciones
contractuales y de los procedimientos de trabajo establecidos, haciendo especial hincapié
en los mecanismos de aseguramiento de la calidad propuestos por el adjudicatario para sus

propias actividades (controles, revisiones, pruebas, auditorias internas del proveedor, etc.).

e Condiciones contractuales: verificando, entre otros aspectos, el cumplimiento de los
requisitos de administracion y gestion (entornos, herramientas, comunicaciones, etc.),

requisitos de recursos y requisitos de seguridad incluidos en el contrato.

e Procedimientos de trabajo: verificando el cumplimiento del modelo de gestion de servicio y
los procedimientos y practicas operativas definidas para la prestacion del servicio

(actividades, y entregables).

¢ Revision de la subsanacion de las no conformidades y faltas de auditorias anteriores y de la

ejecucion del Plan de Accion propuesto para su subsanacion.
La auditoria se desarrollara siguiendo las siguientes actividades:

e Comunicacion del plan de auditoria.
o Fechas previstas.
o Procesos a revisar.
o Documentacion a entregar.

e Ejecucion de las tareas de auditoria.
o Entrevistas personales.

o Revision de documentacion incluyendo registros y evidencias.
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e Elaboracién de plan de accion con acciones correctoras.
o Planes con acciones, fechas comprometidas y personas responsables.
¢ Seguimiento de las acciones.

o Registro y evidencia de las acciones desarrolladas y del cumplimiento de los

objetivos establecidos.
e Cierre de auditoria.
o Medida del indicador de ANS obtenida como consecuencia de proceso de auditoria.
o Informe final.

Para cada auditoria se generara un plan de auditoria y un informe de auditoria. Durante la auditoria

se revisara la actividad de todos los tipos de servicio contratados.

Las actividades “Elaboracién del plan de accién” y “Seguimiento de acciones” se realizaran

unicamente si la auditoria identifica No Conformidades o Faltas.
Los resultados de la auditoria serviran para calcular el ANS asociado con la misma.

La auditoria se realizara mediante revisiones de los distintos aspectos que se contemplen en el
contrato, en los Planes de Calidad de los servicios, en los procedimientos operativos, en el plan
detallado de infraestructuras, y en el plan detallado de actividades de transferencia del
conocimiento. El equipo auditor buscara la conformidad con los aspectos establecidos en estos

documentos. Para cada aspecto revisado existiran tres posibles valoraciones:
e Conforme: si se cumple completamente con lo indicado en estos documentos.
¢ No Conforme: si hay evidencias de incumplimiento.

o Falta: adicionalmente, se incluiran como “falta” aquellos hechos identificados que afecten o
puedan afectar, a juicio del equipo auditor, a la calidad del servicio, pero que no supongan
un incumplimiento formal de los compromisos establecidos. Las faltas identificadas en un
Informe auditoria podrian derivar en No Conformidades en futuras auditorias si no se

subsanan.

Adicionalmente a las valoraciones, se podran hacer observaciones o comentarios del auditor con
recomendaciones de mejora o sefalando aspectos que deban ser tenidos en consideracion para la

mejora del servicio.

Todas las no conformidades, faltas y observaciones seran incluidas en el informe de auditoria, de

cara a ser tenidos en cuenta en los acuerdos de nivel de servicio.

Pagina 93 de 115

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
mediante el siguiente codigo seguro de verificacion:



Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

9.2 FORMACION CONTINUADA. PLANES DE FORMACION.

La reduccion del tiempo medio de resolucion de incidencias depende del conocimiento de la
instalacion, de la formacion, del compromiso y del alineamiento del equipo del proveedor con dicho
objetivo; por tanto, el adjudicatario, al presentar oferta a la presente licitacion se compromete a
formar adecuadamente al personal que preste el servicio. Asi mismo, debera garantizar que el
personal que presta el servicio esta formado en los procedimientos y practicas operacionales para
garantizar la explotacién del servicio. Para ello, se considera necesaria la implementacion de una
base de conocimiento accesible y auditable por la DGSD. Esta base de conocimiento debera tener
una primera version implementada antes del inicio de la prestacion del servicio, durante la fase de I

Transicion.

El adjudicatario entregara, antes del comienzo de la primera Fase de Transferencia del Servicio, el

Plan de Formacioén que tiene previsto para el personal que preste servicio.

9.3 EVOLUCION Y MEJORES PRACTICAS

El adjudicatario, como parte de sus servicios, debera proporcionar el soporte y asesoramiento

requerido para la definicion de las politicas y mejores practicas que aseguren las necesidades

futuras de la DGSD, tanto, en los aspectos de tecnologia, aplicaciones, procedimientos y

metodologia.

9.4 REQUISITOS DE LOS SISTEMAS DE ACCESO

Si el licitador propone que alguna parte del servicio se preste desde sus propias dependencias o en

modalidad de teletrabajo, incluird una descripcion suficientemente detallada de los requisitos

La autenticidad de este documento se puede comprobar en

https://gestiona comunidad madrid/csv
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técnicos vy funcionales que, en ningun caso, supondran costes adicionales a la DGSD. Tales

requisitos deben asegurar la operatividad y la seguridad de los sistemas y la informacién, con el

mismo nivel que se exige dentro de las instalaciones de la DGSD.

En todo caso, la propuesta del licitador tendra que ser aprobada por la DGSD, pudiendo denegar la
propuesta o solicitar cambios para su aprobacién posterior. En ningun caso podra contravenir lo
contemplado en el apartado de Recursos Humanos ni otros apartados de este pliego de

prescripciones técnicas.

9.5 HERRAMIENTAS

El adjudicatario esta obligado a la utilizacion de las herramientas de administracién, supervision,

monitorizacién, gestion y control que la DGSD identifique necesarias. El adjudicatario asume

Pagina 94 de 115



Direccion General de Salud Digital
CONSEJERIA DE DIGITALIZACION

Comunidad
de Madrid

también la utilizacion de las herramientas disponibles en la actualidad. Cualquier otra herramienta
que especificamente necesite el adjudicatario para la adecuada provision de sus servicios, debera

contar con la aprobacién de la DGSD.

La DGSD se reserva el derecho de modificar las herramientas de administracion, supervision,
monitorizacién, gestion y control utilizadas en el servicio, a lo largo del contrato. El adjudicatario

acatara dicho cambio y utilizara las herramientas que la DGSD adopte para estas tareas.

Cualquier optimizacion, script o mejora que el adjudicatario desarrolle sobre estas herramientas
disponibles para prestar el servicio deben ser comunicadas a la DGSD y pasara a ser propiedad de

la misma, sin que el adjudicatario pueda reclamar ningun tipo de compensacién adicional

Adicionalmente, para conseguir el objetivo de incremento de madurez del servicio, el adjudicatario
debe dotar al mismo con herramientas que permitan gestionar la actividad de los equipos de trabajo
de las distintas lineas de servicio, con informacién de los perfiles implicados en la resolucion,
dedicacion, plazos, actividades ejecutadas, sistema o infraestructura afectada y criticidad de ésta

segun inventario incluido en los anexos de la presente licitacion.
La solucién incluira al menos:

e La asignacion automatica de tareas/incidencias en base a modelado de los grupos

propuestos y los turnos de los distintos recursos asociados al servicio

e Lagestién por parte de los responsables del servicio de los calendarios, turnos y slots de los
técnicos asociados a los servicios, incluyendo la gestion de recursos, peticiones, informes y

el calendario
e La automatizacion inteligente en los mecanismos de escalado de incidencias
e Larecoleccién de indicadores de la actividad de mantenimiento
e Una KDB de gestién del conocimiento
e Gestion de inventario

o Vistas especificas para responsables del servicio, los coordinadores de los y los técnicos

accedan a las actividades que tienen asociadas

e Capacidad para mostrar la interrelacion entre los procesos del servicio y la gestion de las

tareas

e El adjudicatario indicara los cuadros de mando que aporta la solucion para el seguimiento
de toda la actividad asociada al servicio y los ANS/KPIs adicionales orientados a garantizar

la eficiencia y la calidad del servicio. Debe facilitar, en cualquier caso, tiempos y esfuerzos
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medios de resolucion por cada actividad, para facilitar la Evaluacion de costes referida en el

apartado 5.3.4 Evaluacion de costes y analisis de riesgos.

e En lo que se refiere a la integracion de la actividad de proyectos, debe de facilitar la
importacion de planes de actuacion desde MS Project y aportar mecanismos de gestion de

intervenciones planificadas y automatizar las peticiones del portal de autoaprovisionamiento

e Lasolucion debe de ser accesible mediante navegador web y aplicacién mévil (para consulta
de estados, operaciones basicas, recepcion de notificaciones de servicio, etc.). Debera de
contar con el licenciamiento de uso para todos los recursos asociados al servicio del

adjudicatario, asi como para personal técnico, de coordinacion y/o de servicio de la DGSD

e La solucién debera de estar implementada al menos en lo que se refiere a los procesos de
gestion antes del comienzo del servicio, siendo los cuadros de mando implementados en un

plazo maximo de un mes tras el comienzo del servicio,
e La solucion debera estar integrada con la herramienta de ticketing (ITSM) de la DGSD

Asi mismo, el licitador indicara en su oferta si a la finalizacion del contrato o cancelacion de éste, la

DGSD podra seguir accediendo con esta solucion a la informacion asociada al servicio, durante qué

periodo y en qué condiciones. En cualquier caso, debera proveer a la DGSD de la correspondiente

descarga en formato normalizado de todos los datos utilizados para la evaluacion de costes.

10 SEGUIMIENTO Y ACUERDOS DE NIVEL DE SERVICIO

Inicialmente se estableceran unos indicadores estimados con el objetivo de proporcionar

informacion fiable de la calidad y agilidad de prestacion del servicio desde el primer momento.

Periodicamente, se evaluara de acuerdo con lo incluido en el informe de revisiéon del servicio, la
ejecucion de la prestacion, revisando el cumplimiento de los niveles de servicio acordados y

establecidos. Esta periodicidad dependera del indicador a valorar.

La no consecucion de los ANS pactados determinara un decremento en el importe de facturacion

en los términos establecidos en el pliego de clausulas administrativas.

El plan de calidad debera incluir los mecanismos que se van a implantar para poder hacer
seguimiento de los indicadores de nivel de servicio y establecer las actividades de analisis y

seguimiento.

Independientemente de estos niveles iniciales, si la DGSD lo considera conveniente, y previo
acuerdo del Comité de Seguimiento, definira, en colaboracion con el contratista, una nueva métrica

de niveles de servicio cada 12 meses de la puesta en marcha del presente contrato.
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10.1 INDICADORES DISPONIBILIDAD DEL SERVICIO

10.1.1 Indicadores de disponibilidad de sistemas de informacion

ID INDICADOR DESCRIPCION NIVEL PERIODO
A0 Disponibilidad >=99 5% Mensual
A1 L o Maximo numero de
Aplicacién en horario critico o 2 Anual
o ) paradas
aplicacion critica (*)
A2 Maximo tiempo por )
30 minutos Anual
parada
A3 Disponibilidad >=99,3% Mensual
A4 o ] ] Maximo numero de
Aplicacién en horario no critico 4 Anual
o ) paradas
0 aplicacién no critica (*)
A5 Maximo tiempo por
1 hora Anual
parada

(*) Tomando el inventario de aplicaciones y equipamientos objeto del contrato, se establecera por

la DGSD al inicio del contrato la clasificacion de aplicacion critica o no critica, para cada uno de los

items del mencionado inventario. Asi mismo, se establecera el horario de criticidad para cada uno

de dichos items. Esa clasificacion y horarios podra ser objeto de revision durante la ejecucion del

contrato, por causas de servicio, debidamente justificadas.

(**) El criterio para calcular el nivel permitido sera el resultado de dividir el nimero de minutos que

los servicios han estado disponibles entre el numero total de minutos de ese mes.

10.1.2 Indicadores de gestion de incidencias y peticiones de usuario

ID A TIEMPO DE

INDICADOR DESCRIPCION 3 NIVEL | PERIODO

RESOLUCION

A6 ., % de incidencias resueltas

Resolucion de

incidencias de en plazo < tiempo de 3 horas 100% Mensual

prioridad A resolucién, desde la
notificacion por la unidad de
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ID i TIEMPO DE
INDICADOR DESCRIPCION . NIVEL | PERIODO
RESOLUCION
soporte a usuarios o
detectadas proactivamente
A7 % de incidencias resueltas 5 horas >=90% | Mensual
) en plazo < tiempo de
Resolucion de ]
o ) resolucioén, desde la
incidencias de feackt I dad d
orioridad B notificaciéon por la unidad de 8 horas 100% | Mensual
soporte a usuarios o
detectadas proactivamente
A8 % de incidencias resueltas 24 horas >=85% | Mensual
) en plazo < tiempo de
Resolucion de ]
o ) resolucion, desde la
incidencias de L )
orioridad C notificacion por la unidad de 6 dias 100% Mensual
soporte a usuarios o
detectadas proactivamente
A9 Reaperturas de % de incidencias resueltas
incidencias de que vuelven a provocar una N/A <=2 Mensual
prioridad A nueva incidencia
A10 | Reaperturas de % de incidencias resueltas
incidencias de que vuelven a provocar una N/A <=3 Mensual
prioridad B, C nueva incidencia
A11 | Incidencias con
% de incidencias resueltas,
causas
cuya causa es achacable al N/A <=1% | Mensual
achacables al adjudicatario, frente al total
- . de incidencias resueltas
adjudicatario
A12 Porcentaje de desviacién en
Decremento del el numero de incidencias
numero de asignadas al adjudicatario
o ) en el periodo con respecto al
InCIdenCIaS numero de incidencias N/A <='5% Anual
asignadas al asignadas al adjudicatario

adjudicatario

en el mismo periodo del afio
anterior. Asi, la formula de
calculo sera:
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ID

INDICADOR

DESCRIPCION

TIEMPO DE
RESOLUCION

NIVEL

PERIODO

(Numero Incidencias
Periodom/
Numero de Incidencias
Periodo m—12)-1

siendo m el mes del contrato
en el que se hace el

calculo, siempre mayor que

12, ya que el primer afio del

contrato no se medira este

indicador.

A13

Peticiones (REQ)

% peticiones ejecutadas,
desde que son aprobadas
por el responsable

4 dias

>=85%

Mensual

7 dias

100%

Mensual

Prioridad A: Interrupcién de un servicio sin alternativa de funcionamiento.

Prioridad B: Degradacién o interrupcion de un servicio que tiene alternativa de funcionamiento.

Prioridad C: Degradacion del servicio, pero no impide el trabajo de los usuarios.

Peticiones (REQ): Solicitudes que no son incidencias.

10.2 INDICADORES OPERACION DEL SERVICIO

10.2.1 Indicadores de gestion y control de la resolucion de peticiones de gestion de ciclo

de vida
ID . TIEMPO DE
INDICADOR DESCRIPCION X NIVEL PERIODO
RESOLUCION
BO % de peticiones 30 minutos >=90% Mensual
Resolucion de resueltas en
peticiones de plazo < tiempo
lanzamiento sin de resolucion,
. desde el
cambios de comienzo del 1 hora 100% Mensual
plataforma con
prioridad Alta plazo
establecido. Se
incluye un
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INDICADOR

DESCRIPCION

TIEMPO DE
RESOLUCION

NIVEL

PERIODO

tiempo de

estudio de
documentacién
de 30 minutos

B1

Resolucion de
peticiones de
lanzamiento sin
cambios de
plataforma con

prioridad Normal

% de peticiones
resueltas en
plazo < tiempo
de resolucion,
desde el
comienzo del
plazo
establecido. Se
incluye un
tiempo de
estudio de
documentacion
de 12 horas

12 horas

>=85%

Mensual

24 horas

100%

Mensual

B2

Reaperturas de
peticiones de
prioridad Alta

% de peticiones
que deben
volver a
ejecutarse por
motivos
achacables al

adjudicatario

N/A

<=2%

Mensual

B3

Reapertura de
peticiones de

prioridad Normal

% de peticiones
que deben
volver a
ejecutarse por
motivos
achacables al

adjudicatario

N/A

<=3%

Mensual
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10.2.2 Indicadores de gestion y control de la resolucion de peticiones con plataforma

Se establecen los siguientes servicios de aprovisionamiento de cara a los ANS del servicio de

provisién de infraestructura de las diferentes plataformas IT:

ID ; TIEMPO DE
INDICADOR DESCRIPCION i NIVEL PERIODO
RESOLUCION
B4 % de sistemas
que son
aprovisionados,
modificados o
retirados en
plazo
N° de elementos
Tiempo de aprovisionados, Ver tablas de
- . modificados/dad .
aprovisionamient tipos de
os de baja en . . >=98% Mensual
ode aprovisionamie
0o
infraestructuras plazo / N° total nto
de altas, bajas,
modificaciones
solicitados y
vencidos en el
mes mas los
retrasados de
meses
anteriores
B5 Resolucion de 15 dias >=90% Mensual
peticiones de % de peticiones
lanzamiento con resueltas en
cambios de plazo < tiempo 20 dias 100% Mensual
plataforma de resolucién
Simple
B6 25 dias >=85% Mensual
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ID X TIEMPO DE
INDICADOR DESCRIPCION i NIVEL PERIODO
RESOLUCION
Resolucion de
peticiones de % de peticiones
lanzamiento con resueltas en )
) ] 30 dias 100% Mensual
cambios de plazo < tiempo
plataforma de resolucién
Compleja
B7 % peticiones
ejecutadas sin
) rechazos por
Porcentaje de )
motivos
peticiones de
) achacables al N/A <=3% Mensual
plataforma sin o )
adjudicatario,
rechazos
del total de
peticiones de
plataforma
B8 Tiempo medio
Tiempo medio de | de ejecuciéon de
ejecucién de las las peticiones
o N/A <=60 dias Mensual
peticiones de de plataforma
plataforma simples y
complejas

Prioridad Alta: Cambios en gestidn de ciclo de vida correctivos de las aplicaciones que no impliquen
modificaciones de plataforma y corrigen vulnerabilidades de seguridad criticas o errores de

funcionamiento que produce degradacion, parada o interrupcion del servicio.

Prioridad Normal: Cambios que no impliquen modificaciones de plataforma en la gestiéon del ciclo

de vida del servicio que incluyan preventivos, evolutivos y aquellos correctivos que no se clasifiquen
como prioridad Alta.

Plataforma Simple: Con objeto de facilitar y agilizar su gestion, la ejecucion de una peticién de
plataforma de tipo simple y normal se descompondra en base a trabajos tasados, con un coste

definido previamente, recogidos en catalogo de tareas asociadas a la gestién de peticiones de
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plataformas, recogido en los anexos de la presente licitacion. Una vez solicitadas por parte del

SERMAS, no deberan pasar por un proceso de aprobacion antes de su ejecucion.

Plataforma Compleja: Las peticiones de plataforma de caracter complejo deberan ser
presupuestadas y planificadas expresamente, y justificados cada uno de sus costes en base a las

tareas a desarrollar. Ademas, antes de llevarlas a cabo, deberan ser aprobados explicitamente por

la DGSD.

Las tablas de los tipos de aprovisionamiento contabilizados en estos indicadores son los siguientes:

Direccién General de Salud Digital
CONSEJERIA DE DIGITALIZACION

balanceadores

TIPO ; TIEMPO DE
DESCRIPCION .
APROVISONAMIENTO RESOLUCION
Implantacion de un servicio nativo en
Provisién Servicio Nativo _ )
Cloud contendores normalizados y estandarizados, 1 dia
ou
backup, monitorizacién estandar y seguridad
Implantacion de un servidor al nivel de
Provisién Servidor Virtual en Sistema Operativo. Incluye backup, 1 di
ia
Cloud monitorizacién estandar y bastionado de
seguridad
Implantacion de un servidor al nivel de
Provisién Servidor Virtual en Sistema Operativo. Incluye backup, 3 di
ias
Hipervisor monitorizacién estandar y bastionado de
seguridad
) ) Desde la recepcion de los equipos por parte
Implantacion fisica de ) - L )
] del proveedor, situacién en huella y ubicacion 5 dias
equipos en CPD .
en rack, cableado y arranque del equipo.
Instalacion de software de base de datos,
o backup, monitorizacién estandar y seguridad.
Provisién de una Base de )
dat No se incluye la carga de datos de la BD. 3 dias
atos
Incluye backup, monitorizacion estandar y
bastionado de seguridad
Aplicacién de reglas de balanceo de
Balanceo de Servicio aplicaciones y servicios en equipos especificos 3 dias
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10.3 INDICADORES PROYECTOS EVOLUCION, MEJORA Y TRANSFORMACION DEL
SERVICIO

Comunidad
de Madrid
TIPO ; TIEMPO DE
DESCRIPCION i
APROVISONAMIENTO RESOLUCION
o Implantacion de un conjunto definido de reglas
Aplicacion de reglas de o )
o para comunicacion de un servidor de 1 dia
comunicaciones ) o
procesamiento. Maximo 10 reglas
Creacion de recurso compartido de ficheros
o para almacenamiento de informacion de
Provisiéon de almacén de o o
aplicacion o servicio TIC. Incluye backup, 3 dias
ficheros
monitorizacién estandar y bastionado de
seguridad
10.2.3 Indicadores de copia de seguridad y recuperacion
ID INDICADOR DESCRIPCION NIVEL PERIODO
B9 Backups fallidos
incluyendo los s
) 0 Mensual P
Auditoria de relanzamientos / total de e &
£ 8
g 3
backup Backup § 2
;.
B10 % simulaciones de restore g
) _ >=99,5% Semestral Z
realizadas con éxito g
;
E
2
£
E

mediante el siguiente codigo seguro de veri

https://gestiona comunidad madrid/csv

10.3.1 Indicadores de cumplimiento de plazos en tareas planificadas y proyectos

planificadas

total contemplada en el

plan, expresada en %

ID INDICADOR DESCRIPCION NIVEL PERIODO
Cco Relacién entre el tiempo
Ejecucién de de retraso en la
tareas operativas | finalizacién y la duracion <=15% Mensual
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C1

Estado de la
ejecucion de

proyectos

Desvio respecto al ultimo

plan acordado

<20%

Trimestral

10.3.2 Indicadores de seguimiento plan de transformacion

ID

INDICADOR

DESCRIPCION

NIVEL

PERIODO

C2

Informes de
seguimiento
definidos en el
programa de

transformacion

% de informes entregados

en los plazos planificados

100%

Trimestral

C3

Informes de
capacidad y
estado de las

infraestructuras:

- Analisis de la
situacion
- Revisiény
adaptacion de
la arquitectura
de gestion
actual

% de informes entregados

en los plazos planificados

100%

Analisis de la
situacién: Una
Unica vez antes
del comienzo
de la fase de

servicio regular.

Resto mensual

c4

Informes ad hoc
solicitados.
Elaboracion de
procedimientos de
gestién
centralizada (1),
modelo de
integracion (2),
Plan de
continuidad y

contingencia (3))

% de informes entregados
en los plazos planificados

100%

Mensual para 1

Unica entrega
para2y 3
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10.3.3 Indicadores de control y observacion de la calidad del servicio

ciudadano y al
SERMAS

al numero de servicios y
plataformas registrados en
CEDAS.

ID INDICADOR DESCRIPCION NIVEL PERIODO
C5 Implantacion de o
» ) Una unica vez.
cuadro de Implantacion herramienta/s
Alos 12 meses
mando, de cuadro de mando de
o o 100% de la entrada en
seguimiento y seguimiento y control del )
o vigor del
control del servicio CEDAS
o contrato.
servicio
Cé Sistemas y
proyectos ) _
) ] Porcentaje de sistemas y
incluidos en ] )
proyectos incluidos en el
cuadro de
cuadro de mando de >=95% Mensual
mando, o
o seguimiento y control del
seguimiento y o
servicio.
control del
servicio
Cc7 El porcentaje de métricas y
Cuadro de -
controles especificados
mando de ) o
) para calidad del servicio Mensual, a
calidad de } _ )
o ciudadano/SERMAS frente >=10% partir del primer
servicio al

afno de contrato

10.3.4 Indicadores de diseno y evolucion Cloud Privada Sanitara

ID INDICADOR DESCRIPCION NIVEL PERIODO
C8 Inclusion de
Disponibilidad del procedimientos y
portal de procesos automatizados 100% Trimestral
autoservicio segun modelo de

transformacion.
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C9

Elaboraciéon y
actualizacién de un
catalogo de servicios que
puedan ser provisionados

a través del portal

100%

Trimestral

C10

Sistemas de
informacion en

transicion

N° de sistemas de
informacidn en proceso de
migracién o implantacién
en el entorno Cloud. No
se tienen en cuenta los ya
implantados. Se pretende
medir la velocidad de
transicion a la Cloud con
un minimo de sistemas a
migrar/instalar en la

periodicidad sefialada

Trimestral

10.3.5 Indicadores de disefioy e

volucion para la integracion y entrega continua

desarrollo

continuo

modelo de integraciéon y

desarrollo continuo

ID INDICADOR DESCRIPCION NIVEL PERIODO
C11 Modelo de % cumplimiento hitos de
transformacion avances de servicios
integracion y incluidos dentro del 100% Trimestral

10.3.6 Indicadores de analisis, diseio y explotacion de arquitectura Big Data

ID INDICADOR DESCRIPCION NIVEL PERIODO
Cc12 ) B Porcentaje de trabajos de
Migracion de .
explotacién de datos Mensual, a
datos a ) ) _ )
incluidos o en proceso de >=25% partir del primer

Arquitectura Big
Data

migracién/integracién en el

Data Lake sanitario

afno de contrato
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ID INDICADOR DESCRIPCION NIVEL PERIODO
C13 Una unica vez.
) Implantacion
Herramienta/s A los 12 meses
o herramienta/s de
automatizacion 100% de la entrada en
o automatizacion de )
procedimientos o N vigor del
procedimientos repetitivos
contrato.
C14 % del catalogo de tareas
repetitivas detectadas que
se han automatizado. El
catalogo varia en el
Tareas . o
_ tiempo de servicio pero de 50% Anual
automatizadas
debe mantener siempre
este nivel de
automatizacion en la
revision periédica
10.4 INDICADORES CONTROL Y SEGUIMIENTO DEL SERVICIO
10.4.1 Indicadores de gestion y control del servicio
ID INDICADOR DESCRIPCION NIVEL PERIODO
DO Informes de
o % de informes entregados
seguimiento - 100% Mensual
o en los plazos planificados
definidos
D1 Informes de
capacidad y % de informes entregados )
) 100% Trimestral
estado de las en los plazos planificados
infraestructuras
D2 Informes ad hoc | % de informes entregados
100% Mensual

solicitados

en los plazos planificados
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Comunidad
de Madrid
D3 Informes de N° de informes de analisis
analisis de de riesgos presentados >=1 Trimestral
riesgos por el servicio
D4 N° de informes de
Informes de evaluacién de costes
o >=1 Mensual
andlisis de costes presentados por el
servicio
10.4.2 Indicadores de gestion del conocimiento
ID INDICADOR DESCRIPCION NIVEL PERIODO
D5 % de integrantes del
equipo conformado por
) ] 100% Mensual
profesionales con el perfil
., de acuerdo al solicitado.
Organizacion del
D6 equipo de trabajo Numero de recursos
aportados / niumero
o >=1 Mensual
minimo de recursos
solicitados
D7 % capacitacion del equipo
Formacion de trabajo ante el uso de )
o ) ) 100% Trimestral
recibida herramientas tecnologicas,
de infraestructuras...
10.4.3 Indicadores en auditorias
ID INDICADOR DESCRIPCION NIVEL PERIODO
D8 Numero de “no
Nuamero de conformidades” Con cada
] <=
reparos graves auditoria

incumplimientos graves o

generalizados de
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Comunidad

de Madrid
procedimientos

importantes, recogidos en
los planes de calidad o
auditorias solicitadas
sobre el servicio
D9 Numero de

incumplimientos leves, no

generalizados de

Numero de procedimientos I~ Con cada
<=
reparos leves importantes o de cualquier auditoria
otro tipo de normas de
funcionamiento recogidos
en los planes de calidad.
10.5 INDICADORES SEGURIDAD DEL SERVICIO
10.5.1 Indicadores de incidentes de seguridad
ID i TIEMPO DE
INDICADOR DESCRIPCION i NIVEL | PERIODO
RESOLUCION
EO Tiempo medio de respuesta
ante la deteccion automatica
Tiempo de )
por herramientas de control o
respuesta ante ) _
o manual mediante los 15 minutos 100% | Mensual
incidentes de
) operadores de la Oficina de
seguridad _ _
Seguridad ante posibles
incidentes de seguridad
E1 % de incidentes de seguridad 6 horas >=95% | Mensual
detectados y resueltos en plazo
Resolucion de < tiempo de resolucion, desde
incidentes de la deteccién proactiva o
Seguridad de mediante la notificacion de los 3 dias 100% | Mensual
prioridad A operadores de la Oficina de
Seguridad u otras unidades
SERMAS
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E2 % de incidentes de seguridad 24 horas >=90% | Mensual
detectados y resueltos en plazo
Resolucion de < tiempo de resolucion, desde
incidentes de la deteccién proactiva o
Seguridad de mediante la notificacion de los 3 dias 100% | Mensual

prioridad By C

operadores de la Oficina de
Seguridad u otras unidades
SERMAS

Prioridad A: Interrupcién de un servicio sin alternativa de funcionamiento.

Prioridad B: Degradacioén o interrupcion de un servicio que tiene alternativa de funcionamiento.

Prioridad C: Degradacion del servicio, pero no impide el trabajo de los usuarios.

10.5.2 Indicadores de monitorizacion continua de seguridad

ID i TIEMPO DE
INDICADOR DESCRIPCION i NIVEL | PERIODO
RESOLUCION
E3 Numero de auditorias de
bastionado realizadas para el
Auditorias de cumplimiento de las politicas
bastionado de de seguridad en todos los N/A >=1 Trimestral
servidores servidores y elementos de
procesamiento incluidos en el
contrato
E4 Sistemas con %Sistemas con todos los
parches de parches de seguridad
_ ) ) N/A >=90% | Mensual
seguridad publicados instalados y
actualizados actualizados
E5 Sistemas
o % Sistemas incluidos en el
Monitorizados en o N/A >=95% [ Mensual
EDR servicio EDR del SERMAS
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Comunidad
de Madrid

E6 ) N° de simulacros de
Simulacros de .
. ciberataque o pruebas de N/A >=1 Semestral
ciberataques _ _
pentesting realizados

11 INFRAESTRUCTURA DE TRABAJO Y SEGURIDAD
11.1 INFRAESTRUCTURA

La DGSD proveera los entornos (hardware y software) necesarios para facilitar la prestacion del
servicio, incluyendo desarrollo, certificacion/preproduccion, produccién y contingencia. Del alcance
anterior se excluye el equipamiento personal (PC ’s y teléfonos moviles, principalmente), que debera

aportar el adjudicatario, sin coste adicional para la DGSD.

Corresponderan al adjudicatario los gastos de comunicaciones de voz y datos para soportar
conexiones a instalaciones objeto de esta contratacién desde instalaciones externas a las mismas,
en caso de ser necesarias. En relaciéon con los teléfonos méviles, sera obligatorio que al menos el
Director de Proyecto, coordinador de explotacion y gestores de cada servicio dispongan de teléfono

movil y que esté operativo para el trabajo diario en el horario establecido.

También corresponde al adjudicatario la provision y securizacion (via PAM) la conexién desde sus
oficinas con el CPD extendido referido en el presente pliego, alcanzando igualmente el personal
que preste servicio de manera deslocalizada o en teletrabajo. Los gastos de estos medios seran a
cargo del adjudicatario, que dispondra de 1 mes desde la fecha de firma del contrato para la puesta

en marcha de esta linea.

La DGSD proporcionara en sus instalaciones servicios basicos de red y conectividad a Internet a

los miembros de los equipos que asi lo requieran.

11.2 SEGURIDAD DE LOS SISTEMAS

El adjudicatario, en el ejercicio de la prestacion del servicio, debera tener en cuenta los siguientes

aspectos de seguridad en los sistemas a su cargo:

e Seguridad de aplicaciones: los sistemas, aplicaciones o herramientas a los que la DGSD
facilite el acceso al adjudicatario para ejecutar sus trabajos, deberan ser utilizadas

Unicamente con este fin.

o Seguridad de la informacién: la informacion y datos que el adjudicatario deba utilizar para
la realizacion de sus trabajos, o sea producida como consecuencia de estos, es propiedad

de la DGSD, y no podra ser utilizada para otros fines que no sean la prestacion del servicio,
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guedando prohibida su copia en cualquier soporte, sin previa autorizacién. En caso de
autorizacion para el uso o copia de cualquier informacion, el adjudicatario debera destruirla
fisicamente, cualquiera que sea su formato, una vez finalizados los trabajos para los que

fueron creados.

e Seguridad de comunicaciones: al margen de los requisitos sefialados a este respecto, el
adjudicatario debera implementar mecanismos de control de acceso que garanticen la
seguridad, integridad y confidencialidad de los datos que se encuentren en los equipos

dedicados al servicio y ubicados en sus instalaciones.

e Seguridad fisica: las instalaciones del adjudicatario deberan contar con acceso restringido
y controlado, en el que deberan estar ubicados todos los equipos desde los que sea posible
acceder a los Sistemas de Informacion de La DGSD. Ademas, deberan establecerse
politicas de seguridad para el acceso al puesto de trabajo de cada una de las personas que

trabajan en el servicio.

o Seguridad, confidencialidad de la informacién: el adjudicatario debe mantener ficheros
de auditora con informacion detallada (usuario, puesto, fecha y hora, recursos accedidos,
etc.) que aseguren la puesta en marcha y el cumplimiento de todas estas medidas de

seguridad.

12 PROPIEDAD INTELECTUAL DE LOS TRABAJOS Y PRODUCTOS

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias, estudios,
documentos, productos, subproductos, etc., generados al amparo del presente contrato,
corresponden unicamente al SERMAS, con exclusividad y a todos los efectos, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el

contratista autor material de los trabajos.
Asi, podran ser reutilizados sin coste en cualquier otra implantacion en el ambito del SERMAS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados como

complemento a esta contratacion.

A decisién de la DGSD se incorporaran al SERMAS, mediante la correspondiente transferencia de
conocimiento y producto, de aquellas herramientas que haya ofertado el contratista adjudicatario

gue las considere adecuadas.

El contratista adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos

realizados como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra
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hacer ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a
este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o

reproducida, sin autorizacion expresa de la DGSD.
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13 RELACION DE ANEXOS AL PLIEGO DE PRESCRIPCIONES TECNICAS

A continuacion, se enumeran los ANEXOS Técnicos del PPT. Por motivos de confidencialidad, estos
anexos se pondran a disposicién de los licitadores exclusivamente en la forma establecida en el

Pliego de Clausulas Administrativas y previa firma de acuerdo de confidencialidad.

ANEXO DENOMINACION
ANEXO| | CATALOGO ACTUAL DE SERVICIOS DE ATENCION Y SOPORTE
TIC
ANEXO Il | LISTADO DE PLATAFORMAS CENTRALES DEL SERMAS
ANEXO Il | CATALOGO DE MANTENIMIENTO CEDAS
GUIA DE ESTANDARES PARA DESARROLLO DE APLICACIONES
ANEXO IV
EN LA DGSD
MATRIZ DE RESPONSABILIDADES DE PROCESOS Y ACTIVIDADES
ANEXO V
DE SERVICIO
ANExoy| | NVENTARIO DE SISTEMAS QUE PRECISAN DE PLANES DE
CONTINGENCIA EN EL TERCER CPD
TABLAS DESCRIPTIVAS DE GRUPOS DE TRABAJO Y PERFILES
ANEXO VII
PROFESIONALES
ANEXO VIIl | CATALOGO CLOUD CEDAS

Madrid,
LA DIRECTORA GENERAL DE SALUD DIGITAL

Firmado digitalmente por: RUIZ HOMBREBUENO NURIA
Fecha: 202412 12 15:19

Fdo.:
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