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EXPEDIENTE 2024-0-045 (A/SER-036096/2024)

PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO PARA
“SERVICIOS DE IMPLANTACION DE UN SISTEMA DE SEGUIMIENTO Y
MONITORIZACION REMOTA DE DISPOSITIVOS CARDIACOS EN EL
HOSPITAL UNIVERSITARIO INFANTA LEONOR”
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.- OBJETO DEL CONTRATO

El objeto del contrato es la implantacion de un sistema de seguimiento y monitorizacion remota de
dispositivos cardiacos que comprende, principa mente, las siguientes prestaci ones:

1. Instalacion y puesta en marcha de un software tnico (plataforma) que permita el seguimiento y
monitorizacion de los pacientes tras el implante de un dispositivo electronico cardiaco, que
permita la monitorizacion domiciliaria de los pacientes portadores de Desfibriladores
Automaticos Implantables (en adelante, DAIS) Holters y Marcapasos (en adelante, MCP).

2. Implementacion del sistema de seguimiento y monitorizacion. Creacion de un Centro de
Asistencia a la Monitorizacion (CAM) que sera el responsable de gestionar a la poblacion
portadora de dispositivos cardiacos implantables con asistencia técnica a sanitarios y pacientes
portadores de DAISHOLTERSy/o MCP, y de asumir lastares defiltrado de a armasintegrando
la informacion de la monitorizacion remota y presencial en el software unico (plataforma).

Division en lotes: No.
2.- DISPOSITIVOSA MONITORIZAR Y REALIZAR SEGUIMIENTO

Los dispositivos implantables a los que debe realizarse un seguimiento y monitorizacion son los
siguientes:

v' Marcapasos: dispositivo cardiaco artificial que, mediante la generacion y sensado de
senales eléctricas, regula la estimulacion del corazon cuando falla la estimulacion
fisiologica normal. En el Hospital Universitario Infanta Leonor (en adelante, HUIL) se
implantan |os siguientes tipos de MCP:

e Monocameral (estimulacion de auricula o ventriculo)
e Bicameral (afectan a auricula y ventriculo generalmente derechos)
e Tricameral (afectan a auricula y ventriculos derechos e izquierdo)

e Marcapasos sin cables

v' Desfibriladores automaticos implantables: dispositivo cardiaco artificial que mediante
terapias eléctricas (choque de alta energia o estimulacion anti-taquicardia) detiene o
revierte las arritmias ventriculares (en adelante, TV). En el HUIL se implantan los
siguientes tipos de DALI)

e Monocamerales (actlia sobre una camara cardiaca)
e Bicameral (actia sobre dos camaras del corazon)
e Tricameral (actla sobre tres camaras del corazdn)

e Subcutaneo
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v" Holter implantable: Dispositivos que se implantan a paciente y monitorizan la actividad
cardiaca del paciente. (bradicardia, taquicardia o presencia de arritmias como fibrilacion
auricular).

3-MODELO DE GESTION CLINICA Y ASISTENCIAL DEL SEGUIMIENTO Y

MONITORIZACION REMOTA

Siguiendo las recomendaciones de las guias actuales de practica clinica, el HUIL tiene como
objetivoincrementar el porcentaje de marcapasos que puedan monitorizarse paragque lamayor parte
de los dispositivos:

e Todos los dispositivos de nuevo implante y monitorizar agquellos ya implantados cuya
tecnologia permita la monitorizacion. En la actualidad los dispositivos que pueden
monitorizarse son |os siguientes:

o DAIS: todos los dispositivos implantados pueden monitorizarse

o MCP: en la actualidad gran parte de los dispositivos implantados no son
monitorizables.

o Holter implantable

Dado que € objetivo del HUIL es incrementar la ratio actual de dispositivos monitorizables que
necesitan de un seguimiento continuo de los dispositivos implantados y varias herramientas de
control, se requiere por parte del contratista de un Centro de Asistencia a la Monitorizacion remota
y una Plataforma tinica que integre, tanto la monitorizacion de dispositivos (DAIS y MCP), como
la actividad asistencial propia para poder llevar a cabo de forma eficiente este proceso de cambio.

4.-CENTRO DE ASISTENCIA A LA MONITORIZACION REMOTA (CAM)
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Tanto los MCP como los DAIS son dispositivos que requieren de un seguimiento continuo para
comprobar el estado de la bateria y la adecuada funcionalidad de los electrodos y generador, para
la revision de la programacion, asi como para detectar arritmias y cambios clinicos que conlleven
a posibles modificaciones del tratamiento del paciente. Esto comporta, como ya se sefiald
anteriormente, una elevada carga de trabaj o paralos profesionalesy ciertosinconvenientes paralos
pacientes que deben desplazarse a las instalaciones del Hospital, en muchas ocasiones para
solventar problemas de bajo valor clinico.

El Centro de Asistencia a la Monitorizacion (CAM) sera el responsable de asumir estas tareas, de
bajo valor clinico, asi como de aquellas tareas de filtrado de alarmas de acuerdo con criterios
estandarizados de gravedad.

El CAM debera gestionar a la poblacion portadora de dispositivos cardiacos implantables con el
objetivo de descongestionar la consulta presencial y reducir la revision de las transmisiones. A
través de la plataforma de gestion (plataforma) se debera realizar una normalizacion de la
informacion relacionada con el dispositivo (tanto de las distintas plataformas web de todos los
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fabricantes como |la derivada de los seguimientos presenciales y de los implantes) que debera ser
facilmente accesible en un mismo sistema de informacion (gestion conjunta). La gestion integrada
de toda la informacion y el sistema de cribaje y clasificacion de alarmas a través del CAM debera
aportar una mayor equidad y menor variabilidad en el seguimiento, la anticipacion ante posibles
eventos, y la optimizacion del tratamiento. Las funciones principales del CAM seran:

o Redlizar las tareas adminigtrativas sh componente asistencial que los programas de
telemedicina requieren en los pacientes portadores de dispositivos intracardiacos;

e Filtrado de alarmas segun criterios de gravedad preestablecidos.

e Dar soporte técnico a los pacientes en la adopcion de los programas de seguimiento
domiciliario de paciente cardiacos implantables;

e Tener capacidad para realizar busquedas ad-hoc, es decir, para la revision de perfiles de riesgo
con criterios previamente definidos, para la revision de la medicacion, para detectar el estado
clinico, para identificar pacientes candidatos a un tratamiento anticoagulante a haberse
detectado fibrilacion auricular, revision de la programacion y adecuacion al estandar.

5- REQUISITOS DEL SISTEMA (PLATAFORMA / CAM) MONITORIZACION
DOMICILIARIA.

Se requiere de un sistema Unico (plataforma) que permita el seguimiento y monitorizacion de los
pacientes que han sido sometidos a un procedimiento de implantes de dispositivos dentro de la Unidad
de Arritmias para su seguimiento, control de datos clinicos y que permita la monitorizacién
domiciliariade los pacientes portadores de DAIS y MCP. Esta plataforma debera ser tinica para todos
los pacientes seguidos en la Unidad de Arritmias, siendo tanto la plataforma usada para la
monitorizacion remota (tanto desde la Unidad de Arritmias como desde CAM) como para los
procedimientos invasivos implantes de dispositivos.

Ademas de los requisitos descritos previamente, en cuanto a la monitorizacion domiciliaria, se deberan
cumplir los siguientes requisitos:

e Se proporcionara un software (plataforma) que permita la monitorizacion de los dispositivos
que estén preparados para el seguimiento remoto (independientemente del fabricante), es decir
los ya implantados y de los nuevos que se implanten a partir de la adjudicacion del contrato,
asi como la posible ampliacion del parque existente que se prevé progresiva.

e La plataforma y la CAM deberan generar una clasificacion de las transmisiones recibidas y
debe quedar un registro de ellas, asi como el criterio de clasificacion de alarmas. Este criterio
debera ser flexible y monitorizable y modificable por parte del equipo de la Unidad de
Arritmias

e Especificamente la plataforma debera permitir:

o Conectividad automatica con las distintas plataformas de monitorizacion remota de
dispositivos cardiacos implantabl es.
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Sistema de informacion con una interfaz unica tanto para control remoto como para
el control presencial eindependientemente delamarcay e modelo de dispositivo que
se controle.

Importacioén automatica de los datos de dispositivos en los seguimientos presenciales
compatibles con todos | os fabricantes.

Almacenamiento estructurado de la informacion recogida durante los seguimientos
tanto presenciales como remotos.

Conectividad automatica con la historia clinica informatizada del hospital tanto para
exportacion de informes como para conectividad con agendas.

La plataforma debera permitir la entrada exhaustiva de cualquier dato relacionado con
el procedimiento de forma tabulada y explotable posteriormente. En caso de requerir
variables no existentes en la version actual del software debera actualizarse el mismo
para permitir la entrada de dichas nuevas variables especificas para el HUIL.

La plataforma deberd permitir el control de materiales tal como se ha descrito en los
requerimientos generales.

La plataforma debera permitir la explotacion estadistica de todos los datos tanto en forma de

peticion de informacion al equipo de soporte técnico del GESTOR como de forma directa por
los usuarios.

Asi mismo, la plataforma debera permitir lo siguiente:

O

Creacion de registros de pacientes con informaciéon completa. o Modulo de gestion
paralas consultas de seguimiento presencial de dispositivos implantables.

Gestion documental: Que permita la capacidad de creacion y personalizacion de
informes de hallazgos clinicos.

El equipamiento informatico que pudiera proporcionar el adjudicatario debera cumplir los
requerimientos exigidos por Madrid Digital.

6.- SEGUIMIENTO

La empresa contratista debera realizar y garantizar las siguientes acciones a lo largo de toda la vigencia
del contrato para el correcto seguimiento del objeto del contrato:
e Dar soporte a los pacientes en la adopcion de programas de seguimiento.
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e Actualizacion del triaje de alertas de dispositivos.

e Actualizacion de la base de datos de pacientes portadores de dispositivos.

e Realizar busquedas ad-hoc para la revision de posibles perfiles de riesgo.

e La formacién de nuevos usuarios en el uso de la plataforma.
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e Actualizacién del sistema de informacion para mantener los sistemas en pleno
rendimiento.

e Laactualizacion de la plataformay de nuevos dispositivosy procedimientos.

En el Plan Operativo, la empresa licitadora detallara como se realizaran las diferentes acciones
indicadas.

7.- REQUISITOS TENICOS DE INTEGRACION

Los sistemas de informacion que incluya el licitador en su propuesta han de ser interoperables con los
sistemas en uso en el Hospital, y cumplir los requisitos del modelo que se detallan a continuacion:

La plataforma debera permitir la integracion de los datos demograficos del paciente a través de los
estandares establecidos por la Direccion General de Salud Digital, preferiblemente mediante protocolo
HL7. Estos datos se recogeran de la aplicacion de Historia Clinica Electronica, Selene para aquellos
pacientes con dispositivo cardiaco implantado.

En cada seguimiento realizado al paciente, la plataforma podra generar un informe en formato pdf, que
se debera poder integrar en la Historia Clinica Electronica del paciente a través de los estandares
mencionados anteriormente.

Los trabajos de integracion de la plataforma del adjudicatario con la Historia Clinica Electronica
Selene, seran asumidos integramente por este, asi como los costes derivados de dicha integracion, tanto
en la parte del adjudicatario como de la solucion de Historia Clinica Electronica.

OTROS SERVICIOS:
Otros servicios en materia de tecnologias de la informacion que debera proporcionar el adjudicatario
Son:

e Soporte tecnolodgico a las soluciones tecnoldgicas aportadas durante la vigencia del contrato.

SLA’s (acuerdos de nivel de servicio, o tiempo maximo de actuacion ante una incidencia). En
este sentido, el adjudicatario presentara un Acuerdo de Nivel de Servicio (SLA) detallado que
garantice la atencion eficiente a los usuarios, asi como la resolucion en tiempo y formade las
incidencias que pudieran surgir.

Dicho acuerdo incluiré tanto la gestion de problemas técnicos surgidos en torno a la plataforma
como la atencioén de consultas relacionadas con su funcionamiento, asegurando un soporte
integral y continuo. Los aspectos clave del servicio deben contemplar el acance, tiempos de
respuesta, estructura de soporte y gestion de garantias, asegurando asi la operatividad de la
solucion ofrecida.

El servicio debera prestarse en horario laboral, de 8:00 a 18:00 horas, respondiendo asi a las
necesidades del centro.

Se incorporara la gestion de incidencias segun su criticidad, que debera clasificarse en niveles:
critico, grave y leve, los cuales deberan ser atendidos en el momento, y resueltos en menos de



Ref: 67/270044.9/24
#m Hospital Universitario
s INf@Nta Leonor "5 e

1 hora, 3 horas y 5 horas respectivamente. Los tiempos de respuesta y resolucion asociados a
cada nivel deberan estar claramente definidos para asegurar una atencion adecuada. Asimismo,
deberd incluirse la gestion de consultas relacionadas con el uso, instalacion y configuracion de
la solucion, estableciendo un tnico procedimiento de atencion para facilitar la comunicacion
y garantizar latrazabilidad.

Los tres niveles mencionados anteriormente, tendran la siguiente consideracion:

e Nivel critico: Se refieren a servicios que resultan esenciales, y cuya interrupcion puede
causar un impacto significativo en e servicio a hospital.

¢ Nivel grave: Afectan a servicios importantes, aunque no vitales. La interrupcion de
estos servicios puede afectar a la €ficiencia operativa, aunque no detenga
completamente |as operaciones.

¢ Nivel leve: Seaplican aservicios que, aungue siendo necesarios, no tienen un impacto
inmediato o grave en las operaciones.

El incumplimiento de la gestion de incidencias segun lo establecido en el parrafo anterior dara
lugar a la imposicion de penalidades previstas en el PCAP.

Los tiempos de respuesta y resolucion asociados a cada nivel deberan estar claramente
definidos para asegurar una atencion adecuada. Asimismo, debera incluirse la gestion de
consultas relacionadas con el uso, instalacion y configuracion de la solucidn, estableciendo un
unico procedimiento de atencion para facilitar la comunicacion y garantizar la trazabilidad.

En caso de que se requiera proporcionar algin tipo de dispositivo, se espera una garantia
minima de un afio. En caso de fallos, el proveedor debe verificar la vigencia de la garantia,
diagnosticar la causa del problema y proceder con el reemplazo o reparacién en plazos
razonables.

Por ultimo, el SLA debera incluir un sistema unificado para la atencion de consultas
funcionales y técnicas, garantizando un tnico canal de comunicacion para todas las solicitudes.
Este sistema debe ser accesible, eficiente y permitir tanto el seguimiento como la resolucion
oportuna de cual quier tipo de peticion relacionada con la solucion ofrecida.

e Documentacion, formacion y traspaso de conocimiento para el equipo de IT interno, de tal
manera que puedan redlizar las actudizaciones de la plataforma (copias de seguridad,
monitorizacion, procesos de paraday arranque...).

El coste de las integraciones con Historia Clinica u otras aplicaciones, tanto del lado del licitador como
de la aplicacion con la que deben integrarse, las asumira el adjudicatario.
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8.-SOPORTE Y AYUDA EN LA GESTION DE PACIENTES CRONICOS COMPLEJOS CON
INSUFICIENCIA CARDIACA.

El licitador ofrecera una solucion que mejore y facilite el manejo de los pacientes cronicos complejos
con insuficiencia cardiaca, reduciendo la variabilidad, acometiendo las mejores practicas sanitariasy
potenciando la continuidad asistencial.

El adjudicatario proporcionara una solucion que preste soporte a la gestion de pacientes cronicos
complejos con |C orientado a optimizar €l seguimiento extrahospitalario de estos pacientesy anticipar
la actuacion clinica ante la deteccion precoz de signos y sintomas de descompensacion por
Insuficiencia Cardiaca Cronica (ICC).

Se espera que los resultados tengan un impacto en la mejora del manegjo de los pacientes complejos
con insuficiencia cardiaca, lo que se podria traducir en:
e Mejora de la gestion de la enfermedad, anticipandonos ante posibles eventos y optimizacion
del tratamiento.

¢ Reduccion del numero de eventos por descompensacion de insuficiencia cardiaca. 1 Reduccion
en el nimero de hospitalizaciones por descompensacion en insuficiencia cardiaca y reduccion
del ntimero de dias de estancia hospitalaria.

e Equidad y menor variabilidad en el seguimiento (servicio basado en guias y en base a los
estandares optimizados de cuidado y calidad).

El licitador debera incluir una solucion orientada a dar soporte y ayudar en la gestion de pacientes
cronicos complejos con insuficiencia cardiaca, alineado con los objetivos planteados y que cumplan
los siguientes requisitos minimos:

1. Se aprovisionara de la infraestructura necesaria para el seguimiento domiciliario a través de
internet de los sintomas y signos de los pacientes cronicos complejos. Dicha infraestructura
debera ser capaz de recoger las principales constantes vitales como son el ritmo cardiaco,
tension arterial, nivel de saturacion de oxigeno en sangre, y peso; y transmitirlo a través de
internet. Los datos recogidos del paciente deberan ser visibles en una pagina web que faciliten
la toma de decision y anticipacion ante posibles descompensaciones.

2. Debera incluirse un protocolo de interpretacion y actuacion de acuerdo con los datos recogidos
del paciente que agilicen la toma de decision y la mejora en la gestion del paciente.

3. Se detallaran los aspectos organizativos vinculados a la gestion eficiente de los pacientes
cronicos complejos con insuficiencia cardiaca.

9.- FORMACION CONTINUADA AL PERSONAL MEDICO Y DE ENFERMERIA

El licitador debera presentar en su oferta un Plan de formacion especializado y de alta calidad para
profesionales del HUIL, en concreto, del servicio de cardiologia (personal médico, de enfermeria y
administrativo). Dicho plan debe contemplar especificamente la realizacion por parte de la empresa
contratista de una formacion continuada de la PLATFORMA (en dispositivos y monitorizacion
remota), asi como formacion acerca del CAM.
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El Plan de formacion debera contemplar, minimamente, las siguientes acciones formativas a redizar
por la empresa contratista:

o El contratista debera ejecutar acciones formativas antes de la puesta en marcha de la Plataforma
sobre su uso, poniendo a disposicion los manuales necesarios para ello, contemplando la
realizacion de acciones formativas personalizadas por grupos de usuarios o individualizadas en
caso de que el HUIL lo requiera, con el objetivo de conseguir una rapida familiarizacion con el
Software y garantizar que el tratamiento de datos clinicos, procedimientos y seguridad del
paciente no se vea aterada.

¢ El contratista debera ejecutar acciones formativas continuadas que comporten un aumento de
rendimiento en el uso de la plataforma, contemplando la incorporaciéon de nuevos usuarios, asi
como prever la realizacion de acciones de formacion especificas para cuando se introduzcan
actualizaciones o mejoras durante la ejecucion del contrato, con € objetivo de garantizar un
correcto y eficaz funcionamiento de la plataforma en todo el periodo de ejecucion del contrato.

La formacion debera ser impartida por personal cualificado, preferiblemente de forma presencial en
las instalaciones del Servicio de Cardiologia o en instancias formativas en otros institutos. El plan de
formacion debe especificarlo. Se consideraran acciones formativas la asistencia a eventos cientificos
relacionados con € uso y aprovechamiento de los equipos y aplicacionesinstaladasy, en genera, con
lamejoradel servicio.

La empresa licitadora especificara y detallara en su oferta por medio del Plan operativo presentado
como se dara respuesta a los requerimientos de formacion especificados en esta clausula, el concreto
alcance que tendra teniendo en cuenta que se dirige a personal médico, de enfermeria y administrativo,
y considerando |os objetivos que se pretenden conseguir y que se describen.

10.- DOCUMENTACION NECESARIA

La empresa licitadora debera incluir en su oferta un unico documento denominado “PLAN
OPERATIVO?”, el cual debera detallar la informacion que se indica a continuacion, asi como toda
aquella que sea necesaria para la evaluacion de la oferta presentada, tanto para verificar €
cumplimiento de los requisitos minimos obligatorios descritos en este pliego, como para valorar la
oferta aplicando los criterios de adjudicacion que se establecen en el PCAP y que requieren de un
juicio devalor.

e DOCUMENTO UNICO PLAN OPERATIVO en el que se deben incluir, minimamente, los
siguientes apartados e informacion, asi como todo lo que se exige en este pliego técnico que
debe contener:

o PLAN OPERATIVO SOBRE MONITORIZACION REMOTA: el licitador debera
presentar un plan donde se detallen |os siguientes aspectos:

* Funcionamiento detallado de la Plataforma de monitorizacién remota,
caracteristicas técnicas principales y detalle de la informaciéon mostrada por
la plataforma

= Diagramade Flujo y escalado de alertas que se propone
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=  Modelo de integracion de las visitas presenciales
= Estadisticas que ofrece para el seguimiento:
e Clinico
e Administrativo
e Monitorizacion de resultados
e Investigacion
= |nformes que incluye la plataforma
= Informes que se podran obtener bajo demanda

= Tiempo de respuesta en la elaboracion e implementacion de nuevos informes
clinicos

=  Propuesta de informes/reportes que se enviaran de forma periddica
= Detalle de las tareas administrativas que seran realizadas por el CAM

=  Propuestas de proactividad en la gestion de pacientes y detale en las
busquedas ad-hoc

= Detalle del soporte que se realizara a los pacientes del CAM.

= Estrategia de incorporacion de pacientes al sistema de monitorizacion remota
con dispositivos ya implantados.

= Estrategia de incorporacion de pacientes a la plataforma de nuevo implante

= Estrategia de recuperacion de datos almacenados en bases de datos de la
unidad de arritmias o en plataformas web de fabricantes de dispositivos.

= Definicion de herramientas de analisis de datos a la unidad clinica para ayudar
aorganizar consultas remotas y aumentar la capacidad del equipo médico para
anticipar posibles problemas clinicos y técnicos

= Modelo de interoperabilidad, intercambio y conectividad con la Historia
Clinica electronica y otros sistemas de informacion

= Detalle de algoritmos y arboles de decision que utiliza la plataforma para la
clasificacion de las transmisiones

= Plan de trabajo para la implementacion, flujos de trabajo propuestos,
seguimiento de los procesos, recursos y tareas propuestas e indicadores de
seguimiento y control para la monitorizacion de la implementacion; con
énfasis en su interoperabilidad con los sistemas actuales del hospital y la
recuperacion de datos diversos fabricantes de DAIS y MCP.

o PLAN OPERATIVO SOBRE LA PLATAFORMA DE GESTION DE LA UNIDAD
DE ARRITMIAS: el licitador debera presentar un plan donde se detallen los
Siguientes aspectos:
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Funcionamiento detallado de la plataforma integrada de gestion de la Unidad
deArritmia

Tipos de datos clinicos y de procedimientos que ofrece la plataforma -
Informes y estadisticas disponibles sobre procedimientos implante

Propuesta de estrategia para la incorporacion de nuevos datos clinicos o
informes a demanda de la unidad, detallando € tiempo estimado para su
implementacion

Modelo de integracion de las visitas presenciales

Modelo de interoperabilidad, intercambio y conectividad con la Historia
Clinica electronica y otros sistemas de informacion

Estadisticas que ofrece para el seguimiento:
e (Clinico
e Administrativo
e Monitorizacion de resultados
Informes que incluye |la plataforma
Informes que se podran obtener bajo demanda
Propuesta de informes/reportes que se enviaran de forma peridodica

Tiempo de respuesta en la elaboracion e implementacion de nuevos informes
clinicos

Plan de trabajo para la implementacion, flujos de trabajo propuestos,
seguimiento de los procesos, recursos y tareas propuestas e indicadores de
seguimiento y control para la monitorizacion de la implementacion; con
énfasis en su interoperabilidad con los sistemas actuales del hospital.

o PLAN OPERATIVO DE FORMACION: El licitador debera presentar un plan donde
se deben definir las acciones de formacion para personal médico, de enfermeria y
administrativo diferenciando entre la fase previa a la implementacion y las acciones
formativas continuadas post implementacion que permita conseguir los objetivos

descritos en el apartado relativo a la formacion.

o PLAN OPERATIVO PARA SOPORTE EN LA GESTION DE PACIENTES
CRONICOS COMPLEJOS CON INSUFICIENCIA CARDIACA. El licitado
debera presentar un plan detallado acerca del abordaje de esta tipologia de pacientes,

que elementos tecnologicos suministrara, asi como la integracion de este programa

con los sistemas de historia clinica electronica del hospital.
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11.- NORMATIVA DE SEGURIDAD Y PROTECCION DE DATOS.

Considerando lo dispuesto en el articulo 2 del Real Decreto 311/2022, de 3 de mayo, por €l que se
regula e Esquema Nacional de Seguridad (ENS), donde se describe la obligacion de exigir a las
entidades del sector privado que presten servicios o provean soluciones a las entidades publicas, de
conformidad con el Esquema Nacional de Seguridad, EL HOSPITAL UNIVERSITARIO INFANTA
LEONOR (en adelante HUIL) considera necesario que ENTIDAD LICITADORA, esté en condiciones
de exhibir la correspondiente Declaracion o Certificacion de Conformidad con el Esquema Nacional
de Seguridad, para la categoria de seguridad NIVEL ALTO, de los sistemas gue intervengan en la
prestacion de los servicios indicados, asi como mantener la conformidad vigente durante la vigencia
del contrato.

En e supuesto de que € adjudicatario no pudiera mantener la conformidad con e ENS -por pérdida,
retirada o suspension de la Certificacion de Conformidad o imposibilidad de mantener la Declaracion
de Conformidad-, debera comunicar esta circunstancia, de forma inmediata y sin dilacion indebida, al
HUIL, quien considerara el impacto en la prestacion objeto del contrato de dicha circunstancia.

La ENTIDAD ADJUDICATARIA asume su obligacion de cumplir plenamente con el Esquema
Nacional de Seguridad.

Adicionalmente, la ENTIDAD ADJUDICATARIA debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con € apoyo
de los organos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de
seguridad del servicio que presta o solucion que provea, como las comunicaciones relativas a la
seguridad delainformacion y la gestion de los incidentes para el &mbito de dicho servicio. Dicho POC
de seguridad sera el propio Responsable de Seguridad de la organizacion contratada, formara parte de
su area o tendra comunicacion directa con la misma.

Adiciona mente alos requerimientos legales vigentes, el adjudicatario debera cumplir con las politicas
establecidas por la Oficina de Seguridad de Sistemas de Informacion (OSSI), en materia de seguridad
y proteccion de datos.

Normativa de proteccion de datos:

En el caso de que la ENTIDAD ADJUDICATARIA, en el ejercicio de la prestacion del servicio,
tuviera que tratar con datos de personales del HUIL, por razén de la prestacion del servicio cuya
finalidad es la instalacion y puesta en marcha de un software unico (plataforma) que permita e
seguimiento y monitorizacion de los pacientes tras el implante de un dispositivo electronico cardiaco,
que permita la monitorizacion domiciliaria de los pacientes portadores de Desfibriladores Automaticos
Implantables, Holters y Marcapasos, cumplira con la legislacion vigente en materia de proteccion de
datos personales que resulte de aplicacion, en concreto el REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos
RGPD); Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (LOPDGDD); asi como las disposiciones de desarrollo de las normas anteriores
o cualesquiera otras aplicables en materia de Proteccion de Datos que se encuentren en vigor a la
adjudicacion de este contrato 0 que puedan estarlo durante su vigencia.
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Asi, y a los efectos de este contrato, el HUIL, tendra la consideracion de Responsable del tratamiento
y la ENTIDAD ADJUDICATARIA tendra la consideracion de Encargado del Tratamiento conforme
alo establecido en los articulos 28 y 29 en el RGPD.

Encargado del Tratamiento.

La ENTIDAD ADJUDICATARIA, se compromete a cumplir las medidas y requisitos de seguridad
exigidos por e Responsable del tratamiento.

El tratamiento de datos personales por la ENTIDAD ADJUDICATARIA, se regira por un contrato,
Pliego o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad del
tratamiento, asi como el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por la ENTIDAD ADJUDICATARIA,
seran recogidas en un documento especifico que sera firmado por la ENTIDAD CONTRATANTE y
[aENTIDAD ADJUDICATARIA deformapreviaal inicio delostrabgjos.

Limitacion del acceso o tratamiento.

La ENTIDAD ADJUDICATARIA limitara el acceso o tratamiento de datos personales pertenecientes
a los ficheros bajo titularidad del HUIL, limitandose a realizar el citado acceso o tratamiento cuando
se requiera imprescindiblemente para la prestacion del servicio y/o de las obligaciones contraidas, y
en todo caso limitandose a los datos que resulten estrictamente necesarios.

I nstrucciones de Tratamiento.

Toda la informacién que se entregue la ENTIDAD ADJUDICATARIA para el desarrollo de los
trabajos tendra el caracter de confidencial.

A los efectos de la prestacion del servicio por parte de la ENTIDAD ADJUDICATARIA, en su calidad
de Encargado del Tratamiento quedara obligado, a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento o realizacion de los trabajos objeto
de este pliego, especialmente los personales o empresariales, que no podra copiar o utilizar con fin
distinto a que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

La ENTIDAD ADJUDICATARIA quedara obligado ademas de por el deber de confidencialidad, por
del deber de seguridad de los datos personales, en todas aquellas previsiones que estén contempladas
en las actividades que formen parte del servicio adjudicado, en especial:

o La ENTIDAD ADJUDICATARIA vy el personal encargado de la realizacion de las tareas
guardardn y aseguraran la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los gque tengan acceso 0 conacimiento durante la
vigenciadel contrato, no revelando, transfiriendo o cediendo, ya seaverba mente o por escrito,
a cuantos datos conozcan como consecuencia de la prestacion del servicio sanitario, sin limite
temporal alguno.
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La ENTIDAD ADJUDICATARIA, mediante la suscripcion del contrato de adjudicacion,
asumira el cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial, a
los articulos 28, 29, 30 y 32 del RGPD, asi como los articulos 28 y 31 dela LOPDGDD.

La ENTIDAD ADJUDICATARIA utilizara los datos personales Unica y exclusivamente, en
el marcoy paralasfinalidades determinadas en el objeto del servicio adjudicado y del presente
documento, y bagjo las instrucciones del Responsable del Tratamiento, para aquellos aspectos
relacionados con sus competencias.

Accedera a los datos personales responsabilidad del Responsable del Tratamiento unicamente
cuando sea imprescindible para €l buen desarrollo de los servicios para los que ha sido
contratado.

En caso de que e tratamiento incluya la recogida de datos personaes en nombre y por cuenta
del Responsable del Tratamiento, la ENTIDAD ADJUDICATARIA debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento, especialmente en
lo relativo al deber de informacién y, en su caso, la obtencion del consentimiento de los

af ectados.

S la ENTIDAD ADJUDICATARIA considera que alguna de las instrucciones del
Responsable del Tratamiento infringe e RGPD, 1a LOPDGDD, o cualquier otra disposicion
en materia de proteccion de datos de la Union o de los Estados miembros, informara
inmediatamente al Responsable del Tratamiento.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, la
ENTIDAD ADJUDICATARIA mantendra un registro de todas las categorias de actividades
de tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga la
informacion exigida por el articulo 30.2 del RGPD.

Dara apoyo a Responsable del Tratamiento en la realizacion de las eval uaciones de impacto
relativas a la proteccion de datos, cuando proceda.

Dara apoyo al Responsable del Tratamiento en la realizacion de las consultas previas a la
Autoridad de Control, cuando proceda.

Pondra a disposicion del Responsable del Tratamiento toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias
o lasingpecciones que realicen a Responsable del Tratamiento u otro auditor autorizado por
este.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la
LOPDGDD, designara un delegado de proteccion de datos y comunicara su identidad y datos
de contacto al Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos
37,38y 39del RGPD y 35a37 delaLOPDGDD.

En caso de que la ENTIDAD ADJUDICATARIA deba transferir o permitir acceso a datos
personal es responsabilidad del Responsable del Tratamiento auntercero en virtud del Derecho
de la Unién o de los Estados miembros que le sea aplicable, informara al Responsable del
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Tratamiento de esa exigencia legal de manera previa, salvo que estuviese prohibido por
razones de interés publico.

Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises
sin un nivel de proteccion equiparable al otorgado por la normativa de proteccion de datos
personales vigente en Espafia, salvo que se obtenga la preceptiva autorizacion de la Agencia
Espafiola de Proteccion de Datos para transferencias internacional es de datos, de conformidad
con los articulos 44, 45, 46, 47, 48, y 49 del RGPD y los articulos 40, 41, 42 y 43 de la
LOPDGDD.

La ENTIDAD ADJUDICATARIA comunicara y hard cumplir a sus empleados, y acualquier
persona con acceso a los datos personales, las obligaciones establecidas en los apartados
anteriores, especialmente las relativas a deber de secreto y medidas de seguridad.

La ENTIDAD ADJUDICATARIA no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas en €
servicio adjudicado, sobre los datos personales a los que pueda tener acceso en su condicion
de ENTIDAD ADJUDICATARIA, salvo autorizacion expresa y por escrito del Responsable
del Tratamiento.

Adoptar y aplicar las medidas de seguridad estipuladas en € presente contrato, conforme lo
previsto en el articulo 32 del RGPD, y & Esguema Nacional de Seguridad que resulte de
aplicacion, que garanticen la seguridad de los datos personales responsabilidad del
Responsable del Tratamiento y eviten su alteracion, pérdida, tratamiento o acceso no

autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estén expuestos, ya provengan de la accion humana o del medio fisico o
natural.

LaENTIDAD ADJUDICATARIA se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones formativas

necesarias, incluida la formaciéon en proteccion de datos y seguridad. Asi mismo, €l de la
ENTIDAD ADJUDICATARIA y su personal tendran acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

LaENTIDAD ADJUDICATARIA comunicard al Responsable del Tratamiento, paraaguellos
aspectos relacionados con sus competencias, de formainmediata, cualquier incidencia en los
sistemas de tratamiento y gestion de la informacion que haya tenido o pueda tener como

consecuencia la alteracion, la pérdida o el acceso a datos personales, o la puesta en
conocimiento por parte de terceros no autorizados de informacion confidencial obtenida
durante la prestacion del servicio.

La ENTIDAD ADJUDICATARIA estara sujeto a las mismas condiciones y obligaciones
descritas previamente en € presente documento, con respecto a acceso y tratamiento de
cualesqguiera documentos, datos, hormas y procedimientos pertenecientes a Responsable del
Tratamiento a los que pueda tener acceso en el transcurso de la prestacion del servicio.

M
HECER
:

b
R —



Ref: 67/270044.9/24

Destino delosdatos al finalizar |a prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento la
ENTIDAD ADJUDICATARIA, este ultimo, debera solicitar al Responsable del Tratamiento
instrucciones precisas sobre el destino de los datos personales de su responsabilidad, pudiendo el egir
éste ultimo entre su devolucidn, remision a otro prestador de servicios o destruccidn integra, siempre
que no exista prevision legal que exija la conservacion de los datos, en cuyo caso no podra procederse
a su destruccion. La devolucion o destruccion de la informacion no eximira a la ENTIDAD
ADJUDICATARIA del cumplimiento de confidencialidad aqui reflejado.

Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier momento que la
informacion confidencial, proporcionada la ENTIDAD ADJUDICATARIA, sea destruida o devuelta,
ya sea antes, durante o después de la celebracion.

Cesion o comunicacion de datos a terceros.

La ENTIDAD ADJUDICATARIA no comunicara los datos accedidos o tratados aterceros, ni siquiera
para su conservacion. Asi, la ENTIDAD ADJUDICATARIA no podra subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos personales,
salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.

e EncasodequelaENTIDAD ADJUDICATARIA necesitara subcontratar todo o parte de los
servicios contratados por e Responsable del Tratamiento en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacién de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subencargada, asi como
sus datos de contacto. La subcontratacion podra llevarse a cabo si el Responsable del
Tratamiento no manifiesta su oposicion en el plazo establecido.

e El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para la ENTIDAD ADJUDICATARIA vy las ingtrucciones que dicte €
Responsable del Tratamiento.

e Corresponde la ENTIDAD ADJUDICATARIA exigir por contrato a subencargado €
cumplimiento de las mismas obligaciones asumidas por ¢l a través del presente documento.

e La ENTIDAD ADJUDICATARIA seguira siendo plenamente responsable ante el
Responsable del Tratamiento en lo referente al cumplimiento de |as obligaciones.

Responsabilidad en caso de incumplimiento.

En e caso de que la ENTIDAD ADJUDICATARIA destinase los datos a otra finalidad, los
comunicase o bien, los utilizase incumpliendo |as estipul aciones contenidas en € presente pliego, 0 en
general, los utilice de forma irregular, asi como cuando no adoptase las medidas correspondientes para
el almacenamiento y custodia de los mismos, serd considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a
indemnizar al Responsable del Tratamiento, por cualesquiera dafios y perjuicios que sufra
directamente, 0 por toda reclamacion, acciébn o procedimiento, que traiga su causa de un
incumplimiento o cumplimiento defectuoso por parte de la ENTIDAD ADJUDICATARIA de lo
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dispuesto tanto en los Pliegos, como en el Contrato, como en lo dispuesto en la normativa reguladora
de la proteccion de datos personales.

12. - PROTECCION DEL MEDIO AMBIENTE

El adjudicatario debera cumplir durante la vigencia del contrato la Legislacion Medioambiental
Comunitaria, Estatal, Autonémica, Local vigente y en concretamente con lo establecido en el articulo
12 de la ley 1/2024, de 17 de abril, de Economia Circular de la Comunidad de Madrid, que sea de
aplicacion a la actividad desarrollada, asi como a las normas de gestion ambiental que establezca el
Hospital.

Asimismo, la empresa adjudicataria incorporara las mejores técnicas disponibles para la prevencion
de la contaminacion y minimizard los impactos que su actividad pueda producir en el entorno,
ayudando asi a hacer de éste un hospital sostenible medioambientalmente. Todo dafio causado por un
incidente ambiental debido a una mala practica profesional durante la vigencia del contrato debera ser
reparado por laempresa adjudicataria.

Los licitadores acreditaran este apartado mediante la presentacion de declaracion responsable.

Asimismo, el adjudicatario, se compromete a acreditar el cumplimiento de la referida condicion ante
el 6rgano de contratacion cuando sea requerido para ello. A los efectos de comprobar el cumplimiento,
el responsable del contrato, podra hacer uso de las facultades de comprobacion de la declaracion
responsable, y requerir al efecto, si lo considera necesario, la presentacion de los correspondientes
judtificantes documentales.

Madrid, a dia de la fecha
LA DIRECTORA GERENTE

(P.D.F Resolucion de 20 de diciembre de 2024)
EL DIRECTOR MEDICO

Firmado digitalmente por: ROLDAN RODRIGUEZ_MARIN ANTONIO JESUS

Fecha: 2024.12.27 11:25

Fdo.: Antonio Jesus Roldan Rodriguez-Marin

CONFORME:
EL ADJUDICATARIO
FECHA Y FIRMA
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https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:



Ref: 67/270044.9/24

ANEXO |. CONTRATO DE ENCARGO DE TRATAMIENTO v.1

Teniendo en consideracion que la plataforma, se trata de un software que permite el
seguimiento y monitorizacion de pacientes tras el implante de un dispositivo electrénico
cardiaco, €l proveedor vaatener acceso aunagran cantidad de datos personales y de especid
sensibilidad de los pacientes, en calidad de Encargado de tratamiento. Por lo tanto, €l
proveedor debera de cumplir con las obligaciones del articulo 28 del RGPD, toda vez que
trataria estos datos por cuenta del centro, asi como de los sanitarios que vayan hacer uso de la
herramienta. Es por ello que debera firmar el correspondiente contrato de Encargado de
Tratamiento, unavez se oficialice el Pliego.

CONTRATO DE PRESTACION DE SERVICIOS CON ACCESO A DATOS PERSONALES
ENTRE HOSPITAL UNIVERSITARIO INFANTA LEONOR Y [RAZON SOCIAL DEL
ENCARGADO DE TRATAMIENTO]

En Madrid aXX de XXX de 202X
REUNIDOS

DE UNA PARTE

El HOSPITAL UNIVERSITARIO INFANTA LEONOR (en adelante HUIL y Responsable del
tratamiento), con domicilio social en [DOMICILIO] y NIF [NIF], entidad representada en este acto
por D/D*. [NOMBRE DEL REPRESENTANTE], con DNI [DNI REPRESENTANTE], en calidad de
[CALIDAD DE REPRESENTACION].

DE OTRA PARTE

[RAZ()N SOCIAL DEL ENCARGADO DE TRATAMIENTO] (en adelante, [ENCARGADO
DE TRATAMIENTOQ]), con domicilio social en [DOMICILIO] y NIF [NIF], entidad representada
en este acto por D/D*. [NOMBRE DEL REPRESENTANTE], con DNI [DNI REPRESENTANTE],
en calidad de [CALIDAD DE REPRESENTACION].

Ambas partes, reconociéndose previa y reciprocamente la capacidad legal necesaria para €
otorgamiento del presente Contrato,

EXPONEN

1. Qued HUIL esunaentidad dedicadaa[ACTIVIDAD].

2. Que [ENCARGADO DE TRATAMIENTQ] es una entidad dedicada a la prestacion de
servicios de [SERVICIOS)].

3. Que HUIL esta interesada en contratar los servicios prestados por el [ENCARGADO DE
TRATAMIENTO] conforme alas siguientes.
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CLAUSULAS

PRIMERA. - OBJETO Y DESCRIPCION DEL CONTRATO.
El presente contrato tiene por objeto regular los servicios prestados por [ENCARGADO DE
TRATAMIENTO] y que implican un tratamiento de datos personal es responsabilidad de HUIL .

A los efectos de este contrato, e HUIL tendra la consideracion de responsable del tratamiento y
[ENCARGADO DE TRATAMIENTO] tendra la consideracion de encargado del tratamiento
conforme a lo establecido en los articulos 28 y 29 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD), asi como en el articulo 33 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD), y en e resto de normativa vigente en la materia.

L os servicios contratados por € Responsable del Tratamiento consisten en: [DESCRIPCION].

En consecuencia, el Encargado del Tratamiento, se obliga con respecto a la informacion y material
recibido a

@) Utilizar dicha informacién de forma reservada.

b) No divulgar ni comunicar la informacion facilitada o recibida como resultado de la firma del
presente contrato.

¢) Impedir la copia o revelacion de esa informacion a terceros, salvo que goce de aprobacion
escrita de las partes y Ginicamente en términos de tal aprobacion.

d) Se restringira el acceso a la informacion a sus empleados y subcontratados, salvo en la medida
en que razonablemente puedan necesitarla parael cumplimiento de sus tareas acordadas.

€) No utilizar la informacion o fragmentos de ésta para fines distintos de la ejecucion del presente
contrato.

Las partes seran responsables ante el incumplimiento de esta obligacion, ya sea por sus empleados o
por subcontratados.

Asimismo, ambas partes, se comprometen a cumplir con todos los términos fijados en el presente
Contrato, y muy especialmente aquellos relativos a las clausulas sobre propiedad intelectual e
industrial, confidencialidad y obligacion de secreto, manteniendo esta confidencialidad y evitando
revelar la informacion a toda persona que no sea empleado o subcontratado.

El acceso a datos personales en el marco contrato se realiza con el Unico fin de permitir una adecuada
prestacion de los servicios y no se considerard como una cesion o comunicacion de datos.

SEGUNDA .- DEFINICIONES.

Los términos especificos en materia de proteccion de datos, seran interpretados conforme a lo
establecido en el articulo 4 del RGPD.
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TERCERA.- DEBER DE SECRETO.

El Encargado del Tratamiento se compromete a guardar la maxima reserva y secreto sobre la
informacion clasificada como confidencial facilitada por el Responsable del Tratamiento con motivo
de la prestacion de servicios objeto de este contrato.

Se considerara informacion confidencial cualquier informacion a la que el Encargado del Tratamiento
acceda en virtud del presente contrato, en especial la informacion y datos personales responsabilidad
del Responsable del Tratamiento a los que haya accedido o acceda durante la ejecucion del mismo.

La obligacion de confidencialidad recogida en el presente contrato tendra cardcter indefinido,
manteniéndose en vigor con posterioridad a la finalizacion, por cualquier causa, de la relacion entre
las partes.

El Encargado del Tratamiento sera responsable de que su personal, colaboradores, directivos y en
general, todas las personas de su responsabilidad que tengan acceso a la informacion confidencid y a
los datos personal es responsabilidad del Responsable del Tratamiento, respeten la confidenciaidad de
la informacion, asi como las obligaciones relativas al tratamiento de datos personales, aun después de
finalizar su relacion con el Encargado del Tratamiento. Por tanto, el Encargado del Tratamiento
realizara cuantas advertencias y suscribird cuantos documentos sean necesarios con dichas personas,
con € fin de asegurar € cumplimiento de tales obligaciones.

El Encargado del Tratamiento mantendra a disposicion del Responsable del Tratamiento la
documentacion acreditativa del cumplimiento de la obligacion establecida en el parrafo anterior.

CUARTA.- OBLIGACIONESDEL ENCARGADO DEL TRATAMIENTO.

El Encargado del Tratamiento, en su calidad de encargado del tratamiento asume las siguientes
obligaciones:

e Acceder a los datos personales responsabilidad del Responsable del Tratamiento tinicamente
cuando seaimprescindible para el buen desarrollo de los servicios paralos que ha sido contratado.

e Tratar los datos conforme a las instrucciones que reciba del Responsable del Tratamiento.

e Encaso de que € tratamiento incluya la recogida de datos personales en nombre y por cuenta del
Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los procedimientos e
instrucciones que reciba del Responsable del Tratamiento, especialmente en o relativo a deber de
informacion y, en su caso, la obtencion del consentimiento de los afectados.

e Si el Encargado del Tratamiento considera que alguna de las instrucciones del Responsable del
Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposicion en materia de proteccion
de datos de la Union o de los Estados miembros, informara inmediatamente al Responsable del
Tratamiento.

e Nodestinar, aplicar o utilizar |os datos personal es responsabilidad del Responsable del Tratamiento
con fin distinto del indicado en € presente contrato o de cualquier otra forma que suponga un
incumplimiento de las instrucciones del Responsable del Tratamiento. Ademas, el Encargado del
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Tratamiento no podra tratar los datos como Responsable del Tratamiento para fines adicionales,
salvo que haya obtenido la aprobacion, con caracter previo, del Responsable del Tratamiento.

Asumir la condicion de responsable del tratamiento en caso de que destine los datos a otrafinalidad
digtinta del cumplimiento del objeto del contrato, los comunique o los utilice incumpliendo las
estipulaciones del contrato o las obligaciones de la normativa vigente, respondiendo de las
infracciones en que hubieraincurrido persona mente.

No permitir el acceso a los datos personales responsabilidad del Responsable del Tratamiento a
ningun empleado de su responsabilidad que no tenga la necesidad de conocerlos para la prestacion
de los servicios contratados.

No revelar, transferir, ceder o de otra forma comunicar los datos personales responsabilidad del
Responsable del Tratamiento, ya sea verbalmente o por escrito, por medios electronicos, papel o
mediante acceso informatico, ni siquiera para su conservacion, a ningln tercero, salvo que exista
autorizacion o instruccion previa del Responsable del Tratamiento.

Salvo gue se autorice expresamente por €l Responsable del Tratamiento, los datos se deberan tratar
dentro del Espacio Econémico Europeo u otro espacio considerado por lanormativa aplicable como
de seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de
cual esqui era subcontratistas autorizados conforme a lo establecido en el contrato de encargo, salvo
que esté obligado a ello en virtud del Derecho de la Union o del Estado miembro que le resulte de
aplicacion

El Encargado del Tratamiento, asi como cualquier empleado o voluntario del mismo, se
compromete a cumplir la politica de seguridad de la informacion en el ambito de la Administracion
Electronica y de los sistemas de informacion de la Consejeria de Sanidad de la Comunidad de
Madrid, establecida en la Orden 491/2013, de 27 de junio, y todas las politicas, normas y
procedimientos que emanen del citado cddigo, asi como las que se determinen en materia de
seguridad para el tratamiento de datos personales.

En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el Encargado
del Tratamiento mantendra un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable del Tratamiento, que contenga la informacion exigida por
el articulo 30.2 del RGPD.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas paratratar datos personales.

Dar apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones de impacto relativas
a la proteccion de datos, cuando proceda.

Dar apoyo a Responsable del Tratamiento en la realizacion de las consultas previas a la Autoridad
de Control, cuando proceda.

Poner a disposicion del Responsable del Tratamiento toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las
inspecciones que reaicen a Responsable del Tratamiento u otro auditor autorizado por este.

Adoptar y aplicar las medidas de seguridad estipuladas en € presente contrato, conformelo previsto
en el articulo 32 del RGPD vy el Esquema Nacional de Seguridad que resulte de aplicacion, que
garanticen la seguridad de los datos personal es responsabilidad del Responsable del Tratamiento y

eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
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tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan
de la accion humana o del medio fisico o natural.

En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDGDD
designar un delegado de proteccion de datos y comunicar su identidad y datos de contacto al
Responsable del Tratamiento, asi como cumplir con todo lo dispuesto en los articulos 37, 38 y 39
del RGPD y 35 a37 delaLOPDGDD.

Respetar todas | as obligaciones que pudieran corresponderle como Encargado del Tratamiento con
arreglo al RGPD y LOPDGDD, o de cualquier otra disposicion o regulacion complementaria que
le fueraigualmente aplicable.

En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos personales
responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unién o
de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés publico.

No revelar, transferir, ceder o de otra forma comunicar los datos personales responsabilidad del
Responsable del Tratamiento, ya sea verbalmente o por escrito, por medios electronicos, papel o

mediante acceso informatico, ni siquiera para su conservacion, a ningun tercero, salvo que exista

autorizacion o instruccion previa de Responsable del Tratamiento.

QUINTA. - OBLIGACIONESDEL RESPONSABLE DEL TRATAMIENTO

El Responsable del Tratamiento manifiestay hace constar, alos efectos legales oportunos que:

a)

b)

c)

d)

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del
Responsable del Tratamiento, establecera los procedimientos correspondientes a la recogida de los
datos, especialmente en lo relativo al deber de informacion y, en su caso, la obtencion del
consentimiento de los afectados, garantizando que estas instrucciones cumplen con todas las
prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccion
de datos.

En caso de que €l tratamiento no incluya la recogida de datos personales en nombre y por cuenta
del Responsable del Tratamiento, los datos personales a los que accederd el Encargado del
Tratamiento en virtud del presente contrato, han sido obtenidos y tratados cumpliendo con todas
las prescripciones legales y reglamentarias que exige la normativa vigente en materia de proteccion
de datos.

Cumple con todas sus obligaciones en materia de proteccion de datos como responsable del
tratamiento y es consciente de que los términos del presente contrato en nada alteran ni sustituyen
las obligaciones y responsabilidades que sean atribuibles al Responsable del Tratamiento como
Responsable del Tratamiento.

Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de datos por parte del
Encargado del Tratamiento.

SEXTA.- MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
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derechos y libertades de las personas fisicas, el Encargado del Tratamiento aplicara medidas técnicas
y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) lacapacidad de garantizar laconfidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento, asi como la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico.

€) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

d) un catalogo de medidas de seguridad reconocido en normativas o estandares de seguridad de la
informacion.

Al evaluar la adecuacion del nivel de seguridad, el Encargado del Tratamiento tendra en cuenta los
riesgos que presente € tratamiento de datos, en particular como consecuencia de la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de
otra forma, o la comunicacion o acceso no autorizados a dichos datos.

El Encargado del Tratamiento permitirda y contribuira a la realizaciéon de auditorias, incluidas
inspecciones, por parte del Responsable del Tratamiento o de otro auditor autorizado por € mismo.
Asimismo, en caso de modificacion de la normativa vigente en materia de proteccion de datos o de
otra normativa relacionada y que resultase aplicable al tratamiento objeto del presente contrato, €
Encargado dd Tratamiento garantiza la implantacion y mantenimiento de cualesquiera otras medidas
de seguridad que le fueran exigibles, sin que ello suponga una modificacion de los términos del
presente contrato.

Igualmente, las medidas de seguridad seran las que resulten de la aplicacion del Esquema Nacional de
Seguridad.

En caso de violacion de la seguridad de los datos personales en los sistemas de informacion utilizados
por € Encargado del Tratamiento para la prestacion de los servicios objeto del presente contrato, el
Encargado del Tratamiento debera notificar al Responsable del Tratamiento, sin dilacion indebida, y
en cualquier caso antes del plazo méximo de 24 horas habiles, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia conforme a lo dispuesto en el articulo
33.3del RGPD.

En tal caso, correspondera al Responsable del Tratamiento comunicar |as violaciones de seguridad de
los datos a la Autoridad de Proteccion de Datos y/o alos interesados conforme alo establecido en la
normativa vigente.

SEPTIMA. - DESTINO DE LOSDATOSAL FINALIZAR LA RELACION CONTRACTUAL

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento y
el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al Responsable del
Tratamiento instrucciones precisas sobre €l destino de los datos personales de su responsabilidad,
pudiendo elegir éste ultimo entre su devolucidn, remision a otro prestador de servicios o destruccion
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integra, siempre que no exista prevision legal que exija la conservacion de los datos, en cuyo caso no
podra procederse a su destruccion.

El Encargado podra conservar, debidamente bloqueados, los datos personales responsabilidad del
Responsable del Tratamiento, en tanto pudieran derivarse responsabilidades de su relacion con €l.

OCTAVA. - EJERCICIO DE DERECHOS ANTE ENCARGADO DE TRATAMIENTO

El Encargado del Tratamiento debera dar traslado al Responsable del Tratamiento de cualquier
solicitud de ejercicio del derecho de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de los datos y a no ser objeto de decisiones individualizadas automatizadas,
efectuada por un afectado cuyos datos hayan sido tratados por € Encargado del Tratamiento con
motivo del cumplimiento del objeto del presente contrato, afin de que por & mismo seresuelvaen los
plazos establecidos por |a normativa vigente.

El tradado de la solicitud a Responsable del Tratamiento debera hacerse con la mayor celeridad
posible y en ningin caso mas alla del dia laborable siguiente al de la recepcion de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes pararesolver la solicitud.

Asimismo, € Encargado del Tratamiento debera tramitar cualquier instruccion relativa a derechos de
acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de los datos y a
no ser objeto de decisiones individualizadas automatizadas, que reciba a través del Responsable del
Tratamiento, ala mayor celeridad posible, y siempre dentro del plazo maximo de dos (2) dias habiles
a contar desde la recepcion de la solicitud, confirmando por escrito tanto la recepcion de la solicitud
como la ejecucion de la tarea encomendada.

NOVENA. - DEBER DE INFORMACION MUTUO.

Las partes informan a los representantes que firman e presente contrato de que sus datos personales,
van a ser tratados con lafinalidad del mantenimiento de las rel aciones contractuales de cadaunadelas
partes, siendo imprescindible para ello que se aporten sus datos identificativos, e cargo que ostentan,
numero de DNI o documento equivalentey su firma.

Asimismo, las partes garantizan cumplir con el deber de informacion con respecto a sus empleados
cuyos datos personal es sean comunicados entre las partes para el mantenimiento y cumplimiento dela
relacion contractual. Las partes se comunicaran mutuamente la identidad de sus Delegados de
Proteccion de Datos, en caso de que dicho nombramiento les sea de aplicacion.

La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad para la
celebracion y ejecucion del presente contrato.

Los datos seran conservados durante la vigencia del presente contrato y, posteriormente, durante 5
afios con la finalidad de atender a las posibles responsabilidades derivadas de la relacion contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion y oposicion,
limitacion, portabilidad ante la parte que corresponda a través de comunicacidn por escrito al domicilio
socia que consta a comienzo del presente documento, aportando fotocopia de su DNI o documento
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equivaente e identificando el derecho que se solicita. Asimismo, en caso de considerar vulnerado su
derecho a la proteccion de datos personales, podran interponer una reclamacién ante la Agencia
Espatiola de Proteccion de Datos.

DECIMA. - SUBCONTRATACION.

El Encargado del Tratamiento no podra subcontratar ninguna de las prestaciones que formen parte del
objeto de este contrato y que comporten € tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios.

Sin perjuicio delo anterior, en caso de que & Encargado del Tratamiento necesitara subcontratar todo
0 parte de los servicios contratados por € Responsable del Tratamiento en los que intervenga €
tratamiento de datos personales, deberd comunicarlo previamente y por escrito al Responsable del
Tratamiento, con una antelacion de 1 mes, indicando los tratamientos que se pretende subcontratar ¢
identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no manifiesta su oposicion en
el plazo establecido.

En este ultimo caso, el subencargado, que también tendra la condicion de Encargado del Tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este documento para el Encargado
del Tratamiento y las instrucciones que dicte € Responsable del Tratamiento.

Corresponde a Encargado del Tratamiento exigir por contrato a subencargado el cumplimiento de las
mismas obligaciones asumidas por ¢l a través del presente documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable del
Tratamiento en lo referente al cumplimiento de |as obligaciones.

El Encargado ddl Tratamiento esta obligado a informar al Responsable del Tratamiento de cualquier
cambio en la incorporacion o sustitucion de otros subencargados con una antelacion de 1 mes, dando
asi al Responsable del Tratamiento la oportunidad de oponerse a dichos cambios.

UNDECIMA. - RESPONSABILIDAD.

El Encargado del Tratamiento se compromete a cumplir con las obligaciones establecidas en €
presente contrato y en la normativa vigente, en relacion con € presente encargo de tratamiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de que destine
los datos a otras finalidades, |os comunique o los utilice incumpliendo las estipulaciones del presente
contrato, respondiendo de |as infracciones en que hubieraincurrido personal mente.

Las partes responderan de las infracciones en que hubiesen incurrido personalmente, manteniendo
indemne ala parte contraria frente a cualquier perjuicio que se derivase de dichainfraccion.
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DUODECIMA. - CONFIDENCIALIDAD.

La totalidad de los términos y condiciones del presente documento, incluidos sus anexos, tienen
caracter confidencial, estando sujetos a las obligaciones expuestas a lo largo del acuerdo.

Ambas partes, en prueba de su conformidad, firman el presente contrato, por duplicado g emplar, en

el lugar y fecha arribaindicados.

HOSPITAL UNIVERSITARIO [RAZON SOCIAL DEL
INFANTA LEONOR ENCARGADO DE TRATAMIENTO]

[NOMBRE DEL REPRESENTANTE] [NOMBRE DEL REPRESENTANTE]
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