Ref: 05/642174.9/25

.f.'?,?.,;‘?,’:.. g 'I' =i %incibe_ HComunldad
o . de Madrid

'
) Rovienca

CONSEJERIA DE ORDEN

DIGITALIZACION
e e ot ot e Tronae Unidad administrativa:

Exp.: A/SER- 049688/2025 e ocitode los ot AREA DE CONTRATACION
acceder al original.

Orden 22/2025 de la Consejeria de Digitalizacion, por la que se dispone el inicio del expediente de
contratacién denominado “DISENO, IMPLEMENTACION, PUESTA EN MARCHA Y DINAMIZACION
DE UN CENTRO DEMOSTRADOR PARA EXPERIMENTACION EN CIBERSEGURIDAD DEL
SECTOR SALUD, EN EL AMBITO DEL PROGRAMA RETECH (Redes Territoriales de
Especializacion Tecnolégica) Y EN EL MARCO DEL PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA - FINANCIADO POR LA UNION EUROPEA - NEXT
GENERATION EU “ y declarar su tramitacion urgente.

De conformidad con lo que establece los articulos 28, 116 y 119 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, y en uso de las atribuciones que me han sido
conferidas por las disposiciones vigentes,

RESUELVO

PRIMERO.- Autorizar el inicio del expediente de contratacién denominado DISENO, IMPLEMENTACION,
PUESTA EN MARCHA Y DINAMIZACION DE UN CENTRO DEMOSTRADOR PARA EXPERIMENTACION EN
CIBERSEGURIDAD DEL SECTOR SALUD, EN EL AMBITO DEL PROGRAMA RETECH (Redes Territoriales
de Especializaciéon Tecnolégica) Y EN EL MARCO DEL PLAN DE RECUPERACION, TRANSFORMACION Y
RESILIENCIA - FINANCIADO POR LA UNION EUROPEA — NEXT GENERATION EU cuyo presupuesto base
de licitacion asciende a 11.538.591,13 euros.

De conformidad con lo que establece el articulo 28 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico y el articulo 73 del Reglamento General de la Ley de Contratos de las Administraciones Publicas, aprobado
por Real Decreto 1098/2001, de 12 de octubre, se exponen a continuacién los fines institucionales del organismo
proponente cuyo cumplimiento requiere la realizacién de esta contratacion. Igualmente, y a tal efecto, como parte
de la documentacion preparatoria, se determinan con precision la naturaleza y extension de las necesidades que
pretenden cubrirse mediante el contrato proyectado, asi como la idoneidad de su objeto y contenido para
satisfacerlas.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

El Programa de Redes Territoriales de Especializacién Tecnolégica (en adelante RETECH) constituye uno de los
nuevos ejes transversales de la Agenda Espania Digital 2026 promovidos por el Ministerio de Asuntos Econémicos
y Transformacion Digital, y esta alineado con dos de las principales metas de la Agenda, como son, liderar la
transformacion digital de manera inclusiva y sostenible y focalizar los esfuerzos de digitalizacién en sectores
econémicos clave

Los Proyectos RETECH Ciber, son gestionados directamente por INCIBE. INCIBE es una sociedad mercantil
estatal, adscrita al Ministerio de Asuntos Econémicos y Transformacion Digital, a través de la Secretaria de Estado
para la Digitalizacion e Inteligencia Artificial (SEDIA), cuya mision es reforzar la ciberseguridad, la privacidad y la
confianza en los servicios de la Sociedad de la Informacion, aportando valor a ciudadanos, empresas,
Administracioén y al sector de las tecnologias de la comunicacién y sectores estratégicos en general.

INCIBE esta comprometido con la generacién de conocimiento y el desarrollo actividades destinadas a reforzar la
cultura de ciberseguridad y las capacidades de los agentes sociales y econémicos que componen el sector de
ciberseguridad en Espaiia.

Asi, como entidad de referencia para el desarrollo de la ciberseguridad, tiene entre sus objetivos estratégicos
contribuir al logro del Componente 15.17 (Ciberseguridad: Fortalecimiento de las capacidades de Ciberseguridad
de ciudadanos, pymes y profesionales; impulso del ecosistema del sector).



MANUELA GARCÍA CEREZO
Cuadro de texto
Este documento se ha obtenido directamente del original, que contenía todas las firmas auténticas, y se han ocultado los datos personales y los códigos que permitían acceder al original.
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Los proyectos RETECH Ciber, cofinanciados integramente con presupuesto del Plan de Recuperacion,
Transformacién y Resiliencia de INCIBE, se instrumentalizan a través de la firma de convenios de colaboracién y
no por una territorializacion del crédito.

Los convenios firmados en el marco del programa RETECH contribuyen a |la consecuciéon del Componente 15.17
Ciberseguridad: Fortalecimiento de las capacidades de Ciberseguridad de ciudadanos, pymes y profesionales;
impulso del ecosistema del sector. En concreto, RETECH se engloba en la puesta en marcha del Programa de
Impulso a la Industria de la Ciberseguridad Nacional y de sus acciones conexas, actuando sobre aspectos claves
de la industria como: Impulsar la industria nacional de ciberseguridad para el surgimiento, crecimiento y desarrollo
de empresas en este sector; Formar y desarrollar talentos especializados en el campo de la ciberseguridad y
fomentar las acciones de internacionalizacion en el ambito de la ciberseguridad.

La Comunidad de Madrid presenta el PROYECTO RESEDA EN EL SECTOR SALUD (en adelante “Proyecto
RESEDA"), con tematica de Ciberseguridad, y alineado con la Agenda Esparia Digital 2026 y el Plan de
Recuperacién, Transformacién y Resiliencia.

El 29 de mayo de 2024 se firmé el Convenio de colaboracion en el ambito de la convocatoria RETECH entre la
Comunidad de Madrid y la S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., SA.
(INCIBE). La firma de dicho Convenio tiene por objeto desarrollar y ejecutar el PROYECTO RESEDA, por la
Comunidad de Madrid e INCIBE, alineandose asi con la Agenda Espana Digital 2026 y contribuyendo a la
consecucion del Componente 15.17 del Plan de Recuperacién, Transformacion y Resiliencia, con la cual INCIBE,
en tanto que Entidad de referencia para el desarrollo de la ciberseguridad, tiene interés en colaborar al formar
parte de sus objetivos estratégicos tal consecucién.

Las actuaciones a realizar consisten a modo enunciativo en las lineas siguientes:
o Fomento de ecosistema empresarial en ciberseguridad

o Centros demostradores

o Gestion de talento

o Sensibilizacion

Dicho Convenio especifica que la entidad designada por la Comunidad de Madrid para la realizacién del
PROYECTO RESEDA es la Consejeria de Digitalizacion.

De acuerdo con el Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno, por el que se establece la
estructura organica de la Consejeria de Digitalizacion, a esta le corresponden, entre otras, las siguientes
competencias, incluida la ciberseguridad, en los respectivos ambitos materiales:

- El fomento y coordinacién de la transformacién de la transformacion digital de la Comunidad de Madrid, asi como
de la sociedad de la informacion y el conocimiento.

- La planificacién y direccion de las acciones de impulso de la economia digital de las empresas en la Comunidad
de Madrid, sin perjuicio de las competencias de otras consejerias.

- El impulso y apoyo a las empresas, asi como el desarrollo de programas para facilitar su transformacién digital,
en el uso de las tecnologias y en la promocién de la capacitacién digital en el tejido empresarial, sin perjuicio de
las competencias de otras consejerias.

- La promocién del desarrollo del sector digital en la Comunidad de Madrid, sin perjuicio de las competencias de
otras consejerias.

- La promocién y apoyo al desarrollo de la sociedad digital para los ciudadanos.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:
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- La coordinacién y ejecucion de las politicas de impulso de la sociedad de la informacién, contribuyendo a la
reduccién de la brecha digital.

- El apoyo a las Entidades Locales en todo lo referente a la modernizacion, innovacion y proceso de transformacion
digital, sin perjuicio de las competencias de otros centros directivos, impulsando el desarrollo de los servicios y
gobierno digitales, fomentando el uso de plataformas comunes y la reutilizacion de activos digitales, en
colaboracién con la consejeria competente en materia de Administracién Local.

El PROYECTO RESEDA tiene como finalidad impulsar y fortalecer el ecosistema nacional de ciberseguridad,
mediante la generacién de capacidades especializadas en el ambito de salud, buscando asegurar tanto la
complementariedad, |la colaboracién publico-privada, la participacion de los agentes necesarios para constituir
este ecosistema de innovacion, la cohesién social y territorial, la generacién de talento digital, la creacién de
empleo y emprendimiento, el posicionamiento internacional, como su viabilidad y sostenibilidad, y enfocado a
mejorar la competitividad de las empresas y de las Pymes en particular, alineandose asi con el Eje 3 de la Agenda
Espafia Digital 2026 y contribuyendo a la consecucion del Componente 15.17 del Plan de Recuperacion,
Transformacién y Resiliencia.

La ciberseguridad aplicada al sector sanitario se ha convertido en una cuestion de la maxima relevancia.

El proceso de transformacion digital que esta experimentando el sector hace que los servicios clinicos y
hospitalarios dependan fuertemente de las infraestructuras digitales. La automatizacién esta alcanzando no solo
a los servicios de gestion del paciente y a otros servicios de soporte (logistica, contabilidad y finanzas, compras,
etc.) si no que afecta también a los equipos clinicos y de laboratorio. Los dispositivos médicos conectados estan
transformando la forma en que funciona el sector, tanto dentro de los hospitales como entre los diferentes actores
de la industria de la salud. Sin embargo, el aumento de los flujos de informacién dentro y fuera de los hospitales
y las clinicas, conlleva riesgos importantes que necesitan ser abordados. Algunos de los riesgos comprenden
dafios a la seguridad del paciente o pérdida de informacién personal, que pueden ser causados por acciones
maliciosas, por errores humanos, del sistema o de terceros, y por fenédmenos naturales. A medida que la superficie
de ataque aumenta con la introduccion de nuevos dispositivos conectados, la probabilidad y el posible impacto de
los ataques crece exponencialmente.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Las actuaciones a realizar incluyen las siguientes lineas de actuacion, relacionadas con el sector estratégico salud:

(] Linea de actuacién 1 — Identificacion del estado de la ciberseguridad en los subsectores elegidos y creacién de
un conjunto de casos de uso (entre 15 y 20) para abordar los principales retos y problemas relacionados con la
proteccién de la informacién, los servicios, los equipos y sistemas de Smart Health.

[ Linea de actuacion 2 — Despliegue de un entorno tecnolégico que permita reproducir de la forma mas realista y
fiel posible, los casos disefiados en la linea de actuacion anterior, y aporte las facilidades necesarias para explotar
de forma presencial o remota los servicios que se van a ir desplegando en la linea de actuaciéon 3.

[l Linea de actuacién 3 — Definicion y disefio de un catadlogo de servicios que aporte valor a todas las partes
interesadas, organizaciones sanitarias publicas y privadas, empresas especializadas, emprendedores,
profesionales y personas interesadas en adquirir conocimientos para entrar en el mercado profesional de la
ciberseguridad.

Asi, el desarrollo de “casos de uso” tiene por objeto identificar el tipo y naturaleza de las amenazas en el sector
salud e identificar los escenarios y las soluciones y medidas de distinto tipo que deben desarrollarse.

En el Centro Demostrador se haran analisis de simulacion, test de soluciones, pruebas, etc., asi como formacion.
Por ultimo, partiendo de un catalogo o inventario inicial que recoja el estado del sector en materia de
ciberseguridad, conforme se vayan incorporando los casos de uso y las diferentes soluciones, se ira completando
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un Catalogo que permitira al final del periodo, ofrecer una vision de la oferta de soluciones y servicios para hacer
frente a las amenazas y riesgos.

SEGUNDO .- Declarar la tramitacion urgente del precitado expediente de contratacion.

Por lo que respecta a los motivos de la tramitacion urgente del expediente, el art 50 del Real Decreto-ley 36/2020,
de 30 de diciembre, por el que se aprueban medidas urgentes para la modernizacién de la Administracién Publica
y para la ejecucién del Plan de Recuperacion, Transformaciéon y Resiliencia establece que los érganos de
contratacién deberan examinar si la situacion de urgencia impide la tramitacion ordinaria de los procedimientos de
licitacién, procediendo aplicar la tramitaciéon urgente del expediente prevista en el articulo 119 de la Ley 9/2017,
de 8 de noviembre.

En el presente caso, tal y como consta incluido en la propuesta de contratacién efectuada por la Direccién General
de Estrategia Digital, es preciso acelerar la adjudicacion del presente contrato por las razones de interés publico
al objeto de cumplir con los hitos y objetivos fijados en la ejecucién de los fondos comunitarios.

Los fondos que se presupuestan en el presente expediente de contratacion proceden del Instrumento Europeo de
Recuperacién («Next Generation EU)

Los convenios firmados en el marco del programa RETECH contribuyen a la consecuciéon del Componente 15.17.
En particular, los convenios vinculados al programa RETECH contribuyen a la consecucion de los hitos CID 245,
CID 453 (continuacion del CID 245) y CID 248 teniendo como fecha limite el segundo trimestre de 2026.

La Comunidad de Madrid ha firmado un Convenio de colaboracién en el ambito de la convocatoria RETECH con
la S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. (INCIBE). La firma de dicho
Convenio tiene por objeto desarrollar y ejecutar el PROYECTO RESEDA, por la Comunidad de Madrid e INCIBE,
alineandose asi con la Agenda Espaiia Digital 2026 y contribuyendo a la consecuciéon del Componente 15.17 del
Plan de Recuperacion, Transformacion y Resiliencia.

Toda vez que los CID 245, CID 453 y CID248 se subsumen en el objeto del expediente de contratacién de
referencia, se entiende cumplido el requisito del articulo 50 del RD-Ley 36/2020, relativo a |la apreciacién de la
urgencia que impide la tramitacién ordinaria de este procedimiento de licitacién.

Por lo tanto, y con el objeto de dar cumplimiento a los preceptos citados y con el fin de poder adjudicar este
contrato mediante el procedimiento abierto, con multiplicidad de criterios, se hace necesaria la tramitacion por
urgencia del correspondiente expediente de contratacién.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

En Madrid, a fecha de la firma

EL CONSEJERO DE DIGITALIZACION

Firmado digitalmente por: MIGUEL LOPEZ-
VALVERDE ARGUESO -_
Fecha: 2025.02.11 12:32
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