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1. Introduccion

El objetivo de este documento es establecer una guia clara y exhaustiva de los requisitos
técnicos que deben cumplir los sistemas de informacidn, servicios, dispositivos y/o
infraestructura informatica que se consideren para su adquisicion en el Hospital
Universitario La Paz. Estos requisitos se basan en estandares reconocidos, mejores practicas
de laindustria y las necesidades especificas del entorno hospitalario, con el fin de garantizar
la calidad, la fiabilidad y la interoperabilidad de los recursos tecnolégicos implementados.

La empresa adjudicataria debera cumplir las especificaciones y los requerimientos técnicos
establecidos en este documento por la metodologia de trabajo del Servicio de Informatica

del HULP.

2. Requisitos de comunicaciones

Se establecen los requisitos técnicos para las comunicaciones internas y externas del

hospital, incluyendo la conectividad a internet, la telefonia y la mensajeria electrénica.

Se considera la alta seguridad, disponibilidad y calidad de las comunicaciones.

En el caso de que cualquier aplicacion o hardware de la solucion requiera
conectarse a otros sistemas a través de una red de comunicaciones, la
aplicacion o equipamiento debera estar soportada sobre entornos WAN (Wide
Area Network) corporativa ademas de LAN (Local Area Network).

Se especificaran los requisitos que se necesiten para la aplicacion en cuanto a
calidad de servicio, Mbps, latencia de red, jitter, delay (La latencia que debera
soportar sera de, al menos, 35ms y tendra un ancho de banda garantizado de
500Kb/s).

De existir equipamiento local a los centros, la conexién a la red de datos se
realizard mediante su conectorizacidn a equipamientos de red existentes
(switches de planta) con conexidon a puertos RJ-45 con velocidades
10/100/1000.

Se especificaran los puertos necesarios que necesite la aplicacién para que
pueda realizarse la conexion a través de los equipos configurados en el HULP.
Todo el material necesario para que los equipos suministrados por el licitador
se puedan conectar a la red corporativa del HULP, serdan suministrados por el
propio licitador.

No podran desplegarse elementos LAN como switches o hubs, asi como
elementos WAN como routers, o cualquier elemento de comunicaciones, sin
el andlisis y aceptacion por parte del personal técnico del servicio de
informatica del HULP, Oficina de Seguridad (OSSl) y la Agencia para la
Administracion Digital de la Comunidad de Madrid.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones
del centro, deberd tener una anchura de 19" para su enracado. No se permitira
la instalacién en armarios de comunicaciones del centro de equipamiento que
no pueda ser enracado. Cualquier elemento accesorio que sea necesario para
su instalacién y puesta en marcha, debera ser suministrado con el equipo por
el proveedor.
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Se informard al responsable de Informatica del HULP de la cantidad de equipos
a desplegar en el centro y de su ubicacidn. Con esa informacién, tras valorar el
espacio libre existente, el Servicio de Informdtica podrd aceptar o no el
despliegue requiriendo, si fuese necesario, el suministro e instalacion de
nuevos armarios de comunicaciones al adjudicatario.

Si la aplicacién o sistema vuelca datos de pacientes en un repositorio externo
al hospital, el acceso a estos datos desde el hospital solo podrd hacerse a
través del proxy de Sanidad, bien por autenticacién con usuario del directorio
activo o bien a través de un proxyservicios anonimizado.

Si la aplicacion o sistema instalado necesita acceso externo a cualquier URL,
sea para envio de datos, sistema de video online, etc. dicho acceso solo podra
hacerse a través del proxy de Sanidad, bien por autenticacién con usuario de
directorio activo o bien a través de un proxyservicios anonimizado.

En todos los casos es imprescindible que el software que se despliegue para
acceder a dichos servicios externos realice ese acceso a través de proxy y que
el acceso se haga a través de puertos TCP, NUNCA puertos UDP
(explicitamente prohibida su apertura por Madrid Digital).

3. Requisitos servidores

En cuanto a la infraestructura de servidores se podrd optar por dos opciones en funcion de

la disponibilidad de recursos por parte del hospital en el momento de la licitacion:

1. Incluir en la oferta la dotacién de servidores y almacenamiento requerido para

el correcto funcionamiento del sistema.

En este caso se ha de cumplir los siguientes requisitos:
e Servidores enracables.

e Mantenimiento de los servidores incluido.

e Incluir en la dotaciéon la infraestructura necesaria para el backup.
Légicamente deberdn ser equipos distintos. Deberan especificarse los
requisitos de almacenamiento necesario para las tareas de backup en
cuanto a estimaciones de espacio necesario (en GB netos) y estimaciones de
crecimiento anual.

Utilizar la plataforma de servidores y almacenamiento disponible en el hospital,

se trata de una plataforma virtualizada.

En este caso se ha de cumplir los siguientes requisitos:

e Elsistema ha de ser compatible con la plataforma virtualizada Vmware.

e Inclusién de requerimientos de procesamiento y almacenamiento. (Podria
ser un concepto a evaluar en la oferta).

e Inclusién de requerimientos necesarios para realizar copias de seguridad.
(Podria ser un concepto a evaluar en la oferta).

Serd necesario que con anterioridad a la presentacién de la oferta se concierte una reunién
con el Servicio de Informatica con el objetivo de establecer la disponibilidad o no de la
infraestructura necesaria. La solucion de servidores propuesta debe ser aprobada por el
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HULP. En caso de no ser aprobada, debera ser modificada hasta su validacién final por parte
del personal del HULP.

En cualquiera de los dos casos se debe incluir en la oferta:

e Automatizacion de las copias de seguridad.

e Compromiso de migracién de datos a una nueva plataforma si fuera necesario.
e Monitorizacién del sistema.

e Monitorizacion de la buena ejecucidn de las copias de seguridad.

e Verificacion periddica del correcto funcionamiento de las copias de seguridad.

La oferta ha de incluir las licencias del software base y de gestidon de bases de datos que
necesite para su funcionamiento, salvo que el hospital disponga de esas licencias en el
momento de la licitacion.

Actualmente el software base disponible en el hospital es el siguiente:

e Windows Server, 2008, 2012, 2016 y 2019.
e SQL Server 2008 y 2016.

No se aceptaran soluciones con software base no soportados por fabricante. Las licencias
del software base correra a cargo del suministrador durante la duraciéon del contrato.

4. Requisitos de red

Todo sistema, aplicacién o aparato que adquiera el hospital no podra contar con elementos
de restriccion de comunicaciones interno, tipo Firewall, router o proxy. La red interna esta
protegida y por lo tanto la instalacién de estos elementos constituiria un punto de distorsion
que podria poner en peligro la estabilidad de la red interna del hospital.

Todos los accesos externos a los sistemas del hospital deberan hacerse por tunel VPN
estatico, autenticado por certificados y controlados por Madrid Digital, especificando IPS y
puertos TCP internos a los que acceder.

No esta permitido el uso de Teamviewer, LogMeln o cualquier herramienta similar como
plataforma de monitorizacién y soporte de cualquier aplicacién o sistema que se use dentro
del hospital y centros asociados.

En caso de utilizar tecnologia WIFI para conectarse la red corporativa del hospital, los
dispositivos deberan soportar autenticacion por equipo o autenticacién por WPA2 (usuario
y contraseiia).

El sistema ha de suministrase con todos los componentes que sean necesario para su
conexion a la WIFI, bien se trate de hardware o software.

Las configuraciones de red ( IPs, VLANSs, etc.) deberan adecuarse al direccionamiento interno
del Hospital, no pudiendo hacer nunca referencia o asignandose IPS externas a los
segmentos del Hospital o centros asociados

Cualquier ampliacién de electrénica de red necesaria para la implantacidon del sistema
debera correr a cargo del proveedor, siguiendo las indicaciones del Servicio de Informatica
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sobre el tipo y modelo a proveer para conservar la homogeneidad de la red. La electrénica
debe ser homogénea en modelo y marca con lo establecido por el hospital en el momento
de la adjudicacion del pliego.

Caracteristicas exigidas de los equipos:

Switching capa 2.

Routing IP4 capa 3.

Stackables por modulo independiente.
Modulos SFP F.O hasta 10 Gb.

48 Puertos Cobre 10/100/1000.
Administracion via WEB.

POE+.

Doble fuente de alimentacion.

©® N UL WN PR

5. Licencias

En funcidn del ambito de aplicacién el sistema de licenciamiento debera ser corporativo,
esto es ilimitado.

En el caso de que por el ambito de aplicacidon no sea necesario una licencia corporativa, el
numero de licencias ofertadas debe ser por usuarios concurrentes y en nimero suficiente
para el volumen de actividad del hospital.

Cualquier licencia de software que se necesite para la implantacidn del sistemay que el
hospital no disponga de ella, debe correr a cargo del proveedor (SQL SERVER, ORACLE,
Windows Server, Linux, etc.)

6. Requisitos de seguridad

El software deberd contar con la aprobacidon de la Oficina de Seguridad de Sistemas de
Informacién para que pueda ponerse en produccidn en el HULP. El software clinico
suministrado debe cumplir con la normativa europea y nacional vigente en cuanto a
proteccion de datos.

El producto tiene que estar certificado con el Esquema Nacional de Seguridad y debera
cumplir la legislacién vigente en cuanto a medidas de seguridad de ficheros que contengan
datos de cardcter personal.

Cumplimiento del reglamento general de proteccion de datos (GDPR); Se recomienda
elaborar y utilizar férmulas estandar establecidas y avaladas por los departamentos legales
de cada entidad contratante sobre la necesidad y requisitos de cumplimiento del
reglamento.

7. Requisitos de integraciones

En funcién del sistema a adquirir y de los circuitos operativos del hospital, se requiere que
se incluya el desarrollo de la integracion bidireccional con los sistemas de informacién
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disponibles en el hospital. Las integraciones, que vienen determinadas por la definicién de
los circuitos de trabajo y los flujos de informacidn necesarios para la interoperabilidad entre
los sistemas, tendran que cumplir con los requerimientos de estrategias, arquitecturas y
demas estandares definidos por la Subdireccién de Sistemas de Informacién:

e Todos los gastos propios o de terceros correrdn a cargo del adjudicatario.

e Plataforma de integracién de Consejeria de Sanidad.

e Protocolos de integracidn: protocolo HL7.

e Las adaptaciones con los Sistemas de Informacién del hospital necesarias para
completar la integracion. El adjudicatario las realizard de acuerdo a los
procedimientos, metodologias, estandares y buenas prdcticas definidas por el
hospital para estos sistemas.

e Aquella informacidn maestra existente en los sistemas de informacion del hospital
y que tengan que ser usados por la solucidn se sincronizaran siguiendo los
estdndares de integracién descritos.

e Paralaintegracién con el HCIS se ha de utilizar la guia de integracion de la Consejeria
de Sanidad.

e Todos los sistemas o aplicaciones informaticas que se instalen en el hospital tienen
gue permitir su integraciéon con el Directorio Activo salud.madrid.org.

e Lamodalidad soportara TCP/IP como protocolo de comunicacidn.

e La modalidad soportard, o en su caso proporcionard, el estandar Ethernet
FastEthernet.

Los costes repercutidos por los proveedores de los equipos o sistemas de informacion ya
implantados en el hospital para el desarrollo de las nuevas integraciones necesarias, seran
a cargo del nuevo adjudicatario, esto es, cuando el desarrollo de las integraciones entre
equipos o sistemas con el nuevo sistema a adquirir, objeto del contrato, conlleve coste por
parte de terceros, sera el adjudicatario del nuevo contrato el que ha de asumir los gastos.

El adjudicatario no solo debe suministrar todo elemento, licencia, etc., necesario para la
integracidn, si no que tendrd que implementar dentro del contrato todas las integraciones
y conexiones necesarias.

8. Requisitos gestion de imagenes médicas

En cuanto a imagen médica, el equipamiento que se adquiera sera totalmente compatible
con todos los estandares DICOM necesarios para la total integracion con los sistemas VNA-
PACS-RIS de los CPD de referencia sefialados del hospital, incluidas las estaciones de trabajo
independiente.

Si el sistema a adquirir gestiona imagenes médicas debe suministrarse con licencia DICOM
(Store, Storage Commitment, Query/Retrieve, Worklist, Modality Performed Procedure
Step, DicomPrint, Ficheros DICOM) y ha de poder integrarse de forma bidireccional con el
RIS/PACS del hospital, actualmente Entreprise Imaging de Agfa. Todas las imagenes médicas
deben almacenarse y recuperarse del El de AGFA.

En caso de que no se identifiquen en el mercado proveedores con capacidad de integracion
en base a estos estandares en Ultima instancia para integrar la informacion se requerira que
la informacion se genere en formatos de fichero estandar: PDF o JPG, AVl o MPEG.
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9. Otros requisitos

Cumplimiento con la normativa europea I1SO 8859- IR100.

La solucién tendra que ser compatible con el antivirus corporativo PANDA, en caso
contrario el adjudicatario tendra que incluir en su oferta una soluciéon antivirus
compatible con su sistema y asumir los constes de las licencias y mantenimiento. Si
para el buen funcionamiento del nuevo sistema hubiera que incluir en las
excepciones de andlisis del antivirus algun tipo de fichero, el licitador ha de informar
de tal hecho.

El adjudicatario ha de mantener e informar al Servicio de Informatica del inventario
de los equipos en los que tiene instalado su sistema, con todas sus caracteristicas
de red y hardware, asi como su ubicacion, direcciones IP, Sistema Operativo,
Usuario Administrador, asi como su contrasefia por si se tuviera que actuar de forma
urgente.

Las migraciones/actualizaciones del sistema deberan realizarlas el proveedor, no
pudiendo delegar esta tarea en personal del hospital.

La oferta ha de incluir el servicio de mantenimiento y soporte del sistema objeto del
contrato, se ha de incluir las condiciones ofertadas para este servicio, asi como los
tiempos de respuesta y tiempos de resolucion de incidencias, horario de cobertura,
tipo de soporte (presencial, remoto, monitorizacion, preventivo, correctivo, etc.),
etc. En la oferta se indicara de forma diferenciada el importe correspondiente a este
servicio. El hospital decidira si finalmente incluye este servicio en el contrato final.
(Esto puede ser un criterio de valoracién, las condiciones y el importe).

Entrega de manuales de instalacion, protocolos, arquitectura del sistema, esquema
de integraciones, guia de errores, etc., en castellano.

En el caso de sistemas de informacidn sera requisito obligatorio incluir, sin coste
adicional para el hospital, todas las descargas de datos que necesite y demande el
hospital, bien podran facilitarse de forma automatica a través de la aplicacién, o
bien mediante descargas de ficheros por parte de adjudicatario, pero como se ha
indicado sin coste para el hospital, o bien facilitando el acceso modo lectura a los
técnicos informaticos del hospital, en cuyo caso debera facilitarse documentacion
sobre el modelo de datos del sistema.

En el caso de que se suministren PCs, estaciones portatiles, monitores, impresoras
laser y multifuncién, terminales ligeros o lectores de cédigos de barras cumpliran
las caracteristicas técnicas especificadas por el hospital.
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