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1. OBJETO DEL CONTRATO
El objeto del contrato es la prestacién del servicio de mantenimiento preventivo y correctivo de las
aplicaciones web desarrolladas en PHP actualmente en uso en la Fundacién, asi como la
incorporacion de nuevas funcionalidades que potencien la eficiencia operativa y/o la creacion de

nuevas aplicaciones.

El contenido del presente Pliego revestira caracter contractual, por lo que debera ser firmado, en
prueba de conformidad por el adjudicatario, en el mismo acto de formalizacién del contrato.

En los apartados siguientes se describen los servicios incluidos en el presente contrato y las
condiciones para su realizacion.

2. DESCRIPCION DE LOS TRABAJOS A REALIZAR

El personal encargado de la ejecucion del contrato se encargara, entre otras, de las siguientes
funciones:

e Apoyo a la optimizacion, seguridad y cumplimiento de las normativas del ENS relacionadas
con el desarrollo de aplicaciones.

e Analisis y disefio de arquitectura de la nueva version de la herramienta web (en adelante,
ARP) desarrollada para la gestion de la contratacion del personal de la Fundacion con la

documentacién de requisitos generada en la Fundacion.

e Mejorar y actualizar el ARP de la Fundaciéon para optimizar su rendimiento, manejo y
escalabilidad.

e Desarrollo y mantenimiento de version del ARP para aplicaciones méviles (iOS y Android)

e Implementacién de soluciones de ciberseguridad proactiva, incluyendo analisis de
vulnerabilidades y pruebas de penetracion en el software del instituto.

e  Optimizacién de bases de datos para mejorar el rendimiento y escalabilidad.
e Creacion y automatizacion de flujos de trabajo mediante herramientas low-code / no-code.
e Documentacion técnica detallada y transferencia de conocimientos a equipos internos.

o Desarrollo de scripts y aplicaciones para automatizar procesos.
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e Desarrollo de funciones de timenetworks.es, cervantes.networks.imdea.org, backend y
frontend de actualizar los frameworks, bibliotecas y dependencias de PHP. (ejemplos de
webs internas del centro)

e Mejorar la comunicacion de los distintos sistemas y aplicaciones integrados en la Fundacion
mediante la creacién de APls.

e Actualizacion de los frameworks, bibliotecas y dependencias de PHP en aplicaciones ya
desarrolladas.

e Correccién de bugs.

¢ Implementacién de medidas de seguridad en el proceso de autenticacion.

e Revisary optimizar el cddigo existente para mejorar la eficiencia y reducir el tiempo de carga
3. CONDICIONES DE LA PRESTACION DEL SERVICIO
3.1 MEDIOS MATERIALES

La empresa adjudicataria dotara a su personal de los medios necesarios para la prestacion del
servicio objeto del contrato:

El personal dedicado a la ejecucion del servicio que se contrata, debera estar formado en el uso y
manejo de los medios técnicos que deba utilizar para el desemperio de su labor.

3.2 MEDIOS HUMANOS

El personal que la entidad adjudicataria proponga para la ejecucion de los trabajos debera tener una
actitud orientada a la resolucién de problemas, capacidad para colaborar en equipo, habilidades
sdlidas de comunicacion y capacidad para trabajar de forma auténoma.

Debera contar, al menos, con alguno de los siguientes requisitos:

- Formacién en desarrollo software y/o redes, o similar.
- Experiencia en desarrollo PHP de, al menos, los ultimos 5 afios.

Asimismo, debera contar con experiencia en el manejo de las siguientes habilidades:

- Soélido dominio de PHP y Laravel

- Conocimientos de programacion orientada a objetos y patrones de disefo.
- Experiencia con bases de datos MySQL/PostgreSQL.

- Experiencia en desarrollo de APls RESTful.

- Manejo de sistemas de control de versiones como Git.

- Conocimiento de tecnologias frontend (HTML, CSS, JavaScript).

Sera valorable la experiencia y/o conocimientos en los siguientes ambitos:

- Conocimientos en frameworks de pruebas como PHPUnit (para garantizar la calidad del codigo).
- Experiencia con Vue.js/React.

- Conocimientos de Docker y despliegues.

- Experiencia en pipelines CI/CD.

- Familiaridad con metodologias Agiles.
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El adjudicatario contratara al personal necesario para atender sus obligaciones. Dicho personal
dependera exclusivamente del adjudicatario quien tendra todos los derechos y deberes inherentes
a su calidad de empleador y debera cumplir las disposiciones vigentes en materia laboral, de
seguridad social y de prevencién de riesgos laborales.

En relacién con el personal del adjudicatario, la Fundacién no contrae ningin vinculo laboral,
juridico, econémico o de cualquier otra indole.

El adjudicatario es responsable de la disciplina de su personal, haciéndose solidaria de los dafos y
perjuicios que pueda ocasionar en la ejecucion del presente contrato.

El adjudicatario estara obligado a poner al frente del servicio, profesionales del sector que cuenten
con la experiencia y cualificacion adecuada.

La Fundacion podra solicitar a la empresa adjudicataria la sustitucién de cualquier persona asignada
al presente contrato, cuando concurran circunstancias que asi lo aconsejen, como una falta de
calidad en el servicio prestado, falta de formacién o experiencia. La sustitucién debera de producirse
como maximo en las 48 horas desde la solicitud por parte de la Fundacién. La Fundacién debera
dar su visto bueno a la nueva persona asignada que debera cumplir con los requerimientos de
cualificacién técnica y experiencia exigidos para el presente contrato.

La entidad adjudicataria se asegurara de que determinadas situaciones que puedan llegar a afectar
a la continuidad de los trabajos (accidentes, indisposiciones, urgencias personales, etc.) no incidan
de forma directa en la prestacidon de sus servicios. En todo caso, cualquier hecho de estas
caracteristicas que pueda distorsionar el normal desarrollo de los servicios a prestar debera ser
puesto en conocimiento inmediato de los responsables del centro, para que, en su caso, adopten
las medidas oportunas.

Cualquier cambio de personal debera ser comunicado, a la mayor brevedad posible a la Fundacion,
con indicacion expresa de la causa, de los nombres de las personas designadas para la sustitucion
y su calificaciéon profesional, que en ningun caso podra sera inferior a la requerida en el presente
pliego, asi como los dias a sustituir. En los casos de ausencia de las personas que presten el
servicio, por motivo de enfermedad prolongada o cualquier otra causa que pueda suponer un
perjuicio para la Fundacién, ésta no supondra interrupcion del mismo, procediendo la empresa
adjudicataria a la sustitucion inmediata por otro trabajador de, al menos, igual cualificacion y
experiencia.

La sustitucion del personal que preste el servicio objeto del contrato debera ser autorizada por la
Fundacién, independientemente de la obligacion formal de comunicar dicha sustitucion. El
contratista dispondra de personal formado para cubrir cualquier suplencia de forma inmediata.

La empresa adjudicataria dispondra de uno o varios responsables de supervision, coordinacién y
control del servicio que se presta, velando por el cumplimiento del servicio y en general, por lo
estipulado los pliegos que rigen el contrato. Las personas designadas como interlocutores por parte
de la empresa adjudicataria, deberan disponer de un sistema de localizaciéon inmediata, via
telefénica, disponible diariamente y durante el horario de prestacion del servicio.

Sera motivo suficiente de exclusion de la oferta o rescision del contrato, en su caso, el
incumplimiento de las citadas condiciones en cualquiera de sus apartados.
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3.3 DEDICACION MiNIMA

El personal adscrito al servicio realizara sus funciones presencialmente desde las instalaciones de
la Fundacion. Podra realizarse en modalidad de teletrabajo previa autorizaciéon de la Fundacion. La
dedicacién minima sera de 40 horas semanales, prestandose el servicio en horario de 09:00 a 18:00
todos los dias laborables segun calendario de Madrid.

Durante la ejecuciéon del contrato, podra acordarse entre ambas partes otro horario para la
prestacion del servicio, siempre que se respete la dedicacion minima de 40 horas semanales.

3.4 PREVENCION DE RIESGOS LABORALES

La entidad que resulte adjudicataria debera estar al corriente en el cumplimiento de sus obligaciones
en materia de prevencién de riesgos laborales de acuerdo con la Ley.

En un plazo no superior a quince dias naturales desde la comunicacion de la adjudicacién, la entidad
debera aportar a la Fundacion la documentacién relativa a la evaluacién de riesgos y planes de
prevencion de todos los puestos de trabajo necesarios para la prestacion del servicio.

Asimismo, antes del comienzo de su actividad debera comunicar los nombres de las personas que
actien como delegados de prevencion.

El adjudicatario esta obligado a dar cumplimiento al deber de coordinacién de actividades en materia
de prevencion de riesgos, conforme al articulo 24 de la Ley 31/95, de Prevencion de Riesgos
Laborales, y al R.D. 171/2004, de 30 de enero, tal como se indica en el Anexo I.

El adjudicatario debera disponer de un plan de seguridad y salud para la realizacién del servicio
suscrito por un técnico competente.

La empresa adjudicataria debera informar, en el mismo dia que suceda, sobre cualquier accidente
o incidente ocurrido al personal de la empresa adjudicataria en la realizacion de trabajos y servicios
del objeto de este contrato, asi como al personal de la Fundacion o cualquier otro que se encontrara
en el edificio que resultara afectado por el incidente.

4. OTRAS CONSIDERACIONES A TENER EN CUENTA DURANTE LA PRESTACION DEL
SERVICIO

Realizacion de reuniones a solicitud de la Fundacion con el jefe de servicios para verificacion de los
informes diarios y posibles cambios para mejorar el servicio, solucionar incidencias, etc.

Con caracter obligatorio el personal de la empresa adjudicataria adscrito al servicio debera conocer
el Plan de Emergencia del Centro y los Protocolos que le seran facilitados por la Fundacién, asi
como las actualizaciones debido a cambios producidos en todas las instalaciones durante la vigencia
del contrato. El personal de la empresa adjudicataria debera acreditar estar en conocimiento de
dicho plan y debera participar en las funciones que alli se establezcan.

La Fundacion se reserva el derecho a solicitar fuera de los términos establecidos en el contrato
determinadas prestaciones, por razones que impidiesen realizar los tramites a través del contratista,
por requerirse alguno de los servicios con caracter de urgencia o por razones organizativas.
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5. DIRECCION Y SEGUIMIENTO DEL CONTRATO. CONTROL DE LA CALIDAD DEL
SERVICIO

Para verificar el cumplimiento de los preceptos del contrato objeto de esta contratacién se establece
un sistema de control de calidad de la prestacion del servicio basado en:

La Direccion de la Fundacién sera la encargada de realizar el seguimiento de la ejecucion y
cumplimiento de los contratos. La Fundacion designara un Encargado de Seguimiento que velara
por el cumplimiento del contrato pudiendo comprobar al personal asignado por la empresa y su
trabajo en todo momento. En caso de incumplimiento lo hara saber a la empresa adjudicataria.

La Direccidn, si lo estima conveniente, podra requerir a la empresa adjudicataria para que subsane
en el plazo maximo de tres dias los defectos, insuficiencias técnicas, errores materiales, omisiones
o infracciones de preceptos reglamentarios que les sean imputables de acuerdo con las
conclusiones del informe a que se refiere el parrafo anterior. Si transcurrido ese plazo las
deficiencias no han sido corregidas, la Direccion podra proceder con las penalizaciones que
correspondan.

6. PLAN DE TRANSICION

Durante el periodo final de vigencia del contrato, o en su caso, en cualquiera de sus prérrogas, se
establecera un periodo transitorio de ejecucién en condiciones especiales, de modo que se garantice
la prestacion del servicio de forma ininterrumpida, comprometiéndose el adjudicatario a colaborar
con el nuevo adjudicatario en aquellas actividades necesarias, encaminadas a la planificacion y
ejecucion del cambio. Este periodo de transicion no podra ser inferior a 5 dias habiles consecutivos,
sin perjuicio de que el prestador entrante pueda solicitar justificadamente un periodo superior de
transicion que debera ser aprobado previamente por la Fundacién. En cualquier caso, este periodo
no podra exceder la fecha de finalizacién del contrato con el prestador saliente.

Al objeto de garantizar una adecuada transicion de salida, el adjudicatario, durante ese periodo de
transicion establecido al efecto, debera seguir garantizando la completa y correcta operatividad de
todos los servicios prestados al amparo del contrato, comprometiéndose ademas a facilitar el
traspaso de conocimiento al prestador entrante.



dea

ANEXO I: COORDINACION EN MATERIA DE PREVENCION DE RIESGOS LABORALES

La finalidad de este protocolo es establecer un acuerdo de colaboracién en materia de Prevencion
de Riesgos entre La Fundacién y sus Empresas Colaboradoras, para el desarrollo de las obligaciones
establecidas en el articulo 24 "Coordinacion de Actividades Empresariales" de la LPRL y en el RD
171/2004 que lo desarrolla.

Dentro de la coordinacion de actividades, se establece el sistema de acreditacion y control, en materia
de Prevencion Riesgos, de los trabajadores pertenecientes a la entidad adjudicataria y sus
subcontratas, que van a desarrollar los servicios contratados por la Fundacién en el centro de trabajo
propio de esta entidad.

La acreditacion de los trabajadores es consecuencia de la planificacion de la prevencion resultante
de la evaluacion de riesgos de los trabajos contratados, que realizara la entidad adjudicataria. Como
consecuencia de la misma, se acreditara si cada trabajador es "apto para su trabajo habitual" o, si
fuera necesario, que es "apto para trabajos que impliquen un riesgo especial", indicando claramente
cual es este riesgo especial. Ademas, sera utilizada para conocer los nombres de las personas
designadas por la entidad adjudicataria como responsables en materia de prevenciéon de riesgos
durante la ejecucion de los servicios contratados por La Fundacion.

La entidad adjudicataria evaluara y conservara toda la documentacion necesaria para, en cualquier
momento, garantizar y demostrar las aptitudes acreditadas para cada trabajador,
independientemente de que éstos pertenezcan directamente a la entidad adjudicataria o a cualquiera
de sus subcontratas
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