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FORMALIZACION DEL ACUERDO RELATIVO A LA MODIFICACION DEL CONTRATO 194/2024
RELATIVO AL “SERVICIO DE COORDINACION DE ACTIVIDADES INSTITUCIONALES DE CANAL DE
ISABLE I, S.A., M.P.”

Fecha: La fecha y hora del sellado de tiempo de la firma electrdénica de la parte que haya firmado en
ultimo lugar.

De una parte, D. GONZALO JOSE BARDON FERNANDEZ-PACHECO, Subdirector de Contratacién de
Canal de Isabel I, Sociedad Anénima, M.P. (en adelante, “Canal de Isabel II, S.A., M.P.”).

Y de otra parte, D2. ISABEL MATEOS DEL NOZAL, en nombre y representacion de TELECYL, S.A.

El primero en nombre y representaciéon de Canal de Isabel Il S.A., M.P., en virtud de las facultades
que le corresponden, conferidas seglin Poder otorgado a su favor por el Consejo de Administracion
de Canal de Isabel Il S.A., M.P., en su sesidn celebrada el dia 29 de septiembre de 2022, elevado a
documento publico firmado por el Notario de Madrid, D. JUAN JOSE DE PALACIO RODRIGUEZ, el dia 6
de octubre de 2022, con el n? 6.543 de su protocolo.

La segunda en nombre y representacion de la Sociedad Mercantil TELECYL, S.A. con domicilio social
en Valladolid, calle Enrique Cubero n2 9. Ostenta dicha representacion segun Poder otorgado ante el
Notario D. IGNACIO CUADRADO ZULOAGA, el dia 5 de abril de 2019, bajo el nim. 944 de su
protocolo.

Ambas partes se reconocen reciprocamente capacidad suficiente para la celebracidon del presente
Acuerdoyy,

Que con fecha 21 de enero de 2026 el Consejero Delegado de Canal de Isabel I, S.A. aprobé la
primera modificacién con incremento de precio del contrato n.2 194/2024 con aumento de precio de
conformidad con lo dispuesto en los articulos 203 y 205.2 c) de la Ley 9/2017, de 8 de noviembre, de
contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Que las partes, mediante el presente documento, formalizan el acuerdo relativo a la referida
modificacién del contrato n.2 194/2024, con sujecion a las siguientes:

Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es
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PRIMERA. — MODIFICACION N2 1 DEL CONTRATO

Las partes acuerdan la primera modificacion del contrato, con la finalidad de incorporar al contrato
la creacién de un microsite especifico bajo el subdominio 175aniversario.canaldeisabelsequnda.es,
recurso digital imprescindible para centralizar y difundir las distintas acciones previstas con motivo
de la conmemoracién del 175 aniversario de Canal de Isabel Il, constituyendo un elemento
estratégico de comunicacion institucional, referido en el informe de la Subdireccién de Apoyo vy
Relaciones Institucionales que se adjunta como Anexo |.

La modificacidn propuesta incrementa el precio del contrato en la cantidad de 18.000,00 euros, IVA
excluido, lo que supone un incremento del 5,09 % sobre el importe de adjudicacidn del contrato
(353.389,00 euros, IVA excluido). El importe vigente del contrato tras la modificacién n2 1 es de
371.389,00 €, excluido el IVA.

SEGUNDA. - FINAL

En todos aquellos aspectos que no hayan sido modificados por el presente Acuerdo, seguirdn
resultando de aplicacidn las cldusulas de los pliegos relativas a la aceptacién de la adjudicacion
suscrita en fecha 28 de noviembre de 2025.

Siendo cuanto antecede expresidon de la voluntad de ambas partes, asi lo otorgan y, en prueba de
conformidad, lo firman:

Firmado
digitalmente
or
ISABEL ISABEL MATEOS
Firmado electronicamente por GONZALO JOSE MATEOS (R: ::R' /;\14.731 0941)
BARDON (R:A86488087) FIRMA A47310941) €cha:
30.01.2026 14:38:09 CET 2026.01.30

13:53:06 +01'00'

POR CANAL DE ISABELII, S.A, M.P., TELECYL, S.A.
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ANEXO |
INFORME DE LA SUBDIRECCION DE APOYO Y RELACIONES INSTITUCIONALES
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INFORME Y PROPUESTA DE LA MODIFICACION DEL
CONTRATO N.° 194/2024 RELATIVO AL SERVICIO DE
COORDINACION DE ACTIVIDADES INSTITUCIONALES DE
CANAL ISABEL II, S.A., M.P.

MODIFICACION N.° 1

Relaciones Externas
Subdireccién de Apoyo y Relaciones Institucionales
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Informe y propuesta de la modificacion del Contrato N2 194/2024
Modificacion n.2 1
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1. Objeto

El objeto del presente documento es:

a. El informe sobre la modificacién n2 1 del contrato n.2 194/2024 “SERVICIO DE COORDINACION DE
ACTIVIDADES INSTITUCIONALES DE CANAL ISABEL 11, S.A., M.P. no prevista en la documentacidn que rige
la licitacién debido a la necesidad de incorporar las unidades no previstas en dicha documentacién que

se indican a continuacion:

1. Creacién de un microsite especifico bajo el subdominio 175aniversario.canaldeisabelsegunda.es para
difundir las distintas acciones que se llevardn a cabo con motivo de la conmemoracién del 175
aniversario de Canal de Isabel Il S.A., M.P.

b. Recabar informe de la Subdireccién de Contratacién sobre la conformidad a Derecho de dicha
modificacidn con caracter previo a su aprobacion por parte del Consejero Delegado, 6rgano competente
para acordar la modificacion en virtud de las facultades concedidas a su favor por el Consejo de
Administracion de Canal de Isabel Il S.A., M.P. al suponer dicha modificacién aumento del precio del
contrato.

2. Causay justificacion de la modificacidn del contrato: interés publico de la modificacién

Tras la adjudicacidon y puesta en marcha del contrato 194/2024, y en el marco de la ejecucion de los trabajos
descritos en el pliego, se ha identificado la necesidad de incorporar la creacion de un microsite especifico bajo el
subdominio 175aniversario.canaldeisabelsegunda.es, recurso digital imprescindible para centralizar y difundir las
distintas acciones previstas con motivo de la conmemoracién del 175 aniversario de Canal de Isabel II,
constituyendo un elemento estratégico de comunicacidn institucional.

La creacidn de este microsite permitira disponer de un espacio web independiente con arquitectura y disefio
adaptados a la tematica conmemorativa, garantizar la escalabilidad y flexibilidad necesarias para integrar
contenidos multimedia, agenda de eventos, noticias y documentacidn histérica, optimizar la experiencia de usuario
mediante una navegacion diferenciada del portal corporativo principal y facilitar la gestién y actualizacién
auténoma de contenidos. La modificacién atiende a razones de interés publico en tanto que refuerza la
transparencia y la difusion de las actividades conmemorativas asegurando el acceso a la informacidn, contribuye a
poner en valor los 175 afios de historia, evolucién y servicio publico de Canal de Isabel Il y favorece la participacion
ciudadanay la proyeccién de la entidad.

3. Anadlisis del cumplimiento de los requisitos necesarios para modificar el contrato

Al tratarse de una modificacidn no prevista en el PCAP, debe analizarse el cumplimiento de los requisitos previstos
en los articulos 205 y 207 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014 (LCSP) y debe recabarse el preceptivo consentimiento del contratista.

3. 1 Circunstancias que justifican la modificacién

El articulo 205.2 de la LCSP establece las siguientes circunstancias que permiten realizar una modificacién no
prevista en el PCAP, siempre que se limite a introducir las variaciones estrictamente indispensables para

responder a la causa objetiva que la haga necesaria:
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¢) Cuando las modificaciones no sean sustanciales. En este caso se tendrd que justificar especialmente la

necesidad de las mismas, indicando las razones por las que esas prestaciones no se incluyeron en el

contrato inicial.

Una modificacién de un contrato se considerard sustancial cuando tenga como resultado un contrato de naturaleza
materialmente diferente al celebrado en un principio. En cualquier caso, una modificacion se consideraré sustancial

cuando se cumpla una o varias de las condiciones siquientes:

1.2 Que la modificacién introduzca condiciones que, de haber figurado en el procedimiento de contratacion
inicial, habrian permitido la seleccion de candidatos distintos de los seleccionados inicialmente o la
aceptacion de una oferta distinta a la aceptada inicialmente o habrian atraido a mds participantes en el
procedimiento de contratacion.

En todo caso se considerard que se da el supuesto previsto en el pdrrafo anterior cuando la obra o el
servicio resultantes del proyecto original o del pliego, respectivamente, mds la modificacion que se
pretenda, requieran de una clasificacion del contratista diferente a la que, en su caso, se exigio en el
procedimiento de licitacion original.

2.2 Que la modificacion altere el equilibrio econémico del contrato en beneficio del contratista de una
manera que no estaba prevista en el contrato inicial.

En todo caso se considerard que se da el supuesto previsto en el pdrrafo anterior cuando, como
consecuencia de la modificacion que se pretenda realizar, se introducirian unidades de obra nuevas cuyo
importe representaria mas del 50 por ciento del presupuesto inicial del contrato.

3.2 Que la modificacién amplie de forma importante el dmbito del contrato.

En todo caso se considerard que se da el supuesto previsto en el pdrrafo anterior cuando:

(i) El valor de la modificacion suponga una alteracion en la cuantia del contrato que exceda,
aislada o conjuntamente, del 15 por ciento del precio inicial del mismo, IVA excluido, si se
trata del contrato de obras o de un 10 por ciento, IVA excluido, cuando se refiera a los demds
contratos, o bien que supere el umbral que en funcion del tipo de contrato resulte de
aplicacion de entre los sefialados en los articulos 20 a 23 de la LCSP.

(ii) Las obras, servicios o suministros objeto de modificacion se hallen dentro del dmbito de otro
contrato, actual o futuro, siempre que se haya iniciado la tramitacién del expediente de
contratacion.

Pues bien, de conformidad con lo dispuesto en el apartado 2 del presente informe, la circunstancia que justifica la
incorporacion de las unidades referidas en el apartado 1 responde al supuesto establecido en el art. 205.2 ¢) de la
LCSP. En efecto, ya que esta modificacidn es necesaria para el correcto desarrollo del aniversario y del objeto de
contrato (las actividades institucionales) para poder reforzar la transparencia y la difusion de las actividades
conmemorativas asegurando el acceso a la informacion, contribuyendo a poner en valor los 175 afios de historia,
evolucidn y servicio publico de Canal de Isabel Il y favoreciendo la participacion ciudadana y la proyeccion de la
entidad.
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Dicha prestacién no se incluyé en el contrato inicial porque se trata de una necesidad que surgié una vez iniciados
los trabajos de coordinacién de las actividades institucionales. En ese momento se evidencié que era
imprescindible contar con un microsite especifico que permitiera centralizar de manera uniforme toda la
informacién, documentacién y materiales relacionados con el préximo aniversario de Canal de Isabel II. Esta
necesidad no pudo preverse con anterioridad, ya que responde a un requerimiento de cardcter técnico derivado
directamente de la organizacion de las actividades.

3. 2 Introduccién de las variaciones estrictamente indispensables

Se hace constar que, de acuerdo con lo dispuesto en el articulo 205.1 b) de la LCSP, la modificacién se limita a
introducir las variaciones estrictamente indispensables para responder a la causa objetiva que la hace necesaria.

3. 3 Analisis de las condiciones establecidas en el articulo 205.2 de la LCSP

Se hace constar que se cumple lo dispuesto en la letra c) del articulo 205.2 de la LCSP. En particular, se pone de
manifiesto que:

Dicha modificacidn es necesaria ya que, a raiz del comienzo de los trabajos de la coordinacidn de actividades
institucionales, se ha evidenciado la necesidad de utilizar un microsite especifico bajo el subdominio
175aniversario.canaldeisabelsegunda.es para difundir las distintas acciones que se llevaran a cabo con motivo de
la conmemoracién del 175 aniversario de Canal de Isabel Il S.A., M.P. que no estaba contemplado en el contrato
inicial al haber derivado de manera inesperada de estas actuaciones y cuya funcidn es necesario para finalizar
satisfactoriamente la coordinacion de los trabajos contemplados en los pliegos.

Ademas, se debe explicar que no concurre ninguna de las siguientes circunstancias:

1.2 Que la modificacién introduzca condiciones que, de haber figurado en el procedimiento de contratacion inicial,
habrian permitido la seleccidn de candidatos distintos de los seleccionados inicialmente o la aceptacion de una
oferta distinta a la aceptada inicialmente o habrian atraido a mas participantes en el procedimiento de
contratacion.

2.2 Que la modificacion altere el equilibrio econémico del contrato en beneficio del contratista de una manera que

no estaba prevista en el contrato inicial.

3.2 Que la modificacidon amplie de forma importante el ambito del contrato, debido a que el valor de la modificacién
supone una alteracidn en la cuantia del contrato de un 5,09 %, sin exceder aislada o conjuntamente, el 10 por
ciento del precio inicial del mismo, IVA excluido.

A continuacién, se representa el comparativo econdmico respecto a las unidades recogidas en el Pliego de
Prescripciones Técnicas que, con la modificacién en sus mediciones, suponen la siguiente repercusion
presupuestaria:

UNIDADES PRECIO UNITARIO TOTAL
Creacion microsite 1 18.000,00 18.000,00
TOTAL IVA EXCLUIDO 18.000,00 €
TOTAL IVA 3.780,00 €
TOTAL IVA INCLUIDO 21.780,00 €
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La introduccién de las unidades supone el 5,09% del presupuesto e incrementa el precio del contrato debido a las
razones anteriormente comentadas.

3. 4 Audiencia al redactor del especificaciones técnicas

No ha resultado necesario proceder, de conformidad con lo dispuesto en el articulo 207.2 de la LCSP, a dar
audiencia al redactor de las especificaciones técnicas, toda vez que las especificaciones técnicas han sido
redactadas por CANAL DE ISABEL II, S.A., M.P.

3. 5 Consentimiento del contratista y determinacién de los precios contradictorios

Se ha procedido, en un plazo no inferior a tres dias, a recabar el preceptivo consentimiento del contratista TELECYL,
S.A, paraincorporar las nuevas unidades referidas en el apartado 1.

El contratista ha manifestado en el documento que se adjunta como Anexo | su consentimiento a incorporar al
contrato las nuevas unidades referidas en el apartado 1. En dicho documento se hacen constar los precios de las
nuevas unidades que han acordado contradictoriamente CANAL DE ISABEL I, S.A., M.P. y el contratista.

Cdédigo Ud. Descripcidn Importe en letra Importe
- 1 Creacién microsite Dieciocho mil euros 18.000,00 €

Para la generacién del precio que se plasma en este informe se han contrastado con valores reales en base al precio
de mercado.

4. Intervencion de la Subdireccidon de Contratacion

El presente informe se remitird a la Subdireccidn de Contratacién para que, segln las Instrucciones Reguladoras
de la Ejecucion de los Contratos aprobadas por el Consejero Delegado el 2 de junio de 2022, se pronuncie sobre la
conformidad a Derecho de la modificacién propuesta con cardcter previo a su aprobacién por parte del Consejero
Delegado, érgano competente para acordar la modificacién en virtud de las facultades concedidas a su favor por
el Consejo de Administracién de CANAL DE ISABEL Il, S.A., M.P., al suponer dicha modificacién aumento del precio
del contrato.

5. Propuesta de modificacion

Cumpliéndose los requisitos establecidos en los articulos 205.2 c) y 207 de la LCSP se propone la modificacién n2 1
del Contrato 194/2024 de “SERVICIO DE COORDINACION DE ACTIVIDADES INSTITUCIONALES DE CANAL ISABEL 11,
S.A, M.P.”

Firmado electronicamente por: Fernando Arlandis Pérez
En la fecha y hora 07.01.2026 15:04:29 CET

Fernando Arlandis Pérez
Subdirector de Apoyo y Relaciones Institucionales.
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ANEXO | Consentimiento del contratista

CONSENTIMIENTO DEL CONTRATISTA
A CANAL DE ISABELII, S.A, M.P.

Tras la adjudicacion y puesta en marcha del contrato N2 194/2024, y en el marco de la ejecucién de los trabajos
descritos en el pliego, se ha identificado la necesidad de incorporar la creacion de un microsite especifico bajo el
subdominio 175aniversario.canaldeisabelsegunda.es, recurso digital imprescindible para centralizar y difundir las
distintas acciones previstas con motivo de la conmemoracion del 175 aniversario de Canal de Isabel II,
constituyendo un elemento estratégico de comunicacién institucional.

A) REQUISITOS TECNICOS.

Esta propuesta apostara por un disefio limpio y minimalista, donde la informacion se presente de forma clara y
ordenada. El disefio utilizara la paleta presentada en la linea grifica de la identidad del 175 aniversario tonos azules
y verdes. Las imdgenes protagonistas reflejaran la conexion entre naturaleza, tecnologia e infraestructura,
transmitiendo la esencia de Canal Isabel Il como una empresa innovadora y comprometida con el futuro que
impuisa.

Como texto principal “El impulso del agua” junto con el nombre “Canal Isabel 1" en la transicion entre una seccion
y otra. Presenta la identidad de la marca y su propésito. Elementos visuales: Se incluird un lottie para mejorar la
experiencia de usuario que indique el desplazamiento de la pantalla.

Habr3 diferentes secciones, destacando la seccion “175 afios impulsando el futuro de Madrid” destaca la
experiencia y el legado de la empresa, generando confianza al mostrar la solidez y relevancia histérica de Canal
Isabel |l y posicionandola como una entidad con tradicion y compromiso. Con una imagen representativa, que
introduce la linea temporal. Esta seccion incluira contenidos segmentados que explican cada aio, combinando
texto e imagenes para facilitar la lectura y comprension, ofreciendo informacién clara y atractiva para el usuario.
El apartado mostrara hitos histéricos mediante una linea temporal que acompafie todo el recorrido y se
complementa con un bloque dedicado a la agenda de proximos eventos. Finalmente, mediante imagenes
panoramicas y mensajes como “175 afios”, se reforzaran los valores institucionales y la conexion con el plblico.

En conclusion se prioriza la usabilidad y la lectura facil. Las secciones estaran organizadas en bloques simples con
tipografia clara y espacios amplios. Comenzando con un encabezado impactante que presente la identidad de la
marca, seguido de secciones que destacan los 175 afios de trayectoria, proyectos emblematicos y proximos
eventos. Incluye un bloque dedicado a la innovacion y la tecnologia, reforzando la vision de futuro y otro a las
dltimas noticias. El disefio busca equilibrio entre lo institucional y lo moderno, ofreciendo una navegacion clara y
visualmente atractiva.

Para la puesta en marcha de dicho microsite, se debera llevar a cabo la implementacion de medidas antiDDoS para
proteger la pagina en caso de ataque de tipo DDoS (volumétrico, de protocolo y aplicacion), por ello debe
contemplar los siguientes aspectos:
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= Consideraciones de seguridad para el disefio y construccion de aplicaciones web para Canal de Isabel I,
Sociedad Anénima, M.P.

= Requisitos de seguridad para la confeccion del Microsite (aspectos técnicos de seguridad minimos a tener
en cuenta).

=  Guia de seguridad en entornos y aplicaciones web.

B) AUTORIZACION DE USO DE DOMINIO WEB Y CESION DE CERTIFICADO DEL MICROSITE 175aniversario.canal-
deisabelsegunda.es

Ademas, se debera firmar la siguiente autorizacion de uso de dominic web y cesion de certificado del microsite
175ani " ideisabel I

En relacion con el modificado del contrato de referencia, se adjuntan las condiciones que deben introducirse en el
mismo objeto de regular autorizacion de uso y cesion del certificado del dominio referenciado.

12.- Autorizacion de uso de dominio web

12.1 - Se otorga autorizacion de uso del dominio “175aniversario.canaldeisabelsegunda.es”, a favor del adjudica-
tario para los exclusivos fines de la ejecucién del Contrato, sin perjuicio de la posibilidad de subcontratacion de
ciertas tareas siempre que se realice al amparo de lo dispuesto en el Contrato.

12.2 - La autorizacion entrara en vigor en la fecha en que se formalice el contrato, quedando su duracion condicio-
nada a la vigencia del Contrato.

Finalizada la duracién de la autorizacion de uso del dominio, Canal de Isabel Il, S.A., M.P. redireccionara los domi-
nios a sus DNS corporativos y revertira las configuraciones indicadas por el contratista, no pudiendo el autorizado
tener acceso ni reservarse facultad alguna sobre dichos dominios.

12.3. - El adjudicatario debera estar adherido a las buenas practicas internacionales en lo relativo al envio de co-
rreos masivos (bulk mailing).

12.4. - El adjudicatario, para minimizar el riesgo de que el dominio “175aniversario.canaldeisabelsegunda.es”, ti-
tularidad de Canal de Isabel Il, S.A., M.P. sea incluido dentro de listas negras de SPAM:

a) Realizara todas las tareas, acciones y gestiones necesarias tanto en sus sistemas de informacion como en
los que estén bajo su responsabilidad, asi como en aquellos servicios de terceros que sean necesarios para
Ia realizacién de los trabajos contemplados dentro del alcance del Contrato.

b) Proporcionara, de forma clara, completa y precisa, toda la informacién técnica necesaria acerca de las
configuraciones a realizar en los sistemas de informacién bajo responsabilidad de Canal de Isabel II, S.A.,
M.P.

¢) Realizard las gestiones que correspondan de revision del contenido de los mensajes, fraccionamiento de
los envios, numeracién contratos de seguimiento, etc.

12.5. - €l adjudicatario dispondra de un servicio de monitorizacion que permita comprobar si el dominio
“175aniversario.canaldeisabelsegunda.es”, titularidad de Canal de Isabel I, S.A., M.P., es incluido dentro de listas
negras de SPAM. En tal caso, avisara a la mayor brevedad posible a Canal de Isabel I, S.A., M.P. de esta situacidén y
de las listas negras en las que esta incluido el dominio y prestara asistencia técnica a Canal de Isabel Il, S.A., M.P.
en las gestiones que Canal de Isabel Il, S.A.,, M.P., como propietario del dominio, tenga que realizar para tramitar
I3 exclusion del dominio de todas las listas negras en las que esté incluido.

12.6. - El adjudicatario realizara todas las tareas y acciones necesarias para evitar un potencial abuso del servicio
contratado por Canal de Isabel lI, S.A.,, M.P. por parte de terceros impacte negativamente en el servicio que el
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contratista presta a Canal de Isabel I, SA., M.P. En todo caso, en cuanto a los requisitos de seguridad, se estara
asimismo a lo dispuesto en el PPT del Contrato.

12.7. - El adjudicatario dispondrad de un servicio de anonimizacion de correos electronicos mediante la correcta
configuracion de los distintos protocolos de envio de correos electronicos con el fin de evitar que las direcciones
IP utilizadas puedan acabar en una lista negra.

12.8. - La presente autorizacion se otorga dejando a salvo la titularidad del dominio “175aniversario.canaldeisa-
belsegunda.es”, que corresponde a Canal de Isabel |l, S.A., M.P. y sin perjuicio de derechos de terceros. La presente
autorizacion no podra ser invocada para excluir o disminuir la responsabilidad civil o penal en la que hubiere incu-
rrido el titular de la presente autorizacion en el ejercicio de las actuaciones objeto de la misma. No se permite
remitir emails sin utilizacion del campo oculto.

13.- Cesion del Certificado de autenticacion web

13.1. - Canal de Isabel I, S.A., M.P. cede el uso del certificado digital del dominio “175aniversario.canaldeisabelse-
gunda.es”. Dicha cesion es de cardcter exclusivo e intransferible, salvo en lo relativo al alojamiento del dominio
mencionado, que podra ser realizado de conformidad con las instrucciones de Canal de Isabel Il, S.A, M.P. y en
virtud de lo dispuesto en el Contrato, previa comunicacién a Canal de Isabel II, S.A., M.P.

13.2. - De conformidad con el Reglamento (UE) N¢ 910/2014, un certificado de autenticacién de sitio web es una
declaracion que permite autenticar un sitio web y vincula el sitio web con la persona fisica o juridica a quien se ha
expedido el certificado. El certificado se empleard para comprobar que la clave publica que presenta Canal de
Isabel II, S.A.,, M.P. en |2 pagina web “175aniversario.canaldeisabelsegunda.es”’, pertenece efectivamente a Canal
de Isabel 1|, S.A,, M.P.

13.3. - £l certificado identifica al titular del dominio como persona juridica. Sin perjuicio de la posible subcontrata-
cion de ciertas tareas en virtud de lo dispuesto en el Contrato, el adjudicatario no podra transferir la utilizacion del
certificado a otros sistemas informaticos o a otras entidades distintas.

13.4, - El adjudicatario sera el responsable del cumplimiento del contenido del presente acuerdo. En cuanto a los
requisitos de seguridad, se estara asimismo a lo dispuesto anexo de |a modificacion del contrato.

13.5. - En ningun caso, Canal de Isabel II, S.A., M.P. sera responsable ante el adjudicatario o terceras partes, de
cualquier dafio directo o indirecto, incluida pérdida de beneficios, pérdida de ahorro o cualquier tipo de perjuicio
surgido como consecuencia de la utilizacion normal o anormal de los certificados cedidos, siendo el uso de! mismo
a riesgo y ventura del contratista.

13.6. - El adjudicatario se compromete a introducir en todo acuerdo que firme con tercero relacionado directa o
indirectamente con el uso del certificado, las clausulas o estipulaciones que eximan de toda responsabilidad a Canal
de Isabel I, S.A.,, M.P. en los términos expresados conforme lo dispuesto en las presentes Condiciones. El
contratista indemnizara y mantendra indemne a Canal de isabel II, S.A., M.P. por cualquier dafio que ésta pudiera
sufrir por el cumplimiento total, parcial o defectuoso de las obligaciones asumidas en este documento y en base a
toda reclamacion dirigida contra ella por cualquier tercero con el que el contratista hubiera contratado. El
contratista acepta y se compromete a aceptar con las condiciones impuestas por el prestador de servicios de
confianza.

A continuacion, se representa la partida presupuestaria:

Ud. | Descripcion Importe en letra Importe
1 |Creacion microsite Dieciocho mil euros 18.000,00 €
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C) CONSENTIMIENTO.

Que TELECYL, S.A., en sede del tramite de audiencia que se confiere en su calidad de contratista de los referidos
servicios, manifiesta expresamente su consentimiento a la modificacion de este Contrato nimero 194/2024 en los
términos y condiciones indicados anteriormente.

Y para que surta los efectos oportunos, en la tramitacion de la Modificacion del contrato N.2 194/2024, se firma el
presente escrito y SOLICITA que, tras los tramites legales oportunos, sea tenido en consideracion en la tramitacién
de la Modificacion del Contrato de referencia.

TELECYL, S.A
CONTRATISTA

124047Q9 Firmade

digitalmente

G ISABEL E:JEZLWW)G
MATEOS MATEOS (R:

M (R A47310941)
’ Fecha:
A473109 2026.01.07
41) oy
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ANEXO Il

Resumen de la modificacion a efectos de su publicacidn en el perfil del contratante
por la Subdireccidn de Contratacién

Licitacién 194/2024 SERVICIO DE COORDINACION DE ACTIVIDADES INSTITUCIONALES DE CANAL ISABEL 11, S.A.,
M.P.

Nif del contratista: A47310941

Nombre o razén social del contratista: TELECYL, SA

Importe modificacidn (sin IVA): 18.000,00 euros

Importe modificacién (con IVA): 21.780,00 euros

Variacidn plazo de ejecucién: Sin variacién del plazo del contrato

% que supone la modificacion respecto al precio inicial del contrato: 5,09 %

Justificacion de la modificacién: dicha modificacidn es necesaria ya que, a raiz del comienzo de los trabajos de
la coordinacién de actividades institucionales, se ha evidenciado la necesidad de utilizar un microsite especi-
fico bajo el subdominio 175aniversario.canaldeisabelsegunda.es para difundir las distintas acciones que se lle-
varan a cabo con motivo de la conmemoracidn del 175 aniversario de Canal de Isabel I S.A., M.P. que no es-
taba contemplado en el contrato inicial al haber derivado de manera inesperada de estas actuaciones y cuya
funcidn es necesario para finalizar satisfactoriamente la coordinacion de los trabajos contemplados en los plie-
gos.

Articulo de la normativa en que se basa la modificacién: 205.2 letra c) de la LCSP
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. HISTORIAL DE CAMBIOS.

Fecha Version Nombre Detalles
29.11.2010 0.1 Alberto Escribano | Version inicial
) Se completan las metodologias de pruebas de seguridad en el apar-
16.12.2010 0.2 Alberto Escribano
tado VI
07.11.2011 0.3 Alberto Escribano | Se completan aspectos del apartado V (administracién de sesiones)
18.11.2011 0.4 Alberto Escribano | Se afiade el apartado VI
12.01.2012 05 Alberto Escribano Se completan aspectos del apartado V (control de procesamiento
interno)
18.10.2012 06 Alberto Escribano tSrzdca(;mpletan aspectos del apartado V (validacién de datos de en-
Actualizacién IVC
01.10.2017 07 Alberto Escribano Actualizacién denominacion razén social Canal de Isabel I, S.A.
Actualizacién aspectos del apartado VI (validacién de una aplicacion
web desde el punto de vista de la seguridad)
04.11.2017 0.8 Alberto Escribano | Se incluyen las cabeceras de seguridad (monitorizacion CERTSI)
20.03.2018 0.9 Alberto Escribano | Correcciones menores en la redaccion
13.12.2018 1.0 Alberto Escribano | Se afiaden consideraciones de seguridad para Google Analytics
Correcciones menores en la redaccion
13.04.2020 1.1 Alberto escribano At_:t_ualizaci(?n del uso_de TLS '1.2 0 superior en 'Ia pa'rte dgl cifrado,
utilizando siempre suites de cifrado robustas (ni débiles ni vulnera-
bles).
CVSS V3.x
24.08.2023 1.2 Alberto Escribano | Referrer-Policy: strict-origin-when-cross-origin
Pragma: no-cache
Inclusion de | ites de cifrad
30.11.2023 1.3 Alberto Escribano nelusion de1as suites de ciirado

Inclusién de la referencia a componentes de terceros
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ll. INTRODUCCION.

Las aplicaciones Web presentan complejos aspectos de seguridad que deben ser cubiertos tanto
a nivel de arquitectura y disefio como a nivel de desarrollo y construccion. Las aplicaciones Web
mas estables, seguras y resistentes a la intrusién son aquellas en las que los aspectos de

seguridad se tuvieron en cuenta en todas las etapas del proyecto.
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IV. CONSIDERACIONES DE SEGURIDAD PARA EL DISENO DE UNA APLICA-
CION WEB.

Es necesario considerar diferentes aspectos de seguridad existentes en cada parte de la arquitec-
tura de una aplicacién Web:

.3 Asegurer
Pr;?ﬂfm&e configuracion Proteccion de
de parémetros e:‘::pejg de datos sensibles
Auterticacion '
N i Servidor Servidor de Servidor de
Web Aplicaciones Base de
Datos
Navegador -g gl | Aplicacion Aplicaciones ||| o
= Web
T8
Proteccion
de datos
sensibles A—
iz Autorizacion
Z;e:\:mﬁg lidacis de usuarios Auditoria, Encriptamiento
de sesion ;'; ma':" registrode 0 hashing de
a

Auterticacidny actividades ¥ datos privados
autorizacion de  transacciones
flujo de
idertidades

Esto se especifica a continuacion en una tabla que relaciona las distintas consideraciones de seguridad
con las vulnerabilidades asociadas.
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V. CONSIDERACIONES DE SEGURIDAD Y VULNERABILIDADES ASOCIADAS.

Consideracion de seguridad

Vulnerabilidades asociadas

Validaciéon de datos de entrada

La aplicacion no esta configurada para valores de entrada co-
dificados, internacionalizados o en Unicode, no esta definido
un conjunto valido de caracteres, no se comprueban:

a) las longitudes de las cadenas de entrada

b) los datos de entrada provenientes de variables de en-
torno del sistema

c) los campos obligatorios

d) eluso de valores por defecto o establecidos (listas que
contenga solo las entradas permitidas) en lugar entra-
das que se puedan realizar libremente por el usuario

e) la comprobacién de parametros vacios

f)  la comprobacion del formato de los datos de entrada
para aceptar solo los formatos aceptados y evitar la
insercion de cadenas de texto especialmente disefia-
das/manipuladas o maliciosas en query strings (uso de
mime-types, content-type, magic numbers, etc.)

g) la comprobacion del file size

La incorrecta validacién en la entrada de datos a un sistema o
aplicacion aumenta el riesgo de realizacion de ataques al sis-
tema a través de vulnerabilidades de tipo HTTP Request Smu-
ggling, heap overflow (use-after-free, double free, dereference
after free), off-by-one, format string, integer overflows/under-
flows, memory leaks, buffer overflow, etc.

Control de procesamiento interno

Condiciones de carrera (race conditions).

Autenticacion

Suplantacion de identidad, password cracking, elevacion de
privilegios y accesos no autorizados.

Autorizacion

Acceso a datos confidenciales o restringidos, ejecucion de
operaciones no autorizadas.

Administracion de configuracion

Acceso no autorizado a consolas de administracion, alteracion
de datos de configuracion, acceso no autorizado a cuentas de
usuario y perfiles de cuentas de usuarios, etc.

Datos sensibles

Acceso a informacion confidencial o por terceros no autoriza-

dos.

Pérdida de integridad de los datos.

Ejemplos:

e Acceso a la estructura del sitio web (403 Forbidden)

e  Enlaces de terceros target="_blank” sin el atributo rel="noopener nore-
ferrer”
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Administracion de sesiones

Captura de identificadores de sesion.

Tiempo excesivo de expiracion de la sesion.

Ejemplos:

e Cookies sin los atributos “HttpOnly”, “Secure”

e  Cookies persistentes en lugar de cookies temporales de un solo uso
e  Configuracién insegura de “crossdomain.xml”

Cifrado

Uso prioritario del cifrado TLS 1.2 o superior en toda la aplica-
cion para proteger el acceso a los datos (datos personales, da-
tos confidenciales, credenciales de cuentas de usuario, etc.).

Manipulacién de parametros

Ejecucion de comandos, elevacion de privilegios, denegacion
de servicios (DoS y DDoS), etc.

Gestion de excepciones

Denegacioén de servicio y acceso a informacion especifica de
los sistemas base (sistema operativo, servidor web y de apli-
caciones, base de datos, etc.).

Ejemplos:

e Versiones concretas de servidores web, aplicacion, componentes, etc.
®  Errores internos del servidor con volcado de pila

Auditoria y registro de actividades

Fallos en el registro de pruebas de intrusion, acciones realiza-
das por el intruso y dificultades para diagnosticar problemas

Componentes de terceros

Uso de componentes de terceros fuera de soporte y/o vulnera-
bles (JQuery, Bootstrap, etc.)
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Uso de cabeceras de seguridad en los servidores web que alberguen sites o

informacion de Canal de Isabel Il

Debido a que Canal de Isabel Il es Operador Esencial y sus sistemas estan monitorizados por el CCN-
CERT, todos los servidores web que sirvan sites de Canal de Isabel Il se configuraran al menos con
las siguientes cabeceras de seguridad, a las que aplican las consideraciones indicadas:

e Header set X-Frame-Options DENY | SAMEORIGIN | ALLOW-FROM
o Consideracion: el desarrollador tendréd que elegir el valor mas restrictivo que permita
que la pagina web funcione correctamente.

e Header set X-XSS-Protection "1; mode=Dblock"
e Header set X-Content-Type-Options nosniff

Content Security Policy (CSP):

e Header set Content-Security-Policy "default-src 'self'; script-src 'self’; img-src 'self'; media-src
'self'; font-src 'self’; style-src 'self'; object-src 'self|none™
o Consideracién: partiendo de esta configuracion, el desarrollador debera identificar la
configuracion mas restrictiva posible que permita que la pagina web funcione
correctamente

Si la pagina utiliza HTTPS, se incluira HSTS:

e Header always set Strict-Transport-Security "max-age=31536000; includeSubdomains;"

e Referrer-Policy: strict-origin-when-cross-origin

Caché:

e Cache-Control: max-age=31536000, private, no-cache, no-store, must-revalidate
e Pragma: no-cache

Configuracion de Google Analytics.

1. Afadir la entrada “ga('set’, 'forceSSL’', true);"” en el cédigo para que los emisores
beacon, en cualquier caso, vayan siempre bajo TLS

2. Explicitar la llamada a ‘https://www.google-analytics.com/analytics.js' en lugar

de dejar que sea la propia funcion la que decida segun el protocolo de la pagina desde

donde se invoque (‘//www.google-analytics.com/analytics.js’)
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VI. VALIDACION DE UNA APLICACION WEB DESDE EL PUNTO DE VISTA DE
LA SEGURIDAD.

Para poder validar correctamente una aplicacion Web, desde el punto de vista de la seguridad,
previamente a su entrega a Canal de Isabel I, S.A. y a su puesta en produccion, es necesario
confrontarla contra el estandar de buenas practicas de seguridad UNE-ISO/IEC 27002 en su
publicacién mas actual, a través de la utilizacién de metodologias de pruebas de seguridad en sus

Ultimas versiones publicadas:

Para Sistemas Operativos y Servicios:
1. OSSTM (Open Source Security Testing Methodology).

2. NIST (National Institute of Standards and Technology).

Para Aplicaciones Web:
1. OWASP (Open Web Application Security Project).
2. CWE (Common Weakness Enumeration).

3. WASC (Web Application Security Consortium).

Para Codigo Fuente:
1. OWASP (Open Web Application Security Project).
2. ISSAF (Information System Security Assessment Framework).

3. CVSS v3.x (Common Vulnerability Scoring System).

Adicionalmente, es necesario tener en cuenta los requisitos de seguridad establecidas por Canal
de Isabel Il, S.A. en los pliegos técnicos y administrativos en los que se recogen, a través de la
Oficina de Proyectos de Canal de Isabel Il, S.A., todos los aspectos necesarios para la realizacion
del proyecto.

Por lo tanto, todo contratista que desarrolle una aplicacion Web para Canal de Isabel Il, S.A.
debera contrastar su desarrollo contra el estandar de seguridad arriba referenciado a través de su
verificacion en las pruebas realizadas con las metodologias de comprobacién de seguridad antes
mencionadas, ademas de aquellos requisitos de seguridad establecidos por Canal de Isabel I,
S.A
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VIl. CRONOGRAMA PARA LAS AUDITORIAS DE SEGURIDAD.

Las auditorias de seguridad deberan planificarse dentro del cronograma de proyecto como tareas
asociadas al mismo y con entregables definidos (resultados de las auditorias y tareas de
correccioén). Es conveniente realizar una auditoria en cuanto existan entregables que puedan ser
revisados, lo que permitira detectar de forma temprana posibles vulnerabilidades y proceder a su

resolucién con tiempo suficiente.

A la entrega definitiva del proyecto, se realizara la auditoria previa a la puesta en produccion,
donde se comprobara si se han solucionado vulnerabilidades detectadas con anterioridad y se
reportaran aquellas que sigan apareciendo, como no solucionadas o como nuevas. Se abrira
entonces un periodo de resolucion de las vulnerabilidades detectadas y se realizara una auditoria
de verificaciéon para comprobar que la aplicacion entregada esta libre de vulnerabilidades
conocidas y se puede proceder a la puesta en produccion de esta.

Para la realizacion de las auditorias, es conveniente tener acceso restringido (a través del control
de acceso via direccionamiento IP y autenticacion y autorizacion de usuarios a los paneles o
contextos de administracion) al aplicativo en su fase de desarrollo y en su fase final de validacion,
asi como en las fases posteriores de verificacion de las correcciones. Dichas restricciones para el
acceso a la parte administrativa de la aplicacion (en caso de que exista) se deberan mantener una
vez que el aplicativo esté publicado y en produccion.
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|Aspectos técnicos de seguridad minimos a tener en cuenta

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

9.2.4. Gestidn de informacién confidencial de autenticacion de usuarios.
9.3.1. Uso de informacién confidencial para la autenticacion.

9.4.1. Restriccidn del acceso a la informacion.

9.4.2. Procedimientos seguros de inicio de sesién.

13.1.1. Controles de red.

13.1.2. Mecanismos de seguridad asociados a servicios en red.

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

9.2.1. Gestidn de altas/bajas de usuarios

9.2.2. Gestion de los derechos de acceso asignados a usuarios
9.2.5. Revisidn de los derechos de acceso de los usuarios.
9.2.6. Retirada o adaptacion de los derechos de acceso

9.4.1. Restriccion del acceso a la informacién
RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

10.1.1. Politica de uso de los controles criptograficos.
10.1.2. Gestidn de claves criptograficas.

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

10.1.1. Politica de uso de los controles criptograficos.
10.1.2. Gestion de claves criptograficas.

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

9.2.4. Gestidn de informacion confidencial de autenticacion de usuarios.
9.3.1. Uso de informacién confidencial para la autenticacion.

9.4.1. Restriccion del acceso a la informacion.

9.4.2. Procedimientos seguros de inicio de sesion.

13.1.1. Controles de red.

13.1.2. Mecanismos de seguridad asociados a servicios en red.




RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del anexo A ISO/IEC 27001 (ISO/IEC 27002):

9.2.4. Gestidn de informacién confidencial de autenticacion de usuarios.
9.3.1. Uso de informacién confidencial para la autenticacion.

9.4.1. Restriccidn del acceso a la informacion.

9.4.2. Procedimientos seguros de inicio de sesién.

13.1.1. Controles de red.

RD 31192022 por el que se reguia el Esquema Naciona‘ ae Seguridad / Evaluacion objetiva del requisito en base a los dominios,

objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.6.1. Gestion de las vulnerabilidades técnicas.

12.6.2. Restricciones en la instalacion de software

18.2.1. Revisién independiente de la seguridad de la informacion.

18.2.2. Cumplimiento de las politicas y normas de seguridad.

18.2.3. Comoprobacién del cumplimiento

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacidn objetiva del requisito en base a los dominios,
objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.4.1. Registro y gestion de eventos de actividad

Pueden existir requisitos legales adicionales en lo relativo a la conservacion de los registros y eventos. Consultar con el DPD.

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.6.1. Gestion de las vulnerabilidades técnicas.

12.6.2. Restricciones en la instalacion de software

18.2.1. Revisién independiente de la seguridad de la informacion.
18.2.2. Cumplimiento de las politicas y normas de seguridad.

&E ﬁig%&% por el que se regula e Esquema Nacional de Segunaaa 7 Evaluacion oBJeflva del requmfo en base a los aOmlnIOS,

objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.1.3 — Capacity management

12.4.1 - Event logging

14.1y 14.2 - System acquisition, development and maintenance
12.6 - Technical vulnerability management

13.1 - Network security management

15.1.3 — Information and communication technology supply chain
16 - Information security incident management

&6 iEE)QBQE por el que se regula e Esquema ﬁauonal ﬁ_e gegunaaa 7 Evaluacion oBJeflva del requmfo en base a los aOmlnIOS,

objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.1.3 — Capacity management

12.4.1 - Event logging

14.1y 14.2 - System acquisition, development and maintenance
12.6 - Technical vulnerability management

13.1 - Network security management

15.1.3 — Information and communication technology supply chain
16 - Information security incident management

&6 iEE)QBQE por el que se regula e Esquema ﬁauonal ﬁ_e gegunaaa 7 Evaluacion oBJeflva del requmfo en base a los aOmlnIOS,

objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.1.3 — Capacity management

12.4.1 - Event logging

14.1y 14.2 - System acquisition, development and maintenance

12.6 - Technical vulnerability management

13.1 - Network security management

15.1.3 — Information and communication technology supply chain

16 - Information security incident management

117 - Information securitv asnects of business continuitv manasement




RD 31172027 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

12.1.3 — Capacity management

12.4.1 - Event logging

14.1y 14.2 - System acquisition, development and maintenance

12.6 - Technical vulnerability management

13.1 - Network security management

15.1.3 — Information and communication technology supply chain

16 - Information security incident management

17 - Information securitv asnects of business continuitv managsement

RD 311/2022 por el que se regula el Esquema Nacional de Seguridad / Evaluacion objetiva del requisito en base a los dominios,
objetivos de control y controles del Anexo A ISO/IEC 27001 (ISO/IEC 27002):

13.1.1. Comunicacién de eventos en seguridad.

13.1.2. Comunicacién de debilidades en seguridad.

13.2.1. Identificacidn de responsabilidades y procedimientos.
13.2.2. Evaluacidn de incidentes en seguridad.

13.2.3. Recogida de pruebas.




a) El acceso se produce exclusivamente bajo un protocolo seguro que cifre de forma robusta los datos transmitidos entre el cliente y el
servidor, con el objeto de garantizar su confidencialidad, integridad y disponibilidad (por ejemplo, uso exclusivo de TLS 1.2 o superior, y
utilizando sélo suites de cifrado robustas para evitar vulnerabilidades de tipo BEAST (RC4), Lucky13 (RC4), POODLE (SSL 3.0y TLS 1.0),
CRIME (TLS 1.0 compression), SWEET32 (3DES), Logjam (intercambio de claves de menos de 2048 en DH), DROWN (TLS 1.x con soporte a
SSLv2), etc.).

b) Todos los formularios, incluidos los de inicio de sesidn, tienen que estar protegidos contra ataques de fuerza bruta (uso de CAPTCHA,
disociacién de los campos “usuario” y “contrasefia” en pasos distintos, pero dependientes y controlados, dentro del proceso de inicio de
sesion, etc.) y tienen que controlar completamente los caracteres introducidos por el usuario para evitar ataques de tipo Cross-Site
Scripting, Cross-Site Request Forgery (CSRF), Remote File Inclusion (RFI), Remote Code Execution (RCE), Inyeccion SQL, etc

c) El uso de un esquema de BBDD propio para la informacion propiedad de Canal de Isabel I, S.A., M.P.

d) Que dicho esquema de BBDD sea accedido tnica y exclusivamente por el/los usuarios de aplicacion que vayan a ser utilizados en la
conexion del servicio Cloud a dicho esquema de BBDD.

e) Cifrado robusto de los datos propiedad de Canal de Isabel I, S.A., M.P. en la propia BBDD y modelo (cifrado completo o cifrado del dato)

f) Almacenamiento de todos los datos de autenticacién de los usuarios en la BBDD mediante el uso de funciones criptograficas seguras
conjuntamente con la obligacidn de utilizar contrasefias complejas (longitud minima de 10 caracteres, con obligatoriedad de utilizar
caracteres alfanuméricos (mezcla de mayusculas, minusculas y nimeros) y no alfanuméricos (por ejemplo, signos de puntuacion y
ortograficos)), establecer un periodo maximo de vigencia y validez de las contrasefias (recomendado un maximo de 60 dias) y de
implementar un histérico de contrasefias (con un minimo de 6). Las recomendaciones para el almacenamiento seguro de contrasefias son:
f.1) Utilizar Argon2id con una configuracion minima de 19 MB de memoria, 2 iteraciones y 1 grado de paralelismo

f.2) Si Argon2id no esta disponible, usar sCrypt con un pardmetro de coste minimo de CPU/memoria de 217, un tamafio de bloque de 8
(1024 bytes) y un parametro de paralelizacion de 1.

f.3) Para sistemas legacy que usan bCrypt usar un factor de trabajo 2 10, con un limite de contrasefia de 72 bytes.

f.4) Si se requiere cumplimiento FIPS-140, seria necesario utilizar PBKDF2 con un factor de trabajo > 600.000 y configurarlo con una funcién
has interna de HMAC-SHA-256 o superior

g) Exista la posibilidad de uso de:

* Un esquema XML para el intercambio de datos de autenticacion y autorizacion (por ejemplo, SAML 2.0) e implementaciones de
seguridad a nivel del mensaje.

* OAuth 2.0 como framework de autorizacion y OpenID Connect (OIDC) como protocolo de autenticacidn en las APIs existentes.

* SCIM como modelo para automatizar el intercambio de informacion de identidad de los usuarios entre distintos dominios de identidad

h) Cuando la naturaleza de la solucidn del adjudicatario requiera del uso de Servicios Web (WS) que utilicen mensajes de tipo SOAP, se
requerira que estén protegidos a nivel de mensaje, especificando la forma de firmar y el cifrado de los mensajes de tipo SOAP, a través de
la especificacion WS-Security.

e La integridad y confidencialidad de la informacidn ha de estar garantizada a través del uso de protocolos de transporte seguros (TLS 1.2 o
superior) y suites de cifrado robustas (ni débiles ni vulnerables).

Para la autenticacion y autorizacién de los servicios se utilizard SAML 2.0. y WS-Security tokens.

e La integridad, autenticidad y confidencialidad de la informacion ha de estar garantizada mediante el uso de procesos de firma (XML
Signature) y cifrado (XML Encryption) de mensajes.

Debe hacerse uso de una politica de seguridad (WS-Policy).

i) Cuando la naturaleza de la solucién del adjudicatario requiera del uso de servicios web (WS) que utilicen mensajes de tipo REST, se
requerira que estén convenientemente protegidos implementando, al menos, las siguientes caracteristicas:

e La integridad y confidencialidad de la informacidn ha de estar garantizada a través del uso de protocolos de transporte seguros (TLS 1.2 o
superior) y suites de cifrado robustas (ni débiles ni vulnerables).

 Para la autenticacion y autorizacion de los servicios se utilizaran los estandares OAuth 2.0 y OpenlID Connect, permitiendo la emisién de
tokens de acceso en formato JWT (RFC 7519).

e La integridad, autenticidad y confidencialidad de la informacidn ha de estar garantizada mediante el uso de tokens JWT (RFC7519) para
los procesos de firma (JWS) y cifrado (JWE) de mensajes




j) Exista la posibilidad de habilitar al menos un segundo factor de autenticacion (2FA) para garantizar la identidad de los usuarios del
servicio, ya sea mediante el uso de certificados electrénicos reconocidos (como, por ejemplo, DNIe), contrasefias de un unico uso (OTP),
uso de tokens (hardware o software), etc.

k) Todas las funciones de la aplicacidn relacionadas con la autenticacion, la gestion de las sesiones y la autorizacion (control del acceso) han
sido auditadas contra estandares de seguridad internacionalmente reconocidos (por ejemplo, OWASP, WASC) para comprobar que existen
y que han sido implementadas correctamente

1) Se almacenara de forma segura (garantia de acceso, recuperacion y no modificacion) y se revisara de forma regular el registro de eventos
de las actividades de los usuarios (errores y eventos de seguridad). Estos registros deberan mantenerse al menos durante cinco (5) afios

m) El proveedor comunicara inmediatamente a Canal de Isabel I, S.A., M.P. acerca de todas aquellas vulnerabilidades reportadas de forma
privada o hechas publicas que afecten a sus sistemas, asi de las acciones que estdn siendo llevadas a cabo para eliminar o mitigar dichas
vulnerabilidades

n) El proveedor debe disponer de un Plan de Continuidad del Negocio, para las contingencias que puedan producirse en la prestacion de
servicio Cloud

o) El proveedor deberd disponer de proceso de devolucion de la informacién propiedad de Canal de Isabel Il en caso de resolucién del
contrato. Adicionalmente debera aportar las certificaciones oportunas de destruccion segura de toda la informacién propiedad de Canal
de Isabel II, que recogeran, al menos, la siguiente informacion:

al menos, la siguiente informacion:

I.Fecha de recogida del material.

11.Personal proveedor encargado de la recogida y transporte.

lIl.Procedimiento detallado empleado en el borrado/destruccion realizada.

IV.Fecha de la destruccion de la informacion

p) El proveedpr habrd analizado el impacto que puede tener sobre el los sistemas que soportan el servicio Cloud un incidente accidental o
deliberado que tenga su origen en la cadena de suministro




q) El proveedor del servicio Cloud debe tener activas protecciones Anti-DDoS

S.A., M.P. es imputable a él, se compromete a elaborar un informe pormenorizado y exhaustivo del incidente en el que hard constar, como
minimo, la siguiente informacion:

* Descripcidn del incidente.

¢ Origen del incidente.

® Descripcidn cronoldgica de los hechos del incidente.

¢ Descripcion de las acciones preventivas/correctivas llevadas a cabo por el proveedor del servicio Cloud.

* Evaluacidn de los recursos humanos pertenecientes al equipo de trabajo asignado a la prestacion del servicio Cloud contratado por Canal
de Isabel II, S.A., M.P. y que han sido necesarios para el andlisis y resolucion del incidente.

Dicho informe, una vez finalizado, se remitira al responsable del proveedor en Canal de Isabel II, S.A., M.P. quien a su vez lo remitira a la
Direccién de Seguridad.




Siempre

Siempre, en base a la clasificacion de los activos de informacién dentro del alcance de los servicios cloud objeto de contratacion por parte
de Canal de Isabel Il, S.A., M.P.

Siempre

Siempre

Siempre que:
- exista la posibilidad de integrar la autenticacion y/o la autorizacion del servicio con proveedores de identidad de terceros
- existencia de Web Services / APIs que puedan ser consumidas




Siempre

Siempre

Siempre

Siempre

Siempre

Siempre

Siempre




Siempre

Siempre




- Evidencia del uso protocolos de comunicacidns fuertes, seguros y no vulnerables para proteger la confidencialidad, integridad y
disponiblidad de los activos de informacion propoiedad de Canal de Isabel I, S.A., M.P.

- Evidencia de la implantaciéon de medidas de aislamento y control de acceso (autenticacidn y autorizacidn) a los activos de informacion
propoiedad de Canal de Isabel I, S.A., M.P. para la proteccién de su confidencialidad, integridad y disponiblidad

- Evidencia de implantacién de medidas de seguridad que garanticen el control de acceso y la confidencialidad de los activos de
informacion propiedad de Canal de Isabel Il, S.A., M.P.

- Evidencia de la implantacién de medidas de seguridad para la proteccidn de los datos de autenticacion de los usuarios del servicio con el
objeto de proteger la confidencialidad, integridad y disponibilidad de los activos de informacién propiedad de Canal de Isabel II, S.A., M.P.

- Evidencia de la implantacién de medidas de seguridad en la posible integracion con proveedores de identidad de tercerosy en el
mecanismo de autorizacion de las APIs existentes, para la proteccion de los datos de autenticacion de los usuarios del servicio con el
objeto de proteger la confidencialidad, integridad y disponibilidad de los activos de informacién propiedad de Canal de Isabel II, S.A., M.P.




- Evidencia de la implantacién de medidas de seguridad adicionales y contrastadas para la proteccion de las cuentas de los usuarios en el
servicio, con el objeto de mnimizar el riesgo existente de suplantacion, y proteger asi la confidencialidad, integridad y disponibilidad de los
activos de informacidn propiedad de Canal de Isabel II, S.A., M.P.

- Evidencia de que existe y esta implementada un gestidn de vulnerabilidades que contemple metodologias dedicadas a la proteccion de
aplicaciones web, al menos en los servicios cloud objeto de contratacion por Canal de Isabel II, S.A., M.P.

- Evidencia de que existe y esta implementados sistemas seguros de monitorizacién continua, correlacion y gestién de eventos y alertas,
con el objeto de garantizar la identificacion y resolucion temprana de posibles problemas e incidentes de seguridad que puedan afectar a
los activos de informacion de Canal de Isabel II, S.A., M.P.

- Evidencia de que existen y estan implementados procedimientos para el mantenimiento, actualizacion y securizacién de toda la
infraestructura dedicada a la prestacidn del servicio cloud objeto de contratacion por parte de Canal de Isabel I, S.A., M.P., con el objeto
de proteger los activos de informacion propiedad de Canal de Isabel I, S.A., M.P.




- Evidencia de que existen y estan implementadas protecciones anti-DDoS para gantizar la prestacion del servicio cloud objeto de
contratacion por parte de Canal de Isabel I, S.A., M.P.

- Evidencia de que existen y estan implementados procedimientos para la comunicacion de incidentes de seguridad en toda la
infraestructura dedicada a la prestacidn del servicio cloud objeo de contratacidn por parte de Canal de Isabel II, S.A., M.P., con el objeto de
proteger los activos de informacion propiedad de Canal de Isabel II, S.A., M.P.




Teniendo en cuenta los riesgos anteriormente mencionados:

- Por medio de ataques conocidos a protocolos de comunicacidn débiles, inseguros y/o vulnerables, la confidencialidad, integridad y
disponiblidad de los activos de informacion propiedad de Canal de Isabel I, S.A., M.P. almacenados y gestionados en el servicio cloud estan
en riesgo cierto de poder ser accedidos por terceros no autorizados (directamente o por impersonacion de usuarios legitimos a través de la
obtencidn de sus credenciales), de ser modificados y/o eliminados y de no poder ser accedidos.

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de accesos no controlados de terceros no autorizados a la informacidn propiedad de Canal de Isabel I, S.A., M.P., que
puedan poner en peligro su confidencialidad (acceso por terceros no autorizados, robo de informacion), integridad
(alteracion/manipulacién de la informacién) y disponibilidad (eliminacién de permisos, borrado de informacion)

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de accesos no controlados de terceros no autorizados a la informacion propiedad de Canal de Isabel II, S.A., M.P., que
puedan poner en peligro su confidencialidad (acceso por terceros no autorizados, robo de informacion), integridad
(alteracion/manipulacion de la informacion) y disponibilidad (eliminacion de permisos, borrado de informacion)

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de accesos no controlados de terceros no autorizados, por impersonacion o suplantacion de identidad, a la informacién
propiedad de Canal de Isabel I, S.A., M.P., que puedan poner en peligro su confidencialidad (acceso por terceros no autorizados, robo de
informacion), integridad (alteraciéon/manipulacién de la informacidn) y disponibilidad (eliminacién de permisos, borrado de informacién)

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad de accesos no controlados de terceros no autorizados, por impersonacion o suplantacidn de identidad, a la informacién
propiedad de Canal de Isabel II, S.A., M.P., que puedan poner en peligro su confidencialidad (acceso por terceros no autorizados, robo de
informacion), integridad (alteracién/manipulacion de la informacién) y disponibilidad (eliminacién de permisos, borrado de informacién)




Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de accesos no controlados de terceros no autorizados, por impersonacién o suplantacion de identidad, a la informacién
propiedad de Canal de Isabel II, S.A., M.P., que puedan poner en peligro su confidencialidad (acceso por terceros no autorizados, robo de
informacion), integridad (alteracién/manipulacion de la informacién) y disponibilidad (eliminacién de permisos, borrado de informacién)

Ademas de lo anteriormente mencionado:

- Posibilidad cierta de existencia de vulnerabilidades especificas no identificados y, por lo tanto, no gestionadas, que terminen
materializandose en incidentes de seguridad que afecten negativamente a la confidencialidad, integridad y disponibilidad de los activos de
informacion propiedad de Canal de Isabel II, S.A., M.P.

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de ocurrencia de incidentes de seguridad no identificados y, por lo tanto, no gestionados, que terminen
materializandose en problemas de seguridad que afecten negativamente a la confidencialidad, integridad y disponibilidad de los activos de
informacion propiedad de Canal de Isabel II, S.A., M.P.

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de vulnerabilidades, sistemas operativos y software (tanto de las aplicaciones como de la infraestructura) no parcheado
ni actualizado, infeccion por malware en general (virus, troyanos, ransomware, etc.), configuraciones incorrectas o inadecuadas y otros
problemas de seguridad no identificados y, por lo tanto, no gestionados, que terminen materializandose en problemas de seguridad que
afecten negativamente a la confidencialidad, integridad y disponibilidad de los activos de informacidn propiedad de Canal de Isabel I, S.A.,
M.P.




Teniendo en cuenta los riesgos anteriormente mencionados:
- Posibilidad cierta de ocurrencia de incidentes de seguridad que afecten negativamente a la disponibilidad del servicio objeto de
contratacidn por parte de Canal de Isabel I, S.A., M.P.

Teniendo en cuenta los riesgos anteriormente mencionados:

- Posibilidad cierta de ocurrencia de incidentes de seguridad materializados, que afecten negativamente a la confidencialidad, integridad y
disponibilidad de los activos de informacién propiedad de Canal de Isabel II, S.A., M.P. y que requiera de notificacion oficial de Canal de
Isabel Il a la autoridad competente o al CSIRT de referencia.
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