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CLAUSULA 1. CONDICIONES GENERALES ADMINISTRATIVAS

La Consejera Delegada de Madrid Digital para la Administracién Digital de
la Comunidad de Madrid (en adelante Madrid Digital), en virtud de lo
establecido en el Articulo 10.8.2 b) de la Ley 7/2005, de 23 de diciembre, de
Medidas Fiscales y Administrativas (B.O.C.M. N° 311, de 30 de diciembre
de 2005)

ORGANO DE
CONTRATACION

DIRECCION POSTAL C/ Embajadores, n° 181, 28045 - Madrid

CcODIGO DIR3 A13037574
NIF Q7850054C

DIRECCION ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL CONTRATO BASADO

Direccién de Servicios a las Consejerias de Presidencia, Justicia e Interior y Administraciéon Local y
Digitalizacién

RESPONSABLE DEL CONTRATO

Directora de Servicios a las Consejerias de Presidencia, Justicia e Interior y Administracién Local y
Digitalizacién

CLAUSULA 2. INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante Madrid Digital segun
se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M.
num. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la prestaciéon de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o
ajenos.

Asimismo, Madrid Digital se integra dentro la estructura de la Consejeria de Administracion Local y
Digitalizacién, que ostenta competencias en el ambito de la digitalizacién de la Administracion regional,
y que pretende diseiar la hoja de ruta o estrategia a largo plazo del Gobierno regional en el ambito de
la modernizacién y la digitalizacién de los servicios publicos de la Comunidad de Madrid, contando para
ello con la labor y el trabajo que ya que viene desarrollando Madrid Digital, potenciando la coordinacion
con el resto de consejerias y la visibilidad de las medidas adoptadas, logrando en el ambito interno aunar
esfuerzos para el avance en la gestiéon del cambio.

Tras el correspondiente proceso de licitacién, mediante resolucién 624/2021, de fecha 15 de diciembre,
la Consejera Delegada de Madrid Digital procedié a la adjudicacién del Acuerdo Marco ECOM/238/2020.

Este contrato basado, cuya ejecucién se recoge en el Capitulo VII del PCAP regulador del Acuerdo
Marco -regulado y adjudicado de acuerdo con lo estipulado en el articulo 219 y siguientes de la LCSP,
del que deriva, se ejecutara con estricta sujecion a lo dispuesto en el PCAP y PPT de dicho Acuerdo,
donde se recogen todos los aspectos contractuales que le afectan.
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CLAUSULA 3. ANTECEDENTES DEL CONTRATO BASADO

La importante inversiéon en digitalizacion de las Administraciones Publicas realizada en las ultimas
décadas ha contribuido a situar a Espana en las primeras posiciones europeas del indice que mide la
digitalizacion del pais. Asi, los avances en la digitalizacién de los diferentes niveles de la Administracion,
alineados, entre otros, con los programas europeos de Transformacion Digital, hacen posible, tanto para
los empleados publicos como para las empresas y los ciudadanos, una interaccion mas eficaz y
eficiente, ofreciendo ademas un efecto de arrastre para toda la sociedad dentro de multiples ambitos
como la conectividad, la digitalizacion, la administracion electrénica y la formacion en las competencias
tecnoldgicas, tanto de los profesionales en el ambito de la tecnologia y las comunicaciones como de la
ciudadania en general.

Sin embargo, también se han observado carencias que frenan el avance de las Administraciones
Pudblicas en la mejora de su funcionamiento y en hacer que la ciudadania tenga pleno acceso a las
politicas, ayudas y servicios publicos, acentuandose por la pandemia de la COVID-19, en la que se ha
evidenciado una imperativa necesidad del establecimiento de nuevas formas de interrelacion, nuevas
normativas y nuevas estrategias de actuacion frente a conceptos que anteriormente eran practicamente
puntuales o esporadicos.

La pandemia de COVID ha impulsado en gran medida que el ciudadano digital se anime a hacer uso de
los servicios digitales adquiriendo habilidades adicionales y nuevas de manera forzosa cuando se volvié
complicado interactuar de forma presencial. Este hecho ha transformado las practicas cotidianas de
relacion con personas, empresas y administraciones estando ante un Ciudadano digital cada vez mas
exigente e impaciente que quisiera disponer de todos los servicios en formato digital, accesibles
mediante cualquier dispositivo de forma &gil y centralizada.

Ante este nuevo paradigma, la Comunidad de Madrid se ve obligada a realizar cambios en la forma en
la que los ciudadanos interactuan con su Administracion y ha puesto en marcha una estrategia basada
en la innovacion y la digitalizacion de sus servicios, a través de la ejecucion de proyectos de
Transformacién Digital que pretenden conseguir que los ciudadanos puedan interactuar con la
Administracién de forma digital, segura y sencilla.

Por otra parte, el Ministerio de Justicia ha impulsado la ley de Eficiencia Organizativa del Servicio Publico
de Justicia que constituye la base del programa, junto con las leyes de Eficiencia Procesal y Eficiencia
Digital, que conforman el objetivo 2 de JUSTICIA 2030 “Eficiencia del Servicio Publico de Justicia’ con
el que se pretende mejorar notablemente el Servicio Publico de Justicia.

En este contexto la Comunidad de Madrid, se propone disponer de un entorno de Justicia digitalizado,
atendiendo al compromiso que el propio Ministerio de Justicia asume de abordar una Transformacién
Digital de la Administracién de Justicia:

e Acercando la Administracién a los ciudadanos mediante un acceso seguro y confiable a todos
los servicios judiciales.

e Mejorando la eficiencia de la gestion interna de la Administracion de Justicia, con una
trasformacion digital de todo el personal implicado en los procesos judiciales.

Para ello, la Comunidad de Madrid despliega, de forma paulatina y ordenada, un conjunto de proyectos,
qgue contribuiran a una transformacion del servicio publico de la Justicia, alineada con el Plan Justicia

Wt ez PSRV (O aiss . . . .

2030 & S o) del Gobierno de Espafia, cuyos objetivos son consolidar los derechos
y garantias de los ciudadanos, promover una mayor eficiencia del servicio publico y garantizar el acceso
a la Justicia en todo el territorio.
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Para que todo este proceso de transformacion se produzca de manera agil y ordenada, se requiere de
un modelo de gobierno robusto y eficaz que gestione, impulse y dinamice desde una perspectiva global,
la evolucion e interaccidn de todas las iniciativas y acciones a poner en marcha. Este espacio unico de
gestion es el servicio de Gestion del Cambio para la Transformacion Digital de Justicia de la Comunidad
de Madrid.

CLAUSULA 4. OBJETO DEL CONTRATO BASADO

Contratacién del servicio de Gestién del Cambio para la Transformaciéon Digital de la Justicia de la
Comunidad de Madrid, incluyendo servicios de consultoria, capacitacion, comunicacién vy
acompafnamiento al empleado publico del ambito de Justicia.

Esta prestacién tiene como objetivos fundamentales en Gestion del Cambio:

e Poner en marcha una estrategia y marcos de actuacion de Gestién del Cambio homogénea
dentro del ambito de la Justicia de la Comunidad de Madrid, ligada a la puesta en marcha de los
proyectos para la Transformacién Digital de la Justicia de la Comunidad de Madrid.

e Prestar un servicio de apoyo continuo y permanente para el Impulso de Transformacion Digital
de los empleados publicos de Justicia.

e Proporcionar flexibilidad y rapidez para ejecutar de manera agil los servicios asociados a la
Gestion del Cambio, adaptandose a los cambios de volumen de proyectos, plazos y prioridades
en el menor tiempo posible, garantizando la calidad de los servicios. y apoyandose en las
herramientas y metodologias de referencia en la Gestion del Cambio, que agilicen la
implementacion de las ventajas competitivas digitales.

e Garantizar el despliegue y la adopcion de los valores y principios de la Transformacion Digital de
la Justicia de la Comunidad de Madrid, mediante un enfoque global mas alla de la tecnologia.

e Facilitar la transicién en el presente mediante la convivencia con modelos actuales, pero a la vez,
ayudar a consolidar los hitos futuros que se vayan alcanzando en la construccién del nuevo
paradigma de Transformacién Digital.

¢ Disponer de un “Observatorio” de la Transformacién Digital del empleado publico de Justicia que
permita medir la mejora y el impacto de la Gestion del Cambio, con la maximizacion del uso de
los sistemas actuales y nuevos.

Todo ello, acompaiando a la puesta en marcha de proyectos de Transformacién Digital identificados y
priorizados por la Consejeria de Presidencia, Justicia e Interior y Madrid Digital, pudiendo variar estos
en numero y prioridad a lo largo del contrato.

CLAUSULA 5. AMBITO ORGANIZACIONAL DEL CONTRATO BASADO

El ambito organizacional objeto del presente Contrato Basado es el siguiente:

AMBITOS ORGANIZACIONALES .

Consejeria de Presidencia, Justicia e Interior X

Consejeria de Educacion, Universidades, Ciencia y Portavocia

Consejeria de Medio Ambiente, Vivienda y Agricultura

Consejeria de Economia, Hacienda y Empleo
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AMBITOS ORGANIZACIONALES .

Consejeria de Familia, Juventud y Politica Social

Consejeria de Administracién Local y Digitalizacién

Consejeria de Sanidad

Consejeria de Transportes e Infraestructuras

Consejeria de Cultura, Turismo y Deporte

Todas las Consejerias

CLAUSULA 6. ALCANCE DEL CONTRATO BASADO

El aseguramiento del éxito de la Gestion del Cambio conlleva el disefio, desarrollo y puesta en marcha
de las siguientes acciones incluidas en el alcance:

6.1

[ ]

Elaboracién de un Plan de Gestion del Cambio orientado a la Administraciéon de Justicia de la
Comunidad de Madrid, abarcando Plan de Liderazgo y Patrocinio, Plan de Comunicacién, Plan
de Capacitacion, Plan de Medicion y Plan de Acompafamiento, asi como la gjecucion de todas

las tareas identificadas en dichos planes.

Especial relevancia en este contrato, por la importancia del ambito de actuacién y los colectivos
a los que va dirigida la Gestion del Cambio, tiene la elaboracién v ejecucién del Plan General de
Acompafiamiento para la Transformacién Digital en el ambito de la Justicia, definiendo en este:

o las acciones de acompafamiento, motivacion y apoyo a emprender, en base a los
distintos colectivos de empleados de Justicia,

o el orden temporal de las mismas y

o los recursos materiales y personales asociados a la ejecucion de cada uno de los
servicios y/o proyectos IT.

Elaborar los materiales y herramientas necesarios para abordar la Gestion del Cambio. Todo ello
dirigido al personal de la Administracién de Justicia de la Comunidad de Madrid, parte interesada
de los proyectos y servicios estratégicos que seran objeto de redisefio y de Transformacion
Digital.

Monitorizar las acciones desarrolladas en los diferentes planes: el grado de aceptacion de estas
y su penetracién y resultados obtenidos, con el objetivo de proponer e implantar actividades de
mejora que aumenten la eficacia de los trabajos desarrollados o proponer otros nuevos. Medir
las actividades ejecutadas en los distintos planes mediante el establecimiento de los indicadores
apropiados con el fin de cuantificar el éxito de la digitalizacién.

TIPOLOGIA CONTRATO BASADO

Las tipologias en las que se enmarcan los servicios objeto del presente Contrato Basado son las
siguientes:
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2. Consultoria de Gestidén de la Transformacion Digital X

3. Disefio de Servicios Digitales

4. Capacitacion Digital

5. Oficina de Gobierno y Seguimiento de Proyectos y Servicios

6.2 COLECTIVOS, UBICACIONES Y VOLUMETRIAS

Dara cobertura a los siguientes colectivos de empleados publicos y ubicaciones técnicas enmarcados
en el ambito de la Justicia de la Comunidad de Madrid (volumenes aproximados):
+ 738 Jueces y Magistrados.
300 Fiscales.
640 Letrados de la Administracién de Justicia.
Mas de 7.000 personal funcionario en los 6rganos judiciales.
21 Partidos Judiciales.
544 Organos Judiciales.
Ubicaciones: 21 sedes en Madrid Capital y 36 en los partidos judiciales de periferia.

6.3 INICIATIVAS EN CURSO Y PREVISTAS

Los objetivos marcados por la Consejeria de Presidencia, Justicia e Interior, asi como el propio Tribunal
Superior de Justicia de la Comunidad de Madrid, de declarar el Expediente Judicial Electronico como el
unico valido frente al expediente en papel, hacen necesario realizar una fuerte dinamizacién y Gestion
del Cambio, para su consolidacion y para que, Jueces, Magistrados, Fiscales, Letrados y Funcionarios
de la Administracién de Justicia de la Comunidad de Madrid, puedan adaptar su forma de trabajar a los
requisitos del Expediente Judicial Electronico y a la eliminacién del papel.

Para que el expediente judicial sea sélo electrénico, es preciso regular la formacion de los
procedimientos judiciales de manera digital, y que toda la documentacion del procedimiento se
encuentre depositada dentro del sistema de gestién procesal.

Los servicios asociados a la Gestion del Cambio de este contrato tienen por objeto ayudar a los
empleados de la Administracién de Justicia de la Comunidad de Madrid en esta transformacion en el
modo de trabajar con las herramientas y aplicaciones ya existentes, asi como en su adaptacion a la
puesta en marcha de nuevas aplicaciones y soluciones.

A continuacién, se identifican algunas de las principales iniciativas en curso o previstas iniciar a lo largo
del 2023, siendo muy probable que se introduzcan otras nuevas a lo largo de la ejecucién del contrato:

- Cita previa y Escritorio Virtual para la Interaccion Digital en los Organos Judiciales de la
Comunidad de Madrid.

- Interoperabilidad de los sistemas de Gestidén Procesal.

- Proyecto de renovacion de los elementos audiovisuales y de comunicaciones de todas salas de
vistas de la Comunidad de Madrid.
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- Puesta en marcha del nuevo modelo de gestién en Registros civiles y digitalizacion de los
Juzgados de Paz.

- Gestidén de archivos y digitalizacién de los archivos judiciales de la Comunidad de Madrid.

- Carpeta Justicia como punto unico de acceso para aquella informacién asociada a los distintos
procedimientos judiciales que tienen abiertos ciudadanos y profesionales.

- Sistema para la mediacidn para solucién de controversias.

- Inteligencia Atrtificial en la Justicia de la Comunidad de Madrid.

6.4 ACTIVIDADES Y ENTREGABLES

A continuacién, se detallan las principales actividades y entregables requeridos en el presente contrato:

Actividades

Incluye actividades de Gestion del Cambio: liderazgo y patrocinio, comunicacién, capacitacion,
medicién_y acompafiamiento para la_Transformaciéon Digital, con y para el colectivo de
empleados de la Administracion de Justicia de la Comunidad de Madrid para ayudarles en su
evolucién del modo de trabajar con las herramientas y aplicaciones ya existentes, y en su
adaptacion a la puesta en marcha de nuevas aplicaciones y soluciones.

Diseno y Seguimiento de la Gestion del Cambio

O Diagnéstico del cambio: analisis de la situacion actual del nivel de adopcién digital de los
empleados de la Administracion de Justicia de la Comunidad de Madrid.

@ Evaluar y establecer un perfilado de los distintos actores de la Administracién de Justicia de la
Comunidad de Madrid que permita la identificacion de las posibles resistencias en su dimensién
cultural.

@ Plan de Gestion de Riesgos del Cambio: identificar, analizar y cuantificar los Riesgos de la
Gestion del Cambio y definir estrategias de mitigacion. Establecer un procedimiento para el
seguimiento de la Matriz de Riesgos.

Q Plan de Gestion del Cambio

o Definir los objetivos, alcance y estrategia de la Gestion del Cambio en base al
Diagnéstico del Cambio.

o ldentificar tareas € hitos y realizar una planificacion.

o Implementacién y medicion de las tareas anteriores.

o Establecer el equipo de trabajo.

o Establecer el procedimiento para el seguimiento del Plan de Gestién del Cambio.

o ldentificar las herramientas y materiales mas adecuados para la Gestion del Cambio.
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Actividades

Este plan engloba los planes especificos de Liderazgo y Patrocinio, Comunicacion, Capacitacion,
Acompafamiento en el cambio, Medicién y Plan de Calidad. A continuacién, se detallan las
actividades y contenido de cada uno de ellos.

Plan de Liderazgo y Patrocinio
o Creacion de la matriz RACI (matriz de asignacion de roles y responsabilidades).
o ldentificacién del Patrocinador y Esponsores del Proyecto.
o ldentificacion de la imagen de marca, logo y eslogan del proyecto.
o Video institucional de lanzamiento del Proyecto.

o Reunién de lanzamiento y presentacion del Proyecto.

Plan de Comunicacion

o Elaboracion y seguimiento del Plan de Comunicaciéon general de la Gestiéon del Cambio
y los adicionales necesarios (si procede para algun proyecto especifico) que
acompanaran a la ejecucién de las distintas iniciativas en curso y previstas.

o Segmentar los colectivos dentro del personal de la Comunidad de Madrid y de la
Administracién de Justicia de la Comunidad de Madrid a los que se deben dirigir las
comunicaciones.

o ldentificar e implantar herramientas para la difusiéon de las comunicaciones.

o Coordinar con la Direccion de Comunicacion, Gestién del Cambio y RRIl de Madrid
Digital las acciones que impliquen una comunicacién o accién a nivel institucional con
el objetivo de asegurar el cumplimiento y aplicar las pautas de la imagen corporativa,
establecida para Madrid Digital y la Comunidad de Madrid.

Plan de Capacitacion

o Elaboracion y seguimiento del Plan de Capacitacion General y los adicionales
necesarios (si procede para algun proyecto especifico) que acompanaran a la ejecucion
de las distintas iniciativas en curso y previstas.

o Gestionar las actividades, contenidos, responsables y logistica de la capacitacién
necesaria, asi como las mediciones del impacto de la formacién.

o Colaborar con la Direccion de Capacitacion Digital y Metodologia de Proyectos
Transformadores de Madrid Digital, para la identificacion de materiales de
acompanamiento ya existentes y reutilizables.

Plan de Acompanamiento

o Elaboracion y seguimiento del Plan de Acompafiamiento del Cambio para el impulso y
la motivacion de los empleados de la Administracion de Justicia de la Comunidad de
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Actividades

Madrid en la Transformacion Digital, y los adicionales necesarios (si procede para algun
proyecto especifico) que acompafaran a la ejecucion de las distintas iniciativas en curso
y previstas.

o ldentificar las herramientas y recursos tanto materiales como humanos mas adecuados
para la ejecucion del Plan.

o Liderar la ejecucién de las actividades del Plan.

Plan de Medicion del Cambio

o Elaboracién y seguimiento del Plan de Medicion del Cambio: definir actividades,
estructura, herramientas, responsables.

o Definir mecanismos e indicadores de seguimiento que permitan realizar un seguimiento
del grado de consecucién de los objetivos establecidos y la adecuada asimilacién del
cambio por los colectivos afectados.

o Liderar la ejecucioén de las actividades del Plan.

Plan de Calidad de la Gestion del Cambio
o Definir los objetivos del Plan.
o Establecer las acciones a poner en marcha y operativa y procedimientos.
o Establecer el modelo de control, seguimiento y medicion.

o Establecer un plan de auditorias de las acciones definidas en los diferentes planes de
la Gestidén del Cambio.

o ldentificar y la puesta en marcha de las herramientas y materiales necesarios.

O Proponer soluciones de Transformacién Digital para dar respuestas a las necesidades
identificadas en la Gestién del Cambio.

Desarrollar reuniones de trabajo y seguimiento con las personas que se requieran.

Generacion de informes de seguimiento ejecutivo que muestre el grado de avance de los
trabajos hechos y por hacer.

@ Facilitar determinadas actuaciones ligadas a la Gestién del Cambio como emisién de
certificados, distribucion de material, etc.

@ Definir el Modelo de Relacion con otros proyectos de Transformacién Digital de Justicia de la
Comunidad de Madrid, para la adquisicion de conocimiento de las funcionalidades implantadas
en los mismos:

o Procedimiento de transferencia de conocimiento.
o Definicién de la documentacién minima requerida para el traspaso.

o Definicién de los criterios y parametros requeridos para hacer efectivo el traspaso.
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Actividades

o Establecimiento del calendario de seguimientos y plazos.

Medicion del Impacto de la Gestion del Cambio

W Realizar de forma periédica un analisis del impacto del cambio las acciones desarrolladas en
los diferentes planes, grado de aceptacion y penetracion y resultados obtenidos, con el objetivo
de proponer e implantar acciones de mejora que aumenten la eficacia de las acciones
desarrolladas o proponer nuevas acciones.

O Identificar los indicadores claves de gestidn e indicadores soft (percepcion) para el seguimiento
del proceso de cambio.

Q Definicion y seguimiento de los OKRs (Objetives and Key Resoults) del proyecto en sus
diferentes fases (termdmetros digitales).

Reporte y feedback de los resultados obtenidos.

Consolidar y hacer el seguimiento del impacto de las acciones del Plan de Gestién del Cambio
(incluyendo Liderazgo y Patrocinio, Capacitacion, Comunicacion y Riesgos) para su posterior
analisis y refuerzo donde se considere oportuno.

1 Estableceder e identificar posibles acciones correctoras que respondan a las necesidades o
desviaciones detectadas. Determinar /decidir el inicio de las acciones y realizar el seguimiento
de estas.

Ejecucion de la Gestion del Cambio

O Ejecutar las actividades del Plan de Gestion del Cambio y de los planes especificos incluidos
en el mismo.

W Coordinar el equipo de Impulsores del cambio como ejecutores de las actividades a realizar:

o Asignacion de tareas de acuerdo con los colectivos de empleados a los que se requiere
el acompafamiento.

o Gestion dindamica de los impulsores del cambio en base a demanda y necesidades.
o Planificacién y gestién de la capacidad del equipo de Impulsores del cambio.

o Coordinar y proporcionar la capacitacion de los Impulsores del cambio de acuerdo con
las necesidades de los proyectos.

O Identificar formato, disefar, convocar y llevar a cabo sesiones formativas, talleres o actividades
de sensibilizacién con aquellos equipos o niveles organizativos, cuya participacion se considere
necesaria.

Unidad de Apoyo
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Actividades

O Preparacion de materiales (presentaciones, comunicados, infografias, boletines, material
multimedia, entre otros) identificados en los distintos planes o de aquellos que sean requeridos
por Madrid Digital.

O Gestion y actualizacion de la documentacion generada por los trabajos realizados.

O Actualizacion de la informacion en las herramientas identificadas para la ejecucion de la Gestion
del Cambio.

Gestion del Proyecto

O Garantizar la gestion eficiente de los servicios y el correcto seguimiento del Contrato, dando
cobertura a todas las actividades, a la correcta planificacion y coordinacién de todos los trabajos
incluidos, asi como el buen cumplimiento de los Acuerdos de Nivel de Servicio (en adelante
ANS), y la satisfaccion de Madrid Digital con respecto al servicio.

O Realizar la planificacién general de los trabajos y de las tareas asociadas, y coordinar su
ejecucion.

O _Elaborar las propuestas de los encargos bajo demanda a realizar por el Equipo Variable.

Supervisar y controlar el trabajo y la calidad de las actividades realizadas y de los entregables
obtenidos por el equipo encargado de la prestacion de los servicios objeto del contrato, e
informar a Madrid Digital de las posibles incidencias o desviaciones en los plazos.

O Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacion de los
servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder de direccion
del Adjudicatario, con independencia de que, para el mejor cumplimiento del servicio, en
determinados momentos pueda el Adjudicatario destacar personal del equipo prestador del
servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid,
siempre que Madrid Digital asi lo requiera.

O Registro y control de todas las tareas desarrolladas en el contrato y hacer entrega a Madrid
Digital de los trabajos realizados por su equipo.

U Realizacién de los informes de Coordinacién de los servicios y de Analisis y seguimiento de
prestacion de los servicios, que se entregara a la direccion del contrato de Madrid Digital, con
la periodicidad que se defina.

O Asistir a los Comités de Seguimiento y Direccion. Elaboracion de las actas correspondientes y
su envio en las 48 horas posteriores a la celebracién de las reuniones.

QO Elaboraciéon del Certificado de Conformidad del Servicio de los periodos de facturacion
correspondiente.

U _Detectar riesgos del contrato y proponer medidas mitigadoras.

O Control de calidad y mejora continua.
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Entregables

Diseno y Seguimiento de la Gestion del Cambio

Q Como parte del seguimiento general del Servicio, con una periodicidad mensual y haciéndolo
coincidir con el Comité de Seguimiento del Servicio (ver Clausula 11.2 — “Comité de
seguimiento del contrato” de este mismo documento), el Adjudicatario elaborara un informe
ejecutivo de las acciones y entregables realizadas por el servicio de acuerdo con las
actividades y entregables planificados y acordados entre el Adjudicatario y Madrid Digital.

Con caracter general y a titulo orientativo, a continuacién, se detallan los entregables
identificados.

Diagnostico del Cambio.

Informe de la madurez digital de la organizacion objeto de los servicios de este contrato.

Plan de Gestion del Cambio.

Plan de Liderazgo y Patrocinio.

Plan de Capacitacién y si se requiere, el especifico para iniciativas concretas.

Plan de Riesgos de la Gestion del Cambio y Matriz de Riesgos.

a
Q
Q
a
@ Plan de Comunicacién general y si se requiere, el especifico para iniciativas concretas.
Q
a
Q

Plan de Acompafiamiento del Cambio y Motivacién, general y el especifico para iniciativas
concretas (si procede).

W Modelo Operativo y de Relacién con la Direccién de Comunicacion, Gestion del Cambio y RRI|
de Madrid Digital (DCGCRRII), aplicando el modelo CMO (Change Management Office) — CML
(Change Management Local) siendo:

o CMO la Oficina de Gestidn del Cambio Corporativa de Madrid Digital.

o CML el servicio objeto de este contrato y el equipo que lo conforma.

O Modelo de Relacion con otros proyectos de Transformacién Digital de Justicia de la
Comunidad de Madrid.

O Cronograma detallado y actualizado de acciones, hitos, entregables, recursos y plazos.

@ Documentacién y Cuadro de Mando para el seguimiento y la medicién del impacto de las
acciones del Plan de Gestidén del Cambio.

U Indicadores de efectividad de las actuaciones puestas en marcha por los Impulsores del
cambio.
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Entregables

O Analisis de feedback de cada una de las acciones realizadas y plan de accién: comunicacion,
formacioén, sesiones, talleres, etc.

Q

Informe de evaluacién de la Gestidn del Cambio: lecciones aprendidas y mejores practicas.

Ejecucion de la Gestion del Cambio

Q

Planes e informes de actuaciéon detallados de las actividades a ejecutar por los Impulsores
del cambio.

Q

Método para la adecuacion del equipo en funcion de las necesidades, con una mayor relevancia
en el equipo de Impulsores del cambio.

Unidad de Apoyo

@ Materiales formativos: guias rapidas, manuales, documentos de autoformacién, si procede.

@ Elaborar los elementos de comunicacién que acompafiaran la ejecucion de las actividades de

este servicio.

Q

Documentos de apoyo para la ejecucion de los trabajos tales como presentaciones,
cuestionarios, documentacion, etc.

Gestion del Proyecto

Planificacién de la ejecucion de todos los servicios del contrato.

Los certificados de servicio asociados al periodo de facturacion.

Registro y control de todas las tareas desarrolladas en el contrato.

O |0 |0 |O

Informes de Coordinacion de los servicios y de Analisis y seguimiento, que se entregara a
la direccién del contrato de Madrid Digital, con la periodicidad que se defina.

d Matriz de Riesgos y su plan de mitigacion correspondiente.

U Registro de las acciones de mejora y su grado de consecucion.

Los

entregables y_ actividades indicadas son a titulo orientativo. Se buscara en todo momento la

CONSEJERIA DE ADMINISTRACION

eficiencia y la interaccion entre los distintos equipos involucrados en la globalidad del contrato.

CLAUSULA 7. EQUIPO DE TRABAJO Y PERFILES DEL CONTRATO BASADO

Para desempenfar los servicios objeto del pliego, el Adjudicatario debera disponer de la siguiente

organizacién y ejecutar los trabajos en la modalidad que se describe a continuacién:

N2 de Expediente: ECON/000246/2022
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1. Para la Gestion del Cambio

o El Adjudicatario contara con un Responsable de Gestion del Cambio, con el nivel de
especializacién que garantice la calidad del servicio, lo que supone una permanencia del
conocimiento a lo largo de la duracion del contrato, tanto del conocimiento transferido
inicialmente, como el adquirido durante el contrato. Formara parte, junto con una Unidad de
Apoyo, del equipo trabajo que se denomina Equipo Base. Mas adelante se explica su
composicion.

o El Adjudicatario contara ademas con un equipo de Impulsores del cambio, con el nivel de
experiencia y conocimiento necesario, cuyo objetivo sera ejecutar la Gestion del Cambio
para minimizar y vencer las resistencias al cambio en los empleados publicos derivado de la
puesta en marcha de las iniciativas de Transformacién Digital en la Justicia de la CM. Este
equipo trabajara con los empleados de Justicia para evolucionar su manera de trabajar sobre
el uso de herramientas y soluciones existentes, mediante la ejecucion de los planes y de las
tareas de comunicacién, capacitacion y acompanamiento, entre otras. Su composicién,
conocimiento y capacidad podra variar a lo largo del contrato. Formara parte de lo que se
denomina Equipo Variable. Por lo tanto, se formara con recursos diferenciados al Equipo
Base.

2. Existira un Responsable del Proyecto, que sera el garante de la coordinacion del proyecto y de
los asuntos contractuales ante Madrid Digital. Forma parte del Equipo Base.

Cada uno de los equipos realizara las siguientes funciones:

e EQUIPO BASE:

Este equipo tendra un dimensionamiento minimo de 1 recurso por cada una de las funciones y
roles siguientes:

FUNCION ROL
Disefio y Seguimiento de la Gestiéon del Cambio Responsable de la Gestiéon del Cambio
Gestion del Proyecto Responsable del Proyecto

Unidad de apoyo

Equipo de apoyo a la Gestion del Cambio

e EQUIPO VARIABLE:

Es el equipo donde recaeran las funciones y los roles siguientes:

FUNCION ROL
Ejecucion de la Gestiéon del Cambio Impulsores del Cambio
Unidad de apoyo Equipo de apoyo a la Gestién del Cambio
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FUNCION ROL

Disefio y Seguimiento de la Gestion del Cambio Consultores de apoyo al Responsable de la

Gestiéon del Cambio.

Para la prestacion de los servicios objeto del contrato, el Adjudicatario conformara el equipo de trabajo
con la titulacién académica, formacién adicional, actividad profesional, cualificacién y perfil técnico
minimos, especificados en el “Pliego de Prescripciones técnicas del Acuerdo Marco 238/2020 “Servicios
de Consultoria, Disefio y Factoria de servicios innovadores para la Transformacién Digital de la CM”,
cuyo cumplimiento se habra de acreditar antes de la adjudicacién del Contrato.

Los curriculums de los recursos del Equipo Base ofertados por el Adjudicatario, seran aportados y
aceptados previamente a la formalizacidén del contrato, de conformidad con el Pliego de Factoria Digital
— Prescripciones Técnicas.

Durante la ejecucién del contrato, Madrid Digital podra verificar en cualquier momento la adecuacion del
equipo para ejecutar dichas obligaciones. Todos los miembros del equipo deberan hablar castellano
como lengua nativa o ser bilingles.

71 Equipo Base

El Adjudicatario contara con una capacidad productiva configurada que garantice el nivel de
especializacién requerido para la tipologia de servicios contemplada en la Clausula 6 - “Alcance del
Contrato Basado”, 1o que supone una permanencia del conocimiento a lo largo de la duracién del
contrato, tanto del conocimiento traspasado inicialmente, como del adquirido durante la prestacion de
los servicios.

El Adjudicatario esta obligado a disponer, desde el inicio del contrato, del Equipo Base necesario para
realizar cada uno de los servicios, de acuerdo con la siguiente distribucién de recursos por perfil
profesional:

TIPOLOGIA FUNCION GENPEE: :II.II-ST A
Gestién del proyecto Jefe de Proyecto X
2. Consultoria de
Tra_nsfonnacién Diserii'o y Seguimiénto dela Consultor « Gestion d e! c ambi oy
Digital Gestién del Cambio Comunicacién
Unidad de apoyo Analista-Programador X

Los recursos adicionales ofertados por el Adjudicatario pasaran a formar parte del equipo de trabajo y
seran exigibles a todos los efectos y sin coste alguno para Madrid Digital.
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7.2 Equipo Variable

Para los servicios bajo demanda, asi como para dar el apoyo y soporte cuando sea necesario, el
Adjudicatario complementara al Equipo Base con las capacidades y perfiles adicionales necesarios.

Este equipo realizara los trabajos y servicios especificados en la Clausula 6 - “Alcance del Contrato
Basado”, como tareas a realizar bajo el modelo econémico detallado en la Clausula 9.2 - “Procedimiento
de trabajo para Servicios del Equipo Variable”.

Este equipo debera ser distinto y adicional al Equipo Base y con las capacidades y perfiles adicionales
necesarios para dar respuesta a estos servicios, por lo que ningun recurso que forme parte de este,
podra formar parte del Equipo Base.

Al ser un servicio Bajo Demanda, se podra planificar de mutuo acuerdo, y se realizara su ejecucién
conforme a las buenas practicas y metodologias de proyecto, en particular teniendo en cuenta la
normativa, metodologias, estandares, herramientas y procedimientos de Madrid Digital para la gestidén
y desarrollo de proyectos.

En concreto, para desempefiar los servicios objeto del presente contrato basado, el Adjudicatario debera
disponer de los siguientes perfiles:

. PERFIL
TIPOLOGIA ROL GENERALISTA
Disefio y Ejecucién de la Consultor Gestion del Cambio y
] Gestidn del Cambio X Comunicacién
2. Consultoria de

Transformacion Ejecucion de la Gestién del

Digital Cambio: Impulsores del Analista-Programador X
cambio
Unidad de apoyo Analista-Programador X

7.3 Perfiles especializados

A continuacioén, se detallan, los requisitos que deben cumplir los perfiles especializados requeridos en
el presente contrato:

Perfil Especializado en Consultoria de Gestion del Cambio y Comunicacion

Formacién Adicional

= Certificaciones Consultores de Gestién del Cambio y Comunicacién:
o Certificados en la metodologia HCMBOK o Lean Change Management Explorer.

Experiencia Profesional

= Consultor de Gestion del Cambio y Comunicacion: mas de 3 afos en proyectos de gestion del
cambio.
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CLAUSULA 8. PLAZO DE EJECUCION DEL CONTRATO BASADO

El plazo de ejecucion del presente Contrato Basado es de 24 meses.

Recepciones parciales: Si

Procede la prérroga del contrato: Si

Duracion maxima del contrato incluidas las prérrogas: 48 meses.

A continuacion, se muestra el plan de ejecucion, asi como las actividades asociadas al equipo base y
equipo variable.

En la ejecucion del contrato se diferencias las siguientes etapas:

O

Inicio y puesta en marcha del servicio
Comprende el periodo para incorporar al equipo de trabajo, de cara a su configuracién, formacion
y la conformacién de los procedimientos y configuracion de las herramientas de soporte.

Este periodo se inicia el primer dia de ejecucion del contrato y durara 1 mes, considerandose a
todos los efectos periodo de estructuracién, formacién, toma de contacto y puesta en marcha de
los equipos prestadores del total de los servicios contratados, con objeto de que estén
plenamente operativos. Por todo ello, durante esta fase, el Adjudicatario, ira incorporando los
equipos de trabajo con tres objetivos fundamentales:

o Latoma de conocimiento de herramientas, infraestructuras y entornos técnicos, asi como
de los procedimientos y estandares de trabajo.

o Laincorporacion con el tiempo suficiente de dicho personal, en las distintas herramientas
de gestion del servicio.

o Dar cobertura a las actividades urgentes de ejecucion de la Gestion del Cambio, por parte
del equipo variable, en los proyectos que se encuentran en curso.

En esta fase se incorpora desde el inicio del contrato:

o Equipo Base: el Responsable del Proyecto, el Responsable de Gestion del
Cambio y la Unidad de Apoyo.

o Equipo Variable: Se incorporara el equipo necesario para dar cobertura a las
necesidades urgentes de la ejecucion de la Gestién del Cambio en los proyectos
en curso, no superando el numero de encargos al equivalente de 5 recursos.

Para su consecucion el Adjudicatario realizara las siguientes actividades:

o Adaptacién a las necesidades de Madrid Digital del equipo presentado al inicio del
Contrato.

o Actualizar y aceptar el Plan de Incorporacién de Recursos al Equipo, durante la primera
semana.

o Organizacion inicial del Equipo Base y de los Impulsores del cambio que se incorporaran
al inicio del contrato como parte del Equipo Variable.

o Método para la adecuacion del equipo en funcidon a necesidades, con una mayor
relevancia en el equipo de Impulsores del cambio.

En el primer mes de contrato se empezaran a generar los siguientes entregables:
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Entregable Mes de Inicio Mes de Entrega
Plan de incorporacion de Recursos Mes 1 Mes 1
Diagnéstico del Cambio Mes 1 Mes 2
Informe de Madurez Digital Mes 1 Mes 2
Plan de Riesgos de la Gestiéon del Cambio Mes 1 Mes 2
Matriz de Riesgos de la Gestion del Cambio Mes 1 Mes 2
Plan de Liderazgo y Patrocinio Mes 1 Mes 2
Plan de Comunicacion General Mes 1 Mes 2
Plan de Capacitacion General Mes 1 Mes 2
Plan de Acompafiamiento del Cambio Mes 1 Mes 3
Plan de Medicién del Cambio Mes 1 Mes 3
Modelo de Relacién con otros proyectos Mes1 Mes 3
Modelo de Operativo y de Relacién CMO - CML Mes1 Mes 3

Prestacion del Servicio

El Adjudicatario asumira la responsabilidad completa de la prestacién del servicio desde el inicio
de la puesta en marcha del contrato hasta el ultimo dia de ejecucién del contrato. Los servicios
seran ejecutados siguiendo los procesos y procedimientos que Madrid Digital establezca y a
partir de este momento entrara en funcionamiento el esquema completo de penalizaciones
recogidos en la Clausula 16 - “Penalidades del Contrato Basado” de este mismo documento.

La duracién de esta fase sera de 23 meses. El objetivo prioritario de esta fase sera la
responsabilidad de proveer los servicios identificados en la Clausula 6 - “Alcance del Contrato
Basado” del presente pliego.

Finalizacion del Servicio

Durante esta fase, el Adjudicatario sigue siendo enteramente responsable de la prestacién del
servicio, con la capacidad y agilidad requeridas en cualquiera de los servicios contemplados en
este pliego, hasta que finalicen de forma simultanea tanto la Prestacion del Servicio como la de
Devolucion del Servicio.

El Adjudicatario sera responsable de asegurar la presencia del equipo ofertado detallado en la
Clausula 7 - “Equipo de Trabajo y perfiles del contrato basado”, hasta el final del contrato. El
objetivo prioritario sera la transmisién de todo el conocimiento, documentacion, estandares de
funcionamiento y cualquier aspecto que facilite al siguiente prestador entrante (Madrid Digital u
otros) de los Servicios.

Durante este periodo de finalizacion del Servicio, debera seguir garantizando la completa y
correcta operatividad de todos los servicios prestados al amparo del contrato, comprometiéndose
ademas a facilitar el traspaso de conocimiento al prestador entrante. La duracion de la
Devolucion del Servicio es de 2 meses.

Durante la duracién de Devolucién del Servicio, el Adjudicatario no recibird ninguna
contraprestacién econdmica adicional a la recibida durante la Fase de Prestacién del Servicio.
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CLAUSULA 9. MODELO DE SERVICIO

Para la ejecucién de todos los servicios, el Adjudicatario debera siempre tener en cuenta la legislacion,
normativa, asi como los estandares vigentes en cada momento para Madrid Digital y la Comunidad de
Madrid. Asi como estara obligado a aplicar el Modelo de Servicio de Madrid Digital y el cumplimiento de
los Acuerdos de Nivel de Servicio ANS que se encuentran descritos en el ANEXO IV del presente
documento de licitacion.

Madrid Digital, en el proceso de mejora continua podra revisar y ajustar el modelo en cualquier momento
a lo largo de la ejecucion del Contrato. El Adjudicatario podra proponer a Madrid Digital modificaciones
al modelo (procedimientos, plantillas, herramientas, etc.), con el objetivo de mejorar la eficiencia y la
calidad del servicio.

9.1 PROCEDIMIENTO DE TRABAJO PARA SERVICIOS DEL EQUIPO BASE

La ejecucion de los servicios incluidos bajo este modelo econdmico se articulara a través de los comités
de seguimiento que se han establecido en el presente contrato y seran realizados por el Equipo Base.

9.2 PROCEDIMIENTO DE TRABAJO PARA SERVICIOS DEL EQUIPO VARIABLE

La ejecucion de los servicios incluidos bajo este modelo econémico esta sujetas a planificacion y su
realizacién se articulara mediante encargos de servicios bajo demanda y seran ejecutados por el Equipo
Variable.

La gestién y seguimiento de estos encargos de servicios bajo demanda sera realizada por el Equipo
Base, siguiendo el siguiente procedimiento de trabajo:

1. Solicitud de Propuesta por Madrid Digital, y respuesta por el Adjudicatario.
2. Revisién de Propuesta por Madrid Digital, aceptacion/rechazo.

3. Ejecucion del encargo por el Adjudicatario.

4. Entrega del encargo por el Adjudicatario, aceptacién/rechazo.

Madrid Digital asignara a cada encargo una prioridad que determinara las condiciones de ejecucion de
este. Existira la siguiente escala de Prioridades:

a) Prioridad Normal: cuando el encargo no es urgente.
b) Prioridad Critica: cuando el encargo es muy urgente.

Todos los encargos tendran prioridad Normal por defecto, salvo cuando Madrid Digital comunique
expresamente al Adjudicatario la prioridad requerida.

A continuacion, se detalla el procedimiento para la gestion de los encargos bajo demanda:
1. Solicitud de Propuesta

Madrid Digital realizara una solicitud de propuesta de encargo con la informacion que se requiera
en cada caso: especificacion de necesidades/requerimientos, entregables asociados requeridos,
prioridad, condiciones de la planificacion, plazo maximo en el que se requiere tener realizado el
trabajo por parte del Adjudicatario, perfiles, etc.

El Adjudicatario dara respuesta a cada solicitud de propuesta de Madrid Digital en los siguientes
plazos maximos segun la prioridad, salvo que Madrid Digital especifique un plazo diferente:
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Prioridad del encargo Plazo maximo respuesta
(horas)
Normal 80
Critica 40

En la entrega de la propuesta por parte del Adjudicatario a Madrid Digital, el Adjudicatario estara
obligado a cumplir las indicaciones por parte de Madrid Digital en cuanto al modo y forma de
dicha entrega.

Dicha propuesta debe incluir al menos detalle de los siguientes puntos:

f)

El planteamiento y enfoque que cubran la solicitud, si fuese el caso, con su delimitacién
en alcance e interrelacién con otros servicios y/o trabajos en curso.

La documentacién por generar y/o modificar, asi como cualquier otro entregable que se
viera necesario.

La estimacién vy justificacion detallada de esfuerzos en horas y perfiles a utilizar y plazo
maximo para la realizacién del encargo.

La planificacién con desglose por fase/tarea, detalladas todas las actividades, junto con
sus hitos de seguimiento y control si aplican y fecha de inicio y fin prevista.

La propuesta de hitos de facturacion asociada a las fechas de aceptacion de los
entregables que formen parte de la ejecucion de los trabajos asociado al plan

Detalle del equipo del Adjudicatario que participaran en la realizacién del encargo,
indicando: DNI, Nombre, Apellidos, trabajo o funcion a realizar en el encargo, fecha de
inicio de la participacién, fecha fin, porcentaje de tiempo de participacién.

La realizacion de las propuestas para los servicios del equipo variable forma parte de las

actividades que seran realizadas por parte del equipo base.

2. Propuesta

La propuesta del encargo presentada sera revisada siempre por Madrid Digital, que procedera a
su aceptacion o rechazo, no estando obligado a la aceptacion de esta.

En este punto, pueden ocurrir dos opciones:

1. Madrid Digital esta de acuerdo y acepta la propuesta en cuyo caso la estimacion servira de
planificacién para la ejecucién de todas las tareas incluidas, asi como el seguimiento de la
ejecucion de este.

2. Madrid Digital no esta de acuerdo con la propuesta presentada por el Adjudicatario, Madrid
Digital podria optar por las siguientes opciones:

a) Madrid Digital informara de la no aceptaciéon y decide la no realizacion del encargo al

Adjudicatario.

b) Madrid Digital informara de la no aceptacioén y podra solicitar la revisién de la propuesta,

en este caso el Adjudicatario debera revisarla y volver a presentar una nueva propuesta
en los plazos maximos indicados, hasta un maximo de 3 revisiones segun se especifica
a continuacion:
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Plazo maximo Plazo maximo .
Prioridad del encargo 12 revision 27 revision oPIaz_o_r:nax|mo
3° revision (horas)
(horas) (horas)
Normal 24 16 12
Critica 8 6 3

Las revisiones de cualquier propuesta de un encargo sera responsabilidad del Madrid Digital. En
cualquiera de estas tres revisiones, Madrid Digital puede decidir la no aceptacién de la solicitud
y no realizacién del encargo al Adjudicatario. La aceptacién de la propuesta del encargo por parte
de Madrid Digital supone un compromiso con el Adjudicatario, respecto a la realizacion del
encargo solicitado en los términos y compromisos que figuran en la misma.

El Adjudicatario debera comunicar a Madrid Digital la fecha de inicio del encargo € iniciar su
ejecucién en los siguientes plazos maximos desde la fecha de aceptacion por Madrid Digital,
salvo que Madrid Digital especifique un plazo diferente:

Prioridad del encargo Plazo maximo respuesta
(horas)
Normal 80
Critica 40

Trascurrido el plazo maximo de inicio de la ejecuciéon de un encargo, sin que el Adjudicatario
informe a Madrid Digital de la fecha de inicio del encargo, Madrid Digital activara al siguiente dia
laboral la ejecucién del encargo a todos los efectos de plazos establecidos y podra aplicar las
penalizaciones correspondientes que se deriven de ello.

3. Ejecucion del encargo

Durante la ejecucién del encargo, se realizara un seguimiento periédico del mismo, atendiendo
al Modelo de Seguimiento y Supervision del servicio segun esta descrito en el presente contrato
de licitacién.

El Adjudicatario debera tener actualizada la informacidn de seguimiento y situacién
semanalmente, que incluira tanto con el detalle del grado de avance de la ejecucion del encargo
como con el detalle del equipo que esta participando en la ejecucion de un encargo, trabajo o
funcioén arealizar en el encargo, fecha de inicio de la participacion, fecha fin, porcentaje de tiempo
de participacion, horas acumuladas dedicadas al encargo por cada perfil y proporcionarsela a
Madrid Digital.

Una vez iniciada la ejecucion del encargo, pueden acontecer las siguientes situaciones:

a. Cancelacién por parte de Madrid Digital.

b. Variacién de gran impacto en el alcance del trabajo solicitado; es decir, que el impacto es tal
que no pueden mantenerse los compromisos reflejados en la propuesta aceptada del encargo
y por tanto sera necesario realizar una nueva propuesta, situacion que siempre debe tener el
visto bueno por parte de Madrid Digital. En este supuesto, el Adjudicatario procedera a
realizar una version actualizada de la propuesta con el nuevo alcance y seguiria el
procedimiento descrito.
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Si un servicio que se encuentra en fase de ejecucién es cancelado por Madrid Digital, el numero
de horas a certificar para su facturacién sera la parte proporcional de la propuesta en funcién al
grado de avance del servicio en el momento de su cancelacion, que se calcula para cada perfil
que esta asignado al equipo que participa en la ejecucion del encargo de la siguiente forma:

Horas realizadas perfil
Horas realizadas perfil + Horas Restantes perfil

Grado de avance perfil =

Donde:

= Grado_Avance perfil: grado de avance del trabajo realizado por el perfil hasta el momento
de su cancelacion.

= Horas_Realizadas perfil: niumero de horas realizadas del perfil hasta el momento de su
cancelacion

= Horas_Restantes perfil: numero de horas que en el momento de la cancelacion quedan
pendientes de realizar por el perfil hasta la finalizacién del encargo

El numero de horas por perfil a certificar para su facturacion en un servicio cancelado es el
resultado de multiplicar su grado de avance por el esfuerzo de la solicitud aceptada.

Horas a certificar perfil = Grado de Avance perfil « Horas de Valoracion Aceptadas perfil

El grado de avance informado por el Adjudicatario debera ser congruente con la entrega parcial
efectuada a la cancelacion de los servicios, y debera estar informado en el formato que se
determine dentro como para te de las actividades de Seguimiento del Servicio determinada por
Madrid Digital con la periodicidad requerida.

4. Entrega del encargo

Una vez finalizado el encargo, el Adjudicatario debera formalizar la entrega a Madrid Digital. Se
realizara un proceso de aceptacion de la entrega de cualquier encargo, por parte de Madrid
Digital, donde seran revisados todos los entregables regidos. Segun el alcance, se validara y
verificara:

e Cobertura de los requisitos especificados en el encargo.

e Grado de cumplimiento de entregables y/o actividades requeridas.

e Cumplimiento de los estandares de calidad establecidos.

e Acuerdos de Nivel de Servicio. Desviaciones producidas, en su caso, sefialandose la
gravedad de estas. Esto incluye, en términos generales, que se realizaran validaciones
que cubriran los siguientes aspectos:

- Cumplimiento de la normativa, metodologia y procedimientos.
- Adecuacion de la documentacion requerida.

- Criterios de Calidad y Puntos de Control especificos.

- Actualizacion del repositorio de documentacion.

Todo ello condicionara la aceptacién o rechazo del encargo. Para la aceptacion formal y definitiva
del encargo, y en relacion con los niveles de servicio relativos al cumplimiento de plazos, se
considerara como fecha de finalizacion la de aceptacion formal y definitiva del encargo por Madrid
Digital. Los tiempos de revision, por parte de Madrid Digital, de la entrega para la aceptacion
seran descontados a la hora de contabilizar el tiempo transcurrido. Si la entrega por parte del
Adjudicatario es rechazada por Madrid Digital; el Adjudicatario debera revisar y atender aquellos
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aspectos que han originado el rechazo hasta que esté a plena conformidad de Madrid Digital, y
ello sin coste adicional, ejecutando las iniciativas y acciones que sean necesarias para corregir
y mejorar la calidad de los trabajos. Tras su revision y mejora, realizara una nueva entrega para
su aceptacion por Madrid Digital. Los compromisos que figuran en la propuesta aceptada del
encargo por Madrid Digital siguen teniendo validez. Si la entrega del encargo por parte del
Adjudicatario no ha sido aceptada o no existe entrega por el Adjudicatario o ésta se ha retrasado,
se podran aplicar las penalizaciones que se deriven de ello.

Si el rechazo supusiera cancelacion del servicio y dicha cancelacion fuera achacable a la
actuacion del Adjudicatario (calidad inaceptable de la entrega, falta de adecuacion de los trabajos
entregados a los requisitos, entregable no disponible y sin visos de disponibilidad una vez
superada la fecha de entrega...), el Adjudicatario no facturara ningun coste asociado a dicho
servicio, sin perjuicio de las penalidades que se le puedan imponer por el no cumplimiento.

9.3 CONDICIONANTES DEL EQUIPO Y ROTACIONES

Durante la ejecucion del contrato, Madrid Digital podra verificar en cualquier momento la adecuacién a
los requerimientos, segun los perfiles de titulacion académica, formacién adicional y actividad
profesional, para cada componente del Equipo de Trabajo.

La sustitucion de miembros del equipo adscrito durante la ejecucion del servicio se atendera
manteniendo, al menos, a los requisitos establecidos como minimos para este perfil, y deberan ser
acreditados de igual manera.

Sustitucion y Rotacion de miembros del Equipo.

Por rotacion planificada se entiende el/los cambio/s que el Adjudicatario propusiera de cualquiera de
los recursos del equipo, y debera solicitarlo en las mismas condiciones que se requieren para la
autorizacion de cambios en la composicién del equipo de trabajo inicial y, ademas, se requeriran las
siguientes:

e El Adjudicatario tendra obligacion de proponerlo como minimo 45 dias naturales antes de que se
produzca.

¢ El Adjudicatario tendra obligacion de formar al recurso cuya incorporacion haya sido aprobada
por Madrid Digital, entre otros, con los conocimientos generales y especificos de las labores a
realizar, la situacién actual de las mismas, la normativa aplicable, los procedimientos de trabajo
a seguir, los roles y responsabilidades del equipo, etc. El Adjudicatario lo hara por sus propios
medios, sin coste adicional para Madrid Digital, y con anterioridad a la incorporacién efectiva del
recurso al equipo. Esta formacion no tiene una duracion especifica, pudiendo prolongarse incluso
después del periodo de solapamiento de ambos recursos, en este caso, fuera del horario
dedicado a prestar el servicio.

e Posterior a su formacion, se acompafia de un solapamiento de 30 dias naturales del recurso
saliente con el entrante para la adecuada transferencia de conocimiento, sin que suponga coste
alguno para Madrid Digital. Si Madrid Digital lo estimara conveniente, dicho plazo podra
reducirse. La valoracion final de la calidad de los trabajos desarrollados por los recursos adscritos
a la ejecucion del contrato corresponde a Madrid Digital, siendo potestad suya acordar con el
Coordinador del Servicio del Adjudicatario la baja o sustitucion de cualquier componente/s del
equipo de trabajo debido a una mala prestacion del servicio.

Por rotaciéon no planificada se entiende el/los cambio/s que el Adjudicatario propusiera de cualquiera
de los recursos del equipo comunicados con una antelacion inferior a 45 dias naturales antes de que se
produzca. La autorizacion de estos cambios requerira de las siguientes condiciones:
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Justificacion escrita, detalla y suficiente, explicando el motivo que ocasiona el cambio.
Presentacion del candidato con perfil y cualificacion técnica igual o superior al de la persona que
se pretende sustituir, es decir, debera reunir los requisitos minimos, en cuanto a titulacion,
certificaciones, formacién, conocimientos y experiencia establecidos en el presente pliego.
Presentacion de posibles candidatos para un perfil cuya cualificacion sea igual o superior al de
la persona que se pretende sustituir.

Aceptacion por el responsable de Madrid Digital de los candidatos propuestos. Madrid Digital se
reserva el derecho a verificar de la forma que mejor proceda si el candidato cumple los requisitos
para asumir las tareas encomendadas para el perfil asignado; en caso de no cumplirlos podra
rechazar al candidato elegido por el adjudicatario.

Una vez aprobado, el Adjudicatario tendra obligacion de formar al recurso, entre otros, con los
conocimientos generales y especificos de las labores a realizar, la situacion actual de las
mismas, la normativa aplicable, los procedimientos de trabajo a seguir, los roles y
responsabilidades del equipo, etc. El Adjudicatario lo hara por sus propios medios, sin coste
adicional para Madrid Digital. Esta formacion no tiene una duracion especifica, pudiendo
prolongarse incluso después del periodo de solapamiento de ambos recursos, en este caso,
fuera del horario dedicado a prestar el servicio.

El Adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacién no planificada de los recursos que compondran tanto el equipo base como el equipo
variable, para evitar la pérdida no controlada de conocimiento, y el impacto en los niveles de servicio
sin que suponga dedicacién adicional por parte de los equipos de Madrid Digital.

En el caso de que la sustituciéon sea solicitada por Madrid Digital:

Madrid Digital informara de la fecha en la que debe ser efectivo el cambio con una antelacion
minima de 20 dias naturales, por otro recurso de igual perfil técnico-profesional requerido en este
pliego.

Madrid Digital informara al Adjudicatario del periodo de solapamiento necesario entre ambos
recursos.

Posterior a su formacion, se acompafia de un solapamiento de 15 dias naturales del recurso
saliente con el entrante para la adecuada transferencia de conocimiento, sin que suponga coste
alguno para Madrid Digital

A partir de la fecha de salida del recurso a sustituir, éste dejara de ser considerado como miembro
del equipo de trabajo y el Adjudicatario estara sujeto a las obligaciones indicadas en esta misma
clausula en cuanto al equipo minimo, cumplimiento del periodo de solapamiento indicado y/o
rotacién del equipo.

La adecuada ejecucion del procedimiento anterior sera revisada por los acuerdos de nivel de servicio
segun se describe en el ANEXO |V del presente documento de licitacion.

CLAUSULA 10. CONDICIONES DE LA PRESTACION DEL SERVICIO

10.1

HORARIO DE PRESTACION DEL SERVICIO

El Adjudicatario debera prestar el servicio dentro de la franja horaria de 8:00 h. a 18:00 h., en dias
laborables en la Comunidad de Madrid de lunes a viernes.
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10.2 LUGAR DE PRESTACION DEL SERVICIO

Inicialmente el Adjudicatario contemplara que Madrid Digital requiere el desempefio de estos servicios
de forma parcial o total desde las instalaciones del proveedor o en modalidad teletrabajo, sin perjuicio
de que durante la ejecucion del contrato deba haber desplazamiento de parte o la totalidad del equipo a
las instalaciones de Madrid Digital o se requiera presencia en alguna de las dependencias de la
Comunidad de Madrid.

En el caso concreto de la prestacion de las actividades a realizar por el equipo de Impulsores del cambio
es muy probable que se requiera presencia de estas personas para proporcionar el servicio en las sedes
judiciales de la Comunidad de Madrid.

CLAUSULA 11. MODELO DE SUPERVISION DEL SERVICIO

En esta clausula se describe el conjunto de comités a través de los cuales se supervisara el servicio.

La mayoria de las reuniones y Comités se convocaran de manera virtual empleando la herramienta
colaborativa de Microsoft TEAMS, razén por la cual es necesario que el Adjudicatario cuente con las
licencias pertinentes para su utilizacién.

Con una antelacion minima de 48 horas a la fecha de celebracion de cada comité, el Adjudicatario
entregara a Madrid Digital (o publicara en el canal que se determine) la documentaciéon necesaria para
la celebracion del comité.

11.1 COMITE DE DIRECCION ESTRATEGICO DEL CONTRATO

Con al menos caracter trimestral se celebraran Comités de Direccién que perseguiran los siguientes
objetivos:

= Velar por que la estrategia y objetivos de Transformacion Digital, estén alineados con los de
Madrid Digital.

= Controlar y garantizar que todas las decisiones y operaciones se ejecutan y ajustan a dicha
estrategia con los niveles de calidad y eficiencia requeridos por Madrid Digital.

= Realizar seguimiento y control para comprobar que se consiguen los niveles de calidad
acordados y en el caso de deficiencias no resueltas a nivel operativo, controlar que se
implementen las actuaciones necesarias para su resolucion. Propuesta de modificaciones y
prérrogas al contrato.

= Revisién del equipo de trabajo: propuestas de rotacion, etc.

= Revisar los Planes directores y el Cuadro de Mando.

= Analisis de las condiciones del puesto para la prestacion del servicio y de las comunicaciones.
= Seguimiento de los riesgos y aprobacion de las acciones para su mitigacion.

= Seguimiento del Plan de Mejora y aprobacién de las acciones identificadas para su ejecucion.

Por parte del Adjudicatario, al Comité de Direccion Estratégico acudira el Responsable del Servicio. Se
podra requerir la presencia de otros participantes que se estimen oportunos para la correcta realizacion
de la sesion del Comité.

Los borradores de actas de reunion seran realizados por el Adjudicatario en las 48 horas siguientes a la
finalizacion del comité, siguiendo el formato establecido por Madrid Digital y una vez aceptados por
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Madrid Digital, deberan ser firmadas por los responsables del contrato, y, junto al Informe del Comité de
Direccién, deben ser conservadas, ya que forman parte del expediente de contratacion.

11.2 COMITE DE SEGUIMIENTO DEL CONTRATO

Con caracter mensual o con la periodicidad que Madrid Digital determine, se realizaran reuniones
operativas para el seguimiento de los trabajos con el objetivo de supervisar la buena marcha del servicio
y como espacio de seguimiento y preparacion de todo lo tratado en los Comités de Direccién Estratégico.
Si las circunstancias lo requieren se podra convocar de manera extraordinaria 0 cambiar periodicidad.

Los objetivos de estas reuniones son los siguientes:

¢ Transformar las decisiones tomadas en el Comité de Direccion Estratégico en planes de
operacién y accion.

¢ Revision de los niveles de servicio, determinando si los trabajos se han realizado de conformidad
con las condiciones contractuales o si, por el contrario, procede la imposicién de penalidades por
algun incumplimiento de estas.

e Coordinar, dirigir y controlar los esfuerzos necesarios para la ejecucion de los servicios conforme
a los plazos y niveles de calidad comprometidos.

e Supervisar el Plan para asegurar el cumplimiento de los hitos y objetivos establecidos y proponer
si es necesario planes de accion alternativos o replanificacion de actividades para lograr su
consecucion.

Preparar informacioén de interés para el Comité de Direccién Estratégico.
Revisién de los encargos en el periodo bajo analisis para asegurar que se alcanzan los
compromisos de entrega, niveles de calidad y eficiencia acordados desde el punto de vista.

e Seguimiento de los riesgos y de las acciones de mitigacion.

Seguimiento del plan de Mejoras y las acciones para su ejecucion.

Por parte de Adjudicatario, a estos Comités de Seguimiento acudira el Responsable del Servicio del
adjudicatario y el Responsable de la Gestién del Cambio. Se podra requerir la presencia de otros
participantes que se estimen oportunos para la correcta realizacién de la sesién del Comité.

Los borradores de actas de reunién seran realizados por el Adjudicatario en las 48 horas siguientes a la
finalizacion del comité, siguiendo el formato establecido por Madrid Digital.

CLAUSULA12. VALORACION DE LOS TRABAJOS

El importe estimado asciende a la cantidad de 4.760.557,79 € IVA incluido, segun el siguiente desglose:

1. Desglose por Tipologias

Tipologia y Perfil Importe sin IVA Importe con IVA

_2_Consultoria_de_Gestién_de_la_Transformacién_Digital 3.934.345,28 € 4.760.557,79 €
Consultor 505.440,00 € 611.582,40 €
Jefe de Proyecto 116.640,00 € 141.134,40€
Analista-Programador 3.312.265,28 € 4.007.840,99 €

2. Desglose por Anualidades
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Equipo y Importe en Importe en Importe en Importe en

Importe en Importe en Importe Total Importe Total

Afio 2023 sin IVA 2023 con IVA 2024 sin IVA 2024 conIVA 2025sinIVA 2025 con IVA sin IVA con IVA
Base 210.680,54 €  254.923,45€  253.203,21€  306.375,89€ 41.556,25€ 50.283,07 € 505.440,00€ 611.582,40€
Variable 786.756,30 €  951.975,12 € 2.268.988,82€ 2.745.476,47€ 373.160,16€  451.523,79€ 3.428.905,28 € 4.148.975,39 €

Total 997.436,84 € BB LR ERVES 2.522.192,03 € BEN VRV R TR 414.716,41 € BT R R CE S 3.934.345,28 € LN IALY LK S

A continuacién, se desglosa la estructura de costes directos e indirectos:

COSTES DIRECTOS 2.850.974,84 €
COSTES INDIRECTOS 570.194,97 €
BENEFICIO INDUSTRIAL 513.175,46 €
IMPORTE TOTAL, IVA NO INCLUIDO 3.934.345,28 €

Los precios por perfil hora ofertados por los licitantes y las demas condiciones laborales del personal
adscrito al presente contrato deberan respetar el XVII Convenio colectivo estatal de empresas de
consultoria y estudios de mercado y de la opinién publica, por lo tanto, la oferta que contenga un precio
por perfil/hora inferior al correspondiente del Convenio de referencia sera rechazada.

Los Adjudicatarios deben tener en cuenta en la presentacion de sus ofertas econdmicas la siguiente
tabla de equivalencias entre el perfil solicitado en el presente contrato y el grupo y nivel profesional

previstos en el XVII Convenio Colectivo Estatal de empresas de consultoria y estudios de mercado
y de la opinion publica:

Grupo - Nivel minimo requerido
Perfil requerido

Grupo Nivel minimo
Jefe de proyecto A -
Consultor A -
Analista-programador C

* Segun resolucion de 22 de febrero de 2018, XVII Convenio colectivo estatal de empresas de
consultoria y estudios de mercado y de la opinién publica

Valor estimado del contrato (Art. 1071 LCSP): 8.655.559,62 € (IVA no incluido) conforme al siguiente
cuadro:
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S (IVA Irr:)pi(:lr:ﬁjido)
Base Imponible 3.934.34528 €
Modificaciones (20%) 786.869,06 €
Prorrogas (24 meses) 3.934.345,28 €
Total valor estimado 8.655.559,62 €

De conformidad con lo establecido en la disposicion adicional trigésimo tercera de la LCSP y
dado que el servicio se va a ejecutar de forma sucesiva y por precio unitario, sin que el numero
total de entregas o prestaciones incluidas en el objeto del contrato se pueda definir con exactitud
al tiempo de celebrar este contrato, el presente presupuesto tiene caracter de maximo y los
licitadores se comprometen a realizar los trabajos por el importe global presupuestado,
aplicandose la baja obtenida en el precio por perfil a aumentar el numero de horas a contratar.

CLAUSULA 13.  FINANCIACION Y PAGO DEL CONTRATO BASADO

Una vez iniciada la prestacién del servicio por parte del Adjudicatario, éste realizara de forma mensual
los certificados de los servicios prestados diferenciando aquellos que correspondan a cada uno de los
modelos econémicos definidos en el presente contrato basado (equipo base y equipo variable). Estos
certificados necesitaran la aprobacion de Madrid Digital para que el pago de la factura correspondiente
a dicho certificado pueda ser autorizado.

La facturacion serd mensual, segun las horas prestadas y aceptadas previamente por MD,
correspondiente a ambos equipos:

e se conformara en base a los servicios solicitados en ejecucioén, atendiendo, en cada uno de ellos,
a la propuesta de facturacién basada en entregables que Madrid Digital haya aceptado.

En cada facturacién mensual, los importes correspondientes al equipo base y variable podran verse
afectadas por las penalidades correspondientes, como consecuencia de una prestacion de los servicios
con una calidad inferior a los valores estandar exigidos por Madrid Digital.

Se abonar4 la factura dentro de los treinta dias siguientes a la fecha de aprobacién de las certificaciones
(parciales o totales) o de los documentos que acrediten la conformidad con lo dispuesto en el contrato
de los bienes entregados, conforme a las previsiones del art. 198.4 de la LCSP.

CLAUSULA 14. CRITERIOS DE ADJUDICACION DEL CONTRATO BASADO

Los criterios de adjudicaciéon de las ofertas, asi como su ponderacion en la valoracién final, estaran
regidos por las siguientes categorias de criterios:

CRITERIOS DE ADJUDICACION | PONDERACION DOC REFERENCIA
Criterios sujetos a un juicio de valor 40% Oferta Técnica
Documentacion relativa a los criterios de

Criterios evaluables de forma

o A ”
automatica (Acuerdo Marco) 35% adjudicacién evaluables de forma automatica

(ANEXO Il
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Criterio relacionado con oferta

o -
econémica 25% Oferta econémica (ANEXO lI)

141 CRITERIOS SUJETOS A UN JUICIO DE VALOR

Para este contrato basado se han definido los siguientes cinco criterios sujetos a juicio de valor.
Cada criterio corresponde a cada uno de los apartados de la oferta técnica y de acuerdo con los
porcentajes asignados a cada uno de ellos. En la tabla se ve representada la ponderacion que
tiene cada uno de los criterios definidos:

Apartado de la ,
CRITERIOS SUJETOS A JUICIO DE VALOR o PONDERACION
oferta técnica

1. Enfoque para la prestacion del servicio. Concrecion y
aplicabilidad de:

a. laestructura organizativa de los servicios, Apartado 1 6 puntos
b. el modelo operativo del servicio,
c. latipologia de las actividades a llevar a cabo.

2. Equipo de trabajo. Concrecion y aplicabilidad del equipo de

proyecto:
a. Los roles y responsabilidades de la totalidad del equipo
(Ba§e y V.arlablet), ) Apartado 2 8 puntos
b. El dimensionamiento del Equipo Base,
c. La claridad y viabilidad del método para la adecuacién
del equipo en funcién de las necesidades con una mayor
relevancia en el equipo de Impulsores del cambio.
3. Planificacion de las actividades del servicio. Calidad y
viabilidad de:
a. latipologia y detalle de las acciones a realizar, Apartado 3 12 puntos

b. la asignacion de recursos (materiales y humanos),
c. el material de apoyo a generar,
d

las herramientas para utilizar para llevar a cabo las
actividades.

4. Modelo de seguimiento de la eficiencia de la Gestiéon del
Cambio en la Transformacion Digital de Justicia en la CM: Apartado 4 12 puntos
Concrecion y viabilidad de los indicadores, medicion,
herramientas para el seguimiento y mejoras.

5. Concrecioén y viabilidad del Modelo de Relacién con otros
proyectos para la Transformacién Digital de Justicia de la Apartado 5 2 puntos
Comunidad de Madrid para la adquisiciéon de conocimiento
de las funcionalidades implantadas en los mismos.

La valoracion de cada apartado y para cada criterio de valoracién se realizara de acuerdo con la
escala cualitativa siguiente:
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VALORACION PORCENTAJE del valor del criterio
EXCELENTE 100%
ADECUADO 50%
MINIMO ACEPTABLE 0%

Se realizara una ponderacion por cada uno de los apartados del documento de la oferta técnic
cuya estructura y desglose porcentual de los pesos se detalla en el apartado 15.1 de est

documento.

14.2 CRITERIOS EVALUABLES MEDIANTE FORMULAS

Los criterios evaluables de forma automatica han sido definidos en el Acuerdo Marco y en e
presente Contrato Basado seran puntuados de la siguiente manera:

= CRITERIO AUT 1:
= Enunciado del Criterio:
¢ Numero de servicios similares a los indicados en la Clausula 4 — “Objeto del Contrat
Basado” de este documento, desarrollados en los ultimos 12 meses (10 puntos).
Se valorara un maximo de 10 servicios en los conceptos detallados en la tabla.

»  Calculo de puntos:

e La puntuacioén podra ser como minimo de 0 puntos y como maximo de 10 puntos.

e Se valorara solo si se presenta un certificado que apoye la declaracion
responsable.

¢ Se adjudicara la mayor puntuacién al licitante que haya ofertado el mayor niumero d
servicios y al resto de licitadores se les otorgaran de forma proporcional en referenci

al de mayor numero de servicios.

MAXIMA
TIPOLOGIA SERVICIOS .
PUNTACION
Gestion del Cambio para la Transformacion Digital en 2
el ambito de Justicia.
2. Consultoria de Gestién de Gestion del Cambio para la Transformacion Digital en 5
la Transformacién Digital otros ambitos.
Gestién del Cambio para Transformacion Digital con 3
un alcance de al menos 4.000 usuarios.
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- CRITERIO AUT 2:

= Enunciado del Criterio:
e Afos de experiencia adicionales a los requeridos y relacionados con el Contrato
Basado (10 puntos).
Se valorara un maximo de 15 afios adicionales del total del equipo.
= Calculo de puntos:
¢ La puntuacioén podra ser como minimo de 0 puntos y como maximo de 10 puntos.
¢ Ellicitador entregara una declaracion responsable segun el modelo del Anexo lll.
¢ Se adjudicara la mayor puntuacién al licitante que haya ofertado el mayor numero de
afnos y al resto de licitadores se les otorgaran de forma proporcional.
e Se haran las comprobaciones necesarias en caso de resultar adjudicatario.

PERFIL MAXIMA PUNTACION
TIPOLOGIA —
GENERALISTA . Experiencia en el
Servicios del
ambito de Justicia
contrato ..
(2 o mas afnos)
Jefe de Proyecto 3
2. Consultoria de Gestién de la
Consultor 3 2
Transformacion Digital
Analista-Programador 2

- CRITERIO AUT 3:

= Enunciado del Criterio:
e Horas de formacion adicionales a las requeridas y relacionadas con el Contrato
Basado (10 puntos).
Se valorara un maximo de 50 horas por perfil.

= Calculo de puntos:
= La puntuacion podra ser como minimo de 0 puntos y como maximo de 10 puntos.

= Ellicitador entregara una declaracion responsable segun el modelo del Anexo lll.

= Se adjudicara la mayor puntuacioén al licitante que haya ofertado el mayor numero de
horas y al resto de licitadores se les otorgaran de forma proporcional.

= Se haran las comprobaciones necesarias en caso de resultar adjudicatario.

MAXIMA
TIPOLOGIA PERFIL GENERALISTA ,
PUNTACION
Jefe de Proyecto 2
2. Consultoria de Gestion de la Transformacion Digital
Consultor 6
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MAXIMA
TIPOLOGIA PERFIL GENERALISTA .
PUNTACION
Analista-Programador 2
= CRITERIO AUT 4:

= Enunciado del Criterio:
e Horas adicionales de los perfiles indicados a las requeridas sin coste (5 puntos).
Se valorara un maximo del 3% adicional de horas.
= Calculo de puntos:
¢ La puntuacion podra ser como minimo de 0 puntos y como maximo de 5 puntos.
e Se adjudicara la mayor puntuacién al licitante que haya ofertado el mayor numero de
horas y al resto de licitadores se les otorgara de forma proporcional.

MAXIMA
TIPOLOGIA PERFIL GENERALISTA .
PUNTACION
Jefe de Proyecto 1
2. Consultoria de Gestién de la Transformacién Digital Consultor 2
Analista-Programador 2

Las horas adicionales ofertadas por el Adjudicatario, en este criterio, se repartira en las
anualidades de forma proporcional teniendo en cuenta el niumero de meses en los que el contrato
esta en vigor en dichas anualidades. Si el resultante de este reparto proporcional no fuera un
numero entero, el resto se consolidara en la primera anualidad.

Este incremento de horas sobre el total requerido se consumira cada afio al inicio de este.

En el caso de que lo declarado en el Anexo lll no se corresponda con los certificados y curriculos
aportados por el propuesto como adjudicatario, la empresa podra sera excluida y se propondra
como adjudicatario a la empresa siguiente en puntuacion.

14.3 CRITERIO RELACIONADO CON OFERTA ECONOMICA

Q Premisas que cumplir para que se puedan aplicar este criterio:
= | os precios perfil/lhora ofertados por el licitador no podra superar los que la empresa
licitante hubiera ofertado en la licitacién del Acuerdo Marco

O Férmula de calculo de puntos
= La puntuacién para cada licitador podra ser como valor minimo de 0 puntos y como

valor maximo de 25 puntos. La férmula que aplicar para el calculo de los puntos es
la_siguiente:
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P prep.licit — P of.licitador
P prep. licit — P of.licitador. menor

x 25

Siendo:

P orep. licit: Presupuesto de licitacion del contrato basado
P ot icitador: Presupuesto ofertado por el licitador
P of. iicimenor: Menor presupuesto ofertado de los diferentes licitadores

El presupuesto ofertado por el licitador se obtendra sumando el resultado de multiplicar los
precios por perfil ofertados por el licitador por el nimero de horas que para cada perfil han
sido estimadas por la Administracion para determinar el presupuesto de licitacion.

U Consideraciones adicionales

= En la férmula de calculo de puntos, se aplicaran los valores sin IVA.

= Se considera como desproporcionada o temeraria toda proposicion econémica cuya
baja en el precio, exceda de un 20% de la media aritmética de los presupuestos de
todas las proposiciones presentadas y admitidas a la licitacion, sin perjuicio de que el
Organo de Contratacién, previa solicitud de informacién a todos los licitadores
supuestamente comprendidos en temeridad y tras el asesoramiento técnico
correspondiente, pueda apreciar que la proposicion es susceptible de un normal
cumplimiento, en cuyo caso se exigira al adjudicatario una garantia complementaria
del 5% del importe de adjudicacion.

CLAUSULA 15. CONTENIDO DE LAS OFERTAS DE LOS LICITADORES

Las propuestas de los licitadores invitados deberan incluirse en dos sobres electronicos
15.1 SOBRE 1. OFERTA TECNICA NO EVALUABLE MEDIANTE FORMULAS

DOC1. Declaracion responsable relativa al cumplimiento de las condiciones establecidas
legalmente para contratar con Madrid Digital

Cumplimentacién del modelo detallado en el ANEXO | del presente documento de
licitacion

DOC2. Oferta técnica
Elaboracion del Documento de Oferta Técnica cuya extensién no debera exceder 10
hojas DIN A4 a doble cara con un tamafio de letra minimo de 11 puntos y que estara
estructurado en 5 apartados, cada uno de los cuales no superaran 2 hojas y cuyo peso
en la valoracion viene indicado por su porcentaje asociado.

El contenido de la oferta técnica estara estructurado en los siguientes apartados:

APARTADO 1: Enfoque para la prestaciéon del servicio: estructura organizativa de los
servicios, modelo Operativo del Servicio y tipologia de las actividades a llevar
a cabo. (15%)

APARTADO 2: Equipo de trabajo: descripcion de roles y responsabilidades del equipo
completo (equipo Base y Variable), dimensionamiento del Equipo Base. Y
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método para la adecuacion del equipo en funcién de las necesidades, con una
mayor relevancia en el equipo de Impulsores del cambio. (20%)

APARTADO 3: Planificaciéon de las actividades del servicio: tipologia y detalle de las
acciones a realizar, asignacién de recursos (materiales y humanos), material
de apoyo a generar y herramientas a utilizar para llevar a cabo las actividades.
(30%)

APARTADO 4: Modelo de seguimiento de la eficiencia de la Gestion del Cambio en la
Transformacién Digital de Justicia en la CM: indicadores, medicion,
herramientas para el seguimiento y mejoras. (30%)

APARTADO 5: Modelo de Relacién con otros proyectos para la Transformacién Digital de
Justicia de la Comunidad de Madrid para la adquisicién de conocimiento
de las funcionalidades implantadas en los mismos. (5%)

15.2 SOBRE 2. OFERTA ECONOMICA Y CRITERIOS EVALUABLES MEDIANTE FORMULAS
DOC2. Oferta Econdmica

Cumplimentacion del modelo detallado en el ANEXO 1l del presente documento de
licitacion

DOC3. Documentacion relativa a los criterios de adjudicacién evaluables de forma automatica
Cumplimentacién del modelo detallado en el ANEXO 1l del presente documento de
licitacion. El propuesto como Adjudicatario debera acreditar la veracidad de los datos que
se contienen en su declaracion con los certificados y curriculos correspondientes.

En el caso de que el Anexo Ill no se corresponda con los certificados y curriculos
aportados por el Adjudicatario, la empresa sera excluida y se propondra como
Adjudicatario a la empresa siguiente en puntuacion.

CLAUSULA 16. PENALIDADES DEL CONTRATO BASADO

Ademas de las previstas en el Pliego de Clausulas Administrativas del Acuerdo Marco, establecidas en
aplicacion de lo establecido en los articulos 192 a 194 de la LCSP, se podran imponer las penalidades
gue se recogen en el ANEXO |V del presente documento de licitacion.

Al finalizar el contrato basado, por cada penalidad impuesta conforme al Anexo VI, se reducira un 1%
su puntuacion total de clasificacion obtenida en la adjudicacion del Acuerdo Marco, procediéndose, en
su caso a una reclasificacion de las empresas adjudicatarias de este. La puntuacion debera estar
siempre entre 0 puntos y 100 puntos

CLAUSULA 17. MODIFICACION CONTRATO BASADO

Si procede. Ademas del caso previsto en la Disposicion Adicional 332 de la LCSP, cuando debido a
alguna de las circunstancias que se enumeran a continuacion sea necesario aumentar el numero
maximo _de horas inicialmente previsto, respecto de lo indicado en la Clausula 7 “Equipo de trabajo y
perfiles del contrato basado”:
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e Adecuacion a la demanda de trabajos a lo largo de todo el contrato, en caso que se
produzca una variacién del volumen de actividad.

¢ Cambios en la normativa técnica aplicable, nuevas necesidades, o cambios a realizar por
evoluciones tecnologicas.

¢ Modificaciones legislativas y Normativas en el ambito Internacional, de la Union Europea,
Nacional o Autondmica, de un impacto tal, que no puedan acometerse con el Equipo
contemplado en el pliego para garantizar los servicios de este contrato.

o Tener que redimensionar los tiempos requeridos por el usuario para la realizacion de los
servicios del ambito de este contrato.

¢ Nuevas Integraciones con sistemas de informacién propios o del Ministerio u otras
Administraciones Publicas.

El procedimiento de modificaciéon se llevara a cabo de conformidad con el articulo 191 y los articulos
203 a 207 de la Ley de Contratos del Sector Publico. En la resolucién dictada al efecto se fijaran los
términos en que se ha de reajustar la garantia definitiva depositada por el contratista, a efectos de que
guarde la debida proporcion con el precio del contrato resultante de la modificacion.

El incremento se efectuara en las mismas condiciones contempladas en este documento de licitacion.

El importe de las modificaciones previstas del contrato no podra exceder del 20% del precio de
adjudicacion del contrato. En el caso de sucesivas modificaciones, el importe del conjunto de ellas, no
podra superar dicho limite.

De acuerdo con el articulo 206 de la Ley de Contratos del Sector Publico, las modificaciones acordadas
por el 6rgano de contratacion seran obligatorias para los contratistas

CLAUSULA 18. GARANTIA DE LOS SERVICIOS.

Conforme a la Clausula 12 del Pliego de Prescripciones Técnicas del Acuerdo Marco, se establece un
plazo de garantia de DOCE meses, cuyo computo se iniciara desde la fecha de recepcion y conformidad
de los trabajos.

El adjudicatario mantendra ese plazo de garantia, independientemente del servicio de mantenimiento
acordado en cada Contrato Basado, sobre los resultados de los trabajos entregados, contados a partir
de la fecha de aceptacion de la entrega, asegurando que se adecuan a las especificaciones técnicas
establecidas previamente por MD, y se compromete a enmendar cualquier error que pudiera aparecer
en el mismo periodo sin cargo adicional.

CLAUSULA 19. PROPIEDAD DEL RESULTADO DE LOS TRABAJOS

Todos los documentos o resultados de los trabajos realizados en el marco de este contrato seran
propiedad de la Agencia para la Administracion Digital de la Comunidad de Madrid (y de la Comunidad
de Madrid), que tendra el derecho de explotacion de los mismos, incluyendo reproduccion, distribucion,
divulgacion, comunicacion publica y transformacién, de conformidad con las condiciones términos
recogidos en la Clausula 12 del Pliego de Prescripciones Técnicas del Acuerdo Marco.

CLAUSULA 20. PLAZO Y HORA LIMITE PRESENTACION DE OFERTAS

15 dias habiles que contar desde el dia siguiente a la fecha de notificacion de la invitacion por licit@ u
otra plataforma a disposicion del organismo.
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CLAUSULA 21. GARANTIA DEFINITIVA

La misma consistira en el 5% del importe de adjudicacion del contrato basado que se adjudique, IVA
excluido, que se hara efectiva por el Adjudicatario cuando se le requiera al efecto.

CLAUSULA 22. TRATAMIENTO DE DATOS PERSONALES

En el ANEXO V del presente documento de licitacién se relacionan los detalles asociados a esta
clausula.

CLAUSULA 23. PRESENTACION DE LAS OFERTAS

Las ofertas firmadas electronicamente por su representante legal se presentaran a través de Plataforma
para la Contratacion de la Comunidad de Madrid, y segun sus normas:

http://www.madrid.org/contratospublicos

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa.

La presentacion de ofertas se realizara por medios electrénicos. En el Portal de la Contratacion Publica
de la Comunidad de Madrid (URL http://www.madrid.org/contratospublicos) se ofrece la informacion
necesaria y el acceso al sistema de licitacion electrénica que debe utilizarse. Se accedera a la pestana
de Nuevo Licit@ (licitacion electronica). En esta pestana se encuentra la URL de Acceso a Licit@:
https://gestiona6.madrid.org/nx02_licita

Sélo se admitiran las ofertas que sean presentadas a través de los medios descritos.

En el caso de que cualquiera de los documentos de una oferta no pueda visualizarse correctamente, se
permitira que, en un plazo maximo de 24 horas desde que se le notifique dicha circunstancia, el licitador
presente en formato digital el documento incluido en el fichero erréoneo. ElI documento presentado
posteriormente no podra sufrir ninguna modificacién respecto al original incluido en la oferta. Si el érgano
de contratacién comprueba que el documento ha sufrido modificaciones, la oferta del licitador no sera
tenida en cuenta.

El plazo de presentacion de proposiciones figurara en el anuncio de licitaciéon publicado en la Plataforma
para la Contratacion de la Comunidad de, teniendo en cuenta factores tales como la complejidad del
objeto del contrato y el tiempo necesario para la preparacion de la oferta. No se admitiran proposiciones
gue no estén presentadas en dicho plazo.

Las proposiciones seran secretas hasta el momento en proceda su apertura (139.2 LCSP).

Se celebraran dos actos, el primero de apertura del sobre que contenga la oferta técnica y una realizado
el informe técnico, un segundo en el que se procedera a la apertura del sobre que contenga los criterios
econdémicos y los evaluables mediante formulas.

Cada licitador no podra presentar mas de una proposicién, ni individualmente ni en unién temporal con
otros licitadores. La infraccion de esta norma dara lugar a la no admision de todas las propuestas por él
suscritas.

Si alguna proposicion no guardase concordancia con la documentacion examinada y admitida,
excediese del presupuesto base de licitacion, variara sustancialmente el modelo establecido, o
comportase error manifiesto en el importe de la proposicion, o existiese reconocimiento por parte del
licitador de que adolece de error o inconsistencia que la hagan inviable, sera desechada en resolucion
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motivada. Por el contrario, el cambio u omision de algunas palabras del modelo, con tal que lo uno o la
otra no alteren su sentido, no sera causa bastante para el rechazo de la proposicion.

Las proposiciones se presentaran en dos sobres, debiendo los licitadores respetar las siguientes
indicaciones:

Cada proposicién constara de dos sobres:
- “N° 1: “Oferta técnica NO evaluable mediante férmulas”
- “N° 2: “Oferta econdmicos y evaluables mediante férmulas”

Todos los sobres deberan ir firmados electrénicamente a través de “Herramienta de Preparacion y
Presentacion de Ofertas”, tal y como se ha especificado anteriormente. La documentacién que
incorporar en cada uno de los sobres debera, también, ira firmada electronicamente.

CLAUSULA 24. CONSULTAS SOBRE EL DOCUMENTO DE LICITACION

Durante el periodo de presentacion de ofertas y siempre antes de 5 dias de su conclusién, ante cualquier
necesidad de aclaracion sobre cuestiones técnicas referidas a las especificaciones recogidas en el
presente documento de licitacion, los adjudicatarios invitados deberan remitir por correo electrénico las
preguntas e informacién que consideren necesarias para elaborar la propuesta técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

Email: md pliego acsi@madrid.or

En el asunto del correo electrénico debera tener el siguiente texto, sustituyendo la X por el lote que
corresponda (Consultoria y Disefio) y la Y por la denominacién corta con la que el licitador quiera ser
identificado:

Consulta al Documento de licitacion SoniratiorBasatot=RoieC="NciHaciorY

Asi mismo, los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse en
castellano, deberan cumplimentar la siguiente plantilla e incluirla dentro del cuerpo del correo
electrénico:

= -
Cu gls'ﬁ én ilg::g::ol Pagina Parrafo Descripcion de la Consulta

1
2

Los licitadores deberan identificar, a un unico responsable de la oferta, que sera durante el periodo de
licitacion, el interlocutor unico de Madrid Digital, para cualquier tipo de consulta o aclaracion sobre los
términos expuestos en el presente documento de licitacidbn, no admitiéndose ninguna consulta o
aclaracion de persona distinta a la sefalada.

Por su parte Madrid Digital, se compromete a responder a las mismas.
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LA DIRECCION PROMOTORA EL ORGANO DE CONTRATACION
La Directora de Servicios a las Consejerias de LA CONSEJERA-DELEGADA

Presidencia, Justicia e Interior; y Administracion
Local y Digitalizacion
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ANEXO I: MODELO DE DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE LAS
CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON MADRID DIGITAL

D./DRA@ wovreererereererecereseseeere s eaese s s sessaeseeene , €ON DNI/NIE ....covveerrriernen en nombre propio o en representacion de la empresa
, €N CAlIAAA A e

DECLARA:
Que el firmante de esta declaracién responsable ostenta la representacion de la sociedad que presenta la oferta.

Que la citada sociedad cuenta con la adecuada solvencia economica, financiera y técnica y con las autorizaciones necesarias
para ejercer la actividad objeto del contrato; que no se encuentra incursa en ninguna prohibicion de contratar, sin que la
sociedad, sus administradores y representantes legales, asi como el firmante, se hallen tampoco comprendidos en ninguna
de las incompatibilidades para contratar sefaladas en la Ley 14/1995, de 21 de abril, de Incompatibilidades de Altos Cargos
de la Comunidad de Madrid, y sin deudas en periodo ejecutivo de pago con la Comunidad de Madrid vy, si las tiene, estan
garantizadas, conforme a lo dispuesto en el articulo 29.5 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de
la Comunidad de Madrid; y que, si recurre a las capacidades de otras entidades, demostrara que va a disponer de los recursos
necesarios mediante la presentacion del compromiso por escrito de dichas entidades a requerimiento del 6rgano de
contratacion.

Que, de resultar adjudicatario del contrato, pondréd a disposicion del servicio un equipo de trabajo, con un niimero de
integrantes adecuado para la correcta prestacién del servicio objeto del contrato, que cumpla los requerimientos minimos
exigidos en cuanto a niumero, capacidad técnica y estabilidad de los perfiles recogidos en el Documento de Licitacion del
presente Contrato Basado

Que, de resultar adjudicatario del contrato, y durante la vigencia del mismo, asume la obligacién de tener empleados
trabajadores con discapacidad en un 2 por 100, al menos, de la plantilla de la empresa, si ésta alcanza un nimero de 50 o
mas trabajadores, de acuerdo con el articulo 42 del Texto Refundido de la Ley General de derechos de las personas con
discapacidad y su inclusién social, aprobado por Real Decreto Legislativo 1/2013, de 29 de noviembre, o la de adoptar las
medidas alternativas establecidas en el Real Decreto 364/2005, de 8 de abril. Asimismo, se compromete a acreditar el
cumplimiento de la referida obligacién ante el 6rgano de contratacién cuando sea requerido para ello, en cualquier momento
durante la vigencia del contrato o, en todo caso, antes de la devolucion de la garantia definitiva.

Igualmente, si se trata de una empresa de mas de 50 trabajadores, asume la obligacion de contar con un plan de igualdad
conforme a lo dispuesto en el articulo 45 de la Ley orgénica 3/2007, de 22 de marzo, para la igualdad de mujeres y hombres,
y se compromete a acreditar el cumplimiento de la referida obligacion ante el 6rgano de contratacion cuando sea requerido
para ello.

Que, la empresa, Si [/ No ) pertenece a un grupo segun los supuestos del articulo 42.1 del Cédigo de Comercio.

En el caso de que se haya marcado la opcién Si, declara que ninguna empresa del grupo licita al presente contrato o, en caso
contrario relaciona las empresas del Grupo que licitan a este contrato:

Fdo.:
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ANEXO I1: MODELO DE OFERTA ECONOMICA

D 00 LSRR , con DNI numero
.................................... en nombre (propio) o actuando en representacion de (empresa que
FEPIESENTA).ccceiieiiireeeeeeeiiiieeeeeeriraeeeeeessssssseesessssssssssessssssseseessnnns con CIF/NIF..cccceeieeieeeeeeeeeneenae. , correo
electronico e , con  domiCilio  @N e calle
........................................................................ , numero..........cce...., D.P. ...cceeeee.... €nterado de la

convocatoria del presente contrato basado y conociendo las condiciones, requisitos y obligaciones
establecidos en el documento de licitacion y en los pliegos de clausulas administrativas y de
prescripciones técnicas particulares del AM, cuyo contenido declara conocer y acepta plenamente, y de
las obligaciones sobre proteccion del empleo, condiciones de trabajo, prevencion de riesgos laborales y
sobre proteccion del medio ambiente, asi como las obligaciones contenidas en el convenio colectivo
que le sea de aplicacion, sin que la oferta realizada pueda justificar una causa econdmica, organizativa,
técnica o de produccion para modificar las citadas obligaciones, comprometiéndose a acreditar el
cumplimiento de la referida obligacion ante el 6rgano de contratacion, cuando sea requerido para ello,
en cualquier momento durante la vigencia del contrato, se compromete a tomar a su cargo la ejecucion
del contrato por un Oferta Econdmica Total que asciende a la cantidad de CUATRO MILLONES
SETECIENTOS SESENTA MIL QUINIENTOS CINCUENTA Y SIETE CON SETENTA Y NUEVE
EUROS (4.760.557,79 €) atendiendo al siguiente desglose:

Oferta Econémica sin IVA (€) 3.934.345,28 €
21 % IVA (€) 826.212,51 €
Oferta Econémica Total (€) 4.760.557,79 €

Aplicando los siguientes valores de precio/hora por perfil:

OFERTA PERFILES EN EL PRESENTE CONTRATO BASADO
Perfil Profesional Precio / Hora (SIN IVA) 21 % IVA Precio / Hora (CON IVA)

Jefe de Proyecto

Consultor

Analista-Programador

Fdo.:
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ANEXO Ill: MODELO DE DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION
EVALUABLES DE FORMA AUTOMATICA

0 o - T con DNI/NIE .........oeeviivennnnnen , en nombre y
representacion de la  empresa ... e s aemesneesnnesnnenneeeeeesy CON NLLF. N
................................ en calidad de (Indiquese la representacion que ostenta el declarante en la empresa)
....................................... , se compromete a ejecutar el contrato en las siguientes condiciones:

CRITERIO AUT 1: Numero de servicios similares a los del Contrato Basado desarrollados en los ultimos 12 meses

Descripcion del Servicio Empresa* Fecha Inicio = Fecha Fin

CRITERIO AUT_2: Afios de experiencia adicionales a los requeridos y relacionados con el Contrato Basado
Perfil Profesional Experiencia AQIaonaI ala Expe'nen.aa AdlCloqgl enel Afios
requerida ambito de Justicia
CRITERIO AUT 3: Horas de formacion adicionales a las requeridas y relacionadas con el Contrato Basado
Perfil Profesional Curso Adicional al requerido Horas
CRITERIO AUT 4: Horas adicionales a las requeridas sin coste
Perfil Horas requeridas Horas Adicionales a las requeridas (sin coste)

Fdo.:
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ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES

Se definen unos Acuerdos de Nivel de Servicio (ANS). El incumplimiento de cualquiera de los ANS
derivado de una prestacién del servicio con una calidad inferior a los valores estandar exigidos por
Madrid Digital supondra la elaboracion de una Propuesta de Penalidad por parte del Responsable del
Contrato de Madrid Digital, detallando los incumplimientos y cuantificando la penalidad asociada a los
mismos en linea con lo definido en el presente pliego.

Cada 3 meses desde el comienzo, la Unidad Organizativa de Contratacion de Madrid Digital notificara
al Adjudicatario la Propuesta de Penalidades del responsable del Contrato a través del Sistema de
Notificaciones Telematicas de la Comunidad de Madrid.

EI Adjudicatario una vez recibida la notificacion de inicio del expediente de imposicion de
penalidades tendra un plazo de 10 dias habiles para efectuar las alegaciones que considere pertinentes
v presentar los documentos vy pruebas que estime oportunos.

En el caso de que el Adjudicatario, antes de que finalice el plazo anteriormente indicado, manifieste su
conformidad con la penalidad propuesta, se continuara con la tramitacion del expediente.

Una vez transcurrido el plazo establecido al efecto o recibidas las alegaciones o conformidad a la
penalidad, toda la documentacién recabada en el expediente se trasladara a la Unidad Organizativa de
Contratacién que resolvera sobre la imposicion de la penalidad. La Unidad Organizativa de Contratacion
de Madrid Digital podra requerir cuantos informes técnicos considere oportunos.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo del
Organo de Contratacion, adoptado a propuesta del responsable del Contrato, una vez oido a el
Adjudicatario y que sera inmediatamente ejecutivo.

La Unidad Organizativa de Contratacion de Madrid Digital notificara la resolucion al Adjudicatario a
través del Sistema de Notificaciones telematicas de la Comunidad de Madrid.

Las penalidades se materializaran detrayendo su cuantia de la base imponible de la factura siguiente a
su aprobacién.

En la actualidad Madrid Digital para la Administracion Digital de la Comunidad de Madrid tiene la
consideracion de Administracion Publica a los efectos contractuales, en los términos definidos en el art.
3.2B) delaLey 9/2017 de 8 de noviembre de contratos de sector publico (LCSP), y sus contratos deben
someterse al régimen previsto en dicha norma para los contratos administrativos por tener ese caracter.

Por tanto, las partes quedan sometidas expresamente a lo establecido en el pliego de clausulas
administrativas particulares y en su correspondiente de clausulas técnicas del Acuerdo Marco ECON
238-2020, en el documento de licitacion del contrato basado y, para lo no previsto en ellos, el contrato
se regira por la legislacion en materia de contratos publicos, lo que implica en el caso de la gestién de
las penalidades que si se produce un incumplimiento de la prestacion objeto del contrato resultaran de
aplicacion los articulos 192 y siguientes de la LCSP.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento del
precio del contrato, IVA excluido, ni el total de estas superar el 50 por cien del precio del contrato, todo
ello de conformidad con lo establecido en el articulo 192 de la LCSP.

N¢ de Expediente: ECON/000246/2022 44 de 68



@ madridd

Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid | LOCAL Y DIGITALIZACION

Segun se establece en los articulos 192 a 194 de la LCSP, se establecen los siguientes Acuerdos de
Nivel de Servicios y penalidades:

Q Por demora: Se considera como tal:

e Lanoincorporacion del 100% del equipo base en el arranque del contrato durante la primera
semana, atendiendo a los requerimientos de titulacion académica, formacion adicional y
actividad profesional, para cada uno de los perfiles por entorno descritos en el pliego, o las
mejoras ofertadas en su caso por el licitador.

e Elretraso de mas de 10 dias laborables en la incorporacién de recursos al equipo variable.

o Elretraso de mas de 5 dias laborales en la fecha de entrega comprometida de los distintos
servicios bajo demanda requeridos por Madrid Digital o bien en los entregables asociados a
los servicios de caracter general.

La penalidad en los anteriores casos sera de 1,00 euros por cada 1.000 euros del precio del
contrato, IVA excluido, al dia. Cada vez que las penalidades por demora alcancen un multiplo
del 5 por 100 del precio del contrato, el 6rgano de contratacion estara facultado para proceder
a la resolucién de este o acordar la continuidad de su ejecucion, con imposicion de nuevas
penalidades, segun el articulo 193.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

Si el Adjudicatario por causas imputables al mismo incumple los plazos parciales, la
Administracién podra imponer las penalidades indicadas anteriormente o resolver el contrato
si la demora en el cumplimiento de los plazos haga presumir razonablemente la imposibilidad
de cumplir el plazo total.

Q Por ejecucion defectuosa del contrato: De acuerdo con lo dispuesto en el articulo 192 de la
LCSP se prevén las siguientes penalidades para el caso de cumplimiento defectuoso en la
prestacion del servicio. Estas penalidades, en su caso, deberan ser proporcionales a la gravedad
del incumplimiento.

1. Incumplimientos muy graves. Se podra imponer una penalidad del 5% del precio del
contrato IVA excluido, en los siguientes casos:
e Por la comision de 2 o mas incumplimientos calificados como graves.

2. Incumplimientos graves. Se podra imponer una penalidad del 1% del precio del contrato
IVA excluido, en los siguientes casos:
e Incumplimiento de:

a. Solicitudes de sustitucién de recursos por rendimiento inadecuado, por una
mala prestacion del servicio asignado o falta de integracién o adaptacién del
recurso.

b.  Salidas (bajas) no acordadas con Madrid Digital y no planificadas producidas
en un trimestre con respecto al equipo prestador del servicio, desde el
comienzo del contrato.

e Por la comisién de 2 o mas incumplimientos calificados como leves.

3. Incumplimientos leves: Se podra imponer una penalidad del 0,1% del precio del contrato,
IVA excluido, en los siguientes casos:
. La no asistencia a reuniones convocadas por el responsable del contrato.
. Incumplimiento de alguna de las funciones contempladas en el alcance detallado
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ANEXO V: TRATAMIENTO DE DATOS PERSONALES

1. Normativa aplicable.

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales y el Real
Decreto Ley 14/2019 de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacién del sector publico y
telecomunicaciones.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD.

2. Tratamiento de Datos Personales

Madrid Digital tiene la condicién de Encargado del Tratamiento en relacién con los datos de caracter
personal que sea necesario tratar en el desarrollo, ejecucion o cumplimiento del presente contrato, de
acuerdo con lo dispuesto en el articulo 4.8 del RGPD, ya que sera la persona que trate datos personales
por cuenta del responsable del Tratamiento.

Madrid Digital tiene la condicién de Encargado del Tratamiento en relacion con los datos de caracter
personal relativos a los expedientes judiciales que sea necesario trata en el desarrollo, ejecucion o
cumplimiento del presente contrato, de acuerdo con lo dispuesto en el Articulo 4.8 del RGPD, ya que
sera la persona que trato datos personales por cuenta del Responsable del Tratamiento.

En cumplimiento de las obligaciones contenidas en el presente documento de licitacion, el Adjudicatario
debera tratar los datos personales de los cuales el Organo de contratacion es Encargado del Tratamiento
de la manera que se especifica en la clausula “Tratamiento de Datos Personales”.

Ello conlleva que el Adjudicatario actue en calidad de Sub-encargado del Tratamiento y, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Por tanto, sobre el Organo de contratacién recaen las responsabilidades del Encargado del Tratamiento
y sobre el Adjudicatario las de Sub-encargado de Tratamiento. Si el Adjudicatario destinase los datos a
otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa
vigente, sera considerado también como responsable del Tratamiento, respondiendo de las infracciones
en que hubiera incurrido personalmente.

Los Datos Personales que proteger, asi como el tratamiento a realizar y las medidas a implementar por
el Adjudicatario, son las que se establecen en la clausula “Tratamiento de Datos Personales”.
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En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algiin momento
la modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el Adjudicatario lo
requerira razonadamente y sefialara los cambios que solicita. En caso de que Organo de contratacion
estuviese de acuerdo con lo solicitado emitird una clausula “Tratamiento de Datos Personales”
actualizada, de modo que el mismo siempre recoja fielmente el detalle del tratamiento

3. Estipulaciones para el Sub-Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el Adjudicatario se obliga y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento
de Datos Personales”

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso,
reciba del Organo de contratacion por escrito en cada momento.

El Adjudicatario informara inmediatamente al Organo de contratacién en su opinidn, una instruccion sea
contraria a la normativa de proteccién de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas de seguridad de caracter técnico y
organizativo que sean necesarias o convenientes para asegurar la confidencialidad, secreto e integridad
de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel de riesgo y
seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para
la ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del Adjudicatario, siendo deber del Adjudicatario
instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber aun después de la terminacion de la prestacion del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este Pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion del Organo de contratacién dicha documentacion
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del responsable del Tratamiento, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo al Organo de contratacion, también cuando la designaciéon sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el Adjudicatario como sus
representante(s) a efectos de proteccién de los Datos Personales (representantes del Encargado de
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Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de Datos Personales, en
las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete, segun
corresponda y se instruya en el Anexo V “Tratamiento de Datos Personales”, a devolver o destruir los
Datos Personales a los que haya tenido acceso; los Datos Personales generados por el Adjudicatario
por causa del tratamiento; y los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacién
con el responsable del Tratamiento. En este ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y
automatizados, y en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de Organo de contratacién o bajo el control directo o indirecto del Adjudicatario, u
otros que hayan sido expresamente autorizados por escrito por el Organo de contratacién, segin se
establezca en dicho Anexo en su caso, y unicamente por los usuarios o perfiles de usuarios asignados
a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el Organo de contratacién, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o del Estado miembro
que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el Adjudicatario se vea obligado
a llevar a cabo alguna transferencia internacional de datos, el Adjudicatario informara por escrito al
Organo de contratacién de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al Organo de
contratacion, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

I) De conformidad con el articulo 33 RGPD, comunicar al Organo de contratacion , de forma inmediata
y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su
cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacion y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion
de la informaciéon que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del

Tratamiento, éste debe comunicarlo al Organo de contratacion con la mayor prontitud. La comunicacion
debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcion
del gjercicio de derecho, juntamente, en su caso, con la documentacidn y otras informaciones que puedan
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ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacién fehaciente
de quien ejerce el derecho.

Asistira al Organo de contratacién, siempre que sea posible, para que ésta pueda cumplir y dar respuesta
a los ejercicios de Derechos.

n) Colaborar con el Organo de contratacién en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y colaborar en la realizacion de evaluaciones
de impacto relativas a la proteccién de datos personales y consultas previas al respecto a las autoridades
competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicién del Organo de contratacién, a requerimiento de este, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo,
en su caso, por Organo de contratacion.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de Organo de contratacion (responsable
del tratamiento), que contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resulta-dos de auditorias, que habra de poner a disposicién del Organo de
contratacion a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposiciéon
de Organo de contratacién toda informacion, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos,
debe facilitar la informacién relativa a los tratamientos de datos que se van a realizar. La redaccion vy el
formato en que se facilitara la informacion se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente de este
Pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento
entre el Organo de contratacion y el Adjudicatario a que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente Pliego y demas documentos contractuales y tendran la misma duracién que la prestacion de
Servicio objeto de este Pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este Pliego no se requiere que el Adjudicatario acceda a ningun otro
Dato Personal responsabilidad del Organo de contratacion y por tanto no esta autorizado en caso alguno
al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos
Personales”. Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad del Organo de contratacion no contemplados
en el Anexo “Tratamiento de Datos Personales” el Adjudicatario debera ponerlo en conocimiento del
Organo de contratacion, en concreto de su delegado de Proteccién de Datos, con la mayor diligencia y
a mas tardar en el plazo de 72 horas.
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q) El encargado del tratamiento implementara las medidas de seguridad contempladas en el Anexo del
presente documento a cuyo efecto llevara a cabo y justificara ante el responsable un Analisis de Riesgo
y una Evaluacién de Impacto, si procede, de conformidad con lo dispuesto en el Esquema Nacional de
Seguridad.

4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el Pliego permita la subcontratacion de actividades objeto del Pliego, y en caso de que el
Adjudicatario pretenda subcontratar con terceros la ejecuciéon del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el Adjudicatario lo pondra en conocimiento previo del
Organo de contratacién, identificando qué tratamiento de datos personales conlleva, para que
Encargado o Responsable del Tratamiento decida, en su caso, si otorgar o no su autorizacion a dicha
subcontratacion.

En todo caso, para autorizar la contratacion, es requisito que se cumplan las siguientes condiciones (si
bien, aun cumpliéndose las mismas, corresponde a Organo de contratacion la decision de si otorgar, o
no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este Pliego y a las instrucciones del Organo de contratacion.

- Que el Adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente Pliego, el cual sera puesto a
disposicién de Organo de contratacion a su mera solicitud para verificar su existencia y contenido.

El Adjudicatario informaréa al Organo de contratacién de cualquier cambio previsto en la incorporacién o
sustitucion de otros subcontratistas, dando asi al Organo de contratacion la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta del Organo de contratacion a dicha solicitud
por el contratista equivale a oponerse a dichos cambios.

5.- Tratamiento de Datos Personales.

Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistira en la consulta de datos personales de los trabajadores de la Comunidad de
Madrid relacionados con la gestion del contrato.

El personal adscrito por la organizacion adjudicataria, para proporcionar los Servicios establecidos en el
documento de licitacion puede tratar Datos Personales. Los Datos Personales se trataran unicamente
por el personal adscrito y al unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificaciéon de lo estipulado en este Anexo, el Adjudicatario lo requerira razonadamente y sefalara
los cambios que solicita. En caso de que el Organo de contratacién estuviese de acuerdo con lo
solicitado, emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento

Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el Adjudicatario
son:

N¢ de Expediente: ECON/000246/2022 50 de 68



@ madriddic

Comunidad
de Madrid

CONSEJERIA DE ADMINISTRACION
LOCAL ¥ DIGITALIZACION

Tratamientos y principales
colectivos de interesados

Datos personales del
tratamiento a los que se puede
acceder

Responsabilidad
Madrid Digital

Responsabilidad
Adjudicatario

Usuarios (profesionales) de
Madrid Digital

DNI / NIF

NOMBRE Y APELLIDOS
DIRECCION

TELEFONO

CORREO ELECTRONICO

ICARGO

Responsable de
tratamiento

Encargado de tratamiento

Usuarios de Sistemas de
Informacion de la Comunidad
de Madrid

DNI / NIF

NOMBRE Y APELLIDOS
DIRECCION

TELEFONO

CORREO ELECTRONICO

ICARGO

Encargado de
tratamiento

Sub-Encargado de
tratamiento

Datos de la administracion de
Justicia de la Comunidad de
Madrid

Expedientes judiciales

Encargado de
tratamiento

Sub-Encargado de
tratamiento

Elementos de tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

X Recogida (captura | 0 Reg|s_tfo o Estructuracion o Modificacion

de datos) (grabacioén)

X Conservacion o Extraccion -

. ) X Consulta o Cesion

(almacenamiento) (retrieval)

o Difusion 0 Interconexion o Cotejo o Limitacién
(cruce)

. X Destruccion (de o Conservacion (en sus .

o Supresion . . ) e oOtros:
copias temporales) | sistemas de informacion)

o Duplicado o Copia ~(copias o o Recuperacion
temporales)

e No se permitira la transferencia internacional de datos.

N¢ de Expediente: ECON/000246/2022

51 de 68




@ madridd

Comunidad | CONSEJERIA DE ADMINISTRACION
de Madrid | LOCAL Y DIGITALIZACION

e Los expedientes administrativos que forman parte de los expedientes de ayudas podran estar
almacenados en espacios seguros en la nube, siempre que se cumpla con la normativa europea y
nacional de proteccion de datos.

Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el Adjudicatario debe:

a. Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total
de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el responsable del Tratamiento podra requerir al encargado para que en vez de la
opcion a), cumpla con la opcién b) o con la c) siguientes:

b. Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida la prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

c. Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
rectificar su destruccion por escrito y debe entregar el certificado al responsable del tratamiento.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

Medidas de Seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo
con la evaluacion de riesgos realizada por el responsable de tratamiento, se deben implantar las
medidas especificadas en el Pliego de Prescripciones Técnicas que haya comunicado el responsable
de tratamiento.

El Adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis
de riesgo o evaluacion de impacto salvo aprobacion expresa del responsable del tratamiento y/o del
Organo de contratacion.

A estos efectos, el personal del Adjudicatario debe seguir las medidas de seguridad establecidas por el
responsable de tratamiento y/o Organo de contratacion, no pudiendo efectuar tratamientos distintos de
los definidos por el responsable de tratamiento.

Entre otras, sin perjuicio de las expresamente dispuestas por el responsable de tratamiento:

El Adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32 del
RGPD y debera adoptar todas aquellas medidas técnicas y organizativas que, a tenor del analisis de
riesgo efectuado por Madrid Digital, éste considere que resultan necesarias para garantizar un nivel de
seguridad adecuado, teniendo en cuenta el estado de la técnica y el coste de su aplicacion con respecto
a los riesgos y la naturaleza de los datos personales que deban protegerse.
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Madrid Digital se reserva la facultad de comprobar en cada momento la efectiva implantacion y
cumplimiento de las medidas de seguridad aqui referidas o que sean preceptivas legalmente, incluidos
los registros que permitan conocer quién ha accedido a los datos de los que es responsable. El
proveedor debe poner a su disposicidon toda la informacion necesaria para demostrar el cumplimiento
de las medidas de seguridad.

Madrid Digital debe ser informado sin dilacién indebida por el contratista sobre las incidencias de
seguridad que pudieran afectar a los datos personales tratados, asi como de las medidas adoptadas
para resolverlas o de las medidas que Madrid Digital ha de tomar para evitar los danos que puedan
producirse.

A este respecto, se acompana como Adenda al presente contrato el listado de medidas de seguridad
que el Adjudicatario debe observar segun el analisis de riesgo efectuado a la fecha de firma del contrato.
Este catalogo tiene la consideracion de minimo exigible y se establece sin perjuicio de posibles ulteriores
modificaciones que se transmitiran al Adjudicatario por los medios de comunicacion establecidos.

|. ORGANIGRAMA Y ASIGNACION DE FUNCIONES

a. Disponer de un organigrama de asignaciones en materia de seguridad de la informacion,
incluyendo cargos y funciones atribuidas a cada puesto.

b.  Contar con un procedimiento de control de accesos que incluya, entre otros:

e Gestién de altas/bajas en el registro de usuarios de repositorios de informacion
asegurando que se asigna un identificador Unico a cada cuenta de usuario.

o Excepcionalmente, podran permitirse identificadores de usuario (IDs) genéricos para ser
utilizados por un individuo, en el caso de que las funciones accesibles o las acciones
llevadas a cabo por ese identificador o necesiten ser detallada seguidas (por ejemplo,
acceso de solo lectura), o cuando estan implantados otros controles (por ejemplo, si la
contrasefa para un ID genérico solo se utiliza por una persona al mismo tiempo y se
registra tal caso).

o Gestion de derechos y credenciales de acceso asignados a los usuarios.

e Gestion de privilegios especiales de acceso segun el impacto que puede derivar de un
uso inadecuado de los datos de caracter personal.

o Gestidn de informacién confidencial de autenticacion de usuarios.
e Politica de retirada de cancelacion de accesos y credenciales.
e Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:
» La restriccién de acceso a la informacion.
* Procedimientos seguros de inicio de sesion en el que, como minimo:
»= Se registre los intentos de entrada no satisfactorios.
= Se limite el nUmero maximo de intentos fallidos, de forma que La revision de los

privilegios de acceso de forma recurrente y después de cualquier cambio, tal como
promocion, degradacion o terminacion del empleo. o Procedimiento de uso de
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herramientas de administracion de sistemas de informacion, tanto propias como
externas.

» Larevision de los privilegios de acceso de forma recurrente y después de cualquier
cambio, tal como promocion, degradacién o terminacion del empleo.

ll. PROCEDIMIENTO DE GESTION DE CONTRASENAS

Contar con un procedimiento de gestion de contrasefias de usuario que incluya los siguientes aspectos:

o

Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefas
para mantener la responsabilidad.

Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un
procedimiento de confirmacion que tenga en cuenta los errores de entrada.

Forzar la eleccion de contrasefas de calidad.

Ser faciles de recordar.

No se basen en algo que alguien mas pueda facilmente adivinar u obtener « usando la
informacion relativa a la persona, por ejemplo, nombres, nimeros de teléfono, y fechas

de nacimiento etc.

No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en palabras
incluidas en diccionario).

No contengan caracteres consecutivos, idénticos, todos numéricos o todos
Alfanuméricos.

Forzar el cambio de contrasefas, por lo menos, cada 6 meses y siempre que existan
indicios de que su confidencialidad ha podido verse comprometida.

Forzar a los usuarios el cambio de las contrasefias temporales después de la primera
entrada.

Mantener un registro de las contrasefias de usuarios anteriores y prevenir su
reutilizacion.

No mostrar las contrasefias en la pantalla cuando se estan introduciendo.

No incluir contrasefias en ningun proceso de registro automatico, por ejemplo,
almacenamiento en una macro o en una funcion clave.

Almacenar los ficheros de contrasefias por separado de los datos de la aplicacién del
sistema.

Almacenar y transmitir las contrasefias de forma que se garantice su integridad y
confidencialidad.

Plantear el uso de contrasefias basadas sistemas de autenticacion fuerte (p.ej. mediante
el uso de tarjetas inteligentes combinado con una contrasena).
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lIl. GESTION DE SOPORTES
Llevar a cabo un inventariado de soportes y gestién de activos, incluyendo:
o Un registro de propiedad de los activos.
o Una politica interna de usos aceptables de los activos.
o Una politica de devolucion/sustitucién de activo.
o Un registro de asignacion de activos al personal al cargo.
o Disponer de una politica seguridad de equipos y de control de acceso a los repositorios
fisicos de informacion, garantizando que los mismos cuenten con las debidas garantias
de seguridad respecto a:
* Elacceso a los repositorios de la informacion, incluyendo un registro de
» entradas y salidas.
» Un procedimiento de salida de activos fuera del entorno de la entidad.
= Un procedimiento de puesto de trabajo despejado y bloqueos de equipo
= Un procedimiento de mantenimiento de activos.
Contar con una politica de mesas limpias que exija que:
e El puesto de trabajo esteé limpio y ordenado.
e La documentacién que no se esté utilizando se encuentre guardada correctamente (armario
bajo llave para documentos en soporte papel y carpetas de red para soportes informaticos),
especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al

finalizar la jornada.

e Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it o similares o
que se comparta esta informacion.

Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:

e El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se
utilice. El apagado de los ordenadores centrales, servidores y ordenadores personales de la
oficina cuando la sesion termine.

IV. ACCESO FiSICO AL LOCAL
1. Contar con un procedimiento de control de entrada y “area segura” que incluya:

1.1. Controles fisicos de entrada.

1.2. Perimetro de seguridad.
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1.3. Proteccion contra amenazas externas o ambientales.
1.4. Una politica de seguridad para oficinas, despachos y recursos.
V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS
2. Disponer de un procedimiento de monitorizacion de equipos que incluya:
e Identificacion de las medidas de seguridad.
e Campos de eventos que deberian ser registrados.
2.1. Tipologia de eventos a registrar.
2.2. Procesos de recogida y proteccion de logs.

3. Los registros de los logs del administrador y operador de sistemas deben ser revisados
regularmente.

4. Resulta recomendable contar con sistemas de deteccion de intrusion gestionados fuera del
sistema de control y de los administradores de red, para controlar el cumplimiento de las
actividades del sistema y de administracion de la red.

VI. FICHEROS TEMPORALES

5. Solo se crearan ficheros temporales cuando resulte preciso para la realizacion de trabajos
temporales o auxiliares.

6. Finalizado el trabajo que justifico su creacion el fichero debera ser destruido.
VIl. COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo los
siguientes aspectos:

e La realizacién de una copia de seguridad con una periodicidad minima semanal, en un
segundo soporte distinto del destinado a los usos habituales.

e Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo
que implica el tratamiento. En estos casos con caracter previo al desarrollo de pruebas
con datos reales se procedera a la realizacion de una copia de seguridad.

Disponer de un Plan de continuidad de servicios Tl que abarque todos los sistemas y componentes
Tl que procesan datos personales, incluyendo otras ubicaciones y centros de procesamiento de
datos.

VIIl. DESTRUCCION DE LA DOCUMENTACION

e Disponer de un procedimiento de destruccion segura de informacién que:

e Haga uso de las medidas fisicas y l6gicas necesarias para garantizar la irrecuperabilidad de
la documentacioén destruida.
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¢ Impida que se desechen documentos o soportes electrénicos que contengan datos
personales sin garantizar su destruccion.

IX. AMENAZAS INFORMATICAS o SEGURIDAD DE REDES:
Debera contar con una politica de gestién de seguridad en las redes que:
¢ Proponga mecanismos de seguridad asociados a servicios en red.
e Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:

Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los datos
personales deberan mantenerse actualizados en la media posible.

MALWARE:

En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos
personales se dispondra de un sistema de antivirus que garantice, en la medida posible, el robo y
destruccién de la informacion y datos personales. El sistema de antivirus debera ser actualizado
de forma periddica.

CORTAFUEGOS O FIREWALL:

Para evitar accesos remotos indebidos a los datos personales, se velara por garantizar la
existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales. El sistema de cortafuegos debera ser
actualizado de forma periddica.

FUGA O SALIDA DE INFORMACION:

Introducir medidas técnicas en los sistemas de informacion que restrinjan la posibilidad de que
datos personales puedan ser exportados de forma no autorizada (p.ej. restriccion de las
funcionalidades de descarga, impresion y almacenamiento de datos en los sistemas de
informacion que procesan los datos personales) e implementar medidas técnicas que permitan
detectar transmisiones no autorizadas de datos personales dentro de la organizacién y hacia fuera
de la misma (p.ej. sistemas de prevencion de fugas de informacién, herramientas de
monitorizacion de actividades de usuarios en los sistemas de informacion).

X. CIFRADO DE DATOS

» Cuando se precise realizar la extraccion de datos personales fuera del recinto donde se
realiza su tratamiento, ya sea por medios fisicos o por medios electronicos, se debera
contar con un método de encriptacion para garantizar la confidencialidad de los datos
personales en caso de acceso indebido a la informacion.

» Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad
y/o disponibilidad puedan tener un importante impacto en los derechos y libertades de las
personas, se realizara en base a una politica de seudonimizacién de los mismos frente
al acceso de terceros o para la realizacién de pruebas con datos reales, de manera que
garanticen la integridad y confidencialidad de estos.
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Dicha politica debe incluir:
e Lagestion de claves para la encriptacion/desencriptacion.
¢ Un sistema de etiguetado/cifrado que garantice el anonimato de los titulares de los datos.

e Un cifrado de informacién de dispositivos de almacenamiento (como pendrive, equipos
informaticos o almacenamientos remotos).

¢ Una politica de envio seguro de informacion a través de documentacion cifrada.
Xl. CONTROL DE CAMBIOS EN TI

Los sistemas operacionales y las aplicaciones de software deberan estar sometidas a un estricto
control de la gestion del cambio. En particular, se deberan considerar los siguientes puntos:

¢ La identificacion y registro de los cambios significativos.
¢ la planificacidon y pruebas de los cambios.

e La evaluacién de los impactos potenciales, incluyendo los impactos en la seguridad de
dichos cambios.

e El procedimiento de aprobacién formal de los cambios propuestos.
e La comunicacion de los detalles de los cambios a las personas correspondientes.

e Los procedimientos de colchdn, incluyendo los procedimientos y responsabilidades de
abortar y recuperar los cambios infructuosos y los eventos imprevistos

Los procedimientos y las responsabilidades formales de la Direccién deberian asegurar de una
manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
procedimientos. Cuando los cambios sean realizados, se deberia conservar un registro de
auditoria que contenga toda la informacion importante.

XIl. CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para
minimizar la corrupcion de los sistemas de informacién.

La introduccion de nuevos sistemas o de cambios importantes en los sistemas existentes deberia
seguir un proceso formal de documentacion, especificacion, pruebas, control de calidad e
implementacion gestionada. Este proceso deberia incluir:

o Una evaluacién de riesgos

o Un analisis de los efectos de los cambios

o Una especificacion de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de seguridad
y control no se vean en peligro y que los programadores de la asistencia técnica sélo
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tengan acceso a aquellas partes del sistema necesarias para su trabajo requiriendo de
consentimiento y aprobacién formal para cualquier cambio.

XIlI. GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestion de incidencias y brechas de seguridad que permita su
identificacion, tratamiento y notificaciéon al responsable, conforme a lo dispuesto en la normativa
de proteccion de datos.

XIV. VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:

e Se debera contar con un registro de ubicaciones de las camaras y monitores de
observacion.

e Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su
conservacion resulte necesaria para investigar un hecho que haya afectado a la seguridad
de las personas, bienes e instalaciones.

Normativa de seguridad de la informacién

El adjudicatario esta obligado al cumplimiento de la normativa de seguridad de la informacién a la que
Madrid Digital pueda estar obligada a dar cumplimiento, asi como a su propia normativa interna de
seguridad de la informacion. En consecuencia, el adjudicatario, antes del inicio de la ejecucion de los
trabajos, estara obligado a conocer la politica de seguridad de la Agencia, asi como la distinta normativa
de seguridad desarrollada a instancias de dicha politica.

En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 311/2022, de 3 de mayo) en lo referido a la adopcion de medidas de seguridad de
las soluciones tecnoldgicas o la prestacion de servicios ofertados, incluyendo la presentacién de las
correspondientes Declaraciones o Certificaciones de Conformidad con el ENS. Este requisito se hace
extensivo también a la cadena de suministro de dichos adjudicatarios, en la medida que sea necesario.

Asimismo, en el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio de la
Administracién de Justicia de la Comunidad de Madrid, el adjudicatario esta obligado al cumplimiento
de lo dispuesto en las Bases del Esquema Judicial de Interoperabilidad y Seguridad (EJIS) establecido
en el articulo 47 de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion
y comunicacion en la Administracién de Justicia (aprobado por pleno del CTEAJE con fecha 1 de junio
de 2015).

En el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio del Organismo
Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y FEADER, el
Adjudicatario esta obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la
informacion ISO 27002.

El Adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
gue la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la informacién
antes referidas.
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Conformidad con el Esquema Nacional de Seguridad

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios o0 provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.

El adjudicatario debera estar en condiciones de exhibir la correspondiente Declaracion de Conformidad
con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacion de Conformidad con
el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o ALTA, y de aplicacion
voluntaria en el caso de sistemas de categoria BASICA), y de conformidad a las siguientes situaciones:

1. Solucién/Producto de un tercero alojado en los Sistemas y CPD de Madrid Digital

En el caso de que la solucion se integre en un Sistema de Informacion que utiliza las instalaciones
e infraestructuras TIC de Madrid Digital, el adjudicatario del producto debera asegurar el
cumplimiento de las medidas aplicables en el Esquema Nacional de Seguridad desde el disefo.

Igualmente se solicitara de manera preventiva una Declaracién Responsable del cumplimiento de
estas medidas durante el proceso de licitacion, asociado con la solucion/producto dentro de la
documentaciéon administrativa del pliego. Y se requerira el cumplimiento de medidas de seguridad
antes de la puesta en produccion del Sistema asociado con la solucion/producto.

2. Servicios ofrecidos por un tercero e implementados en los CPDs del proveedor (fuera de los
Sistemas y CPD de Madrid Digital)

Madrid Digital solicitara al adjudicatario el cumplimiento del ENS correspondiente segun la
valoracion de las dimensiones realizada del Servicio.

En consecuencia, se solicitara al adjudicatario la siguiente documentacion:
e Para los Servicios categorizados con Categoria Basica: Declaracion de conformidad con el

Esquema Nacional de Seguridad, expedida por el adjudicatario tras un proceso de
autoevaluacion para verificar el cumplimiento de las exigencias del ENS.

e Paralos Servicios categorizados con Categoria Media o Alta: Certificacion de conformidad con
el Esquema Nacional de Seguridad para los servicios y los sistemas de informacién utilizados
para la prestacion del servicio objeto de la licitaciéon, expedida por una entidad certificadora
acreditada por la Entidad Nacional de Acreditacion (ENAC), tras una auditoria formal para
verificar el cumplimiento de lo establecido en el ENS, antes del inicio de la prestacion del
servicio.

e En el caso en el adjudicatario no posea una certificacion de categoria Media o Alta, de manera
excepcional, se debera obtener la certificacion en el plazo maximo de seis meses desde el inicio
de la prestacién del servicio.

Por ultimo, y como asi se refleja en la Instrucciéon Técnica de Seguridad de Conformidad con el Esquema
Nacional de Seguridad, el Informe de Autoevaluacion o de Auditoria y sus resultados deben estar a
disposicién de los responsables de Madrid Digital con competencias en seguridad, al objeto de verificar
la adecuacién o idoneidad del cumplimiento del ENS.
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De manera adicional, Madrid Digital podra solicitar en todo momento al adjudicatario los
correspondientes informes de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e
idoneidad de lo manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos
casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a
juicio del responsable de contrato.

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo en
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias o
inspecciones podran ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid
Digital. El adjudicatario se compromete al cumplimiento del plan de accion resultante de dichas
auditorias, sin que ello suponga un gasto adicional al contrato establecido.

Documentacion de gestion de la seguridad de la informacién del servicio

El Adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar en la
puesta del servicio, el detalle de la documentacion de la gestion de la seguridad de la informacion del
servicio, que sera el que se considere y acuerde por las dos partes.

No obstante, lo anterior, la relacién de aspectos que deberan recogerse en la documentacion de gestidon
de la seguridad del servicio, al menos, sera la siguiente:

1. Definicion de roles y responsabilidades de seguridad (Segregacion de funciones) que contenga,
al menos los siguientes:

o Responsable de Seguridad del servicio
o Delegado de proteccion de datos

Se contemplara, en todo caso, en un cuadro de funciones la relacion de la categoria
profesional de los todos los miembros del equipo de trabajo del Adjudicatario en el que, para
cada uno de ellos, se concretara las funciones atribuidas y los permisos de acceso
habilitados para el desempefo de las anteriores, que seran los minimos imprescindibles para
poder desarrollarlas.

2. Proceso de gestion de incidentes de seguridad de la informacién, que incluya las
responsabilidades, el proceso de respuesta y la notificacion.

3. Proceso de devolucion y/o eliminacion y destruccion de los datos personales al finalizar la
prestacion del servicio.

4. Registro de confidencialidad de los empleados que formen parte del servicio y que establezca la
responsabilidad de los firmantes, relativos a la proteccion, utilizacion y revelacion de informacion
de una manera responsable y autorizada, asi como las medidas de seguridad asociadas a la
clasificacién de la informacion.

5. Certificaciones vigentes en materia de seguridad de la informacién.

Auditoria de la seguridad y trazabilidad de los servicios

El Adjudicatario adquirira el compromiso de ser auditado por personal autorizado por Madrid Digital en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
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comprobando que se cumplen las recomendaciones de proteccién y las medidas de seguridad de la
distinta normativa, en funcién de las condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de la
informacion manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los sistemas,
por lo que se informara a los usuarios de este aspecto.

Continuidad del Servicio

El Adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados
para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo, planes de
contingencia, procedimientos de respaldo y recuperacion, etc.).

Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexiéon a la misma sea consistente y segura proporcionando
disponibilidad y proteccién de la informacion.

Del mismo modo el Adjudicatario se compromete a aplicar procesos para realizar copias de seguridad,
su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracion y registro de las
acciones realizadas a lo largo del tiempo.

Para garantizar la continuidad de los servicios, el Adjudicatario debera disponer de un plan de
recuperacién ante cualquier contingencia. Este plan se activara ante la indisponibilidad total o parcial de
los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto del
contrato. En cualquier caso, se le podran requerir evidencias del cumplimiento de, al menos, los
siguientes requisitos de seguridad:

. Existencia de un plan de continuidad con su correspondiente plan de pruebas.

. Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de las
condiciones o medios habituales dedicados para su prestacion.

Incidentes de Seguridad

El Adjudicatario se compromete a implantar un procedimiento de notificacion y gestiéon de Incidentes de
Seguridad, alineado con el de comunicacion y/o notificacion de brechas del RGPD, que divulgara entre
su Personal, y actuara con especial diligencia en aquellos casos en los que se vean involucrados
elementos criticos de Madrid Digital o cuando se puedan ver afectados la reputacién o responsabilidad
de Madrid Digital o los intereses de las personas cuya informacioén es tratada.

Subcontratacion

El Adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas en
los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema Nacional de
Seguridad a las que el Adjudicatario debera garantizar que dan cumplimiento a los mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en el
proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
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informacion. El Adjudicatario debera responder de cualquier cumplimiento y de las consecuencias de
los posibles dafos o perjuicios que pudiera causar a Madrid Digital.

Confidencialidad y deber de secreto

El Adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacion
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestaciéon de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el Adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el Adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacién de informacion a los empleados y colaboradores del Adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de Madrid Digital del cumplimiento de
aquella obligacion.

El Adjudicatario garantiza que la Informacién Confidencial a la que ha tenido acceso sera protegida con
las medidas de seguridad adecuadas para prevenir que la Informacién Confidencial sea revelada a
terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de cuidado y realicen
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta
clausula.

Si el Adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar Informacion
Protegida de Madrid Digital, debera mantener tanto la informacion protegida, como los elementos que
la contengan debidamente protegidos y Unicamente durante el tiempo necesario conforme a la normativa
vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos a Madrid Digital, a eleccion de
ésta, al igual que cualquier soporte 0 documentos en que conste alguno de estos datos, sin conservar
copia alguna de la informacion.

El Adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad por la
cual se comprometen a no revelar la informacién que conozcan en funcién de su cargo o cometido
durante la prestacion del servicio y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa.
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| ANEXO VI SEGURIDAD DE LA INFORMACION

1.1 Normativa de seguridad de la informacién

El adjudicatario esta obligado al cumplimiento de la normativa de seguridad de la informacién a la que
Madrid Digital pueda estar obligada a dar cumplimiento, asi como a su propia normativa interna de
seguridad de la informacion. En consecuencia, el adjudicatario, antes del inicio de la ejecucion de los
trabajos, estara obligado a conocer la politica de seguridad de la Agencia, asi como la distinta normativa
de seguridad desarrollada a instancias de dicha politica.

En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 311/2022, de 3 de mayo) en lo referido a la adopcién de medidas de seguridad de
las soluciones tecnoldgicas o la prestacion de servicios ofertados, incluyendo la presentacion de las
correspondientes Declaraciones o Certificaciones de Conformidad con el ENS. Este requisito se hace
extensivo también a la cadena de suministro de dichos adjudicatarios, en la medida que sea necesario.

Asimismo, en el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio de la
Administracién de Justicia el adjudicatario esta obligado al cumplimiento de lo dispuesto en los “Criterios
Generales de Seguridad en los sistemas de informacion al servicio de la Administracion de Justicia”,
aprobado por acuerdo del Pleno del Consejo General del Poder Judicial, de 13 de septiembre de 2007.

En el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio del Organismo
Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y FEADER, el
adjudicatario esta obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la
informacion ISO 27002.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
gue la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la informacion
antes referidas.

1.2 Conformidad con el Esquema Nacional de Seguridad

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios 0 provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracién o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.

El adjudicatario debera estar en condiciones de exhibir la correspondiente Declaracion de Conformidad
con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacién de Conformidad con
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el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o ALTA, y de aplicacion
voluntaria en el caso de sistemas de categoria BASICA)?, y de conformidad a las siguientes situaciones:

3. Soluciéon/Producto de un tercero alojado en los Sistemas y CPD de Madrid Digital

En el caso de que la solucion se integre en un Sistema de Informacién que utiliza las instalaciones
e infraestructuras TIC de Madrid Digital, el adjudicatario del producto debera asegurar el
cumplimiento de las medidas aplicables en el Esquema Nacional de Seguridad desde el disefio.

Igualmente se solicitara de manera preventiva una Declaracién Responsable del cumplimiento de
estas medidas durante el proceso de licitacidon, asociado con la solucion/producto dentro de la
documentacion administrativa del pliego. Y se requerira el cumplimiento de medidas de seguridad
antes de la puesta en produccion del Sistema asociado con la solucion/producto.

4. Servicios ofrecidos por un tercero e implementados en los CPDs del proveedor (fuera de los
Sistemas y CPD de Madrid Digital)

Madrid Digital solicitara al adjudicatario el cumplimiento del ENS correspondiente segun la
valoracién de las dimensiones realizada del Servicio.

En consecuencia, se solicitara al adjudicatario la siguiente documentacion:

e Para los Servicios categorizados con Categoria Basica: Declaracion de conformidad con el
Esquema Nacional de Seguridad, expedida por el adjudicatario tras un proceso de
autoevaluacion para verificar el cumplimiento de las exigencias del ENS.

e Para los Servicios categorizados con Categoria Media o Alta: Certificacién de conformidad con
el Esquema Nacional de Seguridad para los servicios y los sistemas de informacién utilizados
para la prestacion del servicio objeto de la licitacion, expedida por una entidad certificadora
acreditada por la Entidad Nacional de Acreditaciéon (ENAC), tras una auditoria formal para
verificar el cumplimiento de lo establecido en el ENS, antes del inicio de la prestacion del
servicio.

En el caso en el adjudicatario no posea una certificacién de categoria Media o Alta, de manera
excepcional, se debera obtener la certificacion en el plazo maximo de seis meses desde el
inicio de la prestacién del servicio.

Por ultimo, y como asi se refleja en la Instruccion Técnica de Seguridad de Conformidad con el Esquema
Nacional de Seguridad, el Informe de Autoevaluacion o de Auditoria y sus resultados deben estar a

1 Resolucién n® 924/2017 Resolucién del Tribunal Administrativo Central de Recursos Contractuales (pag. 6 y ss.) “El Tribunal entiende que resulta
plenamente conforme a Derecho la exigencia de la Certificacion de Conformidad con el Esquema Nacional de Seguridad entendiendo que se trata de una
especificacion concreta relativa a la seguridad en la prestacion del servicio”.
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disposicién de los responsables de Madrid Digital con competencias en seguridad, al objeto de verificar
la adecuacion o idoneidad del cumplimiento del ENS.

De manera adicional, Madrid Digital podra solicitar en todo momento al adjudicatario los
correspondientes informes de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e
idoneidad de lo manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos
casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a
juicio del responsable de contrato.

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo en
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias o
inspecciones podran ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid
Digital. El adjudicatario se compromete al cumplimiento del plan de accion resultante de dichas
auditorias, sin que ello suponga un gasto adicional al contrato establecido.

1.3 Documentacion de gestion de la seguridad de la informacién del servicio

El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar en la
puesta del servicio, el detalle de la documentacion de la gestion de la seguridad de la informacion del
servicio, que sera el que se considere y acuerde por las dos partes.

No obstante, lo anterior, la relacién de aspectos que deberan recogerse en la documentacion de gestidon
de la seguridad del servicio, al menos, sera la siguiente:

1. Definicion de roles y responsabilidades de seguridad (Segregacion de funciones) que contenga,
al menos los siguientes:

o Responsable de Seguridad del servicio
o Delegado de proteccién de datos

Se contemplara, en todo caso, en un cuadro de funciones la relacidn de la categoria profesional
de los todos los miembros del equipo de trabajo del adjudicatario en el que, para cada uno de
ellos, se concretara las funciones atribuidas y los permisos de acceso habilitados para el
desempenfo de las anteriores, que seran los minimos imprescindibles para poder desarrollarlas.

2. Proceso de gestion de incidentes de seguridad de la informacién, que incluya las
responsabilidades, el proceso de respuesta y la notificacion.

3. Proceso de devolucion y/o eliminacion y destruccion de los datos personales al finalizar la
prestacion del servicio.

4. Reqgistro de confidencialidad de los empleados que formen parte del servicio y que establezca la
responsabilidad de los firmantes relativa a la proteccion, utilizacion y revelacion de informacion
de una manera responsable y autorizada, asi como las medidas de seguridad asociadas a la
clasificacién de la informacion.

5. Certificaciones vigentes en materia de seguridad de la informacion.

1.4 Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por Madrid Digital en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
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comprobando que se cumplen las recomendaciones de proteccién y las medidas de seguridad de la
distinta normativa, en funcién de las condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucién de los trabajos, y con el fin de garantizar la seguridad de la
informacion manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los sistemas,
por lo que se informara a los usuarios de este aspecto.

1.5 Continuidad del Servicio

El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados
para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo, planes de
contingencia, procedimientos de respaldo y recuperacion, etc.).

Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexion a la misma sea consistente y segura proporcionando
disponibilidad y proteccion de la informacion.

Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de seguridad,
su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracion y registro de las
acciones realizadas a lo largo del tiempo.

Para garantizar la continuidad de los servicios, el adjudicatario debera disponer y presentar un plan de
recuperacion ante cualquier contingencia. Este plan se activara ante la indisponibilidad total o parcial de
los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto del
contrato. En cualquier caso, se le podran requerir evidencias del cumplimiento de, al menos, los
siguientes requisitos de seguridad:

¢ Existencia de un plan de continuidad con su correspondiente plan de pruebas.

e Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de las
condiciones o medios habituales dedicados para su prestacion.

1.6 Incidentes de Seguridad

El adjudicatario se compromete a implantar un procedimiento de notificacion y gestion de Incidentes de
Seguridad, alineado con el de comunicacion y/o notificacion de brechas del RGPD, que divulgara entre
su Personal, y actuara con especial diligencia en aquellos casos en los que se vean involucrados
elementos criticos de Madrid Digital o cuando se puedan ver afectados la reputacion o responsabilidad
de Madrid Digital o los intereses de las personas cuya informacion es tratada.

1.7 Subcontratacion

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas en
los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema Nacional de
Seguridad a las que el adjudicatario debera garantizar que dan cumplimiento a los mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en el
proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
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informacion. El adjudicatario debera responder de cualquier cumplimiento y de las consecuencias de los
posibles dafios o perjuicios que pudiera causar a Madrid Digital.

1.8 Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacion
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de Madrid Digital del cumplimiento de
aquella obligacion.

El adjudicatario garantiza que la Informacion Confidencial a la que ha tenido acceso sera protegida con
las medidas de seguridad adecuadas para prevenir que la Informacion Confidencial sea revelada a
terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de cuidado y realicen
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta
clausula.

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar Informacion
Protegida de Madrid Digital, debera mantener tanto la informacién protegida, como los elementos que
la contengan debidamente protegidos y Unicamente durante el tiempo necesario conforme a la normativa
vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos a Madrid Digital, a eleccién de
ésta, al igual que cualquier soporte o0 documentos en que conste alguno de estos datos, sin conservar
copia alguna de la informacion.

El adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad por la
cual se comprometen a no revelar la informacion que conozcan en funcién de su cargo o cometido
durante la prestacién del servicio y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa.
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