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1 OBJETIVO

El objeto del presente documento es establecer las prescripciones técnicas y condiciones
especificas a las que deberd ajustarse la empresa que resulte adjudicataria de la presente
licitacién, que tiene por objeto la contratacidn de un servicio de analisis, consultoria, disefio,
implantacién, mantenimiento y soporte de una herramienta de gestidn integral de licitaciones,
sede electrdnica y registro electrénico, asi como la adquisicion de las licencias necesarias.

2 AMBITO Y ALCANCE
2.1 AwmBITO

Actualmente en Metro de Madrid, ademas de SAP ECC, se utilizan distintas aplicaciones para la
tramitacién de los expedientes de contratacion:

- SAP (SRMy cFolders) y COMUNICATE para la tramitacion de las licitaciones.

- Herramientas de ofimatica (Word, Excel, Correo Outlook) para el resto de tareas
(elaboracidn de documentacion, pliegos, propuesta de adjudicacion)

- Herramientas para firma de documentos como Autofirma y Portafirmas.

SAP ha fijado el final de mantenimiento de las versiones actuales de las aplicaciones de SAP
Business Suite el 31/12/2025. La nueva suite contiene las versiones actualizadas de algunas de
las aplicaciones, pero en otras (SRM y cFolders) se descontinua el producto y por tanto, es
necesario implantar otra solucion.

Por otra parte, a fecha de hoy, no se dispone de una sede electrdnica ni de un registro
electrénico similar al resto de Administraciones Publicas.

Con la presente licitacién se pretende conseguir laimplementacién de una solucién que permita,
ademas de la gestion integral de licitaciones, la realizaciéon de distintos tramites mediante la
sede y registro electrénicos con una Unica herramienta. De esta forma la ciudadania,
profesionales y empresas dispondran de los mejores servicios publicos que garanticen una
gestién de calidad, ofreciendo la mayor transparencia, accesibilidad y reutilizacion de la
informacién.

Respecto a la gestion integral de licitaciones, el alcance inicial objeto de esta licitacién deberd
cubrir las funcionalidades de la fase de convocatoria de la licitacidn o peticién de ofertas y
presentacion de ofertas, de la fase de valoracidn de ofertas y las funcionalidades relacionadas
con notificaciones de la fase de formalizacién de contratos, de todos los procedimientos de
contratacidn regulados por la normativa de contratacién aplicable en Metro, de conformidad
con los requisitos funcionales descritos en el “ANEXO 0 - Alcance funcional — Gestion integral de
las licitaciones”.

I”

No obstante, se facilita el documento “ANEXO | - Requisitos usuarios Flujo Total” donde se
desarrollan los requisitos funcionales del proceso integral de todas las fases de una licitacion,
Unicamente a efectos de contextualizar la necesidad que se podra desarrollar durante la fase de

mantenimiento evolutivo.
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En el documento ANEXO VI - Requerimientos funcionales Sede y Registro Electrdnico se explica
el funcionamiento solicitado para la sede electrdnica y el registro electrdnico.

2.2 ALCANCE DEL PROYECTO

Los trabajos objeto de la presente licitacion comprenden:

e Planificacién inicial del proyecto. Dentro de la planificacion se deberan identificar
claramente hitos de entrega, validacién y aceptacion por parte de METRO. En cuanto a
los plazos de validacién de cada uno de los productos entregados, estos plazos deberan
ser acordes con el volumen de informacién entregada.

e Instalaciéon On Premise de una herramienta/plataforma que permita disponer de una
sede electrdnica, un registro electrénico, asi como la gestién integral de licitaciones

e Licencias de uso/servicio de uso de la herramienta por una duracién de 3 afios teniendo
en cuenta un volumen de datos aproximado del afio 2024
=  Proveedores/licitadores:

Licitadores Proveedores en SAP Personas de contacto

10048 6818 14046

= Licitaciones:

TIPO PROCEDIMIENTO ‘ N.° TOTAL PROCESOS DE CONTRATACION

Menores 771

Basados en Acuerdo 547

Marco

Ordinarios 433
1751

=  Gestores de tramites de la Sede:

Gestores Tramites

e Gestidon y seguimiento de todas las tareas del proyecto
e Toma detallada de requisitos técnicos y funcionales.

e Andlisis funcional de la solucién a implantar.
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Disefio técnico y definicidn de la arquitectura: esta tarea incluye dimensionamiento de
entornos, asesoramiento de HW/SW si fuera necesario, base de datos y disefio de la
arquitectura para el correcto funcionamiento de las nuevas herramientas.

Definicion de roles y perfiles de usuario.
Configuracion de las herramientas.

Integracion con SAP(ECC), Portafirmas, gestores documentales corporativos
(Documentum o SharePoint) y correo Outlook.

Pruebas. Se realizardn todas las pruebas que permitan garantizar el correcto
funcionamiento de la herramienta, asi como su integracion con los sistemas
relacionados.

o Pruebas unitarias.

o Pruebas de integracion.

o Pruebas de validacion y aceptaciéon. Para ello se formard un grupo
multidisciplinar entre METRO vy el Contratista para garantizar la consecucién de
las mismas.

o Pruebas de carga y rendimiento.
Programas de carga y ejecuciéon de cargas iniciales de datos.

Elaboracién de la documentacién asociada al proyecto seguin la metodologia aplicada
en METRO y elaboracién de manuales y guias de usuario de acuerdo a las necesidades
de METRO.

Formacidn a usuarios finales.
Formacidn técnica al personal de Metro
Implantacién y puesta en produccion de la solucién completa.

Soporte a usuario final (interno y externo) durante los siguientes 3 anos a partir de la
puesta en marcha de la aplicacién.

Mantenimiento evolutivo de la aplicacion de gestién de licitaciones posterior a la
aceptacion y puesta en marcha estimado en 424 jornadas de servicio a realizar en 3
afos.

Mantenimiento evolutivo de la aplicacion de sede electrdnica y registro electrénico
posterior a la aceptacidén y puesta en marcha estimado en 424 jornadas de servicio a
realizar en 3 afios.

Garantia de 3 afios desde la aceptacion total del proyecto de implantacién (Fase 1) por
parte de Metro. Es decir, que aplicara tanto a la funcionalidad puesta en marcha en Fase
1 como a los evolutivos realizados posteriormente hasta el vencimiento del contrato.

Metro se reserva el derecho de poder intercambiar cualquier funcionalidad de las incluidas en
los anexos referenciados, por otra u otras de esfuerzo equivalente.
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En caso de que en alglin punto del Pliego pudiese surgir algun tipo de discrepancia entre el
Contratista y METRO, prevalecera el contenido de este apartado como marco contractual.

Todos los datos enumerativos que se ofrecen a lo largo de este documento se hacen de forma
que facilite la confeccidn de las ofertas, de modo que cada licitador tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que durante la ejecucién del proyecto los datos podrian variar o que podrian no ser
exactos al 100%.

La informacidn que se facilita no eximira al Contratista de comprobar o cotejar los datos en ella
contenidos con larealidad, y la discrepancia entre la realidad y esta informacién no dara derecho
a incremento alguno del precio establecido en el Contrato, ni a indemnizacién de ningun tipo.

2.3 FASES DEL SERVICIO

En base al alcance definido, las fases propuestas para la ejecucion del proyecto son:

e FASE 1: Proyecto de implantacién: Instalacidn de la plataforma On Premise, anadlisis de
requisitos, consultoria, y configuracion y desarrollos necesarios en la herramienta en
base al analisis realizado y las interfaces requeridas. Pruebas, formacién y puesta en
produccidén. Soporte a usuarios internos y externos.

e FASE 2: Mantenimiento evolutivo y soporte durante 3 afios.

ANO 1 | ANO 2 | ANO 3 AlO 4

IMPLANTACION BLOQUE | |
IMPLANTACION BLOQUE 11 |

FASE|

FASE Il | MANTENIMIENTO

2.3.1 FASE 1: PROYECTO DE IMPLANTACION
En esta fase, se llevaran a cabo las siguientes tareas:

e Reunidn de inicio de los trabajos.

e Planificacién inicial del proyecto.

e Instalacion de la plataforma/herramienta On Premise incluyendo todas las tareas
previas necesarias para la preparacién de los entornos (desarrollo, preproduccién y
produccién).

e Documentacién de la instalacién — arquitectura alto nivel

e Consultoria y andlisis de las funcionalidades y requisitos, tanto funcionales como
técnicos solicitados.

e Elaboracion de un documento de Andlisis de requisitos con la solucidn propuesta a
implantar. Este documento deberd ser aprobado por Metro antes de comenzar los
trabajos.

e Disefo y definicidn de arquitectura del sistema.

e Configuracion y desarrollos.

e Integracién con los sistemas corporativos SAP(ECC), Portafirmas, gestores
documentales (Documentum, SharePoint) y correo Outlook.

e  Pruebas.

e Formacion.

e Implantacion y puesta en marcha.

e Servicio de soporte al usuario, tanto externo como interno de Metro de Madrid.
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Tras la implantacidn empezard la Garantia de 3 afios.

El desarrollo de la planificacion tendrd en cuenta que se deben permitir dos arranques
independientes, uno para Registro y Sede Electrénica y otro para la gestion integral de
Licitaciones.

2.3.2 FASE 2: MANTENIMIENTO Y SOPORTE

Esta fase comenzara después de la aceptacién total del proyecto de implantacidn por parte de
Metro y se llevaran a cabo las siguientes tareas:

e Mantenimiento evolutivo y servicio de soporte al usuario, tanto externo como interno
de Metro de Madrid.
e Planificacién, valoracién y seguimiento de los trabajos

Esta fase tendrd una duracidn de 3 anos, se han estimado 848 jornadas de servicio

3 EQUIPO DE TRABAJO
3.1 EQuIPO DE TRABAJO

Serd responsabilidad del contratista organizar el equipo de trabajo y asignar los recursos con
experiencia suficiente, tanto en la herramienta como en implantaciones en empresas del sector
publico que permitan cumplir con los plazos y calidad requeridos.

Como minimo, el equipo de trabajo debera incluir los siguientes perfiles:

o Perfil de Jefe de Proyecto que, realizard la gestidon del proyecto, velando por el
cumplimiento de todas las tareas del proyecto y estara dedicado un 100% durante la
fase 1 del proyecto y, al menos, un 20% en la fase 2.

e Perfil senior instalador de la herramienta que, realizaran las tareas de instalacién de la
herramienta. Estara dedicado al 100% en las tareas de instalacidon de la herramienta
dentro de la fase 1.

e Perfil senior analista, desarrollador y configurador de la herramienta, realizaran las
tareas de obtencion de requisitos de usuario, analisis, definicion de la soluciéon funcional
y desarrollo y configuracion de la herramienta. Estard dedicado al 100%, en las tareas
indicadas anteriormente dentro de la fase 1 del proyecto y en la fase 2.

En la oferta técnica se detallard la organizacion y composicion del equipo, asi como las
funcionalidades y responsabilidades.

Una misma persona podria cubrir mas de un perfil, salvo el perfil de Jefe de Proyecto durante la
fase 1, siempre y cuando cumpla con las condiciones especificadas en cada uno de ellos y con
una planificacion compatible con las tareas a realizar.
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El Contratista debera garantizar la disponibilidad de recursos suficientes, en todo momento, que
aseguren la prestacion del servicio.

4 CONDICIONES DE EJECUCION DE LOS TRABAJOS

En este apartado se describen las especificaciones técnicas, requisitos técnicos y trabajos que
conforman el objeto de esta licitacidon y que el CONTRATISTA debera realizar, no siendo lo que
aparece a continuacion una relacién exhaustiva de las caracteristicas y tareas del proyecto a
seguir, sino las lineas generales demandadas por METRO.

4.1 REQUISITOS TECNICOS DE LA PLATAFORMA/HERRAMIENTA

A continuacidn, se indican los requisitos técnicos que debe cumplir la plataforma/herramienta
implantar:

4.1.1 REQUISITOS GENERALES DE LA PLATAFORMA/HERRAMIENTA

La herramienta/plataforma deberd disponer, al menos, los siguientes maddulos
(funcionalidades):

Gestion de expediente.
- Licitacion electrdénica.

- Portal del proveedor.

- Notificaciones.

- Subastas.

- Registro Electronico.

- Sede electrdnica.

En el caso de la gestidn integral de Licitaciones se implantaran los médulos necesarios para
cubrir con el alcance funcional definido en el ANEXO I|. No obstante, aunque se requiere que la
herramienta tenga el mdédulo de subastas, sera durante la fase de mantenimiento evolutivo
cuando se determine si finalmente es necesario o no su desarrollo, al igual que el resto de
funcionalidades que no forman parte del alcance inicial del contrato.

La herramienta/plataforma ha de ser Unica, es decir, no se aceptaran propuestas de
herramientas diferentes para complementar la funcionalidad.

Se requiere una linea basica de 3 entornos: Desarrollo, Preproduccidn y Produccion.

e Desarrollo: los cambios de proyecto (configuraciones y desarrollos) y las pruebas
unitarias tendran lugar en este entorno.
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e Preproduccion: en este entorno se realizaran las pruebas de integracién del proyecto.
También se realizaran aqui las primeras pruebas de migracién de datos y las pruebas de
validacién por parte de los usuarios.

e Produccidn: en este entorno se implementara la solucién final y las cargas de datos
definitivas para la puesta en produccion de la solucidn.

La administracion de la plataforma sera realizada por Metro de Madrid.
La plataforma sera accesible nivel AA segun la norma WCAG 2.1. como minimo.

La herramienta debe ser responsive y permitir la configuracion de temas y estilos (tipo modo
claro, modo oscuro...)

4.1.2 REQUISITOS DE INTEGRACION

Se requiere la integracidn con las siguientes herramientas corporativas:
- SAP(ECC).

o Se elaboraran los servicios necesarios para que la herramienta/plataforma se
integre con el maestro de proveedores de SAP(ECC) asi como con la estructura
organizativa de Contratacién (grupos de compras, organizacion de compras). Se
contemplaran consultas, altas, bajas y modificaciones de proveedores, asi como
el paso de licitador a proveedor (momento en el que se da de alta en SAP(ECC)).

o Laintegracién con la Solicitud de Contratacidn creada en ECC como punto de
partida para la creacion de la licitacion en la nueva herramienta.

Es necesario tener en cuenta que Metro ya dispone de un sistema que cubre todos los
procesos de validacion del ciclo de vida del expediente, ECC(SAP), que estd totalmente
consolidado como sistema de informacion de caracter horizontal. Por lo tanto, es
imprescindible tener en cuenta a la hora de analizar el nuevo sistema, que este sistema
debe ser la pieza central en torno a la cual se sitan los nuevos médulos y que todo debe
responder al concepto de “dato Unico”, de forma que cada dato solo podra ser
gestionado (creado, modificado o borrado) por el sistema que sea la fuente autoritativa
del mismo, lo que no implica que en determinados casos, por cuestiones de rendimiento
u operatividad, el dato pueda ser almacenado en dos sistemas a la vez, pero siempre
teniendo en cuenta que en uno de los sistemas solo sera una mera copia.

El nuevo sistema debera ser no intrusivo, es decir, no se podra realizar ninguna
modificacién de los demads sistemas para poder interoperar, o que pueda poner en
riesgo la explotacion de los mismos, salvo en lo que se refiera a la capa de
interoperabilidad, en cuyo caso dichos sistemas proporcionaran las interfaces que sean
necesarias, no siendo en ningln caso responsabilidad del contratista del presente
proyecto realizar cambio alguno en ninguno de los sistemas con los que tenga que
interoperar.

Los desarrollos necesarios en SAP(ECC) los realizara Metro.
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Esta previsto que durante la vigencia del contrato se inicie el proyecto de migracion de
SAP(ECC) a S/AHANA. Serd alcance del proyecto que todos los desarrollos que se realicen
sean compatibles con ambas versiones.

- Portafirmas (Guadaltel). La herramienta/plataforma se debera integrar con el servicio
de Portafirmas implantado en Metro de Madrid.

- Sistemas de Gestion Documental. La herramienta/plataforma se debera integrar con los
sistemas de gestion documental implantados en Metro de Madrid. Durante el andlisis
se definiran las necesidades.

- Todos los desarrollos realizados deberdn estar integrados en el repositorio GIT de
Metro, y se entregard incluyendo imagenes, plantillas y/o cualquier recurso necesario
para su correcto funcionamiento que se haya empleado en el desarrollo del proyecto.

- Integracion con el servicio Cl@ve u otro sistema de validacién de autenticacién o
plataforma de validacidn de certificados. Se elegird una opcién u otra en funcion de la
disponibilidad de acceso a servicios comunes de la SGAD.

- Integracidon-migracion con el sistema actual de Gestidn de Licitaciones. En el alcance de
los trabajos recogidos en la migracién desde el sistema actual queda limitado a la
generacidon, por parte de la empresa contratista, de los ficheros de carga
correspondiente a cada uno de los mddulos del nuevo sistema y que permitan disponer
al menos de un histdrico de los expedientes realizados en Metro. Serd responsabilidad
Metro obtener toda la informacién desde el sistema o sistemas actuales para completar
correctamente dichos ficheros de carga y no se produzca ningln problema en la
importacién ni posterior seguimiento de los mismos. Aquellos expedientes que, por su
duracidn se encuentren sin finalizar o sea necesario continuar su gestion desde la nueva
aplicacion, serd necesaria su introduccion de forma manual, desde el inicio del
expediente. Asimismo, estard incluido en el alcance del proyecto la definicién del
proceso a seguir durante el periodo de transicidn, asi como su ejecucidn, para que los
expedientes que se estén tramitando (aquellos iniciados en el sistema actual pero aun
no finalizados en el momento de la entrada en produccion del nuevo sistema) puedan
ser convenientemente tratados.

4.1.3 LINEA BASE DE LA CONFIGURACION DEL ENTORNO TECNOLOGICO DE LOS SISTEMAS DE
INFORMACION DE METRO

Habrd que tener en cuenta en todo proyecto que se realice para Metro, la linea base en los
ambitos de desarrollo, sistemas, comunicaciones y seguridad. Esta se encuentra en el “ANEXO
IV - Linea base Metro de Madrid”.

Esta informacidn estd actualizada a la fecha de emisién del presente Pliego, pudiendo sufrir
pequefias variaciones a lo largo de la vigencia del contrato.

Cualquier tarea que implique la necesidad de salirse de esta linea, deberd ser sometida a
aprobacion de METRO, con informe justificativo y de alternativas.
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4.1.4 ARQUITECTURA DE LA PLATAFORMA

La solucién tecnoldgica propuesta quedara integrada dentro de la infraestructura informdtica
de METRO, por lo que se debera tener en cuenta en el analisis, las relaciones con el resto de las
aplicaciones y entornos, con el fin de garantizar la perfecta integracién con éstos.

El Contratista, debera disponer de los medios técnicos y humanos para la realizacidon del
conjunto de actividades técnicas que implican la instalacion del producto y de soporte a la
problematica de caracter técnico que pudiera surgir a lo largo de toda la duraciéon del proyecto.
Esto incluye la fase de instalacién, la fase de arranque y puesta en marcha, donde podria ser
preciso realizar los ajustes finos correspondientes, que en todo caso se enfocan a garantizar la
exitosa implantacién desde el punto de vista técnico.

Esta arquitectura debera ser definida, validada y analizada en la tarea de Disefio y Definicién de
Arquitectura.

Metro proporcionara hardware de cémputo virtualizado VMware para el despliegue de los
entornos de desarrollo, preproduccién y produccién. Las mdaquinas virtuales que formen la
arquitectura no podrdn superar el siguiente consumo total de recursos:

Caracteristica | Total maximo

CPU 96 VCPU, sobre CPUs >= 2,6 GHz
Memoria 256 GB memoria
Disco 1 TB disco para sistema operativo

En caso de superar estos consumos maximos, el Contratista debera hacerse cargo del exceso y
suministrar el hardware y software (sistema operativo y virtualizacion VMware) necesario para
implementar la solucién. Los equipos suministrados deberdn cumplir todos los requisitos
técnicos minimos que se describen en el ANEXO IV — Requisitos técnicos hardware. Los
elementos suministrados deberdn contar con 3 afios de soporte 24x7 con el fabricante,
incluyendo los siguientes servicios:

e Punto Unico de contacto para la apertura de incidencias de todos los elementos ofertados.

e Posibilidad de abrir incidencias automaticas a través de sistemas de monitorizacion remota
o correo electrénico al responsable del soporte reactivo (fabricante), y la consecuente
notificacién de las incidencias al personal de METRO.

e Soporte telefdonico directo con el fabricante, 24 horas al dia, 7 dias a la semana, 365 dias al
ano.

e El soporte debera ser prestado por el fabricante, o por un proveedor autorizado por el
fabricante para prestar los primeros niveles de soporte en castellano, y en caso de necesidad
se podrd escalar la incidencia directamente al fabricante.

e Suministro/acceso a nuevas versiones, correcciones y parches tanto del SW licenciado con
del firmware requerido para el correcto funcionamiento del HW.

e Revisidon de las versiones de firmware y actualizaciones de software relativas a los equipos
objeto de este servicio al menos una vez al afio.

e Sesiones trimestrales de revisidn y planificacién de tareas de mantenimiento proactivo.
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e Monitorizacién remota de los equipos, 24x7, deteccion automatica de problemas y la
notificacién automadtica de incidencias a Metro. Sera obligacion del contratista instalar el
sistema de envio de alarmas para la monitorizacién remota, asi como proporcionar el
hardware, software y licencias necesarias para tal fin, en caso de que no coincida con el
sistema que Metro tiene instalado.

e Seguimiento, y escalado si asi se requiriera, del caso, hasta su completa resolucién por el
mismo técnico especialista.

e Accesoon-line a la base de datos de conocimiento del fabricante para buscar notas técnicas,
articulos y documentos.

e Inclusién en el servicio de alertas de seguridad o fallos de hardware y software asociado del
fabricante.

Se admite que en el caso de incidencias hardware la asistencia sea telefénica en un primer
momento, pero que deberd pasar a presencial en cualquier momento, siempre que la
importancia del asunto asi lo requiera.

Se establecen niveles de prioridad para la atencién de incidencias, dependiendo de la gravedad
que dicha averia implique en el servicio prestado a los usuarios de METRO. Por ello, ese nivel de
prioridad lo establecerd METRO para cada caso y se notificard al dar de alta la incidencia:

v' Prioridad 1 — Caida del sistema (CRITICA).

Atencidn técnica antes de 15 minutos tras la apertura de la incidencia. Para elementos
hardware, soporte on-site en un maximo de 4 horas.

v Prioridad 2 - El sistema no funciona a pleno rendimiento (GRAVE).
Atencidn técnica antes de 30 minutos tras la apertura de la incidencia.

v Prioridad 3 — Averia que no influye en el funcionamiento normal del sistema
(LEVE).

Atencidn técnica antes de 2 horas tras la apertura de la incidencia.

Cualquier software de cardcter no open source, de tipo comercial, necesario para el
funcionamiento de la solucién debera ser suministrado con soporte directo del fabricante por 3
afios con atencidn 24x7x4.

Para los diferentes elementos software de tipo open source que se utilicen en la solucién serd
necesario proporcionar al menos los siguientes servicios por parte del contratista durante 3
afos:

e Proporcionar a Metro soluciones para mitigar los errores que no incluyan modificacion
de cédigo de esos productos.

e En el caso que no existiese parche de seguridad por discontinuidad del producto, el
Contratista proporcionara a Metro alternativas y procedimiento para integrarlo en la
solucién.
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4.1.5 REQUISITOS DE BASE DE DATOS

Serd obligatorio separar la capa de aplicacion de la de base de datos.

Metro dispone de entornos corporativos de bases de datos. Entre ellos, Metro pone a
disposicion del contratista las siguientes opciones para el despliegue de la herramienta ofertada:

e MySQL v8 o superior.
e SQL Server 2019 o superior.
e Oracle 19¢ o superior.

El motor de base de datos del aplicativo sera compartido con otras aplicaciones corporativas ya
existentes, separado mediante esquemas diferenciados. Si fuera requisito imprescindible que la
base de datos fuese exclusiva, en la oferta debera incluirse el licenciamiento necesario.

En caso de utilizar como motor de base de datos SQL Server, si la herramienta debe contar con
una base de datos exclusiva, en un servidor exclusivo, que no pueda integrarse en una de las
instancias existentes en Metro de Madrid, el Contratista debera suministrar e instalar las
licencias del sistema operativo Windows Server y de base de datos SQL Server necesarias para
el nuevo servidor de base de datos, asi como 3 afios de soporte 24x7x4 con el fabricante de cada
producto. El servidor podra ser virtualizado, segun las especificaciones del apartado 4.1.4
Arquitectura de la Plataforma y contabilizdndose dentro del limite de recursos de cémputo
establecidos en dicho apartado.

En caso de utilizar como motor de base de datos MySQL, si la herramienta debe contar con una
base de datos exclusiva, en un servidor exclusivo, que no pueda integrarse en una de las
instancias existentes en Metro de Madrid, el Contratista deberda suministrar e instalar las
licencias del sistema operativo Red Hat Enterprise Linux y de base de datos MySQL necesarias
para el nuevo servidor de base de datos, asi como 3 afos de soporte 24x7x4 con el fabricante
de cada producto. El servidor podra ser virtualizado, segun las especificaciones del apartado
4.1.4 Arquitectura de la Plataforma y contabilizandose dentro del limite de recursos de cdmputo
establecidos en dicho apartado.

En caso de utilizar como motor de base de datos Oracle, si la herramienta debe contar con una
base de datos exclusiva que no pueda integrarse en una de las instancias existentes en Metro
de Madrid, no se permitira el uso de hardware virtualizado en VMware, por lo que el Contratista
deberda suministrar e instalar el hardware necesario para la instalacion de las bases de datos de
los tres entornos. Es decir, el CONTRATISTA deberd suministrar hardware, licencias del sistema
operativo Red Hat Enterprise Linux y de base de datos Oracle necesarias, asi como 3 afios de
soporte 24x7x4 con el fabricante de cada producto.

4.1.6 REQUISITOS DE BACKUP

Metro dispone de herramientas de backup corporativas (entre otras, Dell EMC NetWorker, Dell
EMC PPDM y Commvault). El Contratista debera definir los procedimientos de backup que daran
cobertura a pérdidas totales y/o parciales de informacion. Deberan estar integrados, de manera

www.metromadrid.es

@ 14 Avenida de Asturias 4, 28029 Madrid



nativa o a través de scripts con una de las herramientas de backup corporativas, siendo potestad
de Metro con cual se debera integrar.

Para ello el Contratista debera:

e Realizar la deteccién y/o definicion de datos con diferentes necesidades de proteccion,
segun su criticidad para asegurar el servicio, sensibilidad, necesidades de trazabilidad
de eventos, etc.

e Definir una estrategia de backup que incluya de manera consistente todos los elementos
definidos en la fase de arquitectura para prestar el servicio (servidores de aplicacién,
etc.). Debera contemplar la interdependencia de sistemas de la solucién a efectos de
poder recuperar el servicio a un punto en el tiempo.

o Tipos (online, offline, export)

o Periodicidad, periodos de retencidn.
o Procedimiento de backup

e Definir el procedimiento de recuperacion del servicio segun la estrategia anteriormente
definida en esta fase de disefo. Deteccion de elementos a recuperar (esquemas, tablas,
ficheros, etc.).

e Definicidn, ejecucidon y documentacidon de pruebas de recuperacion que se llevaran a
cabo en la fase de pruebas, teniendo en cuenta escenarios de pérdida total o parcial de
la aplicacion.

4.1.7 REQUISITOS DE SEGURIDAD

Los requisitos especificos de seguridad estan incluidos en el anexo “ANEXO V - Requisitos
Ciberseguridad Desarrollo V1.3".

4.1.8 REQUISITOS DEL PUESTO CLIENTE

En el caso de necesitar realizar alguna instalacidn o algun requisito especifico en el puesto cliente
se debera tener en cuenta lo incluido en los anexos “ANEXO Il - Requisitos para puesto cliente”
y “ANEXO Il - MAQUETAS STANDARD - LINEA BASE”.

4.1.9 REQUISITOS DE SISTEMAS MULTIPLATAFORMA

Monitorizacion:

e Metro implementara los mecanismos necesarios (instalacién de agentes) para que los
errores que se produzcan en la aplicacién sean reportados a la consola de
monitorizaciéon de “Operation Bridge”, del fabricante Microfocus, o en el caso de
plataformas basadas en Windows Server, en la consola de monitorizacion SCOM y/o
reflejar el correspondiente evento en el log de eventos del servidor.

Ficheros de log:

e Los errores, avisos y otros tipos de informacién producidos y/o controlados dentro de
la propia aplicacion se escribirdn en ficheros de log especificos y ciclicos en rutas
previamente determinadas.
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Procesos planificados: (en el caso de que sean necesarios)

e Se debe habilitar mecanismo que permita habilitar/inhabilitar la ejecucién del proceso
planificado a voluntad.

e Se debe habilitar la posibilidad de realizar lanzamiento manual.

e Enfuncidn de la criticidad se debera habilitar la posibilidad de reintentos automaticos.

e Los parametros de ejecucion (hora, periodicidad) se guardardan en una tabla de
configuracion en base de datos y no en la propia aplicacién (ear).

e Elcambio de los parametros de ejecucién (habilitacidon o no, hora, periodicidad) deberan
ser tomados en caliente por la aplicacién.

e Los pardametros de ejecucién (hora, periodicidad) deberan ser modificables via Web.

e Se deberd poder consultar el resultado de las ultimas ejecuciones via Web.

e El acceso a la Web que permita modificar los pardmetros de ejecucién y consultar el
resultado de las ultimas ejecuciones debera estar securizado.

e Se deberd controlar la concurrencia en los entornos clusterizados para asegurar una
Unica ejecucion.

e Los procesos planificados deberan dejar trazas en el log de su ejecucién (cuando arranca
y cuando termina) no solo de los errores que se puedan producir.

4.1.10 SISTEMA OPERATIVO

Debera ser un sistema operativo virtualizado. Podra utilizarse entornos Windows o Linux con las
siguientes caracteristicas minimas:

e Windows
o Windows Server 2019 o superior
o Integracidn con ADFS 4.0
o En caso de necesitar servicio de alta disponibilidad (para los servicios) debera
estar basado en Microsoft Windows Server Failover Clustering Windows Server
2019 o superior
e Linux
o Red Hat Enterprise Linux v8 o superior. Si no se adapta a esta distribucién Linux
empresarial y debe ser una versién opensource se debera incluir el
mantenimiento del sistema operativo (subidas de versidn, parcheados de
seguridad criticos, correccion de errores, ajuste de rendimiento). Para este
mantenimiento de sistema operativo el soporte deberd prestarse con los
mismos SLAs que el aplicativo.
o Integracidn con IPA.
o En caso de necesitar servicio de alta disponibilidad (para los servicios) debera
estar basado en el propio de RHEL (pacemaker).

4.1.11 SERVIDORES DE APLICACIONES

Metro dispone de servidores de aplicacidn corporativos basados en Tomcat, Red Hat JBoss y MS
IIS. La aplicacién debera integrarse con esta tecnologia, bien en los servidores de aplicacion ya
existentes o en otros servidores de aplicacién con estos softwares que se desplieguen en
exclusiva para la herramienta ofertada. En cualquier caso, la aplicacién se deberd poder
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desplegar en la versidn estable mas reciente de estos servidores de aplicacion que cuenten con
al menos 1 afo de soporte.

Para el caso de los mddulos de aplicacidon basados en tecnologia java, la aplicacidon debera estar
soportada con una version de OpenJDK que cuente con al menos 1 afio de soporte.

Para el caso de los mddulos de aplicacién basados en tecnologia .NET o .NET core deberan poder
desplegarse en servidores Windows Server 2019 o superior.

Los despliegues deberan estar integrados con la herramienta corporativa de CI/CD Jenkins.

4.1.12 REQUISITOS DE ALMACENAMIENTO

El almacenamiento de los servidores virtuales estard centralizado en cabinas de tipo bloque. En
caso de necesitar un repositorio de documentos para descarga de documentos podrdn utilizarse
recursos SMB o NFS.

Se realizard la definicion de arquitectura del almacenamiento necesario con volumetria y
crecimiento previsto.

5 ORGANIZACION DE LOS TRABAJOS

El Contratista, debera aportar un conjunto de entregables que deberan tener una aprobacion
formal por parte del equipo de trabajo de METRO, para considerar que el hito correspondiente
se ha alcanzado. La documentacion del proyecto se realizara acorde a plantillas propias de
METRO.

5.1 FASE 1. PROYECTO DE IMPLANTACION.

El proyecto debe contemplar como minimo las tareas que se mencionan a continuacion.
5.1.1 LANZAMIENTO DEL PROYECTO DE DESARROLLO

El objetivo de esta reunidn es hacer una presentacidén para mostrar a los responsables y grupos
implicados, los aspectos mas relevantes del proyecto, con el objetivo de ser validados en dicha
reunion:

e Alcance del proyecto de desarrollo

e Planificacién de alto nivel con las tareas a realizar. Se ajustarad la planificacién presentada
en la oferta a las fechas reales del servicio, para poder identificar los hitos mas
relevantes en el calendario.

e Personas que formaran parte del equipo de proyecto.
e Periodicidad de los comités (seguimiento y direccion) e integrantes de cada comité.
e Particularidades del proyecto

o Riesgos.
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e Calidad y gestidn. Identificacidn de los entregables por fase por parte del Contratista.

e Datos contractuales y valoracién de lo contratado.

5.1.2 PLANIFICACION INICIAL DEL PROYECTO

La planificacion del proyecto tiene como objetivo definir la planificacidn detallada de todas las
tareas que se llevardn a cabo en el proyecto hasta la completa puesta en produccidn del mismo,
indicando la operativa prevista para su gestion y calidad. Es necesario incluir periodos
vacacionales, disponibilidad, dedicacién y cualquier otra informacion de interés.

La planificacidon deberd tener un desglose de tareas para cada una de las fases con los hitos
correspondientes de entrega y aceptacion.

Los productos que se entregaran son:
e Plan de proyecto.
e Planificacién detallada
e Matriz de riesgos
e Aseguramiento de la calidad de los entregables

Las fechas correspondientes a los hitos marcados en la planificacién aprobada por ambas partes
seran las que se tomen como referencia para aplicar las penalizaciones por retraso, si
procedieran.

5.1.3 INSTALACION DE LA HERRAMIENTA
El objetivo de esta fase es instalar todos los componentes necesarios del software adquirido en
las versiones mas actuales.

o Instalacién herramienta.

Esta instalacién serd realizada en los servidores de METRO (On Premise) por el CONTRATISTA en
colaboracidn y con la supervision de los administradores de sistemas de METRO.

Se deberd elaborar la siguiente documentacion:

o Documentacién técnica de la configuracion e instalacion de la herramienta.

5.1.4  ANALISIS DE LOS REQUISITOS DEL SISTEMA (FUNCIONALES Y TECNICOS)

La fase de analisis tiene como objetivo obtener una especificacion detallada del ambito del
proyecto que satisfaga las necesidades del usuario y como consecuencia la definicion del modelo
funcional.

Las tareas mas relevantes en esta fase seran:
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o Toma detallada de los requisitos de usuario en base al alcance funcional. Para ello se
podran utilizar los anexos: ANEXO 0 - Alcance funcional — Gestidn integral de las licitaciones
, ANEXO | - Requisitos usuarios Flujo Total y ANEXO VI - REQUISITOS FUNCIONALES SEDE
ELECTRONICA Y REGISTRO electrénico y las entrevistas con el usuario al comienzo del
proyecto.
Analisis detallado de la fuente de dato SAP(ECC) que alimentara la herramienta.
Analisis detallado de los diversos procesos que se realizaran en la herramienta (licitacién,
publicacion, presentacién de ofertas, valoracion de ofertas y formalizacién de los
contratos).

o Definicion de los permisos y autorizaciones de usuario para el acceso a la aplicacion.

La documentacién a elaborar sera:

o Catalogo de requisitos.
o Documento funcional.

Serd responsabilidad del Contratista hacer una buena toma de requisitos y analisis exhaustivo
de los mismos, para garantizar que se han entendido y analizado todas las necesidades de los
usuarios y se han contemplado todos los requisitos en el sistema.

Finalizada la fase de andlisis, podra ser necesario revisar la planificacion inicial y realizar los
ajustes necesarios en la misma, con el fin de tener una fecha fin ajustada a la realidad.

5.1.5 DiseNo Y DEFINICION DE ARQUITECTURA DEL SISTEMA

El objetivo de la fase de disefio es generar un documento donde se especificard como va a ser
la solucidn a implementar, interfaces, plan de pruebas, etc.

Las tareas mas relevantes que se realizardn en esta fase son:

Disefio detallado de la parametrizacion y configuracién a realizar en la herramienta.
Definicion de los procesos necesarios, no contemplados por el estandar, y disefios técnicos
de estos desarrollos a medida.

Disefio detallado de las diversas interfases necesarias.

Definicion de perfiles de usuarios y autorizaciones.

Dimensionamiento del entorno y asesoramiento de HW para el correcto funcionamiento
del sistema. El Contratista prestard el soporte necesario a METRO para implementar
cualquier cambio derivado de una nueva arquitectura, si la hubiera, que afecte a los
sistemas actuales implantados en METRO.

Los productos que se entregaran seran:

Documento de disefio de la arquitectura del sistema.

Documento de disefio de la solucidon técnica en base a la nueva parametrizacion y
configuracion.

Documentacién de revision de perfiles y roles de autorizacion.

Plan de pruebas y escenarios de ejecucion de los diferentes tipos de pruebas (unitarias,
integracidn, funcionales, validacién y aceptacidn, carga y rendimiento).
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Cualquier cambio que surja en fases posteriores respecto del disefio inicial, o nuevo
requerimiento que afecte a la arquitectura ya definida, se comunicard por parte del Contratista
a METRO quien procedera a evaluar la necesidad, pudiendo solicitar por parte de METRO un
analisis del impacto sobre la arquitectura ya disefiada y/o implementada.

5.1.6 CONFIGURACION Y DESARROLLOS

En esta fase se realizara la configuracién del aplicativo, asi como, las pruebas unitarias y de
integracién necesarias para garantizar el paso al sistema de pruebas lo mds estable posible.

Constara de, al menos, las siguientes tareas:

Configuracion del software.
Construccion y desarrollo de los procesos funcionalidades requeridos y definidos en el
analisis, que no se encuentren estandarizados.

o Desarrollo necesarios para la extraccion de los datos tanto desde SAP(ECC) como de otras
fuentes externas que se hayan definido en el analisis.
Creacidén de perfiles de autorizacidn.
Construccion de informes e indicadores.
Realizacion de las pruebas y controles necesarios que aseguren la aplicacion de buenas
practicas de desarrollo y el éptimo rendimiento de la solucion.
Realizacidn de pruebas unitarias y de integracion.
Revision de las versiones instaladas y actualizacidn de las herramientas al ultimo nivel de
parches, si fuera necesario.

El cédigo desarrollado debera estar debidamente documentado (mediante comentarios en
codigo, documentacién de soporte, etc.) con el fin de facilitar el entendimiento del cédigo
fuente y el posterior mantenimiento de las aplicaciones.

Durante esta fase se realizaran por parte de METRO, los controles que considere necesarios
para asegurar que se estan siguiendo los requerimientos definidos en fase de disefio y
comprobar tanto la calidad del cddigo que se esté desarrollando como el seguimiento de los
procedimientos y buenas practicas.

Se deberd elaborar la siguiente documentacién:

o Documentacidn detallada del cdédigo entregado necesaria para su posterior
mantenimiento.
Resultado de ejecucién de las pruebas realizadas.
Plan de paso a preproduccién.

5.1.7 PRUEBAS
Esta fase tiene como objetivo asegurar el correcto funcionamiento del sistema relacionado con
las aplicaciones, volumen de informacidn, rendimiento, concurrencia, etc.
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Estas pruebas se realizardn conjuntamente con METRO, aunque antes de su realizacién el
Contratista debe haber verificado el correcto funcionamiento del sistema, y se deberan hacer
en el entorno de integracion.

La documentacion y seguimiento de las pruebas se deberan realizar en un formato que sea facil
de realizar un seguimiento por parte de los usuarios.

Dentro del dmbito de estas pruebas y debido a que hay diversos factores que influyen en el
correcto funcionamiento del nuevo sistema (informacion de diferentes fuentes de datos,
volumen de informacidn a gestionar, accesos usuarios internos y externos...), serd necesario
hacer pruebas integradas en un entorno lo mas similar al entorno real que tendran disponibles
los usuarios.

Es imprescindible tener la aceptacién de las pruebas de integracion antes de ejecutar las pruebas
de aceptacién de usuario.

Antes de la ejecucidén de las pruebas de aceptacion, debe asegurarse:

e Despliegue de la aplicacién en los entornos de test en el que aplique las pruebas.
e Preparacion de los entornos de pruebas.
e (Cargas de datos iniciales en el entorno de pruebas.

Estas son las tareas que se deben realizar:

e Realizacién del plan de pruebas con todos los casos de pruebas necesarios.

e Pruebas funcionales: una vez que el nuevo sistema esté disponible se llevaran a cabo las
pruebas para asegurar que la solucién técnica cumple los requisitos funcionales.

e Pruebas de usuario: tras realizar las pruebas funcionales, es necesario presentar el
nuevo sistema a los usuarios finales del mismo para su validacidn y aprobacion. Estas
pruebas se deberan realizar con datos reales, por lo que, sera obligacién del Contratista
garantizar que los ficheros y datos usados en las pruebas, se encuentren cargados
correctamente.

Estas pruebas se realizardn de forma conjunta y presencial entre el usuario final (METRO) y el
Contratista durante todo el periodo de pruebas. Los usuarios que lleven a cabo las pruebas de
aceptacion deberan recibir previamente la formacién necesaria para disponer del criterio
suficiente y poder llevarlas a cabo con la mayor rapidez posible.

e Pruebas de carga y rendimiento: se verificara que el nuevo sistema proporcione las
prestaciones requeridas bajo las cargas de datos, asi como, rendimiento del nuevo
sistema.

e Pruebas de operacién: se verificard, conjuntamente con el personal de METRO la
correcta operacion y mantenimiento del sistema. Sera necesario que en el manual de
mantenimiento del sistema se dejen indicadas todas las instrucciones necesarias para
poder hacer el mantenimiento y la administracion del sistema dentro de los equipos de
METRO.

e Pruebas de seguridad: con el objeto de garantizar la seguridad del nuevo sistema serd
necesario realizar las pruebas de perfiles/roles para garantizar que cada usuario acceda
a sus datos y a las funcionalidades que tenga asignadas.

Se entregara la siguiente documentacién:
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e Plan de pruebas ejecutado donde se reflejen las incidencias detectadas y la resolucidn
de las mismas.

5.1.8 FORMACION

Serd necesario elaborar un plan de formacién consensuado con METRO, para contemplar los
colectivos a los que hay que dar formacién, teniendo en cuenta todos los periodos criticos para
el servicio de METRO, como son Navidades (que incluye todo el mes de diciembre y la primera
semana de enero), asi como, Verano (julio, agosto y primera quincena de septiembre).

La planificacidn, disefio y organizaciéon de la formacién correra a cargo del Contratista, que
ejercera la labor de coordinacién de todo lo relacionado con la formacién (convocatorias, listas
de participantes, coordinacién de eventos, etc.). Esta planificacién debera ser consensuada y
aceptada por METRO.

También sera responsabilidad del Contratista la preparacion del entorno necesario para realizar
la formacidn.

Esta formacidn serd impartida segin se especifica a continuacion y serd responsabilidad del
CONTRATISTA.

El objetivo de esta fase incluye los siguientes tipos de formacion:
» Formacion Técnica para los participantes de Metro.

Se trata de transmitir los conocimientos técnicos que deban ser conocidos por el personal
de Metro que participen en el proyecto, con objeto de prepararlos para que puedan efectuar
las labores de mantenimiento y administracién que tendran encomendadas con
posterioridad a la finalizacién del proyecto en condiciones éptimas de conocimiento.

Esta formacién esta dirigida a dos grupos: administradores y desarrolladores del sistema,
con maximo de 10 asistentes en cada grupo.

» Formacion a usuarios finales

Durante la Fase | del proyecto se formara a los usuarios finales del resto de departamentos
de Metro que formaradn parte del manejo de la herramienta, permitiéndoles ser lo
suficientemente auténomos en el desarrollo de su trabajo. Esta formacidn se dividird en dos
etapas:

e 12 Formacion a usuarios clave:

o Del Area de Contratacién, gestores de basados de Acuerdos Marco y
contrataciones menores para pruebas de gestién Integral de Licitaciones.
Tendra una duracién estimada de 4 jornadas de 4 horas cada una, a realizar en
dos semanas. Esta formacion serd presencial y sera previa a la realizacion de las
pruebas de usuario.

o Del Gabinete de Secretaria General para pruebas de la Sede Electrénica y
Registro Electrdnico. Tendra una duracién de 2 jornadas de 4 horas cada una,
cada una, a realizar en una semana. Esta formacion sera presencial y sera previa
a la realizacion de las pruebas de usuario.
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La duracion se ajustard en funcién de la necesidad previamente al inicio de las pruebas.

e 22 Formacién. Antes de la puesta en marcha de la herramienta, se realizaran nuevas
sesiones de formacion para todos los usuarios internos. Se realizaran varias sesiones
telematicas en funcién de disponibilidad y nimero de asistentes.

El CONTRATISTA debera valorar la formacién necesaria a impartir de cada tipo, para que
todos los usuarios afectados se vean completamente formados y preparados para la
utilizacidn del nuevo sistema en el momento de finalizacion del proyecto.

Se entregara la siguiente documentacion:

e Plan de Formacidn consensuado con METRO (formadores, contenido, fechas, grupos).

e Manuales de usuario con el formato requerido. Estos manuales deberan entregarse a
METRO con la antelacion suficiente, para que se puedan ser revisados y entregados
previamente al inicio de la formacidn.

e Videotutoriales organizados por perfiles, funcionalidades, tipos de usuarios, etc.

5.1.9 IMPLANTACION

El objetivo de la implantacién es la entrega y aceptacion del sistema en su totalidad, asi como la
realizacion de todas las actividades necesarias previas a la puesta en produccidon del mismo.

Se entregara la siguiente documentacion:

e Procedimiento de despliegue y tareas necesarias para la puesta en produccién del
sistema.

e Plan de paso a produccion.

e Manual de explotacién, que incluya los apartados de arquitectura, implantacion,
mantenimiento y administracion del sistema implantado. Esta documentacién se
debera definir junto con los diferentes departamentos técnicos de METRO.

Se considerara que el proyecto ha entrado en productivo de forma completa cuando la totalidad
de sus componentes y/o elementos estan correctamente instalados y se encuentran a
disposicion de los usuarios finales en produccién con toda su funcionalidad.

Deberd garantizarse el cumplimiento de los requerimientos exigidos en el presente Pliego.

Para la implantacion se tendra en cuenta que se deben permitir dos arranques independientes,
uno para Registro y Sede Electrénica y otro para la Gestion Integral de Licitaciones.

5.1.10 SOPORTE A USUARIOS INTERNOS Y EXTERNOS
Este servicio comenzara una vez finalizada la implantacion de la herramienta/plataforma y

durara hasta la finalizacion del contrato.
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El contratista realizara el soporte a la plataforma/herramienta para dar respuesta a la demanda
por parte de los usuarios tanto internos como externos en relacidon al funcionamiento y
procedimientos operacionales de la plataforma.

Las tareas minimas a realizar seran:

e Resoluciéon de consultas y dudas a los usuarios, tanto internos como externos a Metro.
Acompafnamiento en la utilizacién de la plataforma.

e Resoluciéon de consultas y dudas a personal técnico de Metro, tanto sobre Ia
funcionalidad/administracion de la plataforma implantada como para futuros
desarrollos.

e Comunicacién de incidencias directamente por parte de usuario final.

El servicio se prestara en castellano y en el horario de lunes a viernes (laborables) dentro la
franja horaria de 08:00h. a 18:00h.

El tiempo de respuesta a cada caso reportado sera en funcién de la criticidad:

TIEMPO
Tipo de incidencia RESPUESTA RESOLUCION
Incidencia de prioridad critica <=1hora <=4 horas
Incidencia de prioridad alta <=4 horas <=8 horas
Incidencia de prioridad baja <=8 horas <=48 hora
Consultas de usuarios <=8 horas

A continuacidn, se indican la descripcién de los distintos tipos de incidencias:

- Incidencia de prioridad critica. Serd aquella incidencia que provoque la interrupcién o
disfuncidn en los servicios del sistema que dé lugar a un completa inoperatividad

- Incidencia de prioridad alta. Serd aquella incidencia que, aunque no provoque la
inoperatividad completa de la aplicacion, impida al usuario acceder o realizar el proceso
completo de licitacion al usuario (ya sea externo o interno).

- Incidencia de prioridad baja. Resto de incidencias y comunicaciones

La recepcidn de incidencias/consultas en el soporte se realizara por cualquiera de estos medios:
e Teléfono
e Correo electrénico

e Sistema de gestidn de incidencias que proporcionara el contratista

Dependiendo de la naturaleza o criticidad de la incidencia se podra utilizar un sistema u otro,
siendo preferible el sistema de gestidon para poder realizar un seguimiento de las mismas.

Para el caso de las incidencias, éstas deberan ser derivadas bien al equipo de garantia o al de
mantenimiento, segun la fase en la que se encuentre el contrato o el tipo de incidencia.
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5.1.11 GARANTIA

El periodo de garantia comenzara una vez se acepte la finalizacidn del proyecto de implantacidn
completo y tendra una duracién de dos afios al término de la fase 1.

Durante el periodo de garantia, el responsable del Proyecto por parte de METRO comunicara al
Contratista, aquellas incidencias que le sean reportadas por el usuario. El procedimiento a seguir
para realizar este tipo de comunicacion sera el siguiente:

Las incidencias detectadas por el usuario seran comunicadas al responsable del proyecto de
METRO, por el conducto que se establezca a tal efecto.

El responsable del proyecto de METRO evaluara la incidencia reportada, indicara su grado de
criticidad. Sélo lo que se trate de una incidencia o funcionamiento anémalo de la aplicacion
debera debe resolverse bajo la cobertura de la garantia mientras que la mejoras no serdn
ambito de este servicio.

Las incidencias serdn trasladadas al Contratista, para que éste proceda a su resolucién durante
el periodo de garantia.

En la resolucién de la incidencia el Contratista deberd tener presente los siguientes puntos:

o Todas las incidencias deberan ser atendidas y resueltas en un plazo de tiempo
determinado en funcién del grado de criticidad asignado a la misma siguiendo el
mismo criterio que el servicio de soporte descrito anteriormente.

o Antes de poder dar por resuelta una incidencia se deberan trasladar la solucién dada
al entorno productivo.

o Unavez que la incidencia ha sido resuelta, el Contratista lo comunicara al responsable
del proyecto.

Los incumplimientos de los plazos de tiempo especificados seran penalizados tal y como se
indica en el Pliego de Condiciones Particulares.

Ante un posible desacuerdo en la calificacién de la incidencia o como mejora o en su grado de
criticidad prevalecera la decision adoptada por METRO.

5.2 FASE 2: MANTENIMIENTO Y SOPORTE

Esta fase comenzara después de la aceptacion total del proyecto de implantacién por parte de
Metro y se llevaran a cabo las siguientes tareas:

e Mantenimiento evolutivo y soporte a usuarios
e Planificacién, valoracién y seguimiento de los trabajos

Esta fase tendra una duracidon de 3 afios y se han estimado 848 jornadas de servicio. Esta
estimacion no supone un compromiso, por parte de Metro, del consumo del total de jornadas.

El contratista, a través del jefe de proyecto, recibira las peticiones de evolutivo, valorara y
planificara los trabajos. Una vez aceptada la planificacion por parte de Metro, dispondra la
ejecucion y seguimiento de los mismos.
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Para el caso de incidencias, una vez finalizado el plazo de garantia, el procedimiento a seguir
estd descrito en el apartado de 5.1.10 SOPORTE A USUARIOS INTERNOS Y EXTERNOS.

Se realizard un seguimiento semanal del estado de los trabajos en el que el jefe de proyecto
presentara un informe que contendrd toda la informacién necesaria para analizar todos los
aspectos de la prestacion de servicio durante la semana.

Se realizard un seguimiento mensual del estado de los trabajos en el que el jefe de proyecto
presentara un informe que contendrd toda la informacién necesaria para realizar el cierre del
mes y aprobacién de la facturacion.

Se facturara en base a las jornadas planificadas una vez finalizados y aceptados los trabajos por
parte de Metro.

Metro no reconocera ningln trabajo que no cuente con su previa conformidad, no haciéndose
cargo, en consecuencia, de los gastos que pudieran producirse sin contar con dicha
conformidad.

Metro nombrard un interlocutor, que serda el encargado de validar las estimaciones y
planificaciones, de facilitar la relacion del contratista con usuarios y otros equipos internos o
externos, aprobar los desarrollos, configuraciones, documentacién y cualquier otro entregable
durante la vigencia del contrato.

6 SEGUIMIENTO Y SUPERVISION DE LOS TRABAJOS.

6.1 GESTION DE LOS TRABAJOS

El Contratista designara un Jefe de Proyecto que sera el responsable directo de la organizacion,
planificacién, seguimiento detallado, gestion de cualquier incidencia y/o problema que pudiera
surgir durante la duracidn de los trabajos, asi como de la calidad de los productos entregados y
el total cumplimiento de la planificacidn del proyecto en todos los dmbitos.

Todas las entregas que se hagan a lo largo del proyecto sean del tipo que sea (producto,
documentacion, instalacién, etc.) pasaran un proceso de revisién de calidad por parte del
Contratista con el fin de asegurar que los productos se entregan sin defectos.

METRO, designara entre su personal un jefe de proyecto que sera el responsable de la
supervisién de la ejecucion de los trabajos y el cumplimiento de los procedimientos de trabajo
y normativas vigentes. También actuara como enlace con cualquier otra unidad organizativa que
se precise y facilitara la logistica necesaria, resolverd las dudas y las imprecisiones que puedan
existir en los requisitos de las solicitudes de proyecto.

Tras las revisiones técnicas, el Jefe de Proyecto de METRO podra rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a las especificaciones o no superen los
controles de calidad acordados.

El jefe de Proyecto de METRO serd el ultimo responsable de la aceptacion de los productos
entregados durante las distintas fases del proyecto y velard por la correcta ejecucién del
contrato.
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El alcance de la Gestion de Proyecto, incluyendo todas las tareas inmersas en el proyecto, deberd
incluir los siguientes puntos:

e Lanzamiento del proyecto
e Planificacién y seguimiento del proyecto, atendiendo a:
o Coordinacidn de las diferentes actividades.
o Desarrollo de procedimientos de gestion del proyecto.
O Gestidén de riesgos y planes de contingencia derivados.
e Seguimiento y control.

o Seguimiento de los diferentes eventos e hitos del proyecto en cada una de sus fases,
aseguramiento del cumplimiento de los diversos hitos, con especial atencion a
aquellos que constituyen caminos criticos.

o Organizacion y participacion en reuniones de seguimientos periédicas para
dinamizar las decisiones que afecten a aspectos criticos del proyecto.

o Elaboracién de informes de seguimiento periddicos y resimenes a la direccion y
actas de las reuniones.

e Gestidn del cambio.
e Gestidn de incidencias.
e Aseguramiento de la Calidad de todos los entregables

e Elaboracion de los informes de seguimientos y las actas de reunién. Perseguir y viabilizar
el cumplimiento de los acuerdos.

e Coordinacién y aprobacién de estrategias y planes de formacion
e Coordinacién y aprobacién de las acciones de comunicacion.

e Coordinacién de los diferentes proveedores (HW, SW) involucrados, si es que hubiese
varios

e Elaboracién seguimiento y control de los planes de trabajo.

e Planificacion, disefio, organizacién y coordinacion del programa de formacién a técnicos
y formadores/usuarios avanzados.

El marco de actuacién y de responsabilidad del Contratista quedara fijado de acuerdo con las
siguientes pautas de conducta:

e Tendra cardcter ejecutivo siempre y cuando se cumplan cada una de las siguientes
premisas:

o Silaactuacién es necesaria y no supone interferencias significativas a terceros.

o Silos usuarios responsables y los técnicos de Metro estdn de acuerdo en dicha
actuacion.

o Si no supone repercusion significativa que condicione el plazo y/o el coste del
proyecto.

o Sies técnicay funcionalmente viable.
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En todo caso, las decisiones tomadas en este ambito de actuacion siempre quedaran
debidamente documentadas y serdn trasladas, a efecto informativos, a los diversos comités de
seguimiento establecidos al efecto.

Todas las acciones de esta naturaleza deberan ser conocidas, valoradas y autorizadas en su caso
por la Direccién del Proyecto para la toma de las oportunas decisiones.

6.2 SEGUIMIENTO DEL PROYECTO

El jefe de proyecto del Contratista debera realizar un seguimiento continuo de la evoluciéon de
todas las tareas del proyecto e informara al Jefe de Proyecto designado por METRO cuando se
requiera. Para ello, se llevaran a cabo reuniones de seguimiento periddicas de las que levantara
acta la empresa adjudicataria.

El Jefe de Proyecto de METRO, podra determinar los procedimientos y herramientas a utilizar
para poder llevar a cabo la planificacién, seguimiento y control del proyecto.

Adicionalmente se constituirdn los siguientes comités:
Comité de Direccion

Estard integrado por los componentes que METRO y la empresa Contratista determinen. Sera el
maximo organo de responsabilidad de supervisién del proyecto por parte de METRO. Sera el
Unico competente en temas relativos a modificaciones de planificacidn, alcance y resolucién de
discrepancias.

El Comité de Direccién tendra una periodicidad mensual y, a priori, se realizard de forma
presencial o como se concrete en el plan del proyecto. Se elaborara un informe para cada comité
que se distribuird un par de dias antes de la celebracién de dicho comité y cuyo contenido debera
estar consensuado entre los Jefes de Proyecto de METRO y del Contratista.

Comité de Seguimiento

Estard integrado igualmente por los componentes que, METRO y la Empresa Contratista
determinen. Se encargard del seguimiento técnico del proyecto, asi como, de la coordinacion de
los diferentes subproyectos en que se pueda dividir el Proyecto, elevando al Comité de Direccion

aquellas cuestiones y decisiones que no sean de su responsabilidad.

El Comité de Seguimiento tendra una periodicidad quincenal y, a priori, se realizard de forma
presencial o como se concreté en el plan de proyecto.

El contratista elaborara un informe para cada comité que se distribuira un par de dias antes de
la celebracidn de dicho comité y cuyo contenido deberd estar consensuado entre los Jefes de
Proyecto de METRO y del Contratista.

6.3 ASEGURAMIENTO DE LA CALIDAD

El maximo responsable de la calidad del proyecto es el jefe de proyecto del Contratista, que
debera revisar todos los entregables del proyecto para asegurar su calidad.
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El nivel de calidad exigido por parte de METRO se basa en el cumplimiento de la norma I1SO
9001:2015, por lo que serd de cardcter obligatorio por parte del CONTRATISTA la creacién,
gestion y control de los correspondientes registros de calidad requeridos dentro del marco del
Sistema de Gestion de Calidad de Metro de Madrid.

Con el fin de garantizar la Calidad del servicio, METRO se reserva el derecho de poder realizar
cuantos controles estime oportunos. Estos controles se podrdn realizar en cualquier momento
de la vigencia del contrato, pudiendo ser efectuados directamente por METRO o por cualquier
otra empresa que METRO designe para realizar esta tarea.

7 REQUISITOS GENERALES
7.1 PROCEDIMIENTOS DE TRABAJO

METRO tiene en vigor procedimientos de trabajo para los distintos entornos de su sistema. Estos
procedimientos serdn comunicados a los perfiles asignados al inicio del proyecto y serdn de
obligado cumplimiento.

Una vez realizada la entrega correcta del cédigo en desarrollo, METRO realizara todas las
pruebas necesarias para validar que la aplicacion entregada estd completa, correcta, libre de
fallos y responde a los requisitos de funcionamiento requeridos. Sera deseable pero no
imprescindible, la automatizacién de las pruebas a través de alguna herramienta disponible en
el mercado.

Estas pruebas se deberdn realizar con datos reales, por lo que sera obligacién del Contratista
garantizar que los ficheros, bases de datos y demds sistemas de almacenamiento de datos
usados en las pruebas, se encuentren cargados correctamente, asi como, que los datos reales
no se perderan o alteraran en toda la fase de ejecucién del proyecto.

A la finalizacion de las pruebas y validacién de cada entrega, se procedera al despliegue de la
solucién en los entornos de produccion.

El contratista debera proponer de manera clara la metodologia a seguir durante el desarrollo
del proyecto. Esta metodologia debera seguir siempre los estandares definidos por METRO para
metodologias en cascada o metodologias agiles y debera perseguir el cumplimento de los
objetivos fijados en el presente Pliego. El licitador debera detallar la forma en la que abordard
cada una de las tareas definidas para el proyecto, teniendo siempre flexibilidad de adaptacion a
la forma de trabajo en METRO, durante la ejecucidn del proyecto.

Durante las tareas que precisen participacion del equipo de METRO, tanto del equipo técnico
y/o, como de los usuarios finales, se requerira la presencia del equipo del Contratista en las
instalaciones de METRO, salvo que puntualmente no se estime necesario por parte de METRO y
se acepte realizar las tareas de otra forma alternativa.
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7.2 RECURSOS MATERIALES DEL PROYECTO

El contratista, deberd comprometerse a hacer un uso adecuado y correcto de todos los recursos
que Metro ponga a su disposiciéon, asi como, a seguir todas las instrucciones que para su uso le
sean facilitadas.

Si durante la ejecucién del servicio, el contratista requiriese de algun recurso material no
facilitado, lo pondra en conocimiento de Metro para su valoracidon y autorizacién, si asi se
considera.

Serd responsabilidad del contratista tanto el suministro como el mantenimiento de los equipos
informdticos personales necesarios para la prestacion del servicio por parte de los miembros de
su equipo de trabajo, asi como las licencias, debidamente legalizadas y mantenidas, necesarias
para el correcto funcionamiento y el servicio de datos para la conexion (tanto desde las oficinas
de Metro como en terceros lugares).

Metro proporcionara el acceso a maquinas virtuales a través de VPN para la ejecucién de los
trabajos, asi como indicaciones sobre los clientes de conexion y de autenticacién a utilizar. El
acceso a sistemas de Metro siempre serd a través de VPN tanto desde las oficinas de Metro
como en terceros lugares debiendo disponer el contratista de un cliente de escritorio remoto
para conectarse a las maquinas virtuales.

Metro facilitard los entornos de desarrollo, preproduccién y produccién de las diferentes
plataformas.

7.3 LUGARY HORARIO DE TRABAJO

La prestacién de los servicios, objeto del presente Pliego, se realizaran en las instalaciones de
Metro, del contratista o bien en modalidad teletrabajo, segun se establezca al comienzo del
proyecto.

Estas son las direcciones de las Dependencias de los Centros de trabajo de Metro de Madrid

e Sede de Metro de Madrid
Avda. de Asturias 4, 28029, Madrid.

En las instalaciones de METRO, el horario de trabajo dependerd de la disponibilidad de
asignacion de puestos de trabajo en los citados centros.

Para cualquier tarea en la que sea necesario la participacion de personal de METRO, se tendra
en cuenta que la franja horaria de trabajo esta entre 7:15 y 15:00.

7.4 DOCUMENTACION

Toda la documentaciéon entregada se hara en plazo y forma acorde al Plan de Proyecto. Esto
significa que ha de ser entregada anteriormente a la puesta en explotacion del sistema
desarrollado.
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8 ANEXOS

A continuacién, se enumeran los anexos que se han utilizado para describir los trabajos a
realizar:

e ANEXO O - Alcance funcional — Gestién integral de las licitaciones.

e ANEXO | - Requisitos usuarios Flujo Total

e ANEXO Il - Requisitos para puesto cliente

e ANEXO Il - MAQUETAS STANDARD - LINEA BASE.docx

e ANEXO IV - Linea base Metro de Madrid.docx

e ANEXO V - Requisitos Ciberseguridad Desarrollo V1.3.pdf

e ANEXO VI - REQUISITOS FUNCIONALES SEDE ELECTRONICA Y REGISTRO
ELECTRONICO.doc

e ANEXO VIl — Instancia general

e ANEXO VIl — Afecciones exteriores

e ANEXO IX — Certificado ejecucién de trabajos

Los documentos de referencia siguientes estan calificados, segun los criterios de calificacién de
la informacidn de Metro de Madrid, S.A., como “Uso Oficial” por contener informacién técnica
de detalle que requiere, por su nivel de sensibilidad o confidencialidad, un nivel de proteccién
contra su divulgacion o acceso no autorizado. Por lo tanto, la informacién contenida en los
mismos no es publicable:

e ANEXO Il - MAQUETAS STANDARD - LINEA BASE.docx
e ANEXO IV - linea base Metro de Madrid.docx
e ANEXOV - Requisitos Ciberseguridad Desarrollo V1.3.pdf

Madrid, febrero de 2025.
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