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1. Documentacion de referencia

e UNE-EN ISO/IEC 27001:2017 Tecnologia de la Informacion — Técnicas de Seguridad —
Sistemas de Gestion de la Seguridad de la Informacion— Requisitos.

e UNE-EN ISO/IEC 27002:2017 Tecnologia de la Informacion — Técnicas de Seguridad —
Cdédigo de Practicas para los Controles de Seguridad de la Informacién.

e UNE-EN IEC 62443-3-3:2020 Redes de comunicaciones industriales Seguridad de lared y
del sistema — Parte 3-3: Requisitos de seguridad del sistema y niveles de seguridad.

e UNE-CLC/TS 50701:2021: Aplicaciones ferroviarias. Ciberseguridad.

e Abstract - Obligaciones de los prestadores de servicios a las entidades publicas:
Documento publicado por el CCN-CERT.

e Guia sobre controles de seguridad en sistemas OT publicada por la Secretaria de Estado
de Seguridad — Ministerio del Interior — Gobierno de Espafia.

e Guia CCN-STIC 823 — Utilizacion de servicios en la nube

2. Objeto

El objeto del presente documento es establecer los requisitos minimos en materia de
ciberseguridad que deberan cumplir los proveedores de Metro de Madrid S.A. (en lo sucesivo,
Metro de Madrid).

3. Alcance
El presente documento aplica a:

e Proveedores de tecnologias de la informacién, tecnologias de la operacién y de
comunicaciones que presten servicios para Metro de Madrid.

e Sistemas de informacion de Metro de Madrid. Esto incluye, entre otros:

— Tecnologias de la Informacién (IT).

— Tecnologias de la Operacion (OT).

— Sistemas de Comunicacién y telecomunicaciones.

— Los datos vy la informacion propiedad de Metro de Madrid.

4. Requisitos generales

4.1 Marco legal, regulatorio y normativo en materia de ciberseguridad

Para la realizacién de los trabajos objeto del contrato, deben tenerse en cuenta, al menos, las
siguientes referencias:

e En cuanto al marco legal, regulatorio y normativo:
- Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion
(Directiva NIS).
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- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales vy a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

- Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e En cuanto a cédigos de buenas practicas y otras normativas especificas:
— UNE-EN ISO/IEC 27001:2017. Tecnologia de la informacién. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Informacién.
- UNE-EN ISO/IEC 27002:2017. Tecnologia de la Informacién. Técnicas de seguridad.
Cddigo de practicas para los controles de seguridad de la informacién.
- Guias CCN-STIC.

Se consideraran todas las modificaciones y ampliaciones de las citadas normas.

4.2 Marco de referencia para la gestion de la ciberseguridad
El adjudicatario:

e Deberd cumplir con las directrices establecidas en la Politica de Ciberseguridad de Metro
de Madrid vy en el cuerpo documental (normas y procedimientos) que deriven de la
misma.

e Debera disponer de una metodologia formal de gestion de la ciberseguridad (politicas,
normas, procedimientos, etc.) la cual debera ser aplicada durante todas las fases del ciclo
de vida de los productos y/o servicios objeto del contrato.

e Abordard la gestion de la ciberseguridad desde un enfoque basado en el riesgo.

e Identificara claramente los controles de ciberseguridad (fisicos, l6gicos, procedimentales,
entre otros) que aplicard al producto/servicio.

e Verificard y demostrard, segln sea necesario, que la implementacion de los mismos no
afecte desfavorablemente a la conectividad, la latencia, el ancho de banda, el tiempo de
respuesta y al rendimiento.

4.3 Arquitectura de seguridad

El adjudicatario debera aportar la informacién necesaria sobre el sistema que soporta los servicios
respecto a la arquitectura de seguridad, con el objeto de facilitar a Metro de Madrid el
cumplimiento de sus obligaciones, tales como la realizacién del Andlisis de Riesgos de
Ciberseguridad o el subsiguiente Plan de Tratamiento de Riesgos.

Asimismo, aportard los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexiéon y esquemas logicos de sistemas que detallen la infraestructura fisica y légica de la
que forma parte el producto / servicio objeto de contratacién.
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De esta forma, Metro de Madrid validara la arquitectura de ciberseguridad y podra delimitar las
dependencias entre los diferentes activos y analizar las potenciales amenazas que se podrian
materializar sobre los sistemas de informacién.

4.4 Seguridad en el ciclo de vida de los sistemas de informacion

El adjudicatario debera integrar los requisitos de ciberseguridad establecidos en el presente
documento, en las distintas fases del ciclo de vida de los productos y/o servicios objeto del
contrato.

Asimismo, durante la fase de disefio, el adjudicatario deberd realizar una caracterizacién de
amenazas; esto es, la definicion de las principales dreas/puntos donde el sistema de informacién
-instalaciones, sistemas, comunicaciones, aplicaciones o cualquier otro punto susceptible de ser
atacado- es vulnerable. Una vez identificadas estas areas, se deberan seleccionar las medidas mas
adecuadas para mitigar las amenazas detectadas.

4.5 Seguridad en la cadena de suministro
El adjudicatario debera:

e Disponer de una documentacion que detalle claramente los elementos que forman parte
de la cadena de subcontratacion, asi como las implicaciones derivadas de cualquier
cambio o modificacidon que pueda sufrir algun eslabén de dicha cadena.

e Asegurar que los sistemas de informacién de las empresas subcontratadas cumplen con
los requisitos de ciberseguridad establecidos en el presente documento.

e Garantizar que los riesgos de terceras partes son controlados mediante el
establecimiento de una metodologia de gestién de la ciberseguridad.

e Garantizar que los controles de la cadena de suministro protejan los sistemas de
informacién durante todas las fases del ciclo de vida de los mismos (disefio, despliegue,
transporte, explotacién, mantenimiento y desmantelamiento).

4.6 Incidentes de ciberseguridad
Metro de Madrid tiene la obligacién de notificar los incidentes de ciberseguridad que le afecten.

En este sentido, el adjudicatario deberd notificar al Responsable de Seguridad de la Informacién
de Metro de Madrid, a la mayor brevedad posible, los incidentes de ciberseguridad que puedan
afectar la seguridad de los sistemas objeto del servicio o de la plataforma tecnoldgica de Metro
de Madrid.

Para ello, el adjudicatario definird un procedimiento para la deteccion, notificacion y tratamiento
de incidentes de ciberseguridad. Todo el personal involucrado en los trabajos deberd ser formado
en estos procedimientos.
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A su vez, el adjudicatario deberd colaborar con Metro de Madrid en la resolucién de incidentes
de seguridad que afecten a los productos y/o servicios objeto del contrato, a fin de calibrar el
impacto del incidente y definir las medidas necesarias de contencién, mitigacion, respuesta y
recuperacion.

4.7 Ubicacion y tratamiento de la informacion

Los datos e informacién propiedad de Metro de Madrid (documentos, ficheros, planos, datos
almacenados en sistemas, etc.) seran tratados de acuerdo a su nivel de confidencialidad y segun
lo establecido en los procedimientos de clasificacion y tratamiento de la informacién de Metro
de Madrid.

Por otro lado, en aquellos casos en los que los datos se alojen en sistemas del prestador del
servicio, o de terceras partes subcontratadas por este, el adjudicatario debera:

e Informar a Metro de Madrid sobre la ubicacién geografica de los datos (incluido copias
de seguridad (backups) y almacenamiento de logs), antes y durante el suministro del
servicio.

e Indicar las medidas de seguridad fisica asociadas a las instalaciones desde las que se
prestan los servicios.

4.8 Cumplimiento de la normativa vigente de proteccion de datos

En aquellos casos en los que los servicios prestados impliquen el tratamiento de datos personales,
sera necesario la implementacién de funcionalidades que garanticen el cumplimiento de la
normativa vigente por parte de la entidad publica cliente. Por ejemplo, medidas destinadas a
cumplir con los principios bdsicos del tratamiento y que permitan garantizar los derechos de los
interesados (acceso, rectificacion, supresion, bloqueo de datos, etc.).

Ademas de lo anterior, cuando resulte procedente, el proveedor de servicios estara obligado a
cumplir las obligaciones que establece la normativa de proteccion de datos para los Encargados
de Tratamiento.

4.9 Propiedad intelectual

Los desarrollos a medida realizados por el adjudicatario en el marco del contrato seran propiedad
de Metro de Madrid.

La titularidad del desarrollo afecta no sdlo al producto final, sino al conjunto de trabajos, bocetos,
esquemas, documentos previos, diagramas de flujo y, en conjunto, todos y cada uno de los
trabajos susceptibles de ser objeto de propiedad intelectual e industrial realizados para el
desarrollo.
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4.10 Finalizacion del contrato

El adjudicatario debera definir e implementar mecanismos que garanticen la portabilidad de la
informacién con el objetivo de facilitar a Metro de Madrid el proceso de gestion del cambio ante
el cese o baja de los servicios suministrados por parte del mismo.

Asimismo, el adjudicatario deberd certificar que, al causar baja el servicio suministrado, los datos
almacenados en sus sistemas, o en sistemas de terceras partes subcontratadas, han sido
eliminados de manera segura una vez finalizado el proceso de portabilidad.

4.11 Clausula de confidencialidad
El Adjudicatario:

e Firmarda un acuerdo de confidencialidad en el que se comprometa a no revelar
informacion de Metro de Madrid, tanto durante la duracién del contrato como después
de la finalizacién del mismo.

e Establecerd los mecanismos de control necesarios para asegurar que sus empleados y
terceras partes contratadas por este, cumplen con lo establecido en el acuerdo de
confidencialidad.

e No deberd publicar en su pagina web ni en cualquier otro foro publico o privado,
informaciéon que haga referencia a Metro de Madrid (productos / servicios
implementados; proyectos realizados, etc.), salvo que, previamente, se cuente con la
autorizacion expresa del Responsable de Seguridad de la Informacién de Metro de
Madrid.

5. Requisitos especificos

Actualmente, Metro de Madrid estd llevando a cabo un proceso de adecuacién y certificacion de
los sistemas de informacién en el Esquema Nacional de Seguridad (en adelante, ENS), categoria
Media.

En este sentido, el adjudicatario debera aplicar los controles de ciberseguridad que sean
necesarios para cumplir con los requisitos establecidos en el ENS Categoria Media. Asi mismo, se
tendran en cuenta las guias CCN-STIC que sean de aplicacion.

Sin perjuicio de lo anterior, el adjudicatario debera cumplir las directrices indicadas en los
siguientes apartados, en aquellos casos que sean de aplicacion.

5.1 Control de acceso lagico:

Se deben aplicar controles de acceso en todos los niveles de la arquitectura y topologia de los
Sistemas de Informacién. Esto incluye, al menos:

- Redes y servicios de red;
- Plataformas o sistemas operativos;
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- Bases de datos;
- Aplicaciones.

5.1.1 Control de Acceso a Redes y Servicios de Red

e FEl acceso a la red deberd estar controlado por mecanismos de autenticacion y
autorizacion que seran de aplicacién tanto para equipos como para usuarios vy
aplicaciones.

e Se debera garantizar que los equipos, usuarios y aplicaciones no pueden acceder a
segmentos de la red donde no tienen permiso para realizar ninguna operacion. No se
permitird el acceso a un segmento de red o elemento de red hasta que exista una
aprobacién expresa a tales efectos.

e Todos los equipos conectados a la red de Metro de Madrid deben ser identificados
mediante la MAC de la tarjeta de red, certificado digital u otros medios de identificacién
segura que garanticen la identificacién univoca de los mismos.

e Eladjudicatario no debera conectar equipos de su propiedad a la red de Metro de Madrid,
salvo casos excepcionales en los que se cuente con la autorizacién expresa del
Responsable de Seguridad de la Informacion de Metro de Madrid.

e Se empleardn elementos de seguridad de red, o sus medidas compensatorias
correspondientes, para garantizar o auditar las conexiones de los usuarios, tanto desde
redes internas como desde redes externas.

e Los puertos de diagndstico de los sistemas de Metro de Madrid deben permanecer
controlados y protegidos frente accesos no autorizados tanto a nivel fisico como
|6gico. El acceso y configuracion de los puertos légicos y fisicos de los dispositivos y
sistemas, deben ser restringidos a los administradores y personal de mantenimiento.

5.1.2 Control de Acceso a Sistemas Operativos, Bases de Datos y Aplicaciones

e Elacceso a las aplicaciones y bases de datos deben de ser independientes del acceso al
sistema operativo que las contiene.

e Sin perjuicio de otros mecanismos mas robustos, todos los sistemas de informacién de
Metro de Madrid deben contar con un sistema de validacion de usuarios mediante
usuario y contrasefia.

e |os permisos deberan asignarse, tanto a los usuarios como a las aplicaciones, en la base
de necesidad de uso, y en la base de caso por caso, imperando el principio de prohibicién
de todo excepto lo estrictamente necesario.

e No se permite el uso deidentificadores de grupo o genéricos, salvo cuando sea
estrictamente necesario y por razones operacionales. Bajo estas circunstancias, toda
excepcion deberd estar debidamente justificada y aprobada formalmente por el
Responsable de Seguridad de la Informacién de Metro de Madrid, aplicando los controles
de seguridad compensatorios.
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5.2

Los sistemas cuyo método de autenticacion sea por usuario y contrasefia, deben disponer
de un mecanismo de gestion de contrasefias configurable que permita definir, entre
otros:

- Longitud de la contrasefia

- Periodo de caducidad

- Numero de intentos fallidos
- Complejidad de la contrasefia

Las aplicaciones publicadas al exterior deben contar con doble factor de autenticacion.

Las contrasefias se almacenaran en bases de datos encriptadas. Asimismo, no se
almacenaran contrasefias en ficheros, cédigo de desarrollo o en cualquier tipo de
documentacion tanto si esta en formato impreso como electrénico.

En aquellos casos en los que los sistemas se alojen en las instalaciones del prestador del
servicio, o de terceras partes subcontratadas por este, el adjudicatario establecerd, de
forma conjunta con Metro de Madrid, los procedimientos de control de acceso los cuales
deberan contemplar al menos:

- Gestion de solicitudes de alta, baja y modificaciones de usuarios y permisos.

- Gestion de incidencias relacionadas con el desblogueo de usuarios y reseteo de

contrasefias.
- Gestion de incidencias relacionadas con los permisos dentro de la aplicacién.

Registros de actividad:

Se deberan implantar mecanismos de registro de actividades (logs) que almacenen los

datos generados por las actividades de sistemas, redes, aplicaciones en relacion

con los administradores, operadores y usuarios base de los sistemas de informacion.

Estos mecanismos de registro deben permanecer activos siempre que dichos sistemas,

redes y aplicaciones se encuentren operativos.

En el caso de que se traten datos de cardcter personal sensibles debera registrarse la

siguiente informacién:

- lIdentificacion del usuario.

- Fechay hora.

- Fichero accedido.

- Tipo de acceso.

- Sielacceso ha sido autorizado o denegado.

- En caso de accesos autorizados, la informacién que permita identificar el registro
accedido.

El adjudicatario definird, de forma conjunta con Metro de Madrid, la informacién a

guardar en los registros de actividad de cada sistema.

El acceso a las rutas de auditoria y los archivos de registro (logs) estara disponible sélo
para usuarios autenticados y autorizados. Ademas, los archivos de registro (logs) seran
inalterables.
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e En aquellos casos en los que los sistemas se alojen en las instalaciones del prestador del
servicio, o de terceras partes subcontratadas por este, el adjudicatario debera:

— Disponer de registros de actividad de los usuarios y sistemas que permitan
monitorizar, analizar, investigar y documentar acciones indebidas o no autorizadas,
tanto a nivel operativo como de administracion.

- Proveer a Metro de Madrid el detalle de los registros de actividad cada vez que sean
solicitados.

— Establecer el procedimiento a seguir para el registro y tratamiento de los logs
(Informacién a registrar, periodicidad de la consolidacion y envio de datos a Metro
de Madrid, periodo de retencidon de los registros, mecanismos implementados para
la proteccion de los registros de actividad, etc.)

5.3 Gestion de la configuracidn

Todo cambio a realizar en los sistemas de Metro de Madrid deberd ser realizado siguiendo los
procedimientos de gestidon de cambios y gestion de la configuracién establecidos por Metro de
Madrid.

Asimismo, en aguellos casos en los que los sistemas se alojen fuera de las instalaciones de Metro
de Madrid, el adjudicatario debera definir y comunicar a Metro de Madrid los procedimientos a
seguir para la gestion de cambios y gestion de la configuracion.

5.4 Claves criptograficas

e El adjudicatario implementara sistemas criptograficos para proteger la confidencialidad,
integridad, autenticacién, autorizacion y no repudio de los dispositivos y los flujos de
datos.

e Tanto el cifrado simétrico como el asimétrico, el intercambio de claves, la autenticacion
y las validaciones, se haran con robustez suficiente siguiendo la guia CCN-STIC-807 o
aquellas que sean de aplicacion.

e Eladjudicatario deberd proporcionar documentacién adecuada que describa los sistemas
criptograficos implementados, asi como los manuales apropiados para operaciones y
mantenimiento.

e En caso de conservar claves criptograficas en la infraestructura del proveedor, este
pondra en conocimiento de Metro de Madrid las medidas implementadas para proteger
las mismas durante todo su ciclo de vida (generacién, transporte, custodia, retirada vy
destruccion).

5.5 Configuracion de seguridad

El adjudicatario debera:
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Configurar los sistemas de informacion (servidores, redes, ordenadores y equipos, etc.)
tomando como referencia las guias de bastionado publicadas por los fabricantes de los
diferentes productos, asi como también las disponibles en Metro de Madrid y las
publicadas por el CCN-CERT o cualquier otro organismo oficial en materia de
ciberseguridad.

Documentar la configuraciéon asociada a cada sistema, asi como también el detalle de
guias aplicadas. Entre otros, se deberdn especificar los puertos y servicios requeridos
para el funcionamiento del sistema.

Deshabilitar o eliminar cuentas y contrasefias por defecto.
Aplicar la regla de “minima funcionalidad”:

- Elsistema debe proporcionar la funcionalidad requerida para que la organizacién
alcance sus objetivos y ninguna otra funcionalidad.

- Se deben segregar las funciones de administracién, operacién y auditoria.
Asimismo, se definiran perfiles de acceso especificos para cada una de estas
funciones, los cuales tendran los permisos minimos necesarios.

- Se debe desactivar mediante el control de la configuracion, aquellas funciones
gue no sean de interés, no sean necesarias, e incluso aquellas que sean inadecua-
das al fin que se persigue.

Aplicar la regla de “seguridad por defecto”.

Deshabilitar todos aquellos protocolos de red innecesarios en el sistema vy limitar el uso
de los mismos al minimo.

Deshabilitar o eliminar los servicios, componentes de software y herramientas de
configuracion o diagnostico instalados en equipos o dispositivos de red cuyo uso no sea
necesario para los propdésitos de Metro de Madrid.

Eliminar todos los datos y archivos de configuracién no utilizados.

Proteger la BIOS de cambios no autorizados en la misma, en aquellos equipos que
dispongan de dicho elemento. En el caso en que se requiera un cambio de la BIOS, el
adjudicatario dispondra y proporcionard a Metro de Madrid un procedimiento para
realizar dicho cambio.

5.6 Seguridad de las comunicaciones

Todos los servicios publicados al exterior de la intranet de Metro de Madrid deben estar
publicados en la red frontera de Metro de Madrid (DMZ).

En el caso de sistemas o plataformas que por razones operacionales no puedan cumplir
con esta directriz, se seguiran las siguientes premisas:
— Se aplicardn controles de seguridad compensatorios para mitigar el riesgo
asociado.
- Se justificard y documentara la excepcion.
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— La excepcidon deberd estar aprobada por el Responsable de Seguridad de la
Informacion de Metro de Madrid.

Todas las aplicaciones web deben ser accesibles Unicamente mediante protocolo seguro
TLS con version recomendada en el momento de la implementacion por el CCN u otro
organismo oficial en materia de ciberseguridad.

Se deberan emplear protocolos considerados como seguros y soluciones especificas
destinadas a tal efecto.

El acceso a base de datos debe cifrarse en el canal de transporte. Para ello debe
habilitarse la opcién correspondiente en la cadena de conexion a la base de datos.

En el lado servidor debe disponerse de certificado SSL expedido por una Autoridad de
Certificacion confiable.

La red de Metro de Madrid deberd estar segmentada adecuadamente, a través de
dispositivos fisicos o légicos, y de acuerdo a los criterios del negocio y las necesidades
para garantizar la Ciberseguridad. Se debe garantizar que exista:

- Control de entrada de los usuarios que llegan a cada segmento.

- Control de salida de la informacién disponible en cada segmento.

Se ha de garantizar que la herramienta funcione bajo el siguiente entorno de
comunicaciones:
Acceso Interno:
Balanceador interno F5, se distribuiran las peticiones entre los servidores de las
aplicaciones.
- Los flujos de comunicaciones entre todos los elementos del proyecto deben
utilizar puertos limitados y definidos.
- Ambos balanceadores hacen el ssl-offload de la conexidn https del usuario.
— Debe tener una arquitectura de varias capas, separando los front-ends de
herramienta de las bases de datos. Esta separacién se realiza mediante firewall
corporativos.

Acceso Externo:

Balanceador externo F5 que balanceara las peticiones de usuario sobre los frontales o
webdispatchers que deben estar ubicados en la DMZ. Los balanceadores cifraran la
conexion extremo a extremo con el usuario de manera que puedan analizar la misma con
sus sistemas de seguridad.

5.7 Redes inalambricas

En el caso en que los sistemas de informacion hagan uso de redes WIFI corporativas, estas
deberdn contar con las siguientes medidas de seguridad:
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- Autenticar en sistemas de autenticacién centralizada como servidores RADIUS
utilizando canales seguros.

- Adquirir una IP mediante DHCP para cada cliente / dispositivo en cada una de las
distintas redes.

e Configurar los clientes para utilizar los protocolos seguros estdandar recomendados por
los organismos oficiales en el momento de la implantacion y soportados por la
infraestructura existente en Metro de Madrid.

5.8 Control del software malicioso

El adjudicatario implementara en los equipos las medidas técnicas y procedimentales que sean
necesarias para prevenir la infeccién por software malicioso (malware) y evitar su propagacion
en caso de infeccion.

En cuanto a las medidas técnicas, los sistemas deberan contar con capacidades antivirus. En
aquellos casos en los que esto no sea posible, el adjudicatario implementard los controles
compensatorios que sean necesarios para proteger los sistemas contra el software malicioso.

5.9 Desarrollo de software

e El Adjudicatario deberd implementar una metodologia de desarrollo seguro durante todo
el ciclo de vida del desarrollo del software. Asimismo, informara a Metro de Madrid cual
es la metodologia utilizada. En el caso de que no se trate de una metodologia estdandar
del mercado, se indicarad de forma detallada las caracteristicas principales de la misma.

e Toda la actividad de desarrollo de aplicaciones, se realizard en un entorno aislado y en un
sistema diferente al de produccion.

e En los entornos de produccion se prohibird la existencia de herramientas o de datos
pertenecientes a los entornos de desarrollo y, en general, todo software que no sea
necesario para la ejecucion de sus aplicaciones productivas.

e Se permitird la inspeccion del codigo fuente tanto durante el desarrollo como durante la
vida util del software.

e El adjudicatario deberd demostrar que los sistemas a implementar en el marco del
contrato estan libres de malware, vulnerabilidades o debilidades resultantes de procesos
inseguros de desarrollo y/o pruebas.

e E| adjudicatario entregard a Metro de Madrid el cddigo fuente de los desarrollos
realizados éste, asi como también la documentacion de disefio que se considere
necesaria para facilitar futuras modificaciones del software.
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e Sise utiliza un lenguaje que no sea compilado, debera asegurarse la limpieza del cédigo
gue se pone en produccién, para que no contenga rutinas de pruebas, comentarios o
cualquier tipo de mecanismo que pueda dar lugar a un acceso indebido.

e Respecto al disefio de los aplicativos o sistemas, se contemplard que, al menos:

- Dispongan de mecanismos de identificaciéon y autenticaciéon de usuarios,
diferenciando los privilegios en cada uno de los entornos existentes, de
produccion y de desarrollo.

- Dispongan de mecanismos de proteccion de la informacion tratada, conforme al
nivel de seguridad de la misma.

- Dispongan de generacion y tratamiento de logs para auditorias.

e FE| adjudicatario deberd realizar pruebas del software desarrollado las cuales
consideraran, entre otros, inspecciones de seguridad de servicio o codigo:
- Fugas de informacién.
- Puertas traseras de acceso.
— Escalado de privilegios.
— Pruebas de desbordamiento de registros.

5.10 Gestion de vulnerabilidades
Durante todo el ciclo de vida del contrato y el periodo de garantia, el adjudicatario debera:

e Notificar cualquier defecto que afecte la ciberseguridad de los Sistemas de la Informacién
de Metro de Madrid tan pronto como éste tenga conocimiento de tal fallo. La notificacién
incluird, aunque no estd limitada a: documentacién detallada de la vulnerabilidad, su
causa raiz y correctivas.

e Proporcionar actualizaciones de software, parches, hardware, servicios y/o soluciones
alternativas adecuadas para resolver o mitigar (caso que no sea posible resolver) todas
las vulnerabilidades asociadas con los Trenes y Equipos, manteniendo el nivel establecido
de Seguridad de la Informacién y de los Sistemas de la Informacién.

e Eladjudicatario deberd establecer un proceso de actualizacién de software siempre que
sea posible.

e Informar de todas aquellas vulnerabilidades detectadas, y que puedan afectar a los
sistemas de Metro de Madrid, fuera del ciclo de vida del contrato o del periodo de
garantia. Y, en caso de conocerlas, indicar las medidas para mitigarlas.

5.11 Aceptacidn del sistema

Metro de Madrid podra ejecutar auditorias y pruebas de seguridad durante las distintas fases del
proyecto a fin de comprobar el cumplimiento de los requisitos de seguridad establecidos en el
presente documento.

El incumplimiento de alguno de estos requisitos, podria implicar que no se acepte el paso a
produccion / operacién del sistema de informacion.
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6. Cualificaciones profesionales de Seguridad de la Informacidn

El adjudicatario, designara un Responsable de Seguridad que sera la persona encargada de velar
por el cumplimiento de los requisitos de ciberseguridad especificados en el presente documento
durante toda la vigencia del contrato.

7. Mecanismos de coordinacidon en ciberseguridad

Al inicio del proyecto, el adjudicatario y Metro de Madrid establecerdn los mecanismos vy
procedimientos que se llevardn a cabo para garantizar la ciberseguridad de los Sistemas de
Informacién objeto del contrato, asi como también para cumplir con los requisitos indicados en
el presente documento.
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