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1.1. Situacion actual

Canal de Isabel I, S.A., M.P. (en adelante Canal) tiene en explotacidon en modalidad software como
servicio (en adelante SaaS) una licencia de uso del SaaS ePreselec (Infolobs) para su uso como
sistema de gestidn integral de seleccidén y gestion curricular en el que se almacenan y tratan los
datos de los solicitantes de empleo que introduzcan su curriculum en el mismo.

1.2. Objeto del Contrato

El objeto del contrato es el suministro de la suscripcién de un software como servicio SaaS
consistente en un sistema de gestidon integral de seleccidn y gestion curricular en el que se
almacenan y tramitan los datos de los solicitantes de empleo tanto en las configuraciones estandar
como de las especificas configuradas para su adaptacidn en Canal de Isabel II, S.A., M.P.

Para el cumplimiento de la estrategia de la Subdireccion de Sistemas Informaticos, el sistema de
informacidn sera un sistema comercial llave en mano y en la modalidad de software como servicio
(SaaS), con el fin de que sea independiente de la infraestructura informatica de Canal.
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2.1.Suministros Incluidos en el Contrato

Los suministros objeto del contrato son los que se describen a continuacion:

- Suscripcion de la licencia de uso SaaS.
- Mboddulos y componentes adicionales necesarios para la gestidn integral de ofertas y
reclutamiento.

Para la operacion y funcionamiento del SaaS ofertado, el fabricante proveera como parte del
servicio el hosting y conectividad de la aplicacion a internet, el mantenimiento y gestién de todos
los componentes que formen parte del servicio, asi como el soporte al Cliente.

Las caracteristicas son las siguientes:

Nombre del producto Cantidad
Posicion Activa Estandar &
Subir a primeras posiciones semanal 60
Destacado Preferente 30
Total Search Contacto 120
Oferta Archivada 20
Perfil Empresa 2
Cuenta de Usuario 10
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RF1.- Adaptacidn del front de candidatos al look&feel corporativo de Canal de Isabel I, S.A., M.P.
RF2.- Adaptacidn a Multidispositivo (mdviles y Tablets).
RF3.- El software permitird la asignacién de roles de usuario con distintos permisos.

RF4.- Las licencias del software ofertado serdn ilimitadas en cuanto el nimero de usuarios, siempre
y cuando los usuarios sean de Canal de Isabel II, S.A., M.P.

RF5.- Soporte técnico y formacién en las instalaciones de Canal de Isabel II, S.A., M.P y online de la
herramienta para los técnicos de seleccion.

RF6.- Integracion con los medios propios de Canal de Isabel II, S.A., M.P (pdgina web corporativa de
Canal de Isabel II, S.A., M.P, intranet corporativa) y las diferentes plataformas de empleo (redes
sociales y paginas de empleo con maxima difusion (top 5 en plataforma de busqueda de empleo en
Espafia), que permitan, entre otros:

e Publicar ofertas sin salir del sistema.
e Acceder ala BB.DD. de Infolobs sin salir del sistema.
e Recibir y valorar candidaturas sin salir del sistema.

RF7.- Posibilidad de publicacion de ofertas de empleo:

e Enlos medios propios de ofertas simultdneas ilimitadas.

e En las diferentes plataformas de empleo de, al menos, 6 ofertas simultaneas y con 30
opciones de obtener curriculos de la base de datos propia de dicha plataforma (sin que
se hayan inscrito en las ofertas de Canal de Isabel II, S.A., M.P.).

RF8.- Permitira la opcién de publicar ofertas con perfil ciego.

RF9.- Permitira categorizar las ofertas por diferentes criterios (areas de negocio, perfiles requeridos,
categorias profesionales, tipo de proceso selectivo, etc.)

RF10.- Permitira la creacién de procesos con preguntas personalizadas para los candidatos (Killer
Questions)

RF11.- Evitara duplicidades de candidaturas.

RF12.- Debera disponer de una base de datos propia de curriculums que permita realizar busquedas
personalizadas.

RF13.- Gestion de los candidatos independientemente de la fuente de origen (actualmente e-
preselec 6 Infojob), filtros avanzados con campos codificados y busquedas semanticas.

RF14.- Debera disponer de informacién detallada de los candidatos en cada fase del proceso, asi
como vision general y actualizada sobre el estado general de los procesos.

RF15.- Permitira agregar etiquetas, notas y archivos en las candidaturas, asi como la posibilidad de
anexar documentos de manera interna (administrador) y externa (candidato).

RF16.- Permitira asignacion o descarte masivo de candidatos.

RF17.- Permitira dar feedback a los candidatos sobre los procesos en los que participen y
comunicaciones personalizadas por email, pudiendo realizar envios multiples de emails a los
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candidatos de manera simultdnea y posibilidad de realizar envios automaticos a los candidatos
cuando se den de alta o cuando se inscriban a ofertas.

RF18.- Permitira la impresidn individual o multiple de las candidaturas.

RF19.- Se podra exportar un fichero con formato abierto (Excel, csv, texto) desde un proceso o
desde la base de datos de candidatos.

RF20.- Permitira descargar informes en tiempo real.

RF21.- El adjudicatario proveera adicionalmente bajo su cargo, todos los servicios derivados de la
migracion al nuevo software (formacién y capacitacién; soporte a la modificacion de aplicaciones e
infraestructuras; pruebas de compatibilidad; instalacion, despliegue y puesta en productivo).

RF22.- Canal de Isabel II, S.A., M.P. podra aportar texto de politicas de proteccion de datos.
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Los licitadores deberan cumplir con la Certificacion de conformidad con el Esquema Nacional de
Seguridad (ENS) en categoria MEDIA de los sistemas de informacidon que soportan los servicios
objeto de contratacién por parte de Canal de Isabel II, S.A., M.P. certificacidn que serd valida y
estard vigente a la presentacion de las ofertas

Requisitos técnicos de seguridad de obligado cumplimiento por parte del adjudicatario:

a)

c)

El adjudicatario debera habilitar los mecanismos para garantizar la supervision del nivel de
seguridad por parte del Area de Ciberseguridad de Canal de Isabel I, S.A., M.P. Esta
supervisién incluye, aunque no se limita, a la visién no sélo de los registros de auditoria de
aplicaciones, servidores y bases de datos, sino al acceso en modo lectura a las consolas de
los diferentes sistemas de seguridad, a los usuarios que tienen permisos en los mismos, a
los permisos de éstos, a los eventos, configuraciones, reglas, etc.; en suma, a cuantos
elementos permitan a los activos de informacién que recogen, tratan, transmiten, procesan
y almacenan la informacién propiedad de Canal de Isabel II, S.A., M.P.

El acceso a los servicios objeto de contratacidn se produce exclusivamente bajo un
protocolo seguro que cifre de forma robusta los datos transmitidos entre el cliente y el
servidor, con el objeto de garantizar su confidencialidad, integridad y disponibilidad (por
ejemplo, uso exclusivo de TLS 1.2 o superior, y utilizando sélo suites de cifrado robustas (ni
débiles ni vulnerables)).

Todos los formularios, incluidos los de inicio de sesidn, tienen que estar protegidos contra
ataques de fuerza bruta (uso de CAPTCHA, disociacion de los campos “usuario” vy
“contrasefia” en pasos distintos, pero dependientes y controlados, dentro del proceso de
inicio de sesion, etc.) y tienen que controlar completamente los caracteres introducidos por
el usuario para evitar ataques de tipo Cross-Site Scripting, Cross-Site Request Forgery
(CSRF), Remote File Inclusion (RFl), Remote Code Execution (RCE), Inyeccién SQL, etc.

El uso de un esquema de BBDD propio para la informacién propiedad de Canal de Isabel Il,
S.A., M.P.

Que dicho esquema de BBDD sea accedido Unica y exclusivamente por el/los usuarios de
aplicacion que vayan a ser utilizados en la conexién del servicio Cloud a dicho esquema de
BBDD y por el personal autorizado expresamente por Canal de Isabel I, S.A., M.P. Cifrado
robusto (ni débil ni vulnerable, y resistente a criptoanalisis) de los datos propiedad de Canal
de Isabel Il, S.A., M.P en la propia BBDD y modelo (cifrado completo o cifrado del dato).

Almacenamiento de todos los datos de autenticacion de los usuarios en la BBDD mediante
el uso de funciones criptograficas seguras conjuntamente con la obligacién de utilizar
contrasefias complejas (por ejemplo, longitud minima de 10 caracteres, con obligatoriedad
de utilizar caracteres alfanuméricos (mezcla de mayusculas, mindsculas y nimeros) y no
alfanuméricos (por ejemplo, signos de puntuacion y ortograficos)), establecer un periodo
maximo de vigencia y validez de las contrasefias (recomendado un maximo de 60 dias) y de
implementar un histérico de contrasefias (con un minimo de 6).
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g) Exista la posibilidad de habilitar un segundo factor de autenticacién (2FA) para garantizar

la identidad de los usuarios del servicio, ya sea mediante el uso de certificados electrénicos
reconocidos (como, por ejemplo, DNIe), contrasefias de un Unico uso (OTP), uso de tokens
(hardware o software), etc. o, en su defecto, implementacién obligatoria para el control de
los accesos por direccién IP, horario y regién geografica.

Todas las funciones de la aplicacidn relacionadas con la autenticacion, la gestion de las
sesiones y la autorizacion (control del acceso) han sido auditadas contra estandares de
seguridad internacionalmente reconocidos (por ejemplo, OWASP, WASC) para comprobar
gue existen y que han sido implementadas correctamente.

El adjudicatario deberd habilitar suficientes mecanismos para garantizar el registro,
auditoria y trazabilidad de los eventos, operaciones, acciones y actividades llevados a cabo
y/o materializados en las aplicaciones, microservicios, sistemas e infraestructura
involucrados en el servicio. Los registros deberan estar accesibles y disponibles para el
Canal de Isabel II, S.A., M.P en caso de ser requeridos, asi como debidamente protegidos.

El proveedor comunicara inmediatamente a Canal de Isabel Il, S.A., M.P acerca de todas
aquellas vulnerabilidades reportadas de forma privada o hechas publicas que afecten a sus
sistemas, de las acciones que estan siendo llevadas a cabo para eliminar o mitigar dichas
vulnerabilidades, y la fecha estimada de su completa resolucién.

El proveedor de los servicios objeto de contratacién debe tener implementadas y activas
protecciones Anti-DDoS de los mismos.

Debe contemplarse el compromiso de devolucion/destruccidon (a eleccién de Canal de
Isabel 1l, S.A., M.P) de toda la informacién propiedad de Canal de lIsabel Il, S.A., M.P
recabada durante la ejecucién de los servicios objeto de contratacion.

I.1) Si, por la naturaleza del proyecto, Canal de Isabel I, S.A., M.P requiere del
borrado y destruccidn de cualquier soporte de informacién englobado al alcance
de los servicios prestados, el adjudicatario deberd aplicar un procedimiento seguro
de borrado y destruccién conforme a lo indicado en el Esquema Nacional de
Seguridad.

I.2) Asimismo, para cada borrado/destruccion realizada, el adjudicatario debera
entregar a Canal de Isabel I, S.A., M.P un certificado recogiendo, al menos, los
siguientes campos:

e Fecha recogida material.
e Personal proveedor encargado de la recogida y transporte.
e Procedimiento detallado empleado en el borrado/destruccidn realizada
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m) El proveedor de los servicios objeto de contratacidn, en caso de un incidente de seguridad
afecte a los datos propiedad de Canal de Isabel II, S.A., M.P., se compromete a elaborar un
informe pormenorizado y exhaustivo del incidente en el que hara constar, como minimo,
la siguiente informacidn:

¢ Resumen del incidente.

¢ Origen y causa del incidente.

¢ Descripcién detallada y cronoldgica de los hechos del incidente.

* Descripcion detallada de las acciones preventivas/correctivas llevadas a cabo por
el proveedor de los servicios objeto de contratacidn

¢ Evaluacidn de los recursos humanos pertenecientes al equipo de trabajo asignado
a la prestacion de los servicios objeto de contratacidon y que han sido necesarios
para el analisis y resolucidon del incidente.

Dicho informe, una vez finalizado, se remitira al responsable del proveedor en Canal de
Isabel I, S.A., M.P., quien, a su vez, lo remitira al Responsable de Seguridad de Canal de
Isabel 11, S.A., M.P.

El adjudicatario debera presentar el correspondiente informe de evidencia de
cumplimiento de estos requisitos de seguridad antes de la finalizacién de los primeros 30
dias tras el inicio de los servicios y se actualizard cada 6 meses, entregandose la
actualizacién al responsable de proyecto de Canal de Isabel Il, S.A., M.P.
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5. Formato de las Especificaciones Técnicas

La oferta técnica se atendra al formato establecido en el Anexo | del Pliego de Clausulas
Administrativas Particulares del presente procedimiento.

Firmado electronicamente por: Angel Rodriguez
Garcia 5
Por delegaciA3n de Jesus Plaza Rubio

Jefe del Area de Planificacién y Control

Firmado electronicamente por: Angel Rodriguez
Garcia
En lafechay hora 29.07.2025 10:30:38 CEST

Subdirector de Sistemas Informaticos

Firmado el ectronicamente por: JUAN SANCHEZ
GARCIA
Enlafechay hora29.07.2025 14:28:48 CEST

Director de Innovacion e Ingenieria
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