Ref: 02/050960.9/25

Este documento se ha obtenido directamente del original, que
******* contenia todas las firmas auténticas, y se han ocultado los datos
Direccién General personales y los cédigos que permitian acceder al original. { 5| % MINISTERIO
Comunidad | 9¢ Salud Dig!ltal ' k DE SANIDAD
de Madrid | CONSEJERIA DE DIGITALIZACION

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR LOS
SERVICIOS DE DESARROLLO DEL DATALAKE INTEGRAL DE

FARMACIA DEL SERVICIO MADRILENO DE SALUD DE LA
COMUNIDAD DE MADRID (2 LOTES)

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:


BCM44
Cuadro de texto
Este documento se ha obtenido directamente del original, que contenía todas las firmas auténticas, y se han ocultado los datos personales y los códigos que permitían acceder al original.



*******

Direccién General br ﬁ MINISTERIO
de Salud Digital DE SANIDAD

Comunidad 4 3 I
de Madrid | CONSEJERIA DE DIGITALIZACION

INDICE
Contenido
L 12 (e LT 10 s B OO OSSOSO SRRSO 5
2 SHEUACION ACTUAL ..cutintirtietieie ettt ettt bt bt e at et et s bt ebt et et e s b sb e ebesbe e et et es et e s bt bt sbeeb e et e e nee 6
3 ALCANCE dE 18 SOIUCTION ...ttt et ettt et ettt et es bt et e s eesae e sbeenb e et et e enbesaeesbeennean 7
4 ODJELO AL COMLIALO ...eeiuviiiiiieeiieiiieetteeeeeteeeteeeteeeteeeebeestteeesseessseesssaesssaeassaesnseeessaeasseensseessseensseensseensseensseenssennsseenns 9
5 Descripcion Zeneral de 108 SEIVICIOS .. ..iiutirtiertieiieie ettt ettt e sete st e st et e besatesaeesaeesae et e eneeesbeeneeseeenbean 9
5.1. Lote 1: Ingesta y Data Lake — Descripcion detallada de 10S SEIVICIOS .....cveeveeiieiiirierieniesie e 10
511 CONSUITOTIA ..ttt ettt ettt b bbb bbbt s bbbt e et et e bt et eaeene et enaeaes 10
5.1.2  Procesamiento de Datos € INEEZIACIONES ........ecvievirieriereieniiesiestesteeeeeseesteeaessaesseesseeseessesssesseesseesseansenns 11
5.1.3  Ingestas de informacion, consolidacion y hOmoOgeneizacion .............cceeceeeueecuerienienieenieeiesreseeseeeseeeeens 12
5.104L PIOCESOS ..ttt ettt ettt ettt st e et e et ea e b e bt bt e bt bt e bt et e a bt ekt e ehe e bt e bt e bt et saeeebeenteenbeens 13
5.2. Lote 2: Explotacion analitica — Descripcion detallada de 10S SETVICIOS ....occvieevieiiieeiiiieiieciee et 16
5.2, COMSUITOTIA ..ottt ettt ettt st e a e s bt et et ea bt e s bt et e et e eebesaeesaeesbeaneeenteenteenteaneesaeenbean 16
5.2.2.  Cuadros de Mando € INTOTMIES .........oouiiiiriiiiiee ettt et ee e e e e saeas 16
5.2.3. ProCeSO0S ANALITICOS ..c..vitiiiiitieit ettt ettt ettt sttt eat e s b e b et e bttt et e ae e eb e e bt et ettt eaeeebt e ntenbeas 17
5.2.3.1. Procesos de generacion de datOS ........cceiecueeeiuiiiiiieeiiieeieeecieeeiteesteesttesbee e teestbeeeaeestbeennaeesseeseeensseennneenns 17
5.2.3.2. Procesos para la auditoria de facturacion de farmacia de hospitales..........ccceevevreriieiiiieniieeiieeciee e 18
6 Requisitos NO FUNCIONAIES .....cccueeiiiiieiieiiieeitieeite et eiteeetee et e e stte et teeeteesteeeeseeasteesssaesseeanseesnsessnsaesnseeensessnseesnseenn 18
7  Fundamentos de 10S SETVICIOS @ COMLIATAT ......cc.iruertiruieiieiiientirte ettt sttt sttt sbe et e et te st et seeebe et eaneneens 19
7.1 Tareas generales de 108 servicios objeto del CONIALO.........ceveeeierieriierie et 20
7.2 FASES AEI SEIVICIO .veuviviiiieiiiiietetetest ettt ettt b et ee et e st st st b e bt et b b ea et e st e bt b et eseensensenees 21
7.2.4  Fase del SEIVICIO TEGUIAT..........eciuieiieie ettt ettt s e et et esseeaeeaeesseessaenseenseensesnsessnesssensenn 21
7.2.5  Fase de devoluCion del SEIVICIO.......couiiiiiieriieiieie ittt ettt st e e et ee et eaeesaeenbeas 21
8  Modelo de relacion y geStion del SEIVICIO ......eeueeiuiirieriieiieiie ittt sttt et et seeesb e b e e e nae e e 22
8.1 MOAEIO A& TEIACION ...ttt ettt et et eh e b et e bt et et ae e sb e be e st e e beenteseeenbeenneas 22
8.2 Direccion y seguimiento de 10S trabajos.......coueiiiiieiiiiiiiii e 23
8.2.1.  Direccion por parte de 1a DGSD ........ccciiiuieriieiiieieeie ettt sttt et be s aesneesteeseenreens 24

Pagina 2 de 58

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



*******
Direccién General ﬁ MINISTERIO

Comunidad | 9¢ Salud Digital ‘ DE SANIDAD

de Madrid | CONSEJERIA DE DIGITALIZACION

8.2.2.  Direccion por parte de la Empresa AdjudiCataria..........ceeveecveereeeiieeeiiieiieeeieiesieeeveesieeeseesveessneesseeenns 24
8.2.2.2. ReSPONSADIE TECIICO .. cccuviiiiieeieeitiieeie ettt e ete ettt eetteestbeestteetbeeeeseesteeenseesseessseesnseesssaesnseessseesnsesssseesnsesnnses 25

8.3. Comités de Seguimiento ¥ REUNIOMES .....cccuiiuiiiiiriieiieie ettt ettt ettt st st esbe et enee e 25
8.3.1 COMILE AE SEGUIMIEITO ..veeuvieiiieeieeiiie et eeieeeteeeteeeteestteeeteessteeessaeessaeessseessseaasseessseessseessseessseessseessseennses 25
8.3.2. COMULE TECTICO ...ttt ettt ettt sttt ettt s h e e a e be st ettt et b b bt eb e st e st et e st e s b ebeeueeneeabenaennen 26

9. Principios de arqUItECLUIA. ... .ecvveriieiiieie ettt eteste ettt et et eete et et e et e ssae st esseenseenseenseessessaeseesseeseenseennennns 26

L0, FOTTACION ...ttt ettt sttt ettt h bt eb e eh e bbbt eb st e b et st b e ebtebt et emae s bt sheebesae et enaenten 27
10.1. Formacion FUNCIONAL..........cocuiriiiiiiiiiniriieit ettt sttt sttt ettt b e ea e ebe bt esaenae e 27
10.2. FOrmACIiON TECIICA . ...c..eotieuiieiiitiet ettt ettt et ettt st et et e et es e et e e seesheesbe e bt enteeseesaeesbeenteenteans 27
11. Documentacion € INTOTIMES ........ccuiiuiiiiiiiiiiiie et sttt ettt ettt et sb e bt e s bt et e et saesaeesbeenteeneeans 27
11.1.  Documentacion de 10s Trabajos REaliZad0S........cueevuiiiiieeiiiiiie ettt st ereeesbeesnaeennee s 28
11.2.  Caracteristicas de 1a DOCUMENTACION ......ccuiiiiiiiiiiiieiieiieeet ettt ettt ettt saeeseeenee et ens 29
12. Organizacion y Prestacion Al SEIVICIO ....ueuieruiirierieeierie et teteetestestesteesteeteseaeeteenseeseessseseenseesseensessnesssesseanseenseans 30
12.1. ConfiguraCion ¥ AIMENSION .......c..ecverierieeiteeteeiestettesteeteeetessaesseeseesseesseesseesseassessaesseesseenseensesnsesnsesseesseensenns 32
12.1.1. DescripCion de 10S PEITILES ......ccuueriieriieiieeiieie ettt et ettt este st essaesse e seensesnsessaesseenseenseans 33
12.1.2. Cualificacion minima exigida para los perfiles profesionales ..........c..ceeveciieiinieniieieeneeie e 33
12.1.3. Tablas descriptivas de equipos de trabajo y perfiles profesionales ............ccoecveierieriieriienieere e 35
12.2.  Plazo de garantia 0bjeto de 108 SEIVICIOS ....uiiiiruierieiieie et et et eie et et e st et et et e aesreesbeesseensesnaesneesseesseansenns 40
12.3.  NOrmativas ¥ ProOCCAIMICITOS. .....ueiuierreerrieterieriestterteeteeteeetesteseesseeseesseesseasseassesseesssesseensesssesssesssesssesseessenns 43
13, Calidad Al SEIVICIO «..eeuueiuiieiiieie ettt ettt ettt ee e e bt e b et e et s et e sat e es e e st e ebeesheesbe e bt emeeesaesaeenbeenbeenneens 43
13.1. EVOlUCION ¥ MEJOTES PIACLICAS. ..uveeitieetieriteeeitieisteeetiessieeesttessteeeseessseeessseessseesssesssssesssesssseessesssseesssesssssesnsees 45
13.2.  Requisitos de 108 SIStEMAS A€ ACCESO0.....uuerruiieriieeirieeiieeiieestieertieeeteeetteesteeestbeesreessseesseesseessseesssesssseessseesnseenn 45
13.3. HEITAMICIEAS ...ueeutieiiiieeteeiteet ettt ettt ettt sttt e bttt et e e et e e bt e bt e s bt embeeaeeee bt emteemteebeeebee bt embeebesmeesueesbeenseenteans 45
14. Seguimiento y Acuerdos de NiVel de SEIVICIO .....iiiirieriiriieiieieeie ettt ettt et eesaesnaeesnesseessaeseenseans 45
14.1. Indicadores de gestion ¥ cONtrol dEl SEIVICIO .....vevvieiieriieieeieciieriie sttt ettt st eeeae e s ee e e sseense e 46
14.2. Indicadores de gestion del CONOCIMICTILO ........ccviruiertieiieieeieeteete et ste st eee e e etbeesaeeesseesseeseennesssesseenseenseans 46
15. Infraestructura de trabajo ¥ SEGUIIAA. .......cceeriieiiiiieieieeeee ettt e s s e e ssee b e enseeaesneesseanseenseens 47
I5.1. INFTACSITCEUTA ....uiitiiiieiiceiteee ettt ettt e bt et ee et e bt s b e eateeae e et b e e bt enbeenbeebeeaeesaeesbeenbeenteens 47
15.2.  Seguridad de 10S SISTEIMAS.....cc..eeuieitieiietieie ettt ettt ettt sttt et ettt e ea e e ebeesbee bt es e e te et saeesbeeneeenteens 47

Pagina 3 de 58

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



*******

Direccién General br ﬁ MINISTERIO

Comunidad

de Salud Digital DE SANIDAD

de Madrid | CONSEJERIA DE DIGITALIZACION

15.3.  Seguridad, confidencialidad y proteccion de datos ...........coouiiierieriineiniieieeee e e 48
15.3.1. Normativa de seguridad y proteccion de datos........c..ceceeriieeriieriiieeriieieieriieesreesreesreesaaeesereeseaessrneesaneens 49
15.3.2. Encargado del Tratamiento. ........ccceeoeeuiiieiiinieeiieieee ettt ettt et eat et e bt e e e bt ebeeaeesetesaeenaeeneeans 49
15.3.3. Limitacion del acceso 0 trataminto. .........ccecuerueuiriiririieientinereeie ettt sttt sae bbb nene 50
15.3.4. Medidas de Se@UIIAA. .......c..cviriiiiei ettt ettt e teseae st e s e e seenseennesnnesneenaeensaens 50
15.3.5. Destino de los datos al finalizar la prestacion del SEIVICIO. ......ecververieriieiieieeie ettt 55
15.3.6. Cesion o comunicacion de datos @ LEICETOS. ......cceeruerieririeieiinieiieieetere et sttt ere s aeneene 55
15.3.7. Responsabilidad en caso de inCuUmMPlMICNLO. ........eevureuieiieeieiierieeeie sttt e e reesae e seeesseeeeeeeens 55
15.3.8.  REStIICCIONES ZENETALES. ...veeiuvieiiiieiieeeiiieiieeeiie et e sttt eeteeetteeeteesstbeessseessseassesssseensseessseanssesssseanssesssseenssennes 56
15.3.9.  CesiON del CONLIALO. .....eouieuiiiiieiiiie ettt ettt s sae et se e bbbt e be s n e 57

16. Propiedad intelectual de 10S trabajos ¥ PrOAUCLOS .....ueeiuvieriieiiieeieeciieeieeette et e estee et e esbaeesteeesaeeseeessaeenseeensaeenseeas 57

Pagina 4 de 58

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



*******

% MINISTERIO

Di ién Gi |
ireccion General 2 DE SANIDAD
|

Comunidad | 98 Salud Dig!ltal )
de Madrid | CONSEJERIA DE DIGITALIZACION

1 Introduccion

De acuerdo a lo establecido en el Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno, por el que se
establece la estructura organica de la Consejeria de Digitalizacidn, y a tenor también de lo establecido en el Decreto
76/2023, de 5 de julio, del Consejo de Gobierno, por el que se establece la estructura organica basica de las Consejerias
de la Comunidad de Madrid, le corresponden a la Direccién General de Salud Digital (en adelante DGSD), entre otras,

las siguientes competencias:

a) La planificacion, disefio, implantacion y mantenimiento de los sistemas y tecnologias de la informacion para la
organizacion y funcionamiento del Servicio Madrilefio de Salud, de acuerdo con las necesidades explicitadas por este

ultimo, asi como la tramitacion electronica en el Servicio Madrilefio de Salud.

b) La implantacion de las aplicaciones informadticas y la garantia de su integracion y homogeneidad en el admbito

sanitario, en colaboracion con el Servicio Madrilefio de Salud.

c¢) La elaboracion de los criterios bdsicos, minimos y comunes de procesamiento, registro y transmision de la informacion,
tanto cuantitativa como cualitativa del Servicio Madrilefio de Salud, de acuerdo con la direccion del Servicio Madrilefio

de Salud, y dentro del marco de la planificacion sanitaria.

d) La autorizacion, disefio y posterior direccion y supervision de cualquier iniciativa o proyecto en el dmbito del Servicio
Madrilefio de Salud que implique el uso o desarrollo de aplicaciones o elementos informdticos, independientemente de

su alcance, tecnologia o aplicacion sobre la actividad asistencial, en colaboracién con el Servicio Madrilefio de Salud.

e) El mantenimiento de la base de datos centralizada donde se albergan las actividades que se desarrollan en los
diferentes centros y organismos del Servicio Madrilefio de Salud, estableciendo los mecanismos necesarios para que

dicha base de datos pueda proveer de la informacion que precisen los centros directivos del Servicio Madrilefio de Salud.

f) El establecimiento de las medidas de seguridad necesarias en el Servicio Madrilefio de Salud, de acuerdo con la
normativa vigente de las actividades de tratamiento que contengan datos de cardcter personal, y la realizacion de

auditorias en el dmbito de la proteccion de datos de cardcter personal.

g) El establecimiento de los mecanismos necesarios para garantizar el acceso y la autentificacion de los usuarios a los

sistemas de informacidn en el Servicio Madrilefio de Salud.

h) El establecimiento y promocion de estandares minimos y comunes, y la Idgica de interconexion, que deberdn seguir
todas las entidades del Servicio Madrilefio de Salud en el disefio y desarrollo de los sistemas de informacion de soporte,

y garantizar su cumplimiento, en colaboracion con el Servicio Madrilefio de Salud.

i) La provision y gestion de los servicios y equipamientos informdticos sanitarios del Servicio Madrilefio de Salud, en

colaboracion con el Servicio Madrilefio de Salud.

j) La participacion en el desarrollo de los modelos organizativos y de procesos que integren los sistemas, las tecnologias

de la informacion y la comunicacion.
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k) La promocién de la contratacion de los proyectos de disefio, ejecucion y aprovisionamiento del equipamiento
informdtico sanitario que se realicen de forma centralizada, de acuerdo con las necesidades de la direccion del Servicio

Madrilefio de Salud.

1) Garantizar la coordinacion de la estrategia de transformacion digital del Servicio Madrilefio de Salud apoyada en la
tecnologia, la organizacion y el modelo de trabajo, para conseguir nuevos servicios orientados al ciudadano, a la
seguridad y a la estandarizacion de tecnologias que permitan la integracion con los distintos sistemas, en colaboracion

con el Servicio Madrilefio de Salud.

m) Establecer las iniciativas y estrategias de Gobierno del Dato definiendo las medidas de control, custodia, calidad y
gestion de los datos sanitarios en el ejercicio de las funciones propias otorgadas en el marco de la legislacion vigente, en

colaboracion con el Servicio Madrilefio de Salud.

De acuerdo con estas competencias, y en linea con la estrategia y necesidades de la Consejeria de Sanidad de la
Comunidad de Madrid, se plantea el presente contrato como medio para operativizar la evolucidn de los sistemas
orientados a datos del area de farmacia, integrandolos, por un lado en el marco de gobierno de los datos del ambito de
salud de la Comunidad de Madrid y por otro normalizando y automatizando procesos, persiguiendo un modelo dirigido

por indicadores y cuadros de mando integral.

2  Situacion actual

El sistema actual de informacién en el dmbito de farmacia denominado FARM@DRID, esta compuesto por varios
desarrollos, indicadores, informes y cuadros de mando que dan respuesta a las necesidades de aprovisionamiento de
datos y explotacién de la informacién de la Subdireccion General de Farmacia y Productos Sanitarios (SGFPS). Este
sistema de informacidon comprende procesos relacionados con el aprovisionamiento, procesado, normalizacién y
explotacion de datos en el dmbito de farmacia que tienen consideracidn de criticos tanto desde el punto de vista del

abastecimiento y aprovisionamiento como desde el punto de vista de control econédmico.

Tecnoldgicamente, estos desarrollos se sustentan en plataformas tradicionales basadas en Oracle, SAP Business Objects
(BBOO), Java y Microsoft .Net, muchas de las cuales requieren una modernizacién y evolucién tecnoldgica por

encontrarse en un punto cercano al final de su ciclo de vida.

Por otro lado, complementando a la capa tecnoldgica, hay gran cantidad de procesos que se realizan de forma manual
en algun punto y que comprenden desde la realizacidon de consultas a los datos subyacentes hasta las cargas, revision,

depuracién y validacién de datos de forma manual o semiautomatica.

Debido a la cantidad y tipologia de datos e informacién y a la criticidad del ambito funcional existe un gran nimero de
usuarios que utilizan este sistema de informacién. Actualmente 238 usuarios, repartidos entre las Direcciones
Asistenciales, Hospitales y 6rganos de gestion/inspeccion central del SERMAS. Cada usuario dispone de permisos de

acceso especificos en funciéon de su dmbito de trabajo o de las funciones que desarrolla.
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Por lo anteriormente expuesto, se hace necesario modernizar tecnolédgica y funcionalmente este sistema de
informacién, incorporando tecnologias modernas de acuerdo a los estdndares tecnolégicos marcados por la DGSD, y
automatizando al maximo todos aquellos procesos desde el aprovisionamiento hasta la explotacién final de los datos,

pasando por todos los procesos intermedios.

Se pretende crear un nuevo sistema de informacion donde se agrupe toda la informacidn farmacoldgica de los
ciudadanos de Madrid y de aquellos ciudadanos que aun no siendo de Madrid han recibido una administraciéon o
dispensacion en centros asistenciales u oficinas de farmacia de este ambito geografico, y permitiendo mejorar la
accesibilidad a los datos, la generacién de indicadores que permitan realizar un seguimiento activo y la gestién

econdmica farmacéutica de la Comunidad de Madrid, competencia de la SGFPS.

3 Alcance de la solucion

A continuacion, se describen de forma general y a alto nivel, los diferentes grupos de componentes que constituyen el
actual Sistema de Informacién (funcional y tecnolégico) y que deberan ser modernizados tecnoldgica y funcionalmente
para cubrir y mejorar todas las funcionalidades existentes, ademas de incorporar aquellos nuevos requisitos que son

necesarios por la SGFPS.

FUENTE ORIGEN ‘ | PROCESO UNIFICADO DE DATO | | COMNSUMO
INGESTA Y PROCESAMIENTO DATAWAREHOUSE CUADRO'S DE MANDO E INFORMES
ORACLE
| Lanzador Proceses
- ASTARE
7@ - FARMADRID
. — - ARCIVO DIGITAL
Dispensaciones de - FARMADRID MEDICAMENTOS
paciantes externos
P Temporales —
Cuadros de Mando BO publicados.
_ _ ORACLE
Dispensaciones, || muLTDmENSIONAL - ASTARE
prescripsiones y [ - ATENCION HOSPITALARIA
cupanes precinta -+ FARMACIA - ATENCION PRIMARIA
FACTURAGION - FACTURA FARMACEUTICA
- VALIDACIONES 2 ¢
Sistems da - e Guiadionrie Mepie
contingencis - AUDITORIAS
— = - CONTRATC PROGRAMA
- BS
Recetas y cuponas |
escanzados
ASTARE  DBA_DW_SANIDAD_P
Auxifares PROCESOS
o —— > sitas/bsjas
Pacientes registrados P h 4
5- Carga de
& FARMADRID_OMI vision Adquisiciones y
e Nomenclator

—#| T VISTAS RIOP Consumes
- Carga Pacientes
Externos - RIOP -

CIRE

tope de sportacidn

Recets interopesable CRACLE 7y
Sistams de cdleule del —{—# WISTAS SISCATA
ORACLE

FARMADID_EDM
(MEDICAMENTOS)

Nomenclator —T™ 4 Procesos de

Alcantara (MESS] T FACTURACION v

. e
FARMADRID_XML AUDITORIAS Farr
Moiimmlabor; MaeSfic - =
(AEMPE) i —r- > 3. MsSs| o

‘ ‘ Modulo ‘

Mantenimiento

Carga Manual
Farmzdrid

Distas/Aulovisade

o FUENTE ORIGEN: Se relacionan las fuentes actuales que serd necesario mantener, incluyendo ademds aquellas
nuevas fuentes origenes de datos, segun las especificaciones marcadas por la SGFPS. Sera necesario

automatizar estas extracciones de informacion reduciendo las tareas manuales que puedan existir, salvo en
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aquellos casos que por la tecnologia existente en origen no fuera posible, en cuyo caso y tras aprobacién por
la SGFPS y la DGSD podrdn ser necesarios procesos para carga de informaciéon manual o semiautomaticos

procedente de ficheros.

o PROCESO UNIFICADO DE DATO: A través de los componentes de ingesta y procesamiento se normalizaran y
unificardn los datos aprovisionados. Ademads de los procesos existentes que deberan ser validados con la SGFPS,
sera necesario identificar todos aquellos que mejoren la calidad de los datos y/o incluyan mejoras en la

funcionalidad necesaria.

o CONSUMO:

o INFORMES: Existen indicadores, informes y cuadros de mando en el actual modelo de BBOO que
deberan ser construidos en la nueva plataforma, que seran analizados y definidos durante la fase de
consultoria. Identificando ademas las nuevas necesidades funcionales para su disefio posterior.

o PROCESOS: Se enumeran los principales procesos actuales, siendo necesario un redisefio y mejora de
los mismos, asi como la identificacion de nuevos procesos que puedan ser necesario segun los nuevos

origenes de datos.

En el apartado de Descripcion general de los servicios se describen a grandes rasgos los procesos y procedimientos

actuales, para que sirvan de referencia a la hora de presentar las ofertas técnicas.

A modo ilustrativo, el nuevo modelo del sistema de informacidn que se requiere en esta contratacién debera ser similar

a la siguiente propuesta:

Fuentes de datos Datalake Sanitario (Cloudera) Explotacion Analitica (PowerBi)
¥ Consuma de de pacientas
= &
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4  Objeto del contrato

El objeto del contrato es el desarrollo y evolucidn tecnoldgica y funcional de la plataforma del ambito de farmacia, actual
Farmadrid, de forma que se disponga de un modelo de datos consolidado, con visién unificada de la informacién,
alineado a los requisitos funcionales que se demanden dentro del dmbito de farmacia y alineado con los estandares

tecnoldgicos utilizados en la Direccién General de Salud Digital.

A su vez, la nueva solucion deberd contemplar y actualizar otros requisitos no funcionales descritos en el presente
documento, consolidando una solucidn robusta, escalable, segura y flexible, promoviendo de forma singular todas

aquellas acciones de automatizacién que faciliten y homogeneicen el trabajo de la Administracién.
En resumen, el producto entregable objeto de este contrato deberd contener al menos:

o Redisefio completo y mejorado del actual Sistema de Informacion. Incluyendo todas las funcionalidades
actuales y con un redisefio y automatizacion de todos los procesos e ingestas.

o ldentificacion de nuevas fuentes de datos necesarias para su evolucién. Incluyendo las propuestas técnicas
para su incorporacion y la preparacion del modelo para su ingesta.

o ldentificacion de nuevos procesos necesarios para mejorar el sistema actual, asi como los nuevos procesos
necesarios para el tratamiento y explotacién de las nuevas fuentes origenes identificadas. Incluyendo las

propuestas técnicas para su procesado.

5 Descripcion general de los servicios
Los servicios a contratar se dividirdn en 2 lotes con la siguiente distribucién:

e Lote 1: Ingesta de Datos y Data Lake, de forma integrada y homogénea con los procedimientos
establecidos en la DGSD en cuanto al uso del Datalake corporativo y estandares tecnolégicos.

e Lote 2: Explotacion analitica: Cuadros de Mando y Procesos Analiticos, de forma que los resultados de
esta explotacion aporten y maximicen valor para la toma de decisiones en el ambito de farmacia a la

Administracion.

La adjudicacidn de cada uno de los lotes sera incompatible para un mismo adjudicatario. Es decir, un mismo licitador no

podra resultar adjudicatario de los dos lotes objeto de esta licitacion.
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5.1. Lote 1: Ingesta y Data Lake — Descripcion detallada de los servicios

5.1.1 Consultoria

Se establece una primera fase donde se deberd realizar una consultoria en la que se validaran las necesidades
funcionales del sistema, confirmando las existentes e identificando nuevas que resulten de aplicacion y que aporten

valor adicional al proyecto para la SGFPS.

En una segunda fase serd necesario realizar una propuesta técnica que se adapte a las necesidades detectadas en la

fase anterior acorde con los estandares y procedimientos de la DGSD.

En esta segunda fase sera necesario realizar un cronograma o planificacion de las tareas a realizar con el ajuste temporal

objeto del contrato.

Estas actividades de consultoria deberan realizarse de forma coordinada entre los dos lotes de aplicacidon en el ambito

de la presente contratacion:
o Revision inicial del sistema:

Dentro de esta tarea, se debe hacer una evaluacidn general del sistema de informacién actual para entender cémo
funciona en su totalidad. Se revisan aspectos técnicos como funcionales. Se explora si el sistema tiene un
rendimiento adecuado ademas de comprobar que estd cumpliendo con sus objetivos de negocio o si hay nuevas

necesidades por cubrir.
o Entrevistas con usuarios clave y grupos de trabajo

Una parte fundamental del andlisis es obtener informacién directa de los usuarios finales del sistema. Esto se logra
mediante entrevistas, encuestas o grupos de discusién. Durante estas conversaciones, se debera conocer la

experiencia de los usuarios al trabajar con el sistema. Algunas de las preguntas clave que se pueden abordar son:
e  ¢Cudles son las principales dificultades o frustraciones que encuentran al usar el sistema actual?
e (Qué funcionalidades utilizan con mayor frecuencia y cudles consideran innecesarias?
e (Existen problemas recurrentes en cuanto a la velocidad, confiabilidad o seguridad del sistema?

e  (Hay caracteristicas o funcionalidades que los usuarios desearian tener pero que actualmente no estan

disponibles?
Este feedback es crucial para identificar areas de mejora y oportunidades para optimizar el sistema.
o Analisis de flujos de trabajo y procesos de negocio

Otra parte de las tareas de diagndstico incluye entender los procesos de negocio que el sistema estd disefiado para
apoyar. Esto implica mapear coémo fluye la informacién dentro del sistema y cémo los usuarios interacttian con el
mismo en el dia a dia.

o ldentificacién de requisitos no cubiertos
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Durante las conversaciones con los usuarios, también se debera tratar de identificar nuevos requisitos que no estan
siendo cubiertos por el sistema actual. El sistema puede estar limitado por falta de funcionalidades o porque no ha
evolucionado para cumplir con nuevas demandas del negocio. Parte fundamental de esta tarea es escuchar a los

usuarios finales para detectar estas necesidades y evaluar si es viable incorporarlas en la actualizacién del sistema.
o Andlisis de datos y métricas del sistema

Complementando la informacién obtenida de los usuarios, también se deben analizar datos cuantitativos que

proporcionen una vision objetiva del rendimiento del sistema. Esto puede incluir:
El tiempo de respuesta.

e Llafrecuencia de fallos o errores.

e Losinformes de uso y accesos de los usuarios.

e Losincidentes o tickets reportados en el sistema de soporte.

Estos datos se utilizaran identificar patrones de uso o problemas que no siempre son visibles para los usuarios, pero

gue pueden estar afectando la eficiencia global del sistema.
o Elaboracion Informe de diagndstico

Una vez recopilada toda esta informacion, se debe elaborar un informe detallado que describe el estado actual del
sistema, las dreas de mejora identificadas, los problemas recurrentes que afectan a los usuarios y las oportunidades
de optimizacion. Este informe se utilizara para planificar las siguientes fases del proyecto y servir de base para las

decisiones que se tomen sobre qué actualizaciones o cambios realizar en el sistema.

El plazo para realizacidn de la Consultoria serd de 3 meses

5.1.2 Procesamiento de Datos e integraciones
Una parte de los servicios a desarrollar pasan por proveer mecanismos de automatizacién de procesos, tanto desde el
punto de vista mads intrinsecamente tecnoldgico como desde el punto de vista funcional, aportando valor a la solucién

global de una forma integral e integrada.

El nuevo sistema debera disponer de soluciones para el procesamiento e ingesta de datos de diversas fuentes (tanto las
anteriores como aquellas susceptibles de incorporar durante el proyecto) de una forma integrada y homogénea,

garantizando su compatibilidad, coherencia y calidad.

A su vez, las ingestas de informacion y datos, asi como la integracidn con otros sistemas, deberan proveerse de forma

estandar y en su caso, reutilizable.
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5.1.3 Ingestas de informacion, consolidacién y homogeneizacion

Los procesos identificados tanto para la ingesta como para la normalizacién y estandarizacion de la informacion,
deberan automatizarse, de forma que la intervencion manual tanto por equipos técnicos como por usuarios del sistema
no sea necesaria en ningun punto de los procesos, salvo necesidad expresa de validaciones previas a ejecucién de otros
procesos, o en los procesos de ingesta de aquella informacién que por motivos de la fuente origen de los datos y su
tecnologia no sea posible automatizar y asi se defina y apruebe por la DGSD y la SGFPS, para estos casos se podra
mantener un proceso manual, incorporaciéon manual de ficheros, o procesos semiautomaticos que permitan dar agilidad
al sistema. La primera fase de la ingesta serd la carga desde las fuentes a la capa RAW (Bronce) en esta fase los datos se
cargan en la capa sin sufrir ninguna modificaciéon de como se encuentran en las fuentes origen. La segunda fase de la
ingesta cubrird la depuracion de datos, en esta fase se analizaran los datos ingestados se normalizardn y se detectaran
lo errores de calidad especificos del dato, asi como generales del tipo nulos o outliners pasdndose sé6lo datos correctos
a capa silver. El paso a capa gold incluird todas las transformaciones y calculos adicionales de nuevas variables para

tener los datasets preparados para los procesos analiticos.

Farm@drid actualmente se alimenta entre otros de los siguientes origenes de datos:

ORIGEN DE DATOS DESCRIPCION g
2
.
ABC Adquisiciones y consumos de hospitales S u=§
B i
AD Archivo Digital de recetas y hojas de cupones precinto é’g gn
SES
ASTARE Identificaciéon de médicos, puestos de trabajo y talonarios de recetas Zg%
235
BDM Modelo Dimensional de Medicamentos. Contiene el Nomenclator Alcantara gg;j
282
(Ministerio de Sanidad) y el Nomencldtor Maestro (Agencia Espafiola de §§_§
3E2%

Medicamentos y Productos Sanitarios) y nomenclator de productos dieto-

terapéuticos.

Facturacion base de datos mensual con las recetas (electrénicas y papel) facturadas por las

Oficinas de Farmacia de la Comunidad de Madrid.

PEX Dispensaciones de pacientes externos (Dispensaciones de farmacos en farmacia

del hospital sin ingreso)

RE Receta electrénica (Dispensacion, prescripciones y cupones de precinto)

SISCATA Sistema de Calculo de Tope de Aportacién
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TS Tarjeta Sanitaria

CIRE Sistema de contingencia de la dispensacion

De donde llega

RIOP Receta interoperable

5.1.4. Procesos

Farm@drid es origen de informacidn para otros sistemas. Parte de esta informacién puede estar basada en la realizacion
y ejecucidn de procesos manuales. Es objeto de esta parte del contrato el desarrollo de mecanismos de automatizacion

gue minimicen la ejecucion y desarrollo de este tipo de procedimientos manuales.

Sin menoscabo de otros que pudieran identificarse durante la fase de consultoria del contrato, los procesos que deberan
redisefiarse en el dmbito de la presente contratacidn son los actualmente existentes en el sistema. Ademas, como se ha
indicado anteriormente, sera necesario identificar nuevos procesos necesario para mejorar los actuales o para

incorporacion de nuevas fuentes de datos necesarias para el futuro sistema de farmacia.

Entre los actuales, los mas relevantes son:

5.2.2.1. Generacion Nomenclator

La principal tabla maestra de este sistema es el Nomenclator. Esta tarea se realizard mensualmente y consiste en unificar
en un solo modelo toda la informacién referente a medicamentos y demas accesorios vinculados al &mbito de Farmacia
disponible en el servidor de Terminologias del Ministerio. La informacion que se recogera y unificara en este proceso

procede principalmente de:

o Nomenclator Alcantara (BBDD histdrica de productos farmacéuticos y sanitarios disponibles en el Sistema
Nacional de Salud)

o Nomenclator maestro (BBDD de medicamentos autorizados en Espafia) o Nomenclator de prescripcion es una
base de datos de medicamentos disefiada para proporcionar informacion basica de prescripcion a los sistemas de
informacion asistenciales.

o El Nomenclator de prescripcion incluye para todos los medicamentos autorizados y comercializados, financiados
y no financiados, los datos relativos a su identificacion e informacion técnica (a titulo informativo contiene
también informacion de medicamentos suspendidos, revocados o que han dejado de estar comercializados desde
mayo de 2013). Nomenclator de productos dietoterapicos: BBDD de productos dietoterapicos financiados en el
Sistema Nacional de Salud. La cartera de servicios comunes de prestacién con productos dietéticos del Sistema
Nacional de Salud comprende la dispensacion de los tratamientos dietoterapicos a las personas que padezcan

determinados trastornos metabélicos congénitos y la nutricion enteral domiciliaria para las personas que, a causa
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de su situacion clinica, no pueden cubrir sus necesidades nutricionales con alimentos de uso ordinario. n estos
momentos la Oferta de productos dietéticos del Sistema Nacional de Salud cuenta con un nimero importante de

productos (805 en octubre 2012) de caracteristicas muy diversas.

Una vez cargada y procesada la informacion, se realizan una serie de procesos que deben ser automatizados, con la
finalidad de obtener un inico Nomenclator que sera consumido por todos los aplicativos de la CSCM. Entre los procesos

que se realizan, tienen una relevancia especial los siguientes:

o Identificacion, revision y validacion de nuevos productos mensuales

o Revision y validacion de los productos con necesidad de visado o autovisado

o Identificacion, revision y validacion de productos no financiados

o Identificacion, revision y validacion de Agrupaciones Homogéneas (AH)

o Identificacion, revision y validacion de productos que requieren modificaciones manuales (pe, Paxlovid,
Brivudina, vacunas uso hospitalario, etc)

o Actualizacion de los medicamentos y efectos y accesorios autorizados para indicacion enfermera.

5.1.4.2 Carga informacién de facturacion

Una de las principales funcionalidades de este sistema es permitir la carga y validacion de la facturacion mensual de los
productos dispensados en Oficinas de Farmacia. Para este proceso se utiliza la informacion de todos los sistemas
implicados en la prescripcion y dispensacion en las oficinas de farmacia. Estos procesos se generan actualmente con
periodicidad mensual dependiendo de la disponibilidad de la informacién, aunque el proceso completo se ejecuta
mensualmente para la facturacion. La informacion de Receta Electronica se carga semanalmente en Farmadrid con objeto

de analisis pero no con objeto de célculos de facturacion.

La carga de informacién de facturacion enviada por el Colegio de Farmacéuticos de Madrid requiere de una actualizacion

previa de diversas bases de datos para el mes de facturacion:

o Actualizacion de médicos prescriptores, puestos de trabajo y talonarios de recetas
o Actualizacion de la base de datos de tarjeta sanitaria

o Actualizacion de la informacion de receta electronica

o Actualizacion de la informacion de Siscata

o Actualizacion de los descuentos aplicados a las Oficinas de Farmacia

Una vez realizadas todas estas actualizaciones se puede realizar el proceso de carga de informacion de facturacion, durante
el cual se realizan un conjunto de procesos que permiten imputar el gasto por profesional, teniendo en cuenta su ambito

de trabajo, por farmacia, etc

Una vez cargada la informacion de facturacion base para las comprobaciones de la facturacion mensual, se procesan los
archivos recibidos desde el Colegio Oficial de Farmacéuticos de Madrid (COFM) con la informacion de la evidencia de

la dispensacion (hojas cupdn-precinto digitalizadas y recetas en papel).
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El proceso de carga de esta informacion digitalizada y enviada por el COFM, debe ser también redisefiado e implementado

en este nuevo sistema.

Con esta informaciéon se complementa la informacion obtenida por los sistemas de registro electronico de las

dispensaciones realizadas en Oficinas de Farmacia que permiten generar la facturacion completa.
5.1.4.3 Carga de informacién hospitalaria

En este proceso se obtiene informacion de los sistemas hospitalarios referentes a dispensacion y administracion, que
confluyen en este nuevo Sistema Informacional de Farmacia. La informacion principal que nutrira este bloque de

informacion hospitalaria se basa en:

o Adquisiciones: fichero mensual de adquisiciones a nivel de cada producto por hospital. Cada hospital envia
mensualmente un archivo con estos datos. Estos ficheros pueden tener dos estructuras diferentes en funcion de
la fuente de los datos. Ficheros con 5 columnas (cddigo articulo, cédigo nacional, descripcién producto, unidades
adquiridas, precio unitario) o ficheros con 4 columnas. (c6digo nacional, descripcién producto, unidades
adquiridas, precio unitario)

o Consumos: fichero mensual de consumos a nivel de cada producto por hospital. Cada hospital envia
mensualmente un archivo con estos datos. Son ficheros con 5 columnas (c6digo nacional, descripcion producto,
unidades consumidas, precio unitario, importe)

o Pacientes externos: fichero mensual de dispensaciones a pacientes externos y ambulantes a nivel paciente,
programa y producto por hospital. Cada hospital envia mensualmente un archivo con estos datos. Estos ficheros
pueden tener dos estructuras diferentes en funcion de la fuente. Ficheros con 20 columnas (fechas dispensacion,

CIPA, CIP SNS...) y ficheros con 13 columnas.

Con esta informacion se realizan los procesos correspondientes para la consolidacion de la informacion en el sistema. Son
procesos de carga que asocian al coédigo de producto hospitalario un cédigo de nomenclator y que en el caso de PEX

ademas vinculan CIPA o CIP SNS con las tablas de usuarios.
5.1.4.4 Facturacion consolidada

Una vez consolidada toda la informacion de la facturacion mensual, ademas del propio uso en los informes y cuadros de
mando del sistema (objeto del lote2 de este expediente), se envia la informacion con formato predeterminado al
Ministerio. La informacion consolidada que actualmente se envia al Ministerio contiene dos bloques principales de

informacion:

o Informacidén de facturacion completa - mensual

o Consumo de dietoterapicos (hospitalario y oficinas de farmacia) — semestral
o Consumo de medicamentos en hospitales

o Consumo de medicamentos extranjeros en hospitales

o Consumo de medicamentos en pacientes externos
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También son objeto de este contrato el envio de esta informacion al Ministerio. Para ello sera necesario identificar durante
la fase de consultoria si estos envios son susceptibles de ser automatizados de inicio a fin, o solo alguna parte de los

mismos.

5.2. Lote 2: Explotacidn analitica — Descripcidn detallada de los servicios
5.2.1. Consultoria

Dentro de los trabajos a realizar en el lote 2 deben contemplarse una serie de trabajos de consultoria que permitan
aflorar necesidades no contempladas inicialmente en este pliego, asi como precisar aquellas otras que resulten de
aplicacién y que aporten valor adicional al proyecto. De la misma manera, las actividades de consultoria deberan
proponer nuevos requisitos, en caso de darse, a contemplar en el nuevo sistema, asi como los mecanismos de

implementacién o solucién de aquello.

Estas actividades de consultoria deberan realizarse de forma coordinada entre los dos lotes de aplicacidn en el ambito

de la presente contratacion.

Durante el periodo de consultoria se hard un andlisis en detalle de los cuadros de mando existentes y se detallaran los
indicadores de cada uno de los cuadros. Para cada uno de los indicadores se indicara el detalle del mismo, asi como la

formula de caculo y el linaje end-to end de este.

Asi mismo para cada indicador se incluirdn si es posible, los maximos y miminos o al menos el conjunto de valores

esperados.
5.2.2. Cuadros de mando e Informes

El objeto principal de este servicio es la evolucidn tecnoldgica y de procesos contenidos en el actual sistema de Cuadros
de Mando hacia un modelo de informacién y procesamiento integrado, alineado, a su vez, con los estandares
tecnoldgicos de la DGSD. Sin menoscabo de los artefactos nuevos que haya que desarrollar dentro del ambito del
proyecto, esta evolucion por un lado debera estar basada en la sustitucidn de la tecnologia SAP BO hacia la suite de
Microsoft (Power Bl), asi como la migracién de la capa de persistencia (Data Warehouse) a las herramientas
corporativas. A su vez, esta evolucion sera tendente a eliminar o minimizar las actuaciones o procedimientos manuales

que se utilizan en la actualidad.

Los actuales Cuadros de Mando existentes en el aplicativo Farm@madrid, estdn agrupados en carpetas tematicas, a
diferentes niveles, que recuperan la informacion de la base de datos, utilizando objetos creados en los universos

(dimensiones, indicadores y filtros) o los metadatos de BO. Los universos actuales son:

e  Astare
e Archivo Digital
e Base de Datos de Medicamentos

e  Facturacion
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Los informes de Farm@drid activos se incrementa mensualmente en un 2% aproximadamente. El listado de informes
actual asciende a aproximadamente 1700 informes. La mayoria de los informes son informes que se generan a
demanda. Durante la consultoria se analizardn todos los informes y se decidira si se descartan o si se tienen en cuenta

para el proyecto. Se agruparan por complejidad y criticidad.

5.2.3. Procesos Analiticos

5.2.31. Procesos de generacion de datos

La aplicacion Farm@drid tiene la funcionalidad de generar modelo de informacion para otros sistemas ademas de
para su explotacion analitica que permite la ejecucion de distintos informes y cuadros de mando. Esta informacion se
genera a partir de los datos validados en el DWH (Data Warehouse).

Para la validacion de la informacion en el DHW se siguen distintas operativas por parte de los usuarios de la
Subdireccion General de Farmacia, a partir de informes y cuadros de mando que se ejecutaran mediante Microsoft
PowerBI y que actualmente estan en SAP BO.

En general esta operativa requiere relanzamiento de procesos de transformacion de datos previo a la generacion de
informacion para otros sistemas. Sera objeto del proyecto la automatizacion de los procesos manuales en la medida
de lo posible y de acuerdo con los responsables de la Subdireccién General de Farmacia.

A continuacion, se detallan los principales procesos que sera necesario implantar y que proporcionaran el
abastecimiento de los modelos de informacion y de explotacién analitica de forma que en la nueva plataforma
permita la generacion de informacion mediante informes/cuadros de mando e interfaces con otros sistemas.

e Nomenclator

e Dietas

e Autovisado

e BBDD de medicamentos
e Facturacion

e Talonarios

e Receta electronica

e Tarjeta

e Archivo Digital

e Recetas

e Hospitales

e Pacientes externos

e  Adquisiciones y consumos

e Receta Interoperable
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e Laboratorios

e Modelo Dimensional de explotacién
. AP Madrid

e Productos

e Sistema de aportaciones

e  Cupones precinto
Actualmente la informacion se genera a partir de los datos proporcionados mensualmente por los usuarios de la
SGFPS y se envian a rutas/directorios en red habilitados para este intercambio.
5.2.3.2. Procesos para la auditoria de facturacion de farmacia de hospitales
Actividad de Hospitales Concesionados
El nuevo sistema debera contener un procedimiento automatico de ayuda y preparacion de informacion para la
auditoria de actividad y facturacion intercentros. El nuevo sistema debe contemplar la siguiente funcionalidad:

- Identificar la actividad de dispensacion farmacéutica a pacientes de la capita de Hospitales Concesionados

- Identificar medicamentos incluidos en los programas de facturacion intercentros

- Clasificar la actividad

- Obtencion de un producto final (liquidaciones) de trabajo en formato digital

- Historificacion y almacenamiento de la informacion en un repositorio

Auditoria de la dispensacién de medicamentos

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

La auditoria de la dispensacion de medicamentos hospitalarios es un proceso que se fundamenta en:

- Verificacion de datos facturados
- Enriquecimiento de la informacion
- Analisis de la informacion de facturacion

- Aplicacion de Tarifas
El objetivo a conseguir es un procedimiento automatico que permita agilizar los tiempos de procesos y obtencion de

informacion para los usuarios

6 Requisitos NO Funcionales

Aparte de los requisitos expresados en los apartados anteriores en cada uno de los lotes de la contratacién, deben ser

tenidos en cuenta, de forma general para ambos lotes, los siguientes requisitos de indole general:
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e Elsistema desarrollado debe adaptarse dinamicamente a cambios en la carga de trabajo y el volumen de datos.
Esto implica la capacidad de escalar vertical u horizontalmente, segin sea necesario, para garantizar un
procesamiento eficiente de pedidos, inventarios y transacciones, incluso en momentos de alta demanda o
crecimiento del negocio.

e Seguridad. Se deben implementar medidas robustas de seguridad para proteger la confidencialidad, integridad
y disponibilidad de la informacién.

e Rendimiento. El sistema desarrollado ofrecer un rendimiento robusto y consistente para garantizar una gestién
eficiente de datos y procesos.

e Disponibilidad. El sistema debe estar disponible en todo momento para garantizar la continuidad de las

operaciones.

7 Fundamentos de los servicios a contratar

Para la correcta prestacidn de estos servicios se requiere de una evolucion tecnoldgica basada en un redisefio completo
de arquitectura y procesos, tanto a nivel de disefio del sistema sobra la nueva plataforma como de servicios
profesionales, que agilice y flexibilice su capacidad de adaptacién y resiliencia a la constante evolucién del contexto

sanitario, en una transformacion contintia alineada con la estrategia del SERMAS.
En este sentido, se hace necesario profundizar en este contrato en:

e Automatizar las tareas de ingesta eliminado tareas manuales e implementado medidas de calidad y control

desde el inicio del proceso.
e Gobernar
e Reevaluar y refactorizar todos los procesos de transformacién de datos hasta su paso a capa silver.
e Analizar todos los procesos manuales o semi-manuales del usuario para automatizarlos dentro del sistema.

e Redisenar sobre el nuevo Bl todos los cuadros de mando necesarios, descartando todos los deprecados o sin

uso.

e  Capacitar al usuario final para la realizacién auténoma de los informes a demanda.

® Mantener el foco en la seguridad de la informacién y de las operaciones T, asegurando su evolucion continua,

y atencién permanente al contexto exterior al propio SERMAS y el contexto tecnolégico de la Administracion.

® Promover y hacer extensiva la automatizacion, de forma que sea una premisa en la prestacion del servicio, de
las tareas repetitivas y de poco valor en las tareas de ingesta, disefio de informes, subsanacion de calidad,
procesos internos para generacion de universos y monitorizacion, asi como de la disponibilizacion de datasets

para terceros, dentro del marco del presente contrato y permita obtener los siguientes beneficios derivados:
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o Rapidez y Calidad en los Procesos. Actualmente los procesos son muy complejos y muy manuales lo

gue impide su evolucién de forma adecuada y con la calidad necesaria.
o Sostenibilidad y mantenimiento del sistema
o Escalabilidad y Flexibilidad o alineamiento con las necesidades de negocio y el volumen de demanda.
o Adaptabilidad o modificacidn simple de los procesos automatizados.
o Incremento de la eficiencia y la productividad.
Todos los objetivos que se pretenden alcanzar con la presente contratacion deberan mantener las siguientes premisas:
e Garantizar la disponibilidad y calidad de los datos, asi como la seguridad de los mismos.

e Asegurar la eficiencia en la prestacion de los servicios: asegurando una alta capacidad de prestacion de los
servicios requeridos, de manera proactiva y reactiva, de modo que se garantice la estabilidad y disponibilidad

del sistema.

e  Reducir la complejidad y simplificar los procesos eliminando tareas manuales y mejorando y auditando la

calidad de los procesos.

e Mantener un marco de seguridad técnico-legal conforme a la legislacion vigente: el marco de seguridad
asociado a la informacién sanitaria requiere garantizar el cumplimiento de normativas vigentes en materia de
seguridad y proteccion de datos, tanto desde el punto de vista legal como tecnoldgico, garantizado el

cumplimiento de la legislacién vigente aplicable.
7.1 Tareas generales de los servicios objeto del contrato

A partir de los objetivos generales introducidos anteriormente, y sin menoscabo del desarrollo de estos en lineas de

trabajo especificas, es necesario introducir unas tareas generales, de alto nivel, que se relacionan a continuacién y que

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

el adjudicatario de cada lote del contrato debera realizar:

e Velar por la seguridad de los datos, aplicando las medidas técnicas y de organizacion necesarias que aseguren

la autenticidad, confidencialidad, integridad, disponibilidad y conservacién de la informacién.

e Asesorar y ejecutar planes de trasformacidn hacia una nueva arquitectura adaptativa en donde la
automatizacion de tareas y de procesos de negocio, asi como el auto aprovisionamiento de servicios sean las

premisas para mejorar y optimizar la prestacion del servicio durante la vigencia del contrato.

e Diseiiar el modelo de servicio, para adecuar los procedimientos de trabajo utilizados a las necesidades reales
en cada momento, adaptandose a los cambios globales que la Administracion impulse y que afecten a los

distintos proveedores de servicios.
e  Proporcionar y mantener un catalogo integral, homogéneo y estandarizado, de los servicios desarrollados.

e Mantener un catalogo de datos, indicadores y cuadros de mando accesible desde Data Catalog.
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e Gestionar el linaje end-to-end de los indicadores definidos.
e Inventariar los procesos y aplicar observability a los mismos.
e Analizar riesgos y proponer modelos de gestion de estos.
7.2  Fases del servicio
A continuacidn, se describen las fases del servicio.
7.2.1 Fase del servicio regular

La fase de prestacion del servicio regular comenzard tras la firma de la contratacidon y marcara el comienzo del periodo
en el que serdn exigibles las condiciones generales definidas en el presente pliego, asi como el cumplimiento de los SLA

que se hayan establecido en el contrato, a los efectos de devengar penalizaciones, en su caso.

La fase de servicio regular finaliza formalmente con la fase de devolucién del servicio. El servicio debera seguir
prestandose, pero adicionalmente habrd que realizar las actividades propias de la devolucidn del servicio. Durante el
solape de ambas fases, se procurara reducir el nimero de cambios y nuevos proyectos al minimo posible, para reducir

la complejidad de la gestidn del servicio y facilitar la fase de devolucién del servicio.
7.2.2 Fase de devolucién del servicio
La devolucién del servicio tendra lugar por cualquiera de las siguientes causas:
e Termina del contrato por conclusidn de duracidn y de las posibles prorrogas.
e Resolucidn del contrato de forma anticipada por cualquiera de las razones previstas en el contrato.

En todos los casos el objetivo de la fase de devolucidn del servicio sera garantizar la transferencia del conocimiento
adquirido o generado durante la prestacién del servicio, por parte del adjudicatario, hacia la DGSD, o hacia el proveedor

gue establezca la misma, sin que ello repercuta en una pérdida del control del nivel de calidad del servicio.

Durante la fase de devolucién del servicio, el adjudicatario estara obligado a devolver el control de los servicios objeto
del contrato, simultanedndose los trabajos de devolucién con los de prestacién del servicio regular, sin coste adicional

de estos primeros.

Al inicio de la fase de devolucién del servicio, se hara una evaluacién y planificacién de todas las actividades necesarias.
Dicho traspaso se realizara en el plazo que la DGSD considere conveniente con una duracion maxima de 10 dias desde

la notificacion del inicio de esta fase por parte de la DGSD.

El adjudicatario debera realizar la devolucion del servicio, asegurando que se mantienen correctamente, durante el
traspaso, el control de servicios y debera colaborar activamente con la DGSD vy, en su caso, con el futuro proveedor

durante este proceso, para facilitar la transferencia del conocimiento y la responsabilidad sobre los servicios.

El compromiso de devolucién del servicio del adjudicatario a la DGSD incluye la entrega a la misma de una versién

actualizada de toda la documentacion e informacidon manejada para la prestacion del servicio antes de la finalizacidon
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del contrato, sin menoscabo de la obligaciéon del adjudicatario de documentar todos los desarrollos, procesos y

consultorias.

Durante la fase de devolucién del servicio, el personal del adjudicatario colaborara con el personal propio o designado

por la DGSD para facilitar, al maximo, la transferencia de la responsabilidad al futuro proveedor entrante.

8 Modelo de relacidén y gestion del servicio

Dentro del ambito del servicio objeto del contrato, la DGSD ha definido unos objetivos para el control del cumplimiento
del contrato y del servicio proporcionado por el adjudicatario. Estos objetivos de control deben garantizar que tanto la

prestacién del servicio del dia a dia, como en su evolucidn se ajustan a los objetivos del contrato.
Los principales objetivos de control son:

e Diseiio e implantacion del modelo comun de gestién.

e Control y seguimiento de cada uno de los servicios de administracién solicitados

e Seguimiento de los proyectos de automatizacién

e Cumplimiento de los objetivos del contrato.

e Control de la gestidn del servicio prestado.

e Control y ejecucién de los proyectos de evolucion de la plataforma.

e Control y estrategia de la evolucidn tecnoldgica.

8.1 Modelo de relacién

El modelo de relacidn tiene como objetivo asegurar la coordinacion e integracidn eficiente del adjudicatario del contrato

con los agentes relevantes para la prestacién del servicio.
Los mas importantes por parte de la Administracion son:

e Direccidon General de Salud Digital (DGSD). Entre otras, incluye a sus principales unidades y otras Oficinas

técnicas.

e Oficina de Seguridad. La Oficina de Seguridad (OSSI) tiene como objetivo principal definir y desarrollar las
politicas y procedimientos en materia de seguridad de la informacidn de la Consejeria de Sanidad, asi como
velar por su implantacién y puesta en marcha. Asimismo, y entre otras funciones, presta apoyo a la Consejeria
de Sanidad en materia de seguridad de la informacién, tanto a nivel legal como técnico, con el objetivo de
minimizar los riesgos y las amenazas en esta materia. La OSSI validara todas las politicas de seguridad

desarrolladas en el sistema.
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e Factorias MEDAS: Centro de desarrollo y mantenimiento de aplicaciones. Las factorias MEDAS velaran para
que todos los proyectos impactados por el cambio de sistema no sufran ningun problema operacional. Para
ello sera necesario generar un mapa de interrelacion de aplicaciones con Farm@drid , un analisis de impacto,
un andlisis de riesgos y un plan de mitigacién de los mismos.

e  Oficinas técnicas de la DGSD:

o Oficina de Transformacion Digital

o Oficina de Procesos, Consultoria y Gestion de Nuevos Proyectos

o Oficina de Gobierno, Calidad y soporte metodoldgico para la Factoria de software de
Transformacion Digital

o Oficina de Gobernanza del dato

e CIAIS: Centro de Inteligencia Analitica e Informacion de la Salud. El proyecto se desarrollara alineado con el
proyecto actual de Farm@drid tanto mantenimiento como evolutivos para la gestion del servicio.

e CEDAS: El Centro de Datos, Administracién y Soporte (CEDAS) es el encargado de la gestion, operacion y
explotacion de los Centros de Procesos de datos (CPD's), en los que estan instaladas las plataformas de gestion
de contenidos y servicios actualmente operativas y se instalaran las nuevas implementaciones. Por lo tanto, es
el responsable de la administracion de la plataforma sobre la que se desarrolla el nuevo Farm@drid.

e  CESUS: dentro del ambito de la gestion de los servicios TIC de LA DGSD, es el interlocutor con el que contactaran
los usuarios de la CSCM (Consejeria de Sanidad de la Comunidad de Madrid), ante problemas o incidencias que
puedan surgir por impacto de este proyecto en proyectos existentes. El modelo de relacién debe cubrir todos
los niveles de informacidn y decisidén, desde el nivel operativo hasta el estratégico, facilitando la toma de

decisiones, el seguimiento de los objetivos globales y la resolucién de potenciales conflictos.
Por otra parte, el modelo de relacién deberd garantizar la flexibilidad y la adaptacién del servicio a la evolucién del
negocio, pudiendo cambiar durante la vigencia del contrato, en particular ante eventuales reorganizaciones.
El modelo de relacién constara principalmente de:

e Una estructura de comités que sirva como principal elemento de decisién y seguimiento del contrato y de
los servicios prestados por el adjudicatario.
e La definicidn de unos interlocutores de dmbito de actividad que actuaran de interlocutores en la relacion

por ambas partes, tanto a nivel de comité, como en el dia a dia.
8.2 Direccién y seguimiento de los trabajos

Para la adecuada direccidén y control de la ejecucion del contrato, se establece la siguiente estructura y modo de

funcionamiento para cada uno de los lotes:
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8.2.1. Direccidn por parte de la DGSD

A la formalizacién del contrato, la DGSD designara al Responsable del Contrato que supervisara la ejecucidn de este.
Sus funciones serdn todas aquellas que le sean encomendadas por el DGSD Entre ellas, a modo enunciativo, pero

no limitativo, se encuentran:

e Actuar como interlocutor con el Responsable de los servicios designado por la empresa adjudicataria.

e Supervisar y adoptar decisiones respecto a la ejecucidn del contrato dentro de las facultades otorgadas
por el drgano de contratacion.

e Velar por el cumplimiento del cronograma establecido y los hitos del mismo. Analizar los riesgos
identificados por los adjudicatarios y el plan de mitigacion de los mismos.

e Velar por el adecuado cumplimiento del contrato y verificar la calidad de los trabajos realizados por la
empresa adjudicataria.

e Aprobar por parte de la DGSD los trabajos y entregables definidos en el contrato.

e Determinar la necesidad de incorporar, retirar o sustituir el personal del equipo de trabajo que presta los
servicios y comunicarlo a la persona designada como Responsable de los servicios para que lleve a cabo
las modificaciones oportunas.

e Todas aquellas que le sean encomendadas por el DGSD
8.2.2. Direccion por parte de la Empresa Adjudicataria

Por su parte, la empresa adjudicataria para cada uno de los lotes designard los responsables indicados en los dos
siguientes subapartados. Los dos recursos pueden ser desempefiados por la misma persona, siempre que cuente con el
nivel de conocimientos y experiencia adecuadas, y haya sido investido por las empresas adjudicatarias del nivel

adecuado de decision.
8.2.2.1. Responsable de los Servicios

Corresponde a la persona que asuma la responsabilidad ultima de los servicios y deberd tener una funcién en la empresa

que le permita desarrollar adecuadamente esta funcion.
Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

e Actuar como interlocutor con el Responsable del Contrato de la DGSD en lo relativo a aspectos estratégicos y
tacticos relacionado con el contrato (cumplimiento, necesidades de la DGSD, aspectos comerciales, etc.).

e Asegurar la correcta realizacidn de la prestacion del contrato.

e Dictar instrucciones a la empresa y al responsable técnico en base a las decisiones adoptadas por el
Responsable del Contrato de la DGSD.

e  Verificar el cumplimiento de los hitos dentro del cronograma propuesto. Informar a la DGSD de cualquier

incidencia, desviacidn o riesgo que se produjera durante la ejecucion del contrato.
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8.2.2.2. Responsable Técnico
Cada adjudicatario nombrard un responsable técnico cuyas funciones seran las siguientes
Durante la fase de implantacion:
Entre sus funciones, a modo enunciativo, pero no limitativo, se encuentran:

e Actuar como interlocutor con el responsable del Contrato de la DGSD en lo relativo a aspectos técnicos

(planificacidn, calidad de los servicios, necesidades operativas, etc.).
Durante la Fase de Desarrollo:
e Velar por que el desarrollo se ejecute en tiempo y forma, siendo el responsable ultimo de la misma
Durante la Fase de Trasferencia:

e Velar por el adecuado cumplimiento del contrato y verificar la calidad de los servicios y la calidad técnica de
los trabajos entregados por la empresa adjudicataria.
e  Emitir los informes periddicos correspondientes a los ANS para su comprobacién por parte de la DGSD.
o Proponer ala DGSD para su aprobacién las actuaciones operativas y su planificacidn
o Dictar instrucciones al personal del equipo de trabajo de la empresa adjudicataria en base a las
decisiones adoptadas en los Comités (Técnico y de Seguimiento).
e Informar a la DGSD de cualquier incidencia, desviacién o riesgo que se produjera durante la ejecucién del

contrato.
8.3. Comités de Seguimiento y Reuniones
Se estableceran los siguientes comités:
8.3.1 Comité de Seguimiento
Se regira por las siguientes normas minimas:

e  Estara encargado de tratar cualquier decisién relevante relacionada con los servicios objeto del contrato.

e  Estara formado, al menos, por el Responsable del Contrato de la DGSD, que lo presidird y tomara las decisiones
finales, y el Responsable de los servicios la empresa adjudicataria.

e Alasreuniones podra asistir cualquier persona que, en funcidn de los temas a tratar, consideren necesarios los
dos anteriores.

e Traslasreuniones, el Responsable de los Contrato de la DGSD o quien este designe levantara un acta de manera

gue exista un elemento documental que atestiglie los acuerdos alcanzados en dicha reunidn.

La periodicidad de dichas reuniones serd de al menos 1 al mes, sin perjuicio de que la DGSD se reserve el derecho

a convocar las que, atendiendo a la situacién que corresponda, resulten necesarias, a juicio de la DGSD. Estas
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reuniones seran por defecto de caracter telemdtico, excepto que por motivos técnicos se necesitara presencialidad

en las dependencias de la DGSD.
8.3.2. Comité Técnico
Se regird por las siguientes normas minimas:

e Estara encargado de tratar cualquier decisién tactica relacionada con los servicios objeto del contrato.

e Estara formado, al menos, por el Responsable del Contrato de la DGSD, que lo presidira y tomarad las decisiones
finales, y el Responsable técnico la empresa adjudicataria.

e Alasreuniones podra asistir cualquier persona que, en funcidn de los temas a tratar, consideren necesarios los
dos anteriores.

e Traslasreuniones, el Responsable de los Contrato de la DGSD o quien este designe levantard un acta de manera

que exista un elemento documental que atestigiie los acuerdos alcanzados en dicha reunién.

La periodicidad de dichas reuniones sera de al menos cada 15 dias, sin perjuicio de que la DGSD se reserve el derecho a
convocar las que, atendiendo a la situacién que corresponda, resulten necesarias, a juicio de la DGSD. Estas reuniones
seran por defecto de cardcter telematico, excepto que por motivos técnicos se necesitara presencialidad en las

dependencias de la DGSD.
9.  Principios de arquitectura

El adjudicatario debera usar las diferentes plataformas corporativas ofrecidas por SERMAS, siempre que éstas apliquen
para la arquitectura tecnoldgica del sistema. El adjudicatario deberd utilizar las funcionalidades ofrecidas por cada
plataforma o herramienta transversal, y no utilizar desarrollos propios o de otros terceros para cubrir la misma funcién.
Si las funcionalidades actuales no cumplieran las necesidades de negocio, deberad solicitarse la correspondiente peticidn
de cambio para incorporar la nueva funcionalidad en la plataforma o herramienta transversal, o tramitar una excepcién

de arquitectura para no utilizar la solucidn corporativa.

e  Optimizacidon de costes: pensar en los costes y en su optimizacidn, sobre todo ajustando los recursos
necesarios, estableciendo politicas de escalado y utilizar servicios que se puedan apagar cuando no se usan.

e  Monitorizar los servicios para identificar necesidades de ampliacién o reduccidn de recursos y poder ajustar
los costes en consecuencia.

e Diseifiar la arquitectura con una planificacion de las cargas de trabajo 6ptima en costes, de forma que se
equilibren cuando sea posible las ventanas de ejecucion de los componentes (online, extracciones, analitica,
procesos batch, ...), para evitar los picos de carga y que se reparta de forma balanceada segun las necesidades

del negocio.
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10. Formacion

La empresa adjudicataria en cada uno de los lotes, realizard un plan de formacién dirigido tanto a los técnicos de la
DGSD encargados de dar soporte al sistema informatico, a fin de asegurar el buen funcionamiento y la continuidad del

sistema, como a los usuarios referentes si asi se determina.

La formacion presencial que deba impartirse sera necesariamente en las dependencias de la DGSD o a convenir entre

las partes
Toda la documentacidn relativa a los citados cursos debera ponerse a disposicién de la DGSD.

La Memoria Técnica deberd incluir un Plan de Formacién, que detalle el contenido de la formacién ofertada, nimero de
horas propuestas, modalidad de la formacidn (presencial u on-line) medios materiales y recursos humanos adscritos
para la formacidn destacando, en su caso, aquellas caracteristicas o prestaciones ofertadas que puedan ser superiores
a las requeridas y el interés y/o las ventajas que estas aportan a la DGSD. Se valorara la calidad y cantidad de la

formacidn, asi como el material disponible.
10.1. Formacion Funcional

La formacién funcional ira dirigida al personal del SERMAS que en su dia a dia trabajen con el sistema objeto del

contrato. Incluira la utilizacién del sistema y la relacién con los diferentes médulos de los que consta el aplicativo.
10.2. Formacién Técnica

La formacion técnica ird dirigida al personal informatico designado por la direccién del proyecto y estara orientada a
facilitar la transferencia tecnoldgica, de tal forma que se pueda realizar un mantenimiento correcto del sistema, asi
como definir e implantar nuevos procedimientos y funcionalidades, modificar los existentes y, en su caso, permitir que
un tercero haga estas labores, sin perjuicio del mantenimiento que el adjudicatario preste durante la Fase de

Transferencia del presente contrato.

11. Documentacion e Informes

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para su presentacidon en un plazo
maximo de 10 dias laborables desde su solicitud (salvo excepciones que deberan estar justificadas), toda la
documentacién relevante de la prestacion del servicio. Durante la ejecucion de los servicios objeto del contrato el
adjudicatario se compromete, en todo momento, a facilitar a las personas designadas por el Responsable del Contrato
de la DGSD a tales efectos, la informacién y documentacién que estas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y

de las tecnologias, métodos y herramientas utilizados para resolverlos.
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Salvo indicacion expresa en contrario, los documentos, informes, diagramas y cualquier otro documento relativo al
objeto del contrato se aportaran en castellano, cualquiera que sea el soporte y/o formato utilizado para la transmision

de informacion. La documentacién entregada seguira el procedimiento de Gestion de la Documentacién de la DGSD.

El modelo detallado de cada informe, el contenido concreto y su distribucién se definira en el arranque del proyecto de

forma conjunta entre la empresa adjudicataria y el personal designado por la DGSD.

La DGSD se reserva el derecho de realizar auditorias sobre el grado de cumplimiento de los parametros de calidad
ofrecidos, bien con personal propio, o bien a través de empresas externas independientes, debiendo poner el operador

adjudicatario a su disposicién, todos los medios necesarios para ello.

Para el adecuado seguimiento del contrato, la empresa adjudicataria emitird los informes que se describen a

continuacion, en formato electrénico de acuerdo con el formato que se establezca.
11.1. Documentacion de los Trabajos Realizados

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la documentacién de los
trabajos realizados, de acuerdo con los criterios que establezca en cada caso el responsable del contrato. Toda

documentacion generada por el adjudicatario en ejecucién del contrato sera propiedad exclusiva de la DGSD.

El adjudicatario debe describir el contenido del desarrollo que incluya la organizacién del servicio, la puesta en marcha,
el seguimiento, el planteamiento de la ejecucion de esta y la gestién de los entregables que se han descrito, teniendo

en cuenta que el adjudicatario debera entregar como minimo:

o Cronograma.

. Hitos (se corresponderan con los requisitos funcionales).

. Entregables a suministrar en cada Hito.

. Planificacion del proyecto, incluyendo las personas asignadas, con indicacion de responsabilidades, perfiles
y dedicacion.

. Entorno tecnoldégico

o Naturaleza de las actividades realizadas.

. Resumen del trabajo realizado.

. Posibles mejoras en el caso de trabajos entregados.

. Riesgos en los trabajos en curso.

. Documento de Requisitos: El propdsito del documento es la definicion de los requisitos funcionales, los
interesados en el proyecto, la solucion propuesta y los riesgos del proyecto.

. Documento de Pruebas: El propdsito del Documento de Pruebas es la recopilacion de las pruebas realizadas

para su validacion por parte del usuario del proyecto.

Los trabajos por realizar se efectuaran conforme a la metodologia, reglas y procedimientos que se determinen por la

DGSD, no obstante, el licitador puede proponer mejoras de metodologia: calidad y buenas practicas.
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11.2. Caracteristicas de la Documentacion
Toda la documentacion se entregard en castellano.

La documentacién que se deberd aportar serd, al menos, la indicada en los requisitos de disefio y en los requisitos

siguientes, con los minimos asociados a los documentos referidos.

. El adjudicatario realizard documentos de disefio de todo el software que forme parte del sistema y de cada
uno de los subsistemas y componentes. Se entiende por SW los procesos sobre la plataforma, el disefio
conceptual y el disefio de los cuadros de mando y el detalle de cada indicador.

. Descripcidn de las ingestas

. Descripcidn de los procesos para paso a capa Silver

. Descripcién de los procesos para paso a capa Gold

. Procesos sobre la capa Gold para generaciéon de activos de datos como Procesos de Facturacion

Farmaceutica de centros concesionados, Generaciéon de Nomenclator, Generacién de Salidas COF.

El adjudicatario proporcionard Manuales de Usuario/Administrador e Instalacion que describan la instalacidn,

configuracion y operacién del sistema como conjunto y de cada uno de los subsistemas y componentes.
Los manuales comprenderan dos tipologias:

. Manual de detalle de procedimientos desde procedimientos de ingesta a procesos y desarrollos para
generacion de los activos de datos finales... Ademas, se debera complementar con un manual que incluya

recomendaciones o buenas practicas a llevar a cabo en la ejecucién de dichos procesos.

Ademas, se debera incluir la correspondiente documentacion de cédigo en los lenguajes y para los componentes objeto

del documento de licitacion.
El adjudicatario presentara un Plan de Pruebas del Sistema en el que se incluya al menos:

. Disefio de las pruebas que garantice la cobertura de los requisitos definidos, incluyendo pruebas de campo
gue validen los requisitos de usuario. En el disefio de las pruebas se mostrara la trazabilidad de las pruebas
de requisitos con las pruebas unitarias y de integracién automatizadas correspondientes.

. Procedimientos de Pruebas en el que se desarrollaran las pruebas disefiadas.

. Informe de Pruebas en el que se plasmardn los resultados e incidencias ocurridas.

e Todas las pruebas disefiadas en el Plan de Pruebas del Sistema incluiran sus respectivos criterios de

validacion que incluirdn las funcionalidades basicas y los pardmetros de rendimiento mds importantes.

El adjudicatario entregara en el Hito Final todo el codigo fuente. Para ello, el adjudicatario, se compromete a utilizar el

repositorio de codigo que la DGSD determine.

Los entregables del contrato debidamente actualizados a su ultima versién, se entregara como una unidad en el hito

final del proyecto, independientemente de las entregas de las lineas base iniciales o versiones a lo largo del proyecto.
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Todos los entregables documentales del contrato se entregaran en un formato electrénico editable.

12. Organizacion y prestacion del servicio

La DGSD realizara de manera continuada la direccidén, seguimiento y evaluacién de los servicios contratados, sin perjuicio

de las labores de coordinacidn, control, y aseguramiento que sobre el proceso global corresponden al adjudicatario.

En cualquier caso, la organizacién de los recursos técnicos corresponderd a la empresa adjudicataria, que asume la
obligacién de ejercer de modo real, efectivo y continuo, sobre el personal integrante del equipo de trabajo encargado
de la ejecucidn del contrato, el poder de direccién inherente a todo empresario. En particular asumira la negociacién y
pago de los salarios, la fijacion de su jornada de trabajo, la concesién de permisos, licencias y vacaciones, las
sustituciones de trabajadores en casos de baja o ausencia, las obligaciones legales en materia de Seguridad Social,
incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones legales en materia de
prevencién de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empleado y empleador, y ello sin perjuicio de la verificacién por la Direccion del
Proyecto por parte de la DGSD, enfocando los recursos en funcién de las necesidades de los distintos proyectos y en los
diferentes ambitos y/o soluciones descritos, de forma que se proporcione cobertura completa a todo el alcance del

pliego en cada momento.

El adjudicatario respondera de la correcta realizacién de los trabajos contratados y de los defectos que en ellos hubiere

o que se pudieran derivar.

La DGSD podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a los especificados

en los objetivos de la planificacidon o no superasen los niveles de calidad acordados.

La DGSD designara un Director del Servicio. Este Director velara por el cumplimiento del contrato y se encargard de las

relaciones con el adjudicatario para todo lo referente a este contrato. Supervisara y evaluara el desempeno de servicio.

Los recursos humanos que el adjudicatario asigne a la prestacién de los servicios objeto de este contrato, en ningun
caso podran alegar derecho alguno en relacién con la Administracidon contratante, ni exigirse a ésta responsabilidades
de cualquier clase, como consecuencia de las obligaciones existentes entre el prestador de los servicios y sus empleados,
aun en el supuesto de que los despidos o medidas que pudiera adoptar el adjudicatario, se basen en el incumplimiento,

interpretacion o resolucion del contrato.

El personal adscrito al servicio no recibira ninguna instruccién directa del personal de la DGSD, salvo a través del

responsable del servicio y de la propia organizacidn en niveles que el adjudicatario proponga.

La DGSD solicitard al responsable del servicio del adjudicatario, en el caso del incumplimiento de los SLAs, que realice
los cambios adecuados para la correcta prestacion del servicio. El adjudicatario dispondra de un plazo de quince dias
para subsanar las deficiencias. En el caso de que se produzca el cambio de recursos, estos deberan ser de igual categoria

y cumplir con los requisitos establecidos para el perfil.
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El adjudicatario dimensionara de la manera adecuada el servicio, de manera que se cumplan los SLAs y los requisitos de

trabajo presencial y en disponibilidad o guardia dentro del alcance de la presente licitacion.

Si bien la DGSD entiende que la gestion de los recursos técnicos del adjudicatario no forma parte de su responsabilidad,
el adjudicatario deberda garantizar que dispone de los mecanismos adecuados para minimizar la rotacién no planificada
del personal que compone el equipo prestador del servicio, para evitar la pérdida de capacidad de gestion del servicio

y la pérdida no controlada de conocimiento.

Por rotacion planificada de un recurso técnico asignado se entienden los cambios promovidos por el adjudicatario, por

causas ajenas a la DGSD, que cumplen los siguientes requisitos:

e Debera solicitarlo con al menos 15 dias de antelacidn, con justificacion escrita, detallada y suficiente,

explicando el motivo que suscita el cambio.

e Presentacién de posibles candidatos para un perfil cuya cualificacidn sea igual o superior al de la persona que

se pretende sustituir.
e Verificacién por la DGSD del cumplimiento de los requisitos por los candidatos propuestos.

e En caso de llevarse a cabo la sustitucion a solicitud del adjudicatario, y de cara a subsanar los posibles
inconvenientes de adaptacion al entorno de trabajo y al proyecto, se estableceran periodos de solapamiento

sin coste adicional. Dicho plazo de solapamiento minimo entre el perfil entrante y el saliente sera de 2 semanas.

Ante cualquier necesidad de sustitucion de recursos en los perfiles definidos como dedicados, el adjudicatario
presentara un plan de sustitucion de recursos con el cambio de los perfiles con al menos 15 dias de antelacién. La DGSD
sera quien en Ultimo término acepte o rechace la propuesta. Con caracter general cualquier rotacion tendra que hacerse
respetando la definicién del perfil, no pudiendo ser intercambiado un perfil por otro de menor titulacién y experiencia,
salvo acuerdo expreso entre las partes. En todo caso, la incorporacidon o sustitucidon de recursos técnicos debera

mantener los requisitos establecidos como minimos para cada perfil.

El incumplimiento de las condiciones anteriores implicara la consideracién de una rotacién no planificada que dara lugar

a las penalidades previstas en la presente licitacién.

El adjudicatario asumira la provision y mantenimiento de equipamiento de hardware y software necesario para el
desempefio de las tareas encomendadas al equipo de trabajo. Asi mismo, proveeran a los miembros de cada uno de los

equipos del material de oficina y fungibles correspondientes.

Dada la amplitud de los sistemas a gestionar, que incluye una gran variedad de sistemas operativos, bases de datos y
aplicaciones, resulta imprescindible distribuir la administracion de estos en perfiles técnicos especializados que
dispongan de la formacién y experiencia adecuada para gestionar un entorno de misidn critica sanitario y de gestién de

grandes volumenes de informacién.
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En consecuencia, de todo lo expuesto, antes del comienzo de la fase de transferencia del servicio, el adjudicatario
deberd presentar un modelo organizativo, que cubra la totalidad de las dreas de conocimiento de los entornos

tecnologicos contemplados en el contrato.

El servicio prestado por el adjudicatario deberd poseer la flexibilidad necesaria para adaptarse a la evolucion funcional
y tecnolégica, siendo responsabilidad del adjudicatario la formacion del equipo para capacitarlo en las tecnologias que

la DGSD adopte en sus CPD dentro del alcance de la presente contratacién.
12.1. Configuracién y dimensién

La empresa adjudicataria deberd disponer de los recursos humanos necesarios para garantizar la correcta y éptima

realizacién del proyecto.

La DGSD ha estimado en 12.440 horas para el lote 1 y 16.640 horas para el lote 2 la carga de trabajo de diferentes
perfiles tecnolégicos, que, a modo de estimacion, y sin implicaciéon contractual alguna del personal con la DGSD, se

requiere como EQUIMO MINIMO para la ejecucion del contrato, desglosado en la siguiente tabla:

N2 recursos | N2 recursos N2 total
e | el | |
cualificado minimo minimo
Lote 1: Disefio del &mbito de Farmacia sobre el Datalake actual e ingesta de datos
Jefe de proyecto 1 2 3 1.280
Ingeniero de Datos 3 6 9 3.840
Consultor funcional 3 5 8 3.480
Ingeniero de Gobierno del Dato 2 4 6 2.560
Arquitecto de Datos 1 2 3 1.280

Total 10 19 29 12.440

Lote 2: Explotacién analitica

Jefe de Proyecto 1 2 3 1.280
Ingeniero de Datos 2 4 6 2.560
Consultor BI 2 4 6 2.560
Arquitecto BI 2 4 6 2.560
Desarrollador Cuadros de Mando en Power BI 6 1 17 7.680
Total 13 25 38 16.640

Se ha considerado dividir el equipo minimo de trabajo en dos grupos, uno considerado “equipo minimo cualificado” y
que debera cumplir con unas exigencias mas elevadas de especializaciéon en cuanto a requisitos minimos, y una segunda
parte del equipo minimo “resto del equipo minimo” con unos requisitos menos exigentes que los requeridos para el

equipo minimo cualificado.
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12.1.1. Descripcion de los perfiles

Perfil Funciones basicas a realizar

Jefe de Proyecto Coordinacién Técnica del proyecto. Responsabilidad de la organizacion, del
desarrollo y control permanente del proyecto, supervisando el ajuste a los
programas y objetivos iniciales establecidos. Desarrollo del plan de trabajo,
elaboracion de los informes periédicos de avance y realizando las labores de

Coordinador Técnico del Contrato.

Consultor Funcional / | Andlisis de las necesidades del cliente, aportando soluciones y analizando
Consultor BI nuevas alternativas. Elaboracién del disefio técnico global, para la definicién
correcta de los diferentes médulos y para la realizacién de las pruebas de

rendimiento necesarias.

Arquitecto de datos / | Analisis de los requisitos funcionales y su traduccién e interpretacion técnica

Arquitecto BI hacia los requisitos de funcionamiento de las plataformas tecnolégicas.

Definicion del sistema sobre las arquitectura y procedimientos de trabajo en

base a ella

Ingeniero de datos / | Desarrollo de procesos de tratamiento de datos, apoyo a arquitectura y

Ingeniero de definicion de procedimientos. Responsables de aseguramiento de calidad y
Gobierno del Dato estandares de la informacion y de los datos.
Desarrollador Desarrollo de cuadros de mando a partir de la informacion de la plataforma.

Cuadros de Mando en | Apoyo a arquitectura e ingenieria para la definicion de procedimientos y

La autenticidad de este documento se puede comprobar en
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Power BI catalogacion de la informacion e indicadores.

12.1.2. Cualificacion minima exigida para los perfiles profesionales

A continuacion, se detallan los requisitos de cada perfil detallando su cualificacion minima exigida, experiencia y

conocimientos especificos.

El Real Decreto 1027/2011, de 15 de julio, por el que se establece el Marco Espafiol de Cualificaciones para la Educacion
Superior (MECES), establece cuatro niveles de cualificacion en funcion de los resultados de aprendizaje que
proporcionan los estudios oficiales: el nivel de Técnico Superior (FP) se incluye en el Nivel 1, el de Grado universitario

en el Nivel 2, el de Master universitario en el Nivel 3, y el de Doctor en el Nivel 4
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En todos los casos cuando se mencione titulacién universitaria de nivel 3 se entendera referida a la posesion de estudios
de master universitario o su equivalencia segin MECES. De manera analoga para la titulacién universitaria de nivel 2

referida a la posesion de grado universitario o su equivalencia segin MECES.

A efectos de valoracién la presentaciéon de candidatos doctorados universitarios se considerara equivalente a la

titulacidon universitaria de nivel 3.
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12.1.3. Tablas descriptivas de equipos de trabajo y perfiles profesionales
LOTE1

Requisitos minimos equipo minimo cualificado

En el caso de los perfiles en los que se solicita experiencia en diversos ambitos, se debera cumplir en todos ellos,

pudiendo ser simultdneas

Perfil JEFE DE PROYECTO

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.

— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

= Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o todas]
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Formacion Adicional / Certificaciones

® Certificacion Project Management Professional (PMP)

Experiencia Profesional

® Experiencia minima de 5 afios como jefe de proyecto en proyectos del ambito sanitario asistencial

La autenticidad de este documento se puede comprobar en
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Perfil INGENIERO DE DATOS

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
= Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Formacion Adicional / Certificaciones

® Formacion en Cloudera como Data Analyst y Developer for Spark & Hadoop (impartida por
Cloudera) o equivalente

Experiencia Profesional

® Experiencia minima de 5 afios en desarrollo de proyectos del ambito sanitario asistencial para
procesos ETL en Cloudera con Spark, Scala y Python
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Perfil CONSULTOR FUNCIONAL

Titulacion Académica

= Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

® Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o toda
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas su:|
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 5 afios en proyectos de Consultoria IT en el ambito sanitario asistencial

Perfil INGENIERO DE GOBIERNO DEL DATO

Titulacion Académica

= Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.

= Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Formacion Adicional / Certificaciones

= Certificacion Data Management Professional (CDMP) otorgada a través de The Data Management
International Association (DAMA)

Experiencia Profesional

® Experiencia minima de 5 afios en proyectos de Gobierno del Dato en el ambito sanitario asistencial

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
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Perfil ARQUITECTO DE DATOS

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Formacion Adicional / Certificaciones

® Formacion en Cloudera Big Data Architecture (impartida por Cloudera)

Experiencia Profesional

® Experiencia minima de 4 afios en proyectos BigData Cloudera en el ambito sanitario asistencial
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Requisitos minimos resto del equipo minimo

En el caso de los perfiles en los que se solicita experiencia en diversos ambitos, se debera cumplir en todos ellos,

pudiendo ser simultdneas

Perfil JEFE DE PROYECTO

Titulacion Académica

= Titulacion universitaria:
— Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

= Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o todas|
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 2 afios como jefe de proyecto en proyectos

Perfil INGENIERO DE DATOS

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

B Alternativamente, se admitira Nivel 1 (Grado) MECES o Nivel 5 EQF o todas sus equivalencias, en
las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional a la solicitada en
la experiencia profesional minima requerida.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

Experiencia Profesional

® Experiencia minima de 1 afio en desarrollo de proyectos para procesos ETL en Cloudera con Spark,
Scala y Python

Perfil CONSULTOR FUNCIONAL

Titulacion Académica
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® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

® Alternativamente, se admitira Nivel 1 (Grado) MECES o Nivel 5 EQF o todas sus equivalencias, en
las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional a la solicitada en
la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 4 afios en proyectos de Consultoria IT en el ambito sanitario asistencial

Perfil INGENIERO DE GOBIERNO DEL DATO

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
= Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Experiencia Profesional

= Experiencia minima de 1 afio en proyectos de Gobierno del Dato en el ambito sanitario asistencial

Perfil ARQUITECTO DE DATOS

Titulacion Académica

® Titulacion universitaria:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

— Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.

— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Experiencia Profesional

® Experiencia minima de 1 afio en proyectos BigData

LOTE 2

Requisitos minimos equipo minimo cualificado

En el caso de los perfiles en los que se solicita experiencia en diversos ambitos, se debera cumplir en todos ellos,
pudiendo ser simultdneas
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Perfil JEFE DE PROYECTO

Titulacion Académica

= Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

® Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o toda
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sussl
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 5 afios como Jefe de proyectos en proyectos IT relacionados con Bl

Perfil INGENIERO DE DATOS

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Formacion Adicional / Certificaciones

® Formacion en Cloudera como Data Analyst y Developer for Spark & Hadoop (impartida por
Cloudera)

Experiencia Profesional

= Experiencia minima de 5 afios en desarrollo de procesos ETL en Cloudera con Spark, Scala y Python

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

Perfil CONSULTOR BI

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

= Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o todas|
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Formacion Adicional / Certificaciones
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® Certificacion Power Bl Data Analyst Associate

Experiencia Profesional

® Experiencia minima de 5 afios en proyectos IT
¥ Experiencia minima de 2 afios como Consultor Bl en el ambito sanitario
® Experiencia minima de 4 afios en utilizacion de Microsoft PowerBI

Perfil ARQUITECTO BI

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Formacion Adicional / Certificaciones

® Formacion en Cloudera Big Data Architecture (impartida por Cloudera)

Experiencia Profesional

® Experiencia minima de 5 afios en proyectos IT
B Experiencia minima de 2 afios como Arquitecto Bl en el ambito sanitario
® Experiencia minima de 4 afios en utilizacion de Plataforma Cloudera

Perfil DESARROLLADOR DE CUADROS DE MANDO EN POWERBI

Titulacion Académica

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

® Titulacion universitaria:

= Antes de Bolonia: Titulacion oficial académica de ciclo formativo de técnico superior o
equivalente en Informatica

= Después de Bolonia: Nivel 1 MECES o Nivel 5 EQF o todas sus equivalencias en Informatica.

Formacion Adicional / Certificaciones

® Certificacion Power Bl Data Analyst Associate

Experiencia Profesional

® Experiencia minima de 3 afios en proyectos IT
® Experiencia minima de 2 afios como Desarrollador con PowerBl y/o SAP BO en proyectos de Bl en
el ambito de sistemas de informacion de farmacia.

Requisitos minimos resto del equipo minimo
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En el caso de los perfiles en los que se solicita experiencia en diversos ambitos, se debera cumplir en todos ellos,

pudiendo ser simultdneas.

Perfil JEFE DE PROYECTO

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

® Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o todas|
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 5 afios como Jefe de proyectos en proyectos IT relacionados con Bl

Perfil INGENIERO DE DATOS

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.
— Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

® Alternativamente, se admitira Nivel 1 (Grado) MECES o Nivel 5 EQF o todas sus equivalencias, en
las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional a la solicitada en
la experiencia profesional minima requerida.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

Experiencia Profesional

® Experiencia minima de 5 afios en desarrollo de procesos ETL en Cloudera con Spark o Scala o Python

Perfil CONSULTOR BI

Titulacion Académica
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® Titulacion universitaria:
= Antes de Bolonia: Licenciado o Ingeniero Superior o todas sus equivalencias.
— Después de Bolonia: Nivel 3 (Master) MECES o Nivel 7 EQF o todas sus equivalencias.

= Alternativamente, se admitira la titulacion universitaria de Diplomado o Ingeniero Técnico o todas|
sus equivalencias (antes de Bolonia), o Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus
equivalencias, en las areas citadas, siempre y cuando se acrediten 24 meses de actividad adicional
a la solicitada en la experiencia profesional minima requerida.

Experiencia Profesional

® Experiencia minima de 5 afios en proyectos IT
® Experiencia minima de 2 afios como Consultor Bl
® Experiencia minima de 3 afios en utilizacion de Microsoft PowerBI

Perfil ARQUITECTO BI

Titulacion Académica

® Titulacion universitaria:
— Antes de Bolonia: Diplomado o Ingeniero Técnico o todas sus equivalencias en cualquiera de|
las areas de ingenieria, informatica o ciencias.

= Después de Bolonia: Nivel 2 (Grado) MECES o Nivel 6 EQF o todas sus equivalencias en
cualquiera de las areas de ingenieria, informatica o ciencias.

Experiencia Profesional

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad madrid/csv
mediante ¢l siguiente codigo seguro de verificacion:

= Experiencia minima de 5 afios en proyectos IT
® Experiencia minima de 2 afios como Arquitecto Bl
B Experiencia minima de 3 afios en proyectos Big Data

Perfil DESARROLLADOR DE CUADROS DE MANDO EN POWERBI

Titulacion Académica

® Titulacion universitaria:
= Antes de Bolonia: Titulacion oficial académica de ciclo formativo de técnico superior o
equivalente en Informatica
— Después de Bolonia: Nivel 1 MECES o Nivel 5 EQF o todas sus equivalencias en Informatica.

Experiencia Profesional
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® Experiencia minima de 3 afios en proyectos IT
® Experiencia minima de 2 afios como Desarrollador con PowerBl y/o SAP BO en proyectos de B

12.2. Plazo de garantia objeto de los servicios

Una vez efectuada la recepcion o conformidad segun lo establecido en los articulos 210 y 311 de la LCSP, comenzara el
plazo de garantia de los entregables que hacen objeto del contrato especifico. Este plazo se fija en tres meses desde la

fecha de recepcion.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en los entregables de la prestacion
contratada, el érgano de contratacion tendra derecho a reclamar al contratista la subsanacién de los mismos en un
plazo no superior a tres meses. Estos vicios y defectos se entenderan siempre referidos a la ultima version de los
entregables generados por el contratista, no estando cubierta por esta garantia ninguna versidon posterior de los

mismos.

El contratista tendrd derecho a conocer y ser oido sobre sobre las observaciones que se formulen en relaciéon con el

cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado ningun reparo o denuncia, el contratista

quedara exento de responsabilidad por razén de la prestacion efectuada.

12.3. Normativas y procedimientos
El adjudicatario esta obligado a cumplir las normas, estandares y procedimientos de la Administracion.

Estas normativas y procedimientos podran ser evolucionados o actualizados por la Administracion, estando el
adjudicatario en la obligacidn de adoptarlas. En estos casos la Administracidn informara al adjudicatario de los cambios
gue procedan con 30 dias de antelacidn a su entrada en vigor, periodo durante el cual el adjudicatario esta obligado a

formar a su personal afectado.

13. Calidad del servicio

El licitador debera describir en su oferta su propuesta de modelo de aseguramiento de la calidad y la forma en que lo

aplicara al servicio. El adjudicatario deberd entregar la primera versién detallada de dicho modelo antes del comienzo

de la Fase de Servicio Regular.

Los objetivos del aseguramiento de la calidad del servicio son:
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e Identificar, supervisar y controlar todas aquellas actividades, tanto técnicas como de gestion, que son

necesarias para garantizar que los servicios alcanzan la calidad requerida.
e Proporcionar evidencias de que las actividades de supervisién y control se han llevado a cabo.

El proceso de aseguramiento de la calidad utilizara como entrada todos los documentos disponibles para cada actividad
de servicio, la informacién de la solicitud de servicio y resto de informacién disponible en cada momento. Debera

generar, al menos, las siguientes salidas:

DOCUMENTO RESPONSABLE
Plan de calidad del servicio Adjudicatario
Registro de verificaciones realizadas Adjudicatario
Registro de desviaciones detectadas Adjudicatario
Registro de acciones correctivas Adjudicatario
Registro de problemas Adjudicatario
Informes de auditoria del servicio DGSD
Plan de accién consecuencia de las auditorias Adjudicatario

El adjudicatario debera considerar el aseguramiento de la calidad como un proceso horizontal e independiente, pero
alineado con el proceso de prestacién del servicio. El aseguramiento de la calidad se extenderd a lo largo de todo el

contrato y se ird adaptando segun las necesidades que demande la DGSD.

Dichos planes de calidad tendran como objetivo la identificacién de mecanismos, recursos y actividades a través de los
cuales se identificaran, supervisaran y controlaran todas aquellas actividades técnicas y de gestion que son necesarias

para asegurar que tanto el servicio como sus resultados alcanzan la calidad requerida.

e  Gestion de la documentacién: dado que el adjudicatario deberd mantener actualizada la documentaciéon de
todos los procesos y entregables bajo su responsabilidad siguiendo los procedimientos y normativas de la DGSD,
deberd identificar para la documentacién existente o que generara durante la prestacion del servicio, qué roles
la elaboraran, qué roles la revisardn, qué roles la aprobaran y qué mecanismos asegurardn la adecuada
trazabilidad a lo largo del proceso de desarrollo de software apoyandose en la metodologia de gestién de

configuracién implantada.

e  Definicién de las métricas e indicadores: se deberan indicar los mecanismos que se van a implantar para poder
hacer seguimiento del grado de avance del desarrollo del sistema incluird también el detalle del avance de las

tareas de validacion por parte del usuario final.

Para el establecimiento de los criterios de medida, se utilizan las siguientes definiciones:
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13.1. Evolucion y mejores practicas

El adjudicatario, como parte de sus servicios, debera proporcionar el asesoramiento requerido para la definicién de las
politicas y mejores practicas que aseguren las necesidades futuras de la DGSD, tanto, en los aspectos de disefio del

sistema, procesos , control de calidad y seguridad de datos y monitorizacién de activos finales de datos.

13.2. Requisitos de los sistemas de acceso

Si el licitador propone que alguna parte del servicio se preste desde sus propias dependencias o en modalidad de

teletrabajo, incluird una descripcidn suficientemente detallada de los requisitos técnicos y funcionales que, en ninguin

caso, supondran costes adicionales a la DGSD. Tales requisitos deben asegurar la operatividad y la seguridad de los

sistemas y la informacién, con el mismo nivel que se exige dentro de las instalaciones de la DGSD.

En todo caso, la propuesta del licitador tendra que ser aprobada por la DGSD, pudiendo denegar la propuesta o solicitar
cambios para su aprobacién posterior. En ningln caso podra contravenir lo contemplado en el apartado de Recursos

Humanos ni otros apartados de este pliego de prescripciones técnicas.

13.3. Herramientas
Las herramientas a utilizar en el ambito del contrato son:

e Cloudera Data Platform (CDP) version 1.7.9, incluyendo componentes Cloudera Data Warehouse (CDW),
Cloudera Machine Learning (CML) y Cloudera Data Flow (CDF)

e Las herramientas de Gobierno de Datos disponibles en la DGSDMicrosoft Power Bl

14. Seguimiento y Acuerdos de Nivel de Servicio

Inicialmente se estableceran unos indicadores estimados con el objetivo de proporcionar informacién fiable de la

calidad y agilidad de prestacion del servicio desde el primer momento.

Periddicamente, se evaluara de acuerdo con lo incluido en el informe de revisién del servicio, la ejecucién de la
prestacion, revisando el cumplimiento de los niveles de servicio acordados y establecidos. Esta periodicidad dependera

del indicador a valorar.
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La no consecucién de los SLAs pactados determinara un decremento en el importe de facturacién en los términos

establecidos en el pliego de clausulas administrativas.

El plan de calidad debera incluir los mecanismos que se van a implantar para poder hacer seguimiento de los indicadores

de nivel de servicio y establecer las actividades de andlisis y seguimiento.

Independientemente de estos niveles iniciales, si la DGSD lo considera conveniente, y previo acuerdo del Comité de
Seguimiento, definird, en colaboracién con el contratista, una nueva métrica de niveles de servicio cada 12 meses de la

puesta en marcha del presente contrato.

14.1. Indicadores de gestion y control del servicio
i i NIVEL
CODIGO INDICADOR DESCRIPCION INDICADOR PERIODICIDAD
PERMITIDO
Informes de

% de informes entregados en los
A01 seguimiento 100% Mensual

plazos planificados g
definidos 5
= s
e =
& 2
14.2. Indicadores de gestion del conocimiento ;é g
=
L
i i NIVEL !
CODIGO INDICADOR DESCRIPCION INDICADOR PERIODICIDAD L=
PERMITIDO 252
KEF

% de integrantes del equipo

conformado por profesionales
BO1 100% Mensual
con el perfil de acuerdo al

Organizacion del solicitado.

equipo de trabajo

Numero de recursos aportados /
B02 nimero minimo de recursos >=1 Mensual

solicitados
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15. Infraestructura de trabajo y seguridad

15.1. Infraestructura

La DGSD proveera los entornos (hardware y software) necesarios para facilitar la prestacién del servicio, incluyendo
certificacién/preproduccién, produccién y contingencia. Del alcance anterior se excluye el equipamiento personal (PC’s

y teléfonos moviles, principalmente), que debera aportar el adjudicatario, sin coste adicional para la DGSD.

Corresponderan al adjudicatario los gastos de comunicaciones de voz y datos para soportar conexiones a instalaciones
objeto de esta contratacion desde instalaciones externas a las mismas, en caso de ser necesarias. En relacion con los
teléfonos moviles, sera obligatorio que al menos el Director de Proyecto, coordinador de explotacién y consultores

dispongan de teléfono movil y que esté operativo para el trabajo diario en el horario establecido.

También corresponde al adjudicatario la provisidn y securizacién (via PAM) la conexidn desde sus oficinas con el CPD
extendido referido en el presente pliego, alcanzando igualmente el personal que preste servicio de manera
deslocalizada o en teletrabajo. Los gastos de estos medios seran a cargo del adjudicatario, que dispondra de 1 mes

desde la fecha de firma del contrato para la puesta en marcha de esta linea.

La DGSD proporcionara en sus instalaciones servicios basicos de red y conectividad a Internet a los miembros de los

equipos que asi lo requieran.

15.2. Seguridad de los sistemas

El adjudicatario, en el ejercicio de la prestacién del servicio, debera tener en cuenta los siguientes aspectos de seguridad

en los sistemas a su cargo:

e Seguridad de aplicaciones: los sistemas, aplicaciones o herramientas a los que la DGSD facilite el acceso al

adjudicatario para ejecutar sus trabajos, deberan ser utilizadas Unicamente con este fin.

e Seguridad de la informacion: la informacién y datos que el adjudicatario deba utilizar para la realizacion de sus
trabajos, o sea producida como consecuencia de estos, es propiedad de la DGSD, y no podra ser utilizada para
otros fines que no sean la prestacién del servicio, quedando prohibida su copia en cualquier soporte, sin previa
autorizacién. En caso de autorizacién para el uso o copia de cualquier informacién, el adjudicatario deberd
destruirla fisicamente, cualquiera que sea su formato, una vez finalizados los trabajos para los que fueron

creados.

e Seguridad de comunicaciones: al margen de los requisitos sefialados a este respecto, el adjudicatario debera
implementar mecanismos de control de acceso que garanticen la seguridad, integridad y confidencialidad de

los datos que se encuentren en los equipos dedicados al servicio y ubicados en sus instalaciones.

e Seguridad fisica: las instalaciones del adjudicatario deberan contar con acceso restringido y controlado, en el

que deberan estar ubicados todos los equipos desde los que sea posible acceder a los Sistemas de Informacion
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de La DGSD. Ademads, deberan establecerse politicas de seguridad para el acceso al puesto de trabajo de cada

una de las personas que trabajan en el servicio.

e Seguridad, confidencialidad de la informacidn: el adjudicatario debe mantener ficheros de auditora con
informacién detallada (usuario, puesto, fecha y hora, recursos accedidos, etc.) que aseguren la puesta en

marcha y el cumplimiento de todas estas medidas de seguridad.

15.3. Seguridad, confidencialidad y proteccién de datos

El contratista adjudicatario se compromete a cumplir las medidas y requisitos de seguridad exigidos por la Consejeria
de Sanidad de la Comunidad de Madrid (CSCM). El coste de las actuaciones de cualquier tipo, incluidas las auditorias,
derivadas del cumplimiento de la Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD), Reglamento Europeo de Proteccién de Datos (RGPD) y su normativa relacionada, serdn por

cuenta del contratista adjudicatario.

El contratista adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco de los

servicios prestados. Con caracter general debera prestarse especial atencion a la observancia de la Ley 39/2015, de

1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y el Real Decreto 3/2010,

de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrénica.

El contratista adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad, Real
Decreto 3/2010 y su modificacién, Real Decreto 951/2015 (en adelante ENS). Se tendrd en cuenta la aplicacion de
las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias dimensiones de seguridad y segun el
nivel determinado en cada caso. Dichos niveles de seguridad vendran determinados conforme a lo establecido en el
Anexo | del ENS por el érgano competente sobre la valoracién e importancia de la informacién que se maneja y los

servicios prestados.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Tal como se recoge en el propio ENS, los desarrollos realizados o supervisados deberan adecuarse en caso necesario
al cumplimiento de lo establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales

y garantia de los derechos digitales, o la legislacién equivalente en cada momento.

Para el caso concreto de desarrollos web puede encontrarse informacion relacionada en la guia CCN-STIC-812

Seguridad en Entornos y Aplicaciones Web.

El contratista adjudicatario, en la medida en que necesiten acceder a datos de cardcter personal bajo titularidad de
la CSCM o de los érganos, entidades, gerencias, centros, direcciones, organismos o entes adscritos a la citada
Consejeria por razon de la prestacion del servicio objeto del contrato, asumiran la figura de Encargado de
Tratamiento prevista en la LOPDGDD y el RGPD. Por lo tanto, el acceso y tratamiento de los citados datos de caracter
personal por parte del contratista se entendera siempre subsumido dentro de la categoria de acceso a datos por

terceros de la citada Ley. Las obligaciones derivadas de esta responsabilidad asumida por el contratista adjudicatario
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seran recogidas en un documento especifico que serd firmado por el contratista adjudicatario de forma previa al

inicio de los trabajos, y que figura como Anexo al Pliego de Cldusulas Administrativas Particulares.

Por consiguiente, las Direcciones, organismos, entidades o entes de derecho publico de la CSCM ostentaran, en
cualquier caso, y con respecto a los datos objeto de acceso o tratamiento, la condicién de Responsables del Fichero

o del tratamiento.

El contratista adjudicatario (se considerara el “Encargado del Tratamiento”) aportard una memoria descriptiva de
las medidas que adoptaran para asegurar la confidencialidad, disponibilidad e integridad de los datos manejados y

de la documentacion facilitada.

En el caso de que el contratista adjudicatario destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las obligaciones especificadas, o cualesquiera otra exigible por la normativa, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente,
de conformidad con el articulo 12.4 de la LOPDGDD, estando sujeto, en su caso, al régimen sancionador establecido

de conformidad con lo dispuesto en los correspondientes articulos de la LOPDGDD.

15.3.1. Normativa de seguridad y proteccion de datos

En el caso de que el contratista adjudicatario, en el ejercicio de la prestacidn del servicio, tuvieran que tratar con
datos de caracter personal de la CSCM por razén de la prestacion del servicio, cumplira con la legislacidn vigente en
materia de proteccion de datos de caracter personal que resulte de aplicaciéon, en concreto el REGLAMENTO (UE)
2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccidon de datos RGPD); Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD); asi como las
disposiciones de desarrollo de las normas anteriores o cualesquiera otras aplicables en materia de Proteccion de

Datos que se encuentren en vigor a la adjudicacidn de este contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, las Direcciones, organismos, entidades o entes de derecho publico de la CSCM
tendran la consideracién de Responsable del tratamiento y el contratista adjudicatario tendra la consideracion de

Encargado del Tratamiento conforme a lo establecido en los articulos 28 y 29 en el RGPD.

15.3.2. Encargado del Tratamiento.

El contratista adjudicatario o Encargado del Tratamiento se comprometen a cumplir las medidas y requisitos de
seguridad exigidos por la CSCM. El coste de las actuaciones de cualquier tipo, derivadas del cumplimiento de RGPD

y normativa relacionada, seran por cuenta del contratista adjudicatario.
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15.3.3. Limitacion del acceso o tratamiento.

El contratista adjudicatario limitara el acceso o tratamiento de datos de caracter personal pertenecientes a los
ficheros bajo titularidad de cualquiera de las Direcciones, organismos, entidades o entes de derecho publico de la
CSCM, limitandose a realizar el citado acceso o tratamiento cuando se requiera imprescindiblemente para la
prestacidén del servicio y/o de las obligaciones contraidas, y en todo caso limitdndose a los datos que resulten

estrictamente necesarios.

15.3.4. Medidas de Seguridad.

A los efectos de la prestacion del servicio por parte del contratista adjudicatario, en su calidad de Encargados del
Tratamiento quedaran obligado, con caracter general, por el deber de confidencialidad y seguridad de los datos de
caracter personal (y de otros datos de caracter confidencial de la CSCM que puedan tratarse). Y con caracter
especifico, en todas aquellas previsiones que estén contempladas en las actividades que formen parte del servicio

adjudicado: En concreto:

1. El contratista adjudicatario se compromete a cumplir las medidas y requisitos de seguridad exigidos por la
Consejeria de Sanidad de la Comunidad de Madrid (CSCM). El contratista adjudicatario, mediante la suscripcion
del contrato de adjudicacién, asumiran el cumplimiento de lo previsto en las presentes cldusulas, atendiendo

en especial, a los articulos 28, 29, 30 y 32 del RGPD.

2. En el contrato a firmar por el contratista adjudicatario, se incluird el acuerdo de confidencialidad, y el

conocimiento y compromiso de cumplimiento de las Normativa de Seguridad especificas de la DGSD.

3. El coste de las actuaciones de cualquier tipo, incluidas las auditorias, derivadas del cumplimiento de la

LOPDGDD, el RGPD, y su normativa relacionada, seran por cuenta del contratista adjudicatario.

4. El contratista adjudicatario utilizara los datos de caracter personal Unica y exclusivamente, en el marco y para
las finalidades determinadas en el objeto del servicio adjudicado y del presente documento, y bajo las
instrucciones del Responsable del Tratamiento, y de la Direccién General de Sistemas de Informacion y
Equipamientos Sanitarios del Servicio Madrilefio de Salud, perteneciente al SERMAS, para aquellos aspectos

relacionados con sus competencias.

5. Asimismo, el contratista adjudicatario tendran acceso autorizado Unicamente a aquellos datos y recursos que

precisen para el desarrollo de sus funciones. En ningln caso podran utilizar los datos para fines propios

6. El contratista adjudicatario no comunicara los datos a terceras personas u organizaciones, salvo que cuente con
la autorizacién expresa de la empresa responsable del tratamiento. La autorizacién requiere identificar de forma
previa y por escrito, la entidad a la que se pueden o deben comunicar los datos, los datos a comunicar y las

medidas de seguridad a aplicar para proceder a la comunicacién. En el caso de transferencias de datos a un
Pagina 50 de 58

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

mediante el siguiente codigo seguro de verificacion:



ko e
% MINISTERIO

Di ién Gi |
ireccion General 2 DE SANIDAD
|

Comunidad | 98 Salud Dig!ltal )
de Madrid | CONSEJERIA DE DIGITALIZACION

tercer pais 0 a una organizacién internacional por requerimientos juridicos inequivocos y fundamentados se

informara a la empresa responsable de la exigencia de manera previa y especifica.

7. El contratista adjudicatario presentara, antes de la formalizacién del contrato, una declaracion en la que ponga
de manifiesto donde van a estar ubicados los servidores e infraestructuras que se vayan a utilizar para gestionar
la documentacidn generada en el contrato y desde déonde se van a prestar los servicios asociados a los mismos,
asi como comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacién

facilitada en dicha declaracion.

8. El contratista adjudicatario y el personal encargado de la realizacién de las tareas guardaran y aseguraran la
confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos y asuntos a los que
tengan acceso o conocimiento durante la vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea
verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la prestacion del servicio sanitario,

sin limite temporal alguno.

9. El contratista adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona con acceso a los
datos de caracter personal, las obligaciones establecidas en los apartados anteriores, especialmente las relativas

al deber de secreto y medidas de seguridad. El contratista adjudicatario se compromete a formar e informar a

su personal en las obligaciones que de tales normas dimanan, para lo cual programara las acciones formativas

necesarias.

10. Los trabajos objeto del contrato se realizaran en las distintas dependencias de la DGSD, aunque una parte de
los mismos podria desarrollarse en las instalaciones del contratista adjudicatario, a las que debera facilitar el

acceso a personal de la DGSD cuando ésta lo solicite con el fin de poder realizar su labor de inspeccion.

11. Elacuse de recibo y compromiso de cumplimiento de las normativas internas existentes en la DGSD, previa a la

prestacién del servicio, debera realizarse por todo el personal interviniente en el mismo (tanto el del contratista

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

adjudicatario y como el de posibles subcontrataciones que hagan éstas), de lo cual se encargara de recoger y

custodiar la empresa proveedora que respondera en su nombre.

12. El contratista adjudicatario deberd realizar las acciones necesarias para concienciar regularmente al personal
interviniente en la prestacion del servicio acerca de su papel y responsabilidad para que la seguridad del sistema
y de los servicios prestados alcance los niveles exigidos. Garantizaran la formacién necesaria en materia de

proteccién de datos personales de las personas autorizadas para tratar datos personales.

13. El contratista adjudicatario formara regularmente al personal interviniente en la prestacidon del servicio en
aquellas materias que requieran para el desempefio de sus funciones, en cuanto al servicio prestado. Para lograr
el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicardn las medidas
de seguridad indicadas en su Anexo Il, ya sean pertenecientes al marco organizativo, operacional o de

proteccidn.
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14. El contratista adjudicatario se compromete a formar e informar a su personal en las obligaciones que de tales
normas dimanan, para lo cual programard las acciones formativas necesarias. Asi mismo, el contratista
adjudicatario tendra acceso autorizado Unicamente a aquellos datos y recursos que precisen para el desarrollo

de sus funciones.

15. El contratista adjudicatario debe mantener el deber de secreto respecto a los datos de caracter personal a los

que haya tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

16. El contratista adjudicatario garantizara que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes. Manteniendo a disposicion de la empresa responsable la documentacién

acreditativa del cumplimiento de dicha obligacion.

17. El contratista adjudicatario pondra a disposicion de la DGSD toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que se

realicen.

18. El contratista adjudicatario implantard las medidas de dispuestas en el catadlogo de medidas de seguridad

aplicables del Esquema Nacional de Seguridad.

19. Si el contratista adjudicatario, infringe lo establecido al determinar los fines y medios del tratamiento, adquiere

la condicidn de responsable del tratamiento con respecto a dicho tratamiento (Art. 28.10 del RGPD).

20. El contratista adjudicatario estara obligado a someterse en todo caso a la normativa nacional y de la Unién

Europea en materia de proteccién de datos (incluyendo, sin limitacién, el RGPD y la LOPDGDD).

21. El contratista adjudicatario accedera a los datos de caracter personal responsabilidad del Responsable del

Tratamiento Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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contratado.

22. En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del Responsable
del Tratamiento, el Encargado del Tratamiento de cada empresa adjudicataria debera seguir los procedimientos
e instrucciones que reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de

informacién y, en su caso, la obtencién del consentimiento de los afectados.

23. Si el Encargado del Tratamiento de la empresa adjudicataria considera que alguna de las instrucciones del
Responsable del Tratamiento infringe el RGPD, la LOPDGDD o cualquier otra disposicion en materia de
proteccién de datos de la Unién o de los Estados miembros, informara inmediatamente al Responsable del

Tratamiento.

24. El contratista adjudicatario por medio de su Encargado del Tratamiento notificaran a la DGSD (Art. 33.2 del
RGPD), sin dilacion indebida, y en cualquier caso antes del plazo maximo de 24 horas, a través de correo

electronico a la persona responsable de ejecucion y/o supervision del objeto del contrato, las violaciones de la
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seguridad de los datos personales de las que tenga conocimiento, asi como toda la informacién relevante para
la documentacion y comunicacidn de la incidencia (En concreto, descripcion y potenciales consecuencias de la
incidencia, categoria y nimero aproximado de personas afectadas, medidas adoptadas para revertir y mitigar

incidencia).

No sera necesaria la notificacidon cuando sea improbable que dicha violacién de la seguridad constituya un riesgo

para los derechos y las libertades de las personas fisicas.

25. En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el Encargado del Tratamiento
de la empresa adjudicataria mantendra un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Responsable del Tratamiento, que contenga la informacion exigida por el articulo

30.2 del RGPD.

26. El Encargado del Tratamiento de la empresa adjudicataria dard apoyo al Responsable del Tratamiento en la

realizacién de las evaluaciones de impacto relativas a la proteccién de datos, cuando proceda.

27. El Encargado del Tratamiento de la empresa adjudicataria dara apoyo al Responsable del Tratamiento en la

realizacién de las consultas previas a la Autoridad de Control, cuando proceda.

28. ElEncargado del Tratamiento de la empresa adjudicataria pondra a disposicién del Responsable del Tratamiento
toda la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la realizacién
de las auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por

este.

29. En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDGDD, el contratista
adjudicatario designard un delegado de proteccién de datos y comunicara su identidad y datos de contacto al
Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD y 35 a 37

de la LOPDGDD.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

30. En todo caso, y previo a la formalizacién del contrato de prestacién de servicios, el Encargado del Tratamiento
de la empresa adjudicataria informard, mediante una declaracién, al Responsable del Tratamiento de la
ubicacion de sus servidores, asi como desde dénde se van a prestar los servicios asociados a los mismos, y
cualquier cambio que se produzca a lo largo de la vida del contrato en relacion a la ubicacién de los servidores,

conforme al articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del sector publico.

31. En caso de que el Encargado del Tratamiento de la empresa adjudicataria deba transferir o permitir acceso a
datos personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del Derecho de la
Unidn o de los Estados miembros que le sea aplicable, informara al Responsable del Tratamiento de esa

exigencia legal de manera previa, salvo que estuviese prohibido por razones de interés publico.

32. Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises sin un nivel de

proteccién equiparable al otorgado por la normativa de proteccién de datos de caracter personal vigente en
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Espaia, salvo que se obtenga la preceptiva autorizacién de la Agencia Espafiola de Proteccién de Datos para

transferencias internacionales de datos, de conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

33. El contratista adjudicatario no podrd realizar copias, volcados o cualesquiera otras operaciones de conservacion
de datos, con finalidades distintas de las establecidas en el servicio adjudicado, sobre los datos de caracter
personal a los que pueda tener acceso en su condicidn de Encargado del Tratamiento, salvo autorizacién expresa
del Responsable del Tratamiento o de la Direccion General de Sistemas de Informacion y Salud Digital del

SERMAS.

34. El contratista adjudicatario adoptara y aplicard las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos de cardcter personal
responsabilidad del Responsable del Tratamiento y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados vy los riesgos a

gue estén expuestos, ya provengan de la accion humana o del medio fisico o natural.

35. El contratista adjudicatario comunicara al Responsable del Tratamiento y a la Direccidon General de Sistemas de
Informacion y Equipamientos Sanitarios del SERMAS, para aquellos aspectos relacionados con sus

competencias, de forma inmediata, cualquier incidencia en los sistemas de tratamiento y gestién de la

informacién que haya tenido o pueda tener como consecuencia la alteracién, la pérdida o el acceso a datos de
caracter personal, o la puesta en conocimiento por parte de terceros no autorizados de informacion confidencial

obtenida durante la prestacién del servicio.

36. El contratista adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente en el
presente documento, con respecto al acceso y tratamiento de cualesquiera documentos, datos, normas vy
procedimientos pertenecientes a la CSCM a los que pueda tener acceso en el transcurso de la prestacién del

servicio.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

37. Los disefios y desarrollos de software deberan, observar con cardcter general, la normativa de seguridad de la

informacién y de proteccién de datos de la Comunidad de Madrid y:

a) En todo caso observaran los requerimientos relativos a la identificacion y autenticaciéon de usuarios,
estableciendo un mecanismo que permita la identificacion de forma inequivoca y personalizada de todo
aquel usuario que intente acceder al sistema de informacion y la verificacion de que estd autorizado,

limitando la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

b) En ningln caso el equipo prestador del servicio objeto del contrato tendrd acceso ni realizara tratamiento

de datos de cardacter personal contenidos o soportados en los equipos o recursos mantenidos.
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15.3.5. Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento y el Encargado
del Tratamiento de la empresa adjudicataria, el Encargado del Tratamiento de la empresa adjudicataria debera
solicitar al Responsable del Tratamiento instrucciones precisas sobre el destino de los datos de caracter personal de
su responsabilidad, pudiendo elegir éste ultimo entre su devolucién, remisién a otro prestador de servicios o
destruccion integra, siempre que no exista prevision legal que exija la conservacién de los datos, en cuyo caso no

podra procederse a su destruccion.

15.3.6. Cesion o comunicacion de datos a terceros.

El contratista adjudicatario no comunicard los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Encargado del Tratamiento de la empresa adjudicataria no podrd subcontratar ninguna de las
prestaciones que formen parte del objeto del pliego y que comporten el tratamiento de datos personales, salvo los

servicios auxiliares necesarios para el normal funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento de la empresa adjudicataria necesitara subcontratar todo o parte de
los servicios contratados por el Responsable del Tratamiento en los que intervenga el tratamiento de datos
personales, deberd comunicarlo previamente y por escrito al Responsable del Tratamiento, con una antelacién de 1
mes, indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa sub-encargada, asi como sus datos de contacto. La subcontratacion podra llevarse a cabo si el Responsable

del Tratamiento no manifiesta su oposicion en el plazo establecido.

El sub-encargado, también estd obligado a cumplir las obligaciones establecidas en este documento para el
Encargado del Tratamiento de cada empresa adjudicataria y las instrucciones que dicte el Responsable del

Tratamiento.

Corresponde al Encargado del Tratamiento de la empresa adjudicataria exigir por contrato al sub-encargado el

cumplimiento de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento de la empresa adjudicataria seguira siendo plenamente responsable ante el

Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones.

15.3.7. Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento de la empresa adjudicataria sera considerado responsable del tratamiento en el caso
de que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones del encargo,

respondiendo de las infracciones en que hubiera incurrido personalmente.
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En todo caso, la empresa adjudicataria debera articular la relacién juridica con la empresa subcontratada mediante
un instrumento juridico o contrato que refleje las mismas condiciones, medidas de seguridad aplicables e

instrucciones que la empresa responsable ha establecido en el presente acuerdo.
De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas actividades de
tratamiento por cuenta del responsable, se impondrdn a este otro encargado, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Union o de los Estados miembros, las mismas obligaciones de proteccion de
datos que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, el encargado inicial sequird siendo plenamente
responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro

encargado.”

15.3.8. Restricciones generales.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién que le dan soporte, las siguientes

actividades estan especificamente prohibidas:

e La utilizacién de los sistemas de informacion para la realizacién de actividades ilicitas o no autorizadas,
como la comunicacion, distribucién o cesidén de datos, medios u otros contenidos a los que se tenga acceso
en virtud de la ejecucion de los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.

e lainstalacion no autorizada de software, modificacidn de la configuracion o conexién a redes.

e La modificacién no autorizada del sistema de informacién o del software instalado, el uso del sistema
distinto al de su propdsito.

e La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacidn no autorizada de redes o teclados.

e La reubicacidn fisica y los cambios de configuracién de los sistemas de informacion o de sus redes de
comunicacion.

e lainstalacidn de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion previa, tales como
dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inalambricos o PDA’s.

e La posesion, distribucidn, cesidn, revelacién o alteracién de cualquier informacién sin el consentimiento
expreso del propietario de la misma.

e Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de
mecanismos de acceso, sean locales o remoto a usuarios no autorizados.
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e Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccion o la informacién
que generen.

15.3.9. Cesion del contrato.

El contratista adjudicatario no podrd ceder total o parcialmente los derechos y obligaciones que se deriven del
contrato sin autorizacién expresa escrita de la DGSD, que fijara las condiciones de la misma, no autorizdndose la

cesion de los contratos a favor de empresas incursas en causa de inhabilitacién para contratar.

En todo caso, el contratista adjudicatario deberd articular la relacion juridica con la empresa subcontratada mediante
un instrumento juridico o contrato que refleje las mismas condiciones, medidas de seguridad aplicables e

instrucciones que la empresa responsable ha establecido en el presente acuerdo.
De acuerdo con el art. 28.4 del RGPD:

“Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas actividades de
tratamiento por cuenta del responsable, se impondrdn a este otro encargado, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Unidn o de los Estados miembros, las mismas obligaciones de proteccion de
datos que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento. Si ese otro
encargado incumple sus obligaciones de proteccion de datos, el encargado inicial sequird siendo plenamente
responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro

encargado.”

16. Propiedad intelectual de los trabajos y productos

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las configuraciones,
parametrizaciones, adaptaciones, implementaciones complementarias, estudios, documentos, productos,
subproductos, etc., generados al amparo del presente contrato, corresponden Unicamente al SERMAS, con exclusividad
y a todos los efectos, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse

a ello el contratista autor material de los trabajos.
Asi, podran ser reutilizados sin coste en cualquier otra implantacién en el ambito del SERMAS.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con propiedad intelectual y

gue se adquieran para la puesta en marcha de los sistemas citados como complemento a esta contratacion.

A decisién de la DGSD se incorporaran al SERMAS, mediante la correspondiente transferencia de conocimiento y

producto, de aquellas herramientas que haya ofertado el contratista adjudicatario que las considere adecuadas.
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El contratista adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudieran corresponderle, y no podrd hacer ningln uso o divulgacién de los
estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,

directa o extractada, original o reproducida, sin autorizacién expresa de la DGSD.

Madrid,
LA DIRECTORA GENERAL DE SALUD DIGITAL

Firmado digitalmente por: RUIZ HOMBREBUENO NURIA
Fecha: 2025 07 15 12:12
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