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CONTRATO NUM. 103/2025

La fecha y hora del sellado de tiempo de la firma electrénica de la parte que haya firmado en
ultimo lugar.

De una parte, D. GONZALO JOSE BARDON FERNANDEZ-PACHECO, en nombre y
representacion de Canal de Isabel Il, Sociedad Anénima, M.P., en virtud de las facultades que le
corresponden, conferidas segun Poder otorgado a su favor por el Consejo de Administracion de
Canal de Isabel Il, Socie-dad Anénima, M.P., en su sesién celebrada el dia 29 de septiembre de
2022, elevado a documento publico mediante escritura autorizada por el Notario de Madrid, D.
JUAN JOSE DE PA-LACIO RODRIGUEZ, el dia 6 de octubre de 2022, con el n° 6.543 de su
protocolo.

De otra parte, D. JUAN MARTINEZ CALVO, en nombre y representacion de la Sociedad
Mercanti SIMMONS & SIMMONS LLP, SUCURSAL EN ESPANA DE SOCIEDAD
PROFESIONAL, con domicilio social en Madrid, Calle Fernando el Santo, 20. Ostenta dicha
representacion segun Poder Otorgado ante el Notario D. CARLOS RUIZ-RIVAS HERNANDO,
el dia 21 de enero de 2021, bajo el n°. 15 de su protocolo.

Ambas partes se reconocen reciprocamente capacidad suficiente para la celebracion del
presente contrato y,

I.- Que por acuerdo adoptado por el Consejero Delegado de Canal de Isabel Il, Sociedad
Andénima, M.P., en fecha 16 de enero de 2026, se adjudic6 a la empresa SIMMONS & SIMMONS
LLP, SUCURSAL EN ESPANA DE SOCIEDAD PROFESIONAL (N.LF. N8261155l), mediante
Procedimiento Abierto no armonizado con adjudicacién a la oferta mejor valorada , el Contrato
del procedimiento 103/2025, para “SERVICIOS DE ASESORAMIENTO SOCIETARIO A
CANAL DE ISABEL I, SOCIEDAD ANONIMA, M.P.”, por un importe de SESENTA 'Y CUATRO
MIL QUINIENTOS EUROS (64.500,00 Euros), excluido el IVA.

Il.- En virtud de lo que antecede, los comparecientes acuerdan suscribir el contrato, con sujecion
a las siguientes,

PRIMERA.- Canal de Isabel I, Sociedad Anénima, M.P., formaliza con la empresa SIMMONS &
SIMMONS LLP, SUCURSAL EN ESPANA DE SOCIEDAD PROFESIONAL el Contrato del
procedimiento 103/2025, para “SERVICIOS DE ASESORAMIENTO SOCIETARIO A CANAL
DE ISABEL Il, SOCIEDAD ANONIMA, M.P.”.

Los referidos servicios han de realizarse con sujecidén al contrato, al Pliego de Clausulas
Administrativas Particulares (en adelante, “PCAP”), al Pliego de Prescripciones Técnicas y a la
oferta presentada por la empresa SIMMONS & SIMMONS LLP, SUCURSAL EN ESPANA DE
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SOCIEDAD PROFESIONAL en todo lo que no contradiga lo establecido en los documentos
mencionados anteriormente en cuyo caso prevalecera lo referido en estos sobre lo propuesto en
la oferta.

Asimismo, la empresa SIMMONS & SIMMONS LLP, SUCURSAL EN ESPANA DE SOCIEDAD
PROFESIONAL declara que ejecutara el contrato en la forma y con los medios comprometidos
en su oferta bien sean propios o de un tercero.

SEGUNDA.- Objeto.

El objeto del Contrato es la prestacion del servicio recurrente de asesoramiento juridico mercantil
general, con especialidad preponderante pero no exclusiva de Derecho societario, a la sociedad
Canal de Isabel Il, S.A., M.P., integrada en la Administracion Institucional de la Comunidad de
Madrid con participacion integramente publica (en adelante, “los Servicios”).

Asimismo, es objeto del contrato cualquier consulta o solicitud de informe en relaciéon con
cualquier cuestion juridica de caracter societario o corporativo relativa a las empresas
participadas domiciliadas en Espafia en la que tenga interés o afecte a Canal de Isabel II,
Sociedad Anénima, M.P.

Sociedades espaiiolas incluidas en el Grupo Empresarial:

Canal de Isabel Il, Sociedad Anénima, M.P.
Canal Gestiéon Lanzarote, S.A.U.
Canal Extensia, S.A.U.

En el asesoramiento prestado, se debera tener siempre en cuenta el caracter de empresas
publicas de la Comunidad de Madrid de Canal de Isabel Il, Sociedad Anénima, M.P. y de sus
sociedades participadas.

Dentro de las tareas propias del objeto del contrato, con caracter enunciativo y no limitativo se
incluyen las siguientes:

e Elaboracion de informes y opiniones legales, firmados por los abogados del adjudicatario
que las hayan elaborado, emitidos a solicitud de Canal de Isabel Il, Sociedad Anénima,
M.P.;

e Revision y/o elaboracion de documentos relacionados con las cuestiones societarias;

e Asistencia, en su caso, a las sesiones de los 6rganos societarios, tales como la Junta de
Accionistas, el Consejo de Administracion y sus Comisiones (Comisién de Auditoria,
Comisién de Nombramientos y Retribuciones y Comisién de Sostenibilidad y otras que
se puedan crear, en su caso), a requerimiento de Canal de Isabel Il, Sociedad An6nima,
M.P.

e Cuestiones juridicas relacionadas con los procesos de aprobacién y formulacién de
cuentas individuales y consolidadas.

e Cuestiones relacionadas con el gobierno corporativo de Canal de Isabel Il, Sociedad
Anénima, M.P.
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La responsabilidad derivada del asesoramiento juridico prestado, incluyendo los documentos
redactados, elaboracion de informes, que deben ser firmados, asi como las opiniones legales o
dictamenes, estara cubierta por la pdliza o pdlizas de Seguro de Responsabilidad profesional de
la adjudicataria. A estos efectos, el adjudicatario aporta la documentacion referida en el apartado
10.19 Anexo | del PCAP.

En la ejecucion de las prestaciones objeto del contrato se tienen en cuenta las consideraciones
sociales, ambientales y de innovacion que se indican en el Pliego de Prescripciones Técnicas.

Las prestaciones objeto del contrato sirven al desempefio por parte de Canal de Isabel II,
Sociedad Anénima, M.P. de la actividad relacionada con el agua referida en el articulo 8 del Real
Decreto-ley 3/2020, de 4 de febrero, de medidas urgentes por el que se incorporan al
ordenamiento juridico espafiol diversas directivas de la Unién Europea en el ambito de la
contratacién publica en determinados sectores; de seguros privados; de planes y fondos de
pensiones; del ambito tributario y de litigios fiscales que recoge la Transposicion de la Directiva
2014/25/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, relativa a la
contratacién por entidades que operan en los sectores del agua, la energia, los transportes y los
servicios postales, y la Directiva 2014/23/UE, del Parlamento Europeo y del Consejo, de 26 de
febrero de 2014, relativa a la adjudicacién de contratos de concesion (en adelante, “RD-LCSE”),
toda vez que las prestaciones objeto del contrato consisten en el asesoramiento juridico en
derecho societario como la entrega de informes y la resolucion de consultas en cuestiones
juridicas de caracter societario o corporativo a Canal de Isabel Il, Sociedad Anénima, M.P. para
la ejecucion del objeto social de dicha empresa publica. En consecuencia, las prestaciones del
presente contrato sirven al desempefio de las actividades referidas en dicho articulo. No obstante
lo anterior, de conformidad con lo establecido en la Disposicion Adicional 82 de la Ley 9/2017, de
8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE,
de 26 de febrero de 2014 (en adelante, “LCSP”), relativa a los “Contratos celebrados en los
sectores del agua, de la energia, de los transportes y de los servicios postales”, el presente
contrato se rige por las disposiciones pertinentes de dicha ley, sin que les sean aplicables, en
ningun caso, las normas que en esta se establecen exclusivamente para los contratos sujetos a
regulaciéon armonizada.

Cddigo CPV: 79111000-5 - Servicios de asesoria juridica
Servicio especial incluido en el Anexo IV de la LCSP: si.
TERCERA.- Precio.

El precio del contrato es SESENTA Y CUATRO MIL QUINIENTOS EUROS (64.500,00 Euros)
IVA excluido.

Facturacion

El adjudicatario emitira una factura mensual que incluira todos los trabajos realizados durante el
mes precedente. El importe mensual a facturar sera el mismo con independencia de los trabajos
realizados, y correspondera a 1/12 parte del importe de la oferta econdmica del adjudicatario.

Dietas y desplazamientos
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Los gastos por desplazamientos y dietas que pudiera precisar el adjudicatario en el ejercicio de
las labores inherentes a este contrato se entenderan incluidos en el precio de la oferta, no
procediendo por tanto la reclamacion de los mismos a Canal de Isabel Il, Sociedad Andnima,
M.P. de forma separada o adicional al pago que se reciba por la prestacion de los servicios en
los términos sefialados en el apartado 3.4 del Anexo | del PCAP.

CUARTA.- Plazo.

El plazo de duracion inicial de las prestaciones objeto del Contrato sera de un (1) afio a contar
desde la fecha indicada en el acta de inicio de los trabajos.

No obstante lo anterior, Canal de Isabel Il, Sociedad Andénima, M.P. se reserva el derecho a
prorrogar el contrato por un (1) afio mas, siendo el plazo de duracién total del contrato, eventual
prorroga incluida, de dos (2) afios. Canal de Isabel Il, Sociedad Anénima, M.P. preavisara de la
prérroga al adjudicatario al menos con dos (2) meses de antelacion a la finalizacion del plazo de
duracion inicial del contrato. La prérroga sera obligatoria para el empresario siempre que su
preaviso se produzca al menos con DOS (2) MESES de antelacion a la finalizacion del plazo de
duracion inicial del contrato.

Recepciones parciales: si.

Las recepciones parciales no daran derecho al contratista para solicitar la cancelacion de la parte
proporcional de la garantia definitiva.

QUINTA.- Plazo de garantia.

El plazo de garantia sera de cinco (5) afos a contar desde la aceptacion de las prestaciones objeto
del Contrato por parte de Canal de Isabel Il, Sociedad Anénima, M.P.

SEXTA.- Revisién de Precios.
No hay revision de precios.
SEPTIMA.- Diligencia y Responsabilidad del Contratista.

El adjudicatario ejecutara el Contrato en los términos previstos en el PCAP y en el Pliego de
Prescripciones Técnicas, realizando de manera competente y profesional el objeto del Contrato,
cumpliendo los niveles de calidad exigidos y cuidando diligentemente los materiales que tuviera
que utilizar como consecuencia del Contrato. A estos efectos, el adjudicatario respondera de la
calidad del trabajo desarrollado con la diligencia exigible a una empresa experta en la realizacién
de las tareas objeto del Contrato, respondiendo de los dafios y perjuicios causados a Canal de
Isabel Il, Sociedad Anénima, M.P., en caso de no observar la referida diligencia.

El contratista serd responsable de todos los dafios y perjuicios directos e indirectos que se
causen a terceros como consecuencia de las operaciones que requiera la ejecucion del Contrato.
Si los dafios y perjuicios ocasionados fueran consecuencia inmediata y directa de una orden
dada por Canal de Isabel Il, Sociedad Andnima, M.P., éste sera responsable dentro de los limites
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senalados en las leyes. En todo caso, sera de aplicacion lo preceptuado en el articulo 196 de la
LCSP.

Serda a cargo del contratista el importe de las sanciones que fuesen impuestas a Canal de Isabel
Il, Sociedad Anonima, M.P., como consecuencia del incumplimiento o inobservancia, por parte
del contratista, de las condiciones establecidas en los Pliegos, en las licencias, autorizaciones o
permisos, asi como por el incumplimiento o inobservancia de la normativa municipal, autonémica
o estatal aplicable.

Lo dispuesto en el apartado anterior deja a salvo el régimen especifico en materia de prevencion
de riesgos laborales, de conformidad con lo establecido en el articulo 13.14 del Real Decreto
Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido sobre infracciones y
sanciones en el orden social.

Del mismo modo deberan ser asumidas por el adjudicatario las responsabilidades, que puedan
derivarse por danos de caracter ambiental, de acuerdo con lo dispuesto en la Ley 26/2007, de
23 de octubre, modificada por la Ley 11/2014, de 3 de julio.

En cumplimiento de lo dispuesto en el apartado 10.19 del Anexo | del PCAP, el contratista
acredita con anterioridad a la firma del contrato la disponibilidad de una pdliza de seguro de
responsabilidad civil con la cobertura exigida.

A tal efecto, la empresa SIMMONS & SIMMONS, LLP SUCURSAL EN ESPANA DE SOCIEDAD
PROFESIONAL acredita mediante certificado la disponibilidad de una pdliza de seguro de
Responsabilidad Civil con la compafia LOCKTON COMPANIES LLP, con la cobertura exigida.
El contratista se obliga a renovar la referida péliza a efectos de dar cumplimiento al apartado
10.19 del Anexo | del PCAP, de forma que la pdliza tenga vigencia durante todo el periodo de
duracion del contrato.

OCTAVA.- Cesién y Subcontratacion.

El contrato NO podra ser cedido.

Sera de aplicacion la Clausula 25 del PCAP.

En atencion a las caracteristicas del contrato, la relacion de confianza que supone la prestacion de
servicios juridicos y la naturaleza confidencial de la informacion y los datos relativos al objeto del

contrato todas las tareas objeto del contrato se consideraran criticas.

NOVENA.- Penalizaciones y relaciéon de las obligaciones esenciales cuyo incumplimiento
puede llevar aparejada la resolucién del Contrato

Canal de Isabel Il, Sociedad Anénima, M.P., salvo justificaciéon aceptada por la propia empresa
publica, podra imponer al contratista las siguientes penalizaciones:

- 0,60 euros por cada 1.000,00 euros del precio del contrato, IVA incluido, en caso de
incumplimiento de cualquiera de las condiciones especiales de ejecucion referidas en el
apartado 9.3 del Anexo | del PCAP.
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- 5,00 euros por cada 1.000,00 euros del precio del contrato, IVA incluido, por cada dia
habil de retraso o fraccién del plazo de la realizacion y entrega por parte del adjudicatario
de los trabajos societarios respecto a los plazos indicados en la Clausula 6 del Pliego de
Prescripciones Técnicas. En el caso de los trabajos no urgentes se tendra en cuenta el
plazo que, en su caso, hubiera ofertado el adjudicatario conforme al apartado 8 A) 2.5
del Anexo | del PCAP.

Las penalizaciones previstas en el presente apartado tienen caracter acumulativo y no sustitutivo
a los efectos de lo dispuesto en el articulo 1.152 del Caédigo Civil.

A los efectos de lo previsto en el articulo 1.153 del Cddigo Civil, el adjudicatario penalizado,
ademas de satisfacer la penalizacién en los términos previstos en el parrafo siguiente, debera
cumplir las obligaciones cuyo incumplimiento o retraso se penaliza.

Las penalizaciones se detraeran de las cantidades pendientes de pago. En caso de que no
existan cantidades pendientes de pago, las penalizaciones se haran efectivas con cargo a la
garantia referida en la clausula decimotercera del presente contrato. En el supuesto de que las
penalizaciones se hayan hecho efectivas con cargo a la referida garantia, el adjudicatario estara
obligado a ampliar la garantia en la cantidad que corresponda hasta que ésta alcance el valor
del 5% del importe de adjudicacion del Contrato.

La aplicacion y el pago de las penalizaciones no excluyen la indemnizacién a que Canal de Isabel
Il, Sociedad Anénima, M.P. pueda tener derecho por dafos y perjuicios ocasionados con motivo
del incumplimiento imputable al contratista.

Relacion de obligaciones esenciales cuyo incumplimiento puede llevar aparejada la
resolucién del Contrato

Canal de Isabel Il, Sociedad Anénima, M.P. podra, por interés publico, resolver unilateralmente el
contrato por causa de incumplimiento del contratista de la obligacion principal del contrato o de
aquellas obligaciones calificadas como esenciales en el presente apartado si dicho incumplimiento
supone una interrupcion de la prestacion o una inadecuada ejecucion de la misma que produzcan
danos que perjudiquen gravemente el servicio que Canal de Isabel I, Sociedad Anénima, M.P.
debe prestar en su funcion de gestion del ciclo integral del agua o que afecten gravemente a las
obligaciones derivadas de los titulos concesionales que ostente.

Se consideran obligaciones esenciales del contrato cuyo incumplimiento puede llevar aparejada la
resolucion del mismo, las siguientes:

- El cumplimiento de los plazos establecidos en el PCAP de elaboracion de las tareas objeto
del contrato. En este sentido, Canal de Isabel I, Sociedad Anénima, M.P. podra resolver el
contrato en caso de que se produzcan tres o mas retrasos en el plazo de un mes en la
realizacion y entrega por parte del adjudicatario de los trabajos societarios respecto a los
plazos indicados en la Clausula 6 del Pliego de Prescripciones Técnicas. En el caso de los
trabajos no urgentes, se tendra en cuenta el plazo que, en su caso, hubiera ofertado el
adjudicatario conforme al apartado 8 A) 2.5 del Anexo | del PCAP.
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- Las condiciones de compatibilidad indicadas en el apartado 1.1 del Anexo | al PCAP. En
este sentido, Canal de Isabel Il, S.A., M.P. podra resolver el contrato en caso de que el
contratista durante la ejecucion del contrato incurra en el supuesto de incompatibilidad
indicado en dicho apartado.

- El cumplimiento de la condicién especial de ejecucion referida al sometimiento a la
normativa nacional y de la Unién Europea en materia de proteccion de datos.

- Las obligaciones indicadas en las letras a) y b) del apartado 11 del Anexo | del PCAP.
Relacion de condiciones especiales de ejecucion
Se establecen las siguientes condiciones especiales en relacion con la ejecucion del contrato:

- El cumplimiento de la obligacién de pago a subcontratistas y suministradores en los
términos indicados en el articulo 216 de la LCSP.

- La obligacion del contratista de someterse a la normativa nacional y de la Unién Europea
en materia de proteccién de datos.

- El adjudicatario estéa obligado a ejecutar un plan de conciliacion de la vida familiar y laboral
que afecte a los medios personales propuestos.

- Eladjudicatario esta obligado a ejecutar un plan de igualdad entre el hombre y la mujer que
afecte a los medios personales propuestos.

El adjudicatario debera acreditar el cumplimiento de cualquiera de las anteriores obligaciones ante
Canal de Isabel Il, Sociedad Andénima, M.P., si es requerido para ello, en cualquier momento durante
la vigencia del contrato.

DECIMA.- Inspeccién y Vigilancia

Segun lo establecido en los Pliegos.

DECIMOSEGUNDA.- Constatacién de la correcta ejecucién del Contrato

Segun lo establecido en los Pliegos.

DECIMOTERCERA.- Fianza

Para garantizar el cumplimiento de las obligaciones que se deriven de este contrato, la empresa
SIMMONS & SIMMONS LLP, SUCURSAL EN ESPANA DE SOCIEDAD PROFESIONAL ha
realizado una transferencia bancaria por un importe de 3.225,00 Euros.

Que deposita en la Caja del Canal de Isabel Il, Sociedad Anénima, M.P.

Fianza que sera devuelta con los requisitos legales correspondientes y que Canal de Isabel I,
Sociedad Anénima, M.P., acepta y declara suficiente.
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DECIMOCUARTA.- Confidencialidad, informacién no publicable y Proteccién de Datos.

Toda la informacion que se entregue al contratista para el desarrollo de los trabajos tendra el
caracter de confidencial. El deber de confidencialidad referido a la informacion relativa a los
pliegos del procedimiento y documentacion complementaria que tenga caracter confidencial para
Canal de Isabel I, Sociedad Anénima, M.P., y a toda la informacion que se entregue al contratista
para el desarrollo de los trabajos tendréd una duracién de 5 afios.

Canal de Isabel I, Sociedad Anénima, M.P. podra no comunicar determinados datos relativos a
la adjudicacion cuando considere, justificandolo debidamente en el expediente, que la
divulgacién de esa informacion puede obstaculizar la aplicacién de una norma, resultar contraria
al interés publico o perjudicar intereses comerciales legitimos de empresas publicas o privadas
o la competencia leal entre ellas, o cuando se trate de contratos declarados secretos o
reservados o cuya ejecucion deba ir acompafada de medidas de seguridad especiales conforme
a la legislacion vigente, o cuando lo exija la proteccion de los intereses esenciales de la seguridad
del Estado y asi se haya declarado de conformidad con lo previsto en el articulo 19.2.c) de la
LCSP.

Sin perjuicio de las disposiciones previstas en la LCSP relativas a la publicidad de la adjudicacion
y a la informacién que debe darse a los licitadores, Canal de Isabel Il, Sociedad Andénima, M.P.
no podra divulgar la informacién facilitada por los empresarios que éstos hayan designado como
confidencial; este caracter afecta, en particular, a los secretos técnicos o comerciales y a los
aspectos confidenciales de las ofertas.

A estos efectos, las empresas licitadoras deberan indicar, en su caso, mediante una declaracion
complementaria conforme al modelo establecido en el Anexo Xl bis del PCAP, qué documentos
tienen, de conformidad con lo indicado anteriormente, caracter confidencial. Esta circunstancia
debera ademas reflejarse claramente (sobreimpresa, al margen o de cualquier otra forma) en el
propio documento sefialado como tal.

De no aportarse la declaracion anteriormente referida o no haberse reflejado claramente en los
documentos, Canal de Isabel Il, Sociedad Anénima, M.P., sin perjuicio de lo establecido en el
segundo parrafo de la presente clausula, considerara que ningin documento o dato posee dicho
caracter.

El contratista queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato y/o informacion que pudiera conocer o le fuese facilitado con ocasién de la
ejecucion del contrato y vendra obligado a garantizar y comprometerse de manera expresa a
respetar el deber de secreto y confidencialidad y actuar acorde a la normativa de secreto
empresarial, respecto a los datos e informaciones que hubiera podido conocer con motivo de la
ejecucion del contrato, especialmente los de caracter personal o empresarial, informacion
confidencial y/o que constituya secreto empresarial, que no podra copiar o utilizar con fin distinto,
ni tampoco ceder a otros ni siquiera a efectos de conservacion. En todo caso, el contratista
actuara en el tratamiento de los datos Unicamente de conformidad con las instrucciones que le
sefalen Canal de Isabel Il, Sociedad Anénima, M.P., asi como Canal Gestién Lanzarote, S.A.U.
y Canal Extensia, S.A.U. (en adelante, las Sociedades espafiolas incluidas en su Grupo
Empresarial). La obligacion de preservar la confidencialidad rige durante el desarrollo del
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Contrato y con posterioridad al mismo. A tal efecto, el contratista se obliga a indemnizar a Canal
de Isabel I, Sociedad Andnima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial, por cualesquiera dafios y perjuicios que sufra directamente, o por toda reclamacion,
accion o procedimiento, que traiga su causa de un incumplimiento o cumplimiento defectuoso
por parte del contratista de lo dispuesto tanto en los Pliegos, como en el contrato y como en lo
dispuesto en la normativa reguladora de la proteccién de datos de caracter personal.

El contratista devolvera a Canal de Isabel Il, Sociedad Anénima, M.P. y/o las Sociedades
espafiolas incluidas en su Grupo Empresarial la informacién confidencial y todas sus copias, o la
destruird dando prueba de ello. La devolucién o destruccion de la informacion no eximira al
contratista del cumplimiento de confidencialidad aqui reflejado.

El contratista sélo podra revelar la informacion confidencial y/o datos personales a sus
empleados, con la finalidad de realizar el trabajo objeto del contrato y seré responsable de los
actos de los mismos.

Canal de Isabel I, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial tendran derecho a exigir en cualquier momento que la informacion confidencial,
proporcionada al contratista, sea destruida o devuelta, ya sea antes, durante o después de la
celebracion del contrato.

Los datos de caracter personal facilitados por el contratista seran incluidos en las actividades de
tratamiento de contratacién de Canal de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades
espafolas incluidas en su Grupo Empresarial con la finalidad de gestionar el objeto del presente
procedimiento, en base a la aplicacién de medidas precontractuales y contractuales y/o como
consecuencia de una obligacién legal, asi como el interés legitimo de Canal de Isabel Il, Sociedad
Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo Empresarial de relacionarse
dentro del ambito del presente procedimiento. Los datos seran tratados mientras dure el
procedimiento y una vez hayan finalizado las responsabilidades nacidas durante el tratamiento
de datos y/o el procedimiento. El ejercicio de los derechos de acceso, rectificacion, supresién y/o
demas derechos reconocidos en la normativa de proteccion de datos, podran ser ejercidos en el
domicilio social de Canal de Isabel I, Sociedad Anénima, M.P. en Calle Santa Engracia, 125,
28003, Madrid o remitiendo un correo a privacidad@canal.madrid.

Canal de Isabel I, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial, en cumplimiento de lo dispuesto en la normativa relativa a transparencia podra
publicar, en el apartado de Transparencia de su pagina web y/o en los sitios web que proceda,
parte del contenido del presente procedimiento, lo que podria provocar la publicaciéon de ciertos
datos de caracter personal identificativos, o bien, el acceso a los mismos, por parte de los
solicitantes que pudieran estar legitimados para acceder a la informacién publica. Asimismo,
podra ser necesario como consecuencia de una obligacién legal facilitar en determinados
supuestos informacién a Juzgados y Tribunales, Agencia Tributaria, Cdmara de Cuentas, etc.

En cuanto a los datos de caracter personal que los licitadores faciliten al objeto de comprobar los
criterios de solvencia y valoracién de la oferta, si procede, seran tratados por Canal de Isabel I,
Sociedad Anénima, M.P. y/o las Sociedades espafolas incluidas en su Grupo Empresarial en
base a la aplicaciéon de medidas precontractuales y por obligacion legal. Los datos seran tratados
mientras dure el procedimiento y una vez hayan finalizado las obligaciones legales aplicables.
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Canal de Isabel Il, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial podran tratar los datos personales de los empleados del contratista o del personal
subcontratado -en caso de que aplique subcontratacién y haya sido autorizado para ello-,
comunicados por el contratista en la fase de ejecucion del contrato, en base al interés legitimo
de Canal de Isabel Il, Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su
Grupo Empresarial de relacionarse dentro del ambito del PCAP, asi como al objeto de realizar la
comprobacion de los medios humanos comprometidos y adscritos a la ejecucion del contrato, y
en su caso, para cumplir la normativa de prevencion de riesgos laborales y de coordinacion de
actividades empresariales, de derechos de las personas con discapacidad y de su inclusion
social. Del mismo modo, los datos personales de los empleados del contratista podran ser
tratados con la finalidad de resolver las notificaciones relativas al Cédigo de Conducta, la Politica
de Cumplimiento y la Politica de Prevencién de Delitos de Canal de Isabel I, Sociedad Anénima,
M.P. y/o las Sociedades espafnolas incluidas en su Grupo Empresarial, ya sea como
consecuencia de comunicaciones que el empleado realice por su propia iniciativa o como
consecuencia de comunicaciones realizadas por terceras personas, y para gestionar las
correspondientes autorizaciones de acceso a las instalaciones de Canal de Isabel Il, Sociedad
Anénima, M.P. y/o las Sociedades espanfolas incluidas en su Grupo Empresarial que puedan ser
necesarias por motivos de seguridad. En este sentido, para garantizar la seguridad, emitir tarjetas
y/o llaves mecatronicas para la realizacion de controles de acceso a las instalaciones y/o para
valorar la correcta ejecucion del contrato, Canal de Isabel Il, Sociedad Andénima, M.P. y/o las
Sociedades espafiolas incluidas en su Grupo Empresarial podria necesitar informacion del
personal adscrito a la ejecucion del mismo, en concreto requerira nombre y apellidos, DNI, fecha
de expedicion y vigencia del contrato, etc., asi como el registro de la huella dactilar de dicho
personal y/o la captacién de la imagen de dicho personal y/o la aportacién de fotografias con el
formato que indiquen Canal de Isabel I, Sociedad Andnima, M.P. y/o las Sociedades espariolas
incluidas en su Grupo Empresarial, a elecciéon de esta. Los datos seran tratados mientras dure
el Contrato y una vez hayan finalizado las obligaciones legales aplicables.

En ambos casos, los licitadores deberan contar con los consentimientos necesarios y facilitar
toda la informacién que corresponda a las personas fisicas en relacién con el tratamiento de los
datos de caracter personal que vayan a facilitar a Canal de Isabel Il, Sociedad Anénima, M.P.
y/lo las Sociedades espafolas incluidas en su Grupo Empresarial, con las finalidades y
legitimaciones indicadas en parrafos precedentes. Asimismo, deberan informar expresamente a
esas personas fisicas de que pueden acceder, rectificar, oponerse o suprimir sus datos y demas
derechos reconocidos en la normativa de proteccién de datos, en la direccion social de Canal de
Isabel I, Sociedad Andénima, M.P. con la referencia RGPD o bien por correo electrénico en la
direccion privacidad@canal.madrid.

Para poder llevar a cabo alguna de las tareas objeto del contrato, en concreto, para la prestacién
del servicio recurrente de asesoramiento juridico en materia de derecho societario a la sociedad
Canal de Isabel Il, Sociedad Anénima, M.P. y/o a las Sociedades espafolas incluidas en su
Grupo Empresarial (sin perjuicio de lo dispuesto en el PPT en cuanto a filiales participadas que
fueron liquidadas), podrian poner a disposicién del contratista ciertas categorias de datos de
caracter personal incluidos en su registro de actividades de tratamiento relativo a empleados,
clientes, Consejeros-apoderados de Canal de Isabel Il, Sociedad Anénima, M.P., Consejeros-
apoderados de las empresas participadas del grupo Canal, personas fisicas en relacién con
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personas juridicas y, en particular, datos como nombre, apellidos, email, teléfono de contacto,
documento de identidad o pasaporte, datos econémicos, datos sobre infracciones penales, etc.

El contratista sera considerado encargado del tratamiento de los datos de caracter personal. En
este sentido, se compromete a seguir las instrucciones que Canal de Isabel Il, Sociedad
Anénima, M.P. y/o las Sociedades espafolas incluidas en su Grupo Empresarial prevean en este
documento y en cada momento, y a cumplir la normativa vigente de proteccion de datos, asi
como el correspondiente deber de confidencialidad y de secreto empresarial. En concreto debera
atender las obligaciones derivadas de la aplicacion del Reglamento 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (en adelante, RGPD), Ley Organica 3/2018 de 5 de
diciembre de proteccion de datos y garantia de los derechos digitales y resto de normativa
nacional y de la Union Europea vigente en materia de proteccion de datos, por lo que el
contratista se somete al cumplimiento de la misma.

El contratista (encargado de tratamiento) podria tratar, acceder, almacenar, consultar los datos
de caracter personal facilitados por Canal de lIsabel Il, Sociedad Anénima, M.P. y/o las
Sociedades espafiolas incluidas en su Grupo Empresarial en la medida necesaria para el
cumplimiento del contrato. En ningun caso, el contratista podra utilizar los datos para finalidades
propias y/o diferentes de las establecidas, ni podra comunicarlos a terceros, salvo indicacion de
Canal de Isabel Il, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial.

En el supuesto de que el contratista, a través de sistemas de informacion, accediera a datos de
caracter personal de Canal de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades esparolas
incluidas en su Grupo Empresarial de forma remota, se prohibe la incorporacion de los datos de
caracter personal a sistemas o soportes distintos de los autorizados expresamente por Canal de
Isabel IlI, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial, quien estara facultado para instruir al contratista del modo y de las medidas de
seguridad que se deberan implantar para ejecutar los accesos remotos a los propios recursos de
Canal de Isabel Il, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial en caso de que existieren. La duracion del tratamiento de los datos (encargo del
tratamiento) estara vinculada a la duracién del contrato. Sin perjuicio del deber de bloqueo, el
contratista, cuando finalice el contrato que provoca el tratamiento de los datos, devolvera a Canal
de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial o a quien este designe y/o destruira a eleccion de Canal de Isabel Il, Sociedad
Anénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo Empresarial los datos de
caracter personal tratados en ejecucion del Encargo del tratamiento.

El tratamiento de los datos personales que pudiera, en su caso, realizar el contratista debera
efectuarse dentro del Espacio Econémico Europeo o desde otros paises no pertenecientes al
Espacio Econdémico Europeo siempre que se encuentre amparado por alguno de los mecanismos
establecidos en el capitulo V del RGPD. En todo caso, el contratista sera responsable de
garantizar que el tratamiento de los datos se realiza con un nivel proteccion y requisitos relativos
al tratamiento de los datos personales equivalentes a la legislacién europea de proteccion de
datos, Tratado de la Unién Europea y Carta de los Derechos Fundamentales de la Union
Europea. En el supuesto de que la transferencia internacional de datos se base en el mecanismo
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previsto en el articulo 46, apartado 1y 2, letra c) del RGPD deberan suscribirse las Clausulas
contractuales tipo sefialadas en la Decision de Ejecucion (UE) 2021/914 de la Comision de 4 de
junio de 2021 relativa a las clausulas contractuales tipo para la transferencia de datos personales
a terceros paises de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo. Por ultimo, si el tratamiento de datos se llevase a cabo desde los Estados Unidos,
en virtud del pacto EU-US Data Privacy Framework, el fabricante del software objeto de este
pliego debera estar adherido al Data Privacy Framework Program, en garantia de los derechos
personales que se tratan, o en el acuerdo o norma que lo sustituya.

El contratista debera adoptar las medidas de seguridad y otras medidas para garantizar la
seguridad de los datos. En cualquier caso, las medidas adoptadas como minimo seran las
resultantes del analisis de riesgos que debera realizar el contratista, para confirmar si las
medidas indicadas por Canal de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades espafiolas
incluidas en su Grupo Empresarial son adecuadas al objeto de garantizar la seguridad de los
datos.

De conformidad con el RGPD, el contratista llevara por escrito un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta de Canal de Isabel Il, Sociedad Andénima,
M.P. y/o las Sociedades espaniolas incluidas en su Grupo Empresarial, que debera contener los
siguientes extremos:

- Elnombre y los datos de contacto del encargado del tratamiento (contratista) o aquellas
personas en las que delegue, indicando que actia por cuenta de Canal de Isabel I,
Sociedad Anénima, M.P. y/o las Sociedades espafolas incluidas en su Grupo
Empresarial e indicacion de los datos del Delegado de Proteccion de Datos, si procede.

- Las categorias de tratamientos de datos efectuados por cuenta de Canal de Isabel I,
Sociedad Anénima, M.P. y/o las Sociedades espafolas incluidas en su Grupo
Empresarial.

- En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional.

- Una descripcion general de las medidas técnicas y organizativas de seguridad que se
implementaran en los sistemas, comunicaciones y datos objeto de tratamiento, relativas
a:

e La seudonimizacion y el cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico.

e Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

Cuando los datos se recojan en formato no automatizado o parcialmente automatizado (en papel)
el contratista debera aplicar medidas para asegurar que no se realizan copias no autorizadas,
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asegurar la utilizacion de sobres cerrados que prohiban la manipulacion y acceso no autorizado
a la informacién, conservar un inventario de los soportes que contengan datos, mantener un
registro de incidencias en cuanto a pérdida o destruccion de documentacién que incluya datos
de caracter personal, aplicar criterios de archivo a la documentacién, implementar controles de
acceso a los locales y ubicaciones y/o soportes donde se almacenen los datos. En el supuesto
de que el contratista tenga que destruir datos de caracter personal, se procedera a la destruccion
de forma segura e irreversible.

El contratista no podra contratar con un subencargado del tratamiento parte del tratamiento de
datos que deba efectuarse en cumplimiento del Contrato, salvo que se haya previsto en la oferta
que se presente (o se autorice con posterioridad por escrito por Canal de Isabel I, Sociedad
Andnima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo Empresarial) y ademas, se
ponga a disposicion de Canal de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades espafiolas
incluidas en su Grupo Empresarial un procedimiento en tiempo real para obtener la informacion
actualizada de las entidades con las que subcontratara parte del tratamiento de los datos, asi
como los servicios objeto de subcontratacién y también se cumplan los siguientes requisitos:

i Que el tratamiento de datos de caracter personal se ajuste a las instrucciones de Canal
de Isabel Il, Sociedad Anénima, M.P. como responsable del tratamiento.

ii. Que el contratista (encargado) y el tercero formalicen el contrato en los términos
previstos en el RGPD, debiéndose someter el subcontratista en cualquier caso a la
normativa nacional y de la Unidn Europea vigente en materia de protecciéon de datos.

En estos casos el tercero, es decir el subcontratista, tendra también la consideracion de
encargado del tratamiento.

En cualquier caso, deberan cumplirse las siguientes obligaciones:

a) El contratista debera utilizar los datos de caracter personal para la finalidad indicada en
los parrafos precedentes.

b) El contratista, asi como los subcontratistas en caso de que se produzca subcontratacién
-si estuviera previsto en la oferta o se autorice con posterioridad y ademas estuviera
permitido en los PCAP -, deberdn someterse a la normativa nacional y de la Unién
Europea vigente en materia de protecciéon de datos.

El contratista debera aplicar, en funcién de la tipologia de los datos de caracter personal que
trate, las medidas de seguridad que resulten de aplicacion, en virtud de la naturaleza de los datos
tratados que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la técnica, el coste de
aplicacion, la naturaleza, el alcance, el contexto y los fines de los datos almacenados asi como
los riesgos a que estan expuestos, ya provengan de la accién humana o del medio fisico o
natural. En todo caso, el contratista, para garantizar un nivel de seguridad adecuado al riesgo,
debera adoptar:

e Documento de Seguridad.
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El contratista debera elaborar, disponer y actualizar un Documento de Seguridad y/o politica de
seguridad que recoja las medidas de indole técnica y organizativa y que debera contener, como
minimo, los siguientes aspectos:

- Identificacion detallada de los recursos protegidos.

- Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a
garantizar el nivel de seguridad que compongan el registro de actividades de tratamiento.

- Indicacién de categorias de datos tratados y las medidas de seguridad aplicables a los
mismos.

- Procedimiento de notificacion, gestion y respuesta ante las incidencias y/o indicaciones
de seguridad, asi como ante violaciones de seguridad que afecten a datos de caracter
personal.

- Las medidas adoptadas para el transporte, destruccion y reutilizacion de documentos.

- lIdentificacion del responsable de seguridad de la informaciéon y del Delegado de
Proteccion de Datos.

- Especificacion de los controles periddicos de seguridad.

- lIdentificacion de los tratamientos de datos realizados por terceros en calidad de
encargados de tratamiento.

¢ Medidas para el control de Acceso fisico.

Indicacion e implementacién de medidas de proteccion frente al acceso no autorizado a los
sistemas de procesamiento de datos, al objeto de la correcta proteccién del centro de datos y
demas instalaciones y ubicaciones propiedad o utilizadas por el contratista.

Para ello, los usuarios podran acceder, unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. Para que el personal autorizado pueda tener acceso a las
ubicaciones donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion, el contratista debera implantar sistemas de control de acceso como podrian ser
tarjetas chip, puertas con seguridad, alarmas antirrobo, camaras CCTV, sensores de movimiento,
autorizaciones de acceso segun el perfil del sujeto etc.

e Medidas para el control de Acceso légico.

Implementacion de medidas para evitar el acceso no autorizado al sistema, asi como medidas
contra la lectura, copia, modificacién o eliminacién no autorizada de datos personales.

A estos efectos, el contratista debera determinar las funciones y obligaciones de cada uno de los
usuarios o perfiles de usuarios con acceso a datos de caracter personal y a los sistemas de
informacion, que deberan estar claramente definidas y documentadas en el Documento de
Seguridad y/o politica de seguridad. Asimismo, el contratista debera adoptar medidas que
garanticen la correcta identificacion y autenticacion de los usuarios, tales como:

- Implementar sistemas basados en usuario/contrasefia. Se recomienda el uso de
sistemas de autenticacion basado en doble factor.

- Implementar registros de acceso de usuarios que permitan la trazabilidad. En este
sentido, de cada intento de acceso se guardara el usuario, la fecha y hora, fichero
accedido, el tipo de acceso (lectura, escritura, borrado, modificacién) y si el acceso ha
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sido denegado o bien autorizado. Si el acceso ha sido autorizado debera guardarse la
informaciéon que identifique el registro concreto accedido. El periodo minimo de
conservacion de los datos registrados sera de dos afios.

- Utilizacion de procedimientos de autenticacién basados en la existencia de contrasefias
y de archivos protegidos con contrasefia.

- Implementar sistemas de cambio de contrasefias de manera periédica, asi como de la
longitud minima de las mismas y la complejidad. Asimismo, se deberan implantar
medidas para evitar que como minimo las Ultimas cinco contrasefias se puedan repetir
por parte de los usuarios.

- Gestién de contrasefias para usuarios de emergencia (administrador, root, etc.) y
autorizaciones temporales para empleados temporales / terceros / externos.

- En supuestos de ausencia del puesto informético de trabajo, los equipos deberan estar
siempre bloqueados.

- Mecanismos que limiten los intentos de inicio de sesion reiterados y desconexién en
caso de repetidos intentos fallidos o timeouts.

- Se deberan registrar los intentos de acceso y las modificaciones de autorizaciones de
acceso. En el caso de que el acceso haya sido autorizado sera preciso guardar la
informacioén que permita identificar el registro accedido.

- Autorizaciones restringidas para el uso de programas o funciones de utilidad que eludan
las medidas de seguridad.

e Medidas para el control de Segregacion.

Adopcién de medidas para el tratamiento separado de los datos personales recogidos para
diferentes fines. El contratista debe adoptar medidas que aseguren la segregacion de datos
l6gica, la existencia de sistemas separados para la produccion, ensayo y desarrollo, asi como
implementar directrices internas para la recopilacién, procesamiento y documentacion de las
bases de datos y la segregacion de funciones del personal de los sistemas de informacion.

e Medidas de cifrado de datos.

Implementacion de medidas y adopcion de mecanismos de cifrado de tratamiento de datos
personales, en los supuestos en que se produzcan transmisiones de datos a través de redes
publicas o redes inalambricas, para garantizar que los mismos no puedan atribuirse a un sujeto
especifico sin el uso de informacién adicional (seudonimizar) y que la informacién no sea
inteligible ni manipulada por terceros, de manera que se evite la lectura, copia, alteracién o
eliminacién no autorizada de datos personales durante la transmision o el transporte electrénico.
Para ello, el contratista podra utilizar medidas tales como:

- Utilizacién de rutinas de encriptacion (encriptacion de ficheros o soportes de datos).

- Encriptado de contrasefias y transmision cifrada de datos desde o hacia redes externas
utilizando protocolos de transporte adecuados.

- Documentar la descarga y trasmision de datos a través de protocolos de transferencia
de archivos como FTP securizados, Firewalls y accesos remotos.

e Medidas contra la destrucciéon o pérdida de datos personales.
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Implementacién de medidas de proteccion contra la destruccion accidental o intencionada o
pérdida de datos de caracter personal, tales como:

- Prohibir la realizaciéon de pruebas con datos reales, salvo que se haya autorizado
expresamente y siempre que se cumplan las medidas de seguridad.

- Implementar procedimientos de realizacion de copias de seguridad peridédicas para
reconstruir la informacioén al tiempo de producirse la pérdida o destruccion de la misma
que garanticen la integridad y recuperacion de la informacion.

- Verificar el correcto funcionamiento y almacenamiento de los sistemas de copias de
respaldo y de recuperacion de los datos, configurar los hombres para las copias de
seguridad y control de inventario de copias de seguridad.

- Uso de proteccion contra escritura en dispositivos de almacenamiento de datos.

Por otro lado, el contratista debera implementar medidas dirigidas a proteger la informacion en
casos de accidentes y desastres naturales tales como:

- Implementacion de planes de emergencia en caso de desastres.
- Implementacion de politicas de recuperacion de desastres.

- Proteccién contra la afluencia de agua/inundaciones.

- Sistemas de extincidn de incendios.

- Pruebas periddicas de los componentes.

e Registro de Incidencias.

Indicacion y adaptacion de procedimientos de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga constar el
tipo de incidencia, el momento en que se ha producido, la persona que la notifica, a quién se
comunica, los efectos que se hubieran derivado de la misma, las medidas correctoras aplicadas
y la comunicacion de las incidencias tanto al responsable del contrato como al Delegado de
Proteccion de Datos de Canal de Isabel I, Sociedad Anénima, M.P. (privacidad@canal.madrid),
en el supuesto de que hubiese afectado a datos de caracter personal y puedan ser consideradas
violaciones de seguridad de datos personales. El registro de incidencias debera permitir
identificar que datos han sido restaurados de forma automatica y cuales de forma manual.

e Medidas relativas a los soportes que contengan datos de caracter personal.
Implementacion de medidas tales como:

- Inventariar, etiquetar e identificar dichos soportes y documentos, los cuales solo podran
ser accesibles por el personal autorizado.

- Implementar un sistema de entrada y salida de soportes y documentos que contengan
datos de caracter personal. Que permita conocer el tipo de documento o soporte, fecha,
hora, emisor, destinatario nimero de documentos incluidos en el envio, forma de envio,
persona responsable de entrega/recepcién y autorizacion al efecto. Los documentos
deberan ir cifrados.

- Adoptar, respecto de la documentacion que se traslade, medidas dirigidas a evitar la
sustraccion, pérdida o acceso a la informacién contenida en la misma.
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- Cuando los soportes o documentos vayan a desecharse o borrarse, se deberan
implementar medidas que imposibiliten la recuperacion de la informacién de forma que
el borrado o destruccion sera irreversible, y el contratista debera aportar un certificado
de destruccion segura.

- Cuando los soportes o documentos contengan categorias de datos especialmente
sensibles, deberan ser cifrados de manera que se puedan localizar los mismos.

- Determinar las personas autorizadas para la extraccion de soportes de datos y registro
de las operaciones de extraccion, con fecha, hora, usuario, etc.

e Dispositivos portatiles.

Sin perjuicio de lo anterior, si los datos personales tratados se almacenasen por el contratista en
dispositivos portatiles, sera preciso que exista una autorizacion previa escrita de Canal de Isabel
Il, Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo Empresarial y,
en todo caso, debera garantizarse como minimo el nivel de seguridad correspondiente al tipo de
tratamiento. En caso de que los dispositivos portatiles se encuentren fuera de las instalaciones
del responsable del tratamiento los datos deberan estar cifrados.

¢ Medidas relativas a datos recogidos en soporte papel.

Implementacion de las medidas descritas cuando los datos se recojan, traten etc. en formato
papel. En los supuestos en los que por su naturaleza no pudieran ser aplicables, el contratista
debera adoptar medidas analogas tales como:

- Prohibicién de realizar copias que tengan datos de caracter personal por personal que
no tenga permiso para ello.

- Limitacion en el acceso a informacién con datos de caracter personal.

- Utilizacién de sobres cerrados que prohiban la manipulacion y acceso no autorizado a la
informacion contenida en su interior.

- Registro de incidencias en cuanto a pérdida o destruccion de documentacién que incluya
datos de caracter personal.

- Ladocumentacion que contenga datos de caracter personal debera contener criterios de
archivo.

- Los locales y ubicaciones donde se almacenen los datos deberan disponer de
mecanismos que obstaculicen el acceso tales como llaves, tarjetas etc. No se dejaran
en los vehiculos papeles o documentos con datos a la vista.

- Mientras la documentacién con datos de caracter personal no se encuentre archivada,
la persona que se encuentre al cargo de la misma debera custodiarla e impedir en todo
momento que pueda ser accedida por persona no autorizada.

- Realizacion de auditorias para verificar el cumplimiento del principio de seguridad.

e Medidas respecto a violaciones de Seguridad de datos.

Notificacion inmediata a Canal de lIsabel Il, Sociedad Andénima, M.P. y/o las Sociedades
espafiolas incluidas en su Grupo Empresarial, por parte del contratista, de cualquier indicio o
situacién que pudiera suponer violaciones de seguridad de los datos de caracter personal. En
este sentido, el contratista debera tener los registros oportunos para verificar los fallos de
seguridad, pérdidas, mantener actualizados los registros de incidencias, impedir un nuevo fallo
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o violacion de seguridad, etc. y debera implementar inmediatamente las medidas de seguridad
correspondientes para impedir un nuevo fallo o violacién de seguridad, respondiendo de las
consecuencias que pudieran ocasionar en caso de incumplimiento de esta medida. El contratista,
junto con la comunicacion de la incidencia, debera aportar toda la informacién y documentacion
relevante, y en concreto, la siguiente informacion:

- Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, y
cuando sea posible, las categorias y el numero aproximado de interesados
afectados/perjudicados, y las categorias y el nimero aproximado de registros de datos
personales afectados.

- Elnombre y los datos de contacto del Delegado de Proteccion de Datos o de otro punto
de contacto en el que pueda obtenerse mas informacion, en caso de que se modifique
el existente a la firma del contrato.

- Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

- Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién
de la seguridad de los datos personales, incluyendo, si procede, una copia de la oportuna
denuncia ante la autoridad competente y/o la indicacion de las medidas propuestas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién en tiempo real, la informacion se facilitara de manera
gradual sin dilacién indebida.

El contratista ayudara a que Canal de Isabel Il, Sociedad Anénima, M.P. y/o las Sociedades
espafiolas incluidas en su Grupo Empresarial puedan notificar a la autoridad de control una
violacion de seguridad que afecte a datos de caracter personal. En el supuesto de que sea
necesario, también debera ayudar a Canal de Isabel Il, Sociedad Anénima, M.P. y/o las
Sociedades espanolas incluidas en su Grupo Empresarial a notificar a los interesados violaciones
de seguridad de los datos personales que entrafien un alto riesgo para los derechos y libertades
de las personas fisicas.

Adicionalmente, el contratista tomara medidas para garantizar que cualquier persona que actue
bajo su autoridad o del subcontratista -si existieran y estuviesen autorizados para tratar datos-,
que tenga acceso a datos personales, Unicamente pueda tratar dichos datos, siguiendo las
instrucciones de Canal de Isabel Il, Sociedad Andnima, M.P. y/o las Sociedades espafiolas
incluidas en su Grupo Empresarial, salvo que esté obligado a ello en virtud del derecho de la
Unién o de los Estados miembros.

e Medidas de apoyo al Responsable.

El contratista debera asistir a Canal de Isabel I, Sociedad Anénima, M.P. y/o las Sociedades
espafiolas incluidas en su Grupo Empresarial para responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados de las que tengan constancia, por lo que
en caso de que el contratista recibiera una solicitud de este tipo debera comunicarlo a Canal de
Isabel IlI, Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial de forma inmediata y, en cualquier caso, en un plazo no superior a dos dias. Esta
obligacién se aplicara igualmente a los ejercicios de derechos que les comunique y a las
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actuaciones solicitadas y/o requeridas en su caso (localizacién de los datos, rectificacion,
supresion, etc.).

e Telecomunicaciones.

En el supuesto de que se vayan a transmitir categorias especiales de datos de los enumerados
en el articulo 9 del RGPD a través de redes publicas o inalambricas de comunicaciones
electronicas, la transmision se realizara cifrando dichos datos o bien utilizando cualquier
mecanismo que impida el acceso y/o manipulacion ilegitima por terceros.

e Delegado de Proteccion de Datos.

Si procede en aplicacion de la normativa vigente, el contratista deberd designar a un Delegado
de Proteccion de Datos, comunicando su identidad y datos de contacto a Canal de Isabel II,
Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo Empresarial.

e Colaboracion y Asistencia.

El contratista debera poner a disposiciéon de Canal de Isabel I, Sociedad Anénima, M.P. y/o las
Sociedades espanolas incluidas en su Grupo Empresarial toda la informaciéon necesaria para
demostrar el cumplimiento de las obligaciones que le impone el RGPD, normativa espafola de
proteccion de datos, asi como para confirmar, permitir y contribuir a la realizacion de auditorias,
incluidas inspecciones, por parte de Canal de Isabel Il, Sociedad Andénima, M.P. y/o las
Sociedades espafiolas incluidas en su Grupo Empresarial, de cualquier otro auditor designado
y/o de la autoridad nacional de control.

El alcance de la auditoria serd en relacién con los servicios y tratamientos de datos consecuencia
de los servicios contratados y medidas que afecten a estos. Lo anterior sin perjuicio de la
potestad de inspeccion de la autoridad nacional de control.

Canal de Isabel Il, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial tendran derecho a reclamar y a obtener del contratista, en un plazo maximo de 72
horas, computando también las horas transcurridas durante fines de semana y festivos,
informacion relativa al donde, como, cuando y quién ha almacenado, procesado o accedido a los
datos de caracter personal y las condiciones de seguridad en que se han producido esos
accesos, asi como la localizaciéon de todos los centros y ubicaciones donde puedan estar
tratandose los datos de caracter personal.

El contratista debera adoptar las medidas necesarias para garantizar el cumplimiento de las
obligaciones de confidencialidad, disponibilidad e integridad de los datos, la obligacién de que
los mismos no vayan a ser utilizados para fines distintos del servicio acordado, asi como
cualquier otra medida que se vaya a adoptar para garantizar el cumplimiento efectivo de los
principios de proteccion de datos, debiendo aportar pruebas documentales. En este sentido,
Canal de Isabel I, Sociedad Andénima, M.P. y/o las Sociedades espafiolas incluidas en su Grupo
Empresarial, directa o indirectamente a través de terceros, podran realizar controles para verificar
el cumplimiento de las obligaciones mencionadas, pudiendo solicitar, en su caso, la adopcién de
mecanismos que garanticen la confidencialidad y la integridad de los datos tratados para la
prestacion del servicio.
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e Confidencialidad.

El contratista debera garantizar el deber de secreto respecto a los datos de caracter personal
que maneje 0 conozca como consecuencia de los servicios acordados, incluso después de que
finalice el contrato.

e Formacién a empleados.

Sera responsabilidad exclusiva del contratista el comunicar a sus empleados, por cualquier
medio de prueba admisible en derecho, las obligaciones y prohibiciones legales establecidas en
materia de proteccién de datos y/o privacidad. En cualquier caso, la obligacion al respecto de la
formacién se circunscribira a aquellos empleados involucrados en los tratamientos de datos que
se tengan que realizar como consecuencia del desarrollo de los trabajos contratados, asi como
a los empleados y personas que tengan que realizar alguna actuacion para el cumplimiento de
lo dispuesto en esta clausula.

Asimismo, el contratista debe garantizar que Unicamente las personas autorizadas tienen acceso
a los datos de caracter personal que se necesiten para la prestacién del servicio, y que se han
comprometido a respetar el deber de confidencialidad y que el personal a su cargo ha recibido
la formacion necesaria en materia de proteccion de datos para manejar los datos
adecuadamente. El cumplimiento de esta obligacion debe quedar documentado y a disposicién
de Canal de Isabel Il, Sociedad Anénima, M.P. y/o las Sociedades espafiolas incluidas en su
Grupo Empresarial.

e Auditorias

El responsable de seguridad y el Delegado de Proteccion de Datos coordinaran con el contratista
la realizacion de auditorias periédicas, como minimo una vez cada dos afos y/o cuando se
modifique el modo o sistema de tratamiento de datos, para verificar el cumplimiento del principio
de seguridad en funcién del riesgo, habida cuenta de que se podrian tratar categorias especiales
de datos a los efectos de lo establecido en el Reglamento Europeo de Proteccion de Datos. El
contratista deberd facilitar las actuaciones que sean precisas al objeto de garantizar y confirmar
el cumplimiento del principio de seguridad de los datos y debera facilitar a Canal de Isabel I,
Sociedad Andénima, M.P. y/o las Sociedades espanolas incluidas en su Grupo Empresarial una
copia del informe con las evidencias encontradas y medidas complementarias adoptadas, en su
caso.

e Garantias.

El contratista debera proceder a la implantacion de medidas de seguridad superiores a las
indicadas cuando considere que las mismas resultan aplicables en virtud del estado de la técnica,
los costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, los
riesgos de probabilidad y gravedad para los derechos y libertades de las personas fisicas, o
cuando se realice una evaluacion de impacto y del resultado de la misma se desprenda la
necesidad de adoptar medidas de seguridad superiores. El contratista informara inmediatamente
a Canal de Isabel II, Sociedad Andénima, M.P. y/o las Sociedades espafolas incluidas en su
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Grupo Empresarial si considera que alguna de las instrucciones contenidas en esta clausula
infringe el RGPD.

En caso de que el contratista destine los datos a otra finalidad, los comunique, los utilice
incumpliendo las estipulaciones de la clausula o bien, la normativa objeto de aplicacion, asi como
cuando no adopte las medidas correspondientes para el almacenamiento y custodia de los
mismos, sera considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

A tal efecto, el contratista respondera directamente frente al érgano sancionador y/o frente a
Canal de Isabel Il, Sociedad Anénima, M.P., las Sociedades espafiolas incluidas en su Grupo
Empresarial y/o terceros de las consecuencias que se deriven del incumplimiento o cumplimiento
defectuoso por parte del contratista de lo dispuesto en la presente clausula, asi como en lo
dispuesto en la normativa reguladora de proteccion de datos de caracter personal, exonerando
a Canal de Isabel II, Sociedad Andénima, M.P. y/o las Sociedades espafolas incluidas en su
Grupo Empresarial de cualquier responsabilidad. El contratista respondera igualmente de las
actuaciones de tratamiento de datos llevadas a cabo por sus subcontratistas, quienes deberan
someterse a la normativa espafola y europea de proteccion de datos.

Propiedad Industrial

Corresponden a Canal de Isabel Il, Sociedad Anénima, M.P. todos los derechos de propiedad
industrial e intelectual sobre sus marcas, signos distintivos y demas bienes incorporales que
autorice a utilizar al adjudicatario al amparo del Contrato. En ningun caso dicha utilizacién
implicara la concesion de ningun derecho al adjudicatario sobre dichas propiedades.

El adjudicatario garantiza a Canal de Isabel Il, Sociedad Anénima, M.P. que dispone de cuantos
derechos de propiedad intelectual e industrial sobre los medios que sean precisos y emplee para
la realizacién de cuanto es objeto del Contrato. Canal de Isabel I, Sociedad Anénima, M.P. podra
verificar este hecho en cualquier momento.

Canal de Isabel I, Sociedad Anénima, M.P. se reserva cualesquiera otras facultades anejas a
los sefialados derechos y cualesquiera otros relativos a la propiedad industrial. Sera propiedad
de Canal de Isabel Il, Sociedad Anonima, M.P. el resultado de los servicios asi como cuantos
materiales y documentos (especificaciones, presentaciones, etc.) se realicen en cumplimento del
Contrato.

Canal de Isabel Il, Sociedad Andénima, M.P. sera titular de todos los derechos referidos en los
parrafos anteriores. Si ello fuera necesario, el adjudicatario se compromete a suscribir cuantos
contratos de cesion de derechos individuales sean precisos para el cumplimiento de la legislacion
vigente en cada pais en materias de Propiedad Industrial.

A los efectos previstos en los parrafos anteriores, el adjudicatario se compromete a la entrega
de toda la documentacién técnica y de cualquier otro tipo y/o entregables generados en el
proceso de analisis, disefio, desarrollo, implantacién y realizacion de las pruebas de las mismas.
Toda la documentacién elaborada y los resultados obtenidos por el adjudicatario en ejecucion
del Contrato seran propiedad de Canal de Isabel Il, Sociedad Anénima, M.P., en cuyo poder
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quedaran a la finalizacion del Contrato, no pudiendo el adjudicatario utilizarla para otras personas
o entidades.

El adjudicatario respondera del ejercicio pacifico de Canal de Isabel Il, Sociedad Anénima, M.P.
en la utilizacién de los derechos proporcionados por el adjudicatario con motivo del Contrato y
sera responsable de toda reclamacion que pueda presentar un tercero por estos conceptos
contra Canal de Isabel Il, Sociedad Andénima, M.P. y debera indemnizar a Canal de Isabel II,
Sociedad Andénima, M.P. por todos los dafios y perjuicios que ésta pueda sufrir por esta causa.
En todo caso, las relaciones juridicas derivadas del Contrato se estableceran entre Canal de
Isabel I, Sociedad Anénima, M.P. y el adjudicatario. Canal de Isabel Il, Sociedad Anénima, M.P.
no estara contractualmente vinculado con personas distintas del adjudicatario.

Propiedad Intelectual

El adjudicatario cede en exclusiva a Canal de Isabel Il, Sociedad Anénima, M.P. todos los
derechos de propiedad intelectual que le corresponden sobre las obras realizadas en ejecucion
del contrato, para todo el territorio mundial y hasta el paso de los derechos al dominio publico,
con facultad de cesion a terceros de forma exclusiva o no, total o parcial, gratuita u onerosa.

Como consecuencia, Canal de Isabel Il, Sociedad Anénima, M.P. ostentara el derecho a la mas
amplia explotacién de las obras, y en concreto, los derechos exclusivos de reproduccion (total o
parcial, directa o indirecta, por cualquier medio y bajo cualquier forma, permanente o transitoria),
distribucién (bajo cualquier forma incluida la venta, alquiler y préstamo en cualquier soporte),
transformacion y comunicacion publica (todos los actos donde una pluralidad de personas tengan
acceso a la obra sin previa autorizacién, incluyendo a titulo meramente enunciativo y no
limitativo, los actos recogidos en el articulo 20.2 o cualquier otro que pueda modificar el anterior
del Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual).

En virtud de lo previsto, el adjudicatario garantizara a Canal de Isabel Il, Sociedad Anénima, M.P.
la explotacion pacifica de las obras, por lo que debera haber adquirido en exclusiva y con facultad
de cesion a terceros los derechos de explotacion de las aportaciones particulares que
correspondan a los profesionales que hayan participado en la elaboracién de las obras y los
derechos que en su caso, pudieran recaer sobre las obras utilizadas para la ejecucion del
contrato, sin ningun tipo de carga y asegurando la originalidad del desarrollo de las obras. De
esta forma, Canal de Isabel I, Sociedad Andénima, M.P. dispondra de la totalidad de los derechos
que recaen sobre las obras para proceder a su efectiva explotacion.

En cualquier caso, sera el adjudicatario y no Canal de Isabel Il, Sociedad Andénima, M.P., quien
respondera de las reclamaciones que terceros puedan efectuar en base a los derechos que
pudieran recaer sobre las obras. No obstante, el adjudicatario debera indemnizar a Canal de
Isabel Il, Sociedad Anénima, M.P. por los dafios y perjuicios que pueda sufrir por esta causa.

Todos los soportes fisicos y demas material utilizado en la elaboracién de las obras seran
propiedad de Canal de Isabel I, Sociedad Anénima, M.P. Asimismo, el adjudicatario transmitira
a Canal de Isabel ll, Sociedad Anénima, M.P. la totalidad de los derechos de propiedad intelectual
que puedan corresponderle sobre las obras. En ningun caso, la utilizacién que el adjudicatario
pueda llevar a cabo de material propio de Canal de Isabel I, Sociedad Anénima, M.P. en virtud
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de lo previsto en el Contrato supondra la concesién de derecho alguno a favor del adjudicatario,
sobre el material.

DECIMOQUINTA.- Politica del sistema de gestion.

En Canal de Isabel I, Sociedad Anénima, M.P. gestionamos el agua de todos con transparencia,
eficiencia y sostenibilidad. Nos apoyamos en nuestros valores para cuidar un recurso de todos,
esencial para la vida.

Para cumplir con nuestra mision se establece la Politica del Sistema de Gestidon de Canal de
Isabel Il que apoya nuestra estrategia y proporciona un marco de referencia para el
establecimiento y seguimiento de los objetivos de calidad, medio ambiente, seguridad y salud en
el trabajo, prevencion de accidentes graves y control analitico y metroldgico.

La Direccion se compromete a la mejora continua del Sistema de Gestion, al cumplimiento de
sus objetivos, a la realizaciéon de auditorias, revisiones y a impulsar la aplicacién sistematica de
los siguientes principios que configuran esta Politica:

EMPRESA PUBLICA DE REFERENCIA

Ser empresa publica de referencia y motor econémico y de desarrollo de la Comunidad de
Madrid.

GESTION DEL CICLO INTEGRAL DEL AGUA

Trabajar para gestionar la totalidad del ciclo integral del agua en toda la Comunidad de Madrid,
desarrollando una estrategia para la innovacion que permita liderar los retos del sector.

SATISFACCION DE CLIENTES Y USUARIOS

Incrementar la satisfaccion de nuestros clientes, usuarios y de los Ayuntamientos, asegurando
un nivel de excelencia en la cantidad, calidad y continuidad del servicio.

Impulsar la transformacién digital para una gestion mas cercana y eficaz.

SOSTENIBILIDAD

Realizar una gestion sostenible, rigurosa y transparente durante todo el ciclo de vida de las
actividades, considerando sus riesgos y asegurando unas tarifas progresivas, asequibles y
solidarias, que fomenten el ahorro en el consumo y garanticen el acceso de todos a un bien

esencial.

Mantener, innovar y planificar nuestras dotaciones, infraestructuras y servicios, renovandolas y
adaptandolas a los cambios necesarios y a las futuras necesidades de la sociedad.

MEDIO AMBIENTE
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Contribuir a la proteccion del entorno minimizando el impacto ambiental en todos nuestros
procesos, favoreciendo la economia circular, el uso eficiente de los recursos y la energia,
potenciando la generacion renovable y previniendo la contaminacion.

NUESTROS PROFESIONALES

Dotar el personal necesario y apoyar a nuestros profesionales, atrayendo, reteniendo y
fomentando el talento.

BUEN GOBIERNO

Gestionar todas las actividades con el compromiso de cumplir los requisitos legales y normativos,
asi como cualquier otro que Canal de Isabel Il suscriba, incluidos los establecidos por los
organismos que otorgan reconocimiento.

Fomentar una cultura de ética e integridad actuando conforme a los principios incluidos en el
Cdédigo de Conducta de Canal de Isabel Il y asegurar que las actividades se llevan a cabo de
manera imparcial y competente.

SEGURIDAD Y SALUD EN EL TRABAJO

Integrar la prevencion de riesgos laborales en el conjunto de todas las actividades, fomentando
la cultura preventiva, la seguridad vial, eliminando los peligros, reduciendo los riesgos y
proporcionando condiciones de trabajo seguras y saludables para prevenir lesiones y el deterioro
de la salud.

Informar, consultar, formar y hacer participes a los trabajadores y sus representantes en la
gestion de la seguridad y salud.

SEGURIDAD DE LAS INFRAESTRUCTURAS

Planificar la respuesta ante situaciones de emergencia, adoptando los procedimientos
necesarios destinados a identificar las emergencias previsibles en las instalaciones segun un
analisis sistematico. Elaborar, comprobar y revisar los planes de emergencia, contemplando los
procedimientos de coordinacion externos que puedan resultar necesarios.

Identificar y evaluar los riesgos de accidente grave en el que intervengan sustancias peligrosas,
mejorando de forma permanente su control, y garantizando un elevado nivel de proteccion de la

salud humana, el medio ambiente y los bienes.

DECIMOSEXTA.- Politica de Prevencion de Riesgos Laborales: obligaciones del
contratista.

Sera de aplicacion a este contrato la Politica de Prevencion de Riesgos Laborales que figura en
la Clausula 31 bis del PCAP.

DECIMOSEPTIMA.- Régimen Juridico.
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El presente Contrato tiene caracter privado. El Contrato esta sujeto a lo establecido en el articulo
318 del Titulo | del Libro Tercero de la LCSP en cuanto a su adjudicacién. En cuanto a sus efectos
y extincion, el contrato esta sujeto a las normas de derecho privado y a lo establecido en el
articulo 319 de la LCSP.

De conformidad con lo previsto en el articulo 27.1 letra c) de la LCSP, corresponde al orden
jurisdiccional contencioso-administrativo el conocimiento de las cuestiones que se susciten en
relacion con la adjudicacién y modificaciones del contrato, cuando la impugnacion de estas
ultimas se base en el incumplimiento de lo establecido en los articulos 204 y 205 de la LCSP,
cuando se entienda que dicha modificacién debid ser objeto de una nueva adjudicacién. Si el
valor estimado es inferior o igual al importe establecido en el apartado 1 del articulo 44 de la
LCSP, los actos relacionados en el apartado 2 del articulo 44 de la LCSP seran susceptibles de
recurso en via administrativa de conformidad con lo dispuesto en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas ante el titular de la
Consejeria de Medio Ambiente, Vivienda y Agricultura de la Comunidad de Madrid. En caso
contrario, los actos relacionados en el apartado 2 del articulo 44 de la LCSP seran susceptibles
de recurso especial en materia de contratacién en los términos establecidos en el Capitulo V del
Titulo | del Libro Primero de la LCSP ante el Tribunal Administrativo de Contratacion Publica de
la Comunidad de Madrid.

De conformidad con lo previsto en el articulo 27.2 letra a) de la LCSP, el orden jurisdiccional civil
sera el competente para resolver las controversias que surjan entre las partes en relaciéon con
los efectos y extincion del contrato, con excepcién de las modificaciones contractuales indicadas
en el parrafo anterior. Las partes, con renuncia expresa a cualquier otro fuero que pudiera
corresponderles, se someten expresamente para la resoluciéon de dichas controversias, a la
competencia de los juzgados y tribunales de Madrid capital.

Siendo cuanto antecede, expresion de la voluntad de ambas partes, asi lo otorgan, y en prueba
de conformidad, lo firman en la fecha indicada.
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