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INTRODUCCION

El Hospital Universitario de Getafe busca atender a los pacientes en el diagnostico,
prondstico y tratamiento de su problema de salud, minimizando su dolor, con la mejor
calidad cientifico-técnica y humana haciendo participe al paciente de las decisiones a tomar
y buscando su satisfaccion.

Desde su puesta en marcha en 1991, aspira a ser una organizacién excelente tanto en la
asistencia sanitaria como en la investigacion basica y traslacional y en la docencia. Para ello,
entre otras acciones cuenta con un equipo de trabajadores competentes en sus areas, se
incorpora la opinién de los grupos de interés, la modernizacidn de las instalaciones y de los
equipos, dotdndose de la tecnologia adecuada para conseguir mejorar la gestion de los
procesos.

OBJETO

El presente procedimiento, tiene como objeto la obtencidn de licencia de un Sistema de
Informacion, que permita la gestion clinica integral del Servicio de Rehabilitacion del
Hospital Universitario de Getafe.

Dicha instalacion supone un compromiso con la gestién de calidad, la continuidad
asistencial y la transparencia de forma que se permita:

Abarcar la gestion del proceso que trae al paciente al Servicio de Rehabilitacion, desde por
primera vez hasta que es dado de alta.

Mejorar la coordinacién y la eficiencia del Servicio, al integrar la actividad de las consultas
con las de tratamiento.

Proporcionar la informacidn necesaria para mejorar la gestion del Servicio.

Simplificar y optimizar la utilizacién de los recursos disponibles y facilitar la explotacion de
los datos para conocer y mejorar el rendimiento global.

Integrarse con los Sistemas de Informacion del Hospital en la forma que considere mas
adecuada la Direccion.

Todo ello supone un Compromiso con la gestién de calidad, la sostenibilidad del sistema,
la transparencia, la equidad y la continuidad asistencial.

ALCANCE DE LA NECESIDAD.

El alcance de este procedimiento es cubrir las necesidades técnicas y funcionales que se
exponen a lo largo del presente pliego.

El Sistema de Informaciéon dotard al Servicio de Rehabilitacion de un sistema de
informacion, que cubra las necesidades funcionales y técnicas, basado en tecnologia web,
totalmente integrado en, los sistemas de informacidn sanitaria corporativos o existentes
en el Hospital. Entre ellos: la historia clinica electronica HCIS y el sistema de gestidn de cola
QUENDA
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Debe permitir la consulta de los sistemas basicos necesarios para la labor asistencial
creando diferentes perfiles segun el tipo de usuario, logandose contra Directorio Activo de
la Consejeria de Sanidad.

La instalacion de SISTEMA DE INFORMACION requerird su correcta configuracién y
parametrizacion, y el desarrollo de las labores de integracidn necesarias que le permitan
obtener la informacién que vaya a permanecer centralizada en la historia clinica
corporativa y el HCIS.

Adaptacion de la plataforma a modelo de trabajo del Hospital, implantacion de la aplicaciéon
Rehabilitacién en servidor del hospital.

Formacidn a los usuarios en funcion del perfil.
Mantenimiento preventivo, correctivo y evolutivo.
Soporte técnico.

Se incluirdn las licencias o softwares necesarios y la documentacion al hospital tanto el
manual del usuario como las guias de instalacion y administracion.

CONTEXTO DE TRABAJO

4.1 FUNCIONAL

El Servicio de Medicina Fisica y Rehabilitacidon del Hospital de Getafe se encarga de la
prevencion, diagndstico, prondstico y tratamiento de pacientes con discapacidad o riesgo
de padecerla.

Esta ubicado en la planta baja del edificio principal y forma parte de los Servicios Centrales,
dando atencion a procesos derivados de:

= Atencidn Especializada.

= Atencion Primaria: MAP y Pediatria. E-consulta® disponible.

= Residencias, Hospitales de Media Estancia: Telemedicina.

La atencién se desarrolla en consultas externas y en las dreas de hospitalizacion, bajo una
estructura de Hospital de Dia.

La rehabilitacién es una estrategia de salud altamente centrada en la persona. Se trabaja
de forma multidisciplinar. El equipo humano esta conformado por médicos rehabilitadores,
fisioterapeutas, terapeutas ocupacionales y logopedas, con el apoyo de auxiliares de
clinica, personal administrativo y celadores.
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4.2 CONTEXTO TECNOLOGICO

El Hospital pondra a disposicién del proveedor:

. Servidor Virtual en plataforma de Athenea Il con los requerimientos de la aplicaciéon
en cuanto a capacidad de memoria, procesador, almacenamiento, siempre que estos
requisitos puedan ser suministrados por la plataforma.

. En caso que la aplicacion no pueda ser implementada en dicha plataforma, el
adjudicatario debera proporcional el hardware necesario para su instalacion en el
CPD del Hospital.

. Los equipos clientes, seran los que actualmente estan siendo utilizados en el Servicio
de Rehabilitacién. Sus caracteristicas principales son: CPU Intel Core i5 8th
generaciéon. Windows 10 64 bits con 8 GB RAM y 120 GB SSD de disco duro.

. Las impresoras que actualmente se estan utilizando en el Servicio de Rehabilitacion.

Cualquier otro hardware que se necesite, corre a cuenta del proveedor adjudicatario, y

pasara a ser propiedad del Hospital, tras su instalacién.

Para todos los Sistemas de informacion que formen parte de la solucidn, deben integrarse
con los ya existentes del Hospital, ademas de seguir los estandares de infraestructura que

se muestran a continuacion.

Los aspectos siguientes se aplicaran a todos los componentes hardware y software que

formen parte de la solucién.

6
PPT INV PASPC 2025-1-44 SUMINISTRO DE UNA LICENCIA DE USO EN PROPIEDAD E IMPLANTACION DE
SISTEMA DE GESTION CLINICA INTEGRAL SERVICIO DE REHABILITACION



B

T T ) A3
Saludhiadrid

Hospital Universitario

de Getafe

4.2.1 ASPECTOS GENERALES

La arquitectura de la solucion en materia de tecnologia a desplegar tendra que
adaptarse al esquema actualmente implantado en el Hospital Universitario de
Getafe (HUG), 1 Centros de Proceso de Datos (CPD) Regional y 1 Centro de Procesos
adicional de respaldo.

Para el despliegue de la aplicacion, el HUG desplegara sobre una infraestructura de
virtualizacion basada en VMWARE, el aplicativo objeto del contrato

La conexion del equipamiento o servicios a la red de datos se realizard como minimo
alGb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos, o en
cualquier armario de comunicaciones de los centros, seguiran las politicas
corporativas de despliegue.

Cualquier tipo de configuracion especifica de LAN, CORE, FIREWALL, etc., debera
seguir las politicas de Madrid Digital

Cualquier otro equipamiento hardware y/o software necesario para la correcta
ejecucion y despliegue de la soluciéon ofertada, asi como su éptimo funcionamiento,

debera ser suministrado por el adjudicatario.

4.2.2 SERVIDORES

Se describiran claramente los requerimientos en cuanto a servidores necesarios para
albergar toda la soluciéon en alta disponibilidad teniendo en cuenta a menos 2
entornos, uno de certificacion y otro de produccion para cada Sistema de
informacién que se incluya en la solucién. De igual manera, también se tendran en
cuenta las necesidades en cuanto a integracion.

El sistema suministrado debera estar soportado para ejecutarse sobre entornos
virtuales con VMWARE 8.18 y superiores. El sistema debe estar certificado en todo
momento para esta version y para sucesivas evoluciones sin sobrecoste alguno para

el HUG.
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4.2.3 CLIENTES

El cliente de la aplicacién estard soportado sobre el sistema operativo Windows 10
o superiores de 64 bits.

La solucion tendra que estar certificada para funcionar correctamente en Microsoft
Edge, asi coma Mozilla Firefox 27.0 y superior. El sistema debe estar certificado para
la versién mencionada y para sucesivas evoluciones de Microsoft Edge disponibles

por el fabricante en el mercado, sin sobrecoste alguno para el hospital.

4.2.4 COMUNICACIONES

En el caso de que cualquier aplicacién o hardware de la solucidn requiera conectarse
a otros sistemas a través de una red de comunicaciones, la aplicaciéon o
equipamiento deberd estar soportada sobre entornos WAN corporativa ademas de
LAN. Se especificaran los puertos necesarios que necesite la solucidn.

Todo el material necesario para que la solucién suministrada por el licitador se pueda
conectar a la red corporativa del HUG, serdn suministrados por el HUG.

El adjudicatario atendera en todo momento las necesidades de MADRID DIGITAL y
no se podran desplegar elementos LAN (Local Area Network) como switches o hubs,
asi como elementos WAN (Wide Area Network) como routers o cualquier elemento
de comunicaciones, sin el analisis y aceptacion por parte del personal técnico del
HUG segun las especificaciones de MADRID DIGITAL.

4.2.5 ALMACENAMIENTO

La solucién de almacenamiento serd suministrada e instalada y configurada por el HUG

o En el apartado de descripcion técnica el licitador expondra detalladamente la
necesidad en cuanto al almacenamiento.

o Ademas de ello, deberdn especificarse los requisitos de almacenamiento en
cuanto a estimaciones de espacio necesario (en GB netos), estimaciones de
crecimiento anual, necesidades de tasa de transferencia y velocidad de

respuesta.

4.2.6 SISTEMA OPERATIVO DEL ENTORNO SERVIDOR
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Todos los Sistemas Operativos de la solucidn, ya sean del entorno cliente y del entorno

servidor deben estar soportados por fabricante y tener actualizados todos los parches de

seguridad.

En cuanto a losSistemas Operativos de Servidor:

El sistema tiene que estar soportado para al menos una de estas plataformas
de sistema operativo: Linux Red Hat 7,8 0 9 o superior, Windows Server 2019
0 2022 64 bits.

4.2.7 GESTOR DE BASES DE DATOS

En todo momento el HUG podrd "solicitar" una revision anual y el
adjudicatario debe actualizarse a versiones soportadas por fabricante.

4.2.8 SEGURIDAD

La autenticacién de los Sistemas de informacidon que contenga la solucién, se
realizara a través de los Servicios WEB desplegados por la Direccién General
de Sistemas de informacién y Salud Digital (DGSISD) y basados en el

Directorio Activo Corporativo.

La solucién debe cumplir la legislacidon vigente en cuanto a las medidas de
seguridad de datos de nivel alto del Reglamento General de Proteccién de

Datos Europeo y con el Esquema Nacional de Seguridad.

Todos los clientes y todos los servidores que formen parte de la solucién y
contengan un Sistema Operativo, deben contener una versiéon soportada por
fabricante y con los parches de seguridad actualizado, asi como tener
instalado un antivirus y antimalware operado 24 horas 7 dias a la semana con
todas las actualizaciones incluidas, sin permitir excepciones. El HUG pone en
disposicion del adjudicatario el antivirus y antimalware corporativo basado
en la solucion PANDA. En caso de no estar certificado el PANDA, el
adjudicatario correra con todas las licencias necesarias para cumplir con las
necesidades expuestas. No se permitiran instalar firewalls para securizar la

solucion.

La solucidon no podra basarse en mochilas USB.
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4.2.9 BACKUP

e La Aplicaciéon deberd integrarse en las politicas de BACKUP del HUG para tener una
copia de seguridad de todos los datos de los Sistemas de informacién que integran

la solucion.

e El adjudicatario deberd de establecer un plan de contingencia segun las
especificaciones del HUG

4.2.9.1 CONTROL Y MONITORIZACION

Cualquier problema, se debe solucionar atendiendo a los acuerdos de nivel de servicio
existentes en el apartado de servicios de soporte y mantenimiento, en funcién de las
prioridades del Hospital.

4.2.9.1.1INTEGRACIONES

Las integraciones, que vienen determinadas por la definicién de los circuitos de
trabajo y los flujos de informacién necesarios para la interoperabilidad entre los
sistemas, tendrdn que cumplir con los requerimientos de estrategias, arquitecturas y

demas estandares definidos por la Subdireccion de Sistemas de Informacion:

e Plataforma de integracion del SERMAS.

e Protocolos de integracién: protocolo HL7 segun guias de integracion del SERMAS

e Aquella informacidon maestra existente en los sistemas de informacién de HUG y
que tengan que ser usados por la solucion se sincronizaran siguiendo los estandares
de integracién descritos.

e Sevalorara de forma positiva que la solucién propuesta se encuentre implantada en un
mayor numero de centros hospitalarios del Servicio Madrilefio de Salud (SERMAS), asi
como su grado de integracion con la historia clinica electronica corporativa HCIS y la
integracion Sistema de Gestién de colas de Pacientes QUENDA MEDIC.

5. DESCRIPCION DE LA NECESIDAD.
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5.1. DESCRIPCION FUNCIONAL

5.1.1. FUNCIONALIDADES GENERALES

Historia clinica navegable con vistas diferentes segun niveles de autorizacién:
médico, rehabilitador, fisioterapeuta, terapeuta ocupacional, logopeda,
coordinadores, supervisores, Direccién, administrativos/auxiliares.

Visualizacién cronoldgica por profesional y problema.
Visualizacion de la historia resumida de rehabilitacion.
Herramientas para la edicion de la Historia clinica de Rehabilitacion.

Posibilidad de desarrollar, personalizar e integrar en la aplicacion los siguientes
documentos: hojas de anamnesis y exploracién especificas del Servicio, formularios,
graficos interactivos, escalas de valoracién funcional, normas y consejos
predisefiados para los pacientes.

Diagnésticos codificados segun CIE u otra codificacion que la Direccion del Hospital
estime oportuna.

Gestion integral e informatizada del paciente, segun el circuito asistencial del
servicio de rehabilitacion.

Integracion de la informacidn de todos los profesionales: médicos, fisioterapeutas,
terapeutas ocupacionales, logopedas, supervisores o coordinadores y Direccion en
tiempo real.

Generacion, mediante plantillas automatizadas, de informes a medida del estado de
tratamiento y alta, integrados con los sistemas de informacién del Hospital.

Catalogo especifico de tratamientos de rehabilitacion y las diferentes modalidades
de prestaciones, adaptadas al existente en el Hospital.

Generacion de drdenes de tratamiento de rehabilitacién determinando modalidad
(de acuerdo con el catdlogo de tratamientos y prestaciones), duracion, frecuencia,
prioridad.

Definicion de horarios y procedimientos de rehabilitacion para los recursos de
fisioterapia, terapia ocupacional y logopedia.

Disponer de una hoja de registro de fisioterapia, terapia ocupacional y logopedia con

la posibilidad de introducir formularios y plantillas predisefiadas. Seguimiento de los
tratamientos prescritos verificando cumplimiento, fecha de inicio y fin, permitiendo
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la modificacion y ampliacion de los mismos. Ayuda para la eleccién de la fecha de
revision y visualizacidn de las hojas de registro y notas de los terapeutas.

Manejo de la informacién relativa a la necesidad de ambulancia y condiciones
especiales del transporte (camillas, silla propia, oxigenoterapia, acompafiante ...)

Informacidn relativa a procesos facturables como son los tréficos, alta resolucion,
libre eleccidon y derivacidn para tratamiento en otros Centros.

Herramientas para la generaciéon de informes de facturacién de las sesiones de
tratamiento.

Mensajeria interna del servicio, para comunicacién de todos los profesionales sin
mantener servidores de correo.

Administracion y gestion de cuentas de usuarios y asignacién de perfiles. Posibilidad
de habilitar cuentas de usuario para personal eventual y suplente. Creacidn,
actualizacion, activaciéon y desactivacion de recursos de fisioterapia, terapia
ocupacional y logopedia.

Establecer un circuito especial para pacientes hospitalizados.

Generacion de informes de la actividad de consultas, areas de terapia, coordinacion
supervision de la utilizacion de recursos, del estado de la lista de espera y censo de
pacientes.

Posibilidad de gestionar las citas preferentes y urgentes desde el propio Servicio.

FUNCIONALIDADES ESPECIFICAS. MODULO CLINICO
cubrir la actividad de consulta médica.

Interfaz y vista navegable por pestafias, personalizable y configurable segun las
caracteristicas del servicio. Visualizacién de la lista de trabajo y de las agendas de
consulta, integrado con el sistema de informacion corporativo del Hospital. Captura
automatica de la actividad de consulta, grabandola en el sistema de informacién
corporativo del Hospital.

Herramientas para la busqueda de pacientes.

Historia clinica electrénica navegable, con registro estructurado y cronolégico de los
diferentes procesos y episodios de cada paciente (nuevos y seguimiento dentro de
un mismo episodio).

En el registro figuraran los datos demograficos del paciente y se consignara el Centro
donde se esta atendiendo al paciente.
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Se agrupard la informacién en descriptores basicos: motivo de consulta, servicio
peticionario, antecedentes personales, antecedentes familiares, enfermedad actual,
exploracion fisica, exploraciones complementarias, diagndstico, tratamiento,
recomendaciones, técnicas especificas, revisiones, evolucién.

Se tendra en cuenta la posibilidad de que existan documentos transversales dentro
de un proceso, o de toda la historia clinica del paciente, en especial los antecedentes,
que se podran ir ampliando y modificando en los sucesivos episodios y procesos de
un mismo paciente. Estos documentos apareceran por defecto cuando se inicie un
nuevo episodio o proceso.

Se podran introducir plantillas, hojas de recogida de datos, exploraciones especificas
del servicio, formularios, graficos, escalas de valoracion funcional y normas vy
recomendaciones para el paciente que podran utilizarse de forma opcional.

Estas podran ser anuladas o modificadas y existira la posibilidad de introducir nuevos
elementos o plantillas.

Los diagndsticos seran codificados mediante terminologia CIE. Se puede plantear la
posibilidad de la existencia de un menu desplegable con los cddigos CIE mas
frecuentes.

Se podra efectuar una prescripcion automatizada de los tratamientos de fisioterapia,
terapia ocupacional y logopedia, segun el catalogo especifico del servicio de
rehabilitacion. Se indicara el nimero de sesiones, nivel de prioridad, frecuencia,
modalidad individual y grupal, revisidon en consulta médica al completar las sesiones
o la preferencia horaria cuando corresponda.

Las ordenes de tratamiento podran consignarse en texto libre o incorporar plantillas
para tratamientos y protocolos especificos o futuros del servicio, con un sistema
automatizado de prescripcidn que permita la seleccidn con un clic de las distintas
técnicas predeterminadas para un determinado proceso, que puedan utilizarse de
forma opcional.

Para agilizar la labor en consulta, la seleccién de un protocolo o plantilla, generara el
texto completo del mismo, con la posibilidad de poder modificarlo para adaptarlo a
las caracteristicas particulares del paciente.

En las prescripciones de tratamiento se incorporaran de forma automatizada las
alertas, los documentos o campos prefijados de la historia clinica que son necesarios
y relevantes para el trabajo del terapeuta (antecedentes, diagndstico,
exploraciones).

13

PPT INV PASPC 2025-1-44 SUMINISTRO DE UNA LICENCIA DE USO EN PROPIEDAD E IMPLANTACION DE
SISTEMA DE GESTION CLINICA INTEGRAL SERVICIO DE REHABILITACION



En

BTt et [iTa

Hospital Universitario

de Getafe

e Las prescripciones de tratamiento seran remitidas al coordinador supervisor y

estardn disponibles integras a los terapeutas asignados por el primero para su
tratamiento.

En las revisiones sucesivas se permitira el seguimiento de los tratamientos prescritos
con un sistema de comprobaciéon del cumplimiento (asistencia del paciente al
tratamiento), alerta del inicio y finalizacion programados. Incorporara un sistema de
ayuda para la eleccidén de la fecha de revision en consulta. Asi mismo en las revisiones
sucesivas se visualizaran las hojas de registro de los terapeutas (fisioterapeutas,
terapeutas ocupacionales, logopedas), sus alertas y notificaciones. Se podra
modificar y/o ampliar o finalizar el tratamiento, llegando la indicacién en tiempo real
al coordinador supervisor y el terapeuta, con liberacidn del recurso en el caso de alta
o suspension del tratamiento.

Para permitir una seleccion mas eficiente, el facultativo dispondra de informacion
actualizada del estado de utilizacién o sobrecarga de los recursos del catalogo del
servicio de rehabilitacidon, con indicacion de la fecha de demora.

En el documento de "Tratamiento" se recogeran los tratamientos farmacologicos y
otras técnicas empleadas, asi como las prestaciones ortoprotésicas. Se podria
plantear la posibilidad de introducir plantillas o formularios referentes a los otros
tratamientos.

Se podra consignar de forma automatizada si el paciente ejerce su derecho a la libre
eleccién del servicio y si el proceso es facturable (accidentes de trafico...), asi como
la necesidad de transporte sanitario no urgente (ambulancia) para acudir a consultas
o tratamiento. En este ultimo caso, de igual manera se podra seleccionar de forma
automatizada especificaciones como la necesidad de acompafiante, oxigenoterapia,
utilizacién de silla propia, o camilla...

En las revisiones sucesivas la utilizacion de transporte sanitario generara una alerta
al médico, para que se revalore la necesidad de continuarlo, y debiendo confirmar
explicitamente la continuidad.

Sistema de gestion diferenciada de pacientes hospitalizados. Posibilidad de integrar
la aplicacion en dispositivos moviles, e integracién con los sistemas de informacion
del centro sanitario. En cualquier caso, estara al menos disponible la opcion de
elaborar la prescripcion de los tratamientos de fisioterapia, terapia ocupacional y
logopedia a través de la aplicacidon y desde cualquier terminal informatico del
Hospital. Estas pasaran al supervisor, quién las distribuira a las distintas areas de
terapia correspondiente. Los pacientes hospitalizados recibiran la prioridad maxima
para el inicio del tratamiento.

Los tratamientos efectuados o prescritos a los pacientes hospitalizados quedaran
almacenados en el sistema y seran recuperados cuando el paciente sea atendido de
forma ambulatoria en consultas externas. Se generard una alerta si ya ha iniciado
algun tratamiento durante su ingreso y si se encuentra pendiente del mismo.
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Se dispondra de las mismas funcionalidades antes indicadas, entre ellas las de
modificacion, ampliacion o cancelacion de los tratamientos, visualizacién de los
registros de fisioterapia, terapia ocupacional y logopedia y sistema de mensajeria
interna.

Se consignardn las indicaciones al alta de hospitalizacién, indicando la continuidad
de la/s unidades de terapia, si se indican nuevas prescripciones o la atencién en
consulta ambulatoria y la necesidad de trasporte sanitario no urgente. Se indicard
asi mismo si el proceso es facturable, si esta sujeto a la libre eleccion o si se deriva a
tratamiento en centros concertados y su modalidad (domiciliaria, ambulatoria...).

Al alta de hospitalizacién se generara una alerta, también visible en el médulo de
coordinacion- supervision. Se podran generar informes que se integraran y se
volcaran en los sistemas de informacion y aplicaciones disponibles o futuras
corporativas o del centro sanitario.

El perfil del facultativo dard la posibilidad de acceso al mddulo clinico con
visualizacién de la agenda de trabajo y citas personalizadas, pero también con la
posibilidad de gestionar la atencion de cualquier paciente del servicio. Esta situacién
es necesaria entre otras, en las suplencias entre facultativos, en los imprevistos o
para los médicos residentes en el caso de que el Servicio los tuviera.

MODULO COORDINACION-SUPERVISION.

Para cubrir la actividad de los supervisores, coordinadores o responsables de servicio.

Interfaz y vista navegable por pestafias, personalizable y configurable segun las
caracteristicas del servicio.

Herramientas de busqueda de pacientes.

Visualizaciéon de las prescripciones de tratamiento de fisioterapia, terapia
ocupacional y logopedia procedentes del modulo clinico para la gestién de las
agendas de terapia.

Gestion de las agendas de fisioterapia, terapia ocupacional y logopedia y asignacion
de recursos para pacientes hospitalizados y ambulatorios.

Elaboracion automatizada de las agendas de terapia en funcién del catalogo de
prestaciones y tratamientos del servicio de rehabilitacion y areas especializadas de
tratamiento.

Posibilidad de gestion de listas de trabajo por area, mediante la agrupacion de
terapeutas en secciones especificas o especializadas. Asignacion de recursos
especificos o especializados.

15

PPT INV PASPC 2025-1-44 SUMINISTRO DE UNA LICENCIA DE USO EN PROPIEDAD E IMPLANTACION DE
SISTEMA DE GESTION CLINICA INTEGRAL SERVICIO DE REHABILITACION



En

b

Hospital Universitario

de Getafe

Posibilidad de busqueda automatica de recursos por técnica. Generacion automatica
de citas multiples segun frecuencia indicada en la prescripcion.

Generacion automatica de citas y reserva de los correspondientes recursos en
tratamientos recurrentes que estan en activo (revision y prolongacién del
tratamiento).

Posibilidad opcional de fa seleccion manual de los recursos.

Posibilidad de finalizar cualquier tratamiento ya iniciado con liberacidon de los
recursos y eliminacién de las citas.

Finalizacion automatica tras el alta en consulta médica o en tratamientos de
duracién prefijada, siendo visible en tiempo real para los correspondientes
terapeutas.

Posibilidad de anulaciones o reprogramaciones de forma automatica o manual (en
caso de desactivacion de un recurso, etc.).

Posibilidad de definir diferentes calendarios y agendas (por imprevistos, vacaciones,
bajas laborales de terapeutas, reasignacion de pacientes y recursos, etc.).

Captura automatizada de la actividad de las distintas unidades de terapia.

Generar alertas por falta de adherencia al tratamiento por parte del paciente.

Disponibilidad de mecanismos de control del cumplimiento, recibiendo alertas con las
posibilidades de:

Anulacion temporal del tratamiento sin liberacién de recursos.

Reactivacion del tratamiento sin reasignacién de recursos (cuando estos no hubieran
sido liberados).

Anulacién definitiva del tratamiento con liberacidon de recursos. Reactivacion del
tratamiento con reasignacion de recursos (cuando estos hubieran sido liberados,
pudiendo implicar la entrada en lista de espera).

Visualizacién detallada y en tiempo real de la situacion de las agendas de terapia y
vista a modo de planning electréonico pudiendo diferenciar por colores aspectos
relevantes como: pacientes hospitalizados, preferentes, modalidades de
tratamientos individuales y grupales.

Gestion de las listas de espera para los recursos de terapia con la posibilidad de:
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Disponer de la informacion sobre la ocupacion de los recursos solicitados en las
ordenes de tratamiento.

Gestionar de forma automatizada o manual independiente, la solicitud de
tratamientos simultaneos, para un mismo paciente, en distintas unidades de terapia
(fisioterapia, terapia ocupacional y logopedia).

Visualizacion por criterios diferentes, al menos por: prioridad, fecha de entrada,
técnica de tratamiento, médico, niumero de historia del paciente, nombre vy
apellidos, teléfono de contacto y otros filtros.

Posibilidad de creacion, anulacién, desactivacidon, activacion de los recursos de
fisioterapia, terapia ocupacional y logopedia. Gestién de incidencias no previstas del
terapeuta.

Gestion automatizada de la facturaciéon de sesiones de tratamiento, cuando proceda,
e integracion en los sistemas de informacidn corporativos, o existentes en el Centro,
si es posible.

Herramienta para la generacion de informes de facturacion, que facilite y agilice la
labor del profesional.

Cuando se programen los tratamientos en la unidad de coordinacion- supervisién se
generara un documento o tarjeta para el paciente que sera:

Informativo: de los tratamientos indicados, hora y lugar de los mismos; de las normas
del servicio; de los teléfonos de contacto para la notificacion de incidencias o dudas.

Identificativo: permitiendo el proceso de registro de asistencia al tratamiento de
forma automatizada.

Sistema de alertas para la solicitud de trasporte sanitario, incumplimiento (ausencias
no justificadas al tratamiento) y solicitud de citas de revisiéon en consultas.

Posibilidad de generar listados de pacientes que comienzan tratamiento y fecha
prevista de revision en consulta para procederé a su citacion por el personal auxiliar
de consultas.

Sistema de ayuda para la eleccién de la fecha de revision en consulta en funcién del
inicio y de la programacion de los tratamientos. Alerta de confirmacién de la cita de
revision, integrado en los sistemas de informacién sanitaria del centro.

Notificacion de las altas de hospitalizacion.

Ayuda a la gestidn de los tratamientos ambulatorios de pacientes tras el alta de
hospitalizacién.
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e Mensajeria interna (sin servidores de correo) entre los distintos profesionales
médicos, fisioterapeutas, terapeutas ocupacionales, logopedas, Direccién.

Generacion de datos estadisticos de:

e La actividad de las distintas areas de terapia, de forma global y pudiendo agruparse
entre otros por profesionales, areas especificas, protocolos, recursos utilizados,
diagnosticos, duracion de tratamientos...

e De la actividad de coordinacidn-supervisién.
e Especificas de la frecuentacion y utilizacion de los distintos recursos.

e Del estado de la lista de espera, de forma global o clasificado por diferentes criterios
(diagnosticos, modalidades de tratamientos, etc.).

e Visualizacién del censo de pacientes ordenados y/o agrupados (permitiendo
elaborar listados si se precisan) por diferentes criterios, entre ellos: fecha de ingreso,
fecha de alta, profesional responsable (médico, fisioterapeuta, terapeuta
ocupacional, logopeda), diagndsticos, prioridad, protocolos, pacientes
hospitalizados, pacientes en tratamiento, pacientes en lista de espera, procesos
facturables, pacientes de libre eleccion, pacientes en otros o de otros centros, datos
demograficos.

e Posibilidad de asignacion de cuentas de usuario y contraseias para el personal de
sustitucion (en vacaciones, bajas laborales).

5.1.4. MODULOS DE TERAPIA.

Actividad de fisioterapeutas, terapeutas ocupacionales, logopedas. Interfaz y vista
navegable por pestaiias, personalizable y configurable segun las caracteristicas del Servicio.

Visualizacion de la lista de trabajo por terapeuta y técnica, actualizado en tiempo real,
segun la designacién de trabajo por parte del coordinador-supervisor. Posibilidad de
visualizacién diferenciada por colores: pacientes nuevos, pacientes que acuden,
hospitalizados, grupales, de otros centros... etc.

Acceso alaindicacidon completa del tratamiento, los diagndsticos y la informacion relevante
del paciente consignado en la prescripcion.

Alerta sobre la fecha de finalizacion y la solicitud de revisién en la consulta médica.

Indicacion de la fecha de cita de revisidon con integracion en los sistemas de informacion
del centro.

e Control automatico de la asistencia del paciente con la identificacién generada desde
el médulo de coordinacidn-supervision.
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e Control manual de la asistencia, a través de la lista de trabajo para los pacientes
hospitalizados y casos especiales.

e Elaboracion del registro especifico de las unidades de terapia: fisioterapia, terapia
ocupacional y logopedia. Registro con posibilidad de texto libre o estructurado o con
la posibilidad de introducir plantillas o protocolos y hojas de recogida de datos
prediseiiadas especificas del servicio.

e En ellas se recogerdan al menos de forma cronolégica la valoracién, técnicas
aplicadas, evolucion de los pacientes y comentarios por parte de los terapeutas, que
serdn visibles por los facultativos en el médulo clinico.

e Se generaran alertas cuando el paciente simultanee y combine tratamientos en
distintas unidades de terapia, indicando el horario y terapeuta asignado.

e Se generaran alertas sobre la utilizacion de trasporte sanitario.

e Mensajeria interna (sin servidores de correo) para la comunicacion entre los
distintos profesionales del servicio: médicos, terapeutas, coordinador-supervisor,
Direccion.

5.1.5. OTRAS FUNCIONALIDADES

Se podra disponer de funcionalidades para los administrativos o auxiliares de las consultas,
para la ayuda en la cumplimentacién del trasporte sanitario y en la asignacion de las citas
de revisién en consulta en funcién de las sesiones o duracion del tratamiento indicado.

La jefatura del servicio dispondra de acceso a todos los moédulos, con un interfaz y vista
especial con acceso a los datos estadisticos de actividad en consulta, actividad en areas de
terapia, lista de espera, ocupacion de recursos, censo de pacientes.

El disefio de las vistas e interfaces se hara con el Servicio de Rehabilitacion.

5.2. DESCRIPCION TECNICA

5.2.1. INTEGRACION

La integracion entre el nuevo Sistema de Informacién de Rehabilitacién y el Sistema de
Informacién de Historia Clinica Electrénica y Sistema de Informacién Hospitalario, seguira
los circuitos de trabajo existentes en el Servicio de Rehabilitacién.

La integracion cubrira al menos los siguientes aspectos:
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La citacion a las consultas médicas de rehabilitacion se hara desde el sistema clinico
central HCIS. Las peticiones procedentes de Atencion Primaria a través del sistema
de Multicita. Las interconsultas normales procedentes de Atencidn Especializada a
través de Citaciones y las consultas preferentes y revisiones mediante gestién propia
en el Servicio. Es muy importante tener en cuenta que en el HCIS se realiza un
funcionamiento mediante agendas de Hospital de Dia y de consultas externas.

La inclusién de cualquier paciente en el nuevo Sistema de Informacion de
Rehabilitacion, importard al menos los datos demograficos del mismo desde la HCE
definidos por el Hospital.

Las tablas maestras que necesite el nuevo sistema de informacion de rehabilitacion
para funcionar, si existen en la HCE deberan contener los mismos valores que estas,
lo que significa que debera existir algin sistema de actualizacién cada cierto tiempo
para que no se produzcan discordancias entre las mismas. Por ejemplo, tablas
maestras de servicios, procedimientos, diagndsticos, personal, etc.

Traspasara la informacién facturable al sistema de facturacidon del Hospital, que
trabaja sobre el sistema de informacidn existente.

Los informes que se generen desde el nuevo Sistema de Informaciéon de
Rehabilitacidon, deberan integrarse en la HCE en formato PDF y siguiendo las
indicaciones de nomenclatura y arbol que sean indicadas por el Servicio de Sistemas
de las necesidades del Hospital.

La actividad realizada por el resto del personal del Servicio de Rehabilitacién y los
tratamientos, igualmente, se cargard del mismo modo en las tablas de actividad del
sistema clinico central HCIS mediante HL7 en funcion de las necesidades del Hospital.

El Sistema de Informacién de Rehabilitacion se debe integrar con la aplicacion Quenda
Medic segun los circuitos y procesos del Hospital mediante HL7.

Serd también necesaria la integracion de explotacién de datos con la herramienta
Microsoft Power BI, facilitando todas las ETLs que sean necesarias.

5.2.2. VALIDACION DE USUARIOS

Deberd validar los usuarios contra el Directorio Activo de SALUD, mediante el protocolo
LDAP, si bien los perfiles de usuarios se asignaran dentro del sistema de informacién de
Rehabilitaciéon con un perfil diferenciado. De este modo, los usuarios utilizaran el mismo
usuario y contraseifa que utilizan para acceder a sus equipos y otras aplicaciones del
entorno de SALUD.
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5.2.3. LICENCIAS

Para todo software que exponga el licitador para la finalidad que se persigue, que pueda
adecuar a los requerimientos funcionales y técnicos que se indican en este pliego, debera
ceder las licencias del mismo al Hospital, como parte de la cobertura de este contrato. En
cualquier caso, la aplicacién sera de uso corporativo en el Hospital, sin que requiera
licencias de uso por cliente, ni haya un limite de instalaciones. Asi mismo, si para la puesta
en marcha del nuevo sistema de informacion, se requiere algun software adicional, del que
no se disponga en el Hospital, correra por cuenta el proveedor la adquisicién del mismo.

5.2.4. OTROS REQUERIMIENTOS TECNICOS.

Se debera cumplir la normativa y legislacion vigente en materia de seguridad tanto del
Esquema Nacional de Seguridad como del Reglamento General de Proteccién de Datos,
destacando que:

e Deberd disponer de algun sistema de trazabilidad que permita en cualquier
momento consultar quién ha accedido a una informacién determinada y en qué
momento.

e Para la comunicacidn entre el servidor y el cliente, debera utilizarse un protocolo
seguro, que garantice la confidencialidad.

6. EQUIPO DE TRABAJO

Habra un responsable de la instalacion por parte del adjudicatario, que tendra una
disponibilidad via telefénica, videoconferencia y correo electrénico de 8:00 a 15:00 de
lunes a viernes.

Este responsable acudira al menos a una reunidn mensual en el Hospital hasta fin de la
instalacién, en horario que indique el Hospital en cada momento, para evaluar el estado
del servicio.

El licitador debera presentar un equipo de trabajo de al menos 2 profesionales con
experiencia con el sistema de informacion licitado n al menos 5 hospitales.

7. FORMACION

Se garantizard la formacién necesaria para la implantacion del nuevo Sistema de
Informacion del Servicio de Rehabilitacidn.

Junto al programa de trabajo, se detallaran los cursos de formacion que se realizaran, su
contenido y a que perfil de personal va dirigido, cronograma y las fechas y horarios de
posible imparticidon, aunque el Hospital se reserva el derecho de definir las personas que
deben recibir dicha formacion.
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10.

A5|m|smo, se formard al personal técnico del servicio de Sistemas de la Informacion del
Hospital para la administracion y soporte inicial del nuevo sistema.

GARANTIA DE FUNCIONAMIENTO DEL SERVICIO

Durante un afio desde la fecha desde la fecha real de fin de implantacién, el proveedor
adjudicatario deberd garantizar el buen funcionamiento del nuevo Sistema de Informacién,
de modo que una vez implantado se realice un seguimiento, ajustando o corrigiendo las
posibles desviaciones que se puedan producir

Para garantizar el correcto funcionamiento del servicio durante el primer afio, el
adjudicatario debera presentar un plan de actuacion frente a incidencias y un plan de
prevencién de las mismas, incluyendo la presencia in-situ de un técnico si fuera necesario,
este plan se incluira con el programa de trabajo.

CONDICIONES GENERALES DEL CONTRATO

La empresa adjudicataria deberd presentar un Plan de trabajo detallado y cronograma
definitivo tres dias después de la firma del contrato. En el cronograma deberan constar los
hitos mas relevantes para la ejecucion del proyecto, asi como la previsién de fechas de
conclusién de cada una de las fases.

El cronograma y el plan de trabajo seran revisados y validados por la Direccion del Hospital
o en quien ésta delegue, como requisito indispensable para su puesta en marcha.

El plazo para la implantacién del nuevo Sistema de Informacion para el Servicio de
Rehabilitacién, serda como maximo de 3 meses (incluyendo las etapas de
desarrollo/adaptacién, implantacion y puesta en explotacion) desde la formalizacién del
contrato, pudiendo la empresa ofertar plazos mas reducidos en su propuesta de
cronograma. El resto del tiempo de ejecucién, el adjudicatario revisara y garantizara el
buen funcionamiento de este sistema.

PLANIFICACION DEL SEGUIMIENTO

El Hospital nombrard un responsable técnico que sera el encargado del seguimiento de la
ejecucion del contrato. Este responsable técnico velard por el cumplimiento de todas y
cada una de las cldusulas de este pliego y se encargara de las relaciones con la empresa
adjudicataria par todo lo referente a este contrato. El responsable técnico podra delegar
sus funciones en una persona de su equipo.

El adjudicatario designara un Representante de Servicio que participara en la planificacion
de las actividades principales del sistema; sera responsable de organizar las revisiones
preventivas, serd responsable de la gestion de los recursos y soporte que se proporcione al
Hospital, revisara peridodicamente la calidad prestada bajo las presentes clausular,
gestionara el seguimiento del servicio y participara en las reuniones de seguimiento.
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El Hospital facilitard al contratista el libre acceso al local objeto del contrato sin perjuicio
de la autorizacion del Servicio correspondiente.

11. PROPIEDAD DE LOS TRABAJOS Y PRODUCTOS

11.1 CLAUSULA DE TRANSFERENCIA TECNOLOGICA

El contratista, deberd realizar también todas las labores necesarias para la Transferencia
tecnoldgica y del conocimiento, de todos los sistemas, todo ello bajo la supervision y
aceptacion del Hospital.

Las actividades minimas a realizar seran las siguientes:

Asegurar la recepcion del conocimiento del actual contratista de los sistemas
heredados para poder dar ellos el servicio de atencidn y soporte a usuarios
mantenimiento y administracion de sistemas, seguridad, y comunicaciones, segun se
especifica en la clausula correspondiente.

Asegurar la transferencia tecnoldgica y de conocimiento del adjudicatario del
presente pliego al préximo contratista que se encargue del soporte, mantenimiento
y administracion del sistema. Seguridad y comunicaciones de los sistemas objeto del
presente pliego.

Prioridad en el acceso (tiempo de espera para iniciar el tratamiento). Se estableceran
las siguientes categorias: normal, preferente, urgente y muy urgente.

Modalidad (presencial, virtual, instrucciones al paciente, escuelas)
Segun el tipo de asistencia prestada por el terapeuta: Individual y grupal.

Frecuencia o periodicidad (dias de la semana que el paciente acude a tratamiento).
Con posibilidad de cambio de modalidad o periodicidad de acuerdo a la evolucién y
necesidades del paciente (presencial-virtual, diario-alterno).

Duracion del tratamiento (nimero de sesiones de tratamiento o sesiones hasta
revision en consulta).

Duracion de las sesiones de tratamiento (tiempo expresado en minutos que se
emplean con el paciente).

12. MODALIDADES DE PRESTACIONES DE UN SERVICIO DE REHABILITACION PARA SU USO EN
APLICACIONES INFORMATICAS

En el presente documento se define un catalogo de las distintas modalidades de prestacion
en consulta médica y en los tratamientos de fisioterapia, terapia ocupacional y logopedia.
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No constituye una descripcion de la cartera de servicios, sino de las diferentes formas de
aplicar los tratamientos y actividades propias de un Servicio de Rehabilitacién. Las carteras
de servicios, equipamiento, programas de tratamiento y los recursos humanos y
estructurales son diferentes en funcion de los distintos centros asistenciales y su
complejidad.

12.1 CONSULTA MEDICA:

Nuevo: Paciente remitido por la atencién primaria o especializada, con un proceso, que es
atendido por primera vez en consultas externas del servicio de rehabilitacion.

Revisién: Las atenciones sucesivas de un determinado proceso de un paciente.
Técnicas: procedimientos efectuados a un paciente con un determinado proceso, que

impliquen una actuacidon especifica e instrumental necesaria para el diagndstico o
tratamiento del mismo.

12.2 TRATAMIENTOS DE FISIOTERAPIA, TERAPIA OCUPACIONAL Y LOGOPEDIA:

Para la organizacion y clasificacion de las distintas modalidades de prestaciones en las areas
de fisioterapia, terapia ocupacional y logopedia se han de tener en cuenta las siguientes
variables.

Prioridad en el acceso (tiempo de espera para iniciar el tratamiento). Se estableceran al
menos tres categorias: normal, preferente, urgente y muy urgente.

Modalidad.
Segun el tipo de asistencia prestada: Individual y grupal.
Existencia o no de protocolizacién.

Frecuencia o Periodicidad (dias de la semana que el paciente acude a tratamiento).

Tratamiento en la modalidad diaria y tras un nimero de sesiones pasea a otra modalidad
alterna. Por ejemplo, cuando el paciente mejora y necesita menos intervencién activa por
parte del terapeuta.

Duracidn tratamiento (nimero de sesiones de tratamiento) Las opciones son: prefijado o
hasta revision en consulta médica.

Duracion de las sesiones de tratamiento (tiempo expresado en minutos que el terapeuta
emplea para realizar el tratamiento).
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13. COMITE DE SEGUIMIENTO.

Los comités de seguimiento estardan formados por los responsables designados por el
Hospital de Getafe y el Jefe de Proyecto y/o gestor de servicios de la empresa adjudicataria
y su funcidn principal serd la de articularse como mecanismo para el seguimiento y control
de las tareas de los servicios de soporte y mantenimiento.

La periodicidad de las reuniones del Comité serd por defecto de 3 meses, y se establece el
maximo de una reunién al mes, si es a peticion del Hospital de Getafe. El Jefe de Proyecto
y/o Gestor de Servicio por parte del H. Getafe podra modificar la periodicidad por defecto
unilateralmente. Asi mismo podra convocarse de manera excepcional, a peticién del Jefe
de Proyecto y/o Gestor de Servicio por parte del H. Getafe o el de la empresa adjudicataria.

Correspondera al Comité de seguimiento las siguientes funciones, sin perjuicio de otras que
se les asigne la ejecucion de la duracién del expediente:

e Definicion den detalle del alcance para los periodos contemplados, estableciendo los
objetivos, cronograma de tareas y distribucién de los recursos del Servicio,
orientados al cumplimiento de los hitos de control.

e Seguimiento de la evolucion del servicio y el grado de cumplimiento de los objetivos
definidos para los diferentes periodos que se vayan estableciendo en comités
anteriores.

e Aprobar cualquier documentacién a presentar. En especial todas aquellas que
describan de manera objetiva y formal la situacién del servicio.

e Aprobacién formal de la valoracién y priorizacion de los desarrollos a acometer por
la empresa adjudicataria y su distribucion en versiones.

e Aprobacion/modificacion del cronograma de actuaciones del equipo de soporte
presencial de la empresa adjudicataria y la distribucién de los recursos asignados.

e Seguimiento del cumplimiento de los acuerdos de nivel de servicio.

De estas reuniones del Comité, El Jefe de Proyecto y/o Gestor de Servicio de la empresa
adjudicataria levantara acta, que sera revisada y aprobada por los miembros del Comité,
para dar constancia de la evolucién de los distintos servicios, de los posibles problemas
detectados, de los requerimientos aprobados, de la desviacion de objetivos, etc.

En el comité de seguimiento se establece la valoracion en horas del esfuerzo requerido
para la realizacién de cada una de las tareas. Dicha valoracién debe justificarse
documentalmente de una manera detallada, objetiva y medible. El Hospital de Getafe en
cada caso se reserva la posibilidad de solicitar toda la documentacién adicional necesaria
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15.
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de Ia valoracion en horas, con el nivel de detalle necesario para establecer apropiadamente
la justificacidn del esfuerzo establecido.

PROPIEDAD DE LOS TRABAJOS

Todos los equipos, software, informes, estudios y documentos, asi como los productos y
subproductos elaborados por el contratista como consecuencia de la ejecucion del
contrato seran propiedad del Hospital de Getafe, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor de
los trabajos. El adjudicatario renunciard expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del contrato pudiera
corresponderle, y no podra hacer ningun uso o divulgacion de los informes, estudios y
documentos elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa del Hospital
de Getafe. Especificamente todos los derechos de explotacion y titularidad de los servicios
y productos elaborados durante la ejecucidn del contrato, corresponden unicamente a la
Comunidad de Madrid y, particularmente, al Hospital de Getafe.

CONTENIDO DE LAS PROPUESTAS

El contenido de las propuestas sera el siguiente:

Resumen ejecutivo (5 pdginas en total) En la relacion con los servicios ofertados para el
cumplimiento del objeto del contrato, se definirdn brevemente los objetivos y alcance,
planteamiento general, organizacion y composicion de la solucion, incluyendo equipo de
trabajo, compromisos asumidos, valores diferenciales y otros aspectos relevantes de la
oferta.

Acatamiento expreso (1 pagina en total).

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos
de prescripciones técnicas y de cldusulas administrativas.

Descripcidén de la solucion propuesta (30 paginas en total).

Detalle exhaustivo de la propuesta de solucién. Se describird el planteamiento para la
soluciéon contemplada en funcién de los circuitos de trabajo. Se detallara la integracién
entre componentes, aplicaciones y procedimientos de uso, asi como los circuitos realizados

basados en integraciones incluyendo detalle de mensajeria.

Toda la documentacidn técnica que se estime se podra entregar como anexos.
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DescrlpC|on de los servicios propuestos (10 paginas en total). Se describirad el equipo de
trabajo de implantacidn de la solucién y su experiencia en la implantacion de esta solucién
en otros Hospitales, sin indicar datos personales que incumplan el RGPD.

Se describira un cronograma de instalacion e implantacion configuracion y puesta en
marcha en los plazos previstos, y teniendo en cuente el personal involucrado.

Se describirdn y enumeraran las mejorar no contempladas en el pliego si las hubiera.

16. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

16.1. NORMATIVA DE SEGURIDAD Y PROTECCION DE DATOS

En el caso de que el Adjudicatario, durante el ejercicio de la prestacién del servicio, tuviera
que tratar con datos de caracter personal del HUG por razén de la prestacion del servicio,
cumplira con la legislacion vigente en materia de proteccién de datos de caracter personal
que resulte de aplicacion, concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personalesy ala libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos) (RGPD); la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales; asi como las disposiciones de desarrollo de
las normas anteriores o cualesquiera otras aplicables en materia de Proteccidon de Datos
que se encuentren en vigor a la adjudicaciéon de este contrato o que puedan estarlo durante
su vigencia.

Asi, el Hospital de Getafe tendra la consideracién de Responsable del tratamiento vy el
Adjudicatario tendra la consideracion de Encargado del Tratamiento conforme a lo
establecido en los articulos 28 y 29 en el RGPD. 10.2.

16.2. FINALIDAD.

En la medida que para la prestacién del servicio y/o de las obligaciones contraidas, el
encargado del tratamiento requiera imprescindiblemente tratar o acceder a datos de
caracter personal de los cuales es responsable el responsable del tratamiento, éste estara
obligado a dar cumplimiento a las exigencias previstas en el articulo 28 del RGPD. La
finalidad del acceso y/o tratamiento consistira en la realizacion de los servicios de analisis,
disefio, operacion, soporte, mantenimiento y explotacion de Sistemas de adelante Hospital
de Getafe; asi como la transformacién de la prestacién de dos servicios asociados a la
gestion de peticiones de servicio e incidencias, entre los que se encuentra la gestion de
usuarios en herramientas y la actualizacién de las herramientas de monitorizacion
existentes.
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16.3. ENCARGADO DEL TRATAMIENTO.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por el Hospital de Getafe. El coste de las actuaciones de cualquier tipo,
derivadas del cumplimiento de RGPD y normativa relacionada, seran por cuenta del
Encargado del Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira
por un contrato o acto juridico andlogo, donde se establezca el objeto, la duracion, la
naturaleza y finalidad del tratamiento, asi como el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, seran recogidas en un documento especifico que sera firmado por el Hospital
de Getafe y el Encargado del Tratamiento de forma previa al inicio de los trabajos.

16.4. LIMITACION DEL ACCESO O TRATAMIENTO.

El Encargado del Tratamiento limitard el acceso o tratamiento de datos de caracter
personal pertenecientes a los ficheros bajo titularidad del Hospital de Getafe, limitandose
a realizar el citado acceso o tratamiento cuando se requiera imprescindiblemente para la
prestacion del servicio y/o de las obligaciones contraidas, y en todo caso limitandose a los
datos que resulten estrictamente necesarios.

16.5. MEDIDAS DE SEGURIDAD.

Alos efectos de la prestacion del servicio por parte del Encargado del Tratamiento, quedara
obligado, con caracter general, por el deber de confidencialidad y seguridad de los datos
de caracter personal (y de otros datos de caracter confidencial del Hospital de Getafe que
puedan tratarse). Y con caracter especifico, en todas aquellas previsiones que estén
contempladas en las actividades que formen parte del servicio adjudicado, en especial:

El Encargado del Tratamiento y el personal encargado de la realizacion de las tareas
guardaran y asegurardn la confidencialidad, disponibilidad e integridad sobre todas las
informaciones, documentos y asuntos a los que tengan acceso o conocimiento durante la
vigencia del contrato, no revelando, transfiriendo o cediendo, ya sea verbalmente o por
escrito, a cuantos datos conozcan como consecuencia de la prestacion del servicio
sanitario, sin limite temporal alguno.

El Encargado del Tratamiento, mediante la suscripcion del contrato de adjudicacidn,
asumira el cumplimiento de lo previsto en las presentes clausulas, atendiendo en especial,
a los articulos 28, 29, 30y 32 del RGPD.

El Encargado del Tratamiento utilizarda los datos de cardcter personal unica vy
exclusivamente, en el marco y para las finalidades determinadas en el objeto del servicio
adjudicado y del presente documento, y bajo las instrucciones del Responsable del
Tratamiento, para aquellos aspectos relacionados con sus competencias.
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° Accedera alos datos de caracter personal responsabilidad del Responsable del Tratamiento
Unicamente cuando sea imprescindible para el buen desarrollo de los servicios para los que
ha sido contratado.

e En caso de que el tratamiento incluya la recogida de datos personales en nombre y por
cuenta del Responsable del Tratamiento, el Encargado del Tratamiento debera seguir los
procedimientos e instrucciones que reciba del Responsable del Tratamiento,
especialmente en lo relativo al deber de informacién y, en su caso, la obtencion del
consentimiento de los afectados.

e Siel Encargado del Tratamiento considera que alguna de las instrucciones del Responsable
del Tratamiento infringe el RGPD o cualquier otra disposiciéon en materia de proteccién de
datos de la Unidn o de los Estados miembros, informara inmediatamente al Responsable
del Tratamiento.

e En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del Tratamiento
mantendrd un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del Responsable del Tratamiento, que contenga la informacién exigida por el
articulo 30.2 del RGPD.

e Garantizara la formacién necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

e Daraapoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

e Dara apoyo al Responsable del Tratamiento en la realizacidn de las consultas previas a la
Autoridad de Control, cuando proceda.

e Pondra a disposicién del Responsable del Tratamiento toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen al Responsable del Tratamiento u otro auditor
autorizado por este.

e En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un delegado de
proteccion de datos y comunicara su identidad y datos de contacto al Responsable del
Tratamiento, cumpliendo con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

e En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a datos
personales responsabilidad del Responsable del Tratamiento a un tercero en virtud del
Derecho de la Unién o de los Estados miembros que le sea aplicable, informara al
Responsable del Tratamiento de esa exigencia legal de manera previa, salvo que estuviese
prohibido por razones de interés publico.

e Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros
paises sin un nivel de proteccidn equiparable al otorgado por la normativa de proteccion
de datos de caracter personal vigente en Espaia, salvo que se obtenga la preceptiva
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autorizacion de la Agencia Espafiola de Proteccion de Datos para transferencias
internacionales de datos, de conformidad con los articulos 44, 45, 46, 47, 48, y 49 del RGPD.

e El Encargado del Tratamiento comunicard y hard cumplir a sus empleados, y a cualquier
persona con acceso a los datos de cardcter personal, las obligaciones establecidas en los
apartados anteriores, especialmente las relativas al deber de secreto y medidas de
seguridad.

e El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera otras
operaciones de conservacion de datos, con finalidades distintas de las establecidas en el
servicio adjudicado, sobre los datos de caracter personal a los que pueda tener acceso en
su condicién de Encargado del Tratamiento, salvo autorizacion expresa del Responsable del
Tratamiento.

e Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato, conforme
lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos de caracter
personal responsabilidad del Responsable del Tratamiento y eviten su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan de
la accion humana o del medio fisico o natural.

e El Encargado del Tratamiento se compromete a formar e informar a su personal en las
obligaciones que de tales normas dimanan, para lo cual programara las acciones formativas
necesarias. Asi mismo, el del Encargado del Tratamiento tendra acceso autorizado
Unicamente a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

e El Encargado del Tratamiento comunicard al Responsable del Tratamiento, para aquellos
aspectos relacionados con sus competencias, de forma inmediata, cualquier incidencia en
los sistemas de tratamiento y gestion de la informacion que haya tenido o pueda tener
como consecuencia la alteracidn, la pérdida o el acceso a datos de cardcter personal, o la
puesta en conocimiento por parte de terceros no autorizados de informacién confidencial
obtenida durante la prestacién del servicio.

e El Encargado del Tratamiento estard sujeto a las mismas condiciones y obligaciones
descritas previamente en el presente documento, con respecto al acceso y tratamiento de
cualesquiera documentos, datos, normas y procedimientos pertenecientes a la Historia
Clinica del Hospital de Getafe a los que puedatener acceso en el transcurso de la prestacion
del servicio.

e Los disefios y desarrollos de software deberan, observar con caracter general, la normativa
de seguridad de la informacion y de proteccidn de datos de la Comunidad de Madrid y:

= En todo caso observaran los requerimientos relativos a la identificacién y
autenticacion de wusuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacion de que esta autorizado,
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limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

=  En ningun caso el equipo prestador del servicio objeto del contrato tendrd acceso
ni realizara tratamiento de datos de caracter personal contenidos o soportados en
los equipos o recursos mantenidos.

16.6. DESTINO DE LOS DATOS AL FINALIZAR LA PRESTACION DEL SERCIVIO

Una vez cumplida o resuelta la relaciédn contractual acordada entre el Responsable del
Tratamiento y el Encargado del Tratamiento, el Encargado deberd solicitar al Responsable
instrucciones precisas sobre el destino de los datos de cardcter personal de su
responsabilidad, pudiendo elegir este ultimo entre su devolucién, remision a otro
prestador de servicios o destruccion integra, siempre que no exista prevision legal que exija
la conservacién de los datos, en cuyo caso no podrd procederse a su destruccion.

16.7. CESION O COMUNICACION DE DATOS A TERCEROS.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar
ninguna de las prestaciones que formen parte del objeto del pliego y que comporten el
tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tratamiento en los que intervenga el
tratamiento de datos personales, debera comunicarlo previamente y por escrito al
Responsable del Tratamiento, con una antelacidon de 1 mes, indicando los tratamientos que
se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subencargada, asi como sus datos de contacto.

La subcontratacion podra llevarse a cabo si el Responsable del Tratamiento no manifiesta
su oposicién en el plazo establecido.

El subencargado, también estd obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable
del Tratamiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente

documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable
del Tratamiento en lo referente al cumplimiento de las obligaciones.
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16.8. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.

El responsable del tratamiento manifiesta y hace constar, a los efectos legales oportunos

que:

o Encaso de que el tratamiento incluya la recogida de datos personales en nombre

y por cuenta del responsable del tratamiento, establecera los procedimientos
correspondientes a la recogida de los datos, especialmente en lo relativo al deber
de informacion y, en su caso, la obtencién del consentimiento de los afectados,
garantizando que estas instrucciones cumplen con todas las prescripciones
legales y reglamentarias que exige la normativa vigente en materia de proteccion
de datos.

En caso de que el tratamiento no incluya la recogida de datos personales en
nombre y por cuenta del responsable del tratamiento, los datos de caracter
personal a los que accedera el encargado del tratamiento en virtud del presente
contrato, han sido obtenidos y tratados cumpliendo con todas las prescripciones
legales y reglamentarias que exige la normativa vigente en materia de proteccion
de datos.

Cumple con todas sus obligaciones en materia de proteccién de datos como
responsable del tratamiento y es consciente de que los términos del presente
contrato en nada alteran ni sustituyen las obligaciones y responsabilidades que
sean atribuibles al responsable del tratamiento como responsable del
tratamiento.

Supervisar el tratamiento y el cumplimiento de la normativa de proteccion de
datos por parte del encargado del tratamiento.

16.9. DEBER DE INFORMACION MUTUO.

Las partes informan a los representantes que firman el presente contrato de que sus datos
de caracter personal, van a ser tratados con la finalidad del mantenimiento de las
relaciones contractuales de cada una de las partes, siendo imprescindible para ello que se
aporten sus datos identificativos, el cargo que ostentan, nimero de DNI o documento
equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de informacién con respecto a sus
empleados cuyos datos personales sean comunicados entre las partes para el
mantenimiento y cumplimiento de la relacidon contractual. Las partes se comunicaran
mutuamente la identidad de sus Delegados de Proteccion de Datos, en caso de que dicho
nombramiento les sea de aplicacion.
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La base juridica que legitima el tratamiento de los datos de los interesados es la necesidad
para la celebracién y ejecucidon del presente contrato.

Los datos serdn conservados durante la vigencia del presente contrato y, posteriormente,
durante los afios necesarios para atender las posibles responsabilidades derivadas de la
relacion contractual.

En todo caso, los afectados podran ejercer sus derechos de acceso, rectificacion, supresion
y oposicién, limitacidn, portabilidad ante la parte que corresponda a través de
comunicacién por escrito al domicilio social que consta al comienzo del presente
documento, aportando fotocopia de su DNI o documento equivalente e identificando el
derecho que se solicita. Asimismo, en caso de considerar vulnerado su derecho a la
proteccion de datos personales, podran interponer una reclamacién ante la Agencia
Espafiola de Proteccion de Datos.

16.10. RESPONSABILIDAD EN CASO DE INCUMPLIMIENTO.

En el caso de que el encargado del tratamiento destinase los datos a otra finalidad, los
comunicase o bien, los utilizase incumpliendo las estipulaciones contenidas en el presente
pliego, o en general, los utilice de forma irregular, asi como cuando no adoptase las
medidas correspondientes para el almacenamiento y custodia de los mismos, serd
considerado también responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido personalmente. A tal efecto, se obliga a indemnizar a el responsable
del tratamiento, por cualesquiera dafios y perjuicios que sufra directamente, o por toda
reclamacion, acciéon o procedimiento, que traiga su causa de un incumplimiento o
cumplimiento defectuoso por parte del encargado del tratamiento de lo dispuesto tanto
en los Pliegos, como en lo dispuesto en la normativa reguladora de la proteccion de datos
de cardcter personal.

17. CLAUSULAS ADICIONALES

El presente pliego junto, junto al de Clausulas Administrativas Particulares, sera
incorporado como parte del contrato que se suscriba con el adjudicatario.

18. OTROS REQUERIMIENTOS INFORMATICOS Y DE COMUNICACION

Ver Anexo | adjunto
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ANEXO I

REQUERIMIENTOS DE INFORMATICA Y COMUNICACION

1 REQUERIMIENTOS TECNICOS

La empresa adjudicataria deberd cumplir las especificaciones y los requerimientos técnicos

establecidos por la metodologia de trabajo del Servicio de Informatica del HUGF.

11 REQUERIMIENTOS DE INFRAESTRUCTURA TECNOLOGICA

En caso de suministrar sistema de informacidn, debera seguir los estandares de infraestructura que

se muestra a continuacion.

Ademas, los estandares se aplicaran a todos los componentes hardware y software que formen
parte de la solucién de la sala.

1.1.1 ASPECTOS GENERALES

La arquitectura de la solucion en materia de tecnologia a desplegar tendra que adaptarse
al esquema actualmente implantado en el HUGF 1 Centros de Proceso de Datos (CPD) y 1
Centro de Procesos adicional de respaldo.

De existir un equipamiento particular necesario (no proporcionado por el HUGF) a
desplegar en los CPDs corporativos, estara preparado para su inclusidn bajo estandares de
Ingenieria el Servicio de Informatica del HUGF.

El equipamiento instalado en el CPD deberad tener: doble fuente de alimentacidn, formato
enracable en armarios de 19” y contendra todos los elementos para su correcta instalacion
(guias hardware de instalacidn, tornilleria, latiguillos, cableado, fibras).

La conexién de equipamiento a la red de datos se realizara mediante tarjetas de red de
minimo 1Gb/s, y a la red SAN minimo 4Gb/s.

Los equipamientos o servicios a desplegar en los Centros de Proceso de Datos del HUGF, o
en cualquier armario de comunicaciones de los centros, seguiran las politicas corporativas
de despliegue.

Cualquier tipo de configuracion especifica de LAN, CORE, FIREWALL, etc., debera ser
consensuada con el equipo técnico de la Servicio de Informatica del HUGF, Oficina de
Seguridad (OSSI) y la Agencia para la Administracién Digital de la Comunidad de Madrid.
Cualquier otro equipamiento hardware y/o software necesario para la correcta ejecucién
y despliegue del sistema de informacion ofertado, asi como su dptimo funcionamiento,
debera ser suministrado por el adjudicatario.

1.1.2 SERVIDORES

Para albergar toda la solucidn se suministrard la ampliacién de servidores necesaria para un
correcto funcionamiento.

Requisitos minimos

La solucidn de servidores propuesta debe ser aprobada por el HUGF. En caso de no ser
aprobada, debera ser modificada hasta su validacidn final por parte del personal del HUGF.
Siempre respetando criterio de alta disponibilidad de la solucién.

El sistema suministrado debera estar soportado para ejecutarse sobre entornos virtuales
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con VMWARE 6.7 y superiores. El sistema debe estar certificado en todo momento para
esta versidn y para sucesivas evoluciones sin sobrecoste alguno para el HUGF.

1.1.3 CLIENTES Y APLICACIONES DE ESCRITORIO

Sila solucién requiere la instalacién de estos elementos:

No se aceptaran soluciones que requieran Sistemas Operativos no soportados por el
fabricante.

La solucion tendra que ser compatible con el antivirus corporativo PANDA, en caso
contrario el adjudicatario tendra que incluir en su oferta una solucién antivirus compatible
con su sistema y asumir los constes de las licencias y mantenimiento, en ninglin caso se
aceptara la realizacién de exclusiones.

La solucidn tendrd que ser compatible con el directorio activo de la Consejeria (SALUD)

En el caso de que se suministren PCs, estaciones portatiles, monitores, impresoras laser y
multifuncién, terminales ligeros o lectores de cddigos de barras cumpliran las
caracteristicas técnicas especificadas por el HUGF.

1.1.4 COMUNICACIONES

En el caso de que cualquier aplicacién o hardware de la solucidn requiera conectarse a otros
sistemas a través de una red de comunicaciones, la aplicacién o equipamiento debera estar
soportada sobre entornos WAN corporativa ademas de LAN.

Se especificardn los requisitos que se necesiten para la aplicacién en cuanto a calidad de
servicio, Mbps, latencia de red, jitter, delay (La latencia que deberd soportar sera de, al
menos, 35ms y tendra un ancho de banda garantizado de 500Kb/s)

De existir equipamiento local en los centros, la conexién a la red de datos se realizara
mediante su conectorizacidn a los equipos de red existentes (switches de planta) con
conexion a puertos RJ-45 a velocidades de 10/100/1000.

Se especificardn los puertos necesarios que necesite la aplicacion para que pueda
realizarse la conexidn a través de los equipos configurados en el HUGF.

Todo el material necesario para que los equipos suministrados por el licitador se puedan
conectar a la red corporativa del HUGF, seran suministrados por el propio licitador.

No podran desplegarse elementos LAN (Local Area Network) como switches o hubs, asi
como elementos WAN (Wide Area Network) como routers, o cualquier elemento de
comunicaciones, sin el andlisis y aceptacién por parte del personal técnico del HUGF,
Oficina de Seguridad (OSSI) y la Agencia para la Administracidn Digital de la Comunidad de
Madrid.

Cualquier elemento que deba ser instalado en los armarios de comunicaciones del centro,
debera tener una anchura de 19" para su enracado. No se permitira la instalacién en
armarios de comunicaciones del centro de equipamiento que no pueda ser enracado.
Cualquier elemento accesorio que sea necesario para su instalacidon y puesta en marcha,
debera ser suministrado con el equipo.

Se informara al responsable de Informatica de la cantidad de equipos a desplegar en el
centro, asi como su ubicacién. Con esa informacidn, tras valorar el espacio libre existente,
el Servicio de Informatica podra aceptar o no el despliegue requiriendo, si fuese necesario,
el suministro e instalacion de nuevos armarios de comunicaciones al adjudicatario.

En los edificios dependientes del HUGF existe cableado estructurado de datos basado en
cable de cobre de 4 pares trenzados, con categorias dispares (5,5€,6,6a). Es posible el uso
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del cableado estructurado libre para el despliegue de los equipamientos del adjudicatario.
Si no existiera cableado libre para su uso, o de ser necesario cableado de fibra, el
adjudicatario, tendra que desplegar el cableado necesario siguiendo la normativa técnica
y especificaciones indicadas por la Agencia para la Administracion Digital de la Comunidad
de Madrid.

1.1.5 ALMACENAMIENTO

En caso de necesitar almacenar imagenes para la solucién:

e Deberan especificarse los requisitos de almacenamiento en cuanto a estimaciones de
espacio necesario (en GB netos), estimaciones de crecimiento anual, necesidades de tasa de
transferencia y velocidad de respuesta.

e Todos los dispositivos de almacenamiento necesarios (discos, controladoras y todo lo
necesario para el correcto funcionamiento) seran suministrados por el adjudicatario de
acuerdo a las cabinas de discos existentes en la actualidad.

o Silos datos a almacenar fueran imagenes relativas a la salud de pacientes, se
cumplirdn las premisas para que se almacenen y se integren en la plataforma de
archivo digital del HUGF, formada por el VNA-PACS INTERPRISE IMAGE DE AGFA.

o Sesuministrara almacenamiento necesario para al menos 3 afios de actividad de la
solucidn ofertada en la plataforma existente, y en caso de serimagenes, en la VNA-
PACS del HUGF, segun lo estimado en los ultimos 2 afios.

e El almacenamiento deberd seguir el modelo centralizado corporativo, especificado en
requisitos de Infraestructura General y deberd ser compatible con los dispositivos de
almacenamiento en produccién en los CPDs que dan servicio al HUGF.

e En todo momento el Servicio de Informética podra “solicitar” una revisién anual y el
licitador se compromete a adecuarse a la infraestructura del HUGF, sin sobrecoste alguno
para el propio HUGF, teniendo en cuenta la evolucidén natural de la tecnologia arriba
mencionada.

1.1.6 SISTEMA OPERATIVO DEL ENTORNO SERVIDOR

Si la solucidn requiere de servidores:

® Nose aceptaran soluciones con Sistemas Operativos no soportados por fabricante.

Las licencias y/o subscripcidn del Sistema Operativo de base correran a cargo del suministrador
durante toda la duracidn del contrato.

1.1.7 GESTOR DE BASES DE DATOS

Si cualquier componente de la solucidn requiere de Base de Datos:

e Entodo momento el HUGF podra “solicitar” una revisién anual y el licitador se compromete
a adecuarse, sin sobrecoste alguno para el propio HUGF, teniendo en cuenta la evolucion
natural de los gestores de BBDD.

Las licencias y/o subscripcién de Gestor de Base de Datos correran a cargo del suministrador
durante toda la duracidn del contrato.
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1.1.8 SERVIDOR DE APLICACIONES

Si cualquier componente de la solucion requiere de Servidor de Aplicaciones:

® Noseaceptaran soluciones con Sistemas Operativos no soportados por fabricante.

Las licencias y/o subscripcion del Servidor de Aplicaciones correran a cargo del
suministrador durante toda la duracién del contrato.

1.1.9 ARQUITECTURA SOFTWARE

En caso de necesitarlo:

e Laversidn de Servicios Web ASP. NET versién 4 o superior y soportar el balanceo, ya sea por
la configuracién de magquina NLB o por Hardware.

e lallamada a servicios se realizara segun los principios de servicios REST (recursos accesibles
por URIy HTTP completo), evitdndose en lo posible la complejidad SOAP.

1.1.10 ALTA DISPONIBILIDAD

En caso de requerir montar servidores:

e  Elsistema deberd garantizar la alta disponibilidad.

1.1.11 SEGURIDAD

e Laautenticacidn de la aplicacidn se realizara a través de los Servicios WEB desplegados por
la Direccion General de Sistemas de Informacién Sanitaria y Salud Digital (DGSISD)

e Laaplicacion debera cumplir la legislacidn vigente en cuanto a las medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal.

e Para la parte de los equipos clientes, deberdn ser compatibles con el antivirus PANDA
corporativo del HUGF.

e  Elsistema de seguridad no podra basarse en mochilas USB.

1.1.12 BACKUP

e Setiene que adaptar el sistema a las politicas de backup corporativas.

e Deberdan especificarse los requisitos de almacenamiento necesario para las tareas de backup
en cuanto a estimaciones de espacio necesario (en GB netos) y estimaciones de crecimiento
anual.

1143  SISTEMA DE CONTROL Y MONITORIZACION DE LOS
ELEMENTOS DEL SISTEMA

e El sistema permitird la configuracién de receptores SNMP para el envio de TRAPS
especificos. Ademas, sera posible, mediante el anadlisis de las MIBS, el acceso a cada
elemento desde el sistema de gestidn corporativo del HUGF. Deben monitorizarse todos los
elementos incluidos en la solucion. El adjudicatario incluird todas las licencias necesarias
para la monitorizacidén de la infraestructura.
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1.2 INTEGRACIONES

Las integraciones, que vienen determinadas por la definicidn de los circuitos de trabajo y los flujos
de informacidn necesarios para la interoperabilidad entre los sistemas, tendran que cumplir con los
requerimientos de estrategias, arquitecturas y demas estandares definidos por la Subdireccién de
Sistema de Informacién:

e Tolos los gastos propios o de terceros correran a cargo del adjudicatario
e Plataforma de integracién de Consejeria de Sanidad
®  Protocolos de integracion con HCE: protocolo HL7.

e Las adaptaciones con los Sistemas de Informacién del HUGF necesarias para completar la
integracidn. El adjudicatario las realizara de acuerdo a los procedimientos, metodologias,
estandares y buenas practicas definidas por HUGF para estos sistemas.

e Aquella informacidn maestra existente en los sistemas de informacién de HUGF y que
tengan que ser usados por la solucidn se sincronizaran siguiendo los estandares de
integracién descritos.

1.3 DESARROLLOS DE TERCEROS

El Servicio de Informatica del HUGF, cuenta actualmente con HCIS como Historia Clinica Electrénica.
Ademds de un sistema denominado HORUS que integra informacién clinica de pacientes de la gran
mayoria los Hospitales de la Comunidad de Madrid.

Estas herramientas estan extendidas en todos los centros sanitarios incluidos en el alcance de este
contrato, y dependientes del HUGF.

Si la solucién ofertada se despliega en un dmbito del HUGF que ademads de los sistemas de
informacion descritos anteriormente cuenta con un sistema de informacion departamental la integracion
con la misma estara incluido dentro del alcance de este contrato.

Como se ha venido indicando a lo largo de este documento, serd responsabilidad del adjudicatario,
el desarrollo de todos los aspectos necesarios para llevar a cabo la integracion éptima de la solucidn,
objeto de este contrato, con todas las herramientas de HCE, al igual que el desarrollo/adaptacion de
aquellas funcionalidades, procedimientos y circuitos requeridos dentro de las propias herramientas de
HCE.

Entre estos desarrollos, se incluyen todos aquellos relacionados con:

e Integraciones (demograficos, catalogo, tablas maestras, etc.).

e  Peticiones electrdnicas, si asi lo indicara el Hospital, desde las herramientas de HCE y/o RIS/VNA-
PACS, y su correspondiente vuelta de resultados.

e  Gestidn de la demanda (control de repeticiones, duplicidad de pruebas, etc.).
e Gestidn de avisos y alertas.

e  Gestidn de listas de trabajo

e  Gestidn de resultados

e  Gestidn de imagenes

e  Cualquier otra funcionalidad objeto de este contrato.

1.4 ESTANDARES
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e La estrategia de integracién definida se caracteriza por la adopcién de estandares de

comunicacion sanitarios:
En el dmbito tecnoldgico:

- HL7 como estandar de mensajeria

- CDA

- DICOM

- Lamodalidad soportara TCP/IP como protocolo de comunicacién.

- La modalidad soportara, o en su caso proporcionara, el estandar Ethernet
FastEthernet

En el ambito funcional:

- IHE como guia de implementacién de los mencionados estandares vy
concretamente el IHE- TECHNICAL FRAMEWORK que corresponda en cada
caso, en los perfiles en los que sean aplicables.

- Adjuntar documento de conformidad con el estdndar HL7 y el documento de la
acreditacion IHE).

En cuanto a Imagen Médica, el equipamiento que se adquiera sera totalmente compatible
con todos los estandares DICOM necesarios para la total integracién con los sistemas VNA-
PACS-RIS de los CPD de referencia sefialados del HUGF, incluidas las estaciones de trabajo
independiente.

Ha de incorporar todas las funcionalidades del estandar de comunicacién médica DICOM,
necesario en el caso de que se trate de equipos cuyo objetivo sea la produccidén o el uso de
imagenes.

Algunos ejemplos de servicios DICOM a usar son:

=  DICOM Store

= DICOM Query/retrieve
=  DICOM Print

= DICOM Worklist

=  DICOM MPPS

= DICOM DSR.

Cualquier transferencia de datos debe cumplir con los estdndares DICOM. Los objetos
DICOM generados se podran almacenar en el PACS, y recuperar desde cualquier estacién a
través de los servicios DICOM. Para ello la VNA-PACS debera proporcionar el servicio de
STORE-SCP y STORE-SCU.

El sistema debe incluir protocolo de comunicacién DICOM 3, (adjuntar Conformance
Statement) y todos los aspectos relacionados con la garantia de calidad aplicada a los
equipos que se encuentren afectados. Estos certificados deberan indicar claramente el
alcance dela compatibilidad y el cumplimiento de las normas para cada modalidad indicando
las SOP soportadas. Las ofertas deben acreditar el cumplimiento del estandar HL7 y el
cumplimiento del estdndar IHE (adjuntar documento de conformidad con el estandar HL7
y el documento de la acreditacién IHE).

SERVICIOS

2

El adjudicatario deberd cumplir con las caracteristicas generales expuestas a continuacion.
Ademas, todos los servicios que se enumeran a continuacidn seran realizados por el adjudicatario dentro
del alcance del presente contrato:
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2.1. CARACTERISTICAS GENERALES

2.1.1 FUNCIONALIDAD
Para atender a las distintas necesidades funcionales que abarca la solucién, se requiere al

adjudicatario que la oferta tiene que cumplir con los estdndares de infraestructura, arquitectura o
funcionales del HUGF, de todos los ambitos tecnoldgicos descritos en el apartado anterior.

2.1.2 IMPLANTACION

Se debe realizar un control de calidad de todos los elementos de la solucién antes de su
implantacion, para lo cual se deben definir protocolos que permitan validar por parte del HUGF, técnicay
funcionalmente que el sistema cumple los requisitos solicitados.

El adjudicatario debe proveer los recursos necesarios para facilitar un soporte post- implantacién de
al menos 2 dias.

2.1.3 DISPONIBILIDAD

Para asegurar la disponibilidad de los servicios ofrecidos por la solucién se debe realizar una
optimizacién continua de los distintos elementos del sistema a través de los mantenimientos correctivos,
evolutivos y adaptativos; los cuales siempre vendran acompafiados de una etapa de pruebas y validacién
previa a la implantacion y de informes que describan la gestion de cada uno de estos mantenimientos.

Se tiene que garantizar la disponibilidad de todos los elementos de la solucién durante cualquier
trabajo de mantenimiento o actualizacidn que se realice.

21.4 CONTINUIDAD

Tiene que existir y ser ejecutable un Plan de Continuidad del Servicio que impida que una
interrupcidn prevista o imprevista de cualquier elemento del sistema tenga impacto sobre el
funcionamiento de los distintos centros donde se implante la solucidn. Dicho plan de continuidad, tiene
que existir y ser ejecutado de cara a una continuidad asistencial para la sala, y estara disponible en menos
de 5 minutos tras la posible interrupcion prevista o imprevista, al menos para consultar los datos
asistenciales relativos a la solucién

Toda previsidon de parada o interrupcidon prevista, debera ser acordada con los responsables del
HUGF, pudiéndose solicitar que la misma se haga en horario no laborable, sin repercutir ningin coste
adicional para el HUGF.

Todos los servicios que se enumeran a continuacién seran realizados por el adjudicatario dentro
del alcance del presente contrato:

2.2 SERVICIOS DE IMPLANTACION DE LA SOLUCION

3

El adjudicatario debe presentar un Plan General de Implantacién para su posterior validacién por el
HUGF.

Tras la validacién por el HUGF, el adjudicatario ejecutara este Plan General de Implantacién, en el
que debe realizar:

2.21 SUMINISTRO DEL EQUIPAMIENTO DE LA SOLUCION. PROCESO.

El adjudicatario tiene que estar en disposicion de realizar el suministro total del equipamiento de la
solucién en un plazo no superior a 30 dias naturales desde la firma del contrato.

Los retrasos en el suministro tendran tratamiento de penalizaciones que se mostraran en el
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apartado de acuerdo de Nivel de Servicio.

Toda la organizacidn, gestion, logistica y todos los costes de embalaje, envio y recepcién en el HUGF,
asi como desembalaje y posterior instalacion, montaje, puesta en marcha y configuracién, por cada uno
de los equipos, seran realizadas y asumidas por el adjudicatario. Cualquier transporte necesario del
equipamiento sera realizado por el adjudicatario durante todo el proceso de suministro y proceso de
instalacion. Se determinara que la solucion esta funcionando, cuando los usuarios funcionales den el visto
bueno al jefe de proyecto asignado por el HUGF, y éste a su vez, al interlocutor del adjudicatario.

Toda la solucidn, sera suministrada con licencias ilimitadas para todas las funcionalidades actuales y
futuras requeridas por los funcionales del HUGF.

La tasa de fallos de los equipos suministrados no podra ser superior al 5% en el momento de su
recepcidn, y hasta 2 meses después de dicha recepcidn.

Se considera fallo a cualquier incidencia que impida el correcto funcionamiento del dispositivo,
incluyendo la falta de elementos, o partes del mismo. La tasa de fallo se calculara por el montante total,
de forma que las penalizaciones seran relativas a estos.

En el caso de que la tasa de fallos sea superior al porcentaje indicado, los equipos defectuosos
deberan ser repuestos en el plazo maximo de 1 dia laborable, siendo el adjudicatario el que corra con
todos los costes de las piezas, y los portes de recogida y posterior envio de las piezas averiadas y dejar
completamente funcionando el equipo en la ubicaciéon del edificio dependiente del HUGF requerida. Los
retrasos en esta reposicién tendran el mismo tratamiento de penalizaciones que el considerado en el
acuerdo de Nivel de Servicio de Suministro.

2.2.2 INSTALACION Y PUESTA EN MARCHA DE LA SOLUCION. PROCESO

Como se ha comentado en el apartado anterior, se tiene que estar en disposicién de suministrar la
solucidn 30 dias naturales tras la firma del contrato.

El ritmo de instalacién ird en consonancia con el de suministro, teniendo que quedar la soluciéon
completamente instalada y completamente integrada, 30 dias naturales después tras la firma del
contrato.

La solucion no se considerara instalado sin el visto bueno del interlocutor valido del proyecto del
HUGF.

Como se ha comentado, el proceso de instalacién del equipamiento tendrd que ser realizado por
parte del adjudicatario, y contemplara para la solucién completa:

e  Recepcidn del equipamiento en la ubicacidn fisica indicada

o Desembalaje y posterior instalacidon de elementos que componen la solucidn,
o Montaje del equipamiento, (si lo requiere)

® Puesta en marcha

e Traslado del equipo a la ubicacidn determinada por el HUGF

e  Conexion alared WIFI existente en la ubicacién o a la red LAN

e Configuracién de la Estacidon de trabajo suministrada de manera dptima y segtn los
requisitos estipulados por el HUGF.

e (Configuracion de politicas de seguridad, borrado de temporales e instalacién de
ejecutables para correcta operativa del profesional.

® Integracion en el dominio corporativo indicado por el HUGF.

e Introduccion de equipamiento en el inventario corporativo. En caso de realizarse
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automaticamente via aplicacién, comprobar que esta incluido.

Configuracion de todos los elementos de la infraestructura tecnoldgica central si la
solucién lo requiere, como pueden ser servidores, sistemas operativos equipos de
almacenamiento, servidores de aplicaciones, PACS...etc. EI HUGF debe validar la
configuracion realizada.

Integracién dptima de todos los equipos y software de la solucidn para la sala, seguin los
estandares expuestos en el presente documento, con todas las aplicaciones de Historia
Clinica Electrénica (HP HCIS, HORUS, e incluso RIS si asi lo requiriera el HUGF), y con el
sistema de almacenamiento, incluido la VNA-PACS. Si el interlocutor del HUGF detectara que
es necesario integrarlo con algun sistema de informacién mas, se realizara sin sobrecoste
alguno adicional para el HUGF.

La solucién no quedara completamente terminada, hasta que los interlocutores validos del
Servicio de Informatica del HUGF no validen las integraciones realizadas.

Durante la vigencia del contrato, estaran incluidos sin coste para el HUGF todos aquellos
servicios de integracion derivados de las sustituciones o modificaciones resultantes de los
sistemas de informacion que impacten en la integracién de los equipos objeto del mismo.
Para estos cambios, igualmente, la solucién no quedara completamente terminada, hasta
que los interlocutores validos del Servicio de Informatica del HUGF no validen las
integraciones realizadas.

Verificacion por parte de un funcional del servicio del correcto funcionamiento.

Recogida de elementos sobrantes del embalaje y llevados a un punto de reciclaje o basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente operativa la solucién,
corre a cargo de la empresa adjudicataria. Entendemos por instalacion, la acometida de todo el proceso
de instalacion para toda la solucién.

Los retrasos en la instalacion tendran el mismo tratamiento de penalizaciones que el considerado
en el acuerdo de Nivel de Servicio de Suministro.

2.3 SERVICIOS DE FORMACION

El HUGF considera a la formacién como uno de los pilares para el éxito del proyecto, es por ello que
se requerird una formacidn con diferentes caracteristicas y perfiles del Sistema de Informacidn ofertado.
La empresa adjudicataria deberd definir un plan de formacién continua adaptado a las necesidades
concretas de cada perfil/sistema y dicho plan, deberd ser consensuado en todo momento con el
HUGEF. La propuesta de formacidn cubrira los siguientes ambitos:

Usuarios de la solucion. Se entregaran manuales de usuario en espafiol a todos los
asistentes. Estos manuales se entregaran también en formato electrénico. En esta
formacion se incluiran las obligaciones y funciones del personal del servicio o servicios
sobre el que se implante la solucidn, en cuanto a politicas de seguridad y confidencialidad
de la informacion de caracter personal. La formacion tendrd caracter presencial con una
duracién de 1 jornada.

4.1 Se realizaran 3 sesiones de 1 jornada.

Responsables de administracion de sistemas. La formacion tendra caracter presencial en
el HUGF, y se realizaran 2 cursos con una duracién de 1 jornada cada uno. El nimero de
alumnos no sera inferior a 4 en cada curso.

El plan de formacién contempla las siguientes actuaciones principales:

Manuales de uso y gestion de los diferentes mddulos funcionales que integran la solucion,
en castellano.

Todos los cursos incluirdn la documentacién correspondiente, generada de forma especifica para el
proyecto, en castellano.
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2.4  SERVICIOS DE SOPORTE Y MANTENIMIENTO

La propuesta especificard las garantias incluidas, los tiempos de respuesta y resolucién vy las
prestaciones incluidas, en los elementos hardware y software incluidos en el proyecto; y de los elementos
hardware, conforme a los acuerdos de nivel de servicio que se definen en el documento. En caso de no
respetar dichos acuerdos se estableceran las penalidades establecidas.

Se valorara especialmente la presentacidon de un plan de soporte y mantenimiento integral de la
solucidn, especificando la metodologia de seguimiento, recursos utilizados y sedes desde donde se preste
el propio soporte y mantenimiento, siendo exigibles en dicho plan los puntos reflejados en los
subapartados siguientes.

La fecha a contar de inicio del Soporte y Mantenimiento sera a partir de la aprobacion de la puesta
en produccidn total de la solucidn dentro del proyecto.

2.41 Soporte

2411 Soporte de incidencias
La duracién del soporte se extendera a lo largo de la vigencia del presente expediente. En

cuanto al Soporte, se tendra en cuenta lo siguiente:

e Soporte funcional y resolucién de incidencias de usuario; Resolucién de incidencias
funcionales de la infraestructura. Se resolverdn los errores o incidencias que puedan surgir
con el uso de lainfraestructura. La resolucién de dudas o consultas puntuales se consideran
dentro de esta categoria.

e Soporte técnico: ante cualquier incidencia que surja en la infraestructura y/o en la
aplicacién o integracidn. Este servicio de soporte resolvera las cuestiones técnicas que
plantea el uso de los equipos.

e  Atencion telefénica para la resolucion de dudas y/o consultas relacionadas con la solucidn.

®  Soporte post-produccidn para el centro donde se implante la solucion.

La empresa adjudicataria pondra a disposicion del HUGF un servicio de soporte y resolucién para
atender las necesidades de la solucidn objeto del contrato, que englobara todas las tareas destinadas a
mantener la funcionalidad de la infraestructura operativa en los centros, incluyendo el soporte hardware
y software, asi como lo expresado en los puntos anteriores.

Dicho servicio incluira el soporte y resolucion de incidencias funcionales, técnicas y de integraciones.
También incluira las tareas de soporte y resolucidn de instalacidn de nuevas versiones y actualizacion de
versiones en los entornos donde estd implantado el producto.

2.4.1.2 Horarios de Soporte

El horario de soporte se prestara en horario 24x7 ininterrumpidamente.

2.4.1.3 Actuacioén de soporte

Los trabajos de soporte se realizaran mediante actuaciones in situ en las ubicaciones donde se haya
suministrado el equipamiento.

Si, por necesidades del servicio, el HUGF cambiara de ubicacién algin equipo, manteniéndole en
alguna sede dependiente del propio HUGF, se notificard al adjudicatario para modificarlo en el inventario,
y se seguird prestando el servicio de soporte y mantenimiento por parte del adjudicatario sin sobrecoste
adicional.

Toda actuacion de soporte que requiera cambio, actualizacidn, sustitucién, modificacion de
hardware, software o similar, seguira los procesos de suministros e instalacién descritos en el punto
“SUMINISTRO DE EQUIPAMIENTO” e ”INSTALACION Y PUESTA EN MARCHA” vy correrd a cargo del
adjudicatario. Ademas, el adjudicatario deberd realizar toda la gestién de residuos, equipos averiados,
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piezas hardware rotas, y su transporte ya sea dentro del HUGF o fuera de él, a un punto limpio si la
normativa de los equipos los requiere, durante toda la duracién del contrato.

En el apartado Gestidn de los Servicios de Soporte, se obtendran mas detalles sobre la prestacién
del Soporte.

2.4.2 Mantenimiento
La duracién del mantenimiento se extenderd alolargo de la vigencia del presente expediente. En todo

caso, se contemplaran las siguientes acciones:

e  Mantenimiento preventivo. Comprobacidn de la configuracién del hardware para prevenir
posibles fallos del sistema. De igual manera, cotejar que el Software del presente pliego,
recoge los datos de las baterias de los carros correctamente.

e Mantenimiento evolutivo: Instalaciones de nuevas versiones de la aplicacién de gestion
y/o cualquier otro software de la solucion.

e Mantenimiento correctivo: incluyendo la realizacion de las modificaciones que sean
necesarias para solucionar los errores que se detecten en el hardware de la solucién.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HUGF, y en el cual
se incluye el mantenimiento técnico- legal.

A continuacidn, se describe cada uno de los mantenimientos y lo que incluye, mas detalladamente:

2.4.21 Mantenimiento Preventivo

El adjudicatario se compromete a la realizacion del mantenimiento preventivo con periodicidad
semestral. En dicho mantenimiento se realizard una comprobacion de la configuracién software de gestién
y del hardware para prevenir posibles fallos del sistema.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente pliego, con
las acciones a realizar dentro del mismo.

El adjudicatario presentara un informe detallado de todas las acciones realizadas, asi como de los
datos solicitados por el HUGF para cada uno de los mantenimientos preventivos realizados. Las tareas
asociadas a dicho mantenimiento seran realizadas por el adjudicatario.

Los datos solicitados por el HUGF podran ser modificados y expuestos por el interlocutor del
contrato designado.

2.4.2.2 Mantenimiento Evolutivo

El adjudicatario se compromete a la realizacién de mantenimiento evolutivo con periodicidad
semestral. En dicho mantenimiento se realizaran subidas de versidn del software incluidos en la solucién
y que incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la aplicacién que
sean sacadas por el fabricante y sin sobrecoste para HUGF. Las tareas asociadas a dichas subidas de versidn,
seran realizadas por el adjudicatario, ademas de realizar soporte postproduccién in situ, si fuera
demandado por el HUGF.

El adjudicatario, presentara un documento donde enumerara todas las mejoras generales, nuevas
funcionalidades e identificara los bugs corregidos del software para ser aprobado por el HUGF y subir la
version en funcidn de lo expuesto en el apartado “Actualizaciones de Versiones”.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento, vendrd
especificado en el subapartado Actualizaciones de versiones.

2.4.2.3 Mantenimiento Adaptativo

El adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en la legislacion
vigente, ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel regional, cualquier modificacidn
necesaria para adaptar la solucién ofertada en el presente expediente a esta nueva legislacion durante la
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duracién del contrato. Estas modificaciones deberan estar realizadas e implantadas antes de las fechas
marcadas en la propia ley, y no podran acarrear ningun coste adicional para el HUGF.

De igual manera, dentro del Mantenimiento Adaptativo, se tendrd en cuenta en todo momento
cualquier cambio realizado en la infraestructura del HUGF, ya sea Hardware o Software a nivel de Sistemas
y Telecomunicaciones, Sistemas Operativos, Bases de Datos y Servidores de Aplicaciones para adaptarlas
a la misma; sin sobrecoste para el HUGF.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

2.4.2.4 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar incidencias de
funcionamiento de la solucién.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que forme parte de la
solucidn y/o en el software basico.

En caso de incidencia en cualquier elemento hardware, sera reparado o sustituido por uno nuevo
igual del mismo fabricante sin sobrecoste para el HUGF, in situ, atendiendo a los niveles de servicios
acordados en el presente pliego.

El adjudicatario debera indicar al HUGF sus criterios de tipificacion de incidencias con el fin de facilitar
y agilizar la comunicacién de incidencias.

El procedimiento de actualizaciones de versién derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones

2.4.2.5 Actualizacion de versiones

Las tareas de actualizacion de versiones de cualquier elemento software de la solucidn, seran tratadas
dentro de las tareas y planificacidn establecidas con el interlocutor designado por el HUGF del contrato
que, ademas, serd el responsable de la coordinacidn de las tareas de soporte de la actualizacidon de
versiones.

Una vez validada la version, el HUGF comunicara y acordara con la empresa las fechas de puesta en
produccidn de las versiones. El soporte a la puesta en produccion de las nuevas versiones debera llevarse
a cabo en todas las instalaciones donde se encuentre implantada la solucién. El interlocutor designado
por el HUGF, se reserva la potestad de modificar la planificacidn atendiendo a razones de interés general
del HUGF, incluso pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HUGF.

Los procesos de puesta en produccidn se deberan ajustar en todo momento al Protocolo de
Implantacidén de Sistemas vigente en cada momento, establecido por el HUGF.

Todas las tareas asociadas a la implantacién de nuevas versiones derivadas de mantenimientos
correctivos, evolutivos y adaptativos, serdn realizados por el adjudicatario, incluso si hiciera falta in situ y
fuera de horario laborable para minimizar el impacto a la atencién sanitaria, sin que ello derive en coste
alguno adicional para el HUGF. Ademas, como viene reflejado en el apartado Soporte, se realizara soporte
ante la actualizacidn de versidn y habra un soporte postproduccion in situ. De igual manera, si derivado
de cualquier intervencion, se realizaran cambios en las integraciones propias o de terceros, seran
asumidas por el adjudicatario.

Para todos los mantenimientos; tanto para la solucion inicial aprobada por el HUGF, asi como para
la presentacién de nuevas versiones, vendra acompafiada de la correspondiente documentacidon tanto
para el usuario final como para el soporte técnico. Deberd contemplar al menos:

e Manual de usuario completo y actualizado con los cambios de la nueva versiéon en
castellano

e Manual de instalacidn y administracidn en castellano
®  Manual técnico de configuracidn y arquitectura en castellano

e  Resumen técnico de las modificaciones sufridas por el producto en su ultima revisidn (bugs,
nuevas funcionalidades, mejoras generales)
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Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por el
personal técnico, puedan ser instaladas con la mayor brevedad posible en los centros por personal de la
empresa adjudicataria. Asimismo, si el HUGF lo considera necesario por la envergadura de la versidn, la
empresa adjudicataria realizara al menos una jornada de formacién presencial necesarias para el personal
propio del HUGF por turno.

En el apartado Gestidn de los Servicios de Mantenimiento, se obtendran mas detalles sobre la
prestacion del Mantenimiento.

2.4.3 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte prestado
comprende la resolucién de incidencias de escaladas desde los servicios de soporte del HUGF. También
incluye el soporte y la coordinacién necesaria para la actualizacién de versiones.

2.4.31 Notificacion y escalado de Incidencias

La gestidon de las incidencias se realizara via correo electrénico y/o via telefénica, para ello, el
adjudicatario deberd facilitar una direccién de correo y un numero de teléfono que estaran en
funcionamiento segun lo indicado en el apartado Horarios del Soporte.

Una vez que la empresa comunique al HUGF la resolucion de la incidencia junto con informacién
sobre las actuaciones y procedimientos seguidos para tal fin, este al igual que hizo cuando registrd la
incidencia, sera el encargado de cerrarla tras la confirmacidn con el usuario.

La empresa adjudicataria, crearda y mantendra un documento con un histdrico de todas las
incidencias que se produzcan (“Documento de Incidencias”) y que al menos detallara la siguiente
informacion para cada una de ellas:

®  (Cddigo de Identificacidn de la incidencia

e Fechay hora de apertura de la incidencia
® Fechay hora de resolucion de la incidencia
®  Descripcion detallada del error

e Descripcion detallada de la solucién adoptada

Mensualmente, y siempre que lo requiera el HUGF, durante la duracién del contrato la empresa
adjudicataria facilitard al HUGF este “Documento de incidencias”.

2.4.3.2 Categorizacion de incidencias: tiempos de respuesta, tiempos de

resolucion y disponibilidad.

Dentro del servicio de soporte, la empresa adjudicataria debera proporcionar una solucién a las
incidencias que se le comuniquen relativas a errores y/o averias que se produzcan, considerando los
siguientes tiempos de respuesta y de resolucidn, que es el plazo transcurrido desde la notificacién de la
incidencia por parte del HUGF, mediante las vias ya descritas en apartados anteriores, hasta la restitucién
del sistema a su funcionamiento normal.

e Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia escalada por el HUGF, no serd superior a
30 minutos.

o Tiempos de resolucién:

Estos tiempos se establecen en funcién de la prioridad que se le asigne en el momento de la
comunicacion de la incidencia:

e 4 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de Servicio
en una ubicacién de un centro. Interrumpen la prestacién del servicio de manera general,
o producen una degradacion del mismo apreciable que supone la pérdida de una
funcionalidad anterior)
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e 8 horas naturales, para incidencias de prioridad Alta (Degradaciéon del Servicio o
Indisponibilidad Parcial de Servicio. Interrumpen la prestacién del servicio de manera
parcial, o producen una degradacion del mismo de manera apreciable que supone la
pérdida parcial de una funcionalidad en una ubicacién)

e NBD (Al siguiente dia natural tras la incidencia) para incidencias catalogadas como
prioridad Media (Degradacién del Servicio. El servicio se sigue prestando de forma total,
pero se produce una degradacién del mismo de manera apreciable)

e 48 horas naturales para incidencias catalogadas como prioridad Baja (No implica
Indisponibilidad ni Degradacién del Servicio.)

® 96 horas naturales: consultas a través del servicio de atencion 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener el inventario
completamente actualizado, con una exactitud superior al 98% de los equipos auditados por parte del
adjudicatario.

El tiempo de inicio que se tomara a la hora de contar los tiempos de resolucion de la incidencia serd a
partir de la notificacién de la misma a través de los cauces acordados.

El HUGF, dispondra de la potestad de poder asignar o cambiar de forma directa la prioridad de una
incidencia.

Niveles de Servicio:

NIVELES DE PRIORIDAD (GRAVEDAD) ;
TIEMPO MAXIMO DE RESOLUCION
INCIDENCIA HARDWARE O SOFTWARE
Critica 4 horas naturales
Alta 8 horas naturales
Media o NBP (Al segundo dia laborable tras Ia]
incidencia)
Baja 48 horas
Consultas 96 horas

Se considera que para aquellas incidencias catalogadas con Nivel de Prioridad (Gravedad) “Critica”,
el tiempo maximo de resolucidn hace referencia a horas naturales, para incidencias “Alta” y “Media” se
consideraran (en dias laborables, 1 y 2 respectivamente), considerandose para el resto de incidencias
“Bajas” y “Consultas” el tiempo maximo de resolucién contabilizado en horas laborables.

EIHUGF se reserva el derecho de, bajo su criterio, decidir si la resolucién de una incidencia o peticidn,
implica una solucién temporal o una solucion final. En caso de ser una solucién temporal, el contador de
tiempo de resolucién se iniciaria de nuevo tras la reposicion del servicio con la solucién temporal,
teniendo el adjudicatario que dar una solucién final aprobada por el HUGF. Solo se puede aplicar una
solucién temporal por incidencia o peticion.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de cada uno de
los carros informatizados con todo el hardware y software incluido, debe ser superior al 99,8% del tiempo
en periodos de medicién mensuales.

En funcion de esto se determinaran las indemnizaciones a aplicar, segun el procedimiento
establecido.

Si como consecuencia de la puesta en produccion de un parche o nueva version, se constatara que
en este existe un error que implicara la modificacién de ese desarrollo, esta modificacién se podra
considerar a criterio del HUGF como una incidencia, y como tal se le aplicaria los tiempos de resolucion
indicados en los acuerdos de servicios que figuran en este pliego.
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2.4.4 Gestidon de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de mantenimiento
que son objeto del alcance de este procedimiento se gestionara de la siguiente forma:

4.2 Mantenimiento Correctivo

La empresa adjudicataria, tras recibir la notificacién de una incidencia a través de las herramientas
y procedimientos definidos por el HUGF para la gestion de incidencias, definidos en el presente pliego,
procedera a su resolucién siguiendo el procedimiento establecido por el HUGF.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con otros servicios
de soporte o areas del HUGF, SE realizaria mediante correo electrénico o teléfono, contactando con el
personal designado por el HUGF.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

4.3 Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HUGF siempre serd comunicado a la
empresa en las mismas condiciones, siendo responsabilidad de la empresa realizar los cambios oportunos
como parte del mantenimiento adaptativo, sin sobrecoste para el HUGF.

Por otra parte, el adjudicatario se compromete a realizar, ante cualquier cambio que se produzca en
la legislacién vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional, cualquier
modificacidn necesaria para adaptar la solucién ofertada en el presente expediente a esta nueva
legislacién durante la duracién del contrato. Estas modificaciones deberan estar realizadas e implantadas
antes de las fechas marcadas en la propia ley, y no podran acarrear ningun coste adicional para el HUGF.

El procedimiento de actualizaciones de versidon derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

4.4 Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento el adjudicatario se compromete a la
realizacién de mantenimiento evolutivo con periodicidad semestral. En dicho mantenimiento se
realizardn subidas de versidn del software incluido en la solucién y que incluyan mejoras generales, nuevas
funcionalidades y/o correcciones a bugs de la aplicacion que sean sacadas por el fabricante y sin
sobrecoste para HUGF. Las tareas asociadas a dichas subidas de version, seran realizadas por el
adjudicatario, ademas de realizar soporte postproduccion in situ, si fuera demandado por el HUGF.

El adjudicatario, presentara a la Subdireccion de Sistema de Informacidn un documento donde
enumerara todas las mejoras generales, nuevas funcionalidades e identificarad los bugs corregidos del
software para ser aprobado por el HUGF y subir la versién en funcién de lo expuesto en el apartado
“Actualizaciones de Versiones”.

De acuerdo a lo anterior, el HUGF acordara con la empresa adjudicataria las fechas de entrega de
las versiones y su puesta en produccidn. El interlocutor designado por el HUGF, se reserva la potestad de
modificar la planificacion atendiendo a razones de interés general del HUGF.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra
especificado en el subapartado Actualizaciones de versiones.

4.5 Mantenimiento Preventivo
La empresa adjudicataria realizard las tareas necesarias que, en lo posible, detecten un futuro fallo en
el uso de la solucidn, adelantando los procedimientos que eviten posibles incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se hard la gestién del
mismo
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Orden Descripcion Cumplimiento Penalidad
Realizacion de las integraciones en| Se deben realizar todas las | 0,2% cada mes de retraso sobree
1 un tiempo menor a 3 meses| integraciones y ser aprobadas | importe total al mes del contrato
naturales desde la adjudicacion por el Hospital en un tiempo | adjudicado
menor a 3 meses naturales
Realizacion del andlisis  de| ?e qebelre:[lzar eldantélzjsls Ide 0,1% sobre el importe total al
2 integraciones en un tiempo menor ‘utnuone? y tecnico de to stas mes del contrato adjudicado ,
a 14 dias naturales desde la firma " egracnone§ y ser apro. adas | cada dia de retraso en el an4lisis
de contrato por el Hospital en un tiempo
menor a 14 dias naturales
Realizacion de soporte post- Realizacion de soporte post- | 0,1% sobre el importe total del
implantacion de al menos 14 dias| implantacidon de 14 dias in situ | contrato adjudicado , cada dia
3
in situ en el Hospital tras cada fase| en el Hospital tras cada fase de | deretraso en el analisis
del proyecto proyecto
Dotécmn. Z dsulml:lsltrqé ddel Realizacion del suministro del I |
. :;:;;::Sner;: Iif:rmoazgnn e: equipamiento para la solucién 0,2% sobrede |mpt:rte total, cadal
de 90 di tural de Sistemas de Informacién en sem‘an.a del re. raso‘ en e
gmer;osl f.e y |as’c n: urales | - os de 90 dias naturales | SUMinistro del equipamiento
esde fa tirma de contrato desde la firma del contrato
Reposicion de material o | Reposicion de material o | 0,2% sobre el importe total, cada
5 equipamiento defectuoso en el | equipamiento defectuoso | dia de retrasoen el suministro del
plazo maximo de 1 dia laborable | suministrado en el plazo |equipamiento
maximo de 1 dia laborable
Tiempo de respuesta ante Cumplimiento del tiempo de Cada 5 minutos de demora, 0,1%
6 incidencias y peticiones remitidas res :esta expuesto :n la sobre el importe total al mes de!
por el Hospital, no superior a 30 P L, P contrato adjudicado
minutos descripcion
Tiempo de resolucién ante) Cumplimiento del tiempo del Cada 1 hora natural de demora,
7 incidencias y peticiones de resol?:ci 6n  expuesto :n Ia 0,5% sobre el importe total al
prioridad criticas (P1) no superior| L P mes del contrato adjudicado
a4 horas naturales descripcion para P1
Tiempo de resolucion ante Cumplimiento del tiempo del Cada 2 horas naturales de
8 incidencias y peticiones de resoltcién expUesto :n Ia demora, 0,3% sobre el importe
prioridad alta (P2) no superior a 8 . P total al mes del contrato
descripcion para P2 S
horas naturales adjudicado
Tiempo de resolucion ante Cada 12 horas naturales de
incidencias y peticiones de | Cumplimiento del tiempo del demora, 0,2% sobre el importe
9 prioridad media (P3) no superior | resolucion expuesto en latotal al mes del contrato
al dia siguiente natural tras la | descripcidn para P3 adjudicado
incidencia
Tiempo de resolucién ante Cada 24 horas naturales de
incidencias y peticiones de Cumplimiento del tiempo de| demora, 0,1% sobre el importe
10 prioridad baja (P4) no superior a resolucién  expuesto en la total al mes del contrato
48 horas naturales descripcion para P4 adjudicado
Tiempo de resolucién ante Cada 24 horas naturales de
incidencias y peticiones de Cumplimiento del tiempo de demora, 0,1% sobre el importe
11 prioridad consulta (P5) no resoluciéon expuesto en lgtotal al mes del contrato
superior a 96 horas naturales descripcién para PS adjudicado
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‘; Hospital Universitario
SaludMadrict de Getafe

La disponibilidad de la Solucién
de Sistemas de Informacion debe
12 ser superior a 99,8% medido
mensualmente

0,1% sobre el importe total al
mes del contrato adjudicado ,
cada punto porcentual menor al
99,8%

Cumplimiento de la
disponibilidad de la solucién de
Sistemas de Informacion
superior a 99,8% medido
mensualmente

Cumplimiento de la realizacién | 0,2% sobre el importe total al meg
de mantenimientos preventivos | del contrato adjudicado , cada
una vez cada 6 meses segun lo | semana de incumplimiento de
indicado en el pliego y las |entrega
necesidades adicionales
demandadas por el Hospital

La realizacion de los
13 mantenimientos  preventivos
es semestral

En Getafe,

LA EMPRESA LA DIRECTORA GERENTE

Firmado digitalmente por: QUINTELA GONZALEZ MARIA ZITA
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