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1. INTRODUCCION

El Hospital General Universitario Gregorio Marafion (HGUGM), a través del Instituto de Psiquiatria y Salud
Mental (IPSM) y la Subdireccion de Sistemas de Informacidn, impulsa la adquisicién de una solucién
innovadora de realidad virtual destinada al entrenamiento y preparacién psicolégica de mujeres victimas de
violencia de género que deben comparecer en procedimientos judiciales.

El proyecto ENTRENAJUICIO se enmarca en la estrategia de atencidn integral a victimas de violencia de
género del HGUGM vy persigue reducir la ansiedad y el estrés asociados al proceso judicial mediante técnicas
de exposicion gradual en entornos virtuales controlados y seguros.

Esta iniciativa pionera busca integrar tecnologias emergentes de realidad virtual con protocolos psicolégicos
especializados, contribuyendo al bienestar de las victimas y mejorando la efectividad de su participacion en el
proceso judicial.
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2. OBJETO DEL CONTRATO

El objeto del presente contrato es el, suministro de una aplicacién y el equipamiento de realidad virtual
destinada al entrenamiento y preparacion psicoldgica de victimas de violencia de género para su
participacién en procedimientos judiciales, que incluya:

e Solucién RV funcional para plataformas comerciales

e Entornos virtuales realistas de salas judiciales espanolas

e Sistema de simulacién de interrogatorios y procedimientos judiciales

e Modulo de gestidn progresiva de la exposicion al estrés

e Herramientas de seguimiento del progreso terapéutico

e Integracion con sistemas de informacién del hospital

e Suministro de equipamiento RV necesario (minimo 4 unidades completas)
e Formacién del personal sanitario y TIC
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3. ALCANCE DEL PROYECTO

El adjudicatario debera suministrar una solucion integral compuesta por:

3.1 COMPONENTES TECNOLOGICOS

e Aplicacion RV funcional Se incluird un sistema de visualizacién inmersiva basado en gafas de
realidad virtual que permita la ejecucion de experiencias interactivas con un alto nivel de realismo
visual.

e las gafas deberan funcionar sin conexidn por cable fisico, permitiendo libertad de movimiento del
usuario durante el uso del sistema.

e Asimismo, el sistema debera garantizar una calidad visual adecuada para la representacion
fotorrealista de entornos tridimensionales, optimizada para aplicaciones de simulacién, visualizacién
avanzada o entrenamiento en entornos realistas.

e El adjudicatario debera garantizar que el sistema suministrado sea compatible con las herramientas
de desarrollo habituales para entornos inmersivos y con estaciones de trabajo de alto rendimiento.

e Elsistema deberad incluir todos los elementos necesarios para su funcionamiento auténomo o en
conexidén inalambrica con el equipo informatico principal.

e Entornos virtuales de salas judiciales espafiolas con maximo realismo

e Sistema de simulacion de interrogatorios

e Moddulo de gestidn de sesiones terapéuticas individuales

e Panel de control para profesionales sanitarios (psicdlogos/psiquiatras)

e Sistema de seguimiento de progreso y métricas psicoldgicas y fisioldgicas
o Integracion con Historia Clinica Electrénica (HCE) del hospital

e Sistema de comunicacion en tiempo real entre victima y terapeuta

3.2 EQUIPAMIENTO HARDWARE

e Dispositivos RV (4 unidades completas con todos los accesorios)

e Equipos informaticos compatibles con especificaciones técnicas requeridas
e Almacenamiento para 5 afios

e Accesorios de limpieza e higienizacion especificos para entorno sanitario

e Sistema de almacenamiento fisico y gestién segura de equipos

o Repuestos y consumibles para el primer afio de funcionamiento

o Wearables biométricos — 4 unidades (pulso, tension, temperatura)
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4. CONTEXTO DE TRABAJO

4.1 Contexto de trabajo fisico

El contexto de trabajo en cuanto a ubicaciones se circunscribe a todos los centros dependientes del Hospital
General Universitario Gregorio Marafién:

- Edificio General (IPMQ).

- Hospital Materno-Infantil.

- Instituto Provincial de Rehabilitacion.
-  Edificio de Consultas Externas

- Edificio de Clinica

- Edificio Oncoldgico de Terapias Avanzadas
- Edificio Farmacia

-  Edificio Anatomia Patoldgica

- Edificio Psiquiatrico

- CEP Moratalaz

- CEP Hermanos Sangro.

- CSM Retiro.

- CSM Moratalaz

- Edificio Centro Quirurgico

Y entre los que destacan las siguientes ubicaciones:
e Consultas ATIENDE del Instituto de Psiquiatria y Salud Mental del HGUGM
e Despachos individuales donde habitualmente se realizan las consultas psicolégicas y psiquidtricas

Los centros incluidos en el alcance son los enumerados anteriormente o aquellos que los puedan sustituir o
ampliar, debido a las necesidades o consideraciones organizativas del SERMAS.

4.2 Contexto Tecnoldgico

Todos los Sistemas de Informacion que formen parte de la solucidn, deben integrarse con los ya existentes
del Hospital.

Todos los componentes de la plataforma que se instalen en las dependencias del Hospital seguiran los
estandares de infraestructura que se muestran a continuacion.

4.2.1 Aspectos Generales

e La arquitectura de la solucidon en materia de tecnologia a desplegar tendra que adaptarse al
esquema actualmente implantado en el HGUGM, 1 Centros de Proceso de Datos (CPD) y 1
Centro de Proceso adicional de respaldo.

e Todo el equipamiento necesario desplegar en los CPDs corporativos, estara preparado para
su inclusién bajo estdndares de la Subdireccidn de Ingenieria y la Subdireccién de Sistemas
de Informacién del HGUGM.

e El equipamiento instalado en los CPD deberd tener un formato enracable en armarios de 19”
y contendra todos los elementos para su correcta instalacion (guias hardware de instalacion,
tornilleria, latiguillos, cableado, fibras).

e Los equipamientos o servicios a desplegar en los CPD, o en cualquier armario de
comunicaciones del Hospital, seguiran las politicas corporativas de despliegue.
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Cualquier tipo de configuracion especifica de LAN, CORE, FIREWALL, etc., debera seguir las
politicas de Madrid Digital y la Direccidn General de Sistemas de Informacion y Salud Digital,
y debe ser validada por el equipo técnico de la Subdireccién de Sistemas de Informacion del
HGUGM.

Se deben crear dos entornos de trabajo para la solucidon. Uno de certificacién cuyas
integraciones se realizaran con entornos de certificacidn de terceras aplicaciones a integrar y
servird para la realizacion de desarrollos, pruebas...etc. y el entorno de produccion, que sera
el que se utilice para el trabajo diario de los profesionales tras aprobacién de funcionalidades
en el entorno de certificacion. Todo lo descrito a continuacidn, servira para ambos entornos.
El sistema deberd poder soportar una configuracidn de alta disponibilidad prestada desde
ambos CPD en modelo activo-activo.

Cualquier equipamiento hardware y/o software necesario para la correcta ejecucion y
despliegue de la solucién ofertada, asi como su éptimo funcionamiento, debera ser
suministrado por el adjudicatario.

4.2.2 Aspectos Generales RV

La arquitectura RV debera adaptarse al esquema de infraestructura del HGUGM
Configuracidén dual obligatoria: dos dispositivos RV funcionando simultdneamente
Comunicacién en tiempo real entre ambos usuarios (victima-terapeuta)
Sincronizacion perfecta de experiencias entre dispositivos

Latencia maxima permitida: 20ms motion-to-photon

Framerate estable: minimo 90 FPS constantes

Prevencion motion sickness: implementacidn de técnicas anti-mareo

4.2.3 Seguridad Especifica RV

Autenticacion: sistema de login integrado dominio SALUD

Encriptacion: todos los datos de sesion cifrados

Trazabilidad completa: registro de todas las acciones en la sesién RV
Cumplimiento RGPD: proteccidn especial datos victimas violencia género
Anonimizacion: posibilidad de sesiones anénimas si requerido

4.2.4 Servidores

Para albergar toda la solucidn se suministrara los elementos precisos para la ampliacién de la
infraestructura de servidores del Hospital necesaria para un correcto funcionamiento dentro
de la infraestructura en doble site y alta disponibilidad existente del Hospital segun
caracteristicas del Anexo: Equipamiento Existente HW y SW. Se tendra que ceiiir
estrictamente a la misma sin excepcion.

La solucién de servidores propuesta debe ser aprobada por el HGUGM. En caso de no ser
aprobada, debera ser modificada hasta su validacion final por parte del personal del HGUGM.
El sistema suministrado debera estar soportado para ejecutarse sobre entornos virtuales con
VMWARE 7 y superiores. El sistema debe estar certificado en todo momento para esta version
y para sucesivas evoluciones sin sobrecoste alguno para el HGUGM.

En caso de requerir de licencias de virtualizacién serdn suministradas por el adjudicatario
durante toda la duracién del contrato.
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4.2.5 Clientes

El acceso desde los puestos de usuario a la solucidn serd compatible con Las caracteristicas de los
clientes del Hospital:

Sistema operativo Windows 11 64 bits Professional.

Memoria RAM de 8 GB RAM o superior

No se pueden almacenar datos en local en cumplimiento de la legislacidn vigente.

La solucion tendra que estar certificada para funcionar correctamente en Microsoft EDGE y
superior, asi como Mozilla Firefox 114 y superior. El sistema debe estar certificado para la
versidbn mencionada y para sucesivas evoluciones disponibles por el fabricante en el mercado,
sin sobrecoste alguno para el HGUGM.

En el caso de que se suministren PCs, estaciones portatiles, monitores, impresoras laser y
multifuncidn, terminales ligeros o lectores de cédigos de barras cumpliran las caracteristicas
técnicas especificadas por el HGUGM. Ademas, todo equipamiento de puesto de trabajo
suministrado se maquetara con las especificaciones definidas por el hospital y Madrid Digital
sin excepcion.

La solucién debera estar certificada para estos clientes.

4.2.6 Comunicaciones

En el caso de que cualquier aplicacidon o hardware de la solucidn requiera conectarse a otros
sistemas a través de una red de comunicaciones, la aplicacion o equipamiento debera estar
soportada sobre entornos WAN corporativa ademas de LAN.

De existir equipamiento local a los centros, la conexidn a la red de datos se realizara mediante
su conectorizacion a equipamientos de red existentes (switches de planta) con conexién a
puertos RJ-45 categoria 6A con velocidades 10/100/1000

Se especificardn los puertos necesarios que necesite la aplicacidon para que pueda realizarse
la conexion.

Todo el material necesario para que los equipos suministrados por el licitador se puedan
conectar a la red corporativa del HGUGM, seran suministrados por el propio licitador.

No podran desplegarse elementos LAN (Local Area Network) como switches o hubs, asi como
elementos WAN (Wide Area Network) como routers o cualquier elemento de
comunicaciones, sin el analisis y aceptacidn por parte del personal técnico del HGUGM seguln
las especificaciones de MADRID DIGITAL.

En caso de que la solucidn se instale en el Hospital, cualquier elemento que deba ser instalado
en los armarios de comunicaciones del centro, deberd tener una anchura de 19" para su
enracado. No se permitird la instalacion en armarios de comunicaciones del centro de
equipamiento que no pueda ser enracado. Cualquier elemento accesorio que sea necesario
para su instalacion y puesta en marcha, debera ser suministrado con el equipo previa
aprobacion por la subdireccion de sistemas de informacidn, basado en las politicas
corporativas del SERMAS y Madrid Digital.

Se informarad a los responsables de Informatica designados por la Subdireccién de Sistemas
de Informacion de la cantidad de equipos a desplegar en el centro, asi como su ubicacion.
Con esa informacion, tras valorar el espacio libre existente, la Subdireccion de Sistemas de
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Informacidn podra aceptar o no el despliegue requiriendo, si fuese necesario, el suministro e
instalacidn de nuevos armarios de comunicaciones al adjudicatario.

e En los edificios dependientes del HGUGM existe cableado estructurado de datos basado en
cable de cobre de 4 pares trenzados, con categorias dispares (5, 5e, 6, 6a). Es posible el uso
del cableado estructurado libre para el despliegue de los equipamientos del adjudicatario. Si
no existiera cableado libre para su uso, el adjudicatario, bajo el andlisis y aceptacion de la
Subdireccién de Sistemas de Informacidn, tendra que desplegar el cableado necesario. El
cableado a desplegar siempre debera certificarse segiin norma técnica de MADRID DIGITALy
terminard en paneles de parcheo en los armarios de comunicaciones, no se permitira el
despliegue "en punta". La categoria a desplegar sera 6A, y el tipo de cableado F/UTP. De ser
necesario cableado de fibra, deberd desplegarse fibora monomodo OS2, o multimodo OM4
por razones de distancias.

e De forma general para el drea de cableado y comunicaciones, se deberd seguir la norma
técnica de Madrid Digital al respecto. En caso de no disponer de ella, consultarla al Hospital.

4.2.7 Almacenamiento

e El almacenamiento necesario deberd seguir el modelo especificado en el apartado de
Aspectos Generales.

e Todas las necesidades de infraestructura de almacenamiento (discos SSD, controladoras y
todo lo necesario para el correcto funcionamiento) serdn suministrados por el adjudicatario
de acuerdo a la solucidn existente en el Hospital. Se tendrd que cefiir estrictamente a la misma
sin excepcion.

e Se suministrara almacenamiento redundado necesario para la duracion del contrato

e Deberdn especificarse los requisitos de almacenamiento en cuanto a estimaciones de espacio
necesario (en GB netos), estimaciones de crecimiento anual, necesidades de tasa de
transferencia y velocidad de respuesta.

e No se podra guardar fuera de los CPD ninguna informacidn clinica.

e Entodo momento la Subdireccién de Sistemas de Informacion podra “solicitar” una revision
anual y el licitador se compromete a adecuarse a la infraestructura del HGUGM, sin
sobrecoste alguno para el propio HGUGM, teniendo en cuenta la evolucidn natural de la
tecnologia arriba mencionada.

4.2.8 Sistema Operativo del Entorno Servidor

Si la solucidn requiere de servidores:

e las licencias y/o subscripcion del Sistema Operativo de base correran a cargo del
adjudicatario durante toda la duracién del contrato.

e Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante durante toda la
duracion del expediente e integrarse con las politicas de seguridad y dominio del SERMAS. En
caso de que durante la ejecucién del contrato, alguno de los sistemas operativos quedaran
fuera de soporte por fabricante, el adjudicatario deberd proponer y ejecutar una actualizaciéon
de la solucién sin sobrecoste para el hospital y estar certificada para toda la solucién.

4.2.9 Gestor de Base de Datos

Si cualquier componente de la solucién requiere de Base de Datos:
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Independientemente del sistema soportado, las licencias y/o subscripcion de Gestor de Base
de Datos correran a cargo del suministrador durante toda la duracién del contrato.
Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante durante toda la
duracion del expediente e integrarse con las politicas de seguridad y dominio del SERMAS.

4.2.10 Servidor de Aplicaciones

Si cualquier componente de la solucién requiere de Servidor de Aplicaciones:

El licitador se compromete a adecuarse a la infraestructura de Servidor de Aplicaciones del
HGUGM.

Independientemente del sistema soportado, las licencias y/o subscripcion de Servidor de
Aplicaciones correran a cargo del suministrador durante toda la duracion del contrato.
Adicionalmente a lo anterior, el sistema debe estar soportado por fabricante durante toda la
duracion del expediente e integrarse con las politicas de seguridad y dominio del SERMAS.

4.2.11 Seguridad

La autenticacidon de la aplicaciéon se realizaréa mediante a través de los Servicios WEB
desplegados por la Direccion General de Salud Digital (DGSD), basadas en el directorio Activo
de SALUD. Es decir, es necesaria la integracidon con el directorio activo de SALUD para
autenticacién de usuarios.

La aplicacion deberd cumplir la legislacion vigente en cuanto a las medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal. Se debera cumplir con
lo expuesto con el Reglamento General de Protecciéon de Datos vigente, con el Esquema
Nacional de Seguridad (si trata datos de paciente, siempre sera nivel alto), y con la Politica de
Seguridad Corporativa del SERMAS y del HGUGM.

Para la instalacion de cualquier componente software de la solucién debera ser aprobado por
la DGSD y Madrid Digital. Para ello, al inicio de la instalacidn sera necesaria la cumplimentacion
de la documentacion asociada al:

o Andlisis de viabilidad (AVA)
o Andlisis de riesgos (AARR)
o Andlisis de Impacto de Negocio (BIA)

En funcién de lo que se arroje de estos documentos, la Oficina de Seguridad de Sistemas de
Informacién (OSSI) del SERMAS, podra solicitar también la Evaluacidn de Impacto de
Proteccién de Datos (EIPD).

Todos estos documentos seran solicitados por el adjudicatario en los primeros dias tras la
firma de contrato. El HGUGM enviara los documentos en los siguiente 3 dias laborables y el
adjudicatario los devolvera en, a lo sumo 7 dias tras la recepcidn. El plazo estimado de andlisis
es de entre 3-5 semanas, debiéndolo tener en cuenta el adjudicatario para la realizacién de
estimacion de cronograma asociado a la implantacién. Es de obligado cumplimiento que el
adjudicatario cumpla todos los requerimientos solicitados tras los comentarios realizados por
la 0SSl y basados en el ENS, RGPD y Politica corporativa.
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e Para la parte de los equipos clientes y servidores, deberdn ser compatibles con el antivirus
PANDA corporativo del HGUGM.

e En cuanto al PANDA, cualquier software que se quiera implementar en la red del Hospital
pasard un periodo de cuarentena de entre 24 y 96 horas tras su instalacién, con el fin de poder
ser catalogado de malware a goodware. Esto impacta a nuevos ejecutables, librerias...etc. El
adjudicatario lo tendra en cuenta para los tiempos de implantacion de la solucidn.

e El adjudicatario debe tener en cuenta, que no se puede aplicar ninguna excepcion de rutas
en los antivirus corporativos, ni en cliente ni en servidor.

e Cualquier actualizacién o versidén nueva debera estar disponible 96 horas naturales antes de
su despliegue en produccidn en el hospital, con el fin de poder ser clasificado dicho software
como goodware (ejecutables, librerias...etc.) El adjudicatario deberd tenerlo en cuenta para
los tiempos de planificacion del proyecto.

e Lasolucién en ninguno de sus componentes podra basarse en mochilas USB.

4.2.12 Backup

e Setiene que adaptar el sistema a las politicas de backup corporativas.

e Deberan especificarse los requisitos de almacenamiento necesario para las tareas de backup
en cuanto a estimaciones de espacio necesario (en GB netos) y estimaciones de crecimiento
anual.

e Es estrictamente necesario el cumplimiento de los RTO y RPO definidos por el Comité de
Seguridad del HGUGM. Todas las politicas de backup se tendrdn que cefiir a ello
obligatoriamente.

e El adjudicatario proporcionard todas las licencias necesarias durante la duracién del contrato
para la prestacion del servicio para cubrir con todas las necesidades funcionales del HGUGM.

4.2.13 Integraciones

Independientemente de donde se instale la solucion, las integraciones, que vienen determinadas por
la definicidn de los circuitos de trabajo y los flujos de informacion necesarios para la interoperabilidad
entre los sistemas, tendran que cumplir con los requerimientos de estrategias, arquitecturas y demas
estandares definidos por la Direccion General de Salud digital y la Subdireccién de Sistemas de
Informacién del HGUGM:

e Plataforma de integracion del SERMAS.

e Protocolos de integracidn: protocolo HL7 v2.7.

e Las adaptaciones de los Sistemas de Informacion del HGUGM necesarias para completar la
integracion. El adjudicatario las realizara de acuerdo a los procedimientos, metodologias,
estandares y buenas practicas definidas por HGUGM para estos sistemas.

e Aquella informacién maestra existente en los sistemas de informacién de HGUGM y que
tengan que ser usados por la solucidon se sincronizaran siguiendo los estdndares de
integracion descritos.

e El adjudicatario asumira cualquier coste asociado propio o de terceros para la integracion
segln los estandares del SERMAS en cuanto a licencias, trabajos técnicos y servicios
profesionales.
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En este caso, se solicita explicitamente entre otras, la integracion de la solucién ofertada con la Historia
Clinica Electrénica (HCE) mediante al menos un boton lanzador (launcher) desde la propia Historia
Clinica Electrénica a la plataforma de la soluciéon, en la cual pase como parametros el usuario y
contrasenay el identificador de paciente para que directamente se puedan ver los valores del paciente
en el aplicativo de la solucion ofertada. La ubicacién de los botones lanzadores, seran especificados
por el Hospital al inicio del contrato.

En cuanto a la gestion de resultados, se incluird la integracion de los datos estructurados y la
devolucidn de un informe a la HCE que debe cumplir con la estructura del CMDIC del Ministerio de
Sanidad y Consumo Real Decreto 1093/2010, de 3 de septiembre y sus posteriores adiciones.

4.2.14 Conexidon remota

La conexidn remota a la red del SERMAS y por ende del Hospital, se realizard estrictamente y sin
excepcion bajo los medios estipulados para ello en cada momento por parte de MADRID DIGITAL y del
SERMAS.

Actualmente consiste en el establecimiento de un tunel VPN site to site, entre la red del adjudicatario
y la red de la Consjeria de Sanidad de la Comunidad de Madrid.

Para poder constituir la VPN, el adjudicatario solicitara a la Subdireccion de Sistemas de Informacién
del HGUGM la documentacién pertinente para su constitucién. La estimacion de constitucion de la
VPN tras esta solicitud es de entre 4-6 semanas, no siendo periodos exactos. El adjudicatario no
realizara el cronograma y planificacion de instalacion y la realizacién de los servicios de soporte en
funcién de la disponibilidad de VPN, debiendo cumplir plazos de implantacion y acuerdos de nivel de
servicio de servicios independientemente de la VPN.

4.2.15 Acceso a datos de la solucion

Todos los datos que deriven de la solucidn son propiedad del Hospital. El adjudicatario proporcionara
los mecanismos necesarios, asi como la API y las ETLs necesarias para poder integrar los datos que
solicite el HGUGM sobre la solucidon con el Sistema de Business Intelligence del HGUGM, en la
actualidad, Microsoft PowerBl como herramienta corporativa, sin que afecte al rendimiento de la
solucién.
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5. DESCRIPCION DE LA NECESIDAD FUNCIONAL

5.1 Contexto de la intervencion

El proyecto ENTRENAJUICIO consiste en una intervencion preventiva sobre el estrés de las victimas de
violencia de género que deben afrontar el proceso judicial. La intervencion se desarrollard en sesion
individual entre la paciente victima y la terapeuta (dos usuarios simultdneamente) en el mismo
despacho donde habitualmente tienen las consultas de ATIENDE.

5.2 Objetivos del sistema

Objetivo General: Proporcionar a las victimas de violencia de género un entorno seguro y realista para
practicar y desarrollar habilidades que les permitan enfrentar el proceso judicial con mayor confianza
y seguridad.

Objetivos Especificos:
e Preparacion emocional: Cdmo manejar el estrés, la ansiedad y el miedo antes y durante el
juicio.

e Mejorar la capacidad de las victimas para comunicar sus experiencias de manera claray
efectiva.

o Expresion de testimonios: Practicar como contar su historia de manera claray
coherente.

o Manejo de preguntas dificiles: Cmo responder a preguntas que pueden ser
incémodas o desafiantes durante el juicio.

e Conocimiento de procedimientos legales: Familiarizarse con los procedimientos judiciales y
las interacciones con los abogados y jueces.

e Fortalecer la confianza y la autoestima de las victimas.

e Ofrecer un espacio seguro para practicar el testimonio y las posibles preguntas de la defensa.

5.3 Escenarios de Realidad Virtual
El adjudicatario debera implementar los siguientes escenarios especificos:

o Simulacion del juicio: Crear un entorno que imite una sala de tribunal, donde el usuario
puede practicar desde la entrada hasta la declaracién de testigos.

o Generar escenarios que representen diferentes etapas del juicio (testimonio, interrogatorio,
etc.) donde las victimas puedan aprender técnicas de relajacién y autocontrol frente a
situaciones estresantes, como respirar profundamente o hacer pausas al responder

o Role-playing con avatares: Los usuarios pueden interactuar con avatares (abogados, jueces,
fiscales) para practicar responder a preguntas dificiles, aclarar dudas y ser escuchados sin
temor a ser interrumpidos

o Reacciones del publico: Simular una audiencia de personas (sin que sea intimidante) para
ensefiar como manejar la mirada del publico y las emociones que eso genera.

Pagina 16 de 46



‘;« M Hospital General Universitario Red y
snavaaia Aregorio Maraindén BHs

Hospitales sin Humo

5.4 Modulos de Entrenamiento:

Comunicacion Efectiva: Ejercicios para mejorar la claridad, la concisién y la coherencia del
testimonio.

Manejo del Estrés: Técnicas de relajacion y respiracién para controlar la ansiedad durante el
juicio.

Respuesta a Preguntas Dificiles: Simulaciones de interrogatorios con preguntas desafiantes
para practicar respuestas adecuadas.

Conocimiento del Procedimiento Judicial: Informacidén sobre los pasos del juicio y los
derechos de la victima.

Testimonios y ensayo de relatos: Incluir ejercicios en los que el usuario tenga que contar su
historia de forma estructurada, de manera que puedan entrenar sus respuestas en un
contexto de juicio

5.5 Personalizacion y Adaptabilidad:

Adaptar el nivel de dificultad y la intensidad de los escenarios segun el progreso de la victima
ajustar el nivel de dificultad del juicio simulado, el tipo de preguntas o la reaccién de los
personajes (por ejemplo, hacerlo mds desafiante o amigable).

Incluir la posibilidad de que la victima se familiarice con el entorno judicial antes de la
simulacién.

5.6 Apoyo Psicoldgico:

o

o

Integrar la participacion de psicélogos y trabajadores sociales en el proyecto para brindar
apoyo emocional a las victimas.

Ofrecer sesiones de retroalimentacién y orientacidn después de cada simulacién.

1. Andlisis de respuestas: Analizar las respuestas del usuario, evaluando su claridad,
coherencia, manejo emocional y capacidad de respuesta a preguntas dificiles.

2. Consejos practicos: Proporcionar sugerencias sobre cdmo mejorar ciertas
respuestas o como manejar mejor las emociones.

3. Progreso: Llevar un registro de la mejora de la persona a lo largo del tiempo para
motivarla y darle confianza.

Tener la posibilidad de pausar la simulacién en cualquier momento en caso de que la victima
lo necesite.

5.7 Diseino y Accesibilidad:

o

o

Utilizar equipos de RV de alta calidad para garantizar una experiencia inmersiva y realista.

Ambiente amigable y no intimidante: Aunque se trata de un juicio, es importante que el
ambiente en la RV sea lo mas amigable y accesible posible. Esto incluye un disefio que no
cause mas ansiedad, sino que permita que el usuario se sienta cdmodo.

Accesibilidad: Asegurarse de que la experiencia sea accesible a personas con diferentes
capacidades fisicas o psicoldgicas. Esto incluye opciones de subtitulos, controles intuitivos, y
ayudas visuales o auditivas.
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5.8 Colaboracion con expertos

e Asesoria legal: Contaremos con abogados expertos en violencia de género para asegurarte de que
las simulaciones y los escenarios sean realistas y precisos.

e Psicdlogos y terapeutas: Contamos con la participacion de los profesionales de ATIENDE en sesién
individual

5.9 Consideraciones Eticas y de Seguridad:
e Garantizar la confidencialidad y la privacidad de la informacion de las victimas.
e Proporcionar un entorno seguro y de apoyo donde las victimas se sientan cdmodas y protegidas.

e Evitar la revictimizacidn y el trauma durante las simulaciones.

e Contar con la ayuda de profesionales de la salud mental para evitar cualquier posible consecuencia
negativa en la salud mental de la victima.
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6. DESCRIPCION DE EQUIPAMIENTO A SUMINISTRAR

6.1.1 Hardware RV
DISPOSITIVOS RV PRINCIPALES (4 UNIDADES COMPLETAS):

Especificaciones minimas obligatorias:

- Resolucidn por ojo: 2000x2000 pixeles (90Hz minimo, 120Hz preferible)

- Campo de vision: minimo 100 grados, preferible 110+ grados

- Seguimiento: 6 grados de libertad (6DOF) con precision submilimétrica

- Audio: espacial 3D integrado con cancelacién de ruido

- Controles: seguimiento de manos o controladores de alta precisién

- Comodidad: peso maximo 600g, ajuste personalizable para uso prolongado
- Conectividad: inalambrica, cable como backup

- Garantia minima de 2 afios

ESTACION DE TRABAJO (4 UNIDADES):

Las estaciones de trabajo deberan estar diseiiadas para ejecutar entornos de realidad virtual de alto
rendimiento y realismo visual, compatibles con motores graficos como Unreal Engine o Unity HDRP.
Se debera garantizar:

Procesador de ultima generacién de alto rendimiento multintcleo (ej: i9-13900K, i9-14900K).
Tarjeta grafica de gama alta NVIDIA RTX (4080 o superior).
Memoria RAM minima de 32 GB.
Almacenamiento SSD NVMe de al menos 3 TB.
Conectividad compatible con visores RV inaldmbricos (Wi-Fi 6/6E).
Fuente de alimentacién adecuada al consumo del sistema.
Sistema operativo Windows 11 Pro.
- Garantia minima de 2 afios
EQUIPAMIENTO COMPLEMENTARIO OBLIGATORIO:
- Cables y adaptadores completos para todas las configuraciones
- Sistema de limpieza profesional compatible con entorno sanitario
- Almohadillas faciales adicionales (minimo 20 unidades de repuesto)
- Estuches de transporte rigidos y acolchados para cada dispositivo RV
- Armario de carga con llave para dispositivos inaldmbricos con capacidad al menos para 4 gafas
- Kit basico de reparacion con herramientas especificas
6.1.2 Especificaciones minimas de rendimiento

- Framerate estable: 90 FPS minimo constante (sin caidas por debajo de 85 FPS)
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- Latencia motion-to-photon: maximo 20ms (preferible <15ms)
- Tiempo de carga: maximo 30 segundos para cargar cualquier escenario
- Estabilidad: 0% crashes durante sesiones de hasta 60 minutos
- Precision de tracking: error maximo 1mm en posicionamiento de manos
- Calidad grafica: nivel fotorrealistico en personajes y entornos
PREVENCION MOTION SICKNESS:
- Implementacién de técnicas anti-mareo validadas cientificamente
- Comfort settings: multiples opciones de confort (teleportaciéon, movimiento suave, etc.)
- Deteccién automatica de sintomas de malestar
- Sistema de alerta temprana para prevenir nduseas
- Opciones de recuperacion rapida en caso de malestar
6.1.3 Requisitos de higienizacion sanitaria
PROTOCOLO DE LIMPIEZA:
- Limpieza entre usuarios: procedimiento <5 minutos entre sesiones
- Desinfeccion completa: compatible con productos hospitalarios estandar
- Trazabilidad de higiene: registro digital de limpiezas realizadas
- Materiales antimicrobianos: superficies que inhiben crecimiento bacteriano
- Validacidén por Medicina Preventiva: protocolo aprobado por el Hospital
CONSUMIBLES INCLUIDOS (PRIMER ANO):
- Almohadillas faciales desechables (minimo 500 unidades)
- Toallitas desinfectantes especificas RV (minimo 2000 unidades)
- Fundas protectoras de lentes (minimo 100 unidades)
- Productos de limpieza especializada (cantidad anual estimada)
6.1.4 Wearables de monitorizacion biométrica

Ademas del equipamiento descrito en los apartados anteriores, el adjudicatario debera suministrar 4
dispositivos wearables de monitorizaciéon biométrica que permitan registrar en tiempo real las
constantes vitales basicas de las pacientes durante las sesiones de realidad virtual.

Especificaciones minimas requeridas:

- Parametros a monitorizar: frecuencia cardiaca, tension arterial y temperatura corporal.

- Conectividad: transmisién inaldambrica segura de los datos hacia las estaciones de trabajo asociadas
al sistema de RV, garantizando cifrado extremo a extremo.

- Compatibilidad: integracidn con la aplicacién de RV y capacidad de exportacion de datos a la
Historia Clinica Electrdnica (HCE) en formato estructurado.
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- Certificaciéon: marcado CE para uso clinico-sanitario conforme a la normativa europea vigente.
- Autonomia: minima de 8 horas de uso continuo con bateria recargable.

- Higienizacion: materiales hipoalergénicos y resistentes a limpieza hospitalaria, con accesorios
desechables si procede.

- Garantia minima: 2 afios.

6.1.5 Sistema de almacenamiento

El adjudicatario debera suministrar e instalar, ademas del sistema principal de realidad virtual, un
sistema de almacenamiento externo dedicado, con una capacidad minima de 10 TB netos utiles,

escalables en funcién del volumen de sesiones previsto, independiente del entorno de ejecucion de la

solucidon de RV, para el almacenamiento seguro de la informacién generada durante el uso de la
aplicacion, incluyendo:

- Grabaciones de sesiones en video y audio

- Datos de interaccidon (movimientos, tiempos, elecciones del usuario)
- Meétricas psicoldgicas y fisioldgicas recogidas durante las sesiones

- Informes generados por el sistema

- Cualquier otro dato asociado al uso terapéutico de la solucién

El suministro incluird todos los elementos hardware y software necesarios para su instalacion
funcionamiento e integracion con el resto de sistemas hospitalarios, siguiendo las indicaciones del
apartado 4.2.7 de este pliego, asi como la documentacién técnica correspondiente.

6.1.6 Manuales, instalacion, pruebas de aceptacién y repuestos

- Manuales:

Los adjudicatarios deberdn entregar con el equipo al servicio destinatario y a la Subdireccién de
Ingenieria, todos los manuales integramente en castellano, correspondientes a la mejor descripcion y

operatividad del equipo, y que serdn como minimo los siguientes:

- De instalacién: aportando ademds del manual de instalacidn, la informacidn y rotulado sobre

los equipos.

- De uso: con las caracteristicas del equipo, una explicacién detallada de los principios de
funcionamiento, de los controles, operaciones de manejo y seguridad del usuario, alarmas y
operaciones rutinarias para verificacion del funcionamiento apropiado del equipo previo a su

uso diario etc.

- De mantenimiento y técnicos: incluirdn operaciones de mantenimiento preventivo,

calibracion y ayuda en la localizaciéon de averias, etc.

Los rotulos, indicadores y etiquetas del equipo también deberdn estar en castellano o ser

suficientemente explicativos.

- Instalacion:
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El adjudicatario almacenard en sus instalaciones, sin coste alguno para el Hospital, el material a
suministrar hasta la fecha en que el Hospital le indique la entrega de éste.

La instalacion comprende la entrega en el hospital destinatario y el montaje en los locales de destino
definitivo, asi como cualquier otra operacidn requerida para su completa puesta a disposicion.

La empresa adjudicataria debera realizar los trabajos que sean necesarios para integrar los equipos
ofertados con los sistemas de informacidn que el Hospital General Universitario Gregorio Marafon
decida, sin que ello suponga coste adicional para el HGUGM. Asi mismo, los productos software y
licencias que los equipos ofertados requieran para la integracidon descrita serdan por cuenta del
adjudicatario

Se entenderd por instalacién la entrega del material ofertado, su distribucién fisica, el proceso de
colocaciéon, en su caso, de anclajes y empotramientos, la conexién de los distintos suministros
(eléctricos, etc.) al equipo, hasta los cuadros generales de distribucién de los mismos (bandejas,
soportes y otros) en caso de ser necesario, la integracién y puesta en marcha del equipamiento en su
ubicacion definitiva.

Los productos se identificaran de acuerdo a un procedimiento de etiquetado que la Subdireccion de
Ingenieria indicara y se entregaran en condiciones de funcionamiento completo que incluye la retirada
de embalajes o cualquier otro residuo que se produzca en el montaje.

Repuestos:

El suministrador garantizara la existencia de piezas de repuesto para el mantenimiento preventivo y
correctivo necesarias.

Las empresas adjudicatarias, se haran cargo, sin coste alguno para el hospital, de la retirada, una vez
causen baja, y gestidn de los residuos a la finalizacion de la vida util de los equipos ofertados conforme
a lo estipulado en el Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y
electrdnicos y la gestién de sus residuos
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7. INSTALACION, CONFIGURACION Y PUESTA EN MARCHA

Instalacidn, configuracion, puesta en marcha de la solucidn, asi como todo el hardware asociado.

El licitador dentro de su propuesta, debe presentar un cronograma en el que conste que la
realizacién de trabajos, no se demoraran mds de 2 de meses incluyendo todo el suministro objeto
del presente pliego. Entre los hitos mas importantes de este cronograma se encuentran:

Suministro de todo el hardware y software

Instalacion de todo el hardware bajo estandares del HGUGM
Instalacion, configuracion de la solucion de la plataforma.
Pruebas y validacidn tras la instalacion, configuracion.
Puesta en marcha: dia siguiente tras la validacion.

O O O O O

Toda la organizacidn, gestion, logistica y todos los costes de embalaje, envio y recepcion en cada una
de las ubicaciones del HGUGM, asi como centrales almacenaje, asi como desembalaje y posterior
instalacidn, montaje, puesta en marchay configuracion, por cada uno de los equipos, seran realizadas
y asumidas por el adjudicatario. Cualquier transporte necesario del equipamiento sera realizado por
el adjudicatario durante todo el proceso de suministro y proceso de instalacion. Se determinara que
un equipo esta funcionando, cuando los usuarios funcionales den el visto bueno al jefe de proyecto
asignado por el HGUGM, y éste a su vez, al interlocutor del adjudicatario.

Como se ha comentado, el proceso de instalacidn del equipamiento tendrd que ser realizado por
parte del adjudicatario, y contemplara por cada uno de los equipos:

Recepcion del equipamiento en las ubicaciones fisicas.

Desembalaje y posterior instalacion de elementos que componen la solucién,

Montaje del equipamiento

Puesta en marcha

Traslado del equipo a la ubicacidn determinada por el HGUGM

Conexion a la red existente en la ubicacién determinada

Configuracion de S.O, antivirus corporativo (fabricante PANDA), OCS Inventory, y clonado de
imagen indicada por el HGUGM basado en la maqueta corporativa del SERMAS (Servicio Madrilefio
de Salud) y Madrid Digital

Configuracion de politicas de seguridad, borrado de temporales e instalacidon de ejecutables para
correcta operativa del profesional.

Integracion en el dominio corporativo indicado por el HGUGM.

Introduccion de equipamiento en el inventario corporativo. En caso de realizarse
automaticamente via aplicacién, comprobar que estd incluido.

Verificacidn por parte de un funcional del servicio del correcto funcionamiento.

Recogida de elementos sobrantes del embalaje y llevados a un punto de reciclaje o basura.

Cualquier tipo de material adicional que se requiera para dejar totalmente la solucién en las
ubicaciones determinadas, corre a cargo de la empresa adjudicataria. Entendemos por instalacion, la
acometida de todo el proceso de instalacidn por cada uno de los equipos de la solucion.
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7.1 Formacion

Garantizar que el personal funcional y técnico del Hospital General Universitario Gregorio Marafidén adquiere
los conocimientos necesarios para el uso, explotacion, mantenimiento y evolucion de la solucidn de realidad
virtual orientada al entrenamiento de victimas de violencia de género.

PLAN DE FORMACION - EQUIPO FUNCIONAL
Capacitar al personal funcional del hospital para el uso auténomo y seguro del sistema de realidad virtual,

con énfasis en el manejo de los mddulos clinicos, el acompafiamiento terapéutico, y la orientacién adecuada
a las pacientes victimas de violencia de género.

Duracidn
- 10 horas totales, en 4 sesiones de 2,5 horas
- Modalidad presencial
Bloque Contenido
1. Introduccion terapéutica al - Fundamentos del uso de realidad virtual en contextos Clinicos
sistema de RV - Enfoque de género y principios éticos

- Riesgos de revictimizacidn y estrategias de mitigacion

- Aplicacién de la RV en el marco del acompafiamiento psicoldgico
2. Manejo del médulo de gestion de - Alta, programacion y edicién de sesiones individuales
sesiones terapéuticas - Personalizacién de niveles de exposicidn

- Registro de observaciones e incidencias clinicas

- Configuracién de protocolos terapéuticos predefinidos

3. Uso del panel de control para - Acceso al panel, gestién de pacientes
profesionales sanitarios - Visualizacién y control de la sesién en tiempo real
- Anotaciones clinicas sincronizadas
- Evaluacién post-sesién
4. Seguimiento de progreso y - Interpretacion de métricas psicolégicas y fisiolégicas generadas
métricas por el sistema (frecuencia cardiaca, movimientos, tiempos de
exposicidn, reacciones)
- Evolucién longitudinal y deteccién de alertas
- Exportacion de informes para historia clinica
5. Comunicacidn terapeuta-victima - Activacion de canal de voz o chat
en tiempo real - Buenas practicas en la interaccidn a distancia
- Supervisién activa y pausado guiado
6. Uso de los dispositivos de RV en - Colocacidn, limpieza y ajuste de los visores
entorno clinico - Recomendaciones para minimizar motion sickness o discomfort
- Supervisién durante la sesion
- Control de entorno fisico y seguridad
7. Orientacion al paciente antes, - Introduccién y contextualizaciéon verbal
durante y después de la sesién - Acompafiamiento emocional

- Evaluacién del impacto percibido
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Bloque Contenido
- Registro de observaciones clinicas posteriores

PLAN DE FORMACION - EQUIPO TIC

Capacitar al personal TIC del Hospital General Universitario Gregorio Marandn para realizar el soporte
técnico, integracién, administracidn y mantenimiento del sistema completo de realidad virtual, incluyendo el
hardware, el software clinico (mddulo de gestion y panel de control), el sistema de almacenamiento y los
mecanismos de integracion con sistemas hospitalarios.

Duracion

- 6 horas totales, distribuidas en 2 sesiones de 3 horas
- Modalidad: presencial

Bloque Contenido

1. Arquitectura técnica general del - Componentes de hardware (visores, estaciones de trabajo, red,
sistema sistema de almacenamiento externo)

- Arquitectura software: cliente, servidor, almacenamiento,
sincronizacion de datos

- Ciclo de vida de una sesion de usuario (inicio-fin)

2. Gestion técnica del médulo de - Flujo de programacion y configuracién de sesiones
sesiones terapéuticas - Registro y trazabilidad técnica de interacciones

- Resolucidn de errores comunes (bloqueos, tiempos de carga,
errores de sincronizacion)

- Control de logs y verificacidn de registros

3. Soporte al panel de control - Accesos, permisos y recuperacion de credenciales
clinico - Resolucidn de incidencias de visualizacion y control
- Comprobacion del canal de comunicacién terapeuta-victima
- Validacién de carga de datos y exportacién
4. Integracion con sistemas - Acceso a Historia Clinica Electrénica (HCE) mediante botdn
hospitalarios lanzador

- Flujo de exportacién de informes y registros a los sistemas clinicos
del hospital (CMDIC u otros)

- Acceso a base de datos o API para herramientas de explotacién de
datos (Power BI)

- Validacién técnica de seguridad, logs y auditorias
5. Gestidn del sistema de - Ubicacién fisica en CPD
almacenamiento externo - Asignacion de espacio y particiones

- Protocolos de acceso (SFTP, SMB, NFS)

- Monitorizacion del estado (espacio libre, redundancia RAID,
alertas)

- Integracién con backup corporativo y cifrado de datos

6. Seguridad, actualizaciones y - Gestién de usuarios, roles y autenticaciones
soporte técnico - Cifrado y trazabilidad de accesos

- Procedimientos de actualizacion del sistema (parches, versiones)
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Bloque Contenido
- Escalado de incidencias al adjudicatario

- Documentacidn técnica y canal de soporte del proveedor
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8. PROPUESTA SOPORTE Y MANTENIMIENTO

Los licitadores deberdn presentar obligatoriamente una propuesta de soporte y mantenimiento para el
periodo posterior a la finalizacién del contrato. Vigencia minima de la oferta: 12 meses desde la finalizacion
del contrato.

La propuesta no puede superar el 15% del coste de licitacidn, se valorara la presentacion de ofertas inferiores.

Esta propuesta incluird el soporte (Técnico y Asistencial) segin lo comentado en el presente pliego vy
Mantenimiento (Preventivo, Correctivo, Evolutivo, Adaptativo y Técnico-Legal) del software (SW) y hardware
(HW) que instale en el HGUGM y sus centros dependientes y en CPDs y centros corporativos para el correcto
funcionamiento de toda la solucién instalada en el presente expediente.

No obstante, a continuacion, se desglosan los tipos de Soporte y Mantenimiento a cubrir dentro de la
propuesta que se presente, cuando se haga referencia en el texto a la “empresa”, se hace referencia al
proveedor con el que se formalice la propuesta:

8.1 Soporte

En cuanto al Soporte, se tendra en cuenta lo siguiente:

- Soporte funcional y resolucion de incidencias de usuario; Resolucién de incidencias
funcionales de cualquiera de las areas de la solucién. Se resolveran los errores o incidencias
gue puedan surgir con el uso de la solucion. La resolucidn de dudas o consultas puntuales se
consideran dentro de esta categoria.

- Soporte técnico: ante cualquier incidencia que surja en de cualquiera de las areas de la
solucidn. Este servicio de soporte resolvera las cuestiones técnicas que plantea el uso de los
equipos.

- Atencion para la resolucién de dudas y/o consultas relacionadas con la solucién.

La empresa pondrd a disposicion del HGUGM un servicio de soporte y resolucion para atender las
necesidades de soporte y mantenimiento, que englobard todas las tareas destinadas a mantener la
funcionalidad de la infraestructura operativa, incluyendo el soporte hardware y software, asi como lo
expresado en los puntos anteriores; asi como cualquier duda asistencial que tengan.

Dicho servicio incluird el soporte y resolucién de incidencias funcionales, técnicas y asistenciales.
También incluira las tareas de soporte y resolucion de instalacion de nuevas versiones y actualizacién
de versiones en los entornos donde estd implantado el producto.

8.2 Horarios de Soporte

El horario de soporte se prestara durante 8 horas al dia, 5 dias a la semana, para la plataforma de la
solucién.

El horario prestacién del servicio de atencidn directa al hospital, sera de 9 de la mafiana a 6 de la tarde,
los dias laborables, teniendo que adaptar la empresa los recursos disponibles en cada momento para
que se cumplan los requerimientos de calidad y accesibilidad establecidos en la presente licitacion.
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8.3 Actuacion de soporte

Los trabajos de soporte se realizaran mediante actuaciones en remoto, no obstante, si no se resuelve
en las primeras 24 horas, se acudird in situ en las ubicaciones necesarias.

Si, por necesidades del servicio, se cambiara de ubicacidn algun equipo, se notificarad para modificarlo
en el inventario, y se seguird prestando el servicio de soporte y mantenimiento por parte de la
empresa sin sobrecoste adicional.

Toda actuacion de soporte que requiera cambio, actualizacidn, sustitucién, modificacién de hardware,
software o similar, correra a cargo de la empresa. Ademas, debera realizar toda la gestidn de residuos,
equipos averiados, piezas hardware rotas, y su transporte ya sea dentro del HGUGM o fuera de él, a
un punto limpio si la normativa de los equipos los requiere.

En el apartado Gestidn de los Servicios de Soporte, se obtendran mas detalles sobre la prestacion del
Soporte.

8.4 Mantenimiento

Se contemplaran las siguientes acciones:

e Mantenimiento preventivo. Comprobacion de la configuracion del hardware y software para
prevenir posibles fallos de la solucién.

e Mantenimiento evolutivo: Suministro e Instalacion de nuevas versiones de la aplicacion de
gestion y/o cualquier otro software de la solucion.

e Mantenimiento correctivo: incluyendo la realizacion de las modificaciones que sean
necesarias para solucionar los errores que se detecten en el hardware y software de la
solucién.

e Mantenimiento adaptativo. Incluyendo las adaptaciones al entorno del HGUGM, y en el cual
se incluye también el mantenimiento técnico- legal.

A continuaciodn, se describe cada uno de los mantenimientos y lo que incluye, mas detalladamente:

8.5 Mantenimiento Preventivo

La empresa se compromete a la realizacidon del mantenimiento preventivo. En dicho mantenimiento
se realizard una comprobacién de la configuracién software de gestion y de todo el hardware para
prevenir posibles fallos de la solucidn.

Se debe presentar un plan de Mantenimiento Preventivo como respuesta en el presente pliego, con
las acciones a realizar dentro del mismo y la periodicidad. El Hospital se reserva el derecho en cualquier
momento de afiadir tareas al plan presentado, y que deberdn ser ejecutadas por la empresa.

La empresa presentard un informe detallado de todas las acciones realizadas, asi como de los datos
solicitados por el HGUGM para cada uno de los mantenimientos preventivos realizados. Las tareas
asociadas a dicho mantenimiento seran realizadas por la empresa.

8.6 Mantenimiento Evolutivo

La empresa se compromete a la realizacién de mantenimiento evolutivo con periodicidad semestral.
En dicho mantenimiento se realizardn subidas de version del software incluidos en la solucién y que
incluyan mejoras generales, nuevas funcionalidades y/o correcciones a bugs de la aplicacion que sean
sacadas por el fabricante y sin sobrecoste para HGUGM. Es decir, al menos se realizaran 2 subidas de
version de la solucién anuales. Todas las tareas asociadas a dichas subidas de versidn, incluyendo las
pruebas, instalacidn, configuracidn, puesta en marcha...etc. seran realizadas por la empresa, ademas
de realizar soporte postproduccion tras la subida de version.
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La empresa, presentard un documento donde enumerara todas las mejoras generales, nuevas
funcionalidades e identificard los bugs corregidos del software para ser aprobado por el HGUGM vy
subir la version en funcion de lo expuesto en el apartado “Actualizaciones de Versiones”.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

8.7 Mantenimiento Adaptativo

La empresa se compromete a realizar, ante cualquier cambio que se produzca en la legislacidn vigente,
ya sea a nivel de la Unidn Europea, a nivel nacional o a nivel regional, cualquier modificacién necesaria
para adaptar la solucidon ofertada en el presente expediente a esta nueva legislacion durante la
duracion del contrato. Estas modificaciones deberan estar realizadas e implantadas antes de las fechas
marcadas en la propia ley, y no podran acarrear ningun coste adicional para el HGUGM.

De igual manera, dentro del Mantenimiento Adaptativo, se tendra en cuenta en todo momento
cualgquier cambio realizado en la infraestructura del HGUGM, ya sea Hardware o Software a nivel de
Sistemas y Telecomunicaciones, Sistemas Operativos, Bases de Datos, Servidores de Aplicaciones e
Integraciones, para adaptarlas a la misma; sin sobrecoste para el HGUGM. El plazo de esta
actualizacion sera de 2 semanas tras la peticién por parte del Hospital.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

8.8 Mantenimiento Correctivo

Mantenimiento correctivo, es la actividad consistente en diagnosticar y solucionar incidencias de
funcionamiento de la solucién.

Las incidencias pueden ser debidas a errores en cualquier elemento hardware que forme parte de la
solucién y/o en el software.

En caso de incidencia en cualquier elemento hardware, sera reparado o sustituido por uno nuevo igual
o superior del mismo fabricante sin sobrecoste para el HGUGM, in situ, atendiendo a los niveles de
servicios acordados en el presente pliego. En caso de ser otro fabricante, antes de cualquier sustitucion
se deberan realizar pruebas técnicas y funcionales y ser aceptado por el Hospital para incluirlo como
alternativa. Mientras tanto, la empresa siempre sustituira el equipamiento por un componente o
equipo nuevo del mismo modelo que el averiado o superior.

La empresa debera indicar al HGUGM sus criterios de tipificacion de incidencias con el fin de facilitar
y agilizar la comunicacion de incidencias.

El procedimiento de actualizaciones de version derivadas de este mantenimiento, vendra especificado
en el subapartado Actualizaciones de versiones.

8.9 Actualizacion de versiones

Las tareas de actualizacion de versiones de cualquier elemento software de la solucién, serdn tratadas
dentro de las tareas y planificacion establecidas con el interlocutor designado por el HGUGM del
contrato, que ademas, serd el responsable de la coordinacién de las tareas de soporte de la
actualizacion de versiones.

Una vez validada la version, el HGUGM comunicard y acordara con la empresa las fechas de puesta en
produccién de las versiones, debiéndose hacer las mismas en horario de menor impacto asistencial. El
soporte a la puesta en produccion de las nuevas versiones debera llevarse a cabo en todas las
instalaciones donde se encuentre implantada la solucién. El interlocutor designado por el HGUGM, se
reserva la potestad de modificar la planificacidn atendiendo a razones de interés general del HGUGM,
incluso pudiéndose ejecutar trabajos fuera del horario laborable, sin sobrecoste para el HGUGM.
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Las actualizaciones de version en el momento del trabajo tendran en cuenta lo siguiente, y ajustarse
al minimo impacto asistencial: VENTANA DE TRABAJO = Tiempo de preparacidn especializada técnica
+ tiempo de actuacién (incluyendo el tiempo de corte necesario) + tiempo de pruebas + tiempo de
marcha atras (si fuera necesaria).

Los procesos de puesta en produccion se deberan ajustar en todo momento al Protocolo de
Implantacion de Sistemas de Informacién vigente en cada momento, establecido por el HGUGM.

Todas las tareas asociadas a la implantacion de nuevas versiones derivadas de mantenimientos
correctivos, evolutivos y adaptativos, seran realizados por la empresa, incluso si hiciera falta in situ y
fuera de horario laborable para minimizar el impacto a la atencidn sanitaria, sin que ello derive en
coste alguno adicional para el HGUGM. Ademas, como viene reflejado en el apartado Soporte, se
realizard soporte ante la actualizacion de version y habra un soporte postproduccion in situ.

Para todos los mantenimientos; tanto para la solucidn inicial aprobada por el HGUGM, asi como para
la presentacion de nuevas versiones, vendra acompafiada de la correspondiente documentacién tanto
para el usuario final como para el soporte técnico. Deberd contemplar al menos:

- Manual de usuario completo y actualizado con los cambios de la nueva versién en castellano

- Manual de instalacién y administracion en castellano

- Manual técnico de configuracidn y arquitectura en castellano

- Resumen técnico de las modificaciones sufridas por el producto en su ultima revisidon (bugs,
nuevas funcionalidades, mejoras generales)

Las versiones deben ser remitidas suficientemente probadas para que, una vez verificadas por el
personal técnico y funcional, puedan ser instaladas con la mayor brevedad posible en los centros por
personal de la empresa. Asimismo, si el HGUGM lo considera necesario por la envergadura de la
version, la empresa realizard las jornadas de formacion presencial necesarias indicadas por el propio
HGUGM, para el personal funcional y técnico.

La actualizacion de la version de cualquier elemento de la solucidn, se realizard sin que conlleve
impacto en el servicio prestado por los profesionales del centro. Si fuera necesario parar el servicio de
cualguier elemento de la solucidn, la empresa preparara un plan de continuidad de servicio que debe
ser aprobado por el Hospital, con el fin de que no exista impacto asistencial.

Dentro de la actualizacién de versiones, cabe especial mencion al mantenimiento de todas las
actualizaciones de seguridad de todas los sistemas y licenciamiento de cualquier elemento de la
solucidn. Para ello, se realizard un mantenimiento el primer miércoles de cada mes en horario de
menor impacto a decidir por el Hospital, manteniendo el servicio en funcionamiento en todo
momento.

En el apartado Gestidon de los Servicios de Mantenimiento, se obtendran mas detalles sobre la
prestacion del Mantenimiento.

8.10 Gestion de los servicios de soporte

Adicionalmente a todo lo reflejado en el apartado Soporte, el servicio de soporte prestado comprende
la resolucidn de incidencias escaladas desde los servicios de soporte del HGUGM. También incluye el
soporte y la coordinacidn necesaria para la actualizacidén de versiones.

8.10.1 Categorizacion de incidencias: tiempos de respuesta, tiempos de resolucion vy
disponibilidad.

Dentro del servicio de soporte, la empresa deberd proporcionar una solucién a las incidencias que se
le comuniquen relativas a errores y/o averias que se produzcan o peticiones, considerando los
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siguientes tiempos de respuesta y de resolucién, que es el plazo transcurrido desde la notificacidn de
la incidencia o peticiéon por parte del HGUGM, mediante cualquiera de las vias ya descritas en
apartados anteriores, hasta la restitucion del sistema a su funcionamiento normal. Este denominamos
soporte técnico y funcional.

Para las peticiones de soporte asistencial el tiempo de respuestay de resolucion deben ser inmediatos,
en la misma llamada y necesidad de escalado a HGUGM segun protocolo.

Tiempos de respuesta:

El tiempo de respuesta para cualquier tipo de incidencia o peticién escalada por el HGUGM, no sera
superior a 15 minutos y en caso de soporte asistencial debe ser inmediato.

Tiempos de resolucidn:

Estos tiempos se establecen en funcidon de la prioridad que se le asigne en el momento de la
comunicacion de la incidencia o peticidn:

Soporte asistencial: inmediato
Soporte técnico o funcional sobre incidencias y peticiones sobre hardware o software:

o 24 horas naturales para incidencias de prioridad Critica (Indisponibilidad Total de Servicio
en una ubicacion de un centro. Interrumpen la prestacién del servicio de manera general,
o producen una degradacién del mismo apreciable que supone la pérdida de una
funcionalidad anterior)

o 48 horas naturales para incidencias de prioridad Alta (Degradacién del Servicio o
Indisponibilidad Parcial de Servicio. Interrumpen la prestacion del servicio de manera
parcial, o producen una degradaciéon del mismo de manera apreciable que supone la
pérdida parcial de una funcionalidad en una ubicacién)

o 2 NBD (Al segundo dia laborable tras la incidencia) para incidencias catalogadas como
prioridad Media (Degradacion del Servicio. El servicio se sigue prestando de forma total,
pero se produce una degradacion del mismo de manera apreciable)

o 72 horas para incidencias catalogadas como prioridad Baja (No implica Indisponibilidad ni
Degradacion del Servicio.)

o 96 horas naturales: consultas a través del servicio de atencidn 24x7.

Dentro de los niveles de soporte, podemos englobar el requerimiento de mantener el inventario
completamente actualizado, con una exactitud superior al 98% de los equipos auditados por parte de
la empresa.

El tiempo de inicio que se tomard a la hora de contar los tiempos de resolucién de la incidencia o
peticidn serd a partir de la notificacién de la misma a través de cualquiera de los cauces acordados.

El HGUGM, dispondra de la potestad de poder asignar o cambiar de forma directa la prioridad de una
incidencia o peticion.

Niveles de Servicio:
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NIVELES DE PRIORIDAD

(GRAVEDAD) TIEMPO MAXIMO
DE RESOLUCION
SOPORTE ASISTENCIAL

INMEDIATO bajo

P1: Critica
protocolo

NIVELES DE PRIORIDAD
(GRAVEDAD)
SOPORTE FUNCIONAL Y TECNICO TIEMPO MAXIMO
DE RESOLUCION
INCIDENCIA'Y PETICIONES
HARDWARE O SOFTWARE
P1: Critica 24 horas naturales
P2: Alta 48 horas naturales
2 NBD (Al segundo
P3: Media dia laborable tras
la incidencia)
P4: Baja 72 horas
P5: Consultas 96 horas

El HGUGM se reserva el derecho de, bajo su criterio, decidir si la resolucién de una incidencia o
peticién, implica una solucidn temporal o una solucidn final. En caso de ser una solucidn temporal, el
contador de tiempo de resolucidn se iniciaria de nuevo tras la reposicién del servicio con la solucidn
temporal, teniendo la empresa que dar una solucidn final aprobada por el HGUGM. Solo se puede
aplicar una solucién temporal por incidencia o peticion.

Por otro lado, la disponibilidad total de la solucién, tomando como solucién la suma de cada uno de
los elementos hardware y software incluido, debe ser superior al 99,8% del tiempo en periodos de
medicidon mensuales. Es por ello que la arquitectura de la solucién debe ser completamente robusta y
en alta disponibilidad de todos los elementos.

En funcién de esto se determinaran las indemnizaciones a aplicar, segun el procedimiento establecido.

Si como consecuencia de la puesta en produccién de un parche o nueva version, se constatara que en
este existe un error que implicara la modificaciéon de ese desarrollo, esta modificacion se podra
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considerar a criterio del HGUGM como una incidencia, y como tal se le aplicaria los tiempos de
resolucidn indicados en los acuerdos de servicios que figuran en este pliego.

8.11 Gestion de los servicios de mantenimiento

Adicionalmente a todo lo reflejado en el apartado Mantenimiento, los servicios de mantenimiento que son
objeto del alcance de este procedimiento se gestionara de la siguiente forma:

Mantenimiento Correctivo

La empresa, tras recibir la notificacidn de una incidencia a través de las herramientas y procedimientos
definidos por el HGUGM para la gestion de incidencias, definidos en el presente pliego, procedera a su
resolucién siguiendo el procedimiento establecido por el HGUGM.

En caso de ser necesario en las tareas de mantenimiento correctivo, interactuar con otros servicios de soporte
o areas del HGUGM, se realizaria mediante correo electréonico o teléfono, contactando con el personal
designado por el HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento, vendra especificado en el
subapartado Actualizaciones de versiones.

Mantenimiento Adaptativo

Cualquier cambio en la arquitectura y estandares por parte del HGUGM siempre serd comunicado a laempresa
en las mismas condiciones, siendo responsabilidad de la empresa realizar los cambios oportunos como parte
del mantenimiento adaptativo, sin sobrecoste para el HGUGM.

Por otra parte, la empresa se compromete a realizar, ante cualquier cambio que se produzca en la legislacion
vigente, ya sea a nivel de la Unién Europea, a nivel nacional o a nivel regional, cualquier modificacién necesaria
para adaptar la solucién soportada en el presente expediente a esta nueva legislacion durante la duracién del
contrato. Estas modificaciones deberan estar realizadas e implantadas antes de las fechas marcadas en la
propia ley, y no podrdn acarrear ningln coste adicional para el HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento, vendra especificado en el
subapartado Actualizaciones de versiones.

Mantenimiento Evolutivo

Como comentabamos en el apartado de Mantenimiento la empresa se compromete a la realizacién de
mantenimiento evolutivo con periodicidad semestral. En dicho mantenimiento se realizaran subidas de
versidn del software incluido en la solucidn y que incluyan mejoras generales, nuevas funcionalidades y/o
correcciones a bugs de la solucidn que sean sacadas por el fabricante y sin sobrecoste para HGUGM. Las tareas
asociadas a dichas subidas de versidén, seran realizadas por la empresa, ademas de realizar soporte
postproduccion in situ, si fuera demandado por el HGUGM.

La empresa, presentard a la Subdireccion de Sistema de Informacion un documento donde enumerard todas
las mejoras generales, nuevas funcionalidades e identificard los bugs corregidos del software para ser
aprobado por el HGUGM vy subir la version en funcién de lo expuesto en el apartado “Actualizaciones de
Versiones”.
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De acuerdo a lo anterior, el HGUGM acordard con la empresa las fechas de entrega de las versiones y su
puesta en produccién. El interlocutor designado por el HGUGM, se reserva la potestad de modificar la
planificacion atendiendo a razones de interés general del HGUGM.

El procedimiento de actualizaciones de versidn derivadas de este mantenimiento, vendrd especificado en el
subapartado Actualizaciones de versiones.

Mantenimiento Preventivo

La empresa realizara las tareas necesarias, que en lo posible, detecten un futuro fallo en el uso de la solucién,
adelantando los procedimientos que eviten posibles incidencias.

Se presentara un Plan de Mantenimiento Preventivo en el que se indique como se hara la gestion del mismo.
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9. EXPLOTACION INFORMACION.

El adjudicatario se compromete a enviar toda la informacion técnica y de actividad asistencial requerida por
el Hospital.

Ademas, el adjudicatario proporcionara todas las cadenas de conexidn, asi como MIBs necesarias para
integrar la solucion con el Cuadro de Mando de la Subdireccién de Sistemas de Informacidn

De igual manera, se debe preparar una vista que se actualice en tiempo real y sea consultable por los
profesionales que determine el Hospital.
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10. CONTENIDO DE LAS PROPUESTAS

El contenido de las propuestas sera el siguiente:
1. Resumen ejecutivo (1 paginas en total)

En la relacién con los servicios ofertados para el cumplimiento del objeto del contrato, se definiran
brevemente los objetivos y alcance, planteamiento general, organizacidon y composicidn del equipo de trabajo,
compromisos asumidos, valores diferenciales y otros aspectos relevantes de la oferta.

2. Acatamiento expreso (1 pagina en total)

Acatamiento expreso a todas y cada una de las condiciones que se incluyan en los pliegos de prescripciones
técnicas y de clausulas administrativas.

3. Descripcion de la solucién propuesta (20 paginas en total)

Detalle exhaustivo de la propuesta de solucidn. Se describiran el planteamiento para la solucién contemplada
en el contrato.

Se incluiran capturas de pantalla de la solucién para una mejor valoracion por parte del Hospital.
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11. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

11.1 Normativa de seguridad y proteccion de datos

En el caso de que el Adjudicatario, durante el ejercicio de la prestacion del suministro, tuviera
que tratar con datos de caracter personal del HGUGM por razén de la prestaciéon del
suministro, instalacion, configuracion y puesta en marcha del objeto del contrato, cumplira
con la legislacion vigente en materia de proteccion de datos de caracter personal que resulte
de aplicacién, concreto el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
(RGPD); la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal; el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal; asi como las disposiciones de desarrollo de las normas
anteriores o cualesquiera otras aplicables en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

Asi, el HGUGM tendra la consideracion de Responsable del tratamiento y el Adjudicatario
tendra la consideracién de Encargado del Tratamiento conforme a lo establecido en los
articulos 28 y 29 en el RGPD.

11.2 Encargado del Tratamiento.

El Encargado del Tratamiento se compromete a cumplir las medidas y requisitos de
seguridad exigidos por el HGUGM. El coste de las actuaciones de cualquier tipo, derivadas
del cumplimiento de RGPD y normativa relacionada, seran por cuenta del Encargado del
Tratamiento.

El tratamiento de datos de caracter personal por el Encargado del Tratamiento, se regira por
un contrato o acto juridico analogo, donde se establezca el objeto, la duracion, la naturaleza
y finalidad del tratamiento, asi como el tipo de datos personales y categorias de interesados,
y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Encargado del
Tratamiento, seran recogidas en un documento especifico que sera firmado por el HGUGM
y el Encargado del Tratamiento de forma previa al inicio de los trabajos.

11.3 Limitacion del acceso o tratamiento.

El Encargado del Tratamiento limitara el acceso o tratamiento de datos de caracter personal
pertenecientes a los ficheros bajo titularidad del HGUGM, limitandose a realizar el citado
acceso o tratamiento cuando se requiera imprescindiblemente para la prestacion del
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suministro y/o de las obligaciones contraidas, y en todo caso limitdndose a los datos que
resulten estrictamente necesarios.

11.4 Medidas de Seguridad.

A los efectos de la prestacion del suministro, instalacion, configuracion y puesta en marcha,
por parte del Encargado del Tratamiento, quedara obligado, con caracter general, por el
deber de confidencialidad y seguridad de los datos de caracter personal (y de otros datos de
caracter confidencial del HGUGM que puedan tratarse). Y con caracter especifico, en todas
aquellas previsiones que estén contempladas en las actividades que formen parte del
servicio adjudicado, en especial:

El Encargado del Tratamiento y el personal encargado de la realizacion de las
tareas guardaran y aseguraran la confidencialidad, disponibilidad e integridad
sobre todas las informaciones, documentos y asuntos a los que tengan acceso o
conocimiento durante la vigencia del contrato, no revelando, transfiriendo o
cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como
consecuencia de la prestacion del servicio sanitario, sin limite temporal alguno.

El Encargado del Tratamiento, mediante la suscripcion del contrato de
adjudicacion, asumira el cumplimiento de lo previsto en las presentes clausulas,
atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD.

El Encargado del Tratamiento utilizara los datos de caracter personal unica y
exclusivamente, en el marco y para las finalidades determinadas en el objeto del
servicio adjudicado y del presente documento, y bajo las instrucciones del
Responsable del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

Accedera a los datos de caracter personal responsabilidad del Responsable del
Tramiento unicamente cuando sea imprescindible para el buen desarrollo de los
servicios para los que ha sido contratado.

En caso de que el tratamiento incluya la recogida de datos personales en nombre
y por cuenta del Responsable del Tramiento, el Encargado del Tratamiento debera
seguir los procedimientos e instrucciones que reciba del Responsable del
Tramiento, especialmente en lo relativo al deber de informacién y, en su caso, la
obtencién del consentimiento de los afectados.

Si el Encargado del Tratamiento considera que alguna de las instrucciones del
Responsable del Tramiento infringe el RGPD o cualquier otra disposicion en
materia de proteccion de datos de la Unién o de los Estados miembros, informara
inmediatamente al Responsable del Tramiento.

En caso de estar obligado a ello por el articulo 30 del RGPD, el Encargado del
Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tramiento, que contenga
la informacién exigida por el articulo 30.2 del RGPD.

Garantizara la formacién necesaria en materia de proteccion de datos personales
de las personas autorizadas para tratar datos personales.

Dara apoyo al Responsable del Tramiento en la realizacién de las evaluaciones
de impacto relativas a la proteccion de datos, cuando proceda.

Dara apoyo al Responsable del Tramiento en la realizacién de las consultas
previas a la Autoridad de Control, cuando proceda.

Pondra a disposiciéon del Responsable del Tramiento toda la informacion necesaria
para demostrar el cumplimiento de sus obligaciones, asi como para la realizacion
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de las auditorias o las inspecciones que realicen al Responsable del Tramiento u
otro auditor autorizado por este.
En caso de estar obligado a ello por el articulo 37.1 del RGPD, designara un
delegado de proteccion de datos y comunicara su identidad y datos de contacto al
Responsable del Tramiento, cumpliendo con todo lo dispuesto en los articulos 37,
38 y 39 del RGPD.
En caso de que el Encargado del Tratamiento deba transferir o permitir acceso a
datos personales responsabilidad del Responsable del Tramiento a un tercero en
virtud del Derecho de la Unién o de los Estados miembros que le sea aplicable,
informara al Responsable del Tramiento de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.
Se prohibe el tratamiento de datos por terceras entidades que se encuentren en
terceros paises sin un nivel de proteccidn equiparable al otorgado por la normativa
de proteccidon de datos de caracter personal vigente en Espafia, salvo que se
obtenga la preceptiva autorizacion de la Agencia Espainola de Proteccion de Datos
para transferencias internacionales de datos, de conformidad con los articulos 44,
45, 46, 47, 48, y 49 del RGPD.
El Encargado del Tratamiento comunicara y hara cumplir a sus empleados, y a
cualquier persona con acceso a los datos de caracter personal, las obligaciones
establecidas en los apartados anteriores, especialmente las relativas al deber de
secreto y medidas de seguridad.
El Encargado del Tratamiento no podra realizar copias, volcados o cualesquiera
otras operaciones de conservacion de datos, con finalidades distintas de las
establecidas en el servicio adjudicado, sobre los datos de caracter personal a los
que pueda tener acceso en su condicidon de Encargado del Tratamiento, salvo
autorizacion expresa del Responsable del Tratamiento.
Adoptar y aplicar las medidas de seguridad estipuladas en el presente contrato,
conforme lo previsto en el articulo 32 del RGPD, que garanticen la seguridad de
los datos de caracter personal responsabilidad del Responsable del Tratamiento y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos
a que estén expuestos, ya provengan de la accion humana o del medio fisico o
natural.
El Encargado del Tratamiento se compromete a formar e informar a su personal
en las obligaciones que de tales normas dimanan, para lo cual programara las
acciones formativas necesarias. Asi mismo, el del Encargado del Tratamiento
tendra acceso autorizado unicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones.
El Encargado del Tratamiento comunicara al Responsable del Tratamiento, para
aquellos aspectos relacionados con sus competencias, de forma inmediata,
cualquier incidencia en los sistemas de tratamiento y gestidn de la informacion que
haya tenido o pueda tener como consecuencia la alteracion, la pérdida o el acceso
a datos de caracter personal, o la puesta en conocimiento por parte de terceros no
autorizados de informacién confidencial obtenida durante la prestacion del
servicio.
El Encargado del Tratamiento estara sujeto a las mismas condiciones y
obligaciones descritas previamente en el presente documento, con respecto al
acceso Yy tratamiento de cualesquiera documentos, datos, normas vy
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procedimientos pertenecientes a la HGUGM a los que pueda tener acceso en el
transcurso de la prestacion del servicio.

- Los disefios y desarrollos de software deberan, observar con caracter general, la
normativa de seguridad de la informacion y de proteccion de datos de la
Comunidad de Madrid y:

- En todo caso observaran los requerimientos relativos a la identificacion y
autenticacion de usuarios, estableciendo un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

- En ningun caso el equipo prestador del servicio objeto del contrato tendra acceso
ni realizara tratamiento de datos de caracter personal contenidos o soportados en
los equipos o recursos mantenidos.

11.5 Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacién contractual acordada entre el Responsable del
Tramiento y el Encargado del Tratamiento, el Encargado del Tratamiento debera solicitar al
Responsable del Tramiento instrucciones precisas sobre el destino de los datos de caracter
personal de su responsabilidad, pudiendo elegir éste ultimo entre su devolucion, remision a
otro prestador de servicios o destruccién integra, siempre que no exista prevision legal que
exija la conservacion de los datos, en cuyo caso no podra procederse a su destruccion.

11.6 Cesion o comunicacion de datos a terceros.

El Encargado del Tratamiento no comunicara los datos accedidos o tratados a terceros, ni
siquiera para su conservacion. Asi, el Encargado del Tratamiento no podra subcontratar
ninguna de las prestaciones que formen parte del objeto del pliego y que comporten el
tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios.

En caso de que el Encargado del Tratamiento necesitara subcontratar todo o parte de los
servicios contratados por el Responsable del Tramiento en los que intervenga el tratamiento
de datos personales, debera comunicarlo previamente y por escrito al Responsable del
Tramiento, con una antelacion de 1 mes, indicando los tratamientos que se pretende
subcontratar e identificando de forma clara e inequivoca la empresa subencargada, asi como
sus datos de contacto. La subcontrataciéon podra llevarse a cabo si el Responsable del
Tramiento no manifiesta su oposicion en el plazo establecido.

El subencargado, también esta obligado a cumplir las obligaciones establecidas en este
documento para el Encargado del Tratamiento y las instrucciones que dicte el Responsable
del Tramiento.

Corresponde al Encargado del Tratamiento exigir por contrato al subencargado el
cumplimiento de las mismas obligaciones asumidas por él a través del presente documento.

El Encargado del Tratamiento seguira siendo plenamente responsable ante el Responsable
del Tramiento en lo referente al cumplimiento de las obligaciones.
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11.7 Responsabilidad en caso de incumplimiento.

El Encargado del Tratamiento sera considerado responsable del tratamiento en el caso de
que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del encargo, respondiendo de las infracciones en que hubiera incurrido
personalmente.

11.8 Cesion del contrato.

El Encargado del Tratamiento no podra ceder total o parcialmente, los derechos y
obligaciones que se deriven del contrato sin autorizacion expresa escrita del Responsable
del Tratamiento, que fijara las condiciones de la misma, no autorizandose la cesion de los
contratos a favor de empresas incursas en causa de inhabilitacién para contratar.
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12. COMPROMISO MEDIOAMBIENTAL

El contratista adoptara las medidas oportunas para el cumplimiento de la legislacién
ambiental en vigor en relacion al trabajo realizado. Ademas, se asegurara que su personal
esta debidamente formado y es competente en materia de buenas practicas ambientales. El
HGUGM se reserva el derecho a solicitar al contratista evidencia sobre el cumplimiento de
los requisitos legales ambientales que sean de aplicacion o de la adecuada formacién del
personal.

El contratista debera adoptar las medidas preventivas que estén a su alcance con el fin de
evitar cualquier incidente que pueda derivar en una contaminacion del medio ambiente,
como puedan ser los vertidos liquidos indeseados, abandono de residuos o su incorrecta
gestion, en especial, de aquellos considerados como peligrosos. El Hospital se reserva el
derecho de repercutir al contratista el coste de reparacién del dafo ambiental derivado de
un incidente ambiental causado por ellos”.

Compromisos ambientales:

- Desarrollar su actividad con una actitud responsable frente al Medio Ambiente.

- Cumplir con la normativa ambiental en vigor y con los requisitos legales aplicables
a su actividad.

- Informar de todos los incidentes con repercusion ambiental que tengan lugar en el
desarrollo de su actividad en las instalaciones del HGUGM.

- Segregar los residuos en origen y gestionarlos conforme a la normativa en vigor
priorizando el reciclado frente a la eliminacion.

- Retirar los residuos generados y en caso de depositarlos en los contenedores del
Hospital, se realizara bajo el consentimiento del personal del Hospital responsable
de la contratacion.

- Emplear equipos con marcado CE vy realizarles un mantenimiento preventivo con
el fin de que las emisiones y ruidos se mantengan dentro de los limites
especificados en las caracteristicas técnicas.

- Establecer todas las medidas al alcance para evitar vertidos y derrames.

- No verter productos quimicos a la red de saneamiento y a cumplir en todo caso
las especificaciones del fabricante en relacién a la dosificacién y empleo de los
productos.

- Consumir agua, energia y demas recursos que necesite para el desarrollo de los
trabajos de una forma responsable.

- Reutilizar todos los materiales que sea posible.

- Apagar los equipos siempre que su funcionamiento no sea necesario.

- Colaborar con el personal del Hospital.

- Etiquetar correctamente todos los productos quimicos que maneje. Realizar todos
los trasvases en lugares protegidos y en caso de derrame, recogerlo con
absorbentes y depositarlos en el contenedor correspondiente.

Los licitadores deberan disponer de un plan de proteccion medioambiental aplicado a los
materiales que se retiren, (terminales y dispositivos, pilas, etc.), de forma que quede
garantizada la entrega y eliminacién de los residuos en puntos de reciclaje autorizados,
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poniendo a disposicion de la entidad contratante los correspondientes certificados de los
puntos de reciclaje.
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13. CONSIDERACIONES SOCIALES

La empresa adjudicataria no debe practicar o apoyar la discriminacion en la contratacion,
remuneracion, acceso a la capacitacion, promocion, despido o jubilacion basada en la raza,
origen social o nacional, casta, nacimiento, religién, discapacidad, género, orientacion
sexual, responsabilidad familiar, estado civil, afiliacidon a sindicatos, opiniones politicas, edad
o cualquier otra condicion que pueda dar origen a la discriminacion.

La empresa adjudicataria no debe interferir en el ejercicio de los derechos de su personal
para observar sus creencias o practicas o para satisfacer sus necesidades relacionadas con
la raza, origen social o nacional, religion, discapacidad, género, orientacion sexual,
responsabilidad familiar, afiliaciéon a sindicatos, opiniones politicas, o cualquier otra condicion
que pueda dar origen a la discriminacién.

La empresa adjudicataria no debe permitir ningun comportamiento que sea amenazador,
abusivo, explotador o sexualmente coercitivo, incluyendo gestos, lenguaje, y contacto fisico
en el lugar de trabajo.
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14. CLAUSULAS ADICIONALES

El presente pliego junto, junto al de Clausulas Administrativas Particulares, sera incorporado
como parte del contrato que se suscriba con el adjudicatario.

Madrid, 8 de septiembre de 2025 Madrid, 8 de septiembre de 2025
El Jefe de Servicio de Sistemas de Informacién El Jefe de Servicio de Psiquiatria
ll\:/;ArRTn?agsz/{ CTORI ANgo FERRE Firmado digitalmente
N por FERRE NAVARRETE
***3759** JEFE SERVI Cl O SUB NAVARRETE FRANCISCO -
DI R SI STEMAS DE, I NFORVACI ON FRANCISCO -  50308108R
DEL HGUGM el dia 09/09/ 2025 Fecha: 2025.09.09
con un certificado enitido 50308108R 13:47:32 +02'00
Fdo.: Victor Cuadrado Martinez Fdo.: Dr Francisco Ferre Navarrete
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15. ANEXO I: EQUIPAMIENTO EXISTENTE HW Y SW

A continuacién, se muestra la infraestructura de servidores y almacenamiento a ampliar para
dar cabida al servicio de toda la solucion en caso de optar por la solucion in situ en el

Hospital:

Servidores

HPE Synergy 480 Gen11

Dos (2) procesadores Intel Xeon-Silver 4516Y+ 2.2GHz 24-core 185W

RAM de 1TB (32 x 32GB Dual Rank x8 DDR5-5600 CAS-46-45-45 EC8
Registered)

Dos (2) discos HPE 600GB SAS 12G Mission Critical 10K SFF BC 3-year Warranty
Multi Vendor HDD

Controlador de almacenamiento HPE SR416ie-m Gen11 x16 Lanes 4GB Cache
SPDM Mezzanine

Tarjeta CNA HPE Synergy 4820C 10/20/25Gb

Licencias OneView e iLO Advanced

Garantia 3y 24x7

Almacenamiento

Cabina de almacenamiento HPE Primera 600

Bandeja de discos 2U 24-disk SFF Drive Enclosure
Discos 7.68TB SAS SFF (2.5in) FIPS Encrypted SSD
Garantia 3y 24x7
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