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El Consorcio Regional de Transportes de Madrid (CRTM, en adelante) es un Organismo 
Autónomo mercantil de la Comunidad de Madrid, que se rige por su Ley de creación , la Ley 
5/1985, de 16 de mayo, que establece una serie de competencias de este organismo como 
autoridad del transporte público regional, de las cuales el propio organismo debe efectuar un 
conjunto multidisciplinar que actuaciones, todas ellas dirigidas a conformar las tareas 
fundamentales de planificación y organización del transporte público en la Comunidad de 
Madrid.

ÓRGANO GESTOR: ÓRGANO DE CONTRATACIÓN

DENOMINACIÓN CONSORCIO REGIONAL DE TRANSPORTES PÚBLICOS 
REGULARES DE MADRID

CÓDIGO DIR3 A13003093

DIRECCIÓN 
POSTAL

Avenida de Asturias, 4,
28029 Madrid

UNIDAD TRAMITADORA: CENTRO DIRECTIVO PROMOTOR DEL CONCURSO

DENOMINACIÓN SECRETARÍA GENERAL



CONCURSODE PROYECTO ABT 7

CONSORCIO REGIONAL DE TRANSPORTES PÚBLICOS 
REGULARES DE MADRID

CÓDIGO DIR3 A13003093

DIRECCIÓN 
POSTAL

Avenida de Asturias, 4,
28029 Madrid

OFICINA CONTABLE: ÓRGANO QUE TIENE ATRIBUIDA LA FUNCIÓN DE 
CONTABILIDAD

DENOMINACIÓN SECRETARÍA GENERAL
CONSORCIO REGIONAL DE TRANSPORTES PÚBLICOS 
REGULARES DE MADRID

CÓDIGO DIR3 A13003093

DIRECCIÓN 
POSTAL

Avenida de Asturias, 4,
28029 Madrid

ÓRGANO DESTINATARIO DEL OBJETO DEL CONCURSO

DENOMINACIÓN SECRETARÍA GENERAL
CONSORCIO REGIONAL DE TRANSPORTES PÚBLICOS 
REGULARES DE MADRID

DIRECCIÓN 
POSTAL

Avenida de Asturias, 4,
28029 Madrid

4.1 Presupuesto Base de Licitación: IVA INCLUIDO 

DENOMINACIÓN SECRETARÍA GENERAL
CONSORCIO REGIONAL DE TRANSPORTES PÚBLICOS 
REGULARES DE MADRID

DIRECCIÓN 
POSTAL

Avenida de Asturias, 4,
28029 Madrid
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4.2 Valor estimado  

Para la determinación del valor estimado de este concurso de proyectos, el CRTM conforme 
a lo preceptuado en el artículo 183.4.b) de la LCSP, 

con arreglo a la letra d) del artículo 168, dado que 
en las presentes bases se prevé la posibilidad de licitar  y eventualmente adjudicar dicho 
contrato.

Si se establecen premios, el artículo 184.2 de la LCSP indica que deberán indicar, según el 
caso, la cantidad fija que se abonará en concepto de premios o bien en concepto de 
compensación por los gastos en que hubieren incurrido los participantes.

Por ello, en el valor estimado del contrato se incluye la suma de los premios en metálico a 
entregar a todos los eventuales ganadores del concurso más el valor estimado del contrato 
de servicios para la posterior ejecución del proyecto que, en su caso, se licitará mediante un 
procedimiento negociado sin publicidad y cuyo calculo se contiene en la memoria económica 
del proyecto.
  
En consecuencia, el valor estimado del concurso de proyectos es de 40.012
desglosado del siguiente modo:

por premios en el Concurso de Proyectos: 12.000   
eventual contrato de servicios: 40.0   

   

Procede: NO



CONCURSODE PROYECTO ABT 9

  



CONCURSODE PROYECTO ABT 10

1.-Experiencia acreditada en el desarrollo e implantación de sistemas de Account-
Based Ticketing (ABT):

Las entidades participantes deberán acreditar una experiencia sólida en proyectos de 
naturaleza análoga, que comprenda el diseño, desarrollo, implementación y puesta en 
servicio de sistemas de ticketing basados en cuenta (Account-Based Ticketing) implantados
y en funcionamiento en redes de transporte público de alta densidad de usuarios.

La acreditación de esta experiencia se realizará conforme al artículo 90.1. a) de la LCSP, 
mediante la presentación de una relación de los principales servicios realizados, indicando el 
importe, la fecha y el destinatario (público o privado), y acompañada de los correspondientes 
certificados expedidos por dichos destinatarios.

No se limita al plazo máximo a los tres últimos años debido a que se trata de sistemas que 
requieren plazos elevados de implantación y puesta en marcha (habitualmente superiores a 
tres años); además se trata de sistemas novedosos, por lo que su antigüedad en ningún caso 
resulta excesiva y las empresas que han desarrollado y puesto en marcha los primeros 
sistemas, mantienen actualmente sus capacidades y solvencia técnica.

Dichos servicios deberán cumplir los siguientes requisitos mínimos:

Implantación y puesta en marcha, al menos, de tres sistemas de ticketing basados 
en cuenta (ABT) en redes de transporte público multioperador. 

Es necesario que los sistemas con los que se acredite esta solvencia reúnan las siguientes 
características, que representan una pequeña parte de las características del sistema objeto 
del reto:

1) Los sistemas deben tener de forma conjunta un mínimo de 1.000.000 
validaciones al mes.

2) Los sistemas deben tener de forma conjunta, al menos, 1.500 vehículos de 
transporte colectivo en operación.

3) Al menos un sistema deberá integrar un operador ferroviario.
4) Al menos un sistema deberá ser multi token (permitir al acceso al transporte 

mediante varios tipos de token que identifiquen las cuentas de los viajeros). No 
es necesario que una cuenta admita varios tokens, pero sí que las diferentes 
cuentas tengan asociados tokens de tipos diferentes (QR, NFC, tarjeta 

(un mismo sistema puede acreditar el cumplimiento de varias condiciones simultáneamente)
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El presente reto tiene por objeto el diseño de la implantación de una solución integral 
de ticketing basada en cuenta (Account Based Ticketing: ABT) para el sistema de 
transporte público regular de viajeros en la Comunidad de Madrid. El objetivo principal 
de esta contratación es modernizar la gestión de pagos y validaciones de los 
usuarios del transporte público en la región, facilitando el acceso y mejorando la 
experiencia general del viaje.

Un Sistema ABT es un modelo moderno y flexible de ticketing donde la cuenta del 
viajero reside de forma segura en un sistema central gestionado por el operador o 
la autoridad de transporte en lugar de utilizar billetes o tarjetas físicas donde se 
almacena la información sobre el título de transporte (sistemas "close-loop").

Cuando el viajero utiliza un medio de acceso (conocido como "token"), como una tarjeta 
bancaria sin contacto (EMV), el teléfono móvil, un código QR o incluso la tarjeta 
de transporte actual, este medio solo identifica la cuenta del viajero en el sistema 
central. La lógica de negocio (tarifas, abonos, límites de gasto, transbordos) se 
aplica de forma centralizada en esa cuenta.
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Esto significa que la complejidad del sistema queda detrás, invisible para el usuario, que 
simplemente utiliza su medio de acceso preferido.

Las Principales Mejoras que se buscan con la implantación de un Sistema ABT, 
son:

Para el Viajero:

Flexibilidad y Comodidad: Permite utilizar múltiples medios de pago para 
acceder al transporte, como tarjetas bancarias sin contacto, pagos a través del 
móvil o códigos QR....
Acceso Simplificado: Facilita el acceso al transporte público, eliminando 
barreras y mejorando la experiencia del usuario.
Tarifas Optimizadas: El sistema calcula automáticamente la mejor tarifa 
disponible en función del viaje realizado asegurando que el usuario siempre 
pague el precio más conveniente.
Integración Multimodal: Posibilita un uso más integrado de las diferentes 
redes de transporte del CRTM (autobuses, metro, tren, tranvía) con títulos y 
tarifas que van más allá de los abonos actuales, permitiendo viajes multimodales 
más fluidos.
Menos Burocracia: Reduce la necesidad de gestionar billetes físicos o tarjetas 
específicas para cada situación.
Información y Notificaciones: Permite a los usuarios acceder a información de
su viaje, recibir notificaciones y gestionar sus medios de pago asociados a la 
cuenta.

Para el CRTM y la Gestión del Sistema:

Modernización y Eficiencia: Actualiza la infraestructura de billetaje, 
optimizando la gestión y el control a través de una plataforma centralizada.
Reducción de Costes: Disminuye los costes asociados a la emisión y gestión 
de billetes de papel y tarjetas de plástico.
Flexibilidad Tarifaria: Permite la aplicación ágil y flexible de tarifas 
complejas y la implementación de futuras evoluciones tarifarias y políticas de 
bonificación.
Integración y Apertura: Facilita la integración con otros sistemas y modos 
de movilidad (como bicicletas o aparcamientos), así como con plataformas de 
Movilidad como Servicio (MaaS)
Mejora en la Gestión de Datos: Proporciona datos detallados sobre el uso del 
transporte para la toma de decisiones informadas y la mejora continua de los 
servicios.
Control y Seguridad: Mejora la gestión de ingresos, el control del fraude, y 
garantiza una sólida trayectoria en ciberseguridad y protección de datos de 
los usuarios.
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Escalabilidad y Fiabilidad: El sistema se diseña para ser totalmente 
escalable, capaz de manejar el alto volumen de viajes en la Comunidad de 
Madrid y garantizar una alta disponibilidad

La solución ABT que se implemente deberá ser capaz de integrarse de manera 
efectiva con los sistemas tarifarios en vigor en el Consorcio Regional de Transportes 
de Madrid (CRTM) y con los de los diferentes operadores integrados. 

Asimismo, se requiere que la nueva solución coexista temporalmente con los 
métodos de compra y uso de billetes vigentes, garantizando una transición gradual 
y sin disrupciones significativas para los usuarios del sistema.

A medio/largo plazo, se prevé que la solución ABT sustituya al actual sistema de 
billetaje inteligente del CRTM (BiT), ofreciendo una plataforma más flexible, escalable 
y adaptada a las futuras necesidades del transporte público de la Comunidad de Madrid. 

La implementación de este sistema permitirá la adopción de nuevos medios de pago 
unificados y basados en cuentas para todos los operadores del CRTM, así como la 
introducción de políticas tarifarias más dinámicas y beneficiosas para los usuarios.

En definitiva, el futuro contrato busca la puesta en marcha de un sistema ABT robusto y 
eficiente que cumpla con los objetivos de modernización, integración y mejora de la 
experiencia del usuario definidos por el CRTM.
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La solución ABT debe estar basada en un modelo de ticketing basado en cuenta, con 
las cuentas de usuario almacenadas en la nube. Se espera que la plataforma 
tecnológica subyacente sea compatible con servicios en la nube, permitiendo 
también la opción de implementación en instalaciones propias (On-Premise). La 
visión es implantar sistemas del CRTM de manera evolutiva en la nube, con enfoque en 
datos e IA.

Definición de la arquitectura lógica y física del sistema ABT (posibilidad de 
arquitectura híbrida): La arquitectura debe ser diseñada para ser modular y 
seguir un enfoque de diseño dirigido por el dominio (DDD) para estructurar las 
APIs. Se debe detallar cómo se desplegará en entornos cloud, local (on-
premise), o un modelo híbrido. Se debe describir la infraestructura que 
soportará las necesidades funcionales de la plataforma, incluyendo licencias de 
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sistemas operativos y bases de datos, entornos de desarrollo y explotación 
independientes.
Requisitos de escalabilidad y rendimiento para soportar la demanda del 
sistema de transporte de Madrid: La arquitectura debe diseñarse para ser 
escalable horizontal y verticalmente para manejar el aumento de la carga de 
trabajo. Esto es fundamental para soportar picos de demanda y el volumen 
significativo de viajes diarios en la Comunidad de Madrid (alrededor de cinco 
millones). El sistema debe asegurar el acceso simultáneo de múltiples usuarios 
y operaciones rápidas de validación.
Requisitos de disponibilidad y fiabilidad del sistema y sus componentes:
La arquitectura debe garantizar la alta disponibilidad. Se requieren 
mecanismos para la recuperación automática y la completitud de los datos de 
transacción. Componentes críticos como la plataforma de seguridad (SECEBIT) 
deben ser redundantes y balanceados. La Plataforma Operacional debe 
garantizar la disponibilidad de la funcionalidad requerida y operar 24x7. Deben 
existir sistemas de reinicio o emergencia ante fallos.
Requisitos de seguridad de la información, incluyendo la protección de 
datos personales (RGPD): La seguridad es un requisito fundamental. El 
sistema debe implementar medidas de seguridad robustas como cifrado de 
datos, autenticación multifactor y auditorías de seguridad regulares. Se debe 
asegurar la correcta migración y protección de los datos de los usuarios, 
cumpliendo con la normativa aplicable. El proceso de encriptación de tokens y 
QR deberá utilizar el HSM (Hardware Security Module) de Madrid Digital. La 
comunicación debe ser segura mediante protocolos como HTTPS con certificado 
digital. Se deben definir mecanismos de seguridad para evitar el fraude, 
posiblemente usando inteligencia artificial o análisis predictivo/machine learning. 
Se requieren protocolos rigurosos para el manejo de datos personales, 
autorización explícita, perfiles específicos y seguimiento continuo.
Definición de interfaces y APIs para la integración con los sistemas 
existentes del CRTM (BIT, GESTRA, SECEBIT, pasarela de pagos, etc.), 
sistemas de los operadores (SAE, sistemas de Metro y Cercanías), y 
sistemas de terceros: La solución debe permitir la integración con diversos 
sistemas internos y externos, incluyendo los del CRTM como SPAI, Pasarela 
de Pagos, APP Cuenta Digital, BIT, SECEBIT/LATSECU, CBIT, GESTRA, 
GLIIN, GEIS. También con sistemas de los operadores como SAE/CITRAM, 
sistemas propios de Metro y Cercanías, y otros operadores de BUS. La 
integración con terceros incluye MaaS, economías compartidas (bicis, 
aparcamientos), redes de venta externas (LOGISTA, Metro, Renfe), y sistemas 
de información al usuario. Se debe utilizar un enfoque de apificación con APIs 
REST y seguir el estándar OpenApi para las especificaciones. Las APIs deben 
ser abiertas y se deben proporcionar SDKs (Software Development Kits) para la 
integración. El concursante es responsable de esta integración. Se deben definir 
interfaces y protocolos de intercambio de datos.
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Requisitos de interoperabilidad con diferentes tecnologías de validación 
(EMV, QR, NFC) y dispositivos: El sistema debe soportar la interoperabilidad 
con los sistemas de ticketing existentes y dar soporte a diferentes tipos de 
medios de pago: tarjetas sin contacto (MIFARE DESFire, EMV), 
funcionalidad NFC en dispositivos móviles, y códigos QR. Debe ser 
compatible con estándares globales como EMV. Debe ser agnóstico al 
hardware o compatible con un amplio rango de dispositivos estándar, siempre 
que cumplan requisitos mínimos (lector QR, lector cEMV, memoria, procesador). 
Debe permitir el uso de tarjetas propias del CRTM (Myfare desfire) y su 
tokenización en el modelo ABT.
Especificaciones sobre el hardware de validación y su integración con el 
back-office: Aunque el suministro de hardware embarcado está fuera del 
alcance de las especificaciones técnicas preliminares, el concursante debe 
manifestar las características mínimas de hardware y sistemas de 
comunicaciones necesarios para que los dispositivos de validación puedan 
conectarse con el back-office e integrarse en el ABT. El sistema debe integrarse 
con los dispositivos de validación existentes y previstos en las redes de 
transporte. La integración se realizará mediante el SDK desarrollado por el futuro 
adjudicatario. Se deben cumplir los estándares y certificaciones necesarias para 
el hardware de validación, especialmente para EMV (PCI DSS, LOA). 
Requisitos de comunicaciones entre los diferentes componentes del 
sistema: El sistema debe proveer las redes y dispositivos de comunicación 
necesarios entre la Plataforma Funcional y los dispositivos. Esto incluye recibir 
transacciones de equipos embarcados, back-offices de operadores/redes de 
venta, y apps. También incluye transmitir datos, tablas, actualizaciones, 
parámetros y firmware a los dispositivos de validación y back-offices. La 
frecuencia de sincronización de datos depende de las capacidades de la red. Se 
deben usar protocolos de comunicación estándar y abiertos. Las conexiones 
externas deben cumplir con requisitos de seguridad y disponibilidad, pudiendo 
requerir infraestructura dedicada por parte del futuro adjudicatario.
Requisitos de ciberseguridad y cumplimiento de estándares: Se deben 
cumplir los estándares de calidad de Madrid Digital. La arquitectura debe 
seguir las normativas publicadas en el portal de arquitectura de Madrid Digital. 
El sistema debe estar basado en el estándar ISO-24014 para sistemas 
interoperables. Debe disponer de un modelo de datos basado en Transmodel. 
El cumplimiento de estándares de seguridad como PCI DSS es fundamental para 
el procesamiento de pagos. Se debe implementar una oficina de auditoría de 
seguridad para fortalecer la protección de los sistemas.
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La estrategia de despliegue del proyecto ABT se basa en un enfoque por fases que 
busca una convivencia progresiva con el sistema de ticketing actual. El objetivo es 
que el sistema actual, que utiliza tarjetas del CRTM y billetes en papel, se mantenga en 
paralelo al sistema ABT hasta que este último sea adoptado por una amplia mayoría de 
usuarios. En ese momento, se planteará la transición completa al nuevo sistema.

El despliegue combinará la transición de usuarios existentes con la incorporación 
gradual de nuevas funcionalidades.
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Descripción detallada de la estrategia de despliegue por fases:

La implementación del sistema ABT se desarrollará en varias fases predefinidas, 
siguiendo un calendario por modos de transporte, perfiles de viajeros y tiempos.

El futuro adjudicatario deberá proponer al CRTM un plan ordenado y progresivo para 
realizar el despliegue; a modo indicativo se plantean unas fases principales de 
despliegue:

1. Fase 1: Viajeros Ocasionales
o Alcance: En esta fase inicial, el sistema ABT se centrará en los viajeros 

ocasionales.
o Perfiles de Viajeros: Aquellos que utilizan billetes sencillos y títulos 

multiviaje.
o Modos de Transporte: El despliegue comenzará en el transporte 

interurbano.
o Progresión: Posteriormente, se incorporará la EMT (Empresa 

Municipal de Transportes de Madrid).
o Continuación: Finalmente, se sumarán Cercanías y Metro dentro de 

esta misma fase de viajeros ocasionales.
o Funcionalidades: Se empezará con la integración de operadores y 

"tokenes" básicos.
2. Fase 2: Expansión e Integración

o Alcance: Una vez establecida la primera fase, se procederá a expandir 
el uso del ABT.

o Modos de Transporte: Se incluirán otros modos de transporte.
o Funcionalidades:

Se ofrecerán tarifas integradas para viajes sencillos 
multimodales.
Se implementará un sistema de progresividad en descuentos de 
tarifas basado en el uso. Esto reemplazará los títulos de 10 viajes.
Se avanzará hacia una mayor complejidad y funcionalidad, 
incluyendo diferentes modalidades de cobro y gestión de cuentas. 
La operación se gestionará tanto en modos online como offline.

3. Fase Final: Migración Completa
o Alcance: En la última fase del proyecto, se considerará la posibilidad de 

migrar los abonos personales al sistema ABT.
o Resultado: Esta fase marcará el cierre del sistema de ticketing actual y 

la completa absorción de usuarios por parte del ABT.

Definición de los hitos clave del proyecto y los plazos estimados:

El plan general de transición del sistema actual al futuro ABT implica varios pasos clave, 
incluyendo la evaluación inicial, planificación, contratación, desarrollo, integración, 
pruebas, programas piloto y el despliegue gradual.

Según las previsiones iniciales de desarrollo, se establecen los siguientes plazos 
estimados para la implantación por modos de transporte y la incorporación de abonos:
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Implantación en Interurbanos (viajeros ocasionales): 6 meses (abril 
septiembre 2026).
Implantación en EMT (viajeros ocasionales): 4 meses (octubre 2026 enero 
2027).
Implantación en Metro (viajeros ocasionales): 4 meses (octubre 2026 enero 
2027).
Implantación en Cercanías (viajeros ocasionales): 3 meses (octubre 
diciembre 2026).
Incorporación de los abonos personales y finalización del despliegue 
completo: 3 meses (enero marzo 2027).

Plan para la convivencia progresiva con el sistema de ticketing actual:

Como se mencionó anteriormente, el proyecto está diseñado para convivir 
progresivamente con el sistema de ticketing actual. Esto implica que el sistema de 
tarjetas del CRTM y los billetes en papel se mantendrán en operación durante un periodo 
de coexistencia. El nuevo sistema ABT se integrará con los sistemas tarifarios actuales 
y coexistirá temporalmente con los métodos de compra y uso de billetes vigentes. La 
estrategia es mantener el sistema actual en paralelo hasta que el ABT alcance un 
despliegue completo y una amplia adopción por parte de los usuarios. Este enfoque 
busca asegurar una transición suave y minimizar el impacto en los usuarios.

Plan de migración de usuarios y datos al nuevo sistema ABT:

La migración de usuarios es un aspecto clave, especialmente en la fase final, que 
contempla la posibilidad de migrar los abonos al sistema ABT. Esto implicará un 
"proceso de migración de tarjetas".

Se baraja la posibilidad de un planteamiento inicial, sujeto a revisión, donde se pueda 
tokenizar la tarjeta de transporte público (TTP) física y virtualizada actual y crear 
una cuenta ABT asociada de forma transparente para el usuario. De esta manera, los 
usuarios actuales de TTP entrarían en el sistema ABT sin que se afectase inicialmente 
su forma de viajar, manteniendo las ventajas que ya tienen (aunque sin disfrutar de las 
ventajas adicionales del ABT de inmediato).
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ESPECÍFICOS

El presente anexo detalla los requisitos de seguridad específicos que el Futuro 
adjudicatario deberá cumplir para el diseño, desarrollo, implantación, operación y 
mantenimiento del sistema de Ticketing Basado en Cuenta (ABT) del CRTM y sus 
componentes asociadas. La seguridad es un pilar fundamental de la solución, que debe 
estar protegida por defecto contra amenazas internas y externas.

1. Cumplimiento Normativo y Estándares de Seguridad

El Futuro adjudicatario deberá garantizar el pleno cumplimiento de las normativas y 
estándares aplicables en materia de seguridad y protección de datos. Esto incluye, pero 
no se limita a:

Esquema Nacional de Seguridad (ENS): La solución deberá cumplir con el 
ENS, y el sistema se considera de categoría ALTA, lo que implica el 
cumplimiento de las medidas de seguridad correspondientes del Anexo II del 
ENS. Se deberá llevar a cabo y justificar un Análisis de Riesgo y una Evaluación 
de Impacto según el ENS. Se seguirán los criterios establecidos por CCN-STIC-
812 para Seguridad en Entornos y Aplicaciones Web.
Reglamento General de Protección de Datos (RGPD) y Ley Orgánica de 
Protección de Datos Personales y garantía de los derechos digitales 
(LOPDGDD): El tratamiento de datos personales deberá someterse a los 
términos establecidos por estas normativas. El Futuro adjudicatario actuará 
como Encargado del Tratamiento, cumpliendo con todas las obligaciones 
derivadas (Artículo 28 RGPD y 33 LOPDGDD). 
Estándares de la Industria de Pagos: Cumplimiento de PCI-DSS (Payment 
Card Industry Data Security Standard), EMV Level 3 y requisitos específicos de 
certificación EMV Contactless ODA y PCI PTS para los validadores.

2. Seguridad del Sistema y la Infraestructura

Arquitectura Segura (Zero Trust): La solución debe ser diseñada bajo una 
visión unificada de seguridad por defecto y el principio "Zero Trust", con controles 
de acceso estrictos, verificación continua de identidad y contexto, y 
segmentación de la red.
Infraestructura y Alojamiento: La solución puede alojarse en la nube, local (on-
premise) o en un modelo híbrido. Se debe usar IaaC (Infrastructure as a Code) 
para automatizar el despliegue y la gestión, asegurando consistencia. Se 
requiere un plan de DR (Recuperación ante Desastres) y HA (Alta 
Disponibilidad).
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Seguridad de Comunicaciones: Cifrado de datos en tránsito y en reposo. Uso 
obligatorio de HTTPS con certificado digital en cliente y servidor para garantizar
el tránsito seguro. Uso de tokens seguros y cifrado asimétrico. Publicación de 
listas mediante protocolo seguro encriptado a través de HTTPS. El acceso a 
endpoints se gestiona a través de una API Gateway y se verifica mediante 
Identity Access Management (basado en Keycloak). El contenido de las listas 
puede estar firmado.
Gestión de Vulnerabilidades: Proceso regular de parcheo y actualización de 
sistemas operativos. Uso de herramientas automatizadas para la gestión de 
parches. Se realizarán escaneos internos de seguridad (test de vulnerabilidad, 
hacking ético).
Perímetros de Seguridad: Aplicar medidas robustas como autenticación, 
autorización, cifrado y monitoreo continuo. Uso de servicios de seguridad 
gestionados. Se requiere un servicio de firewall configurable.

3. Gestión de Datos y Privacidad

Protección de Datos Personales: Implementar medidas de seguridad para 
proteger la información personal y financiera. La información de las listas y 
alertas generadas se almacena con encriptación segura. Los datos sensibles 
incluidos en listas se encriptan.
Segregación y Anónimizacion: Los datos de cada cliente deben estar 
completamente segregados. Se solicita un mínimo de información de 
identificación personal (PII) para reducir riesgos, y se realizarán esfuerzos para 
almacenar datos en formato anonimizado cuando sea posible.
Gestión de Listas: La información en listas negras, grises y blancas depende 
de su tipo y propósito. La deny-list de EMV nunca descarga datos sensibles de 
la tarjeta; el PAN está codificado con algoritmos PCI-DSS Compliance. Para 
otros tokens, están firmados para impedir su uso fraudulento.
Trazabilidad y Auditoría: El sistema deberá disponer de un registro de 
transacciones para asegurar la trazabilidad de accesos, acciones realizadas y 
transferencia de datos. Se configurará una gestión centralizada de logs. Las 
auditorías externas se realizarán a petición de Madrid Digital. MD se reserva la 
facultad de comprobar la implementación de medidas de seguridad y acceder a 
registros.
Gestión al Finalizar el Futuro contrato: Destrucción o bloqueo de datos, 
devolviendo el certificado al responsable, aunque se puede conservar copia 
bloqueada si derivan responsabilidades. El futuro adjudicatario se compromete 
a destruir físicamente la información una vez finalizados los trabajos.
Incidentes de Seguridad de Datos: Notificar inmediatamente y a más tardar en 
72 horas cualquier violación de la seguridad de los datos personales a cargo, 
incluyendo la información relevante para la documentación y comunicación.
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4. Prevención y Detección de Fraude

Mecanismos Generales: La solución debe incluir mecanismos de control para 
fraude y anti-passback.
Anti-Passback: El sistema debe incluir funcionalidades de anti-passback que 
impidan la revalidación de un título en el mismo punto en un intervalo 
determinado. Estas medidas están vinculadas a cada token o billete individual y 
la duración de la ventana es ajustable. Pueden implementarse tanto en el 
equipamiento embarcado como a nivel de solución central.
Detección de Comportamientos Sospechosos: El sistema debe permitir 
definir reglas para detectar intentos de acceso sucesivos en distintas ubicaciones 
en cortos períodos de tiempo. Se mencionan reglas como "Dispositivos por 
Tarjeta". La solución puede generar alertas automáticas para cuentas con 
comportamientos sospechosos, como uso inusual, falta de saldo o inactividad 
prolongada. Los tipos de alertas pueden personalizarse con criterios de 
activación según las políticas del CRTM.
Viaje de Emergencia: Las condiciones para permitir un viaje de emergencia 
deben establecerse para evitar el fraude si el saldo es inferior a un valor 
configurable.
QR y Fraude: Se aplicarán medidas de seguridad para evitar el fraude en el uso 
de los QR.

5. Seguridad de Aplicaciones y Desarrollo

Metodología de Desarrollo Seguro: Se deberán seguir metodologías de 
desarrollo seguro e incluir al responsable de seguridad en las fases iniciales. Se 
elaborará y gestionará un catálogo genérico de requisitos de seguridad y 
privacidad desde el diseño.
Calidad del Software: Los trabajos deben ajustarse a los estándares de calidad 
de Madrid Digital, incluyendo integración continua y gestión del ciclo de vida del 
software. Se aplicarán estrategias de diseño seguro como APIs seguras, 
validación de entradas de datos, configuración de auditoría, autenticación fuerte, 
cifrado de datos y control de acceso lógico.
Pruebas de Seguridad: Se realizarán pruebas de seguridad. La revisión del 
código estático se hace con Sonar, el análisis de vulnerabilidades con OWASP 
ZAP.

6. Seguridad del Equipamiento de Validación
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Validación Offline: El sistema permite validación offline utilizando listas 
previamente sincronizadas. Se almacena información binarizada combinando 
tokens de identidad y parámetros de lista como saldo, caducidad, perfil, etc... La 
información distribuida en listas negras, grises y blancas se minimiza para 
optimizar recursos.
Seguridad de Tokens: La tecnología de tarjeta es indiferente, lo importante es 
que tenga capacidad para alojar un token encriptado legible y con elementos de 
seguridad mínimos. Estos tokens, una vez tokenizados, se usan para 
identificarse.
Actualización y Soporte: El proveedor debe ofrecer soporte y actualizaciones 
para el software y parametrización de los sistemas de validación embarcados.

7. Gestión del Personal y Responsabilidades

Responsabilidades: El Futuro adjudicatario debe designar un responsable de 
seguridad y un sustituto, localizables 24/7 para atender ciber-incidentes altos o 
muy altos en menos de 24 horas
Concienciación y Formación: Mantener la concienciación de los empleados 
sobre sus responsabilidades de seguridad. Garantizar la formación necesaria en 
protección de datos y procedimientos de gestión de incidentes.
Confidencialidad: Mantener la más absoluta confidencialidad sobre los datos 
personales, extendiéndose a toda persona interviniente y continuando incluso 
tras la terminación del futuro contrato o desvinculación. Se requiere que el 
personal se comprometa de forma expresa y por escrito a respetar la 
confidencialidad y cumplir medidas de seguridad.
Control de Acceso del Personal: Llevar un listado de personas autorizadas 
para tratar los datos personales y mantenerlo a disposición del CRTM. El 
personal del futuro adjudicatario debe seguir las medidas de seguridad 
establecidas por el CRTM/Madrid Digital y no efectuar tratamientos distintos a 
los definidos.

8. Gestión de Incidentes

El futuro adjudicatario es responsable de manejar eficazmente los incidentes de 
seguridad. Debe informar sin dilación indebida sobre incidencias de seguridad 
que afecten a datos personales y las medidas adoptadas. Colaborar con el 
CRTM en la comunicación y notificación de brechas a autoridades o interesados.



CONCURSODE PROYECTO ABT 110

El presente anexo establece las especificaciones relativas a la metodología de gestión 
del proyecto que el Futuro adjudicatario deberá aplicar para la ejecución de los trabajos 
objeto del futuro contrato de implantación de un Sistema de Ticketing Basado en Cuenta 
(ABT) en el transporte público de la Comunidad de Madrid.

La naturaleza dinámica y evolutiva del proyecto ABT requiere la adopción de una 
metodología de gestión de proyectos ágil que se ajuste a la complejidad de sus procesos 
y objetivos. La implementación de metodologías ágiles se presenta como una necesidad 
imperativa para optimizar la ejecución del proyecto, asegurando eficiencia y calidad. 

Será requisito indispensable que el Futuro adjudicatario ejecute las tareas 
encomendadas en base a metodologías ágiles de gestión de proyectos. 

La metodología para poner en marcha deberá ser presentada por el Futuro adjudicatario 
en el primer mes desde la firma del futuro contrato y deberá constar, al menos, de 
las siguientes fases mínimas:

Fase 1 - Identificación: Identificación de necesidades y formación de un equipo 
multifuncional.
Fase 2 - Análisis: Análisis detallado de los requisitos y elaboración de los 
artefactos necesarios.
Fase 3 - Diseño y desarrollo: Diseño de la solución y desarrollo iterativo, con 
entregas incrementales y revisión continua.
Fase 4 - Pruebas e implementación: Realización de pruebas exhaustivas e 
implementación de la solución, incluyendo la preparación del entorno de 
producción.
Fase 5 - Evaluación y control: Revisión exhaustiva de los trabajos realizados, 
recopilación de feedback, realización de ajustes según sea necesario. 

Además, la metodología propuesta deberá incluir los siguientes principios y 
consideraciones:

Enfoque Centrado en el Usuario: Promover la participación activa de Madrid 
Digital en la identificación y definición de requisitos, asegurando que el producto 
final cumpla con sus expectativas y necesidades específicas.
Gestión Eficiente de Recursos: Emplear metodologías ágiles que optimicen la 
gestión de los recursos, asegurando una asignación efectiva del personal y el 
tiempo de cada tarea.
Integración de Dirección y Gestión: Incluir aquellas actividades de dirección y 
gestión de los trabajos que se ejecutarán durante todo el ciclo de vida del 
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servicio, con el fin de garantizar la coordinación, planificación, seguimiento y 
visión global de todas las actividades realizadas. Estas actividades serán 
supervisadas continuamente por el jefe de Proyecto.
Despliegue y Desarrollo Continuo: La metodología de despliegue debe seguir
un enfoque Agile, asegurando iteraciones rápidas y controladas. El desarrollo y 
entrega de aplicaciones deben basarse en metodologías ágiles y prácticas de 
DevOps para asegurar una integración y despliegue continuo (CI/CD).
Seguridad Integrada: Incluir una estrategia de seguridad unificada en el 
desarrollo (SecOps).
Control de Calidad: La metodología debe ajustarse al modelo de Calidad 
software y Paso a Producción definido y gestionado por la Unidad Organizativa 
de Paso a Producción y Calidad de Madrid Digital.
Gestión Documental y del Conocimiento: Soportar la documentación y 
almacenamiento del conocimiento generado. La metodología de gestión deberá 
incorporar un Plan de Transferencia del Conocimiento para garantizar que 
Madrid Digital reciba toda la información y el conocimiento necesarios para 
operar y mantener el sistema desarrollado. El futuro adjudicatario deberá 
mantener actualizada toda la información relevante del proyecto en el canal de 
Teams designado para el seguimiento.
Planificación y Seguimiento: La metodología debe permitir la definición de 
objetivos, recursos y cronograma, incluyendo la identificación de riesgos y la 
creación de un plan de mitigación. Debe facilitar el seguimiento continuo del 
progreso y la rápida resolución de incidencias.
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El presente anexo describe la metodología que el Futuro adjudicatario deberá seguir 
para la planificación, definición, desarrollo e implementación de los trabajos de evolución 
y mejora sobre la plataforma ABT, así como la integración de nuevos elementos no 
previstos inicialmente. Este procedimiento se aplicará a los denominados "Nuevos 
Elementos de Software" o "Evolutivos".

1. Alcance de los Nuevos Desarrollos (Evolutivos)

Se entenderá por "Nuevo Elemento de Software" el conjunto de piezas que permiten la 
ejecución completa de un nuevo grupo de funcionalidades que antes no existían. Este 
servicio está orientado a cubrir:

Los desarrollos necesarios para implementar nuevas funcionalidades
solicitadas por el CRTM y/o Madrid Digital.
Mejoras propuestas en funcionalidades existentes que permitan agilizar y 
mejorar la gestión y los procesos.
La adaptación de las aplicaciones y configuraciones a las nuevas versiones, 
asegurando su compatibilidad y correcto funcionamiento.
Desarrollos de menor tamaño, así como evolutivos mayores y proyectos con 
grandes modificaciones a la solución.
Pueden surgir por circunstancias sobrevenidas durante la vigencia del futuro 
contrato.

Ejemplos de estos nuevos elementos de software/integraciones incluyen:

Ampliación de módulos existentes, como la inclusión de un planificador.
Actualización de mecanismos de autenticación.
Integración con plataformas o soluciones inicialmente no previstas en el alcance 
de las especificaciones técnicas preliminares.
Integración de Inteligencia Artificial como herramienta de mejoras y evolutivos.
Labores necesarias para la correcta integración con nuevos operadores del Plan 
Concesional.

Existirá un presupuesto asignado para abordar este tipo de actuaciones o cualquier otra 
que pueda devenir de una circunstancia de negocio del CRTM. El 5% del OPEX ofertado 
se deberá destinar a estos evolutivos y al soporte asociado.
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2. Procedimiento para la Implementación de Nuevos Desarrollos

Para la implementación de todos los nuevos desarrollos será condición necesaria seguir 
un ciclo de trabajo completo, que se inicia con una solicitud formal y concluye con la 
aceptación del trabajo realizado.

El procedimiento que seguir para cada nuevo desarrollo o evolutivo será el siguiente:

Solicitud Formal: El CRTM formalizará la solicitud del servicio "Bajo Demanda" 
con los requisitos del servicio bien definidos.
Toma de Requisitos y Estimación: Se realizará una toma previa de requisitos 
con estimación de jornadas necesarias. Durante esta fase se elaborarán los 
documentos de diseño técnico y funcional correspondientes a la prestación 
del Servicio Bajo Demanda.
Valoración Vinculante del Futuro adjudicatario: El Futuro adjudicatario 
deberá presentar una valoración previa vinculante que comprometa el 
esfuerzo total de la prestación del servicio (coste) y la fecha de entrega (plazo). 
Esta propuesta deberá incluir: 

o Hitos de seguimiento y control, con la fecha de compromiso y entregables 
de cada uno de ellos.

o Esfuerzo estimado global del servicio según tipología de actividades 
(análisis, construcción, etc.), expresado en número de horas.

o Fecha comprometida de entrega final.
o La estimación del esfuerzo de un Servicio Bajo Demanda es vinculante 

para la realización de este por parte del Futuro adjudicatario.
Aceptación de la Propuesta por el CRTM: El CRTM revisará la propuesta del 
Futuro adjudicatario, indicando cualquier disconformidad. Una vez aceptada por 
ambas partes, se procederá a la contratación del proyecto del nuevo 
elemento de software/hardware.
Planificación Pormenorizada: Una vez aceptada la propuesta, el Futuro 
adjudicatario deberá realizar una planificación pormenorizada del impacto, 
concretando las piezas de software que constituyen el nuevo elemento, así como 
el equipo variable para este trabajo, e indicando las horas/día por cada perfil.
Desarrollo y Entrega: La realización del trabajo se llevará a cabo siguiendo el 
ciclo de trabajo completo acordado. La integración continua y el despliegue 
continuo deben automatizar al máximo las acciones necesarias para implantar 
una nueva versión en los diferentes entornos y validar la versión.
Validación y Aceptación: Se realizarán pruebas y se validará el resultado, 
procediendo a la aceptación formal del entregable por parte del CRTM
Cumplimiento de Plazos y ANS: La fecha de entrega final de los servicios debe 
ser igual o anterior a la comprometida por el Futuro adjudicatario y aceptada por 
el CRTM. Este compromiso está sujeto a los Acuerdos de Nivel de Servicio 
(ANS) correspondientes a los Servicios de Desarrollos y Evolutivos.
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3. Entregables Asociados a Nuevos Desarrollos

Por cada nuevo componente de software desarrollado como parte de un evolutivo, se 
requerirá la presentación de una serie de entregables, que incluyen:

Documentación de Análisis y Definición de la Solución: Incluye el Informe 
de situación actual y requerimientos (durante la Fase 1 - Identificación), el 
Documento de toma de requisitos de la solución (durante la Fase 2 - Análisis), y 
el Documento de Arquitectura (al inicio de la Fase 3 - Diseño y desarrollo).
Documentación de Proyecto: Planes (actividades, transición a producción, 
pruebas, riesgos, incorporación de recursos, transmisión del conocimiento), 
Documento de cierre de Fase, Informe de cierre de proyecto, Informe mensual 
de trabajos, Documento de configuración del equipo, Resumen ejecutivo 
periódico de nivel de calidad.
Documentación Técnica: Actualizaciones y Mantenimiento, Informe de 
confirmación de despliegue, documentación técnica. 
Manuales: Manuales de la solución (usuario, gestores, administradores 
técnicos), Manual de explotación, Documentación del cliente (transferencia de 
conocimiento).
Pruebas y Resultados: Informes detallados de las pruebas realizadas.

La documentación generada será propiedad exclusiva de la Comunidad de Madrid y 
deberá almacenarse en el repositorio Teams designado por Madrid Digital, ajustándose 
a las plantillas específicas. El software (ejecutables, librerías, scripts, etc.) se cargará y 
actualizará mensualmente en el repositorio Subversión designado.
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Este anexo establece los requisitos y obligaciones específicos en materia de protección 
de datos personales que el Futuro adjudicatario debe cumplir durante la ejecución del 
futuro contrato para la implantación de un sistema de ticketing basado en cuenta (ABT), 
incluyendo servicios de mantenimiento. 

La gestión de la información del usuario de transportes debe someterse a los términos 
establecidos por la legislación vigente en protección de datos.

El objetivo es garantizar la protección de los datos personales y financieros de los 
usuarios frente a intentos de acceso fraudulentos, implementando las medidas de 
seguridad adecuadas. 

El Futuro adjudicatario actuará como Encargado del Tratamiento, debiendo cumplir con 
la normativa vigente y tratar y proteger debidamente los Datos Personales.

1. Normativa Aplicable

El Futuro adjudicatario está obligado a contemplar y cumplir la siguiente normativa 
jurídica y técnica, entre otras aplicables a los trabajos:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de 
abril de 2016 (Reglamento General de Protección de Datos - RGPD).
Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales 
y garantía de los derechos digitales (LOPDGDD).
Real Decreto Ley 14/2019, de 31 de octubre, por el que se adoptan medidas 
urgentes por razones de seguridad pública en materia de administración digital, 
contratación del sector público y telecomunicaciones.
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, 
de 8 de enero, y modificado por el Real Decreto 951/2015. La aplicación 
informática se considera de categoría ALTA según el ENS, lo que implica cumplir 
las medidas de seguridad del Anexo II para las dimensiones de seguridad 
(Disponibilidad, Autenticidad, Integridad, Confidencialidad y Trazabilidad). Un 
incidente puede suponer un perjuicio muy grave.
Normativa de la Generalitat aplicable en el caso de la implantación de ATMV, 
que incluye el decreto que establece la política de seguridad de la información 
de la Generalitat y la Orden 19/2013 sobre el uso seguro de medios tecnológicos.
Normativa PCI DSS (Payment Card Industry Data Security Standard) para el 
tratamiento de datos de tarjetas bancarias. Se recomienda limitar los datos 
manejados para evitar la necesidad de una certificación PCI DSS completa.
Otras normas aplicables a los trabajos a realizar y al objeto del futuro contrato.
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2. Roles y Responsabilidades

Responsable del Tratamiento: Madrid Digital/CRTM ostenta la condición de 
Responsable del Tratamiento respecto a los datos personales necesarios para 
la ejecución del futuro contrato.
Encargado del Tratamiento: El Futuro adjudicatario adquirirá la condición de 
Encargado del Tratamiento. El acceso a datos personales para el cumplimiento 
del futuro contrato no se considerará comunicación de datos si se cumple el 
artículo 28 del RGPD. Si el Futuro adjudicatario destinase los datos a otra 
finalidad o los utilizara incumpliendo lo estipulado, será considerado también 
Responsable del Tratamiento.
Las responsabilidades del Responsable del Tratamiento recaen sobre el Órgano 
de contratación (Madrid Digital/CRTM), y las del Encargado del Tratamiento 
sobre el Futuro adjudicatario.

3. Obligaciones del Encargado del Tratamiento

De conformidad con el artículo 28 del RGPD y el artículo 33 de la LOPDGDD, el Futuro 
adjudicatario se obliga a cumplir las siguientes estipulaciones, complementadas por lo 
detallado en el Anexo "Tratamiento de Datos Personales":

Tratamiento basado en instrucciones: Tratar los Datos Personales 
únicamente conforme a las instrucciones documentadas en el Pliego, otros 
documentos contractuales y aquellas que reciba por escrito del Órgano de 
contratación.
Notificación de instrucciones contrarias a la ley: Informar inmediatamente al 
Órgano de contratación si una instrucción es, en su opinión, contraria a la 
normativa de protección de Datos Personales.
Limitación de finalidad: No utilizar los Datos Personales con una finalidad 
distinta a la ejecución del objeto del Futuro contrato.
Seguridad del Tratamiento (Art. 32 RGPD): Tratar los Datos Personales 
conforme a los criterios de seguridad y el contenido previsto en el artículo 32 del 
RGPD.
Medidas de Seguridad Técnicas y Organizativas: Observar y adoptar las 
medidas de seguridad de carácter técnico y organizativo necesarias o 
convenientes para asegurar la confidencialidad, secreto e integridad de los 
Datos Personales. Se obliga a aplicar las medidas de protección del nivel de 
riesgo y seguridad detalladas en el Anexo "Tratamiento de Datos Personales". 
No podrá no implementar o suprimir dichas medidas salvo aprobación expresa 
del Órgano de contratación. El personal del Futuro adjudicatario debe seguir las 
medidas de seguridad establecidas por el Órgano de contratación.
Confidencialidad: Mantener la más absoluta confidencialidad sobre los Datos 
Personales a los que tenga acceso, así como sobre los que resulten de su 
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tratamiento. Esta obligación se extiende a toda persona que intervenga en el 
tratamiento por cuenta del Futuro adjudicatario, debiendo instruirles sobre este 
deber y garantizar la formación necesaria en protección de datos. El deber de 
secreto continúa vigente indefinidamente tras la terminación del futuro contrato.
Listado de personal autorizado: Llevar un listado de personas autorizadas 
para tratar los Datos Personales, garantizando que se comprometen por escrito 
a respetar la confidencialidad y cumplir las medidas de seguridad. Esta 
documentación debe estar a disposición del Órgano de contratación.
Prohibición de comunicación/difusión: Salvo autorización expresa del 
Responsable del Tratamiento, no comunicar ni difundir los Datos Personales a 
terceros.
Designación del DPO: Nombrar Delegado de Protección de Datos si es 
necesario según el RGPD/LOPDGDD, comunicándolo al Órgano de 
contratación.
Ubicación del tratamiento: Tratar los Datos Personales en los 
sistemas/dispositivos y ubicaciones especificadas en el Anexo "Tratamiento de 
Datos Personales". Salvo instrucción expresa, tratar los datos dentro del Espacio 
Económico Europeo (EEE) u otro espacio de seguridad equivalente.
Transferencias Internacionales: Informar por escrito al Órgano de contratación 
con antelación suficiente si se ve obligado por ley a realizar una transferencia 
internacional de datos, garantizando el cumplimiento de los requisitos legales 
aplicables.
Notificación de Violaciones de Seguridad: Comunicar al Órgano de 
contratación, de forma inmediata y a más tardar en el plazo de 72 horas, 
cualquier violación de la seguridad de los datos personales a su cargo. La 
comunicación debe incluir toda la información relevante para la documentación 
y comunicación de la incidencia, incluso detallando qué interesados sufrieron 
una pérdida de confidencialidad.
Atención a Derechos de los Interesados: Cuando una persona ejerza sus 
derechos (acceso, rectificación, supresión, etc.) ante el Encargado del 
Tratamiento, comunicarlo al Órgano de contratación con la mayor prontitud, a 
más tardar al día laborable siguiente, con documentación e identificación. Asistir 
al Órgano de contratación para que pueda cumplir y responder a dichas 
solicitudes.
Colaboración con el Responsable: Colaborar con el Órgano de contratación 
en el cumplimiento de sus obligaciones en materia de medidas de seguridad, 
comunicación de brechas y realización de evaluaciones de impacto relativas a la 
protección de datos personales y consultas previas.
Registro de Actividades de Tratamiento: Llevar un registro de todas las 
categorías de actividades de tratamiento efectuadas por cuenta del Órgano de 
contratación si la normativa así lo exige (Art. 30.2 RGPD).
Evidencias de Cumplimiento: Disponer de evidencias (certificados, resultados 
de auditorías) que demuestren su cumplimiento de la normativa y el deber de 
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responsabilidad activa, poniéndolas a disposición del Órgano de contratación a 
requerimiento.
Información en la Recogida de Datos: Facilitar la información relativa a los 
tratamientos de datos en el momento de la recogida, consensuando la redacción 
y el formato con el Responsable antes de iniciarla.
Análisis de Riesgo y Evaluación de Impacto: Implementar las medidas de 
seguridad contempladas y justificar su cumplimiento con un Análisis de Riesgo 
y una Evaluación de Impacto, si procede, de conformidad con el ENS.
Acceso a Datos No Contemplados: Si se produce un acceso accidental o 
incidental a Datos Personales responsabilidad del Órgano de contratación no 
contemplados en el Anexo "Tratamiento de Datos Personales", ponerlo en 
conocimiento del Órgano de contratación (o su DPO) con la mayor diligencia y a 
más tardar en 72 horas.
Seguridad desde el Diseño y por Defecto: Se deberán incluir procedimientos 
de diseño y desarrollo seguro, incorporando al responsable de seguridad en las 
fases iniciales, para garantizar la seguridad y la privacidad desde el diseño, 
siguiendo las guías de la Agencia de Protección de Datos.
Control de Acceso: Implementar mecanismos de control de acceso a redes y 
sistemas mediante cuentas o certificados electrónicos personales. Usar los 
identificadores facilitados por la Administración solo para los trabajos, siendo 
personales e intransferibles.
Trazabilidad: Disponer de un registro de transacciones con constancia 
permanente de accesos, acciones realizadas y transferencia de datos para 
asegurar la trazabilidad. Mantener ficheros de auditoría detallados de los 
accesos, auditables por el Órgano de contratación. Incluir mecanismos de 
seguridad para registrar los cambios en las herramientas de intercambio de 
datos.
Integridad de Datos: Asegurar que ninguna actuación de los usuarios pueda 
producir una pérdida de la consistencia de los datos almacenados. Asegurar la 
transmisión íntegra y segura de las transacciones.
Seguridad de Puestos de Trabajo: Garantizar que cada puesto de trabajo esté 
actualizado (SO, service pack, antivirus).
Gestión de Incidentes: Asegurar la formación y entrenamiento del personal en 
la aplicación de los procedimientos de gestión de incidentes. El Futuro 
adjudicatario deberá designar un Responsable de seguridad localizable para 
atender incidencias críticas.
Documentación Interna: Seguir criterios de clasificación de información y 
archivar toda la documentación generada con control de versiones, 
procedimientos de control de accesos y gestión de permisos.

4. Tratamiento Específico de Datos
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El Anexo "Tratamiento de Datos Personales" describe en detalle los Datos 
Personales a proteger, el tratamiento a realizar y las medidas a implementar. 
Este anexo puede ser modificado si es necesario para la ejecución del futuro 
contrato.
Define los colectivos de interesados y Datos Personales tratados a los que puede 
tener acceso el futuro adjudicatario.
Especifica los elementos del tratamiento que comprenderán las operaciones 
sobre los datos personales (recogida, registro, conservación, etc.).
Se deben implantar las medidas de seguridad especificadas en el Pliego de 
Prescripciones Técnicas y en el Anexo "Tratamiento de Datos Personales".

5. Gestión de Datos al Finalizar el Futuro contrato

Una vez finalizada la prestación contractual, el Futuro adjudicatario se 
compromete a devolver o destruir los Datos Personales a los que haya tenido 
acceso, los datos generados, soportes y documentos, sin conservar copia 
alguna, salvo que la ley exija su conservación.
Se puede conservar una copia, con los datos debidamente bloqueados, mientras 
puedan derivarse responsabilidades.
El Responsable del Tratamiento podrá requerir la destrucción certificada de los 
datos.
El traspaso final incluye la transmisión de conocimientos y el traspaso del 
equipamiento suministrado.

6. Subcontratación

Si el Futuro adjudicatario subcontrata actividades objeto de las especificaciones 
técnicas preliminares que impliquen acceso a Datos Personales por parte del 
subcontratista, debe ponerlo en conocimiento previo del Órgano de contratación 
para su autorización.
Es requisito para autorizar la subcontratación que el tratamiento por parte del 
subcontratista se ajuste a la legalidad, el Pliego y las instrucciones del Órgano 
de contratación.
El Futuro adjudicatario y el subcontratista deben formalizar un futuro contrato de 
encargo de tratamiento en términos no menos restrictivos a los previstos en el 
Pliego, poniéndolo a disposición del Órgano de contratación.

7. Confidencialidad Adicional
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Además de la protección de datos personales, toda la información (hechos, 
conocimientos, documentos, algoritmos, modelos de datos, etc.) generada, 
intercambiada o accedida con motivo del servicio se considera Información 
Confidencial.
El Futuro adjudicatario, sus representantes y empleados están obligados a 
mantener absoluta confidencialidad y reserva sobre la Información Confidencial. 
Esta información debe usarse con el único propósito de realizar la prestación 
contratada.
Se obliga al Futuro adjudicatario a no comunicar a terceros la Información 
Confidencial y a adoptar las medidas necesarias para evitar que personas no 
autorizadas la conozcan.
La obligación de confidencialidad para la Información Confidencial no sujeta a 
legislación de protección de datos subsistirá indefinidamente, incluso después 
de terminada la relación contractual.
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Este anexo tiene como objetivo describir el Sistema de Billetaje Inteligente (BIT) del 
CRTM, detallando los datos y estándares clave a tener en cuenta para estimar el trabajo 
necesario para las integraciones con la nueva solución Account-Based Ticketing (ABT). 
Aunque la intención a largo plazo es sustituir el sistema BIT por una de las capas del 
ABT, se prevé un periodo de convivencia entre ambos sistemas. Por lo tanto, es crucial 
comprender la arquitectura y las funcionalidades del BIT actual para asegurar una 
integración y transición fluidas.

1. Descripción General del Sistema BIT

El Sistema BIT es un conjunto de subsistemas de información pertenecientes al CRTM, 
diseñado para dar soporte a la gestión y explotación de las Tarjetas del CRTM. Este 
sistema está intrínsecamente relacionado con todos los equipos de venta y validación
de los operadores de transporte y las redes comerciales. Abarca una variedad de 
infraestructuras de sistemas y plataformas software que cubren las funcionalidades de 
ticketing requeridas actualmente. Es considerado un sistema clave que cubre un gran 
porcentaje de los procesos del Consorcio.

2. Subsistemas Principales del BIT

El Sistema BIT está constituido principalmente por los siguientes subsistemas:

Aplicación G-BiT: Es la aplicación de gestión de las tarjetas. Cuenta con 
módulos específicos para la atención al público y al usuario, facturación, 
gestión de listas de tarjetas no permitidas (listas negras, grises y blancas), 
liquidaciones, gestión de empresas con abono mensual, y un módulo de 
informes. Es fundamental para la atención a los usuarios y la obtención de 
conocimiento financiero y comercial detallado. La futura aplicación para el 
procedimiento sancionador necesitará interconectarse con GBIT para volcar 
datos de forma automatizada.
Aplicación CBIT: Es un sistema de aplicaciones dedicado al análisis y
consulta de la demanda registrada por el BIT. Requiere una mejora en sus 
niveles de interoperabilidad para integrarse mejor con otros sistemas como BIT 
y GESTRA.
Servicio de seguridad SECEBIT-LATSECU: Esta plataforma se encarga de la 
encriptación y seguridad para la Tarjeta de Transporte Público (TTP). Gestiona 
todo el ciclo de vida de la tarjeta, incluyendo la prepersonalización (solo 
tarjetas virtuales), personalización (tarjetas físicas y virtuales), validación 
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ligera (tarjetas físicas y virtuales), inspección (tarjetas físicas y virtuales), y la 
carga/recarga de títulos de transporte (tarjetas físicas y virtuales). 

o SECEBIT: Es la capa de Seguridad Centralizada del sistema BIT. Es un 
sistema complejo, redundado, balanceado y escalable, basado en 
Servidores HSM (Hardware Security Modules) para la seguridad de las 
tarjetas. Se dispone de una aplicación war específica para su uso. El 
HSM utilizado por el sistema BIT es el mismo al que se refiere Madrid 
Digital.

o LATSECU: Es otra estructura compleja de servidores redundados, 
balanceados y escalables, que requiere de SECEBIT para su 
funcionamiento.

Subsistema SPAI: Es el Subsistema para el intercambio y el tratamiento de 
la información con actores y entes externos. Se encarga de procesar 
automáticamente las transacciones generadas en el sistema de transporte 
público. Estas transacciones provienen de diversas fuentes, como fabricantes de 
tarjetas, redes de venta (carga/recarga) y operadores de transporte 
(validación/inspección). Las transacciones se envían al SID (Servidor de 
Intercambio de Datos) y son procesadas por el SPAI. El futuro sistema ABT 
deberá integrarse con SPAI, y la gestión de transacciones deberá volcarse al 
SID para la integración con los servicios web del SPAI, cumpliendo con las 
especificaciones de BIT para el envío/recepción de transacciones en tiempo real.

3. Sistemas Relacionados e Integraciones Existentes/Necesarias

El sistema BIT interactúa o necesita integrarse con otros sistemas del CRTM y externos:

GESTRA: Sistema de información para la gestión del transporte. Actualmente 
se utiliza para la gestión administrativa y la facturación BIT. Cada venta de título 
se mantiene en GESTRA en lo que a facturación se refiere. Guarda un histórico 
de modificaciones en la topología de la red. Se está estudiando la posibilidad de 
integración y/o sustitución por el nuevo back-office ABT.
GLIIN: Sistema para la gestión de ingresos y liquidaciones a operadores de 
transporte. Actualmente se utiliza para la liquidación a operadores. Debe ser 
integrado o sustituido por el nuevo sistema ABT si este tiene la capacidad.
Sistemas de Ayuda a la Explotación (SAE): Son los equipos embarcados en 
los vehículos. El futuro adjudicatario de la solución ABT deberá realizar las 
integraciones necesarias con el equipamiento embarcado (obteniendo 
parámetros del SAE) para realizar la validación conforme a los 
requerimientos actuales del BIT. La información de los SAE de los operadores 
necesita evolucionar para su integración con el sistema BIT.
Pasarela de Pagos del CRTM: Herramienta para transacciones en línea de 
compras de títulos. El nuevo sistema ABT deberá integrarse con ella.
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App Integrada del CRTM: Aplicación móvil que integrará funcionalidades de 
carga, recarga y gestión de tarjetas físicas y virtuales, ofreciendo una experiencia 
unificada. Esta app interactuará con el sistema de ticketing subyacente 
(actualmente BIT, en el futuro ABT).
CRTM Big Data/BI Platform: Permite explotar datos globales de la entidad para 
analítica, incluyendo datos de demanda y transacciones que provienen del 
sistema BIT.
CRM: Proyecto en curso basado en Salesforce. El sistema BIT deberá 
interrelacionarse con el nuevo CRM para impulsar las relaciones comerciales.
NEXUS: Parametrización de SAP para gestionar el presupuesto de la 
Comunidad de Madrid. Se requiere integración con la solución ABT.
Redes de Venta: Puntos de venta externos (como Logista, máquinas de auto 
venta de Metro,..) Con el ABT, deberán poder recargar saldo en la nueva 
plataforma y recibir listas de tokens.

4. Datos y Estándares Clave para la Integración

Para la integración con el sistema ABT, es esencial que los concursantes consideren y 
soporten los datos y estándares manejados por el BIT:

Identificación de Viajero y Desplazamientos: El sistema BIT establece 
estándares para identificar el tipo de viajero y sus desplazamientos. La 
integración debe permitir la correcta captura e interpretación de estos datos.
Datos de Transacción/Validación: Incluyen, como mínimo, el número o 
identificador de tarjeta/soporte, fecha/hora de validación, estación o 
parada de validación, operador, y título validado. Estos datos son cruciales 
para el cálculo de tarifas, compensaciones y análisis de demanda. La gestión de 
transacciones debe ser volcada al SID y procesada por SPAI, cumpliendo las 
especificaciones BIT.
Gestión de Listas: El sistema BIT maneja listas negras, grises y blancas de 
tarjetas/usuarios. La solución ABT debe poder gestionar la alta y baja de tokens 
en base a estas listas. El sistema debe facilitar al CRTM la actualización de estas 
listas y su remisión a los sistemas centrales de los operadores para una 
aplicación segura y rápida.
Datos de Ciclo de Vida de Tarjeta: La plataforma SECEBIT-LATSECU gestiona 
datos relacionados con la prepersonalización, personalización, validación, 
inspección y carga/recarga de tarjetas físicas y virtuales. La integración puede 
requerir interacción con estos procesos.
Protocolos de Comunicación: La integración con SPAI se realiza mediante 
servicios web. Se busca mejorar la interoperabilidad de sistemas como CBIT 
mediante estándares abiertos y protocolos comunes. El futuro adjudicatario de 
la solución ABT deberá proporcionar APIs que permitan la fácil conexión con 
dispositivos de terceros y otros sistemas.
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Requerimientos de Validación: La integración con equipamiento embarcado 
(SAE) debe obtener los parámetros necesarios para cumplir con los 
requerimientos de validación del sistema BIT.

5. Facilidades para la Integración

Para facilitar el trabajo necesario para la integración, el futuro adjudicatario de la 
solución ABT deberá:

Proporcionar APIs documentadas que permitan la integración con los sistemas 
existentes y de terceros.
Considerar la implementación de un SDK (Software Development Kit) para 
integrarse directamente con el software actual de los dispositivos de validación 
y aislar a los proveedores de la complejidad del BackOffice.
Entregar toda la documentación técnica generada durante la ejecución del 
futuro contrato, incluyendo manuales técnicos (usuario, gestores, 
administradores, explotación), documentación del cliente (transferencia de 
conocimiento). Esta documentación es propiedad de la Comunidad de Madrid.
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TÍTULOS CRTM
VENTAS (nº de 
unidades/año)

30 DIAS ZONA A            4.596.118 

30 DIAS ZONA B1            1.767.453 

30 DIAS ZONA B1-B2               142.400 

30 DIAS ZONA B2            1.691.538 

30 DIAS ZONA B3               268.034 

30 DIAS ZONA C1                  94.806 

30 DIAS ZONA C2            1.311.971 

30 DIAS ZONA E1                  66.878 

30 DIAS ZONA E2                  40.828 

ABONO 30 DIAS JOVEN T. PLANA         10.179.224 

ABONO 30 DIAS TARJETA AZUL               446.081 

ABONO 30 DIAS ZONA B1-B3                  10.528 

ABONO 30 DIAS ZONA B1-C1                    2.132 

ABONO 30 DIAS ZONA B1-C2                  20.093 

ABONO 30 DIAS ZONA B1-E1                    1.548 

ABONO 30 DIAS ZONA B1-E2                        542 

ABONO 30 DIAS ZONA B2-B3                  13.099 

ABONO 30 DIAS ZONA B2-C1                    1.966 

ABONO 30 DIAS ZONA B2-C2                  85.213 

ABONO 30 DIAS ZONA B2-E1                    3.054 

ABONO 30 DIAS ZONA B2-E2                        599 

ABONO 30 DIAS ZONA B3-C1                    2.425 

ABONO 30 DIAS ZONA B3-C2                    1.502 

ABONO 30 DIAS ZONA B3-E1                    1.513 
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ABONO 30 DIAS ZONA B3-E2                        277 

ABONO 30 DIAS ZONA C1-C2                        364 

ABONO 30 DIAS ZONA C1-E1                        240 

ABONO 30 DIAS ZONA C1-E2                        314 

ABONO 30 DIAS ZONA C2-E1                          94 

ABONO 30 DIAS ZONA C2-E2                        193 

ABONO ANUAL JOVEN T. PLANA                        320 

ABONO ANUAL ZONA B1-B2                    2.267 

ABONO ANUAL ZONA B1-B3                        268 

ABONO ANUAL ZONA B1-C1                          55 

ABONO ANUAL ZONA B1-C2                          37 

ABONO ANUAL ZONA B1-E1                            1 

ABONO ANUAL ZONA B2-B3                        747 

ABONO ANUAL ZONA B2-C1                          49 

ABONO ANUAL ZONA B2-C2                          26 

ABONO ANUAL ZONA B2-E2                            1 

ABONO ANUAL ZONA B3-C1                        390 

ABONO ANUAL ZONA B3-C2                          50 

ABONO ANUAL ZONA C1-C2                          76 

ANUAL ZONA A                  33.575 

ANUAL ZONA B1                  11.154 

ANUAL ZONA B2                    8.396 

ANUAL ZONA B3                    5.595 

ANUAL ZONA C1                    2.198 

ANUAL ZONA C2                    3.246 

ANUAL ZONA E1                        260 

ANUAL ZONA E2                          86 

BONOBUS INTER. A-B1               260.412 

BONOBUS INTER. A-B2               229.029 

BONOBUS INTER. A-B3               170.359 

BONOBUS INTER. A-C1                  65.060 

BONOBUS INTER. A-C2                  33.440 

BONOBUS INTER. B1-B2                  40.679 

BONOBUS INTER. B1-B3                  14.345 

BONOBUS INTER. B1-C1                    3.803 

BONOBUS INTER. B1-C2                    2.400 

BONOBUS INTER. B2-B3                  55.915 

BONOBUS INTER. B2-C1                    7.655 

BONOBUS INTER. B2-C2                    4.767 

BONOBUS INTER. B3-C1                  44.724 

BONOBUS INTER. B3-C2                  10.760 

BONOBUS INTER. C1-C2                    9.469 
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BONOBUS PARACUELLOS                        137 

BONOBUS RIVAS                          22 

BONOBUS URBANO B1               190.443 

BONOBUS URBANO B2               248.277 

BONOBUS URBANO B3               320.408 

BONOBUS URBANO C1                  53.650 

BONOBUS URBANO C2                  12.272 

COMBINADO 10 VIAJES            1.095.542 

METROBUS 10 VIAJES         16.422.853 

METROESTE 10 VIAJES                  29.218 

METRONORTE 10 VIAJES                  90.895 

METROSUR 10 VIAJES               412.791 

SENCILLO COMBINADO               803.280 
SUPLEMENTO AEROPUERTO 
Metro            4.551.344 

TURISTICO A 1 DIA               167.822 

TURISTICO A 2 DIAS                  71.397 

TURISTICO A 3 DIAS                  90.193 

TURISTICO A 4 DIAS                  83.673 

TURISTICO A 5 DIAS                  54.007 

TURISTICO A 7 DIAS                  20.572 

TURISTICO T 1 DIA                  11.836 

TURISTICO T 2 DIAS                    7.358 

TURISTICO T 3 DIAS                    7.093 

TURISTICO T 4 DIAS                    3.697 

TURISTICO T 5 DIAS                    3.633 

TURISTICO T 7 DIAS                    3.362 

Total general         46.528.416 

MODO 
TRANSPORTE SENCILLOS 10 VIAJES

ABONO 
TRANSPORTE

TARJETA 
INFANTIL OTROS TOTAL

METRO DE 
MADRID 11.642.509 125.629.790 574.685.191 3.228.406 22.986 715.208.882 

TFM 259.160 999.567 7.070.947 36.563 -   8.366.237 

METROS 
LIGEROS MADRID 30.863 898.445 4.496.764 30.977 335 5.457.384 

EMT 16.271.265 43.851.686 406.531.597 4.586.579 4.838.002 476.079.129 
CONCESIONES 
INTERURBANAS 17.652.344 16.608.204 270.171.983 1.836.720 932.215 307.201.466 
RENFE 
CERCANÍAS 9.942.780 -   136.886.393 773.650 49.291.131 196.893.954 

MLO 138.806 630.292 5.602.189 20.415 -   6.391.702 

TRANVÍA PARLA 164.033 574.097 6.175.941 90.393 9.070 7.013.534 
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TOTAL 56.101.760 189.192.081 1.411.621.005 10.603.703 55.093.739 1.722.612.288 

Rojo

Títulos 
propios 
Renfe

Azul

Títulos 
propios 
operadores
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El presente anexo detalla el plan de reversión del servicio que el Futuro adjudicatario 
deberá proponer e implementar para garantizar una transición completa, ordenada y 
gradual al finalizar el futuro contrato o la fase de prestación del servicio. 

El objetivo primordial de este plan es asegurar que los servicios que haya estado 
prestando la empresa adjudicataria puedan ser asumidos por un nuevo prestatario
(que podría ser Madrid Digital o terceros), sin que ello impacte negativamente en la 
ejecución de los trabajos, su calidad o el nivel de servicio acordado. 

La responsabilidad de garantizar la continuidad del servicio hasta la conclusión del futuro 
contrato, incluyendo la presencia del equipo requerido, recae enteramente en el Futuro 
adjudicatario durante esta fase.

El plan de reversión deberá ser detallado y especificar, como mínimo, los siguientes 
aspectos clave:

1. Costes:
o Se especificarán los costes asociados a las tareas, personal y recursos 

necesarios para ejecutar el plan de reversión.
o Debe tenerse en cuenta que las actividades derivadas del procedimiento 

de rotación planificada del equipo, que incluye la transferencia de 
conocimiento, no tendrán coste adicional para Madrid Digital. 

2. Dedicaciones (Personal):
o El plan identificará el personal del Futuro adjudicatario que participará en 

las tareas de reversión, indicando sus roles, perfiles y la dedicación 
horaria estimada.

o El Futuro adjudicatario debe asegurar la permanencia del equipo 
necesario durante la Fase de Devolución para garantizar la continuidad 
del servicio y la transferencia de conocimiento.

3. Responsabilidades:
o Se definirán claramente las responsabilidades del Futuro adjudicatario, 

de Madrid Digital/CRTM y, si aplica, del nuevo prestatario o de las 
personas designadas.

o La responsabilidad de ejecutar el plan y asegurar la transición exitosa es 
del Futuro adjudicatario.

o El Futuro adjudicatario es responsable de colaborar con el CRTM, Madrid 
Digital y los designados para planificar y ejecutar el cambio al finalizar el 
servicio.

o El Futuro adjudicatario es responsable de la entrega completa de 
software y documentación, incluyendo lo necesario para la puesta en 
producción y el mantenimiento.
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o Se definirán las responsabilidades en cuanto al tratamiento de datos 
personales al finalizar el futuro contrato, incluyendo la devolución, 
supresión o bloqueo de datos, conforme al RGPD y LOPDGDD.

4. Tareas:
o El plan detallará todas las actividades necesarias para llevar a cabo la 

reversión. Estas tareas incluirán, entre otras: 
Transferencia de Conocimiento: Realización de sesiones de 
formación y capacitación, traspaso del sistema al equipo de 
mantenimiento de Madrid Digital, asegurando que el próximo 
prestador adquiera el conocimiento esencial. Esta transferencia 
no es solo al final, sino un proceso continuo a lo largo del futuro 
contrato. Se requiere un "Plan de Transmisión del Conocimiento" 
específico.
Gestión Documental: Entrega de toda la documentación 
generada, que es propiedad de la Comunidad de Madrid, 
incluyendo documentación del proyecto, técnica, de 
mantenimiento, planes de prueba, etc... Se debe asegurar la 
actualización continua de la documentación.
Gestión de Datos: Procedimientos para la entrega o supresión 
segura de los datos tratados, incluyendo la posibilidad de 
conservar copia bloqueada bajo ciertas condiciones.
Estabilización: Tareas necesarias para estabilizar el sistema tras 
su puesta en uso o transición.
Soporte: Continuidad del servicio de soporte hasta la finalización 
del futuro contrato.
Planificación y Seguimiento: Actividades de planificación 
detallada y seguimiento del progreso del plan de reversión.
Colaboración: Actividades de colaboración con el nuevo 
prestatario durante el periodo de solapamiento o transición final.
Gestión de Inventario: Entrega documentada del inventario de 
equipos y licencias asociadas.

5. Métodos:
o Se describirán los procedimientos y metodologías que se seguirán para 

ejecutar las tareas de reversión. 
o Se incluirán procedimientos para la transferencia de conocimiento 

técnico y funcional.
o Se detallarán los métodos para la entrega segura de documentación, 

código y datos.
o Se definirán los procedimientos para la gestión de incidencias y soporte 

durante la fase de transición.
o Procedimientos de comunicación y coordinación entre los equipos.
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6. Herramientas:
o Se listarán las herramientas de software y hardware necesarias para la 

ejecución del plan de reversión, incluyendo herramientas de gestión 
documental, repositorios de código, herramientas de despliegue, 
herramientas de gestión de incidencias (ejemplo), herramientas de 
monitorización, etc...

o Se asegurará el acceso y/o entrega de las herramientas necesarias para 
que el nuevo prestatario pueda asumir el servicio. Esto podría incluir 
herramientas de gestión del servicio y herramientas de 
desarrollo/mantenimiento alineadas con los estándares de Madrid Digital.

o Se describirán las herramientas para la gestión y transferencia segura de 
datos.
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