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| CLAUSULA 1.- INTRODUCCION

1.1 Finalidad del contrato

La finalidad del presente contrato es desarrollar y validar un modelo operativo de gestion de
contingencias y crisis para su aplicacion en la Consejeria de Digitalizacion de la Comunidad de
Madrid, con el apoyo técnico y metodoldgico de la Agencia de Ciberseguridad.

El contrato contempla la elaboracién de dicho modelo, su validacién mediante sesiones de
transferencia y simulacros, su implantacion inicial en el ambito de la Consejeria y la preparacion
para su futura extension a otros organismos del sector publico regional.

El modelo ofrecera un marco estructurado para la planificaciéon, coordinacion y ejecucién de la
respuesta institucional ante situaciones excepcionales que afecten a la continuidad de los servicios,
mediante la identificacion de ambitos de impacto relevantes, el analisis de riesgos y dependencias,
y la definicion de fichas operativas para los escenarios seleccionados.

1.2 Marco estratégico y funcional

Esta actuacion se enmarca en el compromiso institucional de la Comunidad de Madrid con el
fortalecimiento de su capacidad de respuesta frente a situaciones criticas, ya tengan origen fisico,
digital o mixto, y tanto si son provocadas por causas fortuitas como deliberadas.

El modelo operativo a desarrollar se configura como una herramienta metodoldgica y practica,
orientada a reforzar la resiliencia institucional de la Consejeria de Digitalizacion. Su disefio se
basara en los principios de anticipacién, coordinacion y recuperacion efectiva, facilitando la toma de
decisiones estructurada, la activacion de respuestas agiles y la restauracion de la normalidad ante
una interrupcion grave de los servicios publicos.

La Agencia de Ciberseguridad, como entidad de referencia en esta materia, prestara apoyo técnico
a lo largo de todo el proceso, asegurando la alineacion del modelo con las mejores practicas en
gestion de crisis, continuidad operativa y ciberresiliencia, asi como su posible aplicabilidad en otros
entornos del sector publico regional.

1.3 Naturaleza de la prestacion

La prestacion objeto de este contrato es de caracter intelectual, estratégico y consultivo, y consiste
en el disefio, validacién e implantacion inicial de un modelo operativo de gestion de contingencias
y crisis en el ambito de la Consejeria de Digitalizacion de la Comunidad de Madrid.

Se trata de una prestacién que requiere un alto grado de especializacion técnica y metodoldgica,
con capacidad para integrar elementos de analisis organizativo, gestion de riesgos, planificacion
operativa, disefio de procedimientos y acompafamiento institucional. No implica la prestacion de un
servicio continuado ni de ejecucion material directa sobre infraestructuras, sino el desarrollo de un
modelo conceptual y operativo aplicable a distintos escenarios criticos.

La actividad principal se articula en torno a hitos definidos que combinan entregables documentales,
sesiones de trabajo colaborativo, ejercicios de validacién y acciones de acompafiamiento
estratégico. La prestacion exige, por tanto, un equipo con experiencia contrastada en planificacion
de la continuidad operativa, gestion de crisis y disefio organizativo, asi como conocimiento del
funcionamiento del sector publico y de los marcos normativos aplicables.

El resultado del contrato debera estar orientado a su aplicacion practica en la organizacion
destinataria y susceptible de adaptarse y escalarse a otras entidades publicas en fases posteriores.
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| CLAUSULA 2.- OBJETO Y ALCANCE DEL CONTRATO

2.1 Objeto del contrato

El presente contrato tiene por objeto la prestacion de servicios de consultoria especializada para
elaborar y desplegar el Manual Operativo de Gestion de Contingencias y Crisis de la
Consejeria de Digitalizacion de la Comunidad de Madrid. Este servicio contempla el disefio del
modelo de gestion, la redaccién integral del Manual, su validacion institucional, el plan de despliegue
organizativo y la definicion funcional de una herramienta digital de apoyo que facilite su aplicacion
operativa efectiva.

Este Manual Operativo esta destinado a proporcionar a la Consejeria un marco comun, estructurado
y validado, aplicable de forma inmediata para gestionar cualquier situacion de contingencia o crisis
que pueda comprometer la continuidad de sus servicios esenciales, procesos criticos y sistemas de
informacion.

El ambito del Manual no excluye de base ningun tipo de contingencia, ya sean estas de caracter
fisico, digital o mixto, ni tampoco segun su origen, que podra ser fortuito o deliberado. No obstante,
el contrato incluye la identificacion y el analisis detallado de los impactos potenciales, para
seleccionar y definir especificamente aquellos escenarios operativos cuyo impacto y probabilidad
aconsejen contar con una ficha detallada en el Manual.

La ejecucién del contrato comprende las siguientes tareas esenciales:

¢ Diseio y documentacion del modelo de gestion de contingencias y crisis: Elaboracion de
un modelo metodoldgico estructurado, plenamente alineado con los marcos normativos
vigentes (Esquema Nacional de Seguridad, Directiva NIS2, Directiva CER, Ley de Proteccion
de Infraestructuras Criticas, 1ISO 22301 e ISO 27035) y las mejores practicas internacionales
en continuidad operativa, gestion de crisis y ciberseguridad, que sirva como fundamento para
el desarrollo del Manual Operativo.

¢ Redaccion integral del Manual Operativo: Desarrollo exhaustivo de los contenidos del
Manual, incorporando los principios rectores, los criterios de constitucion y funcionamiento del
comité de crisis, las fases de actuacién, niveles de respuesta, estructura organizativa y
responsabilidades institucionales implicadas, asi como los mecanismos concretos de
activacion, escalado y los flujos definidos de comunicacion interna y externa.

e Elaboracion de fichas de escenarios tipo: Identificacion y definicion de escenarios
especificos representativos o tipo (por equivalencias) de situaciones de contingencia o crisis
que, por su impacto, complejidad o criticidad, requieran disponer de procedimientos detallados.
Estos escenarios podran incluir sucesos que afecten a infraestructuras fisicas, activos digitales
o combinaciones mixtas, derivadas tanto de circunstancias fortuitas como de acciones
deliberadas.

¢ Definicion detallada de procedimientos operativos: Establecimiento de procedimientos
concretos y documentados para la deteccidn, activacion, seguimiento, escalado, comunicacion
y cierre formal de situaciones de contingencia o crisis, asi como para el registro sistematico de
contingencias y crisis, la generacion de informes post-incidente, la extraccion de lecciones
aprendidas y la propuesta continua de mejoras para la resiliencia organizativa.

¢ Preparacion de materiales auxiliares para la implantacion: Creacion de herramientas
practicas que faciliten la aplicacion efectiva del Manual Operativo por parte del personal
involucrado, tales como protocolos simplificados, modelos visuales de toma de decisiones,
formatos normalizados de comunicacion, plantillas documentales y guias rapidas de actuacion
operativa.

o Apoyo en divulgacion y formacion interna: Desarrollo de acciones especificas de difusion,
capacitacion y acompafiamiento dirigidas al personal clave y a las unidades organizativas
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responsables, con el propdsito de asegurar la correcta interiorizacion y utilizaciéon efectiva del
Manual Operativo y de sus procedimientos asociados.

¢ Diseio funcional de una solucién digital de apoyo: Definicién de la arquitectura funcional y
operativa de un sistema informatico destinado a apoyar la gestidon estructurada de
contingencias y crisis. Este disefio incluira requisitos técnicos y funcionales, especificaciones
detalladas de uso, asi como el desarrollo conceptual de un prototipo funcional basico
(wireframes, mapas de navegacion y estructuras de formularios). Esta herramienta debera
diseflarse para garantizar la trazabilidad de las decisiones tomadas, permitir la gestion
ordenada de contingencias y crisis, y facilitar el acceso rapido e inmediato a todos los recursos
documentales necesarios para una gestion eficaz.

¢ Validacion operativa mediante ejercicio simulado de crisis: Planificacion, disefio y
ejecucion de un ejercicio simulado de crisis que permita poner a prueba, de forma controlada,
la eficacia operativa y funcional del Manual, sus procedimientos y herramientas asociadas. Este
simulacro permitira verificar la preparacion del personal involucrado, validar los mecanismos de
coordinacion institucional y detectar oportunidades de mejora antes de la aprobacion final del
Manual Operativo. El ejercicio incluira un informe detallado con resultados, conclusiones y
recomendaciones de mejora identificadas durante su realizacion.

Como resultado final del contrato, la Consejeria dispondra de un Manual Operativo oficial completo,
estructurado, validado institucionalmente y listo para su aprobacion definitiva y despliegue
organizativo. Este Manual se entregara junto con todos los instrumentos auxiliares generados
(materiales practicos, fichas de escenarios, plantillas y prototipo digital), garantizando asi que la
organizacién cuente con todo lo necesario para poner en practica una gestion efectiva e inmediata
ante cualquier contingencia o crisis relevante.

Adicionalmente, se proporcionaran las especificaciones técnicas y funcionales necesarias para que,
si la Consejeria lo considera oportuno, pueda acometer posteriormente el desarrollo o la
implantacién completa de la solucion digital propuesta, asegurando de este modo la sostenibilidad,
la eficacia y la plena operatividad del modelo en el contexto institucional real.

2.2 Delimitacion del alcance

El modelo a desarrollar y los trabajos derivados de este contrato deberan cubrir todos los servicios
prestados por la Consejeria de Digitalizacion cuya continuidad pudiera verse afectada de forma
significativa por una situacion de contingencia o crisis, independientemente de cual sea la unidad o
direccion general responsable de su prestacion.

A tal efecto, se entenderan incluidos dentro del alcance operativo del contrato tanto los servicios
finalistas prestados directamente por unidades dependientes de la Consejeria de Digitalizacion —
incluyendo, entre otros, a Madrid Digital, la Direccion General de Estrategia Digital y la Direccion
General de Salud Digital — como aquellos servicios auxiliares o de soporte proporcionados por la
Consejeria para otras entidades y organismos de la Administracion regional y local, siempre que
resulten esenciales para el sostenimiento de los servicios digitales de la Comunidad de Madrid.

2.3 Exclusiones del servicio
Quedan expresamente excluidas del objeto del presente contrato las siguientes actividades:

¢ La implantacién técnica o desarrollo informatico de la solucién digital definida, mas alla de su
diseno funcional y conceptual.

¢ La ejecucion continuada de servicios operativos de gestion de incidentes, emergencias o crisis,
distintos de las actividades puntuales de validacion y simulacién previstas en el contrato.

¢ La adquisicion de herramientas tecnoldgicas, licencias de software o equipamiento de cualquier
tipo.
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e La produccion de documentacién o contenidos no contemplados en el apartado de tareas
esenciales, salvo que se derive directamente de la ejecucion de los trabajos y se justifique su
necesidad para la correcta consecucion del objeto del contrato.

2.4 Resultados esperados

Como resultado del presente contrato, la Consejeria de Digitalizacion debera disponer de un modelo
operativo completo, validado y aplicable para la gestién estructurada de contingencias y crisis que
puedan afectar a la continuidad de sus servicios.

En particular, se espera alcanzar los siguientes resultados:

¢ Manual Operativo formalizado: Documento principal que integre el modelo metodolégico y
organizativo, los procedimientos de actuacion, los niveles de respuesta, los roles y
responsabilidades institucionales, los mecanismos de activacién y escalado, y los flujos de
comunicacion.

e Fichas de escenarios priorizados: Conjunto de fichas que describan situaciones tipo
identificadas como relevantes por su probabilidad e impacto, con detalle suficiente para facilitar
su gestion efectiva.

¢ Instrumentos practicos de apoyo: Protocolos simplificados, plantillas, diagramas de decision
y guias operativas que faciliten la aplicacién del Manual por parte del personal implicado.

¢ Kit metodoldgico reutilizable: Conjunto estructurado de materiales, plantillas y directrices que
permita replicar y adaptar el modelo desarrollado a otras consejerias u organismos del sector
publico regional, facilitando asi su extension futura.

e Disefno funcional de una herramienta digital: Definicion detallada de los requisitos
funcionales y técnicos para una solucidon informatica que dé soporte a la gestién de
contingencias y crisis, incluyendo esquemas visuales y estructura de navegacion (prototipo
conceptual).

¢ Simulacro operativo de validacion: Ejercicio practico controlado para verificar la aplicabilidad
del modelo, evaluar la preparacion del personal y extraer lecciones aprendidas antes de la
aprobacion definitiva del Manual.

¢ Informe final con recomendaciones: Documento que resuma el trabajo realizado, las
conclusiones del proceso de validacion y las propuestas de mejora para reforzar la resiliencia
institucional de la Consejeria.

Todos los resultados deberan entregarse en formato editable y estar alineados con los principios de
claridad, aplicabilidad operativa, sostenibilidad institucional y adecuacion normativa.

CLAUSULA 3.- REQUISITOS GENERALES

3.1 Principios rectores del servicio

El servicio a prestar en el marco del presente contrato debera regirse por un conjunto de principios
que aseguren su eficacia, su alineacién con las necesidades institucionales de la Consejeria de
Digitalizacion y su valor como referencia para posibles extensiones futuras. Los principios rectores
que deberan guiar la ejecucion de los trabajos son los siguientes:

e Orientacion operativa y aplicabilidad practica: El modelo desarrollado y sus instrumentos
asociados deberan estar disefados para su aplicacion efectiva en contextos reales de
contingencia o crisis, adaptados al entorno organizativo de la Consejeria y comprensibles por
parte del personal implicado.

¢ Alineaciéon normativa y estratégica: Todos los trabajos deberan realizarse en consonancia
con los marcos normativos aplicables en materia de continuidad de negocio, gestion de crisis,
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ciberseguridad y proteccidon de infraestructuras criticas, incluyendo de forma especifica el
Esquema Nacional de Seguridad, la Directiva NIS2, la Directiva CER, la Ley 8/2011, la ISO
22301 y 1a 1ISO 27035.

Rigor metodolégico y trazabilidad: Las decisiones adoptadas en el disefio del modelo
deberan estar fundamentadas metodologicamente, debiendo documentarse con claridad los
supuestos de partida, las referencias utilizadas y las justificaciones que sustentan cada linea
de actuacién o propuesta.

Adaptabilidad y escalabilidad: El modelo debera ser suficientemente flexible como para poder
ser adaptado en el futuro a otros entornos organizativos o ambitos funcionales, permitiendo su
extensién con costes reducidos y sin necesidad de redisefo integral.

Participacion activa y validaciéon institucional: La ejecucion del contrato debera implicar a
las unidades clave de la Consejeria mediante entrevistas, talleres u otras formas de
colaboracion directa, garantizando que los productos entregados respondan a la realidad
operativa de los servicios implicados y cuenten con el respaldo necesario para su implantacion
efectiva.

Eficiencia, sostenibilidad y orientacion a resultados: Todos los entregables deberan
optimizar los recursos disponibles, minimizar la complejidad innecesaria y orientarse a facilitar
una gestion eficaz de las contingencias y crisis.

3.2 Condiciones generales de ejecucion

La ejecucion de los trabajos contemplados en el presente contrato debera desarrollarse conforme
a las siguientes condiciones generales, que garantizan la calidad del servicio, su correcta
integracion en el entorno institucional de la Consejeria de Digitalizacion y la obtencion de resultados
plenamente utilizables:

Enfoque por fases y entregables validados: El servicio se estructurara en fases claramente
delimitadas, con entregables parciales que seran objeto de revision y validacion por parte de la
Consejeria antes de avanzar a fases posteriores. Esta secuenciacion permitira una evolucion
controlada del trabajo, reduciendo riesgos y favoreciendo la mejora continua.

Interlocucion permanente con la Consejeria: El contratista debera designar un responsable
del servicio que actuara como punto de contacto unico con la Consejeria y que se encargara
de coordinar todas las actividades, resolver dudas, anticipar incidencias y asegurar la
coherencia global del trabajo. Esta interlocucién se mantendra activa durante toda la duracion
del contrato.

Acciones de contraste y validacion institucional: El contratista debera prever actividades de
recogida de informacion, validacion de planteamientos y presentacion de resultados
intermedios ante los érganos responsables de la Consejeria. Estas actividades podran incluir
entrevistas, talleres participativos, sesiones de validacién o revision técnica de entregables.

Colaboracién proactiva con unidades clave: En funcién del contenido del Manual y los
escenarios definidos, sera necesario colaborar con responsables de unidades funcionales y
técnicas, tanto de la propia Consejeria como de sus organismos dependientes. El contratista
debera garantizar su disponibilidad para mantener las sesiones necesarias, incluso en formato
presencial si asi se requiere.

Proteccion de la confidencialidad y la seguridad de la informacion: Toda la informacion
obtenida o generada durante la ejecucion del contrato debera ser tratada con el maximo nivel
de confidencialidad. El contratista debera cumplir las obligaciones previstas en materia de
seguridad de la informacion y proteccion de datos personales, conforme a la normativa vigente
y a los requerimientos especificos que establezca la Consejeria.
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¢ Entrega en formatos editables y reutilizables: Todos los documentos, plantillas, modelos y
materiales que se entreguen deberan estar en formatos abiertos, editables y reutilizables, con
el objetivo de facilitar su adaptacion y mantenimiento posterior por parte de la Consejeria u
otras unidades de la Administracion publica regional.

¢ Disponibilidad para sesiones informativas o formativas: El contratista debera contemplar
en su planificacion la participacion en sesiones de presentacion institucional, jornadas de
formacion interna o reuniones técnicas en las que se expongan los productos desarrollados o
se facilite su uso efectivo por parte del personal implicado.

3.3 Obligaciones transversales del contratista

El contratista debera observar, ademas de los requisitos técnicos propios del objeto contractual, una
serie de obligaciones transversales que garantizan la calidad del servicio, su adecuacion
institucional y su sostenibilidad operativa. En particular, se establecen las siguientes:

e Adaptacion al contexto institucional y normativo: Los trabajos deberan alinearse con el
marco organizativo, competencial y normativo aplicable a la Consejeria de Digitalizacion y sus
organismos dependientes, incluyendo las directrices estratégicas, politicas de continuidad y
seguridad, asi como la normativa vigente en materia de administracién publica, proteccion de
datos, seguridad de la informacion y servicios esenciales.

¢ Rigor técnico y metodolégico: El contratista debera aplicar metodologias sdlidas,
contrastadas y alineadas con las mejores practicas nacionales e internacionales en gestién de
contingencias, continuidad operativa, gestion de crisis y ciberseguridad. Se exigira coherencia
interna, trazabilidad y una justificacion clara de las decisiones de disefio adoptadas.

¢ Orientacién a la aplicabilidad real del modelo: Todas las propuestas, procedimientos,
escenarios y herramientas deberan estar orientados a su utilizacion practica por parte del
personal de la Consejeria. Se evitaran aproximaciones meramente tedricas o genéricas,
primando en todo momento la utilidad operativa.

¢ Transferencia efectiva de conocimiento: El contratista debera asegurar que los productos
entregados puedan ser comprendidos, mantenidos y utilizados por el personal de la Consejeria
sin dependencia continuada del proveedor. Para ello, debera prever acciones y materiales de
capacitacion, guias de uso y documentacién técnica clara y suficiente.

¢ Reutilizacién y valor institucional compartido: Los materiales, procedimientos y estructuras
metodoldgicas generadas deberan disefiarse de forma que resulten facilmente adaptables a
otros entornos institucionales de la Comunidad de Madrid, con objeto de facilitar su extension
a otras organizaciones publicas si asi se considera oportuno.

e Compromiso con la calidad y la mejora continua: Se espera del contratista una actitud
proactiva en la identificacion de aspectos de mejora, propuestas de refinamiento y optimizacion
del modelo durante toda la ejecucion del contrato, incluyendo la fase de simulacion y validacion
operativa.

3.4 Coordinacion con terceros

Durante la ejecucion del contrato, el adjudicatario debera colaborar de forma activa y ordenada con
aquellas entidades, unidades organizativas o proveedores externos que, por su relacion funcional
con la Consejeria de Digitalizacion o su papel en la prestacion de servicios esenciales, resulten
relevantes para el desarrollo del Manual Operativo de Gestion de Contingencias y Crisis.

En particular, se establecen las siguientes obligaciones de coordinacion:

e Colaboraciéon con organismos dependientes de la Consejeria: El contratista debera
interactuar, cuando asi se le requiera, con estructuras como Madrid Digital, la Direccion General
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de Estrategia Digital, la Direccion General de Salud Digital y otras unidades funcionales que
participen en la continuidad de servicios criticos o0 en la respuesta ante contingencias.

¢ Interlocucidén técnica con proveedores de servicios tecnolégicos: Cuando la ejecucion de
los trabajos requiera conocer procesos O servicios externalizados, el contratista debera
coordinarse con los proveedores involucrados en tareas de operacion, mantenimiento,
ciberseguridad o soporte a infraestructuras criticas, en los términos autorizados por la
Consejeria.

¢ Interacciéon con responsables institucionales de continuidad y seguridad: El contratista
facilitara la recogida de informacion, validacién de propuestas y contraste de procedimientos
con los responsables de continuidad de negocio, seguridad de la informacion, proteccion de
datos y otros perfiles designados por la Consejeria para colaborar en el proyecto.

o Coherencia con iniciativas institucionales transversales: El modelo operativo y sus
componentes deberan alinearse, cuando corresponda, con estrategias, planes o proyectos
promovidos por la Comunidad de Madrid en materia de resiliencia, seguridad, administracién
digital o gestion de emergencias.

e Confidencialidad y respeto de canales institucionales: Toda coordinacion con terceros
debera realizarse en el marco de las instrucciones establecidas por la Consejeria, respetando
los canales de interlocucién definidos y garantizando la confidencialidad de la informacién
manejada, en cumplimiento de la normativa vigente.

La Consejeria facilitara, en su caso, los contactos institucionales necesarios y prestara apoyo para
la gestion de reuniones, entrevistas u otras formas de interaccién requeridas por el contratista para
el desarrollo de los trabajos.

CLAUSULA 4.- CAPACIDADES, FUNCIONES Y SERVICIOS A PRESTAR

4.1 Fases de ejecucion del servicio

La ejecucion del contrato se estructura en ocho fases secuenciales, de caracter progresivo,
concebidas para avanzar de forma ordenada desde la planificacion inicial hasta el despliegue
operativo completo del Manual Operativo de Gestion de Contingencias y Crisis de la Consejeria de
Digitalizacion y sus instrumentos asociados.

Cada fase se apoya en los resultados y validaciones de la anterior, asegurando coherencia
metodoldgica, trazabilidad del desarrollo, y una adecuada implicacién institucional. Aunque se trata
de una secuencia planificada, podran permitirse solapamientos puntuales siempre que no
comprometan la calidad técnica ni los mecanismos de validacion. En todo caso, los hitos de revision
formal deben estar claramente definidos y cumplirse antes de iniciar la fase siguiente.

4.2 Descripcion de las actividades por fase

Las fases de trabajo y sus contenidos principales son los siguientes:

e Fase 0 — Planificacion y arranque del proyecto: Incluye todas las actividades iniciales
necesarias para contextualizar adecuadamente el trabajo y establecer las condiciones 6ptimas
para su ejecucion ordenada. Entre las actividades previstas se incluyen:

— Revision documental y analisis técnico de normativa, antecedentes institucionales, y
referencias externas relevantes para la contextualizacion del modelo.

— ldentificacion de grupos de trabajo y puntos de contacto que participaran en la
validacion, provision de informacion y toma de decisiones.

— Definicion de instrumentos de coordinacion y establecimiento de cronograma detallado,
canales de trabajo colaborativo y procedimientos para el seguimiento del avance.
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laboracion del plan de trabajo, incluyendo entregables, hitos, puntos de validacion,
responsables designados y mecanismos para la resolucién de incidencias.

o Fase 1 — Diseio metodolégico del modelo de gestion de contingencias y crisis:
Establecimiento del marco conceptual, normativo y organizativo que sustentara el modelo
operativo. Las actividades a desarrollar son:

Analisis del marco normativo aplicable, incluyendo ENS, NIS2, ISO 22301, ISO 27035,
Directiva CER y otros estandares de referencia.

Revision de modelos nacionales e internacionales, con identificacion de buenas
practicas adaptables al contexto de la Consejeria.

Definicion de la légica del modelo, con sus fases, dominios funcionales, niveles de
respuesta, roles institucionales, mecanismos de activacion, escalado y coordinacion.

Identificacion de ambitos de impacto y escenarios genéricos, considerando criterios
de criticidad y probabilidad.

¢ Fase 2 — Elaboracién del Manual Operativo (nicleo normativo-procedimental): Redaccion
del documento principal del modelo, con caracter normativo y procedimental, y alineado con el
marco definido. Las actividades comprenden:

Definicion de la estructura organizativa y niveles de gobernanza, con roles, érganos
de decision y mecanismos de escalado.

Desarrollo de procedimientos operativos por fase, incluyendo condiciones de
activacion, flujos de comunicacién, seguimiento, cierre y revision post-incidente.

Establecimiento de fases de actuaciéon y medidas de respuesta, asociadas a cada nivel
de impacto o tipo de contingencia.

Determinacion de criterios para el cierre formal y para la identificacion de lecciones
aprendidas.

Revision técnica con responsables institucionales y ajuste del contenido conforme a
observaciones y sugerencias recibidas.

o Fase 3 — Desarrollo de escenarios y protocolos especificos: Desarrollo de escenarios tipo
para representar situaciones plausibles con alto impacto, y elaboracion de protocolos
aplicables. Las tareas incluiran:

Elaboracion de fichas operativas con descripcion del escenario, indicadores de
activacion y criterios de escalado a crisis, responsables, acciones clave y reglas de retorno
a la normalidad.

Desarrollo de protocolos detallados para cada escenario, con pasos operativos, actores
implicados y puntos de decision.

Disefio de herramientas graficas de apoyo, como diagramas, flujogramas y mapas de
decision, para facilitar la comprensién operativa.

Identificacion de dependencias transversales, tales como recursos criticos compartidos
entre escenarios.

¢ Fase 4 - Disefio funcional del sistema de informacion de apoyo: Disefio conceptual de una
herramienta digital de apoyo al modelo operativo. Se incluyen las siguientes actividades:

Definicion de requisitos funcionales y no funcionales, orientados a trazabilidad, control,
usabilidad y sostenibilidad.

Disefio de estructuras de datos y flujos de operacion, adaptados a las fases y
procedimientos del modelo.
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Establecimiento de reglas de control y trazabilidad de decisiones, con énfasis en la
documentacién del proceso.

Desarrollo de wireframes y navegacion conceptual, con vistas a una futura
implementacion técnica.

Definicion de casos de uso y funcionalidades clave, priorizando aquellas que habiliten
la reutilizacién del disefio por otras entidades publicas.

o Fase 5 — Preparacion de materiales auxiliares y guias practicas: Elaboracién de
instrumentos que faciliten la aplicacion practica y el aprendizaje del modelo. Actividades
previstas:

Desarrollo de guias rapidas operativas por tipo de actuacién y escenario.

Elaboracion de fichas resumen y protocolos simplificados, adaptados a distintos
perfiles operativos.

Diseno de plantillas normalizadas para comunicaciones, seguimientos, informes y
activaciones.

Generacion de materiales visuales de apoyo, tales como diagramas, esquemas
funcionales y lineas de tiempo.

Creaciéon de materiales didacticos y formativos, orientados a la capacitacion del
personal implicado en la operativa.

e Fase 6 — Validacion institucional, revision y ajustes finales: Consolidacion del trabajo
desarrollado y formalizacién del paquete documental. Esta fase contempla:

Presentacion estructurada de los entregables, ante los responsables institucionales de
la Consejeria.

Recogida ordenada de observaciones, mediante reuniones técnicas y documentos de
revision.
Incorporacion de los ajustes necesarios, a partir de las observaciones recibidas.

Preparacién de la versién final del Manual Operativo, sus anexos, protocolos, materiales
asociados y prototipo funcional.

e Fase 7 — Formacién interna, divulgaciéon institucional y asistencia al despliegue:
Implementacién practica del modelo y reforzamiento de capacidades organizativas para su
adopcion efectiva. Las actividades incluyen:

Imparticion de tres sesiones formativas de transferencia de conocimiento, de cuatro
horas cada una, dirigidas a distintos grupos operativos que actuan bajo el modelo de
gestion de contingencias y crisis. Cada sesion combinara los siguientes tres bloques
tematicos, que se integraran de forma didactica y coherente a lo largo de la jornada:

a) Gobernanza y enfoque estratégico del modelo: exposicion de los fundamentos del
sistema, estructura institucional prevista, niveles de decision y mecanismos de
coordinacion.

b) Procedimientos operativos y escenarios tipo: explicacion de las fases del modelo,
criterios de activacion, protocolos especificos por escenario y herramientas de
respuesta asociadas.

c) Materiales y herramientas de apoyo: uso efectivo de fichas, plantillas, protocolos
graficos, documentacion auxiliar y funcionalidades esperadas del sistema de
informacion de apoyo.
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Las sesiones se desarrollaran en formato participativo, empleando materiales didacticos
preparados por el adjudicatario, e incluiran la resolucion practica de casos, intercambio de
experiencias y recogida estructurada de retroalimentacion. La Consejeria se encargara de
la gestion logistica, contando con el apoyo del adjudicatario cuando sea necesario.

Se recuerda que el presente pliego establece como condicién minima la imparticion
de tres sesiones de transferencia de conocimiento con el formato y estructura
descritos. El incremento en el nimero de sesiones sera valorado como mejora de
calidad bajo el criterio de adjudicacion A.3 (apartado 1.8.1.3 del Pliego de Clausulas
Administrativas) y debera presentarse, en su caso, en el Sobre nimero 3. Queda
expresamente prohibido incluir mencion alguna a dicho incremento en el contenido
del Sobre numero 2, al tratarse de un criterio evaluable mediante formula, cuya
anticipacion podria implicar la exclusién de la oferta del procedimiento.

Planificaciéon y ejecuciéon de un ejercicio simulado de crisis, estructurado y validado,
que ponga a prueba los procedimientos, roles, mecanismos de comunicacién y
herramientas disefadas. El ejercicio contemplaréa un guion de eventos escalables, y
concluira con un informe de resultados, valoracién de desempefio y propuestas de mejora.

4.3 Entregables del servicio

A lo largo del contrato se generaran un conjunto de entregables clave, alineados con las fases de
trabajo descritas. Estos entregables seran la base para la validacién formal del avance del proyecto
y se consideran parte integrante e inseparable del objeto del contrato.

La siguiente tabla detalla los principales entregables previstos, con indicacién de su naturaleza,
contenido esperado y fase de desarrollo asociada:

Entregable | Descripcién Fase

E1

Planificacién del proyecto y establecimiento de herramientas de coordinacién. Documento
que recoge objetivos, fases, hitos, gobernanza, cronograma preliminar y mecanismos| FO
colaborativos. Incluye planificacion ajustada tras reunién de lanzamiento.

E2

Definicion metodolégica del modelo de gestion. Documento estructurado con el enfoque
metodoldgico adoptado: fases, niveles, roles, dominios, escenarios y mecanismos de activacion. F1
Base para la elaboracion del manual operativo.

E3

Redacciéon avanzada del Manual Operativo. Version preliminar del documento normativo-
procedimental, que incluye estructura, principios, procedimientos, roles, flujos de informacién,| F2
modelo de activacion, seguimiento y cierre.

E4

Version final validada del Manual Operativo. Documento definitivo, revisado y ajustado tras

TR F6
validacién institucional. Integrado con anexos, esquemas y documentos de apoyo.

ES

Desarrollo de fichas y protocolos por escenarios. Conjunto de fichas operativas y protocolos
detallados para escenarios criticos seleccionados (minimo 10 especificos y 3 de referencia).| F3
Incorporacion como anexos al manual.

E6

Disefio funcional y técnico del sistema de apoyo. Documento con requisitos funcionales y
técnicos, casos de uso y prototipo del sistema de informacién que respaldara la operativa del| F4
modelo.

E7

Elaboracion de materiales auxiliares de implementacion. Fichas resumen, tablas de
decision, plantillas normalizadas de comunicacion, y materiales de apoyo como presentaciones, | F5
guias practicas y protocolos simplificados.

E8

Desarrollo de contenidos formativos y plan de divulgacion. Plan de formacion,

presentaciones, guias y materiales didacticos dirigidos al personal clave de la Consejeria. F7

E9

Informe de ejecucion del ejercicio piloto. Documento que recoge el disefio, ejecucion y
resultados del simulacro operativo, incluyendo observaciones, incidencias detectadas y| F7
recomendaciones de mejora.

E10

Entrega del paquete documental final. Conjunto completo y estructurado de documentos, en

formato editable y PDF, que incluye todos los entregables del contrato debidamente organizados. F6
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Cada entregable debera ser acompafiado de una memoria de validacién institucional, firmada por
el responsable designado por la Consejeria. Todos los entregables deberan presentarse en formato
editable, y estar correctamente organizados en el paquete final de documentacién (E10), conforme
a las condiciones de entrega establecidas.

4.4 Servicios de caracter transversal

Ademas de las actividades especificas previstas en cada fase del contrato, el adjudicatario debera
prestar una serie de servicios de caracter transversal, que acompanaran de forma continua el
desarrollo del proyecto y contribuiran a garantizar su calidad técnica, coordinacion institucional y
correcta trazabilidad. Estos servicios incluyen:

e Coordinacion y seguimiento continuo del proyecto: Supervision sistematica del avance del
trabajo, seguimiento del cumplimiento del cronograma, organizacion de reuniones periddicas
de coordinacion con los responsables designados por la Consejeria, y actualizacion continua
del estado de los entregables y de los hitos previstos.

¢ Gestion documental y control de versiones: Elaboracion, almacenamiento y mantenimiento
de todos los documentos de trabajo y entregables en formato editable y actualizado. Deberan
mantenerse identificadas claramente las versiones revisadas, las observaciones recibidas y las
acciones de respuesta implementadas, asegurando una trazabilidad completa.

¢ Atencion a consultas y soporte técnico de contenidos: Resolucion de dudas, aclaraciones
técnicas y asistencia puntual a los equipos designados por la Consejeria, tanto en relacién con
los contenidos desarrollados como con el uso de los materiales, protocolos o herramientas
entregadas.

¢ Comunicacion institucional y transferencia progresiva del conocimiento: Preparacion de
materiales de presentacion, resumenes ejecutivos, infografias y otros productos de apoyo a la
comunicacion institucional, cuando asi lo requiera la Consejeria. Este soporte debera facilitar
el alineamiento interno de los equipos y contribuir al posicionamiento del modelo dentro de la
organizacion.

e Adaptacion a cambios normativos o institucionales relevantes: Revision y ajuste de los
contenidos del modelo en caso de producirse, durante la ejecucion del contrato, modificaciones
sustanciales en el marco normativo aplicable o en la estructura organizativa de la Consejeria,
que afecten a los procedimientos, roles o0 mecanismos contemplados.

e Preparacion del traspaso ordenado del conocimiento y la documentacion final:
Organizacion anticipada de los entregables y materiales en un formato estructurado y
reutilizable, asegurando su comprension, portabilidad y continuidad tras la finalizacion del
contrato. Este servicio incluye la entrega de un indice documental estructurado, la recopilacion
de fuentes de referencia utilizadas y la propuesta de un calendario orientativo de revision del
modelo a medio plazo.

4.5 Revision, validacion y adaptacion del modelo

La calidad y aplicabilidad del modelo desarrollado se verificara mediante un proceso continuo de
revision, validacién institucional y ajuste progresivo de los entregables a lo largo del contrato. Este
proceso esta orientado a asegurar la pertinencia técnica, la coherencia operativa y la alineacién con
las necesidades especificas de la Consejeria de Digitalizacion.

El adjudicatario sera responsable de facilitar este proceso de validacion, estructurando mecanismos
que garanticen la trazabilidad de las observaciones y el ajuste iterativo de los productos entregados.
Las principales caracteristicas del proceso son las siguientes:

¢ Revision técnica continua: Cada entregable relevante sera presentado a los responsables
institucionales designados por la Consejeria, a través de reuniones de revision técnica,
documentos comentados o sesiones de contraste. Estas revisiones podran realizarse de
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manera parcial (por capitulos, componentes o bloques funcionales) para facilitar un trabajo mas
agil y enfocado.

¢ Recogida estructurada de observaciones: El adjudicatario debera facilitar formatos de
revision que permitan registrar las observaciones por parte de los interlocutores institucionales,
clasificadas segun su naturaleza (contenido, estructura, aplicabilidad, claridad, etc.), y
priorizadas en funcién de su impacto sobre la utilidad del entregable.

¢ Elaboraciéon de matrices de respuesta: Para cada revision formal, el adjudicatario elaborara
una matriz de observaciones-respuestas que documente las propuestas recibidas, la respuesta
técnica correspondiente y las acciones correctivas implementadas, garantizando asi la
trazabilidad del proceso de mejora.

¢ Adaptacioén progresiva de los contenidos: Las observaciones recibidas seran incorporadas
de forma progresiva, manteniendo versiones de trabajo claramente identificadas y asegurando
la coherencia entre documentos relacionados. No se considerara validado ningun entregable
hasta que no se haya completado su ajuste conforme a las observaciones institucionales y se
haya emitido la memoria formal de validacion correspondiente.

¢ Memorias de validacion institucional: Cada entregable principal ird acompanado de una
memoria formal de validacién firmada por el responsable designado por la Consejeria. Esta
memoria certificara la revision técnica, la adecuacién del contenido al objeto del contrato y la
conformidad con las necesidades organizativas.

e Proceso de validacion final: Antes de la conclusion del contrato, el adjudicatario debera
presentar el paquete completo de entregables en su version final, acompanado de la
documentaciéon de validacién acumulada. Esta entrega final servirdA como base para la
aceptacion del trabajo y su posterior transferencia formal.

Este enfoque iterativo y estructurado de revision y validacion resulta indispensable para asegurar la
utilidad practica del modelo, su institucionalizacion progresiva y su sostenibilidad a medio y largo
plazo.

CLAUSULA 5.- EQUIPO Y LUGAR DE TRABAJO

5.1 Composiciéon minima del equipo

El adjudicatario debera garantizar la participacion, durante toda la vigencia del contrato, de un
equipo técnico con la siguiente composicién minima, sin que ello implique necesariamente
dedicacion exclusiva a esta actuacion:

¢ Un/a Jefe/la de Proyecto (P1): Profesional responsable de la planificacion, coordinacion y
seguimiento del proyecto, con funciones de interlocucién directa con la Consejeria y supervision
de la calidad de los entregables.

¢ Un/a Consultor/a Estratégico/a (P2): Profesional con experiencia en disefio metodoldgico,
aplicacion normativa y definicion de principios y modelos de actuacion en materia de
continuidad de negocio, gestion de crisis y ciberresiliencia.

e Un/a Consultor/a Funcional (P3): Profesional especializado en analisis de procesos,
redaccion de contenidos funcionales, elaboracion de procedimientos y desarrollo de escenarios
tipo, incluyendo definicion de roles e instrumentos de actuacion.

e Un/a Consultor/a Técnico/a (P4): Profesional encargado de aspectos tecnolégicos,
incluyendo mecanismos de activacion, registros, herramientas de automatizacion y sistemas de
soporte a la operativa del modelo.

La presencia de estos perfiles es obligatoria, constituyendo el equipo minimo con el que debera
contar el adjudicatario. La Consejeria podra requerir en cualquier momento la identificacion
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nominativa de los integrantes del equipo y la acreditacion de su experiencia y cualificacion conforme
a los requisitos establecidos en este pliego.

P} .

5.2 Dedicacion minima

La dedicacion del equipo sera la necesaria para garantizar la correcta ejecucion de todas las fases
del servicio, asi como la elaboracion completa y con la calidad exigida de los entregables previstos
en el presente Pliego.

A modo orientativo, y con el fin de asegurar una referencia minima de esfuerzo, se ha estimado una
dedicacion por categoria profesional, expresada en horas-hombre, conforme a la siguiente
distribucion:

Categoria | Dedicacién (Horas-Profesional)
P1 110
P2 246
P3 570
P4 214

Estas cifras no implican una obligacion de dedicacion exclusiva, pero si constituyen un umbral
minimo orientativo que permitira a la Consejeria valorar la suficiencia del equipo propuesto y su
grado de adecuacion a las exigencias del contrato.

El adjudicatario debera justificar, en su propuesta, que la composicién y dedicacién del equipo es
coherente con las actividades previstas, siendo responsabilidad del mismo ajustar internamente los
esfuerzos para asegurar el cumplimiento de los compromisos técnicos y plazos establecidos.

5.3 Lugar de trabajo

El trabajo objeto del presente contrato se desarrollara, con caracter general, en las instalaciones del
adjudicatario. La organizacién interna de los recursos humanos y medios técnicos necesarios para
la ejecucidon del servicio sera responsabilidad del contratista, siempre que se asegure el
cumplimiento de los requisitos técnicos, de calidad y de coordinacion establecidos.

No obstante, determinadas actividades requeriran de forma obligatoria su desarrollo presencial en
las instalaciones de la Consejeria de Digitalizacién, al implicar interacciéon directa con personal
institucional, validacion de resultados o participacion en sesiones estratégicas. En concreto, se
identifican como actividades que deberan realizarse en dependencias de la Consejeria las
siguientes:

¢ Reuniones de arranque y planificacion inicial (Fase 0): al menos una sesion presencial para
la definicion del marco de trabajo, cronograma, responsables y mecanismos de coordinacion.

¢ Sesiones de revision y validacién institucional (Fase 2 y Fase 6): encuentros técnicos para
la presentacion, discusion y validacion del Manual Operativo y del paquete documental final.

o Sesiones formativas de transferencia de conocimiento (Fase 7): las tres sesiones previstas
en el pliego deberan realizarse de forma presencial, en las ubicaciones indicadas por la
Consejeria, para asegurar la interaccion directa con los grupos operativos.

¢ Ejecucion del ejercicio simulado de crisis (Fase 7): la preparacion, desarrollo y analisis del
simulacro requerira la presencia fisica del equipo consultor en las instalaciones de la
Consejeria, asi como la coordinacion con los actores implicados en la operativa.

Adicionalmente, podran requerirse reuniones presenciales puntuales para seguimiento,
coordinacion o presentacion de avances, en funcion de las necesidades del proyecto y a solicitud
de la Consejeria. El adjudicatario debera mostrar plena disponibilidad para atender estos
requerimientos, sin que ello suponga incremento en el precio del contrato.
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| CLAUSULA 6.- TECNOLOGIAS Y HERRAMIENTAS A UTILIZAR

6.1 Herramientas técnicas minimas requeridas

El adjudicatario debera emplear herramientas tecnolégicas que aseguren la eficiencia, trazabilidad
y calidad documental del trabajo desarrollado. Las herramientas utilizadas deberan ser compatibles
con los entornos de trabajo habituales de la Consejeria de Digitalizacién, no requerir licencias
adicionales para la administracion y facilitar la integraciéon de los productos entregables en los
sistemas de gestion internos. En particular, se requiere el uso de las siguientes soluciones o
equivalentes funcionales:

¢ Procesamiento y edicion documental: Se utilizaran herramientas de ofimatica compatibles
con los estandares institucionales (Microsoft Word, Excel y PowerPoint), o equivalentes
plenamente interoperables con formatos .docx, .xIsx y .pptx. Todos los entregables deberan
presentarse en version editable y en formato PDF.

¢ Gestion de proyectos y planificaciéon: Para la planificacion, asignacion de tareas, control de
hitos y seguimiento del avance del proyecto se emplearan herramientas de gestion como
Microsoft Project, Planner, Trello, Monday o similares, que permitan compartir cronogramas y
avances con la Consejeria.

e Colaboracion documental y control de versiones: Sera imprescindible emplear entornos
colaborativos que aseguren el control de versiones y la trazabilidad de modificaciones. Se
recomienda el uso de plataformas como SharePoint, OneDrive, Google Workspace, Notion,
Confluence u otras equivalentes, garantizando en todo caso el cumplimiento de requisitos de
privacidad y seguridad.

¢ Diseno funcional y prototipado: Para el desarrollo de esquemas funcionales, prototipos y
diagramas se podran emplear herramientas como Figma, Lucidchart, Draw.io, Balsamiq o
similares, asegurando claridad visual y reutilizacion institucional de los materiales.

¢ Simulacién y evaluaciéon de escenarios: En el caso de herramientas especificas para la
preparacion y ejecucion del ejercicio de simulacro, podran utilizarse entornos ofimaticos,
herramientas de flujo visual o aplicaciones ligeras que permitan la representacion y analisis de
decisiones, siempre garantizando la claridad de roles, fases y resultados.

Todas las herramientas deberan estar operativas desde el inicio del contrato, sin suponer costes
adicionales para la administracion contratante. Asimismo, el adjudicatario debera facilitar acceso
temporal a los entornos que resulten necesarios para la supervisién, validacion o revision de
contenidos por parte del equipo institucional.

6.2 Recomendaciones de ciberseguridad

El adjudicatario debera garantizar que todas las herramientas y recursos tecnoldgicos utilizados
durante el proyecto cumplen con las exigencias basicas de seguridad de la informacién, conforme
a los principios del Esquema Nacional de Seguridad y las buenas practicas en materia de
ciberseguridad. En particular, se deberan observar las siguientes recomendaciones:

o Cifrado de comunicaciones: Toda transmision de informacién entre el adjudicatario y la
Consejeria debera realizarse mediante canales seguros, preferentemente cifrados mediante
TLS 1.2 o superior. Queda prohibido el uso de plataformas que no garanticen la confidencialidad
y la integridad de la informacién compartida.

¢ Proteccidon de documentos: Los entregables que contengan informacién sensible o critica
deberan estar protegidos mediante contrasena, firmados digitalmente o almacenados en
entornos controlados. No se permitira el uso de servicios no auditables para el intercambio
documental (p. €j., plataformas gratuitas sin trazabilidad ni cifrado).
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e Acceso restringido y controlado: El acceso a los entornos colaborativos debera estar limitado
exclusivamente a los miembros del equipo del proyecto y al personal autorizado de la
Consejeria. Se deberan evitar accesos abiertos, y establecer mecanismos de autenticacion
robustos (como doble factor) cuando sea técnicamente viable.

o Trazabilidad y control de versiones: Se recomienda que todas las herramientas utilizadas
cuenten con sistemas de registro de cambios, historial de ediciones y posibilidad de auditoria,
de forma que se mantenga una trazabilidad completa del trabajo.

¢ Almacenamiento temporal de datos: En caso de que se almacenen datos institucionales
durante el proyecto, estos deberan estar alojados en servicios que operen dentro del Espacio
Econdémico Europeo, en cumplimiento de la normativa de proteccion de datos personales y
seguridad de la informacion.

¢ Destruccion de datos al finalizar el proyecto: Una vez concluido el contrato y entregados
todos los productos, el adjudicatario debera certificar la eliminacion segura de todos los datos
e informacion institucional en su poder, incluidos los almacenados en copias de seguridad.

La Consejeria podra requerir en cualquier momento evidencias del cumplimiento de estas medidas,
asi como restringir el uso de herramientas que no cumplan los criterios establecidos.

CLAUSULA 7.- MODELO DE GESTION DEL SERVICIO

7.1 Gobernanza del proyecto

La ejecucion del contrato se regira por un modelo de gobernanza agil pero estructurado, orientado
a garantizar el cumplimiento de los hitos definidos, la validacion de entregables por parte de la
Consejeria y la resolucién eficiente de cualquier incidencia o desviacion.

Se establecera un grupo de trabajo conjunto integrado por representantes de la Consejeria de
Digitalizacion y el equipo adjudicatario, cuya funcion principal sera supervisar la ejecucion del
servicio y facilitar la toma de decisiones. Este grupo de trabajo estara coordinado por una persona
designada por la Consejeria, que actuara como interlocutor institucional, y por el Jefe/a de Proyecto
del adjudicatario, como responsable del equipo técnico.

El grupo de trabajo se reunira periédicamente (al menos al inicio de cada fase y tras la entrega de
cada paquete de trabajo) y también de forma puntual ante hitos clave, incidencias relevantes o
entregables criticos. En estas reuniones se revisaran avances, se acordaran decisiones operativas
y se validaran entregables conforme a los criterios establecidos en el presente Pliego.

7.2 Mecanismos de planificacion y seguimiento

El adjudicatario debera presentar, al inicio del contrato (fase 0), una planificacion detallada del
proyecto (entregable E1), desglosando fases, actividades, entregables intermedios y responsables
asignados. Dicha planificacidon debera estar alineada con la estructura establecida en este Pliego y
contemplar los plazos orientativos marcados, incorporando hitos de revision y validacion.

El seguimiento del proyecto se realizara mediante:

¢ Actualizacion periodica del cronograma y sus desviaciones (en caso de haberlas), indicando el
estado de cada actividad.

¢ Informes ejecutivos breves tras cada fase, que sinteticen lo realizado, los avances frente al
plan, y las acciones previstas para la siguiente etapa.

¢ Actas de reuniones del grupo de trabajo, que recojan los acuerdos, responsables y fechas de
compromiso.

La Consejeria podra solicitar el uso de una herramienta compartida de planificacion y seguimiento
para facilitar la visualizacion del progreso y la trazabilidad de tareas.
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7.3 Gestion de cambios

Dado el caracter metodolégico del trabajo y la posible evolucién de prioridades institucionales, el
modelo de gestion debera permitir la introduccion controlada de cambios. Todo cambio relevante
que afecte al alcance funcional del modelo, los entregables comprometidos, o la distribucion de
recursos o calendario debera ser objeto de analisis conjunto por parte del grupo de trabajo y
requerira aprobacién expresa por la Consejeria mediante una modificacién de alcance o alcance
parcial, segun proceda. Los ajustes menores de contenido o de formato que no alteren el fondo del
trabajo podran gestionarse de manera agil, dejando constancia en acta de su aceptacion.

El adjudicatario debera valorar el impacto de cada cambio propuesto, sefialando los ajustes
necesarios en tiempo, medios 0 secuencia, y proponiendo un plan de adaptacion, sin que ello
implique por si mismo modificacién contractual.

7.4 Comunicacion y reporting

Se establecera un modelo de comunicacién proactivo y transparente, centrado en mantener
informada a la Consejeria sobre el estado de avance, las dificultades encontradas y las decisiones
a tomar.

Las obligaciones minimas de reporting del adjudicatario incluiran:
¢ Informe inicial de planificacién y arranque (Fase 0).
¢ Informes ejecutivos al cierre de cada fase.
¢ Actas de reuniones del grupo de trabajo.

¢ Notificaciones inmediatas de riesgos y cuestiones relevantes, junto con la propuesta de
resolucion.

Ademas, el adjudicatario debera asegurar la documentacion estructurada y compartida de todos los
entregables, versiones intermedias y elementos relevantes del proyecto, empleando los entornos
colaborativos definidos en la clausula 6.1.

El canal de comunicacion principal sera el que defina la Consejeria (correo institucional, entorno
colaborativo, etc.), y se fomentara el uso de sesiones de trabajo conjuntas como mecanismo de
resolucion directa y agil.

CLAUSULA 8.- GESTION DE LA SEGURIDAD

8.1 Confidencialidad y uso de la informaciéon

El adjudicatario debera mantener la confidencialidad de toda la informacioén a la que acceda como
consecuencia de la ejecucién del contrato, comprometiéndose a no divulgarla ni utilizarla para fines
distintos de los previstos en el mismo. Esta obligacion se mantendra incluso después de la
finalizacion del contrato.

8.2 Cumplimiento del ENS y normativa de proteccion de datos

El contratista se compromete a observar en todo momento lo dispuesto en el Esquema Nacional de
Seguridad (ENS), en la normativa vigente en materia de proteccion de datos personales, en especial
el Reglamento (UE) 2016/679 (RGPD) y la Ley Organica 3/2018 (LOPDGDD), asi como cualquier
otra disposicién sectorial aplicable.

8.3 Obligaciones del personal del contratista

Todo el personal que intervenga en la prestacion del servicio debera haber sido informado
expresamente de las obligaciones de confidencialidad, proteccién de datos y cumplimiento de
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medidas de seguridad. El contratista garantizara que su equipo actue conforme a dichos principios,
asumiendo la responsabilidad en caso de incumplimiento.

8.4 Medidas especificas de proteccion de la documentacion

La documentacion generada o utilizada durante la ejecucion del contrato debera ser almacenada y
transmitida mediante medios que aseguren su integridad, disponibilidad y confidencialidad. En
particular, cualquier envio de informacién sensible debera realizarse a través de canales cifrados o
mecanismos equivalentes que aseguren su proteccion frente a accesos no autorizados.

CLAUSULA 9.- DERECHOS Y OBLIGACIONES

9.1 Obligaciones del contratista

El contratista debera ejecutar el contrato conforme a los términos establecidos en los pliegos, con
la debida diligencia profesional, cumpliendo los plazos, entregables y niveles de calidad
comprometidos. Asimismo, debera colaborar con la Agencia de Ciberseguridad y cualquier otro
actor que la Consejeria de Digitalizacion determine en el seguimiento del servicio y atender
cualquier requerimiento razonable derivado de su correcta ejecucion.

9.2 Derechos del 6rgano de contrataciéon

La Agencia de Ciberseguridad podra supervisar el desarrollo del servicio, requerir aclaraciones o
documentacion adicional, y proponer ajustes razonables en la planificacion siempre que no alteren
sustancialmente el objeto del contrato. Igualmente, podra rechazar entregables que no se ajusten a
lo previsto en los pliegos, exigiendo su correccion sin coste adicional.

9.3 Limitaciones en el uso de resultados

Los resultados del contrato, incluyendo informes, documentos técnicos y materiales elaborados,
seran propiedad de la Administracién, que podra hacer uso de ellos sin restricciones. El contratista
no podra reutilizarlos, reproducirlos o divulgarlos sin autorizacion expresa del 6rgano de
contratacion.

9.4 Responsabilidad frente a terceros

El contratista sera el unico responsable frente a terceros de los dafios que puedan derivarse de su
actuacion en la ejecucion del contrato, exonerando al 6rgano de contratacion de cualquier
reclamacion que pudiera presentarse por este motivo.

CLAUSULA 10.- CALIDAD DEL SERVICIO

10.1 Criterios de calidad de los entregables

Los entregables deberan cumplir con los estandares técnicos y formales descritos en los pliegos,
garantizar su utilidad operativa, coherencia estructural y adecuacién al contexto institucional de la
Consejeria.

Cualquier entregable que presente deficiencias técnicas, de formato o de contenido relevante podra
ser rechazado por el érgano de seguimiento del contrato. Si no es subsanado adecuadamente en
el plazo de cinco dias habiles desde la notificacién formal del rechazo, se aplicara la penalidad
correspondiente conforme al PCAP.

10.2 Validacion técnica de resultados

La validacion técnica de los resultados sera responsabilidad del érgano competente de la
Consejeria, con base en los siguientes elementos:
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¢ Verificacion del cumplimiento de los requisitos establecidos para cada entregable.

¢ Revision de la calidad técnica, claridad expositiva, utilidad practica y alineacion con los objetivos
del contrato.

e Valoracion de la coherencia del trabajo con los hitos y metodologias aprobadas.
La validacion podra implicar reuniones de revision, solicitud de aclaraciones o requerimientos
de mejora. En caso de incumplimiento o retraso injustificado en los plazos de entrega, se podra
iniciar el procedimiento de penalizacion previsto.

10.3 Indicadores de calidad y mejora continua
Durante la ejecucion del contrato, se observaran indicadores basicos de calidad tales como:

e Cumplimiento del cronograma validado.

e Numero y gravedad de los entregables rechazados.

¢ Nivel de interaccion y respuesta ante solicitudes de mejora.

e Contribucion efectiva a la finalidad operativa del contrato.

Estos indicadores seran revisados en los puntos de control establecidos y podran dar lugar a
medidas correctoras o, en su caso, a la imposicién de penalidades si se supera el umbral de
incumplimiento previsto en el PCAP.

CLAUSULA 11.- PLAZOS, DURACION Y ETAPAS

11.1 Duracion total del contrato

El plazo total de ejecucion del contrato sera de siete (7) meses efectivos, contados a partir de la
fecha de formalizacion del contrato.

Este periodo comprende la realizacion completa de todas las fases del proyecto, desde la
planificacion inicial hasta la ejecucion del ejercicio piloto y el cierre formal del servicio.

No se prevén prorrogas. La duracion maxima del contrato es, por tanto, de siete meses efectivos.

11.2 Hitos técnicos

Cada fase del servicio esta asociada a un hito técnico que marca el avance del proyecto y activa la
validacion de entregables intermedios. Los hitos clave son los siguientes:

Hito clave Descripcion Fase Fe_:cha
estimada
Aprobacién del Plan de Val!dqcmn del documento inicial de planificacion TO+2
H1 P (objetivos, fases, gobernanza, cronograma y canales de FO
royecto semanas

coordinacion).

Validacion del Documento Aprobacion del disefio conceptual del modelo: fases,

H2 . niveles, roles, dominios funcionales y categorias de F1 TO + 1 mes
Metodoldgico . )
contingencia.

Entrega intermedia del Revisién y validacion preliminar del nucleo normativo-

H3 ) . . . F2 TO + 2 mes
Manual Operativo procedimental, incluyendo estructuras, roles y flujos.
Validacion de Escenarios Revisién de fichas y protocolos priorizados para

H4 y contingencias criticas, con participacion de unidades F3 TO + 3 mes

Protocolos Especificos
responsables.

Validacion del Disefio Revisidn técnica del documento funcional del sistema
H5 | Funcional del Sistema de L. . g h F4 TO + 4 mes
Apoyo digital de apoyo: requisitos, estructura y wireframes.
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Hito clave Descripcion Fase -
estimada
Entrega y va||d.a.C|on de . Revisién de guias, plantillas, materiales divulgativos y
H6 | materiales auxiliares y piloto . ) i F5 TO + 5 mes
formativo piloto de formacion practica.
H7 Entrega del paquete Revisién y validacion institucional de la version F6 T0 + 6 mes
documental final consolidada del Manual, anexos y sistema de apoyo.
H8 Ejecucion del ejercicio piloto | Simulacro operativo y asistencia al despliegue F7 T0 + 7 mes
y cierre del proyecto institucional. Acta de cierre y traspaso formal.
del t tit I. Acta d t fi |

La fecha TO se fijara formalmente en la reunién inicial de lanzamiento del contrato, mediante acta
consensuada.
11.3 Plazos de revisién y validacion de entregables

Los entregables asociados a cada hito seran evaluados por el equipo técnico de la Consejeria en
un plazo maximo de 5 dias habiles desde su recepcion formal.

En caso de requerirse subsanaciones, el contratista dispondra de un maximo de 5 dias habiles
adicionales para su correccion.

La validacién de cada hito sera condicion necesaria para la aceptacion del siguiente y para el
reconocimiento del derecho a facturacién de las fases correspondientes.

CLAUSULA 12.- GARANTIA DE LOS TRABAJOS

12.1 Compromisos de garantia

El adjudicatario garantizara los trabajos realizados durante un periodo de doce (12) meses,
contados desde la fecha de recepcion formal y conformidad expresa por parte de la Consejeria de
los entregables objeto del contrato.

12.2 Correccion de deficiencias

Durante el periodo de garantia, el adjudicatario debera subsanar, sin coste adicional alguno,
cualquier error, deficiencia o desviacion detectada en los entregables, informes, analisis o
recomendaciones, siempre que no se deban a modificaciones sobrevenidas en el marco normativo
0 en las condiciones tecnoldgicas de referencia.

En caso de identificarse incumplimientos de requisitos técnicos o funcionales recogidos en los
pliegos o validados durante el proyecto, el adjudicatario dispondra de un plazo maximo de diez (10)
dias habiles desde la notificacidon formal para su correccion. El incumplimiento de esta obligaciéon
podra dar lugar a la aplicaciéon de penalidades conforme al régimen establecido.

12.3 Alcance del compromiso de garantia

El compromiso de garantia sera exigible, aunque el contrato haya finalizado, y se entendera sin
perjuicio de las responsabilidades legales que puedan derivarse por dafios o perjuicios causados
por deficiencias imputables al adjudicatario.

CLAUSULA 13.- CUMPLIMIENTO NORMATIVO ADICIONAL

13.1 Principio DNSH (Art. 5 Orden HFP/1030/2021)

La empresa adjudicataria debera respetar los principios de economia circular y evitar impactos
negativos en el medio ambiente (DNSH, por sus siglas en inglés, “do no significant harm”) en la
ejecucion de las actuaciones llevadas a cabo en el marco del PRTR.
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13.2 Etiquetado verde y etiquetado digital (Art. 4 Orden HFP/1030/2021)

El contratista estara obligado al preceptivo cumplimiento de las obligaciones asumidas en materia
de etiquetado verde y etiquetado digital y los mecanismos establecidos para su control, asi como al
preceptivo cumplimiento de las obligaciones asumidas por la aplicacién del principio de no causar
un dafio significativo y las consecuencias en caso de incumplimiento.

El Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por
el que se establece el Mecanismo de Recuperacién y Resiliencia, establece en sus Anexos VI y VII
la Metodologia de seguimiento para la accion por el clima y la metodologia para el etiquetado digital
en el marco del Mecanismo, respectivamente. Segun estos anexos, el Campo de Intervencion
021quinquies — Desarrollo y despliegue de tecnologias, medidas e instalaciones de apoyo en
materia de ciberseguridad para los usuarios de los sectores publico y privado, contribuye con un
0% al calculo de la ayuda de los objetivos climaticos y medioambientales, y con un 100% al calculo
de la ayuda a la transicién digital.

El Plan de Recuperacion, Transformacion y Resiliencia, en su componente 15, Programa de Impulso
a la Industria de la Ciberseguridad Nacional y en aplicacion del Reglamento (UE) 2021/241, recoge
que la contribucion a la transicion ecolégica de este componente es de un 0% y a la transicion digital
de un 100%.

El contrato en tramitacion corresponde a la ejecucion de la inversion C15.17, por lo que la
contribucién a los objetivos de transicion ecoldgica y digital sera de un 0% y 100% respectivamente.
Con el objetivo de facilitar el seguimiento y evaluacion del cumplimiento del compromiso de
etiquetado verde y digital, se incorporara al sistema de informacion y seguimiento la aportacién del
subproyecto indicado al objetivo fijado.

13.3 Comunicacioén y publicidad

El articulo 34 del Reglamento Europeo 2021/241 del Parlamento Europeo y del Consejo, por el que
se establece el Mecanismo de Recuperacion y Resiliencia, recoge que “los perceptores de fondos
de la Unién haran mencion del origen de esta financiacion y velaran por darle visibilidad, incluido,
cuando proceda, mediante el uso del emblema de la Uniéon y una declaracion de financiacion
adecuada que indique “financiado por la Unién Europea — NextGenerationEU”, en particular cuando
promuevan las acciones y sus resultados, facilitando informacion coherente, efectiva vy
proporcionada dirigida a multiples destinatarios, incluidos los medios de comunicacién y el publico”.

En este sentido, el articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre, por la que se
configura el sistema de gestion del Plan de Recuperacion, Transformacion y Resiliencia, recoge la
necesidad de incorporar el logo oficial del Plan de Recuperacién del Reino de Espafa en las
iniciativas de comunicacion y divulgacion de las actuaciones financiadas con cargo al MRR: “Las
actuaciones de comunicacion relacionadas con la ejecucion del Plan incorporaran el logo oficial del
Plan de Recuperacién, Transformacion y Resiliencia del Reino de Espafia, en los términos que se
comuniquen por la Autoridad Responsable”. Debera exhibirse de forma correcta y destacada el
emblema de la UE con una declaracion de financiacion adecuada que diga (traducida a las lenguas
locales cuando proceda) "financiado por la Uniéon Europea - NextGenerationEU", junto al logo del
PRTR.

Para la incorporacién del logotipo del Plan de Recuperacion, Transformacion y Resiliencia (PRTR)
elaborado por el Gobierno, se debera mantener la misma proporcion y peso en el tamafio de todos
los logotipos. El logo del PRTR ira siempre acompafiado de su texto identificativo y del emblema
del Gobierno de Espana. Los logotipos e informacion de las distintas fuentes de financiacion
deberan realizarse de manera conjunta y en el orden establecido en el Manual de Identidad Visual
del PRTR. En el caso especifico del uso del logotipo de la Unién junto con el de INCIBE, ambos
deberan mostrarse al menos de forma tan prominente y visible como los otros logotipos. Siendo el
logotipo de la UE como minimo del mismo tamafo, medido en altura y anchura, que el mayor de los
demas logotipos. Si se quiere afadir el emblema de la organizacion, municipio o CCAA beneficiaria
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de las ayudas, éste también debe ubicarse en la esquina contraria a la de la UE, tener una tipografia
y colores distintos y ser mas pequefio o, como mucho, del mismo tamano que el emblema europeo.

CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO TECNICO

Durante el periodo de presentacion de la oferta y, ante cualquier duda o necesidad de aclaracion
referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia de Ciberseguridad de la Comunidad de Madrid
Licita_Agencia_Ciber@madrid.org

Area Técnica, Operaciones y Transformacién

Ciberseguridad
MARIA ISABEL Firmado digitalmente por
GONZALEZ MARIA ISABEL GONZALEZ

CENTENERA - I
CENTENERA - Fecha: 2025.08.22

- 14:26:10 +02'00'
DrAa. Maria Isabel Gonzalez Centenera

Conforme,

El Consejero Delegado de la Agencia de
Ciberseguridad de la Comunidad de Madrid

Fi rmado digital nente por: ALEJANDRO LAS HERAS VAZQUEZ - N
Fecha: 2025.09.18 15:31

Referenci a: iitiaStnitin

Verificacion y validez por CSV: iiiniiStinkhttaitthiitn
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