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|1 INTRODUCCION

1.1 Objeto del contrato

El presente informe se emite en relacion con el expediente de contratacion “Servicio de apoyo para
la elaboracion e implantacion del Manual Operativo de Gestion de Contingencias y Crisis de la
Consejeria de Digitalizacion”. El objeto del contrato es la prestacién de servicios técnicos
especializados para el disefo, validacion e implantacion de un modelo sistematico de respuesta
ante crisis, que permita garantizar la continuidad de los servicios criticos de la Consejeria y
fortalecer su resiliencia organizativa frente a contingencias fisicas, digitales o mixtas.

1.2 Finalidad del informe

Este informe tiene como finalidad dejar constancia de la insuficiencia de medios personales y
técnicos propios en la Agencia de Ciberseguridad de la Comunidad de Madrid para ejecutar
internamente las tareas especializadas descritas en el objeto del contrato. Se emite conforme a lo
previsto en el articulo 116.4 de la Ley 9/2017, de Contratos del Sector Publico, con el fin de justificar
la necesidad de recurrir a una contratacién externa.

2 FUNCIONES A CUBRIR MEDIANTE EL CONTRATO

El contrato tiene por finalidad dotar a la Consejeria de un Manual Operativo de Gestion de
Contingencias y Crisis, desarrollado conforme a marcos normativos y estandares internacionales, y
validado mediante simulacros, con un enfoque replicable en el conjunto de la Administracion
regional.

Entre las funciones incluidas en el contrato destacan:

o Analisis de interdependencias criticas entre servicios, procesos y sistemas.

o Disefio del modelo operativo y los protocolos de gestion ante crisis.

e Elaboracién de documentacion estructurada (manual, anexos, fichas de escenario).
¢ Planificacion y ejecucién de simulacros de validacion.

e Apoyo asistencial durante la implantacién del modelo en la Consejeria.

e Asesoramiento sobre continuidad de negocio conforme a ENS, NIS2 e ISO 22301.

Estas tareas requieren una elevada especializacion técnica y una dedicaciéon intensiva durante
varias fases del proyecto.

3 MEDIOS PERSONALES Y TECNICOS DISPONIBLES EN LA AGENCIA

3.1 Recursos personales

La Agencia de Ciberseguridad no dispone en la actualidad de personal técnico especializado en
gestion de crisis, continuidad de negocio ni en metodologias avanzadas de resiliencia organizativa.
Los equipos actuales no tienen dedicacion especifica ni formacion certificada en los marcos
normativos y técnicos aplicables, y no existen unidades estructuradas con competencias operativas
para abordar de forma integral los trabajos objeto del contrato.

3.2 Recursos técnicos y organizativos

Tampoco se dispone de herramientas, procedimientos ni estructuras organizativas preparadas para
la elaboracion, despliegue y validacion de un manual operativo de contingencias. La ausencia de
experiencia previa en simulacros o ejercicios de validacién limita ademas la capacidad interna de
puesta a prueba del modelo que se diserie.
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| 4 JUSTIFICACION DE LA INSUFICIENCIA O INADECUACION DE MEDIOS PROPIOS

El disefio e implantacion de un modelo operativo de gestidn de crisis como el previsto requiere:
¢ Conocimiento experto en estandares como ISO 22301, ISO 27035 o el ENS.

o Experiencia practica en proyectos de continuidad de negocio en la Administracion.

e Capacidad para planificar, conducir y evaluar simulacros operativos.

e Dominio de metodologias de analisis de interdependencias criticas.

Estas capacidades no estan disponibles actualmente en el personal de la Agencia de
Ciberseguridad ni pueden desarrollarse en los plazos requeridos. Tampoco se dispone de un equipo
transversal que pueda coordinar internamente los trabajos sin un esfuerzo desproporcionado o sin
comprometer otras funciones esenciales.

Dado que el contrato debe ejecutarse en un marco temporal definido y con resultados contrastables,
resulta inviable abordar su cumplimiento con medios propios.

5 CONCLUSION

A la vista de lo expuesto, se concluye que la Agencia de Ciberseguridad no dispone de los medios
personales ni técnicos suficientes para ejecutar con recursos propios las tareas objeto del
contrato “Servicio de apoyo para la elaboracién e implantacion del Manual Operativo de Gestion de
Contingencias y Crisis”.

La ejecucion del contrato requiere conocimientos especializados, experiencia operativa contrastada,
disponibilidad inmediata y capacidad metodoldgica avanzada, elementos de los que la Consejeria
no dispone internamente en la actualidad.

En consecuencia, se justifica plenamente la necesidad de contratar externamente estos servicios,
a fin de garantizar el cumplimiento de las obligaciones legales, reforzar la resiliencia institucional y
establecer un modelo de referencia para el conjunto de la Administracion.
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