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CLAUSULA 1. INTRODUCCION

De acuerdo con lo establecido en el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. num. 311, de 30 de diciembre de 2005); modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015); por el Articulo 26 de la Ley 11/2022, de 21 de
diciembre, de Medidas Urgentes para el Impulso de la Actividad Econdmica y la Modernizacion de
la Administracion de la Comunidad de Madrid (B.O.C.M. num. 304, de 22 de diciembre de 2022); y
por el Articulo 7 de la Ley 8/2024, de 26 de diciembre, de medidas para la mejora de la gestion
publica en el ambito local y autonémico de la Comunidad de Madrid (BOCM numero 308, de 27 de
diciembre de 2024), la Agencia para la Administracion Digital de la Comunidad de Madrid (en
adelante la Agencia ), se configura como ente publico de los previstos en el Articulo 6 de la Ley
9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid, con
personalidad juridica propia, plena capacidad juridica y de obrar para el cumplimiento de sus fines
y con plena autonomia organica y funcional, que tiene por objeto, de acuerdo con las directrices
establecidas por la consejeria competente en materia de Digitalizacion, la planificaciéon y ejecucién
de proyectos y servicios relacionados con tecnologias de la informacién, comunicaciones
electrénicas y ciberseguridad, garantizando la interoperabilidad, escalabilidad, compatibilidad,
suministro e intercambio de informacién, en el ambito de actuacién definido en el apartado dos de
este articulo 10.

Entre las competencias que, conforme al Articulo 10 — Tres, de la Ley 7/2005, se atribuyen a la
Agencia, bajo la direccion y coordinacion de la Consejeria competente en materia de Digitalizacion,
para el cumplimiento de sus objetivos, se recogen, en concreto, las siguientes:

a) La planificacion, desarrollo y ejecucion de planes y proyectos de tecnologia, de
comunicacion electronica y de seguridad de la informacion de la administracion General e
Institucional de la Comunidad de Madrid, garantizando la interoperabilidad, escalabilidad,
compatibilidad, suministro e intercambio de informacion.

d) La adquisicion, el disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de la
infraestructura tecnolégica, sistemas de informacién y de comunicaciones electronicas y
sequridad de la informacion de titularidad de la Agencia, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacion, incluyéndose en particular el puesto de
trabajo, las infraestructuras de almacenamiento, los centros de procesos de datos, incluido el
uso de nubes publicas y privadas de la Comunidad de Madrid y el archivo electrénico tnico de
los expedientes y documentos electronicos.

J) La elaboracion y aprobacion de las politicas de seguridad de los sistemas de informacioén y
comunicacion electronicas de titularidad de la Agencia y la gestion de los recursos comunes
para la prevencion, deteccion y respuesta a los incidentes y amenazas de ciberseguridad en el
ambito de sus funciones, sin perjuicio de las competencias de la Agencia de Ciberseguridad de
la Comunidad de Madrid.

El desarrollo de estas competencias de seguridad de la informacion y ciberseguridad es uno de los
cinco objetivos del Plan Estratégico 2022-26 de Madrid Digital, cuyo propésito es: Hacer de la
Comunidad de Madrid una Administracion mas segura, confiable y resiliente. Este objetivo se
desarrolla en dicho plan a través de cuatro lineas de actuacion: dos de ellas dedicadas a la
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prevencién, cibervigilancia y deteccion de amenazas y vulnerabilidades de forma proactiva y
temprana, con el fin de eliminarlas, neutralizarlas, minimizando las consecuencias de
materializacion de incidente de seguridad, y otra de respuesta y recuperacion ante incidentes de
seguridad que permitan gestionar el riesgo, minimizando el impacto del incidente e identificando sus
causas.

En este sentido, hay que tener en cuenta que, segun va avanzando y aumentando la digitalizacion
de la Comunidad de Madrid y, por tanto, el numero y diversidad de servicios digitales y sistemas de
informacién que utilizan los ciudadanos y los empleados publicos, mayor es la necesidad de
ciberseguridad que garantice de forma trasversal e integradora que la informacion y los datos
personales estan protegidos. Y mas aun si consideramos que cualquier Administracién se relaciona
de forma continua con el ciudadano, con otras Administraciones y con las empresas por Internet,
red abierta a todo el mundo, en la que se detecta una tendencia al alza sobre todo tipo de ciberdelitos
(sobre todo el ransomware, el phishing y las estafas por Internet) como la propia INTERPOL informé
en su ultimo informe global de tendencias de criminalidad de octubre de 2022.

Por tanto, en un panorama de amenazas cibernéticas en constante evolucion, donde los ataques
se vuelven cada vez mas sofisticados y dirigidos, contar con un sistema EPDR (Endpoint Protection,
Detection and Response) es fundamental para garantizar la seguridad de nuestra organizacién. Los
cibercriminales utilizan tacticas cada vez mas evasivas para eludir las soluciones de seguridad
tradicionales. Una solucion EPDR, al monitorear continuamente los dispositivos y detectar
comportamientos anémalos, permite identificar y responder a estas amenazas de manera proactiva,
antes de que causen dafios significativos.

Es por todo ello que, en la actualidad, Madrid Digital ha desplegado una solucién de EPDR del
fabricante PANDA S.L.U., denominada en Cytomic EPDR (anteriormente Panda Endpoint
Protection) que esta protegiendo, ante cualquier intento de ataque, a los Endpoint gestionados por
ella y que dan servicio a la Comunidad de Madrid.

CLAUSULA 2. OBJETO DEL CONTRATO

El objeto del contrato es la prestacion de los servicios de mantenimiento y actualizacion de la
solucion Endpoint Protection, Detection & Response (Cytomic EPDR) instalada en los puestos,
servidores y dispositivos moéviles (Endpoint Proteccidén Plus para Méviles-Android e 10S), asi como
el soporte técnico avanzado y especializado, y el servicio de “Threat Hunting” (caza de
amenazas). Ademas, es objeto del contrato la adquisicion de nuevas licencias bajo demanda de
los productos Cytomic EPDR, Endpoint Proteccién Plus para Moéviles (Android e 10S) y Cytomic
ORION (Plataforma para deteccién, busqueda, investigacion y respuesta ante incidentes,) para
cubrir las nuevas necesidades que puedan surgir durante la totalidad de la vigencia del contrato.

Todo ello, dentro del ambito de competencia de la Agencia, de conformidad con lo establecido en
el presente Pliego de Prescripciones técnicas.

CLAUSULA 3. AMBITO DE ACTUACION

El ambito de actuacion de los servicios descritos en este documento se circunscribe a los puestos,
servidores y dispositivos moéviles (Android e I0S) que sustentan los servicios digitales de la
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Comunidad de Madrid, asi como los puestos del Servicio Madrilefio de Salud (SERMAS) de la
Consejeria de Sanidad, competencia de Madrid Digital.

Asimismo, indicar que, el contrato actualmente en vigor gestiona un total de 104.676 licencias del
Cytomic EPDR (anteriormente Panda Endpoint Protection Plus y Adaptive Defense) que deberan
mantenerse y actualizarse, asi como 457 licencias de Endpoint Proteccion Plus para Moviles
(Android e 10S) que también deberan mantenerse durante el plazo de ejecucidon de contrato cuyas
prescripciones técnicas se definen en el presente documento.

Finalmente, de manera aproximada, se estima que los puestos y servidores sobre los que se
aplicaran los servicios demandados seran unos 3.500 Servidores Windows y Linux y mas de
100.000 puestos de usuarios Windows y MacOs, de los cuales unos 30.000 seran equipos portatiles,
distribuidos en mas de 5.000 sedes. Adicionalmente, cabria la posibilidad de adquirir licencias de
proteccién para unos 5.000 dispositivos moviles.

CLAUSULA 4. ALCANCE REQUERIDO

Tal y como se ha mencionado con anterioridad, debido al actual panorama, cada vez mas sofisticado
y complejo, de ciberataques es necesario mantener un servicio de proteccion, deteccion y
respuesta ante estos, por ello, es necesario garantizar la continuidad del actual servicio de EPDR
junto con el soporte técnico especializado y dedicado que incluya, ademas, un servicio de “Caza de
Amenazas” que esté revisando y gestionando cualquier posible incidente que pudiera surgir durante
la ejecucion del contrato.

Alineado con todo ello, las prestaciones objeto del contrato seran las siguientes:

4.1 MANTENIMIENTO Y ACTUALIZACION DE LICENCIAS DE CYTOMIC EPDR (ENDPOINT
PROTECCION, DETECCION Y RESPUESTA) para proteccion de puestos de usuario (PC’s de

sobremesa y portétiles), servidores con sistema operativo Windows y Linux. Este servicio incluira
el mantenimiento, soporte y actualizacion de las distintas versiones de software del antimalware
Cytomic EPDR disponibles en la Comunidad de Madrid.

4.2 MANTENIMIENTO Y ACTUAI&ACIC’)N DE LICENCIAS DE ENDPOINT PROTECTION
PLUS PARA MOVILES (ANDROID E 10S). Este servicio incluira el mantenimiento, soporte y
actualizacion de las distintas versiones de este software.

4.3 SERVICIOS DE SEGURIDAD AVANZADOS, que incluira el conjunto de tareas y servicios
que se describen mas adelante, y que se resume en tres prestaciones o lineas de servicio
diferenciadas:

A) Soporte técnico especializado y dedicado, necesario para la implantacion,
mantenimiento y puesta en produccién de los servicios de seguridad, asi como la
monitorizacion, la gestion de incidentes de seguridad en la base instalada y su resolucion
mediante la mecanizacion y automatizacién de tareas. Este soporte a prestar por un
equipo de técnicos especialistas dispondra de las herramientas de deteccion y
desinfeccién de malware necesarias para el servicio € incluira la prestacion de un
soporte Premium, que permitira realizar consultas sobre los productos Cytomic EPDR
objeto de mantenimiento y contar con tiempos de respuesta maximos para resolver las
infecciones de malware de la forma mas rapida y eficiente posible.
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B) Servicio de soporte 24x7x365, cuya descripcidn de detalla mas adelante.

C) Servicio Threat Hunting (“caza de amenazas”) 24x7x365, servicios de busqueda
proactiva de nuevas amenazas avanzadas y las TTPs (tacticas, técnicas vy
procedimientos) que usan los atacantes en sus reconocimientos y ataques, a través del
andlisis de la informacién generada por los puestos de trabajo, equipos portatiles y
servidores.

4.4 ADQUISICION DE NUEVAS LICENCIAS CYTOMIC EPDR, debido al crecimiento de los
puestos y servidores por necesidades del servicio, habra que comprar nuevas licencias para
cubrir todos los equipos gestionados por Madrid Digital, tal y como se indica en el ultimo parrafo
de la clausula anterior.

4.5 ADQUISICION DE NUEVAS LICENCIAS ENDPOINT PROTECTION PLUS PARA
MOVILES (ANDROID E 10S), debido al incremento previsto de dispositivos de la Comunidad, tal
y como se indica en el ultimo parrafo de la clausula anterior.

4.6 ADQUISICION DE LICENCIAS DE LA CONSOLA ORION, como Plataforma de deteccion,
busqueda e investigacion, para acceso a la informacién almacenada en ella y recogida de las
maquinas protegidas por Cytomic EPDR, con una antigliedad minima de 365 dias, para detectar,
investigar y responder a incidentes de seguridad. Las licencias a suministrar deberan llevar
incluido el producto accesorio Cytomic SiemConnect.

Con caracter general, las infraestructuras en nube que presten servicios deberan estar
alojadas en datacenters de la Union Europea.

4.1 MANTENIMIENTO Y ACTUALIZACION DE LICENCIAS DE CYTOMIC EPDR (ENDPOINT
PROTECCION. DETECCION Y RESPUESTA)

Con el actual panorama de ciberataques es necesario mantener y actualizar la herramienta que
actualmente esta instalada y que protege a los dispositivos y datos de las ciberamenazas existentes.
En concreto, el numero de licencias a mantener sera de 104.676 unidades.

A tal efecto, dicha herramienta debe estar basada en el paradigma Zero Trust, “confianza cero”,
esto es: no se confia en nada desconocido hasta analizarlo y comprobar que no es malicioso; asi
como debe ser capaz de automatizar la prevencion, deteccion, contencién y respuesta ante
cualquier amenaza avanzada. Por ello, es necesario mantener y actualizar la herramienta que
Madrid Digital ya tiene desplegada en su infraestructura: Cytomic EPDR, para seguir
protegiéndola ante posibles amenazas y, en consecuencia, s preciso que esta herramienta
mantenga, en todo momento, las funcionalidades que se describen a continuacién:

e Esta solucion ofrecera una proteccion multicapa contra amenazas avanzadas,
combinando tecnologias preventivas (firewall, control de aplicaciones, antimalware) con
capacidades de deteccion y respuesta (EDR) basadas en la nube, incluyendo servicios de
Zero-Trust para clasificar automaticamente archivos y Threat Hunting para descubrir
amenazas ocultas, permitiendo una respuesta rapida y automatizada a incidentes,
minimizando el tiempo de respuesta y la fatiga por alertas.
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e Esta tecnologia, basada en cloud, combinara la tecnologia de proteccién de endpoints (EPP)
con capacidades automatizadas de deteccién y respuesta (EDR) en un solo producto, el cual
cumplira con los siguientes requerimientos técnicos:

- Agente Unico, que incluya ambas tecnologias, EPP y EDR.

- Inteligencia colectiva y heuristica previa a la ejecucion de los programas.

- Antimalware permanente multivectorial y analisis a demanda.

- Filtrado de URL, navegacion web y proteccidn contra suplantacion de identidad.
- Evaluacién de vulnerabilidad de Sistemas operativos y aplicaciones.

- Bloqueo de dispositivos USB.

- Firewall personal o administrado.

- Supervisién continua de endpoints con EDR.

- Servicio de Zero Trust: Aprendizaje basado en la nube que clasifica el 100% de los
procesos (APT, ransomware, rootkits, etc.).

- Sandboxing en entornos reales.
- Proteccién antiexploit.

- Proteccion contra ataques de red para evitar que los ataques exploten vulnerabilidades en
servicios expuestos en Internet.

- Deteccidn y prevencion de ataques de RDP.

- Capacidades de contencidén y correccidon, como el aislamiento de computadoras, y el
bloqueo de programas por hash o nombre del programa.

- Analisis de comportamiento.

- Motor de busquedas por loC’s y reglas YARA.

- Se podra generar listas negras de aplicaciones, por nombre o hash.
- Se podra generar excepciones de software.

- Se protegera la desinstalaciéon de la proteccion mediante contrasefia y establecer
protecciones para que no pueda ser detenida.

- Proteccidn contra ramsomware.
- Escalabilidad: La solucion debe poder adaptarse a entornos de diferentes tamafios y
complejidad.
- Facil implementacion, debe ser facil de implementar y configurar.
e Consola de administracion: El servicio se gestionara desde una Unica consola, en espafiol,
y de manera centralizada, a la cual se accedera mediante cualquier navegador web y con
doble factor de autenticacion. Ademas, permitira definir permisos basados en perfiles que se

asignaran a los usuarios, € indicar el ambito de accion de los usuarios restringiendo el acceso
a determinados grupos de equipos.
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Todas las acciones realizadas por los administradores seran auditadas, recogiendo accioén, IP
de la conexion y usuario.

e Certificacion: La solucion estara incluida en el “Catalogo de Productos de Seguridad de
las Tecnologias de la Informacion y la Comunicacion. (CPSTIC), publicado por el CCN
(Centro Criptografico Nacional), dentro de la familia de proteccién del Puesto de Trabajo como
CUALIFICADO ENS al menos con cualificacion MEDIA y recomendable con cualificacién
ALTA, tanto en la categoria de EPP (Endpoint Protection Platform) como en la de EDR
(Endpoint Detection and Response).

4.2 MANTENIMIENTO Y ACTUALIZACION DE LICENCIAS ENDPOINT PROTECTION PLUS
PARA MOVILES (ANDROID E |0S)

En el amplio y variado panorama de las amenazas moviles, es necesario disponer de soluciones de
seguridad para dispositivos moviles corporativos. Esto se agrava debido a que el nuevo lugar de
trabajo hibrido, con opciones remotas y de trabajo desde casa, convierte a estos dispositivos
moviles en un componente mas comun y critico dentro en la infraestructura de Tl de una
organizacion.

De esta manera, cada vez es mas importante para las organizaciones proteger a los dispositivos
moviles y sus datos, a fin de evitar sufrir vulneraciones de datos y acceso no autorizado a
informacién confidencial como consecuencia de un mayor acceso a los datos corporativos a través
de dispositivos moviles que estan fuera del perimetro corporativo, ya que los usuarios de los mismos
desempenfan sus tareas de manera remota. Por tanto, es necesario mantener y actualizar las 457
licencias de Endpoint Proteccion Plus para Moviles (Android e 108S) ya instaladas con la doble
finalidad de proteger los dispositivos méviles y garantizar que los empleados puedan trabajar de
manera productiva, en consecuencia, es preciso que esta herramienta mantenga, en todo
momento, las funcionalidades que se describen a continuacion.

e Esta solucion debera permitir administrar de manera centralizada, en la misma consola que
se gestiona el EPDR, la seguridad y confidencialidad de los datos almacenados en sus
teléfonos inteligentes y tabletas iOS y Android. Ademas, debera ofrecer la opcion de proteger
los dispositivos moviles contra malware, extravio y robo. También debera proteger contra otras
potenciales amenazas contra los dispositivos méviles, tales como:

- Amenazas fisicas contra los dispositivos moéviles relacionadas con el extravio o robo de un
dispositivo, lo que permite a los hackers tener acceso directo al hardware en el que se
almacenan los datos privados.

- Amenazas basadas en aplicaciones: los usuarios descargan aplicaciones que parecen
legitimas, pero que en realidad sustraen datos de sus dispositivos.

- Amenazas basadas en la web: los usuarios visitan sitios afectados que parecen no tener
problemas en el front-end, pero que, de hecho, descargan de manera automatica contenido
malicioso en los dispositivos. Los intentos de suplantacién de identidad en los dispositivos
moviles siguen creciendo aio tras afo.

4.3 SERVICIOS DE SEGURIDAD AVANZADOS

El adjudicatario del contrato debera prestar los servicios de seguridad avanzados que de detallan a
continuacion y que incluyen la realizacion de las siguientes tres prestaciones o lineas de servicio:
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A. SOPORTE TECNICO ESPECIALIZADO Y DEDICADO: Su finalidad sera facilitar las labores
de mantenimiento y evoluciéon de la herramienta, asi como de coordinacién y resolucién
eficiente de problemas e incidentes. A tal efecto, se necesitara un equipo de especialistas
dedicado cuyo perfil esta recogido en el apartado 5.7 equipo de trabajo.

En concreto, el trabajo de estos especialistas en seguridad consistira en la realizacion de
todas las actividades asociadas al mantenimiento preventivo, correctivo y evolutivo de la
solucién, ademas de la monitorizacidén continua y respuesta ante incidentes:

¢ Mantenimiento preventivo: Revisién de los sistemas para determinar la salud y el estado
de la infraestructura. Se plantearan planes de accién y acciones correctoras, asi como
guias de buenas practicas para operar y mantener la infraestructura y el servicio de forma
eficiente.

¢ Mantenimiento correctivo: Tratamiento especializado ante incidencias y problemas, asi
como de puesta en practica de soluciones en el menor tiempo posible.

¢ Mantenimiento evolutivo: Adecuacién de las infraestructuras de seguridad para atender
las nuevas sedes, traslados, etc. Asi como la actualizacion de nuevas versiones de
producto y su implantacién en los equipos de la Comunidad de Madrid.

¢ Monitorizacion: Deberan realizar una monitorizacion continua de las maquinas para evitar
incidentes.

¢ Respuesta ante incidentes: Una vez se tenga constancia de un posible incidente deberan
realizar las actividades necesarias para evitarlo.

A continuacién, se describen algunas de las actividades mas significativas:

 Mantenimiento de la infraestructura del servicio EPDR y Endpoint Protection Plus
para Moviles: Para garantizar la disponibilidad y acceso de los distintos equipos de la

Comunidad de Madrid a las distintas consolas de Cytomic EPDR que disponen de las
actualizaciones tanto del motor, como de los ficheros de firmas, de manera que se
optimicen los recursos de la red y se mantengan actualizados todos los puestos
diariamente de manera rapida y fiable. Para ello, sera necesario realizar las siguientes
tareas:

- Certificacion de nuevas versiones: Certificacion de las nuevas versiones de producto
conforme a los procedimientos establecidos, realizando las pruebas en entornos
restringidos de laboratorio, validando el plan de pruebas en las distintas plataformas
hardware y software de puestos homologados.

- Elaboracion de paquetes de nuevas versiones: Elaboracion de los paquetes de
software para distribuirlos a través de Microsoft System Center, plan de pruebas para
validar su distribucion en las distintas plataformas de hardware y de las versiones de
software de los puestos de la Comunidad de Madrid, y colaboracién en la distribucion
en las fases de despliegue del piloto y su puesta en produccion.

- Definicion de procedimientos manuales: Elaboraciéon de los procedimientos
manuales de instalacion y configuracién para aquellos equipos que no se pueda
automatizar su instalacion.
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- Elaboracion de los Informes y documentacion: Elaboracién de informes y la
documentacion relativa a los procedimientos operativos para la gestion del software de
antimalware, asi como del seguimiento de las incidencias en el servicio, etc.

o Extension del servicio de mantenimiento y soporte técnico a nuevas dotaciones de
puestos y servidores: Se incluira en el servicio de mantenimiento y soporte las nuevas
dotaciones de puestos y servidores que se desplieguen en centros existentes o nuevos de
la Comunidad de Madrid ofreciéndoles la solucién corporativa que mejor se adapte a sus
necesidades. Para ello, sera el adjudicatario el que debera realizar las siguientes tareas:

- Instalacion del antimalware en los servidores: Instalacién y configuracion de los
servicios de Cytomic EPDR en los servidores de los nuevos centros, conforme a los
procedimientos establecidos.

- Adecuacion de los puestos e instalacion del cliente: Instalacion y configuracion del
cliente de antimalware Cytomic EPDR en los puestos de los nuevos centros, conforme
a los procedimientos establecidos y de Endpoint Protection Plus en los dispositivos
moviles.

- Implantacion de procedimientos operativos: Colaboracion en la elaboracion de la
documentacién de implantacién, revisién y mantenimiento de los procedimientos para
prestar los servicios de seguridad de antimalware de puestos y las actividades
formativas necesarias para la difusién de los procedimientos operativos.

¢ Mantenimiento de la base instalada: Realizacion de las labores de administracion del
entorno de seguridad ofimatico descrito con anterioridad, dichas tareas seran asignadas y
planificadas por el jefe de proyecto, entre ellas podemos destacar:

- Tareas asociadas al mantenimiento correctivo y evolutivo de los sistemas de
antimalware Cytomic EPDR y Endpoint Protection Plus.

- Seguimiento y atencién a las incidencias de seguridad.

- Colaboracién en la solucién de incidencias, su documentacion, y publicacién conforme
a los procedimientos establecidos.

- Colaboracién en el despliegue y seguimiento en la distribucion del software de
antimalware Cytomic EPDR en los puestos de la Comunidad de Madrid.

- Generacién de procedimientos, documentacion, pruebas, e implantacion en el entorno
de produccién.

- Elaboracién de paquetes y distribucion de parches criticos de seguridad, cambios de
configuracién, y utilidades de desinfeccion en los equipos de la Comunidad de Madrid.

- Seguimiento y control de |la base instalada.
- Elaboracién y generacion de informes de la base instalada.

e Mecanizacion y automatizacion de tareas: Elaboracion, prueba, e implantaciéon de la
automatizacion de tareas y la mecanizacion de procedimientos que permitan su
implementacion a través de directivas de Directorio Activo de Microsoft, asi como de
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paquetes de Microsoft SMS que permitan la configuracion y adaptaciéon de los puestos
conforme a los procedimientos establecidos.

¢ Incidentes de Cibersequridad: El equipo del adjudicatario colaborara de forma activa en
la respuesta a ciberamenazas e Incidentes de seguridad dentro del proceso de Respuesta
a Incidentes de la Agencia, entre ellas podemos destacar:

- Monitorizacién del cumplimiento de las politicas de seguridad establecidas por la
Agencia e informar de las deficiencias identificadas.

- Notificacién y elaboracion de informes de comportamientos andmalos detectados.

- Gestién de los Indicadores de Ataques (IoA) notificados por el servicio de Threat Hunting
y canalizarlos a los equipos internos de la Agencia para su investigacion y resolucién de
los mismos.

- Realizacién de informes donde se recoja la informacién obtenida del incidente y los
pasos dados para su resolucion.

- Establecimiento de métricas para poder medir la mejora de la seguridad dentro de los
informes a presentar a la Agencia en las reuniones de seguimiento.

- Mantenimiento del historial de incidentes de seguridad y de las incidencias de los
distintos productos contratados.

- Reducir el tiempo de respuesta cuando se identifigue un incidente de seguridad, desde
su fase inicial, reportando la forma de contenerlo/remediarlo.

- Mejora del tiempo de recuperacién objetivo (RTO) cuando se identifique un incidente
cibernético confirmado.

- Busqueda proactiva de amenazas dentro del ambito de puestos y servidores de la
Agencia, mejorando los tiempos de deteccién actuales y buscando la anticipaciéon
proactiva de caza de amenazas.

- Mejora de los protocolos de escalado de incidentes de seguridad dentro de Agencia y
su evaluacién en términos de eficacia, con objetivo final de la mejora de dicho proceso.

- Analisis de los Indicadores de Compromiso, en adelante I0Cs, y busqueda de esos
IOCs dentro de los equipos bajo el ambito de responsabilidad de la Agencia y la
monitorizacidén de los mismos. Verificacion de la deteccién por parte de las herramientas
de WatchGuard de dichos 10Cs.

Gestion de Incidencias

Antes de que el adjudicatario proporcione soporte en un incidente, la Agencia y los técnicos
especialistas de soporte asignados por el adjudicatario acordaran cual es el problema a
resolver, asi como los parametros para una resolucién adecuada. Un incidente podra requerir
la realizacion de multiples llamadas telefonicas, asi como trabajo de investigacién fuera de
linea para alcanzar la solucién final, incluyendo la necesidad de disponer del soporte Premium
que se describe a final de este apartado. En todo caso, la Gestidon de Incidencias se ejecutara
bajo las siguientes premisas:
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e Diagnostico Remoto. A peticion de la Agencia, el adjudicatario podra acceder a los
sistemas de ésta remotamente para analizar problemas. Este acceso se efectuara,
exclusivamente, con el consentimiento de la Agencia, y el personal del adjudicatario
accedera, exclusivamente, a los sistemas autorizados por ésta. El adjudicatario debera
proporcionar a la Agencia software para asistirle en el diagnéstico y/o resolucion del
problema.

e Coordinacion entre diversos fabricantes. El adjudicatario trabajara con otros
proveedores clave en la resolucion de problemas en entornos heterogéneos. Cuando los
problemas notificados sobre los productos de seguridad que impliquen interacciones con
productos de terceros, y la Agencia tenga acuerdos de soporte con dichos terceros, el
adjudicatario compartira informacion de diagnostico y colaborara con ellos para
proporcionar una solucion.

La Agencia pondra a disposicion del adjudicatario los medios y recursos necesarios para
facilitar su labor, facilitandole la informacion que precise para ello, asi como el acceso al lugar
donde se encuentren instalados los productos objeto del presente contrato, al personal
destinado por el contratista a la ejecucidn de los trabajos.

Tal y como se ha mencionado con anterioridad, para la prestacion del servicio descrito
anteriormente, se dispondra de un servicio de soporte Premium con la finalidad de mejorar
la disponibilidad y acceso de los distintos equipos de la Comunidad de Madrid a los servicios
que disponen de las actualizaciones tanto del motor, como de los ficheros de firmas, de
manera que se optimicen los recursos de la red y se mantengan actualizados todos los
puestos diariamente de manera rapida y fiable. A continuacién, se describe las condiciones
que definen este soporte adicional:

e Servicio de soporte técnico personal 24 horas al dia 365 dias al ano. Servicio de
atencion al cliente, atendido por expertos del producto a través de teléfono, para la
resolucion de cualquier consulta o incidencia relacionada con la deteccion de malware
o con la configuracioén del producto, 24 horas al dia los 365 dias al afo.

e Soporte técnico preferente. Via de comunicacién exclusiva para contactar con el
departamento de soporte Premium. Para atender estas consultas de forma preferente,
se registraran las personas de la Agencia para la Administracion Digital de la Comunidad
de Madrid, que seran las autorizadas para utilizar estas vias de comunicacion
exclusivas.

e Servicio de soporte telefonico VIP. Consultor técnico en linea identificado como
responsable de la resolucion de las incidencias, y con preferencia en el soporte frente a
otros clientes. En todo caso, la resolucién de las incidencias sera responsabilidad del
técnico especialista asignado durante todo el “ciclo de vida de la incidencia”, segun el
procedimiento descrito en el presente documento.

e Actualizacion del fichero de firmas (Intelligent Updates). Acceso a las
actualizaciones del fichero de firmas de virus a través de internet. A tal efecto, el
adjudicatario se comprometera a actualizar TODOS LOS DIAS el fichero con las nuevas
detecciones de virus, asi como las rutinas de desinfeccién que se incorporan al fichero
de firmas de forma incremental.
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e Acceso a las mejoras de producto (Intelligent Upgrades). Acceso a las mejoras del
software antimalware a través de internet, incluyendo el uso de las herramientas del
adjudicatario para permitir el despliegue de nuevas versiones del motor de antimalware
en la red corporativa con un minimo uso de los recursos de comunicaciones.

e Generacion de herramientas de desinfeccion especiales. Especificas para todo el
malware detectado, que permitan eliminar la amenaza y restaurar los equipos para
dejarlos operativos, minimizando el coste de despliegue y de reparacion ante una
infeccién.

B. SERVICIO DE SOPORTE 24x7x365: Como prestacién adicional al soporte dedicado descrito en
el apartado anterior, el adjudicatario, también debera prestar un servicio soporte 24x7x365 ante
cualquier incidencia o incidente que pudiera ocurrir con los técnicos especialistas incluidos en el
contrato. Para este servicio el adjudicatario pondra a disposicién de Madrid Digital un numero de
teléfono de soporte técnico operativo durante 24 horas al dia / 7 dias a la semana los 365 dias
del afo.

C. SERVICIO THREAT HUNTING (“CAZA DE AMENAZAS”) 24x7x365: El servicio Threat Hunting
Service es una practica proactiva de ciberseguridad que ira mas alla de la simple deteccién de
amenazas, se centrara en la busqueda proactiva de nuevas amenazas avanzadas y de nuevas
tacticas, técnicas y procedimientos, en adelante TTPs, que usan los atacantes en sus
reconocimientos y ataques.

Este servicio permitira reducir los tiempos medios de deteccién y respuesta ante incidentes.
También permitira identificar las vulnerabilidades y puntos débiles que pueda haber en la
seguridad para tomar, cuanto antes, medidas mitigadoras.

Por tanto, el servicio de Threat Hunting es algo esencial para proteger los activos digitales de
manera proactiva, ya que combina herramientas avanzadas con inteligencia artificial y con la
experiencia de los analistas de seguridad del proveedor; es por ello, que esta Agencia ha
considerado necesario ampliar la prestacion de este servicio en relacion con el contrato
actualmente en vigor, cuya prestacion se establecia en 8x5.

Durante el plazo de ejecucién del contrato, los servicios de Threat Hunting Service,
descritos en este pliego, deberan prestarse por el fabricante de la solucion EDPR en la franja
horaria de 00:00 h. a 24:00 h.. todos los dias de la semana, incluidos los dias festivos. Es
decir,_el servicio se prestara en 24x7x3635.

En concreto, la prestacion de este servicio comprendera la realizacion de las siguientes tareas:
e Supervisiéon continua de actividad en las maquinas durante las 24 horas.
e Busqueda proactiva las 24 horas, deteccién de comportamiento e investigacion.

¢ Notificacion por email ante potenciales amenazas, o por teléfono en caso de ser un
ciberincidente grave o critico.

¢ Seguimiento Post-incidente para asegurarnos la resolucion de incidentes criticos.

¢ Reporte mensual de la actividad ocurrida, durante el mes, en las maquinas gestionadas
por el EPDR.
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¢ [nformes detallados de ataques ocurridos.

¢ Almacenamiento de la telemetria durante un ano. La telemetria almacenada debe permitir
a los equipos de ciberseguridad investigar ataques de manera retroactiva.

En definitiva, el servicio de Threat Hunting proactivo permitira:

e Detectar “ataques” en fase temprana. Son ataques que aun estan en sus fases iniciales
que, en caso de no controlarse, podrian acabar comprometiendo a parte o a toda la
organizacion.

e Detectar equipos comprometidos: Se trata de equipos comprometidos por ataques que
se han saltado las diferentes protecciones establecidas por la organizaciéon. En algunos
casos se trata de equipos comprometidos hace dias, semanas o incluso meses que no son
detectados por utilizar técnicas “fileless”, ataques de malware sin fichero. Estos equipos
comprometidos no actuan de forma inmediata y permanecen a la espera para conseguir la
informacidén que necesitan para alcanzar el objetivo de su ataque.

o Detectar malas practicas. Las malas practicas detectadas deberan ser comunicadas a
Madrid Digital para confirmar que, en efecto, son una mala practica y no un principio de
ataque. La Agencia establecera los medios adecuados para eliminar estas malas practicas
y reducir la superficie de ataque para hackers o personal interno, denominado “insiders”.

e Detectar comportamientos anomalos de usuarios y equipos. Estos comportamientos
andmalos deberan ser comunicados a la Agencia para confirmar si se trata o no de un
principio de ataque, o de un ataque en curso.

Este servicio avisara a los técnicos especialistas dedicados ante cualquier deteccion de
posible incidente para que ellos valoren, junto con Madrid Digital, las acciones a realizar para
mitigarlo.

4.4 ADQUISICION DE NUEVAS LICENCIAS CYTOMIC EPDR

Durante la ejecucion del contrato, la Agencia podra adquirir nuevas licencias del producto
Cytomic EPDR para los equipos de la Comunidad de Madrid, a fin de hacer frente a posibles
crecimientos de la planta instalada. La adquisicidon de nuevas licencias incluiré la garantia a prestar
por el fabricante de las mismas, todo ello con la finalidad de mantener y actualizar estas licencias
durante el tiempo restante de duracion del contrato, en el momento de la compra.

En concreto, sobre la base de los datos recogidos en el ultimo parrafo de la clausula tercera del
presente Pliego, y a efectos del calculo del presupuesto base de licitacion, se ha estimado la
posibilidad de adquirir un numero de unidades a lo largo de la ejecucion del contrato, con el desglose
que se detalla en la siguiente tabla. El numero de unidades que finalmente se adquieran dependeran
de las necesidades reales del servicio.

Las solicitudes de adquisicion de licencias se realizaran a demanda del Responsable del Contrato
designado por la Agencia, segun necesidades del servicio, mediante peticiones concretas del
numero de licencias y del tipo. Cada peticion requerira una propuesta por parte del proveedor
indicando numero de licencias solicitado, tiempo de garantia de dichas licencias e importe, que
debera ser aprobada por Madrid Digital. Estas se facturaran, como cuota variable con el siguiente
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desglose de precios unitarios, al que se le aplicara la baja obtenida, en su caso, como resultado de
la adjudicacion:

TABLA ESTIMATIVA SUMINISTRO BAJO DEMANDA
Descripcion de licencias Unidades estimadas

Panda Cytomic EPDR con 35 meses de garantia del fabricante 15.324
Panda Cytomic EPDR con 30 meses de garantia del fabricante 0

Panda Cytomic EPDR con 24 meses de garantia del fabricante 8.000
Panda Cytomic EPDR con 18 meses de garantia del fabricante 5.000
Panda Cytomic EPDR con 12 meses de garantia del fabricante 3.000
Panda Cytomic EPDR con 6 meses de garantia del fabricante 20.000

Finalmente indicar que, si las licencias adquiridas dejan de estar en uso, podran ser convertibles en
licencias de Endpoint Protection Plus para maéviles, segun equivalencia en el precio de adjudicacion
0 segun indique el proveedor, o que sea mas beneficioso para Madrid Digital.

4.5 ADQUISICION DE NUEVAS LICENCIAS ENDPOINT PROTECTION PLUS PARA MOVILES
(ANDROID E 108)

Durante la ejecucion del contrato la Agencia podra adquirir nuevas licencias del producto
Endpoint Proteccion Plus para Moviles (Android e 10S) para los dispositivos de la Comunidad
de Madrid, a fin de hacer frente a posibles necesidades de proteger los dispositivos moviles
desplegados en la Comunidad de Madrid. La adquisicién de nuevas licencias incluira la garantia a
prestar por el fabricante de las mismas, todo ello con la finalidad de mantener y actualizar estas
licencias durante el tiempo restante de duracién del contrato, en el momento de la compra.

En concreto, sobre la base de los datos recogidos en el ultimo parrafo de la clausula tercera del
presente Pliego, y a efectos del calculo del presupuesto base de licitacion, se ha estimado la
posibilidad de adquirir un numero de unidades a lo largo de la ejecucion del contrato, con el desglose
que se detalla en la siguiente tabla. El numero de unidades que finalmente se adquieran dependeran
de las necesidades reales del servicio.

Las solicitudes de adquisicion de licencias se realizaran a demanda del Responsable del Contrato
designado por la Agencia, segun necesidades del servicio, mediante peticiones concretas del
numero de licencias y del tipo. Cada peticidn requerira una propuesta por parte del proveedor
indicando numero de licencias solicitado, tiempo de garantia de dichas licencias e importe, que
debera ser aprobada por Madrid Digital. Estas se facturaran, como cuota variable con el siguiente
desglose de precios unitarios, al que se le aplicara la baja obtenida, en su caso, como resultado de
la adjudicacién:
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TABLA ESTIMATIVA SUMINISTRO BAJO DEMANDA
Descripcion de licencias Unidades estimadas
Endpoint Protection Plus para méviles (Android e IOS) con 35 meses de garantia fabricante 850
Endpoint Protection Plus para méviles (Android e IOS) con 30 meses de garantia fabricante 850
Endpoint Protection Plus para méviles (Android e IOS) con 24 meses de garantia fabricante 850
Endpoint Protection Plus para moéviles (Android e I0S) con 18 meses de garantia fabricante 850
Endpoint Protection Plus para méviles (Android e I0S) con 12 meses de garantia fabricante 850
Endpoint Protection Plus para méviles (Android e IOS) con 6 meses de garantia fabricante 850

Finalmente indicar que, si las licencias adquiridas dejan de estar en uso, podran ser convertibles en
licencias de Cytomic EPDR, segun equivalencia en el precio de adjudicaciéon o segun indique el
proveedor, lo que sea mas beneficioso para Madrid Digital.

4.6 ADQUISICION DE LICENCIAS DE LA CONSOLA ORION

Junto con la adquisicion de nuevas licencias de los dos productos ya implantados por Madrid Digital,
sera necesario adquirir licencias de acceso a la plataforma Cytomic ORION para detectar,
investigar y responder a incidentes de seguridad de manera eficiente y minimizar las brechas de
seguridad. Esta solucién, en nube, recogera y almacenara toda la actividad realizada por las
distintas maquinas que tengan instalada la proteccion EPDR, permitiendo una administracién del
ciclo de vida de amenazas continua y eficaz, desde la prevencion hasta la deteccion, investigaciéon
y contencion de amenazas que pudieran haber evadido los controles de seguridad existentes.

En concreto, las funcionalidades de esta herramienta seran, al menos, las que se describen a
continuacion:

¢ Incluira inteligencia artificial y aprendizaje automatico para descubrir y brindar respuestas
a amenazas desconocidas y sofisticadas de manera proactiva y eficiente. Y tendra acceso a
la inteligencia global de amenazas para estrategias informadas de deteccién y respuesta.

e Ademas de las reglas predeterminadas que incluya la solucién, para realizar analisis de
seguridad avanzados, también permitira configurar casos de uso personalizados para Madrid
Digital, incluyendo el analisis de comportamiento, donde se detectara acciones inusuales del
sistema, aplicaciones, etc.

e Tendra supervision de actividades en tiempo real de las maquinas y los programas ejecutados
en ellas, clasificando al 100% los procesos ejecutados manteniendo la politica de “Zero Trust”
y empleando la inteligencia artificial para impulsar la clasificacién automatica de los procesos
desconocidos.

e Lainformacion recogida se guardara, al menos, durante 365 dias y sera accesible por Madrid
Digital y por los técnicos asignados al proyecto a través de una consola en nube. Esta consola
permitira acceder a los datos a través integraciones con otras herramientas, como un SIEM,
a través de API’s y/o conectores.
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En concreto, sobre la base de los datos recogidos en el ultimo parrafo de la clausula tercera del
presente Pliego, y a efectos del calculo del presupuesto base de licitacion, se ha estimado la
posibilidad de adquirir un numero de unidades a lo largo de la ejecucion del contrato, con el desglose
que se detalla en la siguiente tabla. El nimero de unidades que finalmente se adquieran dependeran
de las necesidades reales del servicio.

La adquisicion de estas licencias incluira la garantia a prestar por el fabricante de las mismas, todo
ello con la finalidad de mantener vy actualizar estas licencias durante el tiempo restante de duracion
del contrato, en el momento de la compra.

Las solicitudes de adquisicion de licencias se realizaran a demanda del Responsable del Contrato
designado por la Agencia, segun necesidades del servicio, mediante peticiones concretas del
numero de licencias y del tipo. Cada peticidn requerira una propuesta por parte del proveedor
indicando numero de licencias solicitado, tiempo de garantia de dichas licencias e importe, que
debera ser aprobada por Madrid Digital. Estas se facturaran, como cuota variable con el siguiente
desglose de precios unitarios, al que se le aplicara la baja obtenida, en su caso, como resultado de
la adjudicacién:

DESCRIPCION DE LICENCIAS (*) UNIDADES ESTIMADAS
Cytomic ORION con 35 meses de garantia del fabricante 120.000
Cytomic ORION con 30 meses de garantia del fabricante 0
Cytomic ORION con 24 meses de garantia del fabricante 8.000
Cytomic ORION con 18 meses de garantia del fabricante 5.000
Cytomic ORION con 12 meses de garantia del fabricante 3.000
Cytomic ORION con 6 meses de garantia del fabricante 20.000

(*) Las licencias a suministrar deberan llevar incluido el producto accesorio Cytomic SiemConnect.

CLAUSULA 5. MODELO OPERATIVO Y DE ORGANIZACION
5.1 EQUIPO DE TRABAJO

El adjudicatario estara obligado a observar las condiciones generales del equipo de trabajo que
pondra a disposicion del contrato, recogidas en el apartado 6.2 CONDICIONES GENERALES
APLICABLES AL EQUIPO DE TRABAJO.

En la siguiente tabla se recoge la dimensién del equipo de trabajo minimo requerido por Madrid
Digital para la ejecucién del servicio de soporte dedicado con técnicos especialistas:
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HORAS DE
PERFIL — FUNCION % DEDICACION SERVICIO
ESTIMADA EN EL
CONTRATO
Jefe de Proyecto/Responsable del Servicio 100 5.760 horas
Ingeniero Senior de Seguridad/Técnico de
100 5.760 horas
Seguridad Senior
Ingeniero de Seguridad/Técnico de Seguridad 100 5.760 horas

Para el calculo de horas de servicio estimadas se ha considerado una dedicacion al 100% del
equipo al proyecto con un esfuerzo de 160 horas mensuales durante la totalidad del plazo de
ejecucion del contrato (3 anos).

Todos los perfiles identificados con un 100% de dedicacion estan asociados a servicios continuos
facturables en modalidad de cuota fija.

A continuacion, se recogen el perfil profesional, funciones y requisitos de titulaciéon, formacion y
experiencia, del equipo de trabajo que prestara los servicios exigidos.

Todo el equipo, jefe de proyecto y técnicos especialistas, deberan disponer de formacién
especializada en seguridad de productos del fabricante, y amplios conocimientos del entorno
Microsoft, Linux y MacOS, asi como de Hacking Etico.

JEFE DE PROYECTO 1 Persona
Dedicacion al proyecto: 100%

TITULACION Y FORMACION:

EXPERIENCIA PROFESIONAL:

Ingenieria Técnica en Informatica, Formacion Profesional Grado Superior en informatica
0 equivalente.

Formacién en disefio y administracion de Microsoft Windows al menos en las siguientes
versiones Windows 8.1, 10 y 11, Windows Server 2022, 2019, 2016, 2012, al menos 40
horas.

Formacién en disefio y administracion de Microsoft Directorio Activo, al menos 40 horas.
Formacién en disefio y administracion de sistemas Linux, al menos 40 horas.

Al menos 48 meses realizando labores de administracién, implantacion, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 8.1 o superior, Windows Server 2022, 2019, 2016, 2012.

Al menos 48 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias
sedes.

Al menos 48 meses de experiencia en la organizacion y gestién de equipos técnicos
especialistas en la deteccion y remediaciéon de incidencias de seguridad.
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e Al menos 48 meses de experiencia en proyectos de despliegue de soluciones de
seguridad de WatchGuard.

TECNICO DE SEGURIDAD SENIOR 1 Persona
Dedicacion al proyecto: 100%
TITULACION Y FORMACION:
¢ Ingenieria Técnica en Informatica, Formacién Profesional Grado Superior en informéatica
o equivalente.
e Formacion en disefio y administracion de Microsoft Windows al menos en las siguientes
versiones Windows 8.1, 10 y 11, Windows Server 2022, 2019, 2016, 2012, al menos 40
horas.

e Formacion en disefio y administracion de Microsoft Directorio Activo, al menos 40 horas.
e Formacion en disefio y administracion de sistemas Linux, al menos 40 horas.
EXPERIENCIA PROFESIONAL:

e Al menos 36 meses realizando labores de administracion, implantacién, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 8.1 y superior, Windows Server 2022, 2019, 2016, y 2012.

« Al menos 36 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias

sedes.
TECNICO DE SEGURIDAD 1 persona
Dedicacion al proyecto: 100%

TITULACION Y FORMACION:
¢ Ingenieria Técnica en Informatica, Formacién Profesional Grado Superior en informatica
0 equivalente.

e Formacién en disefio y administracién de Microsoft Windows al menos en las siguientes
versiones Windows 8.1, 10 y 11, Windows Server 2022, 2019, 2016, 2012, al menos 40
horas.

e Formacion en disefio y administracion de Microsoft Directorio Activo, al menos 40 horas.

e Formacion en disefio y administracion de sistemas Linux, al menos 40 horas.
EXPERIENCIA PROFESIONAL:
¢ Al menos 24 meses realizando labores de administracion, implantacion, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 8.1 y superior, Windows Server 2022, 2019, 2016, y 2012.
¢ Al menos 24 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias
sedes.

5.2 HORARIO Y LUGAR DE PRESTACION DE LOS SERVICIOS

El servicio de soporte dedicado de técnicos especialista seguira el calendario laborable de Madrid
Digital. El horario de este servicio sera el comprendido dentro de la franja horaria de lunes a viernes
de 08:00 h-9:00 ha17:00 h - 18:00 h, los dias laborables.
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La Agencia establecera los turnos necesarios dentro de la franja horaria a la que se hace referencia
para la prestacion del servicio, sin que ello suponga coste adicional alguno.

No obstante, a peticiéon del Responsable del Contrato designado por la Agencia, hasta el 4 % de las
horas de servicio referidas podran exigirse fuera de la franja horaria anteriormente citada.

Sera excepcion a este criterio el servicio de soporte que sera 24x7x365, ya descrito

Madrid Digital requiere el desempeno de estos servicios de forma prioritaria desde las
instalaciones del proveedor o en modalidad teletrabajo. En todo caso, en funcion de diferentes
factores, como, por ejemplo, atencién a reuniones que requieran trato directo, de cualquiera de los
comités indicados en este contrato o bien, de cualquier otra reunion especifica con personal de la
Agencia, el lugar de la prestaciéon de los servicios podria fijarse a criterio de Madrid Digital en las
instalaciones de Madrid Digital y/o alguna de las dependencias de la Comunidad de Madrid. Este
cambio del lugar de la prestacién de los servicios debera notificarse al menos con 24 horas de
antelacion.

El personal del servicio tendra disponibilidad para desplazarse puntualmente a los distintos centros
dependientes de la Comunidad de Madrid para la ejecucién de actividades relacionadas con los
servicios objeto del contrato.

Las tareas, planificadas o no, relacionadas con el servicio prestado que requieran realizar trabajos
por parte del personal adjudicatario fuera del horario habitual, en sabados o festivos, o en régimen
de nocturnidad, no seran objeto de ningun coste o compensacion adicional por parte de Madrid
Digital.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista
durante el cumplimento del contrato estan incluidos en el importe del mismo. Madrid Digital no
aceptara costes adicionales por tales causas, que deberan ser asumidos siempre por el contratista.

5.3 ACUERDOS DE NIVEL DE SERVICIO — ANS

El adjudicatario se comprometera a cumplir unos niveles de calidad minimos sobre los servicios
prestados. Para ello, se establecen los niveles de servicio recogidos a continuacioén, asi como la
politica de penalizaciones ante incumplimientos de estos ANS, que el adjudicatario estara obligado
a aceptar.

Para la definicion de los ANS asociados se aplicaran los siguientes conceptos:

Incidencia: cualquier evento que comprometa la integridad, confidencialidad o disponibilidad de la
informacién o los sistemas informaticos. Se clasificaran en:

Las incidencias se tipifican segun su impacto en el servicio en:

¢ Impacto Alto: Indisponibilidad de los endpoint. Es el caso de mayor criticidad que puede tener
una incidencia.

Sintomas: Servicio afectado para mas del 15% de usuarios.

¢ Impacto Medio: Problema con alguna funcionalidad de los endpoint que no suponga la
inoperatividad de los mismos.

Sintomas: Servicio afectado entre un 2% y el 15% de usuarios.
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e Impacto Bajo: Problemas con alguna funcionalidad de los endpoint sin impacto en los
mismos.

e Para cualquier incidencia que no se encuentre dentro de las especificadas anteriormente se
describe este sintoma: Servicio afectado para menos del 2% de usuarios.

Asimismo, las incidencias se clasifican segun la urgencia en:
¢ Urgencia Alta:

- Departamentos, centros y servicios considerados como criticos dentro de la Comunidad de
Madrid (Por ejemplo, los servicios de Emergencias, Urgencias, 112, etc.).

- Todos los Hospitales de la Comunidad de Madrid, bajo el &mbito de gestién de la Agencia.

- Algunos proyectos requieren de la disponibilidad del servicio durante alguna de sus fases,
y la incidencia en el mismo determina que las incidencias sean calificadas como criticas.

- Cuando las incidencias afecten al grupo de altos cargos y personal relacionado con los
mismos.

¢ Urgencia Media:
- Todos los servidores, a excepcion de los descritos en los sistemas del apartado anterior.
¢ Urgencia Baja:

- Los puestos de trabajo de los usuarios de la Comunidad de Madrid, a excepcion de los
mencionados en los apartados anteriores.

Tabla de Prioridades: Sera responsabilidad de la Agencia calificar la incidencia que se produzca
de acuerdo con la siguiente tipologia, notificandolo al adjudicatario para que proceda al efecto.

La prioridad de una incidencia se establecera combinando el Impacto y la Urgencia y se aplicaran
los criterios establecidos en la siguiente tabla:

IMPACTO
PRIORIDAD
Alto Medio Bajo
< Alta CRITICA ALTA MEDIA
O
E Media ALTA MEDIA BAJA
o
% Baja MEDIA BAJA BAJA

Tiempos de respuesta de incidencias: El tiempo de respuesta se define como el tiempo
transcurrido entre el momento en que se notifica la incidencia y el momento en que un técnico de la
empresa adjudicataria realiza la primera comunicacion, segun los canales establecidos, informando
sobre el analisis de las causas de la incidencia y las acciones correctivas a realizar, con los plazos
en los que se llevaran a cabo.

Los tiempos de respuesta se detallan en la tabla siguiente:
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PRIORIDAD TIEMPO MAXIMO DE RESPUESTA
CRITICA 2 horas
ALTA 4 horas
MEDIA 5 horas
BAJA 6 horas

Nota importante: Para el computo de los tiempos maximos de respuesta se tendra en cuenta todos
los dias naturales.

5.3.1 Soporte presencial

La determinacién del tipo de soporte necesario en cada incidencia se llevara a cabo en funcién de
la prioridad, teniendo la Agencia la posibilidad de exigir soporte presencial al adjudicatario en las
incidencias tipificadas como criticas, altas o medias.

El adjudicatario debera garantizar el soporte presencial de un Ingeniero de Soporte en las
instalaciones de la Comunidad de Madrid, si se produce una incidencia tipificada como critica, alta
o0 media. El horario de atencion de este tipo de incidencias sera de 24 horas, 7 dias a la semana los
365 dias del afo.

El tiempo maximo de soporte presencial, en el que el Ingeniero se presentara en las instalaciones
de la Comunidad de Madrid, dependiendo del horario en el que se notifique la incidencia, sera el
siguiente:

¢ De lunes a viernes desde las 8:00 h. hasta las 22:00 h.: 1 hora para las incidencias criticas y
altas, y 2 horas para las incidencias de prioridad media.

¢ De lunes a viernes desde las 22:00 h. hasta las 8:00 h. del dia siguiente, fines de semana
y festivos: 2 horas para incidencias criticas, 3 horas para alta y 4 para media, segun se describe
en la tabla adjunta.

En funciéon del servicio descrito y tipificado por nivel de prioridad, el adjudicatario debera disponer
de los medios técnicos y humanos necesarios para garantizar el soporte, tanto presencial como
telefoénico, a fin de cumplir con los niveles de servicio exigidos.

En el precio del contrato quedan incluidos, en todo caso, los gastos ocasionados para solucionar
las incidencias, tales como mano de obra, gastos de desplazamiento y transporte, impuestos, etc.

TIEMPO DE SOPORTE PRESENCIAL

Lunes a viernes de 22:00 h. a

Lunes a viernes de 8:00 h. a 22:00 h. 8:00 h., fin de semana y festivos

CRITICA 1 hora 2 horas
ALTA 1 hora 3 horas
MEDIA 2 horas 4 horas
BAJA N/A N/A
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El adjudicatario informara del orden de las actuaciones a seguir para asegurar la resolucion de las
incidencias, segun los niveles de servicio establecidos en el presente Pliego de Prescripciones

Técnicas.

Los técnicos de la Agencia estaran permanentemente informados del estado de la incidencia. Una
vez resuelta la incidencia, se documentara e informara con el objeto de verificar la calidad de la

solucién.

Periddicamente, el responsable técnico designado por el adjudicatario, generara un informe de

incidencias producidas con:

e Descripcién detallada de la solucién aplicada.

e Tiempo de respuesta desde el registro del incidente.

e Tiempo de resolucién empleado hasta el cierre del incidente.

¢ |dentificacién del personal técnico involucrado por ambas partes.

e Numero de horas empleadas en la resolucion de incidentes.

Se emplearan los sistemas y procesos establecidos en la Agencia para el registro, seguimiento,
gestion y resolucién de las incidencias.

SERVICIOS DE SOPORTE TECNICO

TIPO DE SERVICIO

NIVEL DE SERVICIO EXIGIDO

Incidencias Prioridad
Critica

Tiempo maximo de respuesta

2 horas

Tiempo maximo

Soporte presencial (lunes a viernes de 8:00
a 22:00 horas, excepto festivos)

1 hora

Tiempo maximo

Soporte presencial (lunes a viernes de 22:00
a 8:00 horas, sabados, domingos y festivos)

2 horas

Incidencias Prioridad
Alta

Tiempo maximo de respuesta

4 horas

Tiempo maximo

Soporte presencial (lunes a viernes de 8:00
a 22:00 horas, excepto festivos)

1 hora
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SERVICIOS DE SOPORTE TECNICO

TIPO DE SERVICIO NIVEL DE SERVICIO EXIGIDO

Tiempo maximo

Soporte presencial (lunes a viernes de 22:00 3 horas
a 8:00 horas, sabados, domingos y festivos)

Tiempo maximo de respuesta 5 horas

Tiempo maximo

Soporte presencial (lunes a viernes de 8:00 2 horas

R LA AT a 22:00 horas, excepto festivos)

Media

Tiempo maximo

Soporte presencial (lunes a viernes de 22:00 4 horas
a 8:00 horas, sabados, domingos y festivos)

Incidencias Prioridad

A Tiempo méaximo de respuesta 6 horas
Baja

Rotacion equipo de | El nimero maximo de sustituciones permitidas sera 1 cambio
trabajo (No planificada) | anual.

CLAUSULA 6. MODELO DE GESTION
6.1 SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

La prestacion de los servicios solicitados en el presente pliego precisa de un estrecho seguimiento
en su desarrollo por parte de Madrid Digital, con objeto de garantizar la correcta ejecucion de los
mismos, y el cumplimiento de los objetivos del proyecto.

Por ello el adjudicatario debera nombrar un Responsable del Servicio y por parte de Madrid Digital
el Responsable del contrato designara un Responsable del Servicio que se relacionara con el
Responsable del servicio y el equipo del contratista.

La Agencia podra revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida
del contrato, siempre con el objetivo de obtener alguna mejora en su ejecucién. El contratista podra
proponer a la Agencia modificaciones al modelo (procedimientos, plantillas, herramientas, etc.) con
el objetivo de mejorar la eficiencia y la calidad del servicio. Cualquier cambio en los procedimientos
vigentes necesitara la aprobacion por parte de Madrid Digital.

La Agencia distingue los siguientes niveles en el modelo de seguimiento:

¢ Nivel Estratégico, de Direccion: en el que se realiza el seguimiento y control de los aspectos
contractuales, del cumplimiento y consecucién de hitos del proyecto y de la gestién de sus
riesgos.
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Nivel Tactico y Operativo: en el que se realiza el seguimiento, el control y la coordinacion de
las actividades a realizar al amparo del objeto del contrato, en su dia a dia.

Asociados a estos niveles de seguimiento, se configuran los siguientes Comités:

Nivel Estratégico — Comité de Direccion del Contrato.

Nivel Tactico y Operativo — Comité de Operacion del Contrato

La composicion y funciones de cada comité se indican a continuacion.

6.1.1 Comité de Direccion del Contrato

El Comité de Direccion del Contrato estara compuesto por el Responsable del Contrato y el
Responsable del Servicio objeto del contrato de Madrid Digital, y las figuras que estos definan al
respecto, y por parte del adjudicatario, el Responsable del Servicio y quien él determine, siempre
que sea parte del equipo de trabajo.

Las funciones de este Comité seran, entre otras, las siguientes:

Monitorizar el avance global de los servicios.

Aprobar los cambios propuestos en el seno del Comité Tactico y Operativo que afecten de
forma horizontal a diferentes ambitos de servicio, procesos de gestidn o que, por su impacto
0 importancia estratégica, requieran la aprobacién del Comité.

Impulsar y promover el proyecto en cada una de las areas implicadas.

Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de calidad
requeridos por la Agencia.

Asegurar que la ejecucion del proyecto se ajusta al marco contractual.

Hacer un seguimiento periddico del grado de avance del proyecto, haciendo especial hincapié
en los hitos establecidos.

Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos del
proyecto (contenido y plazos).

Determinar la medicién del nivel de servicio conforme a los ANS establecidos, de los que
derivaran las correspondientes penalidades en los casos de incumplimiento.

Acordar la adopcion de propuestas de mejora y medidas correctoras o preventivas que deba
desarrollar e implantar el adjudicatario, previa autorizacion de Madrid Digital, en caso de
incumplimiento de los ANS o derivadas de planes de mejora.

Revisar y resolver cualquier incidencia o problema relacionado con la facturacion de los
servicios.

Cualquier otro asunto que el propio Comité considere de interés.

El Comité de Direccion del Contrato se celebrara con la periodicidad que €l mismo determine o, en
ausencia de otras indicaciones al respecto, a propuesta del Responsable del Contrato de Madrid
Digital.
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Los acuerdos adoptados en el seno de este comité deberan ser de mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario sera responsable de la
elaboracion de las actas y su traslado a revisién por los asistentes en las 48 horas siguientes a la
finalizacion del Comité; la incorporacion de las modificaciones o comentarios pertinentes fruto de su
revision y la presentacion del acta definitiva para la firma de los asistentes.

6.1.2 Comité de Operacion

El Comité de Operacién estara formado por el Responsable del Servicio de Madrid Digital, y las
figuras que éste defina al respecto, y por parte del adjudicatario, asistira el Responsable del Servicio
designado y las personas del equipo de trabajo que él decida.

Las funciones de este Comité seran, entre otras, las siguientes:

e Seguimiento y evaluacion del progreso de los trabajos objeto del contrato, tareas y actividades
del proyecto y evaluacién de sus riesgos.

e Garantizar que el personal asignado por el contratista para la ejecucién de los servicios esta
disponible y cuenta con los medios, formacion y soporte necesarios para la correcta ejecuciéon
de sus tareas.

o Verificar el cumplimiento de los requisitos establecidos para la prestacidén del servicio y revisar
el cumplimiento de los acuerdos de nivel de servicio (ANS).

e Analizar y validar, si procede, las propuestas de mejora del servicio efectuadas por el
adjudicatario. En caso de que las propuestas afecten de forma horizontal a varias fases del
proyecto, o tengan impacto o importancia estratégica, seran elevadas al Comité de Direccion
del Contrato.

e Cualquier otro asunto que el propio Comité considere de interés.

Los acuerdos adoptados en el seno del Comité deberan serlo por mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario sera responsable de la
elaboracion de las actas y su traslado a revision por los asistentes en las 48 horas siguientes a la
finalizacion del Comité; la incorporacion de las modificaciones o comentarios pertinentes fruto de su
revision y la presentacion del acta definitiva para la firma de los asistentes.

6.1.3 Responsable del Servicio

Ademas del equipo adscrito a la ejecucién del servicio, el contratista designara un Responsable del
Servicio ante Madrid Digital.

El primer dia de ejecucién del contrato, el adjudicatario designara un Responsable de Servicio ante
Madrid Digital.

Este responsable se encontrara en permanente contacto con el personal que la Direcciéon de Madrid
Digital designe, a los efectos que se sefalan en la clausula correspondiente del Pliego de Clausulas
Administrativas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada fase del
mismo Madrid Digital determine, informara sobre la planificacion de trabajos, el estado de ejecucion
del contrato y, en su caso, sobre las incidencias producidas.
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En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano que realice los servicios objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

e |mpartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal que
el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la base de
las instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de
las posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado
a atender los servicios objeto del presente contrato, que estara siempre bajo la disciplina
laboral y el poder de direccion del adjudicatario, con independencia de que, para el mejor
cumplimiento del servicio, en determinados momentos, pueda el adjudicatario destacar
personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas o
ubicaciones de la Comunidad de Madrid.

¢ Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucién
del contrato y, en su caso, sobre las incidencias producidas.

¢ Mantener con el Responsable del Contrato designado por Madrid Digital reuniones periédicas
de seguimiento del contrato y de los trabajos realizados.

6.2 CONDICIONES GENERALES APLICABLES AL EQUIPO DE TRABAJO

El adjudicatario asumira la organizacion de los trabajos contratados, dentro del marco fijado por la
Agencia, y, por tanto, ejerceran el poder organizativo y de direccion de los recursos humanos que
constituyan el equipo prestador del servicio, para el cumplimiento de los fines que se le
encomiendan. Para tal fin, los adjudicatarios designaran un Responsable del Servicio ante Madrid
Digital, que tendra una vision completa del servicio y se responsabilizara de su gestion vy
coordinacion.

El equipo de trabajo ofertado debera estar formado por personal técnico con capacitacion suficiente
para el desarrollo de los trabajos descritos en el presente pliego. Asimismo, contaran con la
formacion, categoria profesional y nivel de especializacién adecuados.

El primer dia de ejecucion del contrato, el adjudicatario, aportara Curriculum Vitae de las personas
propuestas para la ejecucién del contrato, siguiendo el modelo definido en el apartado 7.33
MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO, que detalle sus
datos profesionales (Categoria profesional, titulacién, formacion y experiencia), asi como toda
aquella documentacion que Madrid Digital estime necesaria para la acreditacion de los datos
contenidos en dichos Curriculos.

Una vez iniciada la ejecucién del contrato y por motivos debidamente justificados, Madrid Digital
podra solicitar la sustitucion, sin coste adicional, de los recursos asignados a la ejecuciéon del
contrato, debiendo realizarse en el plazo de un mes desde su solicitud.
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Ademas, el adjudicatario debera garantizar que dispone de los mecanismos adecuados para
minimizar la rotacion no planificada de los recursos puestos a disposicién para el contrato, y asi
evitar la pérdida no controlada de conocimiento, el impacto en los niveles de servicio y la dedicacion
adicional de personal de Madrid Digital que estas situaciones suelen llevar asociadas. Se establece
un niumero maximo de sustituciones no planificadas de 1 recurso al ano durante la ejecucion del
contrato. A los efectos de su cdmputo, no se tendran en cuenta las modificaciones en el equipo que
sean consecuencia de incapacidad temporal o permanente del recurso sustituido.

Se denomina rotacion planificada a aquella que se comunica antes de que se produzca y resuelve
dentro de un plazo maximo de tiempo de dos meses, y se acompafia de un solapamiento del
recurso saliente con el entrante para la adecuada transferencia de conocimiento durante un periodo
de un mes natural. Si Madrid Digital lo estimara conveniente, dicho plazo podra reducirse. Esta
transferencia de conocimiento sera responsabilidad del Adjudicatario y sin coste alguno para Madrid
Digital.

El Adjudicatario debe garantizar durante toda la vida del contrato que dispone de los mecanismos
adecuados para minimizar la rotacion no planificada del personal que compone el Equipo, para
evitar la pérdida no controlada de conocimiento y el impacto en los niveles de servicio, imagen,
dedicacién adicional de Madrid Digital, etc. que esta situacion suele llevar asociada.

El procedimiento para gestionar una rotacion planificada es el siguiente:

A. Solicitud del Cambio

Madrid Digital podra solicitar el cambio de uno de los recursos, si existen razones justificadas que
lo aconsejen.

Si es el Adjudicatario el que propone el cambio de uno de los recursos, debera solicitarlo por escrito,
aportando una justificacion detallada y suficiente, explicando el motivo que lo ocasiona.

En este mismo momento el Adjudicatario podra ya presentar a Madrid Digital posibles sustitutos que
cubran los requisitos minimos establecidos para el perfil que corresponda con el objeto de sustituir
al componente del Equipo.

En cualquier caso, la presentaciéon del componente alternativo debera realizarse en menos de una
semana desde la solicitud de cambio.

B. Aprobacion del Cambio

Madrid Digital comprobara que la alternativa propuesta cumple los requisitos establecidos y
procedera a aprobar la rotacién, o rechazarla si no cumpliera dichos requisitos.

En el plazo maximo de 1 semana, a contar desde la fecha de la presentacién, debe haberse
aprobado por parte de Madrid Digital o solicitar nuevas opciones. En este caso, se estaria en el
paso anterior.

C. Incorporacion

Tras la aprobacion, se dispone de un periodo de dos semanas naturales para su incorporacioén.
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D. Periodo de Solapamiento

Durante el periodo de solapamiento, de duracion no inferior a un mes, se debe realizar la adecuada
transferencia de conocimiento hasta asegurar una correcta adquisicion del mismo que asegure una
buena prestacion del servicio.

E. Validacion y Aceptacion

Finalizado el periodo de solapamiento, Madrid Digital debe validar y formalizar explicitamente la
aceptacion/denegacion definitiva del recurso al Equipo. El proceso contemplara la revisién de las
condiciones en las que se ha ejecutado la rotacién para determinar el nivel de cumplimiento de los
indicadores definidos al respecto.

Asimismo, durante todo el plazo de ejecucion del contrato, el adjudicatario debera mantener los
niveles de calidad del servicio objeto del mismo, por lo que debera instrumentar los servicios de
suplencia que estime oportunos, que seran cubiertos siempre con el mismo personal suplente, a los
efectos de ocasionar el minimo impacto en la prestacion del servicio.

6.3 DOCUMENTACION DE LOS SERVICIOS

El adjudicatario debera entregar, como parte de los trabajos objeto del contrato, toda la
documentacién generada durante la ejecucion del contrato. Esta documentacién sera propiedad
exclusiva de Madrid Digital sin que el contratista pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion de Madrid Digital.

Toda la documentacién se entregara en castellano en el soporte electrénico que se acuerde para
facilitar el tratamiento y reproduccion de los mismos.

El adjudicatario debera suministrar a Madrid Digital las nuevas versiones de la documentacion que
se vayan produciendo. También se entregaran, en su caso, documentos de trabajo previos, informes
de referencia, etc. en idéntico soporte a los anteriores.

Madrid Digital supervisara la calidad de todos los trabajos entregados.

Toda la documentacién generada debera ser remitida al equipo designado de Madrid Digital para
su validacién antes de que se considere como finalizada. El adjudicatario completara las carencias
detectadas y corregira los defectos que le sean notificados por Madrid Digital como condicion previa
a la aprobacién de cada entregable.

El modelo de documentacion, si no se indica uno expreso, se acordara con el equipo designado de
Madrid Digital. Los entregables deberan ajustarse, en formato y contenido minimo, a lo indicado por
Madrid Digital, y deberan ser aportados en formato electronico.

Se contara con una carpeta digital de documentacién, adecuadamente estructurada, en la que se
recopilara toda la informacién relativa a la realizacién de los trabajos. La carpeta contara con un
indice estructurado tematicamente que permita localizar facilmente la documentacion disponible de
forma integral.

6.4 DISPONIBILIDAD DE MEDIOS

En relacion a los medios que el equipo de trabajo del proveedor requiera para desarrollar los trabajos
objeto del contrato, todos ellos seran provisionados y gestionados por el proveedor, incluido el pc
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puesto de trabajo, con todas las licencias requeridas de software ofimatico, servicios de correo,
entornos de colaboracion, conexion a Internet, acceso vpn, etc.

Para las reuniones que se realicen de manera virtual, Madrid Digital emplea la herramienta
colaborativa de Microsoft TEAMS, herramienta que también se usa para trabajo colaborativo.
Debido a ello, es necesario que el adjudicatario cuente con las licencias pertinentes para su
utilizacion.

Por cuestiones de ciberseguridad de las redes y sistemas de Madrid Digital, el adjudicatario debera
responsabilizarse que los puestos de su equipo de trabajo, contemplen las siguientes medidas de
seguridad de manera obligatoria:

e Sistema operativo con version de parcheado de seguridad permanentemente actualizado.

e Software de proteccion antimalware actualizado y supervisado 24x7, con capacidades de
prevencion, deteccidn y respuesta ante amenazas e incidentes de seguridad, todo ello
garantizado por la empresa adjudicataria y sus servicios de ciberseguridad.

La informacién, documentacidn, que se genere durante la ejecucion de los servicios objeto de este
pliego técnico sera en formato Microsoft365. Las licencias que a tal efecto requiera el adjudicatario
para sus empleados, seran provisionadas por su parte y, en consecuencia, sin coste para Madrid
Digital.

En todo lo relativo a conectividad de los equipos de trabajo del proveedor y necesidades de acceso
remoto a la sede de Madrid Digital y/o a los CPDs incluidos dentro del alcance de este pliego técnico,
se seguira lo indicado en el apartado 7.2 REQUISITOS PARA ACCESO REMOTO DE
PROVEEDORES.

CLAUSULA 7. INFORMACION RELEVANTE PARA LOS LICITADORES
7.1 ENTORNO TECNOLOGICO

El entorno tecnolégico sobre el que se prestaran los servicios definidos en el pliego es el siguiente:

SISTEMAS OPERATIVOS
Servidor Red Hat, SUSE, CenTOS, Ubuntu, Oracle Linux, Debian, Windows
Puesto ofimatico Windows, MacOS
Dispositivos moviles Android, I0S

Todos los puestos de usuario estan homologados y estandarizados mediante imagenes
denominadas POBs, puesto ofimatico basico, que contiene los programas de software y la
configuracién definida como estandar para los usuarios de la Comunidad de Madrid. La mayoria de
los equipos disponen de Microsoft Windows 10 y Windows 11 como sistema operativo, quedando
algunos equipos con versiones Windows 8.1.

La gestion centralizada de estos equipos se realiza mediante Microsoft System Center y politicas
de Directorio Activo, asi como las consolas de administracion propias de Cytomic EPDR.
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Madrid Digital notificara puntualmente cualquier evolucién tecnolégica en sus sistemas que pueda
afectar a los servicios objeto del contrato.

7.2 REQUISITOS PARA ACCESO REMOTO DE PROVEEDORES

El servicio de conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara
incluido dentro del servicio prestado por el adjudicatario y seguira las siguientes premisas:

o Eladjudicatario seraresponsable de dar adecuada conectividad a sus trabajadores para poder
ejecutar el contrato, esto incluye las necesidades de conexion a internet, acceso a correo
electrénico, aplicaciones corporativas, accesos VPN, etc.

e El adjudicatario realizara los controles necesarios para asegurar que los accesos a través de
su linea de comunicaciones a los CPDs de la Comunidad de Madrid son realizados por los
usuarios y maquinas debidamente autorizados.

e En consecuencia, el adjudicatario debera proporcionar un acceso seguro a su propia red
(VPN, extensién de VLAN etc.), de manera que, a los efectos de acceso a los recursos
situados en los CPD de la Comunidad de Madrid, cualquier tipo de empleado que se conecte,
por cualquier medio y desde cualquier ubicacién, aparezca como un usuario del equipo de
trabajo y con un direccionamiento IP compatible con el rango reservado por Madrid Digital al
contrato del adjudicatario.

e Los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de
Madrid no estaran directamente conectados a la red corporativa, sino que, de forma logica, se
encontraran en un segmento de red que se considera una extension de la red de su empresa.

¢ Independientemente de la ubicacién de los empleados del adjudicatario, para el acceso légico
a los distintos entornos de la Comunidad objeto del contrato usaran el servicio de conectividad
descrito en este apartado.

e Los usuarios que trabajen en las instalaciones de la Comunidad de Madrid dispondran de un
direccionamiento IP en una red diferenciada, asignado por Madrid Digital.

e EIl adjudicatario debe ofrecer directamente a sus empleados desplazados en sedes de la
Comunidad de Madrid los siguientes servicios minimos, para los que Madrid Digital asignara
otro rango IP diferenciado:

- Servicio de nombres (DNS), en el caso de que los trabajadores en las instalaciones de
Madrid Digital deban acceder a servicios locales a su empresa. Este servicio de nombres
servira para acceder a los recursos ubicados en los CPD de la Madrid Digital o a los
servicios digitales ofrecidos por su empresa. Para ello, la empresa debera proporcionar
servidores de nombres (DNS), bien haciendo forwarding DNS para los dominios que
Madrid Digital determine (si el direccionamiento es compatible con el de la red de la
empresa), bien publicando dichos nombres en la red interna mediante técnicas de NAT.
En el caso de que no sea preciso acceder por nombre a servicios de su empresa, los
puestos de trabajo del adjudicatario podran utilizar los servidores DNS proporcionados
por Madrid Digital.

- Proxy de navegacion a internet, con el fin de que puedan acceder a internet a través de
la conectividad entre el CPD de Madrid Digital y las instalaciones del adjudicatario.
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- Servicio de correo electrénico, via webmail u otras direcciones IP del rango reservado

e El adjudicatario pondra en marcha una conexion dedicada desde su empresa a CPDs de la
Comunidad de Madrid, contratada y sufragada por la empresa adjudicataria. La comunicacién
podra realizarse mediante linea punto a punto o RPV-IP sobre red de operador, siempre que
garantice que los datos que transiten por dicha conexién no son accesibles por terceros. En
consecuencia, en los CPDs de la Comunidad de Madrid se instalaran dos equipos ajenos a
Madrid Digital, que entregaran el trafico a/desde la empresa adjudicataria en interfaces
Ethernet en los conmutadores de red de Madrid Digital.

e La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara en los
equipos del adjudicatario que empiezan y terminan la linea dedicada.

e Para la conexién de personal externo desde sedes de la Comunidad de Madrid a sistemas de
informacion de la Comunidad o a su propia empresa, el adjudicatario debera instalar, a su
cargo, una conexién dedicada en configuracion de alta disponibilidad (doble linea, doble
equipo) desde la empresa prestadora a cada una de las sedes de la Comunidad de Madrid.
Al igual que en el caso de la conexién con el CPD, la comunicacién puede realizarse mediante
linea punto a punto o RPV-IP sobre red de operador siempre que garantice que los datos que
transiten por dicha conexién no son accesibles por terceros. En consecuencia, en las sedes
de la Comunidad de Madrid se instalaran dos equipos ajenos a Madrid Digital, que entregaran
el trafico a/desde la empresa adjudicataria en interfaces Ethernet en los conmutadores de red
de Madrid Digital.

[ ]

Caudales de la conexion con la empresa: el necesario en cada sentido para la prestaciéon de
los servicios objetos del contrato.

[ ]

Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la
Comunidad de Madrid descritos anteriormente, el adjudicatario sera responsable de
proporcionar por sus propios medios la conectividad entre su segmento de red, los servicios
y herramientas de su empresa necesarias para su trabajo, y la conexién dedicada con el CPD
citada anteriormente.

En consecuencia, los trabajadores de la empresa prestataria, ya estén ubicados en
instalaciones de la misma o en instalaciones de la Comunidad de Madrid, se conectaran
siempre a través de un punto de entrega en un CPD de la Comunidad de Madrid, desde donde
podra acceder a los sistemas de informacion necesarios para realizar su trabajo.

La responsabilidad de Madrid Digital con este equipo es:

- Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de la
Comunidad de Madrid objeto del contrato para poder alcanzar al router de salida del
adjudicatario que conecta con la sede de su empresa (ya sea mediante una linea
dedicada o mediante un servicio RPV-IP contratado por dicha empresa).

- Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede de
la Comunidad de Madrid objeto del contrato una direccién IP dentro del rango reservado
al Adjudicatario. En su caso, la empresa adjudicataria debera informar de los servidores
DNS que desea que se entreguen a estos puestos.
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7.2.1 Equipo de trabajo en instalaciones de la empresa adjudicataria

Este equipo de trabajo se encontrara fisicamente en las instalaciones y en la red de la empresa
adjudicataria del contrato.

Dicha empresa debera tener una linea punto a punto dedicada, del caudal y simetrias necesarios
que termine en el CPD de Madrid Digital.

Todos los usuarios que estén en este emplazamiento usaran los servicios que la empresa
adjudicataria estime oportuno para la ejecucion de su trabajo en la propia red de la empresa (acceso
Internet, DNS, correo, ERP, etc.).

7.2.2 Equipo de trabajo en las instalaciones de Madrid Digital

En el caso de que Madrid Digital determine que el equipo, o parte del equipo, deben estar
fisicamente en las instalaciones de Madrid Digital, Idgicamente se encontraran en una extensioén de
la red de su empresa, en un segmento de red completamente aislado al del resto de trabajadores
de la Comunidad de Madrid y al de otras empresas adjudicatarias.

El adjudicatario necesitara una conexion dedicada con cada una de las sedes de Madrid Digital
donde estén ubicados los equipos de trabajo del caudal y caracteristicas requeridos. Madrid Digital
indicara el equipo de dicha ubicacién en el que terminara la conexidén dedicada.

La responsabilidad de Madrid Digital con este equipo es:

e Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de Madrid
Digital para poder alcanzar al router de salida del adjudicatario que conecta con la sede de su
empresa (ya sea mediante una linea dedicada o mediante un servicio RPV-IP contratado por
dicha empresa).

e Servicio de DHCP para asignar a cada puesto de trabajo del adjudicatario en la sede de Madrid
Digital una direccion IP dentro del rango reservado al adjudicatario.

7.2.3 Equipo de trabajo remoto

Este equipo de trabajo se encontrara fisicamente en cualquier punto distinto de los anteriormente
mencionados y en una red externa a la del adjudicatario del contrato o de Madrid Digital.

El adjudicatario debera proporcionar un acceso seguro a su propia red (VPN, extension de VLAN
etc.), de manera que a los efectos de acceso a los recursos situados en los CPD de la Agencia
aparezcan como un usuario mas del equipo de trabajo en las instalaciones de la empresa. La
compatibilidad de direccionamiento (mediante NAT) se realizara en los equipos que empiezan y
terminan la linea dedicada si fuera necesario.

7.2.4 Informes de monitorizacion de las lineas de comunicaciones

El adjudicatario debera realizar informes de monitorizacion de linea. Dicho informe debe contener
como minimo para cada una de las lineas, informacién relativa a trafico, latencia y pérdida de
paquetes.

Igualmente, el adjudicatario realizara los controles necesarios para asegurar que los accesos a
través de su linea de comunicaciones al CPD de Madrid Digital son realizados por los usuarios y
maquinas debidamente autorizados.
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Los informes se generaran con una periodicidad determinada al inicio del contrato y deberan estar
a disposicién de Madrid Digital para cuando le sea necesario. Adicionalmente, se generaran
puntualmente cuando se requiera para asegurar la continuidad del servicio.

7.3 MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

(A aportar para cada miembro del equipo propuesto)

APELLIDOS:
NOMBRE:
CATEGORIA PROFESIONAL:

TTITULACION / UNIVERSIDAD o CENTRO / HOMOLOGACION (en caso de haberse obtenido la titulacion
fuera de Espana):

FORMACION:

EXPERIENCIA — ACTIVIDAD PROFESIONAL (Especificando como minimo: Empresa, duracion del
proyecto, descripcion del mismo y actividades desarrolladas y cliente para el que se ejecuta):

El adjudicatario debera aportar este documento, debidamente cumplimentado y firmado por la
persona que ostente la representacion de la empresa, para cada uno de los miembros del Equipo
propuesto, indicando el perfil al que se adscribe, asi como toda aquella documentacién que Madrid
Digital estime necesaria para la acreditacién de los datos contenidos en dichos Curriculos.

CLAUSULA 8. CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de presentacion de la oferta y, ante cualquier duda o necesidad de aclaracion
referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Subdireccién General de Ciberseguridad, Proteccién de Datos y Privacidad

E-mail: md_seguridad _sistemas@madrid.org

La Subdirectora de la Subdireccion General de Ciberseguridad,
Proteccion de Datos y Privacidad

Firmado digitalmente por: MUNOZ FUENTES ESTHER
Fecha: 2025.07.18 11:37

Fdo.: Esther Murioz Fuentes
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