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1. Introduccioén y justificacién clinica

Las enfermedades cardiovasculares contintan siendo la principal causa de morbilidad y
mortalidad en el mundo occidental. La monitorizacién continua en el domicilio del paciente
con diferentes cardiopatias, especialmente aquellos con insuficiencia cardiaca, arritmias o
antecedentes de eventos coronarios se ha demostrado clave para mejorar la expectativa y
la calidad de vida los pacientes, reducir la necesidad de hospitalizaciones y consumo de
recursos hospitalarios y, de forma general, optimizar los recursos hospitalarios.

En resumen, la monitorizacién remota multiparamétrica en pacientes con cardiopatias
cronicas se presenta como una herramienta esencial para responder a las necesidades
actuales del sistema sanitario, su aplicacién en cardiologia ha demostrado mejorar la
supervivencia, reducir hospitalizaciones y optimizar recursos sanitarios.

Justificacion clinica

La atencidn tradicional basada en visitas presenciales periddicas no permite en muchos
casos detectar de forma temprana los signos de descompensacion o los signos iniciales de
las diferentes cardiopatias, generando situaciones de riesgo para los pacientes e ingresos
evitables que ven cémo se deteriora su calidad de vida, aumentado la carga asistencial e
ingresos evitables.

La monitorizacién remota multiparamétrica permite:

1) Detectar precozmente eventos adversos, aumentos de peso, elevaciones de la
tensién arterial, descompensacioén, arritmias, etc., que preceden a los eventos
agudos permitiendo una intervencién anticipa dada

2) Ajustar tratamiento en tiempo casi real
3) Reducir hospitalizaciones no planificadas y
4) Empoderar al paciente en el autocuidado de su enfermedad

Evidencia cientifica

Numerosos estudios avalan la efectividad de la monitorizacién multiparamétrica remota
destacando

1) Estudio TIM-HF2 ( NEJM 2018 ) En pacientes con insuficiencia cardiaca crénica, la
tele-monitorizacién redujo significativamente la mortalidad cardiovascular y las
monitorizaciones no planificadas ( Hazard ratio: 0:80; p=0.046 )

2) Estudio CHAMPION ( Lancet, 2011 y 2014 ). En pacientes con insuficiencia cardiaca
se observo una reduccién del 37% en hospitalizaciones no previstas

3) Meta-andlisis de Kitsiou et al ( Journal of the American Heartt Association, 2015 ): La
monitorizacipn remota disminuye significativamente la mortalidad ( RR: 0.66 ) y las
hospitalizaciones por cualquier causa ( RR:0.79 )

4) Estudio REMOTE HF ( European Heart Journal, 2020 ) Se demuestra que la
combinacion de biomarcadores, variables clinicas y datos de sensores remotos
mejoran la estratificacién de riesgo.

5) Widmer RJ et al ( 2015 ) digital ealth for the Management of Cardiovascular Risk: A
randomized Trial. Journal of the American College of Cardiology ( JACC )
2015:01,009. Studio aleatorio que demostré que una intervencion digital para
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pacientes coronarios logro mejor adherencia a cambios del estilo de vida, mejor
control del colesterol y de la presién arterial.

6) Rawstorn JC et al (2016 ) Meta-analisis que demuestra que la telerahabilitacion es
tan efectiva como la rehabilitacion presencial en la mejorar de la capacidad funcional
y la reduccion de la mortalidad.

7) Thomas Rj et al (2019 ). Home based Cardiac rehabilitation: A scientific Statement
from the American Association of Cardiovascular and Pulmonary Rehabilitation, the
American Heart , and the American College of Cardiology. Circulation DOI
10.1161/CIR. 00000000063. Documento de consenso que apoya la implementacién
de programas domiciliarios supervisados en zonas con menor acceso a la
rehabilitacién presencial.

Estas evidencias respaldan la necesidad de incorporacion de estas tecnologias como
herramienta asistencial en el seguimiento de pacientes cardiovasculares complejos.

La implementacion de esta estrategia de monitorizacién remota debe contribuir de forma
significativa a mejorar la calidad asistencial medida en los siguientes beneficios esperados:

1) Optimizar el seguimiento clinico desde una atencién muy especializada
2) Mejora en los resultados clinicos y calidad de vida de los pacientes

3) Reduccién de uso de servicios de urgencias y hospitalizaciones por los pacientes del
programa

4) Seguimiento continuo sin barreras geograficas, disminuyendo costes y tiempos para
el paciente

5) Integracién con modelos de atencién domiciliaria desarrollando un modelo de
hospital digital mas sostenible

6) Aumento de la eficiencia del sistema sanitario

Otras recomendaciones de entidades sanitarias

Organismos como la Sociedad Europea de cardiologia ( ESC ) y la American Heart
Association ( AHA ) incluyen ya la monitorizacién multiparamétrica remota dentro de las
recomendaciones para el manejo de la insuficiencia cardiaca cronica en pacientes
seleccionados o programas de rehabilitacion cardiaca en el domicilio del paciente como
complemento a las salas de rehabilitacion cardiaca intra hospitalarias que tienen la
capacidad para atender a la demanda total de pacientes que requieren dicho apoyo creando
situaciones de inequidad dificiles de gestionar

Consideraciones tecnicas y éticas.
Integracion tecnoldgica y organizativa y beneficios institucionales

El programa debe contar con socios con experiencia en el area de la monitorizacién remota
de pacientes, con una serie de dispositivos:

— Tensiometro

— Pulsioximetro
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Béscula de bioimpedancia de alta gama de uso colectivo

Béscula silla mévil con 4 ruedas de uso colectivo

Medidor de lactato a través de muestras de sangre capilares de uso colectivo.
Equipo de monitorizacién de apnea de suefio de uso domiciliario

Bdscula digital de uso domiciliario

2 2R R

Reloj inteligente multifuncién con capacidad de: 1) realizar electrocardiograma de 1
derivacion. 2) Detectar de forma automatica la variabilidad R:R 3 ) Detectar si el
paciente se encuentra fuera de la frecuencia de entrenamiento individualizada para
el paciente durante el ejercicio

\

Dispositivo portatil de monitorizacion electrocardiogréfica certificado intermitente de
1 derivacién

— Dispositivo portatil de monitorizacién electrocardiografica continua de larga duracién
de 2 derivaciones.

Estos dispositivos deben ser faciles de utilizar por lo pacientes.

Tendran que medir, al menos, el ECG de los pacientes, el peso, la tension arterial, la
actividad fisica, la saturacién de oxigeno y el nivel de lactato en sangres. Ademas de estimar
la composicién corporal incluyendo la masa muscular, la grasa corporal, el agua corporal y
la masa dsea, y ser capaces de detectar apneas de suefio a través de la monitorizacion del
mismo.

Los dispositivos deben tener todas las capacidades de seguridad, privacidad de datos y
cumplimientos normativos (GDPR, LOPDGDD ) de un equipo de profesionalidad
debidamente capacitados y todo ello integrado en la tarjeta sanitaria virtual de la Comunidad
de Madrid.

La prevalencia de las cardiopatias crénicas en la poblacién adulta genera una elevada carga
asistencial, especialmente en los servicios de urgencias y hospitalizacién. La monitorizacién
remota domiciliaria ha demostrado ser una estrategia efectiva para mejorar la continuidad
asistencial, reducir reingresos hospitalarios y detectar precozmente descompensaciones.
Este proyecto se enmarca dentro de la estrategia de salud digital del Hospital Universitario
Ramén y Cajal.

2. Objeto del contrato.

El presente pliego tiene por objeto la contratacién de un servicio de monitorizacién remota
domiciliaria para pacientes con enfermedades cardiacas. Incluye la dotacién de dispositivos
para hacer las mediciones de las diferentes variables establecidas, un sistema de
comunicaciones para llevar los datos de los pacientes de forma segura a la plataforma de
Alertas y Monitorizacién que a su vez se encargara de las comunicaciones necesarias al
paciente y al cuadro de mando de seguimiento del Servicio de Cardiologia.

3. Ambito geografico y poblacién diana

La prestacién del servicio se circunscribe a la poblacién adscrita al Hospital Universitario
Ramén y Cajal. El perfil del paciente incluye individuos con insuficiencia cardiaca, fibrilacion
auricular u otras condiciones que requieran seguimiento electrocardiografico y clinico
continuo.
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4. Descripcion funcional del servicio

El servicio de monitorizacién remota, debe incluir el soporte al paciente que permite optimizar
el control de las constantes vitales monitorizadas en el domicilio del paciente y garantizar las
comunicaciones con el software de gestién de la Comunidad de Madrid pone a disposicion
de los pacientes y el cuadro de mando instalado en la unidad de cardiologia del hospital.
Debe definir los procesos y protocolos de actuacion teniendo en cuenta las diferentes
necesidades de atencion de cada paciente.

El servicio de monitorizacién remota solo se prestara en el domicilio el paciente, aunque
como valor diferencial se valorara el uso de dispositivos que permitan la toma y grabacién
de datos de forma ambulatoria.

Los parametros de medicién de cada paciente se definiran en funcién de la patologia
subyacente de cada categoria de pacientes.

Rehabilitacién cardiaca:

1. Frecuencia cardiaca continua detectando si el paciente se encuentra fuera de la
frecuencia de entrenamiento individualizada para el paciente durante el ejercicio
Frecuencia cardiaca intermitente

Peso

Estimacion de composicién corporal incluyendo la masa muscular, la grasa corporal, el
agua corporal yla masa dsea, ademas del peso.

Apnea del suefio

Concentracién de lactato en muestra de sangre capilar

Tensién arterial

Saturacién de oxigeno

PN

o No !

Insuficiencia cardiaca:

1. Peso, serd valorado positivamente que se incluya bascula silla mévil de uso colectivo
para aquellos pacientes sin capacidad de bipedestacion.

2. Tensidn arterial
3. Saturacién de oxigeno
4. Frecuencia cardiaca intermitente

Valvular;

1. Electrocardiograma intermitente de 1 derivaciéon con capacidad de detectar de forma
automatica la variabilidad R-R

2. Electrocardiograma certificado intermitente de 1 derivacién
3. Frecuencia cardiaca continua

4, Peso, sera valorado positivamente que se incluya bascula silla mévil de uso colectivo para
aquellos pacientes sin capacidad de bipedestacidn.
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5.Tensién arterial

5. Saturacién de oxigeno

Arritmias:

1. Electrocardiograma intermitente de 1 derivacion con capacidad de detectar de forma
automatica la variabilidad R-R

2. Electrocardiograma certificado intermitente de 1 derivacién

3. Frecuencia cardiaca continua

Hemodinamia:

1, Electrocardiograma continuo de al menos 2 derivaciones. El tiempo de monitorizacién
debe permitir adaptarse a la sintomatologia del paciente de 1 a 30 dias con emisién de
informes diarios en caso de ser necesarios.

Miocardiopatias:

1. Electrocardiograma intermitente de 1 derivacién con capacidad de detectar de forma
automatica la variabilidad R-R

2. Electrocardiograma certificado intermitente de 1 derivacion
3. Frecuencia cardiaca continua

4, Electrocardiograma continuo de al menos 2 derivaciones. El tiempo de monitorizacion
debe permitir adaptarse a la sintomatologia del paciente de 1 a 30 dias con emisién de
informes diarios en caso de ser necesarios

Cardiopatia isquémica, Cardio-oncologia:

1. Frecuencia cardiaca continua
2. Tensioén arterial
3. Saturacién de oxigeno

4. Electrocardiograma intermitente de 1 derivacion con capacidad de detectar de forma
automatica la variabilidad R-R

5. Electrocardiograma certificado intermitente de 1 derivacion

Definicién de protocolos.

Los licitadores deben definir los procesos claves de la monitorizacion, estableciendo los
estandares de los dispositivos, la puesta en marcha de la monitorizacién en los pacientes,
la integracion de los datos en la plataforma de plataforma de Alertas y Telemonitorizacién y
el calendario de puesta en marcha.

En relacién con los pacientes.

La identificacion del paciente sera proporcionada por el servicio de cardiologia. Para incluir
en el programa es requisito imprescindible la formalizacién del consentimiento informado por
escrito. Los responsables del centro sanitario se lo comunicaran al adjudicatario, con envié
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de una copia del consentimiento informado e inmediatamente procedera a realizar las
siguientes actuaciones.

Instalacion y recogida de los dispositivos en el domicilio

En el servicio de cardiologia se entregaran los dispositivos de monitorizacién a los pacientes
y se les dara la formacién suficiente para su uso adecuado. En el plazo de 3 dias naturales
a contar desde la fecha de recepcidon por el adjudicatario de un nuevo paciente, el
adjudicatario instalara en casa del paciente la central de comunicaciones que permitira el
intercambio de informacion con el paciente y hara una llamada de seguimiento en las 48
horas siguientes para verificar el uso correcto de los dispositivos. Por una parte, el paciente
de forma automatica enviara sus constantes a la plataforma sanitaria y, por otra parte, el
paciente debe poder recibir informacion necesaria para el mejor uso de la tecnologia. El
paciente debera firmar un documento en el cual se hace responsable del uso adecuado de
los dispositivos y de su devolucién una vez finalizado el tiempo de monitorizacién descrito.
Al paciente se le entregara un documento justificativo en papel o en formato electrénico a
eleccion del mismo o de su cuidador, en el que expresamente se indicara el nimero de serie.
Este dato debera ser incluido en la plataforma con expresiéon del dia y del nimero de serie
del aparato, asi como los cambios que se produzcan a lo largo de la ejecucion del servicio.

El suministro, instalaciéon, mantenimiento y la reparacién del equipamiento, correra a cargo
del adjudicatario, que presentara en su oferta detalle de estos servicios.

La retirada del equipo, sera confirmada por el servicio de cardiologia y debera realizarse en
un plazo maximo de 15 dias naturales.

Todos los dispositivos que entregan al paciente deben haber sido higienizados y revisados
antes de volver a ser utilizados por un nuevo paciente. Los licitadores incluiran una
descripcion detallada del proceso de limpieza y desinfeccion o esterilizacion de los equipos
que debera cumplir los requerimientos legales vigentes.

Formacién de pacientes y cuidadores y personal sanitario

La formacién inicial del paciente se realiza por el personal del hospital en el momento de
entrega de los dispositivos. El adjudicatario debe responsabilizarse en establecer un sistema
de soporte para el paciente y sus familiares que convivan o cuidadores, en el plazo maximo
de 24 horas y 72 horas si se trata de altas en fin de semana

La formacién del paciente proporcionada por la compafiia adjudicataria se debe cefir
exclusivamente al uso adecuado de la tecnologia suministrada para asegurar el manejo
optimo de los dispositivos suministrados, sin interferir con instrucciones del manejo de la
enfermedad que sera proporcionada por el servicio de cardiologia del hospital.

Las entidades adjudicatarias deberan facilitar Manuales de Usuario en castellano a los
pacientes y equipos médicos, valorandose como factor diferencial del uso de materiales
digitales de formacion como videos que puedan ser enviados directamente del adjudicatario
a la central de comunicaciones del paciente.

Los licitadores deberan presentar un plan de formacién en su propuesta en el en el que se
describa de forma pormenorizada el contenido, alcance y personas que lo van a efectuar,
asi como los plazos y tiempo de duracion de los mismos dirigiéndose al menos a los
pacientes y familiares, profesionales asistenciales del Hospital de las distintas
especialidades y administradores de Sistemas de Informacion. Se valorara subjetivamente
este plan de formacién.
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Soporte tecnolégico a los pacientes y cuidadores en el domicilio:

Ademas de los dispositivos que cada paciente dispondra en su domicilio para la recogida de
datos, el licitador de incluir cuestionarios que recojan la sintomatologia del paciente. Se
valoraré la posibilidad que los cuestionarios se puedan realizar de forma digital y de forma
individualizada para cada paciente.

Filtrado de alarmas no médicas, de forma remota que incluya la deteccién y respuesta de
incidencias técnicas, alteraciones en los habitos o rutinas relacionadas con el programa
(cese de la emisién de informacion por los dispositivos, cese en la recogida de informacién
clinica periddica...). En caso de cualquier duda sobre los mismos, serd necesaria la
realizacién de llamadas al paciente para el control del mismo.

El adjudicatario es responsable de comunicar los datos del paciente al centro de mando del
servicio de cardiologia que decidira la necesidad de una intervencion del equipo sanitario del
hospital,

El personal técnico de soporte en domicilio debe estar perfectamente identificado

Se dispondra de un teléfono de atencién al paciente para resolver todas las dudas o
problemas que puedan surgir relacionados con el programa de monitorizacién remota de
pacientes operativo los dias laborables de 9:00 a 17:00. Se valorara positivamente la
ampliacién de este horario hasta las 20.00 y/o los fines de semana.

5. Especificaciones técnicas

Para todos los Sistemas de Informacién que formen parte de la solucion, deben integrarse
con la solucién aprobada por la consejeria de digitalizacion de la Comunidad de Madrid.

Por otro lado, se valorara positivamente que todos los componentes de la plataforma central
se instalen en las dependencias del Hospital siguiendo los estandares de infraestructura que
se muestran a continuacién.

Es importante hacer énfasis en que los datos son del Hospital, y a la finalizacidn del contrato
el adjudicatario preparara una descarga de todos los datos y con el formato que el Hospital
necesite para dar continuidad al servicio por parte del Hospital.

Los aspectos siguientes se aplicaran a todos los componentes hardware y software que
formen parte de la solucién en caso que el licitador instale la solucién en el Hospital.

Los grandes desafios actuales de sostenibilidad y eficiencia en sanidad, demandan servicios
de monitorizacién remota avanzada, que incluyan las Ultimas tecnologias disponibles para
la gestion remota del paciente en su domicilio.

Descripcidn de la solucion

Debe ser una solucién tecnolégica de tele asistencia, de facil uso y rapido despliegue ideal
para cubrir las necesidades asistenciales de enfermos con enfermedad cardiaca teniendo
en cuanta que muchos de los pacientes son mayores y seran monitorizados en su domicilio.

El sistema debe de tener cuenta con dos elementos que permitan versatilidad y facilidad de
uso para el paciente

¢ Hub de comunicaciones
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o Envio de datos Telemetria

o Comunicacién por Voz

o Comunicacién por Video _

o Pulsador de llamada en pantalla y conexién con pulsador de murieca

e Integracion en la plataforma de Alertas y Telemonitorizacién mediante un
conjunto de portales y aplicaciones para la comunicacién y gestion por parte de
los operadores remotos, de los pacientes y mayores equipados con el sistema
del adjudicatario

i) Arquitectura.

a) AWS

AWS Aurora MySQL Serverless:
o Base de datos relacional mysqgl con auto escalado y auto gestionada
o Replicada en multi-az
o Se pueden agregar mas nodos de réplica

AWS Elasticache Redis:
o Almacén de datos en memoria distribuida auto gestionada
o Replicada en multi-az
o Se pueden agregar mas nodos de réplica

AWS IOT:
o Gestion de dispositivos loT conectados a nuestro sistema

AWS Elastic Load Balancing:
o Balanceadores de carga que redirigen el trafico a una u otra maquina

o Tolerancia multi-az

AWS Cognito:
o Autenticacién y autorizacién de accesos

AWS CloudWatch:

o Monitoriza todas las piezas (EC2, Aurora, IOT, ELBs, etc.) de nuestra
infraestructura generando alarmas para actuar en caso de que alguna
pieza tenga problemas.

AWS S3:
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o Almacenamiento fisico, almacenamiento de logs, backups,
distribuciones, etc.

b) Portales y aplicaciones

¢ Device Management Portal:

o}

e}

Portal de gestion de dispositivos.

Este portal siempre es accedido desde un ELB, no admitiendo peticiones
de ningun origen distinto.

Se comunica, siempre dentro de nuestra red interna, con:
» ElastiCache Redis
= Aurora
= AWSIoT
* Device Management Portal (mediante mensajes mqtt internos)
* Smart Alarm Decisor (mediante mensajes mqtt internos)

Recibe eventos de los dispositivos mediante la red privada de loT en la
que estan todos los dispositivos.

Replicado multi-az, posibilidad de aplicar auto escalado en caso de
considerarse necesario.

Tiene un batch ligero (no replicable) para centralizar la recepciéon de
mensajes.

Nginx, JavaSpringBoot, Redis, MySQL

¢ User Management Portal:

o

o

Portal de gestién de usuarios.

Este portal es accedido desde un ELB, no admitiendo peticiones de
ninguin origen distinto.

Se comunica, siempre dentro de nuestra red interna, con:
» ElastiCache Redis
=  Aurora
= AWS loT
* Smart Alarm Controller (mediante mensajes mqtt internos)
» Device Management Portal (mediante mensajes mqtt internos)

Replicado multi-az, posibilidad de aplicar auto escalado en caso de
considerarse necesario.

Tiene un batch ligero (no replicable) para centralizar la recepcion de
mensajes.

Nginx, JavaSpringBoot, Redis, MySQL
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e Smart Alarm Controller
o Central receptora de alarmas

o Este api esta protegido tras una subnet que no puede ser accedida desde
ningun sitio que no sea la subnet de los gateways

o Para poder acceder hay que invocar a nuestros Gateways de SAC, a
través de su ELB, estos gateways determinan quien esta solicitando qué
y si tiene permisos para hacerlo, y se lo solicitan al SAC correspondiente

o Se comunica, siempre dentro de nuestra red interna, con:
= ElastiCache Redis
= Aurora
= AWSloT

o Replicado multi-az POR CLIENTE, posibilidad de aplicar autoescalado en
caso de considerarse necesario.

o No puede comunicarse directamente con nadie puesto que esta en una
subnet diferente y securizada, siempre se utilizaran mensajes loT o colas
de Redis.

o Nginx, JavaSpringBoot, Redis, MySQL

e Smart Alarm Decisor:
o Pieza encargada de decidir qué es una alarma
o Recibe mensajes de:
= Device Management Portal
= User Management Portal
o Envia mensajes a:
»  Smart Alarm Controller
o Nginx, JavaSpringBoot, Redis, MySQL

¢ Freeswitch:
o PBX encargada del control de las llamadas del sistema
o Replicado multi-az, posibilidad de escalar manualmente.
o Sdlo accesible mediante una VPN exclusiva

o Solo puede comunicarse con SAC mediante mensajes matt

ii) Comunicaciones

e FS, SAC, ELB:
o Dos freeswitch replicados
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o Un conjunto de SAC (1 0 X)
o Un ELB para balancear la carga entre cada uno de los SAC

o Este conjunto va por cliente

GATEWAY, ELB:
o Un conjunto de Gateways (1 o X)
o UnELB para balancear la carga entre cada Gateway

o Son los encargados de determinar si la peticién recibida es vélida y a qué
SAC enviarsela

Batch CRM, Batch DMP, SAD:

o Servidores Batch que reciben eventos y ejecutan acciones, posibilidad de
configuracién independiente de tareas , posibilidad de escalado manual.

UMP, ELB y DMP, ELB:
o Servidores del User Management Portal (1 0 X)
o Servidores del Device Management Portal (1 o X)

o ELB correspondiente a cada aplicativo para balancear la carga entre los
servidores

Nube MQTT Interna

o Es una nube mqtt que SOLO pueden leer aplicaciones Telemedcare, en ella
se envian mensajes entre las aplicaciones o se publican eventos ocurridos
para que cada pieza ejecute las acciones correspondientes.

o Escribe: SAC, SAD, UMP y DMP
o Escucha: SAC, SAD, Batch UMP y Batch DMP

Bases de datos
o Aurora MySQL Serverless con replicacion multi-az y autoescalado
o Escribe: SAC, SAD, UMP y DMP
o Lee: SAC, SAD, UMP y DMP

Redis ‘
o Almacén de datos en memoria distribuida y con replicacién multi-az
o Escribe: SAC, UMP, DMP, Batch UMP y Batch DMP
o Lee: SAC, UMP y DMP, Batch UMP y Batch DMP

Nube publica loT
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o Estafuera de nuestra nube, pero solo puede accederse a ella mediante una
VPN

o Escribe: DMP y Dispositivos (Carepoint, TMC Hub, ...)
o Escucha: DMP y Dispositivos (Carepoint, TMC Hub, ...)

o Escribe: SAC, SAD, UMP, DMP, Batch UMP y Batch DMP
o Lee: Nadie

e ElasticSearch
o Permite realizar buisquedas en grandes cantidades de datos
o Lee: UMP
o Escribe: UMP

e Cognito:
o Autenticacion y autorizacién de usuarios

Calidad y Seguridad

Dada la importancia de los datos que son tratados en la prestacién de servicios sanitarios,
es necesario por el adjudicatario garantizar la aplicacién de medidas de seguridad, con el
objetivo de mantener su integridad, confidencialidad y disponibilidad tanto en el tratamiento
(incluida la transmision) como en el almacenamiento.

Por esta razén se deben aplicar en los sistemas (tanto hardware como software) controles y
medidas reconocidos internacionalmente en la forma de normas y certificaciones, legislacion
(leyes, reglamentos, decretos, directivas, ...) y marcos reguladores cuyo cumplimiento
puede ser evaluado por auditores externos.

Es opcional para cada adjudicatario establecer los controles y medidas para la conformidad
de los requisitos de seguridad y privacidad y deben incluir los siguientes:

« Certificaciones globales:

o 1SO 9001 (Sistema de Gestién de la calidad) para las actividades y los
resultados de las actividades de AWS

o ISO/IEC 27001 sistema de gestion de seguridad de la informacién (ISMS
segun las siglas en ingles)

o ISO/EC 27017 Controles de Seguridad para Servicios Cloud

o ISOJ/IEC 27018 sobre la proteccién de datos y la privacidad, especialmente
en torno a la Proteccién de la Informacién de Identificacién Personal (Pll) en
la nube

e Cumplimiento sobre proteccién de datos y privacidad regional:
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o Disefio de arquitecturas en AWS para facilitar el cumplimiento HIPAA (Ley de
Portabilidad y Responsabilidad del Seguro Médico. Sus siglas , "Health
Insurance Portability and Accountbaility Act") en el tratamiento de datos de
salud

o Todos los servicios deben cumplir y pueden ser utilizados con el RGPD
(Reglamento General europeo de Proteccion de datos)

o Certificacion ENS (Esquema Nacional de Seguridad espariol que incluye
sistemas de informacién de AWS (calificados de categoria ALTA),
esquema/politica de seguridad de obligatoria aplicacién sobre los medios
electrénicos utilizados por la Administracion Publica espafiola.

Ademas, de deben destacar las siguientes garantias relacionadas con la seguridad y la
calidad de otros componentes del sistema:

e Portal de administracién de dispositivos: portal web para la administracion de
periféricos biométricos de pacientes médicos para el hogar. Se valora tener la 510k
FDA (EEUU) aprobada.

e Pulsador portatil (colgante o en pulsera) para el usuario:

o Declaracién de Conformidad europea de cumplimiento con Directiva
2014/53/UE relativa a la armonizacién de las legislaciones de los Estados de
Europa sobre la comercializacién de equipos radiceléctricos, y que incluye el
cumplimiento de normas internacionales:

* EN 50134-2 norma internacional sobre pulsadores (trigger devices) en
sistemas de alarma del sector social

*= EN 300 220-1y EN 300 220-3-1 sobre cuestiones relacionadas con el
sistema de radio comunicacién de dispositivos de corto alcance (ERM
y SRD),

» EN 301 489-1, EN 301 489-2 y EN 61000-6-3 sobre cuestiones
relacionadas con compatibilidad electromagnética (EMC),

*= EN 60950-1 sobre cuestiones relacionadas con la seguridad de
equipos de tecnologia de la informacién,

» EN 50581 sobre la restriccién de uso de ciertas sustancias peligrosas
en aparatos eléctricos y electrénicos (cumplimiento con Directiva
2011/65/UE),

o IS0 27001 sobre seguridad de la informacién, certificacion del fabricante del
pulsador y que su alcance incluye dispositivos de seguridad y proteccién y
algoritmos para la deteccion de caidas.

o IS0 9001 de calidad, certificacion del fabricante del pulsador para garantizar
la calidad en los procesos de disefio, desarrollo, produccién y servicios
relacionados con el sector socio sanitario.

Asi mismo se valorara la definicion | calidad de los sistemas de gestion basados normas y
legislacion internacional como:

e Sistema de gestién de la seguridad de la informacién (basado en las normas
internacionales ISO 27001 e ISO 27017, incluyendo esta Ultima, controles de
seguridad para servicios cloud.

PLIEGO PRESCRIPCIONES TECNICAS TELEMONITORIZACION CARDIOLOGICA 14




Saiud%’lac%ri

e Sistema de gestion de calidad, basado en norma internacional ISO 9001.
e Sistema de gestion medioambiental basado en la norma ISO 14001.

e Sistema de gestidon de dispositivos médicos, basado en la norma ISO 13485 y los
reglamentos europeos (UE) 2017/745 sobre los productos sanitarios y (UE) 2017/746
sobre los productos sanitarios para diagnéstico in vitro.

+ Sistema de gestién para la proteccién de datos de caracter personal y privacidad y
confidencialidad de la informacién, basado en

o Elreglamento europeo (UE) 2016/679 (RGPD) relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos

o La norma ISO/IEC 27701 para la gestiéon de la privacidad y que es una
extension de las normas ISO/IEC 27001 (Seguridad de la Informacion) e
ISO/IEC 27002 (Controles de Seguridad)

o la Ley Organica espafiola 3/2018de Proteccién de Datos Personales y
Garantia de los Derechos Digitales (LOPD-GDD)

o lanormaISO/IEC 27018 para la privacidad en la nubeb

o Ley norteamericana HIPAA (Health Insurance Portability and Accountbaility
Act) que establece las pautas para proteger la confidencialidad y privacidad
de la informacién del paciente y sus datos médicos.

Integracion y envio de datos clinicos desde los dispositivos en el domicilio.

La arquitectura de comunicacién debera seguir un modelo maestro-esclavo, donde cada dispositivo
esclavo recopila datos del paciente y los transmite cifrados a un nodo maestro, que a su vez los envia
a la plataforma central mediante canales seguros.

El tratamiento de los datos clinicos deberd cumplir estrictamente con el Reglamento General de
Proteccién de Datos (RGPD), la Ley Orgénica 3/2018 (LOPDGDD) y la Ley 41/2002 de Autonomia del
Paciente. Los datos de salud, al ser considerados de categoria especial, deberén ser objeto de medidas
reforzadas de seguridad, incluyendo:

Cifrado de extremo a extremo durante la transmisién.

Autenticacion robusta de los dispositivos emisores y receptores.

Control de accesos basado en roles y registro de actividad (logs).

Evaluacién de Impacto en Proteccién de Datos (EIPD) previa a la puesta en marcha del
sistema, conforme al articulo 35 del RGPD 2 3.

Ademés, se debera garantizar el consentimiento informado del paciente para el tratamiento de sus
datos, asi como el cumplimiento del principio de minimizacién de datos y la limitacidn del plazo de
conservacién, conforme a la finalidad asistencial y a la normativa autonémica aplicable

Los licitadores deberan acreditar la capacidad técnica para implementar soluciones interoperables,
seguras y conformes con los estandares de la Direccién General de Salud Digital (DGSD) y con la
aprobacién de la Oficina de Seguridad de la Informacion (OSSI).

Para garantizar la interoperabilidad, sequridad y trazabilidad de la informacién clinica, la transmisién
de datos deberd realizarse utilizando exclusivamente los mecanismos, interfaces y protocolos
establecidos por la Direccién General de Salud Digital (DGSD), competente en materia de sistemas de
informacion sanitaria. Los licitadores deberdn demostrar la compatibilidad de sus soluciones con dichos
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protocolos, asi como su capacidad para integrarse con los sistemas corporativos de la Consejeria de
Digitalizacidn

Madrid, 24 de julio de 2025

.- Firmado digitalmente por
ZAMORANO GOMEZ JOSE. zAMORANO GOMEZ JOSE LUIS -
LUIS - S
. Fecha: 2025.08.13 11:38:21 +02'00"
Dr. José Zamorano
Jefe Servicio Cardiologia
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