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1. Introduccion

REDIMadrid es la Red Telemética de Investigacion de la Comunidad de Madrid y
en su trayectoria ha vivido la explosion de Internet que ha supuesto el desarrollo de las
tecnologias de la informacién y las comunicaciones como elemento fundamental de la
sociedad de la informacién.

El objetivo principal de la Red Telemética de Investigaciéon de la Comunidad de Ma-
drid es la provision de una infraestructura de alta fiabilidad, flexibilidad y capacidad
que permita la experimentacién de una amplia gama de servicios teleméticos, asi como
la puesta en marcha de multitud de aplicaciones y proyectos de investigacion.

Se pretende también mejorar y favorecer el desarrollo del trabajo cooperativo entre
grupos docentes, investigadores y del colectivo cientifico en general de las diferentes
universidades y centros de investigaciéon de la Comunidad de Madrid y posiblemente
de otras instituciones, asi como la interaccién de diferentes grupos de trabajo interdisci-
plinares dispersos, no necesariamente dentro del entorno académico.

Todos estos objetivos llevan al desarrollo de una serie de servicios que, de forma no
exhaustiva, podemos ver listados a continuacién:

» Servicios de Telefonia sobre IP / Videoconferencia.

» Servicios de Video Bajo Demanda (VoD).

» Servicios de Teleeducacién y Teleformacion.

= Servicios de Telemedicina.

» Soporte de Redes Privadas Virtuales.

» Servicio de acceso a bases de datos multimedia (Bibliotecas Digitales).
» Servicios de Laboratorios Cooperativos (Laboratorios Virtuales).

» Sistemas de Tiempo Real de altas prestaciones.

» Experimentacion de red piloto basada en IPv6 y QoS.
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Experiencias de Supercomputacién en Red.
» Comunicaciones cuanticas

Servicios Anti-DDoS.

s Comunicaciones cuanticas.

La combinacién de los servicios anteriores se concreta en la necesidad de gran capa-
cidad de transporte a bajo coste y la posibilidad de su ampliacién, asi como la utilizacién
de Protocolos de Internet (IP) y servicios de nivel 2.

Las necesidades de los investigadores estdn cambiando y eso exige una estructura de
comunicaciones en la que el énfasis esté en los servicios diferenciados y en la utilizacién
de la red como medio de colaboracién para grupos cerrados de usuarios o como parte
de grandes experimentos cientificos de caracter regional, nacional e internacional.

En la actualidad es responsabilidad de la Fundacién IMDEA Software la gestion de
REDIMadrid. A efectos del presente pliego técnico se utiliza “REDIMadrid” e “IMDEA
Software” indistintamente para referirse a la entidad que publica el pliego y que solicita
propuestas para el suministro que se describe en dicho pliego.

2. Obijeto del contrato

El objeto de la presenta licitacion es el suministro, instalacién y soporte de equipa-
miento de seguridad, destinado a ser utilizados en la nueva red de infraestructura de
comunicaciones cuanticas MadQCI.

Los principales objetivos de estos equipos de seguridad son, la finalizacién de tune-
les VPN/SSL y securizar las comunicaciones dentro de la nueva red MadQCL

En este contexto, la red MadQCI es un instrumento con el que se han vertebrado va-
rios proyectos de investigacion y desarrollo desde el 2006 hasta estos momentos, cuando
se ha alineado con la visién y misién de las iniciativas Quantum Flagship y EuroQCI.
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Esta red provee la base de conocimiento, técnica y tecnoldgica necesaria para el desplie-
gue de la infraestructura estable para comunicaciones cudnticas y basada en fibra 6ptica

que aspira crear el Plan Complementario de Comunicacién Cudntica en la Comunidad
de Madrid.

Esta licitacién forma parte del plan Complementario de Comunicaciones Cudnticas
de la Comunidad de Madrid, proyecto MadQuantum-CM, financiado por la Comuni-
dad de Madrid y la Unién Europea con fondos NextGeneration EU en el marco del Plan
de Transformacién, Recuperacion y Resiliencia (Componente 17 Inversién 01).

El detalle, las caracteristicas y la forma en que debe realizarse el suministro con ga-
rantia del equipamiento objeto de la presente licitaciéon se establece en los apartados
siguientes.

El equipamiento debera cumplir las condiciones de hardware indicadas en el apar-
tado 3 “Requisitos Técnicos”

Se solicita el suministro y el soporte del equipamiento asi como la instalacién y con-
tiguracién de los equipos objeto del suministro, ademas de una bolsa de horas para
posibles dudas/configuraciones futuras.

Asimismo también forma parte del presente procedimiento un servicio de formacién
del equipamiento suministrado por el adjudicatario.

2.1. Requisitos de informacién y publicidad

Los fondos que financian esta prestacion tienen requisitos relativos a la informacién
y publicidad de sus actuaciones. En consecuencia, el adjudicatario debera incluir infor-
macién o logos en la totalidad de los documentos, entregables, actos, etc. que formen
parte de la ejecucion del proyecto. En concreto, en toda la documentacién que se gene-
re susceptible de ser ptiblica —como la formacion abierta si se opta por ofertarla—, el
adjudicatario deberd incorporar el conjunto de logos que figuran en la cabecera de es-
te documento, asi como el literal «Plan de Recuperacién Transformacién y Resiliencia,
financiado por la Unién Europea — NextGenerationEU». El adjudicatario también obser-
vara lo requerido en la siguiente seccién sobre inventariado, identificaciéon y etiquetado.



Financiado por
la Unién Europea
NextGenerationEU

*******

L]
VICEPRESIDENCIA, ml dea T Plan de Recuperacion,
A N

Comunidad | CONSEJERIA DE EDUCACION Trans!‘?rma_CIon
de Madrid | Y UNIVERSIDADES v Resiliencia

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

Si el adjudicatario quiere incluir su logo en la documentacién, deberé ser aprobado
por IMDEA y siempre debera ir después del logo de la Comunidad de Madrid.

2.2. Requisitos de inventariado, identificacion y etiquetado de inven-
tario

Es responsabilidad del adjudicatario proporcionar la informacién de inventario ne-
cesaria para el correcto seguimiento de los activos de REDIMadrid. El adjudicatario se
compromete a colaborar de forma diligente para proporcionar la informacién necesaria
con la que gestionar de forma efectiva el inventario de REDIMadrid.

Los activos materiales y fungibles vendran etiquetados con el etiquetado proporcio-
nado por REDIMadrid. El etiquetado de inventario debe cumplir las siguientes carac-
teristicas:

» Material resistente al desgaste, al agua, a los disolventes, a la luz, a altas tempera-
turas, a la abrasion y con alta resistencia a rotura.

» Adhesivo anti-vandalismo, permanente, universal adaptable a distintas superfi-
cies.

» Impresién con tinta indeleble de larga duracion.
e Los activos materiales vendran grabados con estampados en superficies directamente
visibles, con medios indelebles. El adjudicatario debe adoptar el procedimiento mejor
adaptado segtn el tipo de superficie, plastica o metélica, donde se realice el grabado. Se
grabard la siguiente informacién, siendo en todo momento perfectamente legible:

» Logotipos: de REDIMadrid u otros definidos y proporcionados por REDIMadrid.

» Codigo de inventario: si la hubiera, la codificacién la proporcionara REDIMadrid.
En caso de sustitucion del activo, el nuevo activo deberd ir etiquetado y grabado en

iguales condiciones que el activo al que sustituye , de acuerdo a lo indicado en el punto
2.4 del presente pliego.
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2.3. Requisitos de confidencialidad y de gestion de la propiedad inte-
lectual e industrial

El adjudicatario guardara la confidencialidad sobre el contenido de la prestacién,
los datos o informacién a la que pueda tener acceso y limitard su uso a los fines de la
ejecucion del contrato. IMDEA Software podra exigir la firma de un acuerdo de confi-
dencialidad que concrete este requisito.

El adjudicatario se compromete a la devolucién de todos los activos de que haya dis-
puesto para la prestacion del servicio contratado, ya sean documentacién, materiales,
intangibles o fungibles. En los casos en que REDIMadrid lo estime necesario podra exi-
gir al adjudicatario certificaciones de destrucciéon de documentos o eliminacién de infor-
macion de los equipos empleados para la realizacion de los servicios objeto del presente

pliego.

2.4. Requisitos de exigencia medioambiental. Condiciones especiales
de ejecucién.

Los fondos que financian esta prestaciéon tienen requisitos relativos a la exigencia
medioambiental. En concreto, acorde al articulo 5 de la Orden HFP/1030/2021, de 29
de septiembre, por la que se configura el sistema de gestién del Plan de Recuperacion,
Transformacién y Resiliencia, el proyecto MadQuantum-CM debe cumplir con todos los
siguientes extremos:

1. Las actividades que se desarrollan en el mismo no ocasionan un perjuicio signi-
ficativo a los siguientes objetivos medioambientales, segtin el articulo 17 del Re-
glamento (UE) 2020/852, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles mediante la implantacién de un sistema de clasificacién (o
«taxonomia») de las actividades econémicas medioambientalmente sostenibles:

= Mitigacién del cambio climatico.
= Adaptacion al cambio climaético.

= Uso sostenible y proteccién de los recursos hidricos y marinos.
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= Economia circular, incluidos la prevencién y el reciclado de residuos.
= Prevencién y control de la contaminacién a la atmésfera, el agua o el suelo.

= Proteccién y restauracion de la biodiversidad y los ecosistemas.

2. Las actividades se adecuan a las caracteristicas y condiciones fijadas para la com-
ponente 17, del Plan de Recuperacion, Transformacién y Resiliencia.

3. Las actividades que se desarrollan en el proyecto cumplirdn la normativa me-
dioambiental vigente que resulte de aplicacion.

4. Las actividades que se desarrollan no estan excluidas para su financiacién por el
Plan al no cumplir el principio DNSH, conforme a la Guia técnica sobre la apli-
cacion del principio de «no causar un perjuicio significativo» en virtud del Regla-
mento relativo al Mecanismo de Recuperacién y Resiliencia (2021/C 58/01)30, a
la Propuesta de Decisién de Ejecucion del Consejo, relativa a la aprobacién de la
evaluacion del plan de recuperacién y resiliencia de Espafia y a su correspondiente
Anexo.

5. Las actividades que se desarrollan no causan efectos directos sobre el medioam-
biente, ni efectos indirectos primarios en todo su ciclo de vida, entendiendo como
tales aquéllos que pudieran materializarse tras su finalizacién, una vez realizada
la actividad.

En consecuencia, el adjudicatario se compromete a respetar los principios de economia
circular y evitar impactos negativos significativos en el medio ambiente («<DNSH» por
sus siglas en inglés «do no significant harm») en la ejecucién de las actuaciones llevadas
a cabo.

Tras la firma del contrato, el adjudicatario entregard en el plazo maximo de VEINTE
(20) dias habiles la autoevaluacion justificativa de que las actuaciones a realizar en la
ejecucion del contrato cumplen con el principio “do not significant harm, DNSH”, “no
causar perjuicio significativo al medioambiente” (memoria DNSH), en cumplimiento
del articulo 17 Reglamento (UE) 2020/852 del Parlamento Europeo y del Consejo de 18
de junio de 2020.

Para la mitigacion del cambio climético, se solicita la etiqueta ecol6gica EU.
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En el caso de sustitucién total de productos, serd necesario un informe o memoria
explicativa en la que se deje constancia de que los nuevos productos son de una calidad
equivalente a los iniciales y cumplen con los mismos criterios que los productos ofreci-
dos en la oferta, esta sustitucion debera aprobarse por la Fundacién IMDEA Software.

Se establecerdn controles periddicos de la calidad se atenderd a las clausulas de pe-
nalizacion del PCAP para aquellas situaciones en las que se detecte que la calidad de los
equipos suministrados no se ajusta con la indicada en la oferta presentada.

2.5. Requisitos de Inclusion de Logotipos en la Documentacion

La documentacién administrativa del contrato, incluyendo todos los informes que se
remitan por el contratista, deberdn contener un encabezado con logotipos de uso obli-
gatorio. Si el contratista desea incluir su logotipo, debera consultar la manera adecuada
de hacerlo, teniendo que ser aprobado para asegurar el cumplimiento de las medidas de
publicidad de los financiadores (Comunidad de Madrid y Ministerio de Ciencia e Inno-
vacion a través del Plan de Transformacién y Resiliencia con Fondos NextGeneration-
EU).

2.6. Compromiso de Firma de Documentacién DACI

La presentacién de una oferta conlleva el compromiso expreso de formalizar la fir-
ma de la documentacién correspondiente a las "DACIs”, tal y como se establece en los
términos y condiciones recogidos en el Pliego de Cldusulas Administrativas Particulares
(PCAP).

10
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3. Requisitos Técnicos

En los siguientes subapartados se detallan los requisitos o funcionalidades minimas
que deben cumplir los equipos de seguridad ofertados por el licitador.

Esta especificacion técnica define los requisitos técnicos y funcionales que debe cum-
plir el firewall de préxima generacion (NGFW) a adquirir mediante licitacién publi-
ca. Su objetivo es implementar una solucién de seguridad perimetral e interna de alto
rendimiento que garantice la proteccién de la infraestructura de gestion de MadQClI,
proporcionando control de acceso granular, inspeccion profunda del trafico y defensa
avanzada contra amenazas.

El NGFW seleccionado deberd integrar en una plataforma unificada multiples fun-
cionalidades de seguridad, incluyendo firewall tradicional, NGFW, terminacién de se-
siones SSL, UTM (Unified Threat Management), IPS/IDS, filtrado de contenido y pro-
teccion antimalware. Ademads, deberd cumplir con los estdndares internacionales de se-
guridad y ser compatible con el entorno operativo existente en MadQCI, asegurando su
correcta integracién en la infraestructura actual.

Nota: En todos los requisitos, el término “el firewall” hace referencia a la solucién
NGFW completa (incluyendo hardware, software y servicios asociados) que se busca
adquirir

Los requisitos enumerados en los siguientes apartados son requisitos minimos de
obligado cumplimiento. Las propuestas que ofrezcan caracteristicas inferiores no seran
tomadas en consideracién en el presente procedimiento de adjudicacion:

3.1. Requisitos generales

= Se requiere que todo el Suministro que se oferte no se encuentre incluido en pro-
cesos de discontinuidad, descatalogacion o fin de vida del fabricante. Ademas, el
adjudicatario debera garantizar la vigencia del Suministro y Soporte, como mini-
mo, durante los CINCO afios siguientes a la adjudicacién del presente pliego.

» El equipamiento propuesto debe incluir las funcionalidades y prestaciones reque-

11
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ridas en el presente pliego técnico, tanto las generales como las particulares. En
este sentido, estas funcionalidades deben estar operativas y totalmente funciona-
les en las versiones de software que se liberen durante los, como minimo, durante
los CINCO afios siguientes a la adjudicacion del presente pliego.

» El equipamiento se suministrard aprovisionado y configurado con todos sus ele-
mentos redundados, en caso de que se soliciten, tales como fuentes de alimenta-
cién, ventiladores, asi como cualquier otra tarjeta del plano de control adicional,
que por arquitectura del equipamiento, pueda tener una configuracién en redun-
dancia.

s Los equipos deberan ocupar la menor huella de rack posible.

» La version del sistema operativo que el adjudicatario instale en el equipo sera la
mas actualizada y estable que exista en el momento del suministro, la cual im-
plementaré todas las funcionalidades especificadas en el presente pliego. En cual-
quier caso esta version serd consensuada con el personal de REDIMadrid. También
se debe incluir todas aquellas licencias que fueran necesarias para utilizar dichas
funcionalidades.

» Seincluirdn todas las licencias necesarias y software necesario para el cumplimien-
to de las caracteristicas requeridas durante la vida ttil del equipamiento. Los equi-
pos deberdan mantener la funcionalidad descrita una vez finalizado el contrato, no
dependiendo dicha funcionalidad de licencias con vigencia limitada a la duracién
del contrato, es decir, las licencias deben ser sin fecha de vencimiento.

» Debe tener interfaces de gestion via SSH y web HTTP/HTTPs con conectividad
minima 1Gbps, este puerto de administracién fuera de banda debe servir para la
administracién del equipo sin interferir en el trafico de datos regular.

3.2. Alimentacion y condiciones de funcionamiento
= Se requiere que pueda instalarse en un rack o bastidor estdndar.El adjudicatario

debe suministrar todos los elementos accesorios para lograrlo, como los railes ade-
cuados para ello.

12
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» Deben poder operar en las condiciones tipicas de temperatura, humedad. .. de los
centros de datos en las universidades y con los estdndares europeos de alimenta-
cién eléctrica.

» El suministro debe poder operar en entornos industriales o profesionales y estar
listos para su despliegue en centros de calculo y oficinas centrales en produccién.

= Se requiere tipo de alimentacién eléctrica AC 220V - 50Hz, con redundancia de
fuente de alimentacién si se solicita. Es decir, cada equipo tendra al menos dos
fuentes de alimentacién, en una configuracién automatica de respaldo, en caso de
que se solicite.

3.3. Requisitos de Rendimiento y Capacidad

El firewall propuesto deberd ofrecer un rendimiento suficiente para redes de alta
velocidad, asegurando baja latencia incluso con funciones de seguridad avanzadas ha-
bilitadas.

1. Throughput minimo de firewall: Deberd soportar un caudal minimo de 19 Gbps
de trafico cldsico de firewall (filtrado L3/L4) sin degradacién, para manejar picos
de carga en la red sin convertirse en un cuello de botella.

2. Throughput minimo de NGFW: Deberd soportar un caudal minimo de 9 Gbps de
trafico NGFW sin degradacion, para manejar picos de carga en la red sin conver-
tirse en un cuello de botella.

3. Rendimiento con servicios UTM activados: Con todas las funciones de seguridad
avanzadas habilitadas (inspeccién DPI, IPS, antimalware, filtrado de URL, etc.), el
dispositivo deberd mantener al menos 9 Gbps de throughput efectivo. Esto garan-
tiza que el rendimiento siga siendo adecuado aun aplicando inspeccién profunda
de paquetes y otras cargas de procesamiento intensivas.

4. Sesiones concurrentes: Deberd manejar al menos 2 Millones de sesiones concu-
rrentes (conexiones activas) como minimo. Idealmente, el disefio debe soportar
varios cientos de miles o millones de sesiones para escalabilidad futura.

13
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5. Nuevas conexiones por segundo: Debera poder establecer nuevas sesiones a una
tasa sostenida de al menos 200.000 por segundo o superior, para soportar rafa-
gas de trafico y numerosos intentos de conexién simultdnea (por ejemplo, durante
ramp-up de usuarios o reconexiones masivas tras una caida).

6. Usuarios/VPN concurrentes: Deberd soportar al menos 1800 usuarios remotos si-
multdneos conectados al NGFW mediante VPN u otras sesiones de acceso (p. €j.
usuarios de VPN SSL).

7. Baja latencia: La inspeccién y el enrutamiento a través del firewall deben afiadir
una latencia minima al trafico ( < 1 ms en condiciones de carga nominal para
trafico local). El dispositivo deberd incorporar técnicas de aceleraciéon hardwa-
re/software para minimizar la latencia incluso con inspeccién profunda habili-
tada.

8. Calidad de Servicio (QoS): Debera ser capaz de manejar tréfico con priorizacién
y control de ancho de banda, aplicando QoS para garantizar el rendimiento de
aplicaciones criticas bajo carga. Esto implica poder procesar colas de prioridad sin
degradar el throughput total.

9. Capacidad de cifrado acelerado (VPN): El NGFW debera contar con inspeccion
SSL, de al menos 3,5Gbps.

3.4. Requisitos de Interfaces de Red y Hardware

El/los equipo/s NGFW debera contar con interfaces de red de alta velocidad sufi-
cientes y la flexibilidad para integrarse en entornos de red existentes, soportando medios
Opticos y eléctricos. Asimismo, el hardware deberd cumplir caracteristicas de resiliencia
y facilidad de integracién fisica.

1. Puerto de gestion dedicado: Deberd incluir puerto de administraciéon exclusivo
10/100/1000 Mbps fuera de banda para gestion sin interferir tréafico.

2. Interfaces 10 Gigabit Ethernet (SFP+): Deberd incluir al menos 8 puertos 10GE
SFP+. Estos puertos deberan ser compatibles con transceptores estandar (SR/LR/10GBaseT)
para conectar con la infraestructura de fibra/UTP existente.

14
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3. Interfaces Gigabit Ethernet 6pticos (SFP): Deberd incluir al menos 8 puertos GE
SFP (puertos especificos GE o puertos duales 1GE/10GE). Estos puertos deberan
ser compatibles con transceptores estindar (SR/LR/1000BaseTX) para conectar
con la infraestructura de fibra/UTP existente.

4. Soporte de enlace de respaldo/alta disponibilidad: El NGFW deberé contar con,
al menos, un puerto dedicado o la posibilidad de usar un puertos configurables
para enlace de alta disponibilidad (HA) entre chasis (heartbeat/sincronizacién). Se
describird el requerimiento de interfaces para arquitecturas de alta disponibilidad.
(ver seccién de Alta Disponibilidad 3.12).

5. Agregacién de enlaces (LACP): Las interfaces de red deberan soportar IEEE 802.3ad
(Link Aggregation), permitiendo combinar varios puertos fisicos en un enlace 16gi-
co para mayor capacidad o redundancia

6. Troncales VLAN (802.1Q): Debera soportar encapsulamiento VLAN estandar 802.1Q
en sus puertos, permitiendo manejar multiples subredes 16gicas/taggeadas sobre
una misma interfaz fisica (subinterfaces).

7. Consolalocal: El dispositivo debera proveer un puerto de consola local (R]-45 serie
estdndar y/o USB) para tareas de configuracioén inicial y resolucién de problemas
mediante acceso directo (CLI).

8. Recursos de hardware internos: Debera contar con almacenamiento interno sufi-
ciente para logs, firmware y archivos de firmas.

9. Fuente de alimentacién redundante: Para alta disponibilidad a nivel de hardware,
el equipo deberd contar con fuentes de alimentacién redundantes AC (doble PSU
hot-swappable).

10. Factor de forma y montaje:El dispositivo deberd ser montable en rack estandar
de 19” (preferiblemente 1U de altura, maximo 2U si se justifican requisitos de po-
tencia). Se deberd suministrar con los kits de montaje en rack necesarios (rieles,
tornillos) para su instalacion fisica.

11. Cumplimiento de estandares fisicos: El hardware deberd cumplir con normativas
de seguridad eléctrica y compatibilidad electromagnética aplicables (p. ej., marca-
do CE, FCC, UL). También debera soportar condiciones ambientales de operacién

15
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tipicas de un centro de datos o sala de comunicaciones (temperatura, humedad,
ventilacion adecuada con ventiladores redundantes).

12. Sistema operativo embebido y arranque dual: El NGFW debera operar con un
sistema operativo dedicado en memoria. Debera soportar arranque dual, mante-
niendo al menos dos versiones de firmware almacenadas para permitir revertir
facilmente a la versién previa en caso de fallo en una actualizacién, aumentando
la resiliencia del sistema.

13. Recuperacién y respaldo de configuracién: Deberd facilitar la exportacién e im-
portacion de la configuracion del dispositivo. Esto incluye la posibilidad de guar-
dar/restaurar la configuraciéon via GUI y CLI, ya sea al PC local, a un almacena-
miento USB o a un servidor remoto (FTP/TFTP), en formatos legibles (texto plano
o formatos estructurados como YAML /JSON).

3.5. Requisitos de Funcionalidad de Seguridad Avanzada (NGFW/UTM)

3.5.1. Funcionalidades de Firewall y Control de Acceso

1. Stateful-firewall: Deberd implementar filtrado de paquetes con inspeccién de es-
tado (stateful) para tréfico IPv4 e IPv6, monitorizando conexiones establecidas y
aplicando politicas de forma dindmica segtn el estado de la conexion.

2. Politica “deny by default”: Debera ser posible configurar una politica por defecto
de denegar todo el trafico no autorizado explicitamente. El sistema debe facilitar la
aplicacién de este principio de “denegar por defecto”, permitiendo solo el tréafico
que haya sido aprobado por politicas especificas.

3. Control granular por IP/puerto/protocolo: Debera permitir crear reglas de acceso
detalladas basadas en direcciones IP (origen/destino), puertos/servicios (TCP/UDP/
ICMP/etc) y protocolos de capa 4. También debe soportar condiciones por rango
de IP, subredes, rangos de puertos y grupos de servicios para mayor flexibilidad
en la definicién de politicas.

4. Soporte de multiples zonas de seguridad: El firewall debera manejar el concep-
to de zonas o dominios de seguridad (por ejemplo: zona “untrust” externa, zona
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“trust” interna, zona DMZ, etc.). Cada interfaz o subinterfaz VLAN podra asignar-
se a una zona, y las politicas se podran definir entre zonas.

5. Soporte de virtualizacién del firewall: El firewall debera soportar la virtualiza-
cién en multiples firewalls virtuales con administracién diferenciada e interfaces
virtuales asignados a cada uno de ellos.

6. Proteccién contra spoofing y trifico malicioso de capa 3/4: Debera incorporar me-
canismos para prevenir ataques de suplantaciéon de identidad (IP “spoofing”) y
otros paquetes andmalos a nivel de red. Por ejemplo: verificaciéon de “RPF check”
en interfaces hacia internet, descarte de paquetes con direcciones invélidas o pri-
vadas en zonas indebidas, bloqueo de fragmentos malformados, etc..

7. Tréafico IPv6: Debera soportar de forma nativa filtrado IPv6 con capacidades equi-
valentes a IPv4. Es decir, poder aplicar reglas de firewall, inspecciéon profunda y
demads funcionalidades de seguridad sobre trafico IPv6, asegurando una protec-
cién consistente en entornos dual-stack.

8. NAT y manejo de direcciones: Deberd brindar funcionalidades completas de Tra-
duccién de Direcciones de Red (NAT), incluyendo NAT estédtico uno-a-uno, NAT
dindmico/PAT (multiples direcciones IR internas a una IP ptublica con diferentes
puertos), y NAT inverso (DNAT) para publicacién de servicios internos. Sera po-
sible configurar reglas de NAT por rango de IP, por puerto y definidas por zona
(por ejemplo, NAT distinto para distintos enlaces WAN). También debera soportar
NAT para IPv6 (NAT64), si se requiere integracion IPv4-IPv6.

9. VPN site-to-site (IPsec): El dispositivo deberd soportar tiineles VPN IPsec para
comunicacion segura site to site. Esto incluye compatibilidad con estdndares ac-
tuales (IKEv2, autenticaciéon mediante certificados X.509 o PSK, cifrados fuertes
como AES-256/ChaCha20, integridad SHA-2, PFS, etc.). Debera permitir al menos
10 taneles IPsec concurrentes con throughput agregado significativo.

10. VPN de acceso remoto (SSL/IPsec): Ademas de las VPN entre sites, debera so-
portar VPN de acceso remoto para usuarios individuales, preferiblemente usando
SSL/TLS (VPN SSL) con cliente ligero o via portal web, y/o via IPsec con cliente.
Los usuarios remotos podrdn autenticarse con credenciales y 2FA (ver seccién de
Autenticacion 3.6), estableciendo un ttnel seguro hacia la red interna. Minimo de
1800 usuarios concurrentes deberan poder utilizar la VPN.
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11. El cliente ligero deberd ser compatible con los sistemas operativos Windows, ma-
cOS y Linux. En el caso de Linux, serd necesario que la instalacién sea posible,
como minimo, en las distribuciones Ubuntu, Red Hat y Debian, garantizando su
correcto funcionamiento y soporte en dichos entornos.

12. VPN SSL con TLS1.3: Debera soportar TLS1.3 para ttneles SSL.

13. Inspecciény control de aplicaciones (App Control): En modo NGFW deberéd iden-
tificar y controlar el trafico a nivel aplicacién (capa 7), mas alla de puertos o proto-
colos bésicos. Debe contar con una base de datos de firmas de aplicaciones comtnmen-
te usadas (p.ej. redes sociales, streaming, P2P, mensajeria, aplicaciones corpora-
tivas), permitiendo crear politicas para permitir, bloquear o limitar aplicaciones
especificas o categorias enteras independientemente del puerto utilizado. Esto in-
cluye detectar aplicaciones que intenten disfrazarse o usar puertos no estandar.

14. Definicion de aplicaciones personalizadas: Ademas de la base de datos incorpo-
rada, deberd permitir al administrador definir firmas o aplicaciones personaliza-
das, para reconocer tréfico propio de REDIMadrid o aplicaciones no incluidas de
tabrica. Por ejemplo, definir una aplicacién por patrén de protocolo o puerto tnico
y luego poder crear reglas sobre ella.

15. Control basado en usuarios y grupos: El sistema debera integrarse con fuentes
de identidad de usuarios (p. ej. Active Directory, LDAP, RADIUS) para aplicar
politicas basadas en usuario o grupo, no solo IP. Es decir, debe soportar Identity-
Based Policy, donde las reglas pueden referirse a grupos de AD. Esto implica que
el firewall pueda mapear IP a usuarios autenticados de alguna forma (Single Sign-
On, agentes, portal cautivo, etc.).

16. Programacién horaria de reglas: Debera permitir que las politicas de acceso (re-
glas firewall) puedan tener horarios definidos (time-based rules). Por ejemplo, po-
sibilitar que ciertos accesos s6lo estén permitidos en horario laboral y se bloqueen
fuera de ese horario, mediante la asignacién de calendarios o franjas horarias a las
reglas.

17. Calidad de Servicio por aplicacién/usuario: Debera ser posible aplicar limitacio-
nes de ancho de banda o prioridades en base a la aplicacién o al usuario/grupo.

18
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18. Alta concurrencia de politicas: El firewall debera soportar la creaciéon de cientos
de reglas de seguridad sin degradacion significativa en el rendimiento. Es decir,
su motor de politicas debe estar optimizado para manejar grandes rulesets. Se es-
pera soportar al menos 1000 reglas distintas configurables, contemplando futuras
expansiones en la matriz de control de acceso.

19. Enrutamiento dindmico y segmentacion de rutas: Ademds de las capacidades de
firewall, el equipo debera soportar protocolos de enrutamiento dindmico estandar
(RIP, OSPFE, BGP) para integrarse plenamente en la topologia de red de REDIMa-
drid. Asimismo, deberd manejar un niimero elevado de rutas estéticas (al menos
10.000) y permitir la segmentacion del enrutamiento mediante VRFs separados
por interfaz. Esto garantiza flexibilidad para arquitecturas de red complejas, per-
mitiendo aislar tablas de rutas por contexto o cliente.

20. Modos de operacién L2/Transparente: El firewall debera ser capaz de operar no
solo en modo enrutado (NAT/routing) sino también en modo transparente (brid-
ge) a nivel 2. Incluso se valorard que ambos modos puedan usarse simultdnea-
mente mediante instancias virtuales separadas. En modo transparente, el NGFW
seguird pudiendo aplicar politicas de seguridad, incluyendo traduccién de direc-
ciones (NAT) en transito si se requiere, y también permitir la terminacién de ttne-
les VPN IPsec/SSL aun cuando acttie como puente. Esta flexibilidad de modos
facilita la integracion en distintos escenarios de despliegue.

21. ALG y seguridad para trafico VoIP: Debera incorporar mecanismos especificos
para gestionar trafico de voz sobre IP de forma segura. En particular, el firewall so-
portard ALGs (Application Layer Gateways) para protocolos de voz comunes (SIP,
H.323, SCCP, MGCP, etc.), abriendo dindmicamente los puertos efimeros (“pinhole
opening”) necesarios para las llamadas y protegiendo a la vez contra usos malicio-
sos de dichos protocolos.

22. Autenticacién con portal y disclaimers: Cuando se utilice autenticacién de usua-
rios en las politicas de acceso, el sistema debera ofrecer opciones de interaccion con
el usuario final, como la presentacién de un disclaimer o mensaje de aceptacién de
condiciones, y la redireccién automética a una URL /portal de autenticacién capti-
vo. Es decir, si una regla de firewall requiere identificacién, el usuario deberd ser
conducido a una pédgina segura para autenticarse (p. €j., portal web), mostrando
previamente un aviso legal o de uso aceptable configurable. Esta funcionalidad
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permite implementar portales cautivos y cumplimiento de normativas informan-
do a los usuarios antes de otorgarles acceso.

23. Objetos de direcciéon MAC con “wildcards”: Ademds de los objetos basados en
IP, el firewall deberd permitir la creacién de objetos de tipo direccion MAC con
comodines (wildcards) para filtrado de trafico a nivel 2. Esto significa poder definir
reglas que apliquen a rangos de MAC (por ejemplo, por prefijo de fabricante OUI)
u otros patrones, lo cual es 1til para controlar dispositivos de cierto tipo indepen-
dientemente de su IP.

3.5.2. Funcionalidades de Deteccién y Prevencion de Intrusiones (IDS/IPS)

1. Sistema de Prevencién de Intrusiones integrado: El NGFW deberd incorporar
un IPS (Intrusion Prevention System) de préxima generacién integrado, capaz de
detectar y bloquear ataques a nivel de red y aplicacién en tiempo real. Deberd mo-
nitorizar el trafico en busca de firmas de ataques conocidos, exploits, anomalias de
protocolo y comportamiento malicioso.

2. Cobertura de firmas amplia y actualizable: El IPS debera contar con una base de
datos amplia de firmas de ataques y vulnerabilidades (miles de firmas), cubrien-
do amenazas conocidas (por ejemplo, explotaciéon de vulnerabilidades con CVE
reconocidos, ataques DoS, scans, etc.). Esta base de datos debe actualizarse regu-
larmente (idealmente diario o en tiempo real) por el fabricante para incluir nuevas
amenazas emergentes.

3. Prevencién activa: Ante la deteccién de un patrén malicioso, el sistema debera po-
der bloquear activamente el tréfico correspondiente (no solo alertar). Es decir, fun-
cionar en modo “inline” de prevencién, descartando paquetes o reseteando co-
nexiones sospechosas segtn politicas definidas, para evitar intrusiones. También
podré operar en modo de solo deteccion (IDS) si se configura asi, pero el requisito
principal es la capacidad de prevencion.

4. Bajo impacto en rendimiento: El IPS deberd estar optimizado (via hardware de-
dicado o algoritmos eficientes) para inspeccionar el trafico a alta velocidad sin in-
troducir latencia apreciable ni reducir significativamente el throughput por debajo
de los requisitos.
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5. Proteccién frente a exploits de dia-cero (Zero-Day): Ademads de firmas conocidas,
el sistema deberia emplear técnicas heuristicas o de deteccién de anomalias para
identificar posibles ataques desconocidos o de dia-cero basados en comportamien-
to sospechoso. Por ejemplo, detecciéon de desbordes de bifer genéricos, secuencias
tipicas de exploit, o uso de inteligencia artificial para marcar trafico anémalo.

6. Personalizacién de firmas y excepciones: Deberd permitir habilitar/deshabilitar
firmas IPS individualmente o por grupos/categorias (p. j. por tipo de servidor/protocolo)
para afinar la protecciéon y reducir falsos positivos. Asimismo, debera ser posible
crear excepciones (whitelist) para ciertas firmas o origenes/destinos en caso de
trafico conocido que dispare la firma inadvertidamente.

7. Firmas IPS personalizadas: Ademads de la amplia base de datos de firmas pro-
vista por el fabricante, el sistema deberd permitir al administrador definir nuevas
tirmas IPS personalizadas. Es decir, poder crear reglas de deteccién propias para
patrones de ataque especificos 0 amenazas emergentes no cubiertas de fébrica. Es-
to asegura que REDIMadrid pueda responder rdpidamente ante ataques dirigidos
o particulares creando sus propias firmas en el IPS.

8. Deteccién granular de DoS/escaneo por umbrales: El IPS debera incluir mecanis-
mos especificos para detectar ataques de denegacién de servicio o exploracién de
red basados en umbrales estadisticos. Por ejemplo, identificar situaciones de “floo-
ding” (cuando una sola IP destino recibe un volumen de conexiones por segundo
por encima de un umbral definido), deteccién de “port scanning” (muchas cone-
xiones nuevas por segundo desde una misma fuente a distintos puertos), o limites
de sesiones simultdneas por origen/destino. Estos umbrales deberédn ser configu-
rables por el administrador, y al ser excedidos, el sistema deberd tomar acciones
automadticas (bloquear tréfico, poner en cuarentena la IP atacante, etc.). Esto com-
plementa las detecciones por firmas con proteccién contra ataques de fuerza bruta
a nivel de tréfico.

9. Deteccién de evasiones:El IPS debe manejar tacticas de evasién comunes (frag-
mentacion de paquetes, 6rdenes de TCP fuera de secuencia, payloads codificados,
etc.) y aun asi detectar los ataques. Debe reensamblar flujos y normalizar el tréfico
de modo que los intentos de evadir la deteccion sean infructuosos.

10. Alertas en tiempo real: Cada evento de intrusién detectado deberd poder generar
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alertas en tiempo real (para registro local, syslog, SIEM, etc., ver seccién de regis-
tros) con informacién detallada: tipo de ataque, direccién origen/destino, puerto,
firma activada, accién tomada (bloqueo/permitir), etc. Esto facilita la respuesta
rédpida ante incidentes.

11. Modo IDS pasivo (“One-Arm IDS”): Ademads del modo inline de prevencién ac-
tiva, el sistema deberd poder operar en un modo de solo deteccién completamen-
te pasivo. Esto implica la posibilidad de conectar el NGFW a un puerto espejo
(SPAN) o “tap” de red para monitorizar tréfico sin afiadir latencia, actuando como
un sensor IDS que no interfiere en la comunicacién.

3.5.3. Filtrado de Contenido, URL y Proteccién Antimalware

1. Filtrado de contenido web (URL Filtering): El firewall deberd integrar funcio-
nalidad de filtrado web por URL/categorias, permitiendo controlar el acceso de
usuarios a sites web segtin politicas corporativas. Debera incluir una base de datos
de categorias de URLs (por ejemplo: redes sociales, noticias, juegos, pornografia,
malware, etc.) mantenida y actualizada por el fabricante. Serd posible bloquear,
permitir o limitar el acceso a categorias enteras o URL especificas, asi como crear
listas blancas y negras personalizadas.

2. Actualizacién de categorias en tiempo real: La solucién de filtrado web debe re-
cibir actualizaciones frecuentes (diarias o en tiempo real) de la base de datos de
categorizacion de sites, para incluir nuevos dominios y mantener la eficacia del
filtrado frente a paginas de reciente aparicion.

3. Bloqueo de contenido segtn tipo de archivo: Debera ser posible filtrar o bloquear
la transferencia de ciertos tipos de archivos a través del firewall (por ejemplo, ad-
juntos de correo o descargas HTTP/FTP). Esto incluye poder identificar extensio-
nes/MIME (exe, zip, pdf, docx, etc.) y definir politicas para impedir descarga o
subida de ficheros ejecutables o potencialmente peligrosos desde/red hacia seg-
mentos no autorizados.

4. Anti-Malware/Antivirus integrado: La solucién debera incluir un motor de de-
teccion de malware y virus integrado, analizando el trafico en busca de cédigo
malicioso incrustado en protocolos comunes (HTTP, HTTPS — previo descifrado
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—, SMTP, FTP, etc.). Debera detectar virus, spyware, troyanos, rootkits y demds
malware conocidos mediante firmas de antivirus actualizables.

5. Actualizacién de firmas de malware: El motor antimalware deberd actualizar au-
tomdaticamente sus firmas de virus/malware desde los servidores del fabricante
con una frecuencia alta (al menos diaria o incluso varias veces por dia) para prote-
ger contra las amenazas més recientes. Se describird el mecanismo.

6. Anadlisis profundo de archivos (sandboxing): La solucién debera ofrecer anélisis
en “sandbox” de archivos sospechosos que no coincidan con firmas conocidas.
Es decir, la capacidad de enviar archivos adjuntos o descargados a un servicio
de “sandbox” en la nube o local, donde se ejecuten en un entorno aislado para
observar comportamientos maliciosos de tipo “zero-day”.

7. Proteccién contra sites maliciosos (filtro DNS/URL maliciosas): Deberd incluir
mecanismos para bloquear el acceso a dominios 0 URL reconocidamente malicio-
sos o de phishing, consultando en tiempo real listas de reputacién. Por ejemplo,
si un usuario intenta navegar a un dominio de comandoé&control conocido, el fi-
rewall debe impedirlo. Esto puede lograrse via filtrado de DNS maliciosos, cate-
gorias de “malware” en filtro URL, o listas de threat intelligence integradas.

8. Deteccién de contenido activo malicioso: El sistema debe inspeccionar contenido
activo en trafico web o de documentos (p. €j. JavaScript, macros en documentos
Oftfice, PDFs con exploits) y detectar patrones maliciosos. Ante deteccién de pay-
load malicioso embebido, deberd bloquear la transferencia del contenido al destino
y generar alerta.

9. Anti-Spam/Anti-Phishing: La solucién propuesta debera contar con capacidad de
filtrado antispam para correo electrénico, asi como de deteccion de phishing. 10.
Deteccién de grayware y software no deseado: La solucién antimalware debera ser
capaz de identificar y bloquear no solo malware conocido, sino también categorias
de software potencialmente no deseado (grayware). Esto incluye adware, Browser
Helper Objects maliciosos (“hijackers” de navegador), keyloggers y otros progra-
mas espia que, si bien no son virus tradicionales, representan un riesgo para la
seguridad o productividad. El NGFW deberd permitir aplicar politicas especifi-
cas contra estos programas (por ejemplo, bloquear adware mientras se permite
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software legitimo), afladiendo granularidad en la proteccién mas alld de virus y
spyware convencionales.

10. “Virus Outbreak Protection” y CDR: Se deberan integrar técnicas avanzadas de
proteccion antimalware como “Virus Outbreak Protection” y “Content Disarm &
Reconstruction” (CDR). La primera permite reaccionar rdpidamente ante brotes
masivos de malware recién aparecidos, aplicando medidas temporales (como blo-
quear archivos sospechosos) incluso antes de disponer de firmas detalladas. La
segunda (CDR) implica analizar documentos y archivos entrantes, eliminar o neu-
tralizar el contenido activo potencialmente peligroso (por ejemplo, macros en do-
cumentos Office, scripts embebidos en PDFs) y reconstruir el archivo limpio antes
de entregarlo al usuario. Con estas funciones, el firewall no solo detectard malwa-
re conocido, sino que minimizara el riesgo de amenazas de “dia cero” limpiando
preventivamente contenido sospechoso.

11. Control por tamafio de archivo: Deberd ser posible definir umbrales de tamafio de
fichero para la inspeccién de contenido. Es decir, el administrador podra estable-
cer que el firewall bloquee (o permita sin inspeccién) archivos por encima de cierto
tamafio en determinados protocolos o reglas. Esto previene que archivos excesiva-
mente grandes (que pueden demorar mucho en escanear) saturen los recursos del
sistema o evadan el andlisis por “timeouts”.

12. Mecanismos de descarga con inspeccién optimizada: Para mejorar la experiencia
del usuario sin comprometer la seguridad, el NGFW deberd soportar técnicas de
descarga diferida con notificacion. Esto significa que, al inspeccionar un archivo
en descarga (por ejemplo, andlisis antivirus de un fichero grande), el sistema pue-
de ir enviando porciones iniciales inocuas al cliente junto con una indicacién de
“descarga en curso/escaneo en progreso”. De este modo el usuario ve actividad
(no expira la conexién por “timeout”) mientras el firewall termina de escanear el
resto del archivo. Si al final el archivo resulta limpio, la descarga contintia trans-
parentemente; si es malicioso, se bloquea antes de entregar las partes peligrosas.
Este mecanismo evita cortes de conexién y mejora la usabilidad cuando se aplican
inspecciones profundas.

13. Prevencién de fuga de datos (DLP): Se deberd incorporar funcionalidad de “Data
Loss Prevention” integrada. E1 NGFW podré inspeccionar el contenido saliente (y
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entrante, segtin politica) en busca de datos sensibles o restringidos de la organiza-
cién, como podrian ser nimeros de tarjeta de crédito, identificaciones personales
(DNI/NIF), informacioén clasificada, etc. El administrador podra definir patrones o
usar plantillas predefinidas para detectar este tipo de informacién en trafico email,
web u otros protocolos, y el sistema debera bloquear o alertar cuando detecte una
posible filtracién de datos no autorizada fuera de la red corporativa.

3.5.4. Inspeccién de Trafico Cifrado (SSL/TLS)

1. Intercepcién SSL/TLS (MITM): El NGFW deberé ser capaz de interceptar y des-
cifrar trafico SSL/TLS tanto saliente como entrante (SSL Inspection) para aplicar
las funciones de seguridad mencionadas (IPS, antimalware, filtrado URL) inclu-
so cuando el tréfico esté cifrado. Debera actuar como proxy/intermediario, des-
encriptando la sesién, inspeccionando el contenido y volviendo a cifrar hacia el
destino, de forma transparente para el usuario final.

2. Compatibilidad con TLS 1.3 y cifrados modernos: La solucién de inspeccién SSL
debera soportar TLS 1.3 (y versiones previas TLS 1.2, 1.1) incluyendo los cifrados
y protocolos mads recientes, sin degradar las conexiones a versiones inseguras. Es
decir, debe poder realizar intercepcién de TLS 1.3 sin downgrading, manteniendo
las caracteristicas de seguridad (como Perfect Forward Secrecy) en la medida de lo
posible durante la inspeccion.

3. Rendimiento en inspeccién SSL: Debera poder manejar trafico cifrado a gran vo-
lumen. El rendimiento con inspeccién SSL habilitada deberd ser acorde a un por-
centaje significativo del throughput nominal del NGFW. Se espera que incorpore
aceleracion criptografica para lograrlo.

4. Gestion de certificados y CA propia: El sistema deberd permitir la importacién/instalaciéon
de certificados de autoridad (CA) propios de REDIMadrid para usarse en el “re-
cifrado” TLS hacia los clientes internos. De igual forma, manejar listas de exclu-
sién de sites a no inspeccionar (por ejemplo, banca online o servicios sensibles por
privacidad) mediante reglas de bypass de la inspeccién. La administracién de la
inspeccién SSL debe ser granular.
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5. Compatibilidad con clientes y validacion: La implementacién debe ser compati-
ble con la mayoria de clientes y dispositivos (navegadores, apps moéviles), presen-
tando certificados validos “re-firmados” por la CA interna. También debera vali-
dar los certificados de los servidores externos (revocacion, fechas) y ofrecer opcio-
nes de politica ante certificados no confiables (bloquear, permitir sin inspeccién,
etc.).

3.5.5. Analisis de Trafico en Tiempo Real y Deteccién de Anomalias

1. Monitorizacién y analisis en tiempo real: El firewall debera analizar el tréfico en
tiempo real, identificando patrones sospechosos o comportamientos anémalos ins-
tantdneamente. Més alld de firmas predefinidas, debera implementar capacidades
de analitica de flujo para deteccién de posibles amenazas que surjan de patrones
de tréfico inusuales (por ejemplo, un host interno estableciendo conexiones a cien-
tos de destinos distintos en poco tiempo).

2. Deteccién de amenazas emergentes (Behavioral Analysis): Deberd contar con
tecnologias de andlisis de comportamiento (p. ej. Machine Learning, heuristicas
avanzadas) que complementen al IPS tradicional. Esto puede incluir evaluaciéon
de baselines de tréfico y alertar cuando un usuario/dispositivo excede su patrén
normal (indicando posible compromiso).

3. Identificacién de usuarios de alto riesgo: La solucién deberia ofrecer funciona-
lidad para calificar el riesgo de usuarios o hosts internos segin sus actividades
(por ejemplo, un usuario que visita sites web no permitidos frecuentemente o eje-
cuta descargas sospechosas podria marcarse con mayor riesgo). Esta informacién
ayuda a tomar acciones proactivas en segmentacion o politicas mds estrictas para
dichos usuarios.

4. Correlacién de eventos de seguridad: Deberd integrar de forma unificada las di-
versas funciones de seguridad (firewall, IPS, filtrado, etc.) de modo que pueda
correlacionar eventos y proveer una vision tinica de incidentes. Por ejemplo, si se
detecta malware en un trafico web de un host interno y luego intentos de conexién
de ese host a un C&C, el sistema debe relacionar ambos sucesos. Esta correlacion
puede ocurrir en el propio dispositivo o en la plataforma de gestion centralizada.
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5. Prevencion de exploraciones y barridos: El firewall /IPS deberd detectar patrones
de escaneo de puertos o redes provenientes del exterior (o interior) y tomar me-
didas (bloquear IP origen temporalmente, alertar). Igualmente, debera identificar
intentos de fuerza bruta comunes (p. ej. multiples intentos fallidos de login a un
servicio) y permitir establecer politicas de bloqueo tras umbrales.

6. Modo Tap/Monitor: Ademads del modo en produccién, la solucién debera sopor-
tar un modo de monitorizacién pasivo (tap mode) donde inspeccione tréfico sin
interrumpirlo, solo para deteccién. Esto puede ser 1til en etapas de despliegue o
para analisis forense en paralelo.

3.5.6. Caracteristicas UTM Integradas

1. Gestién unificada de amenazas: Todas las capacidades mencionadas (firewall,
IPS, antimalware, filtrado, VPN, etc.) deberan estar integradas en una misma plata-
forma y administrables de forma centralizada/unificada. E1l NGFW debe compor-
tarse como un solucién UTM completa, simplificando la gestién al ofrecer politicas
unificadas que combinen diferentes médulos (por ejemplo, una tnica regla puede
incluir criterios de usuario + aplicaciéon + categoria web + inspeccién IPS).

2. Procesamiento en una sola pasada (“single-pass”): La arquitectura interna del
tirewall debe aplicar las multiples inspecciones de seguridad de forma eficiente,
evitando procesar multiples veces el mismo flujo de datos.

3. Actualizaciones centralizadas de seguridad: La plataforma debera recibir actuali-
zaciones automadticas para todos sus componentes de seguridad: firmas IPS, defi-
niciones de aplicaciones, categorias web, firmas de antivirus, listas de reputacion,
etc., desde la nube del fabricante. Estas actualizaciones deben poder programarse
en horarios especificos y con alta frecuencia, asegurando proteccién continua sin
intervencién manual constante.

4. Modo fail-open/fail-close: En caso de sobrecarga extrema del sistema o fallo de
componentes de seguridad, deberd haber opciones configurables de tolerancia:
por ejemplo, fail-open (dejar pasar trafico sin inspeccién si el médulo de inspec-
ciéon fallo, para no interrumpir la red) o fail-close (bloquear trafico si no puede
inspeccionarse, para maxima seguridad). La eleccién dependera de la politica de
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REDIMadrid, pero la plataforma debe soportar al menos una de las modalidades
de forma segura.

5. Compatibilidad con arquitecturas de virtualizacién: Aunque se trata de un ap-
pliance fisico principalmente, seria positivo que el fabricante ofreciera opciones
virtualizadas o en la nube de funcionalidad equivalente, para continuidad de es-
trategia multi-cloud o pruebas.

3.6. Requisitos de Acceso Remoto Seguro y Autenticacién

1. VPN SSL/TLS para acceso remoto: Debera proveer una solucién de VPN ba-
sada en SSL/TLS para usuarios remotos, que permita el acceso seguro a la red
“trust”desde Internet. Esto puede ser mediante un portal web VPN (acceso a apli-
caciones internas via navegador) y/o un cliente VPN instalado en el equipo del
usuario que establezca un ttnel SSL. El trafico VPN entrante se terminard en el
tirewall, el cual aplicard las politicas de seguridad correspondientes al trafico de
esos usuarios. Debera soportarse TLS1.3 acorde a la RFC8446 del IETFE.

2. Autenticacién de doble factor (2FA) en VPN: La solucién VPN debera soportar
autenticacion de mdltiples factores para usuarios remotos. Es decir, ademéds de
usuario/contrasefia, requerir un segundo factor como cédigo temporal (TOTP),
token fisico, notificacién push o biometria. Se integrara con sistemas 2FA existen-
tes via RADIUS, SAML, LDAP u otros. Esto sigue las mejores practicas NIST para
acceso remoto seguro y es mandatorio para maximizar la seguridad de las cone-
xiones externas.

3. Protocolos VPN adicionales: Ademds de SSL VPN, debera soportar VPN IPsec
para acceso remoto como opcién (p.ej. compatibilidad con clientes IPsec/IKEv2
nativos de sistemas operativos). Esto proporciona flexibilidad a usuarios que pre-
fieran ese método. La autenticacion 2FA mencionada debera ser posible también
en conexiones IPsec/IKEv2 (via EAP Radius o mecanismos similares).

4. Autenticacion de usuarios internos: Para el control de acceso basado en identi-
dad, el firewall debera integrarse con servidores de autenticacion internos (Active
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Directory, LDAP, servidores RADIUS) para validar credenciales de usuarios inter-
nos. Esto puede lograrse mediante mecanismos como Single Sign-On (SSO) (por
ejemplo, utilizando agentes que capturen logins de Windows AD) o mediante por-
tal cautivo del propio firewall que solicite credenciales a un usuario desconocido
en la red. El requisito es que los usuarios de la red “trust” puedan ser autentica-
dos/transparentemente identificados para aplicar politicas segtin su perfil.

5. Autenticacién de administradores con 2FA: El acceso a la consola de administra-
cién del firewall (GUI/CLI) deberd poder protegerse también con autenticacién de
doble factor para cuentas de administrador. Esto afiade una capa extra para impe-
dir accesos no autorizados a la configuracién, cumpliendo también con requisitos
de normativa (p. ej. PCI-DSS exige 2FA para acceso de administradores desde re-
des no confiables).

6. Integracion con directorios de usuarios: La solucion debe facilitar la sincroniza-
cién de cuentas/grupos desde directorios existentes (ej., importar grupos de AD
para usarlos en reglas). También debera soportar RADIUS/TACACS+ para la au-
tenticacion y autorizacion de administradores de red que acceden al firewall, per-
mitiendo gestionar permisos administrativos de forma centralizada.

7. Control de acceso basado en roles (RBAC): Debera implementarse un sistema de
roles de usuario para administraciéon y para el portal VPN. Esto significa que se
puedan definir perfiles de administrador con permisos granulares (por ejemplo,
administrador de seguridad vs operador de monitorizacién vs auditor con solo
lectura). Cada administrador se asignara a un rol que limita las acciones que puede
realizar en la interfaz de gestion del firewall.

8. Aceleracién y capacidad VPN IPsec: El dispositivo deberd aprovechar aceleracion
hardware para cifrado, permitiendo “throughputs” elevados en tiineles VPN site-
to-site.

9. Tuneles IPsec basados en politica vs ruta: Debera soportarse tanto el modelo de
VPN IPsec “route-based” (ttinel vinculado a una interfaz virtual y rutas estati-
cas/dindmicas) como “policy-based” (reglas de firewall que disparan la VPN).
Esta flexibilidad permite integrar el NGFW en entornos donde se prefiera una u
otra configuracién. Por ejemplo, algunos escenarios “legacy” usan VPN basadas
en politica para ciertos flujos; el equipo ofrecido deberd acomodar ese esquema
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ademds del moderno basado en rutas, facilitando la migracién y compatibilidad
con diversos despliegues.

10. Flexibilidad en puertos y protocolos VPN: La solucién VPN deber4 tolerar en-
tornos restrictivos. En concreto, se deberd poder configurar el puerto IKE (UDP
500/4500) en un valor no estdndar si un ISP o NAT lo bloquea, facilitando el esta-
blecimiento de taneles IPsec atun tras firewalls de terceros. Asimismo, debera so-
portarse trafico VPN sobre IPv6 (ttineles IPsec IPv6 nativos o “dual-stack”), ga-
rantizando compatibilidad con redes de nueva generacion. Estas capacidades ase-
guran que las VPN funcionen incluso atravesando filtros estrictos o en entornos
exclusivamente IPv6, otorgando méxima interoperabilidad.

11. Agrupacién de tiineles (VPN redundante/agrupada): Deberd contemplarse la po-
sibilidad de configurar ttneles IPsec agregados o redundantes hacia un mismo
destino. Esto implica soportar modalidades de “tunnel bonding” o al menos con-
mutacién por fallo/balanceo entre multiples tineles IPsec que conecten dos sedes.
Por ejemplo, si existen dos enlaces WAN diferentes, poder establecer dos ttineles
IPsec paralelos y agregarlos l6gicamente para aumentar el ancho de banda utiliza-
ble o asegurar continuidad (si uno cae, el trafico contintia por el otro automaética-
mente).

12. Alcance y momento de evaluacién VPN SSL La solucién de acceso remoto VPN
SSL debera realizar una verificacién del dispositivo antes de otorgar acceso a re-
cursos y de forma periddica durante la sesién (re-evaluacién por intervalo y ante
cambios de red/estado). Si el dispositivo no cumple, no se otorgard acceso o se
aislard en cuarentena con permisos minimos.

13. Alcance y momento de evaluacién VPN IPSec La solucién de acceso remoto VPN
IPSec deberé realizar una verificacion del dispositivo antes de otorgar acceso a re-
cursos. Si el dispositivo no cumple, no se otorgara acceso o se aislard en cuarentena
con permisos minimos.

3.7. Requisitos de Segmentacién de Red Interna y Perfiles de Acceso

1. Multiples zonas/segmentos internos: Debera soportar la definicion de multiples
segmentos dentro de la red “trust”. Por ejemplo, poder subdividir la red “interna”
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en VLANSs o subredes separadas (segmentos para departamentos, invitados, servi-
dores, 10T, etc.), con el firewall ejerciendo control de tréfico entre ellas. El firewall
debera soportar al menos 20 zonas légicas distintas, permitiendo escalabilidad pa-
ra futuras subdivisiones.

2. Petfiles de seguridad diferenciados por segmento: Para cada segmento o zona in-
terna, debera ser posible aplicar perfiles de politicas de seguridad diferentes. Por
ejemplo, la red de invitados podria tener un perfil que limita mucho el acceso (solo
navegacién web filtrada), mientras la red de servidores tiene otro con inspeccién
IPS intensiva y sin salida a Internet directa, etc. El firewall deberd permitir asignar
conjuntos de reglas y configuraciones UTM por zona o grupo de usuarios, propor-
cionando esta diferenciacion.

3. Control de acceso interno estricto: Debera ser posible regular el trafico Este-Oeste
(lateral) dentro de la red trust, no solo el tréfico hacia/desde Internet. Esto impli-
ca que el firewall acttie como punto de control entre subredes internas, aplicando
politicas que impidan accesos no autorizados entre departamentos o hacia servi-
dores sensibles. Por ejemplo, bloquear que estaciones de trabajo accedan directa-
mente a servidores DB excepto las permitidas.

4. Aislamiento de invitados y BYOD: El sistema deberé facilitar la creacién de una
zona de invitados/BYOD aislada de los recursos internos criticos. Este segmento
tendrd politicas restrictivas (por ejemplo, solo acceso a internet y quizés a un portal
especifico) y el firewall deberd asegurar que no haya “routing” ni “bridging” inad-
vertidos hacia la LAN corporativa desde dicha zona. También se aplicaran perfiles
de filtrado propios (por ejemplo, filtrado web més estricto en invitados).

5. Segmentacién basada en identidad: Complementando la segmentacién por red,
la solucién debe soportar segmentacion definida por software basada en identi-
dad o rol. Por ejemplo, dos usuarios conectados a la misma VLAN fisica, pero
de departamentos distintos podrian tener aislamientos 16gicos distintos gracias a
politicas que usan la identidad del usuario. En esencia, el firewall podra aplicar
micro-segmentacion a nivel de usuario o grupo dentro de la misma red fisica.

6. Compatibilidad con estrategias Zero Trust: Los mecanismos de segmentacion de-
beran apoyar una arquitectura de Zero Trust Network, donde ningtn usuario o
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dispositivo interno es autométicamente confiable. Debera ser posible exigir “re-
autenticacion” para ciertos accesos, monitorizar continuamente el trafico interno
y aplicar politicas adaptativas. Si bien la implementacién completa de Zero Trust
puede exceder el alcance del firewall por si solo, el NGFW debe ofrecer las herra-
mientas necesarias (segmentacion, identidad, inspeccion interna) para implemen-
tarla progresivamente.

7. Gestién centralizada de perfiles: La creacion y administracién de estos perfiles de
acceso segmentados deberd poder realizarse de forma centralizada, asegurando
consistencia. Es decir, si en la plataforma de gestion se define un perfil de segu-
ridad “Alto” y otro “Medio”, se podrdn aplicar a distintas zonas f4cilmente. Esto

facilita la administracién de multiples segmentos con politicas comunes reutiliza-
bles.

8. Rendimiento en segmentacién interna: El firewall debera poder manejar el trafico
interno segmentado a alta velocidad, para que la inspeccién entre VLANSs no in-
troduzca cuellos de botella. Por ejemplo, si la red corporativa interna es de 10Gbps
entre switches, el firewall debera ser capaz de procesar flujos entre segmentos in-
ternos a velocidades cercanas sin latencia significativa, incluso aplicando las politi-
cas de seguridad correspondientes.

3.8. Requisitos de Integracién con SIEM y Soluciones Empresariales

1. Integraciéon con SIEM (Security Information and Event Management): Deberé ser
capaz de exportar eventos y registros de seguridad al sistema SIEM corporativo en
tiempo real. Esto tipicamente se logra mediante syslog (TCP/UDP) usando forma-
tos estandar (por ejemplo, CEF, LEEF o formato propio documentado). El firewall
debe permitir configurar multiples destinos de log/SIEM, con facilidades para se-
leccionar qué eventos enviar. La integracion debe cubrir eventos de trafico, alertas
IPS, detecciones de malware, eventos de autenticacion, etc.

2. Formato de logs estandar: Los registros enviados deberan incluir todos los cam-
pos relevantes (fecha/hora, IP origen/destino, puertos, protocolo, accién tomada,
usuario, regla coincidida, etc.) en un formato compatible con los principales SIEM

32



Financiado por
la Unién Europea
NextGenerationEU

*******

CONSEJERIA DE EDUCACION Trans!‘?rma_CIon
Y UNIVERSIDADES y Resiliencia

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

Comunidad
de Madrid

L]
VICEPRESIDENCIA, ml dea T Plan de Recuperacion,
A N

del mercado para minimizar esfuerzos de normalizacién. El fabricante proporcio-

nard un conector/parsing especifico para su formato en SIEM comunes (Splunk,
QRadar, ArcSight, etc.).

3. Integracién con sistemas de gestion de identidades: El firewall deberd poder inte-
grarse con Active Directory/LDAP para informacién de usuarios. Adicionalmen-
te, el NGFW deberé poder utilizar un servidor RADIUS o autenticacién unificada
SSO/SAML para autenticacién tanto de usuarios VPN como administradores. La
solucién debe demostrar flexibilidad para trabajar con las plataformas de identi-
dad existentes, evitando introducir sistemas aislados.

4. Integracién con plataformas de orquestacion y respuesta (SOAR): El firewall de-
berd ofrecer APIs o conectores que permitan su integracion en flujos de orques-
tacion (SOAR) o scripts de automatizacién. Por ejemplo, una API RESTful para
extraer logs, agregar reglas temporales, o aislar un host autométicamente si el
SIEM/SOAR determina que estd comprometido. Esto habilita una respuesta mas
rapida ante incidentes de seguridad.

5. Compatibilidad con soluciones NAC (Network Access Control): El firewall de-
berd poder interoperar con soluciones NAC. Por ejemplo, soportar la recepciéon
de VLAN de cuarentena o cambios dindmicos de politicas basados en la califica-
cién de un “endpoint” evaluado por el NAC. Ademads, deberd poder proporcionar
informacién al NAC (via syslog o API) sobre actividad de un dispositivo.

6. Feeding de inteligencia de amenazas externa: Debera soportar la importacién de
“feeds” de inteligencia de amenazas de terceros (bloque de IoCs — Indicadores de
Compromiso). Por ejemplo, la capacidad de suscribirse a fuentes STIX/TAXII o lis-
tas de IP maliciosas publicas para automaticamente bloquear trafico hacia/desde
esas IPs o dominios. Esto permite ampliar la inteligencia del firewall mas alla de la
ofrecida por el fabricante, integrandolo con el ecosistema global de ciberseguridad.

7. Integraciéon con sandbox/cloud: El fabricante debera ofrecer una solucién cloud de
sandboxing o andlisis avanzado, el firewall deberéd integrarse fluidamente con ella,
enviando muestras y recibiendo veredictos en tiempo real. Ademas, debera poder
aprovechar servicios en la nube de reputacién de seguridad ofrecidos por el fabri-
cante (por ejemplo, consultas “cloud” para categorizar una URL desconocida al
momento).
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8. Interoperabilidad general: En resumen, la solucién no debe ser un silo cerrado;
por el contrario, deberd demostrar interoperabilidad con estdndares abiertos y he-
rramientas comunes de la industria. Soporte para protocolos como SNMP v2/v3
(monitorizacién basico), SMTP (envio de alertas por correo), REST API/JSON, y
formatos de exportacién de configuraciones (XML/JSON) serdn considerados en
la evaluacion.

3.9. Requisitos de Cumplimiento de Normativas y Buenas Practicas

1. Cumplimiento NIST SP 800-41: El NGFW deberé ajustarse a las “Guias sobre Fi-
rewalls y Politicas de Firewall” de NIST SP 800-41 Rev.1. En particular, debera per-
mitir implementar politicas s6lidas de filtrado, segmentacién de red y gestién de
reglas que sigan las recomendaciones de NIST. Esto incluye aspectos como: politica
por defecto de denegar, reglas lo més especificas posible, monitorizacién constante
de logs de firewall, y capacidad de actualizar software para corregir vulnerabili-
dades (todos ellos principios presentes en NIST 800-41).

2. Cumplimiento NIST SP 800-113: El firewall y su componente VPN deberan ali-
nearse con la “Gufa de VPN SSL” de NIST SP 800-113. Esto implica proveer un
acceso remoto seguro usando SSL/TLS con autenticacion fuerte (como 2FA) tal co-
mo recomienda NIST, usar cifrados robustos aprobados (TLS 1.2/1.3, suites con
PFS), proteger las credenciales y sesiones VPN, y ofrecer alta disponibilidad pa-
ra servicios de acceso remoto criticos, siguiendo las mejores précticas descritas en
dicha gufa.

3. Cumplimiento ISO/IEC 27001: La solucién deberd ayudar a REDIMadrid a cum-
plir controles de la Norma ISO/IEC 27001 (Sistema de Gestién de Seguridad de
la Informacién). En concreto, aportara a controles del Anexo A relacionados con
seguridad de redes y comunicaciones (A.13), control de acceso (A.9) y gestion de
incidentes (A.16). Por ejemplo, el firewall implementa controles de seguridad peri-
metral (A.13.1), permite segregacion de redes (A.13.1.3), aplica politicas de control
de acceso por usuario (A.9.1), y genera registros de eventos de seguridad para
monitorizacion continuo (A.12.4), todos elementos que soportan la conformidad
ISO 27001. Se valorara si el fabricante cuenta con certificaciéon ISO 27001 para sus
procesos de desarrollo y soporte.
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4. Cumplimiento GDPR: Sibien el Reglamento General de Proteccién de Datos (GDPR)
de la UE se enfoca principalmente en datos personales, el firewall debera aportar
funcionalidades que ayuden a proteger dichos datos y a cumplir principios de pri-
vacidad por disefio. Por ejemplo:

a) Cifrado/seguridad de los datos en transito: mediante VPN y TLS se protege
la confidencialidad de datos personales en comunicaciones.

b) Registro de accesos: deberd registrar accesos a sistemas que contengan datos
personales, posibilitando detectar accesos no autorizados o brechas (obliga-
cién de informar brechas de seguridad).

c) Minimizacién y retencién: deberd permitir configurar retencién limitada de
logs que contengan datos personales (ej. IPs asociables a personas), acorde
a politicas de la empresa. También se valorard que soporte anonimizacién o
tiltrado de ciertos datos en los logs si se requiere por privacidad.

d) Seguridad por defecto: las politicas del firewall deberan poder configurarse
para que, por defecto, bloqueen transferencias de datos personales hacia fuera
salvo autorizacion (p. ej. bloquear servicios no aprobados de transferencia de
archivos). En sintesis, el NGFW debe contribuir a una postura que facilite el
cumplimiento de GDPR, ofreciendo medidas de seguridad técnicas robustas
para proteger datos personales en las redes.

5. Otras normativas y buenas practicas: Ademds de las anteriores, el firewall de-
berd alinearse con otros marcos reconocidos: por ejemplo, las recomendaciones
del NIST Cybersecurity Framework (CSF) en la funcién Proteger (PR.PT-3: protec-
cién de comunicaciones de red), el estandar IEEE 802.1X si aplica para control de
acceso, la norma IEC 62443 si se utiliza en entornos industriales, etc. (Estos no son
requisitos explicitos para la licitacién, pero demuestran un disefio conforme a las
mejores précticas de la industria).

6. Certificaciéon CCN-CERT: Los equipos propuestos deberédn estar certificados por
el CCN-CERT, incluidos en el Catalogo CPSTIC en la categoria ENS ALTA, y contar
con guias oficiales del CCN que describan su configuracién y empleo seguro.
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3.10. Requisitos de Registro de Eventos y Monitorizacién

1. Registro detallado de trifico y amenazas: El firewall deberd registrar en logs ca-
da evento relevante de seguridad y de red, incluyendo al menos: conexiones blo-
queadas por politicas (con detalle de regla aplicada), alertas de IPS (ataque de-
tectado y bloqueado/permitido), sites/URLs bloqueados por filtrado, archivos
malware detectados (y accién tomada), eventos de VPN (conexiones estableci-
das/terminadas), autenticaciones de usuarios (éxito o fallo) y cualquier otra in-
cidencia de seguridad. Estos registros deben capturar detalles completos: “times-
tamp” con zona horaria, IP origen y destino, puertos/protocolos, nombre de la
aplicacion o firma detectada, usuario involucrado (si aplica), accién realizada por
el firewall (permitir, bloquear, reconfigurar, etc.).

2. Almacenamiento de logs localmente: El dispositivo debera contar con almacena-
miento local suficiente para guardar logs histéricamente, al menos a corto plazo.
Por ejemplo, deberia poder conservar localmente los eventos de los tltimos 7 dias
a plena carga de eventos, para consulta rdpida en caso de incidentes recientes sin
depender de sistemas externos.

3. Exportacién de logs a servidor externo: Adicional al almacenamiento local, de-
bera enviar todos los logs de forma confiable a sistemas externos de recoleccién
(SIEM, syslog server central, etc.) para almacenamiento a largo plazo y correlacion
(requisito ya mencionado en integracién SIEM). Debe garantizar la entrega segura
de logs (por TCP, con opcién de cifrado TLS para syslog). En caso de fallo de co-
nexion al servidor de logs, el dispositivo deberd poder encolar temporalmente los
eventos y reintentar envio, para no perder datos.

4. Formato y estandar de logs: Los logs deberdan cumplir con formatos estdndar (por
ejemplo, syslog RFC 5424, con campos estructurados) o con esquemas facilmen-
te “parseables” (CSV, JSON). Cada evento debe identificarse claramente con un
tipo/cédigo de evento, severidad, etc., de modo que sea sencillo filtrarlos y anali-
zarlos.

5. Consola de monitorizacién en tiempo real: La interfaz de administraciéon de-
berd incluir una consola o dashboard de monitorizacién en tiempo real donde
se puedan observar los eventos conforme ocurren. Por ejemplo, un visor de logs
en vivo con actualizacién continua, gréficos de trafico en tiempo real, top n (top
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IP hablando, top aplicaciones, etc.). Esto permite al operador detectar actividad
anémala instantdneamente.

6. Alertas y notificaciones: Deberd ser posible configurar alertas automdticas ante
ciertos eventos criticos, de forma que notifiquen al personal de seguridad. Por
ejemplo: deteccion de malware critico, multiples ataques IPS en poco tiempo, caida
de enlace WAN, etc., deberian generar notificaciones via correo electrénico, SNMP
trap y /o integracion con el SIEM que dispare un ticket. El sistema de logging /monitorizacién
del firewall debe soportar esta creacién de alertas con umbrales (por ejemplo, més
de X eventos en Y minutos).

7. Reportes periédicos: La solucién debera ser capaz de generar informes (reports)
ejecutivos o detallados sobre la actividad de la red y la seguridad. Por ejemplo: in-
forme diario/semanal de uso de ancho de banda por aplicacién, reporte de amena-
zas bloqueadas, cumplimiento de politicas (quién accedié a qué), etc. Estos infor-
mes deben poder programarse para enviarse automaticamente (en PDF/HTML) a
correos designados, y personalizarse en rango de fechas y contenidos.

8. Médulos de andlisis avanzado: Se valoraré si el fabricante ofrece médulos adi-
cionales de analitica de seguridad (por ejemplo, herramientas de andlisis de logs
con machine learning, deteccién de anomalias en logs, etc.) que se integren con el
tirewall. Aunque no es obligatorio, la existencia de un Security Analytics dedicado
(on-premise o cloud) que procese los eventos del NGFW para encontrar patrones
complejos seria un plus en la solucién ofrecida.

9. Sincronizacién horaria (NTP): El dispositivo debera soportar sincronizaciéon de
reloj mediante NTP con servidores de tiempo confiables, de modo que todos los
eventos registrados tengan “timestamps” precisos y consistentes con el resto de
sistemas de REDIMadrid. Esto es crucial para correlacién de eventos en el SIEM y
auditorias forenses.

10. Conservacién de logs y capacidad: El firewall deberd disponer de la capacidad
de almacenamiento de logs en el equipo para aplicar buenas practicas de rota-
cién/retencion de los mismos. El administrador debera poder configurar politicas
de retencién (por ejemplo, “borrar logs locales mayores a 30 dias”).

11. Integridad de los logs: Los registros de eventos deben resguardarse con integri-
dad. Es decir, debe haber mecanismos para prevenir manipulacién o borrado no
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autorizado de logs (por ejemplo, que los administradores no puedan alterar el re-
gistro de auditoria). En lo posible, los logs enviados externamente deberian poder
firmarse o al menos almacenarse en sistemas inmutables para garantizar su fiabi-
lidad en caso de investigacion.

3.11. Requisitos Fisicos, Ambientales e Implementacién

1. Espacio y montaje: El/los equipo/s debera caber en los racks disponibles. Como
se indic6, idealmente formato 1U cada equipo. Debera incluir todos los accesorios
de montaje necesarios. Se debe verificar que la profundidad del chasis es compati-
ble con los racks estdndar.

2. Alimentacién eléctrica: Compatibilidad con la alimentacién eléctrica local (por
ejemplo, 220V AC en Espafia) y frecuencia estdndar. Las fuentes redundantes, si
las hay, preferiblemente en tomas independientes.

3. Indicadores y accesibilidad: El dispositivo debe contar con indicadores LED cla-
ros para estado de alimentacién, estado de alarma, actividad /enlace en cada puer-
to, etc., para facilitar revision visual rapida. Los puertos de uso frecuente (consola,
USB, gestion) deben ser facilmente accesibles en el panel frontal.

4. Cambio en caliente (hot-swap): Se prefiere que componentes criticos sean modu-
lares intercambiables en caliente, como las fuentes de poder o ventiladores, para
poder reemplazarlos sin apagar el dispositivo. Esto minimiza el tiempo de inacti-
vidad en caso de fallos de hardware.

5. Compatibilidad con cableado existente: Los puertos ofrecidos (fibra SR/LR, co-
bre) deben ser compatibles con el cableado existente en las instalaciones. Cualquier
requisito especial (p. €j. transceptores 100GE especificos) debe ser contemplado y
provisto en la oferta para asegurar su funcionamiento (por ejemplo, si se ofrecen
puertos SFP+, incluir transceptores compatibles con las fibras OM3 u OS2 — multi-
modo o monomodo - existentes).
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3.12. Requisitos de Alta Disponibilidad y Continuidad

Para entornos criticos, el firewall deberd soportar configuracién de alta disponibi-
lidad (HA) que garantice la continuidad del servicio incluso si un dispositivo falla o
requiere mantenimiento. Los requerimientos son:

1. Alta Disponibilidad Activo-Pasivo: E1l NGFW deberd soportar al menos un mo-
do HA activo/pasivo donde un segundo aparato idéntico acttia como respaldo en
espera (standby) y asume autométicamente la operacién si el nodo activo falla.
La conmutacién (failover) debe ser transparente para las comunicaciones, mante-
niendo sesiones establecidas si es posible, o recuperdndolas rdpidamente en caso
de interrupcion.

2. Sincronizacién de configuracién y estado: En modo HA, los dispositivos deberan
sincronizar en tiempo real la configuracion, las tablas de estado de conexiones,
claves de cifrado (para VPN), contadores, etc., de modo que el equipo secundario
esté listo para asumir el tréfico sin inconsistencias. Esta sincronizacién debe ocu-
rrir por un enlace dedicado (heartbeat/HA link). Se describirdn los requisitos de
conectividad para la sincronizacion.

3. Failover automatico y manual: El sistema HA deberd conmutar automaticamente
ante deteccion de fallo (p.ej. ausencia de latido, interfaz caida, fallo de hardwa-
re/software). También se deberd poder forzar manualmente un failover (por ej.,
para pruebas o mantenimiento del activo).

4. Retorno a principal (fallback): Debera soportarse el retorno automdtico o manual
al nodo principal una vez recuperado, con mecanismos para evitar flapping (por
ejemplo, tiempo de espera antes de reestablecer el rol activo). Se podré configurar
si el fallback es automatico o requiere intervencién del administrador.

5. Miiltiples modos HA: Si el firewall soporta también modos de cluster activo-
activo (balanceo de carga) o configuraciones de HA en grupo (mds de 2 nodos),
deberéd indicarse.

6. Monitor de enlaces y rutas: La solucién HA debe poder monitorizar tanto el es-
tado de los chasis como la disponibilidad de enlaces de red cruciales (p. €j. enlace
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WAN). Si el firewall activo pierde conectividad por fallo de un puerto o enlace
critico, deberia poder disparar failover al secundario para aprovechar un enlace
operativo. Esto asegura continuidad incluso en fallos de capa 1-2.

7. Split-brain avoidance: Deben existir mecanismos para evitar condiciones de split-
brain (ambos nodos activos creyendo que el otro cay6). Por ejemplo, usando un
segundo canal de monitorizacién o detectando actividad duplicada. Esto para pre-
venir que tanto activo como pasivo filtren tréfico simultdineamente causando pro-
blemas.

8. Compatibilidad con HA a nivel de red: El firewall en HA debera integrarse bien
con protocolos de redundancia de red externos (p. e€j., si conecta a routers con
VRRP/HSRP, switches con MC-LAG, etc.). Debe soportar, por ejemplo, MAC vir-
tual o failover de IPs virtuales en sus interfaces para presentarse como una tnica
puerta de enlace l6gica ante la red. Estos detalles de integracién se configuraran
durante la implantacion.

4. Escenario de valoracion

El escenario propuesto para el despliegue de los nuevos NGFW se describe a con-
tinuacion. Este escenario tiene como objetivo principal la integracién de los NGFW en
la red de gestion de MadQCI, ofreciendo un control seguro y eficiente para los usua-
rios que acceden a través de Internet, asi como el control del acceso a la red de gestién
proveniente de la UPM.
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Figura 1: Esquema de escenario a valorar

En este contexto, el NGFW se establecerd como el punto de terminacién para las co-
nexiones SSL de los usuarios que provienen de Internet, gestionando y asegurando su
acceso a la red de gestion de MadQCI. De manera simultdnea, también se encargard de
regular el acceso a esta misma red para los usuarios provenientes de la red de gestion de
la UPM, garantizando una segmentacién y control adecuado de ambos tipos de trafico.
El NGFW garantizaré el acceso seguro para ambos origenes de tréfico y una segmenta-
cién adecuada entre zonas externas e internas de MadQCl.

Se deberan cotizar todas las licencias necesarias para habilitar las funcionalidades
demandadas en el escenario de valoracién. El adjudicatario serd responsable de garan-
tizar que todas las funcionalidades descritas en el escenario de valoracién quedan de-
bidamente habilitadas, operativas y con soporte oficial del fabricante durante todo el
periodo de vigencia de la contratacion.
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Requisitos del NGFW

La solucién propuesta debe cumplir con los siguientes requisitos para los NGFW,
con el fin de garantizar el rendimiento, la seguridad y la escalabilidad necesarios para
la operacion y el crecimiento futuros de la infraestructura:

NGFW: Se requiere dos dispositivos para una configuracioén de alta disponibilidad
1+1 en este caso. El/los equipo/s ha de contar con:

e El/los NGFW debe contar con, al menos, 8 puertos 10GE SFP+ y 8 puertos
GE SFP u 8 puertos 10GE/1GE SFP+/SFP.

e El/los NGFW debera disponer de fuentes AC de alimentacién redundantes,
es decir, al menos 2 PSU hot-swappable.

» Funcionalidad Completa de los NGFW: Los dispositivo debe ser capaz de ofrecer
todas las funcionalidades de un NGFW de capa 7, incluyendo filtrado de tréfico,
inspeccién profunda de paquetes y capacidades avanzadas de proteccion frente a
amenazas.

» Throughput de Firewall: Cada NGFW debe ser capaz de manejar un minimo de
19 Gbps para tréfico clasico de firewall (filtrado L3/L4), sin experimentar degrada-
cién en el rendimiento (pérdida de paquetes despreciable < 0.1 % y latencia afiadi-
da minima).

» Throughput de NGFW: Debe soportar un throughput minimo de 9 Gbps para
trafico inspeccionado como NGFW manteniendo sus mecanismos de deteccioén de
amenazas activos.

» Rendimiento con Servicios UTM: El dispositivo debe ser capaz de mantener un
throughput de al menos 9 Gbps cuando se utilicen servicios Unified Threat Mana-
gement (UTM) como antivirus, antispam, filtrado de contenido e IPS.

» Sesiones Concurrentes: El dispositivo debe ser capaz de manejar al menos 2 Mi-
llones sesiones concurrentes sin degradar su rendimiento ni agotar recursos de
memoria.
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» Nuevas Conexiones por Segundo: Cada NGFW debe ser capaz de procesar un
minimo de 200.000 nuevas conexiones por segundo (CPS) en picos sostenidos.

» Usuarios/VPN Concurrentes SSL: Se debe permitir la conexién de al menos 1.500
usuarios simultdneos mediante VPN SSL sin degradar la experiencia de éstos (an-
cho de banda adecuado por usuario y baja latencia en sus comunicaciones).

» Latencia adicional: El objetivo es que la latencia adicional sea lo mas baja posible;
idealmente por debajo de unos pocos cientos de microsegundos en promedio para
trafico no cifrado a baja carga, y manteniéndose en el orden de milisegundos (1-5
ms) incluso bajo carga intensa o con inspeccién SSL.

» Throughput de VPN SSL: El throughput minimo para VPN SSL debe ser de 3.5
Gbps para garantizar la transferencia segura de datos.

= Rendimiento bajo carga mixta: Cada NGFW habra de mantener un rendimiento
estable y cercano a los valores esperados en cada categoria (throughput, latencia,
CPS, etc.) cuando todos estos tipos de trafico ocurren a la vez.

El software y firmware del NGFW deberan estar actualizados a la tdltima version
estable, con todas las licencias necesarias activadas para disponer de las prestaciones
NGFW /UTM completas, aun asi, en la fase de instalacién, REDIMadrid decidird en cual
es la versiéon mas adecuada para instalar en los equipos NGFW.

Plataforma de Administracion Centralizada

Se deberd proporcionar una plataforma de administraciéon centralizada para gestio-
nar de manera eficiente todos los dispositivos NGFW desplegados. Esta plataforma debe
ser capaz de anticipar futuros despliegues y crecer conforme lo haga la infraestructura
de seguridad. Ademads, esta plataforma de administracién se instalard “on-premise”,
dentro de la infraestructura de virtualizaciéon de REDIMadrid, garantizando el control
local y la integracién con otros sistemas de gestion existentes.

Las caracteristicas de esta plataforma estdn indicadas en el apartado 4.3
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Autenticacion de Usuarios Remotos

La autenticacion de los usuarios remotos se realizard mediante el protocolo TLSv1.3,
con la integracién de un sistema de autenticacién centralizado que permita validar el
acceso de los usuarios de forma segura. Adicionalmente, se requerira la implementacion
de autenticaciéon de doble factor (2FA) para fortalecer la seguridad del acceso remoto y
garantizar que solo los usuarios autorizados puedan acceder a la red.

El firewall debera realizar una verificaciéon del dispositivo accediendo sobre la VPN
SSL antes de otorgar acceso a recursos, asi como de forma periédica durante la sesion
(re-evaluacion por intervalo y ante cambios de red/estado)

Las necesidades de autenticacion se indican en el apartado 3.6

Servicios Profesionales

El proveedor deberé ofrecer un conjunto integral de servicios profesionales con el fin
de asegurar una implementacién exitosa de la solucién, asi como garantizar su funcio-
namiento 6ptimo durante su ciclo de vida 1til. Estos servicios deben ser completamente
detallados y alineados con los requisitos establecidos en las diferentes fases del proyec-
to, asegurando que todas las necesidades del cliente sean cubiertas de forma eficiente y
eficaz. A continuacidn, se especifican los servicios que deben ser proporcionados:

= Mantenimiento y Soporte del Fabricante: El proveedor debera ofrecer un servicio
de mantenimiento y soporte técnico que se ajuste a lo establecido en el apartado
5. Este soporte debe incluir actualizaciones periédicas de software, correccién de
errores y asistencia ante cualquier tipo de incidencia que pueda surgir, garantizan-
do la operatividad de la solucién durante todo su ciclo de vida.

» Disefio de la Solucién y Elaboracién de Planes de Pruebas y Despliegue: El pro-
veedor debe encargarse del disefio completo de la solucién, teniendo en cuenta
las necesidades especificas del cliente y el entorno en el que se implementara.
Ademas, debera elaborar un plan detallado de pruebas y despliegue, siguiendo
el escenario planteado previamente. Este plan debe contemplar todas las fases del

44



* ok k ok

Financiado por
* Kk k

la Unién Europea

Comunidad | CONSEJERIA DE EDUCACION Transformacion NextGenerationEU

de Madrid | Y UNIVERSIDADES y Resiliencia

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

L]
VICEPRESIDENCIA, ml dea T Plan de Recuperacion,
A N

proyecto, asegurando que la implementacién se realice de manera ordenada y sin
contratiempos.

» Instalacién Fisica del Equipamiento: De acuerdo con lo establecido en el apartado
4.2, el proveedor serd responsable de la instalacion fisica de todo el equipamiento
necesario para la implementacién de la solucién. Esto incluye la disposicién ade-
cuada de los dispositivos en los racks, el cableado necesario, la verificaciéon del
estado de los componentes y la validacién de que todo el equipamiento esté co-
rrectamente conectado y en funcionamiento.

» Configuracién del Servicio de Acceso Remoto: Se deberd configurar el servicio
de acceso remoto para usuarios mediante las modalidades web y tanel VPN. Es-
ta configuracion permitira a los usuarios remotos acceder de manera segura a los
recursos de la red. Ademads, se deberdn configurar hasta seis roles de acceso dis-
tintos, que servirdn como modelo para futuros despliegues. Cada rol debera ser
personalizado segin las necesidades de los diferentes tipos de usuarios y los nive-
les de acceso que requieren.

= Documentacién Completa de los Trabajos Realizados: El proveedor debera en-
tregar toda la documentacion relacionada con los trabajos realizados durante el
despliegue de la solucién. Esto incluira los documentos de disefio (HLD) y los do-
cumentos de detalles de la solucién (LLD), conforme a lo especificado en el apar-
tado 4.2. La documentacién debe ser detallada, clara y facil de entender, para que
el equipo de administracién del cliente pueda gestionar y operar la solucién de
manera eficaz.

= Bolsa de Horas Adicionales para Resolucién de Dudas y Despliegue de Fun-
cionalidades Adicionales: De acuerdo con lo indicado en el apartado 4.4, el pro-
veedor deberd ofrecer una bolsa de horas adicionales que el cliente podra utilizar
para resolver dudas adicionales que surjan después de la implementacién, asi co-
mo para el despliegue de funcionalidades adicionales segiin lo requerido. Estas
horas deben ser flexibles y proporcionarse de manera oportuna cuando el cliente
lo necesite.

» Formacién: De acuerdo con lo establecido en el apartado 6, el proveedor deberé ofre-
cer formacion a los técnicos y personal designado por el cliente. Esta formaciéon
debe estar orientada a garantizar que el personal esté capacitado para administrar,
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operar y dar soporte a la solucién una vez que haya sido implementada. La forma-
cién debe incluir tanto aspectos técnicos como operacionales, con el fin de cubrir
todas las 4reas necesarias para el uso efectivo de la solucién.

4.1. Scaling equipos, PONERLO COMO JUICIO DE VALOR

Los equipos deben contar con la capacidad de escalabilidad, permitiendo ampliar su
rendimiento y funcionalidades tanto con la licencia ofertada como, en caso de ser nece-
sario, mediante la adquisicién de licencias superiores no incluidas en la oferta inicial.

Esta capacidad de escalamiento debe garantizar que el sistema pueda adaptarse a
futuras necesidades operativas sin requerir el reemplazo del hardware, permitiendo
asi una mayor flexibilidad y optimizacién de la inversién. Ademads, se debera especi-
ficar claramente los niveles de ampliacion disponibles y los requisitos asociados a cada
uno de ellos.

1. Escalabilidad vertical: Se indicara si el NGFW cuenta con capacidades de am-
pliacioén o upgrades (por ejemplo, licencias o médulos adicionales) para aumentar
throughput, sesiones o funcionalidades en el futuro, en caso de crecimiento de la
demanda més alld de los minimos establecidos.

3. Interfaz de 100 Gigabit Ethernet: Se indicara si el NGFW cuenta con la opcién
de interfaces 100GE

2. Procesamiento en una sola pasada (single-pass): Es deseable que la arquitectura
interna aplique las multiples inspecciones de seguridad de forma eficiente, evitan-
do procesar multiples veces el mismo flujo de datos. El proveedor debera describir
cémo su arquitectura maneja estas inspecciones multiples de forma 6ptima.

3. Portal de autoservicio: Se indicara si estd disponible la integracién con un portal
de usuario donde los empleados puedan, por ejemplo, descargar el cliente VPN,
ver sus sesiones activas, o administrar métodos 2FA (registrar tokens). Si estd dis-
ponible el mismo, el firewall deberd integrarse con dicho portal seguro.

46



Financiado por
la Unién Europea
NextGenerationEU

*******

L]
VICEPRESIDENCIA, ml dea T Plan de Recuperacion,
A N

CONSEJERIA DE EDUCACION Trans!‘?rma_CIon
Y UNIVERSIDADES y Resiliencia

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

Comunidad
de Madrid

4. Certificaciones de producto:Certificaciones de producto: (Requisito deseable) Se
valorara fuertemente que el producto NGFW propuesto cuente con certificaciones
de seguridad reconocidas, tales como Common Criteria EAL4+ (perfil de protec-
cién para firewall de red) o equivalentes, y certificaciéon de médulo criptografi-
co FIPS 140-2/140-3 para sus componentes de cifrado. Tales certificaciones inde-
pendientes brindan garantia adicional de que la solucién ha sido evaluada segtin
estandares estrictos de seguridad.

5. Disipacién térmica: Deberd indicar la disipacién de calor/BTU del equipo a carga
maéaxima, para asegurar que la sala de servidores puede evacuar el calor generado.
El/los equipo/s debe operar en el rango de temperatura ambiente tipico de un
CPD (ej. 0°C a 40°C) y humedad relativa estandar (10-85 % sin condensacién). y
Consumo méaximo indicado para dimensionar UPS/SAIs (se debe proveer el dato
de consumo en Watts).

6. Ruido: Si el firewall se instala en entorno de oficina, se valorard que tenga niveles
de ruido bajos (dB) o modos de operacion silenciosos; aunque si estd en sala de
servidores, esto es menos critico. En cualquier caso, los ventiladores deben ser de
velocidad variable segtin temperatura para optimizar la actistica y la vida atil.

7. Documentacién de instalacién: El proveedor debera suministrar manuales de ins-
talacion fisicos o digitales, y guias de rdpido inicio (quick start) para facilitar el
despliegue inicial. Se espera que en la propuesta se describa claramente el plan
de instalacion y configuracién inicial que garantice una transicién sin sobresaltos
desde la infraestructura existente (si aplica).

8. Licenciamiento para HA: Se indicar4 si son necesarias licencias de software o sus-
cripcién necesaria para que ambos nodos en HA tengan las mismas funcionalida-
des.
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4.2. Instalacidn, configuracion y puesta en marcha

Se requiere que el adjudicatario realice la entrega, instalaciéon y configuracién, de
acuerdo a lo indicado en el apartado 4. El equipamiento debera estar operativo en el
lugar en el que debe realizarse la entrega, en este caso, en el PAP de IMDEA Software
sito en Madrid (Pozuelo de Alarcon).

Para llevar a cabo la instalacién de manera eficiente y sin contratiempos, es fun-
damental realizar un replanteo previo detallado. Este proceso debe incluir un analisis
exhaustivo del entorno de instalacién, considerando la disposicién de los equipos, la
accesibilidad a los puntos de conexién y la correcta distribucién del cableado.

Ademés, se debera contemplar la provision e instalaciéon de todo el cableado necesa-
rio, incluyendo tanto el cableado estructurado de datos como el cableado de potencia.
Esto implica la planificacion y disposicion de los latiguillos de red, los patch cords, las
canalizaciones adecuadas para la correcta organizacion de los cables y la identificacion
de cada uno de los segmentos de conexion.

» El/los equipo/s tiene que configurarse para tener capacidad de configurar de
acuerdo a lo especificado en el apartado 4.

» Los SFPs que se deben ofertar son los necesarios para poner en servicio el escenario
indicado en el apartado 4.

» Todo el hardware suministrado debe ser nuevo del fabricante, no podria ofertarse
hardware refurbished o hardware compatible.

» La version del sistema operativo que se instala en los equipos serd la mas actualiza-
da y estable que exista en el momento del suministro, la cual implementara todas
las funcionalidades especificadas en el presente pliego. También se incluirdn to-
das aquellas licencias que fueran necesarias para utilizar dichas funcionalidades.
Esta version serd siempre consensuada con el personal de REDIMadrid, el cual
decidira en todo momento que version sera finalmente instalada.

» El adjudicatario debe comprobar el correcto funcionamiento de todos los elemen-
tos objeto del suministro. El adjudicatario elaborard un informe mostrando la sa-
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lida de los comandos adecuados que verifiquen el correcto funcionamiento del
hardware antes de realizar la entrega a REDIMadrid.

» El adjudicatario estard obligado a proporcionar documentacién técnica completa
y detallada sobre la solucién implementada. En concreto, debera entregar los si-
guientes documentos:

e HLD (High-Level Design): Un documento de disefio de alto nivel que des-
criba la arquitectura general de la solucién, incluyendo su estructura, compo-
nentes principales, esquemas de interconexion, flujos de comunicacién y jus-
tificacion técnica de las decisiones adoptadas. Este documento debera ofrecer
una vision global de como se integra la solucién dentro del entorno existente
y cémo cumple con los requisitos funcionales y operativos del proyecto.

e LLD (Low-Level Design): Un documento de disefio de bajo nivel que propor-
cione informacién técnica detallada sobre la configuracién, parametrizacion
y especificaciones precisas de la solucién implementada. Este incluird diagra-
mas de red, configuraciones de hardware y software, procedimientos de im-
plementacioén, politicas de seguridad aplicadas y cualquier otra informacién
relevante para garantizar la correcta operacién, mantenimiento y escalabili-
dad del sistema.

Ambos documentos deberdn entregarse en un formato estructurado y claro, per-
mitiendo su fécil interpretacion y utilizacién tanto para la gestion técnica del sis-
tema como para futuras ampliaciones o modificaciones.

» el tipo de alimentacién eléctrico del equipamiento suministrado sera AC 220v-
50Hz.

» Se requiere que pueda instalarse en un rack o bastidor estdndar tipicamente de de
19 pulgadas.

4.3. Requisitos para el Gestor del equipamiento de seguridad

REQUISITOS DE ADMINISTRACION Y GESTION CENTRALIZADA
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1. Interfaz grafica de administracién (GUI): Debera proveer una interfaz web gréfica
(HTTPS) para la administracién del firewall, accesible via navegador. La GUI debe
ser intuitiva, mostrando paneles de estado, estadisticas de trafico, alertas, etc., y
permitiendo configurar todas las funciones (reglas, VPN, usuarios, etc.) con con-
troles granulares. Debe soportar conexiones seguras (HTTPS/TLS) y ser accesible
tanto por el puerto de gestién dedicado como, opcionalmente, por una interfaz de
datos especifica (segin se configure).

2. Interfaz de linea de comandos (CLI): Ademas de la GUI, debera contar con una
CLI accesible por consola serie o SSH para administracién avanzada o automati-
zada. La CLI debe permitir configurar todas (o la mayoria) de las funcionalida-
des, ejecutar diagndsticos y scripts. Es importante que el personal técnico pueda
administrar el equipo via CLI como alternativa, especialmente para scripting de
configuraciones repetitivas o “troubleshooting” detallado.

3. Gestién centralizada multi-dispositivo: Si en el futuro REDIMadrid despliega
multiples firewalls (por ejemplo, en distintas sedes), deberd existir una platafor-
ma de administracién centralizada que permita gestionar todos los dispositivos
de forma unificada. Esta plataforma podra ser un software “on-premise” instala-
do en servidor propio proporcionada por el fabricante o una solucién en VM de
acuerdo al punto 4.3, y debera posibilitar:

a) Administracién de la configuraciéon de multiples NGFW desde una consola
unica.

b) Gestién de politicas globales: definir objetos, reglas o perfiles reutilizables y
aplicarlos a multiples firewalls para consistencia.

c) Distribucién de cambios masivos: por ejemplo, agregar una regla y propagar-
la a todos los firewalls del grupo.

d) Visualizacién central de alertas y eventos de todos los dispositivos (ver sec-
cién 10 de registros).

4. Capacidad de gestionar minimo 50 dispositivos: La plataforma centralizada (en
caso de ser requerida) deberd escalar para soportar al menos 10 firewalls bajo su
gestion, dado que REDIMadrid podria extender la solucién a muchas sucursales u
oficinas. Debe manejar jerarquias o agrupaciones (p. ej. politicas por region) para
facilitar esta escala.

50



Financiado por

-
* ¥k
=l dea Plan de Recuperacion, Sl |2 Union Europea
Comunidad | CONSLIERTA DS EDUCACION Transformacion b o

de Madrid | Y UNIVERSIDADES v Resiliencia NextGenerationEU

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

*******

5. Roles y perfiles administrativos: La solucién de administracién centralizada (y
local) debera soportar Control de Acceso Basado en Roles (RBAC) para la adminis-
tracion (como se menciond en requisitos de autenticacién). Podrd crearse usuarios
administradores con distintos privilegios: p. ej., un operador que solo monitorea
no podré cambiar configuraciones; un administrador de red puede manejar reglas
de firewall pero no tocar configuracién global del sistema, etc. Esto permite dele-
gar tareas sin exponer toda la configuracién a todos los administradores.

6. Registro de auditoria de cambios: Es indispensable que cualquier cambio de con-
tiguracion realizado por un administrador quede registrado en un log de auditoria
indicando qué usuario realizé qué cambio y cudndo. Esto tanto en la administra-
cién local como en la central. Asi se puede trazar histéricamente modificaciones
(cumpliendo también normativas como ISO 27001 y PCI en cambios controlados).
Idealmente, la interfaz deberia mostrar un historial de cambios e incluso permitir
comparar configuraciones o revertir cambios recientes facilmente (versionado de
configuracion).

7. Administracion de firmware y actualizaciones: La herramienta de gestion debe
facilitar la actualizacién de firmware de los dispositivos de forma controlada. Por
ejemplo, poder cargar una nueva versién de software del firewall y programar su
instalacién en mantenimiento. También, gestionar las licencias y suscripciones de
servicios (IPS, URL Filtering, soporte) de forma centralizada, mostrando expira-
ciones, facilitando renovaciones, etc.

8. Acceso remoto seguro a la administracién: Deberd ser posible administrar el fire-
wall de forma remota a través de Internet con seguridad. Para ello, se podra hacer
via VPN (preferido) o habilitando acceso a la GUI/SSH por Internet a IPs especifi-
cas. En cualquier caso, el dispositivo debe soportar medidas de proteccién como
restriccién de IP origen, uso obligatorio de HTTPS/SSH, timeout de sesién y 2FA
para administradores remotos.

9. Usabilidad y ayudas: La interfaz debera contar con documentaciéon/ayuda en
linea para parametros, mensajes de error claros, y plantillas o asistentes para las
configuraciones comunes (wizards), de modo que reducir errores de configura-
ciéon. Aunque esto es dificil de medir objetivamente, se valorara la ergonomia de
la solucién durante la evaluacion (p. ej., creando una regla nueva paso a paso).
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10. Sistema operativo embebido y arranque dual: El NGFW debera operar con un
sistema operativo dedicado en memoria. Debera soportar arranque dual, mante-
niendo al menos dos versiones de firmware almacenadas para permitir revertir
facilmente a la versién previa en caso de fallo en una actualizacién, aumentando
la resiliencia del sistema.

11. Recuperacién y respaldo de configuracién: Deberd facilitar la exportacién e im-
portacién de la configuracion del dispositivo. Esto incluye la posibilidad de guar-
dar/restaurar la configuracién via GUI y CLI, ya sea al PC local, a un almacena-
miento USB o a un servidor remoto (FTP/TFTP), en formatos legibles (texto plano
o formatos estructurados como YAML /JSON).

ADMINISTRACION Y GESTION

Gestion Centralizada: Administracion unificada de politicas de seguridad, confi-
guraciones y actualizaciones.

Gestion de Configuraciones:

e Creacién, modificacién y eliminacion de reglas de firewall.
e Uso de plantillas para replicar configuraciones.

e Gestion centralizada de objetos y direcciones IP.

Control de Cambios y Versionado:

e Auditoria de cambios en la configuracion.

e Capacidad de revertir configuraciones previas en caso de fallo.

Administracién Basada en Roles (RBAC): Acceso diferenciado segtn perfil del
usuario.

POLITICAS DE SEGURIDAD

» Gestion de Politicas Globales: Aplicacién de politicas a multiples dispositivos.
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» Andlisis de Politicas: Herramientas de optimizacion y eliminacioén de reglas re-
dundantes.

» Segmentacién de Red y Control de Aplicaciones: Definicién de reglas basadas en
usuarios, aplicaciones y direcciones IP.

MONITOREO Y VISIBILIDAD

» Panel de Control Centralizado: Dashboard con métricas en tiempo real.
= Registro y Auditoria:

e Registro centralizado de logs de tréafico y seguridad.

e Exportacion de logs a sistemas SIEM externos.
» Alertas y Notificaciones:

e Notificacidn de eventos criticos.

e Soporte para alertas por email, SNMP y Syslog.

AUTOMATIZACION Y ORQUESTACION

= APIs de Integracion: Soporte para REST API y automatizacién con Ansible o Te-
rraform.

» Gestion Basada en Politicas Dindmicas: Adaptacion automatica de reglas segiin
cambios en la red.

» Compatibilidad con Threat Intelligence: Integracién con plataformas de inteli-
gencia de amenazas.

SEGURIDAD Y CUMPLIMIENTO

» Cifrado de Comunicaciones: Uso de TLS para comunicacion segura.
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» Cumplimiento de Normativas: Soporte para GDPR, ISO 27001, PCI-DSS, NIST,
etc.

= Autenticacién Multi-Factor (MFA): Seguridad adicional para administradores.

BACKUP Y RECUPERACION

» Backups Programados: Respaldo automatico de configuraciones.

» Planes de Recuperaciéon: Procedimientos de restauracién ante fallos o ataques.

INSTALACION Y LICENCIAS:

» Se deben suministrar sin coste adicional, todas las licencias necesarias para el co-
rrecto funcionamiento del sistema de gestion en los términos descritos en el pre-
sente procedimiento de licitacion, estas tienen que ser sin fecha de finalizacién, es
decir, tienen que ser licencias ilimitadas en tiempo.

» El software de gestion podré ser instalado en hardware dedicado (1), o en hard-
ware virtualizado(2).

(1) En caso de que el adjudicatario opte por la primera opcién (1):

o Se debe incluir el servidor o servidores con todas las caracteristicas técni-
cas necesarias para el correcto funcionamiento del sistema de gestion. Se
debe incluir el sistema operativo y todas las licencias necesarias para estos
servidores.

o El adjudicatario se encargard de realizar la instalacion y la total configura-
cién del sistema de gestion y del sistema operativo de los servidores para

lo cual deberd comunicar previamente las necesidades de recursos al per-
sonal de REDIMadrid.

(2) En caso de que el adjudicatario opte por la segunda opcién (2) las caracteristi-
cas que estan disponibles actualmente en REDIMadrid y por tanto las que debe
cumplir la plataforma para su uso correcto, son las siguientes:

o 32GB RAM.
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o 16 Core vCPU.
o KVM hypervisor.
o HDD 500GB.

4.4. Bolsa de horas

El proveedor deberd ofrecer una bolsa de horas adicionales que el cliente podra uti-
lizar para resolver cualquier duda técnica o operativa que pueda surgir después de la
implementacién de la solucién, asi como para el despliegue de funcionalidades adicio-
nales que no estén contempladas inicialmente en el alcance del proyecto. La finalidad
de esta bolsa es garantizar que el cliente pueda recibir asistencia continua y soporte adi-
cional conforme se vayan presentando nuevas necesidades o desafios tras la puesta en
marcha del sistema.

En total, se deberdn ofrecer 120 horas adicionales, las cuales podran ser utilizadas a
lo largo del periodo de soporte especificado en el apartado 5, o bien, si el licitador ofrece
un periodo superior, estas horas podrdn extenderse durante ese tiempo adicional.

Estas horas adicionales deben tener las siguientes caracteristicas:

» Flexibilidad: Se podrén utilizar estas horas de manera flexible, en funcién de sus
necesidades y prioridades, sin estar limitado a un ntmero fijo de incidencias o
tareas especificas.

= Operativa bolsa: La bolsa de horas deben ser proporcionadas de manera oportu-
na, de acuerdo a lo indicado en el apartado 4.4.1. El licitador debera garantizar la
disponibilidad de técnicos cualificados para atender cualquier incidencia o reque-
rimiento dentro de un tiempo razonable.

» Resolucién de Dudas Técnicas: Estas horas podran ser utilizadas para resolver
dudas que surjan sobre la solucién implementada, su configuracién o cualquier
otro aspecto relacionado con su operacion.

» Despliegue de Funcionalidades Adicionales: Si REDIMadrid necesita implemen-
tar nuevas funcionalidades o realizar modificaciones en la solucién existente, podra uti-
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lizar las horas de la bolsa para la configuracién e implementacion de estas funcio-
nalidades adicionales. El alcance de estas funcionalidades serd acordado entre el
cliente y el proveedor antes de su ejecucion.

» Informe de Uso de Horas: El licitador debera ofrecer un informe detallado sobre el
uso de la bolsa de horas, especificando las tareas realizadas y el tiempo consumido,
para garantizar la transparencia y el seguimiento adecuado por parte del cliente.

4.4.1. Operativa en la solicitud de la bolsa de horas

La solicitud para la prestaciéon de la bolsa de horas se realizard con una antelacién
minima de 3 dias laborables, con el fin de asegurar una adecuada planificacién y asig-
nacién de los recursos necesarios para atender la solicitud de manera eficiente.

En situaciones de urgencia, cuando el requerimiento sea de caracter prioritario o
necesite una atenciéon mds inmediata, el plazo de antelacién se podra reducir a 1 dia
laborable. Sin embargo, se deberd garantizar que, a pesar de la reduccién en el tiempo
de solicitud, se mantenga la misma calidad en la ejecucién del servicio, priorizando la
rapidez sin comprometer el cumplimiento de los estandares acordados.

En ambos casos, el licitador deberd notificar a REDIMadrid dentro del plazo indica-
do para asegurar que el servicio pueda ser proporcionado dentro del tiempo requerido.
Ademés, el licitador se compromete a hacer todo lo posible por cumplir con las so-
licitudes urgentes, manteniendo la flexibilidad necesaria para responder a situaciones
imprevistas sin afectar la operacién del cliente.

5. Soporte

Se requiere que el adjudicatario preste un servicio de Garantia para todos los compo-
nentes objeto del Suministro, ademas de los usados para la instalacién del equipamiento.

El servicio de garantia tendrd una duracién de, al menos, de 1 afio en modo NBD
(Next Business Day), teniendo en cuenta que siempre se tiene que ofertar la garantia
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para que el fin del soporte este sincronizada para que termine el 31/12 del afio siguiente
a la publicacién de la peticion de ofertas, ademas hay que tener en cuenta que el soporte
en ningdn caso entrara en servicio antes de la instalacién del equipamiento.

Ejemplo aclaratorio:

» Fecha limite de presentacién de ofertas 20/10/2025

» Instalacién de equipamiento, por tanto, entrada en mantenimiento de los equipos
15/09/2025

» Garantfa que se debe ofertar: desde 20/11/2025 hasta el 31/12/2026.

También esta incluida en el servicio de garantia la actualizacién de software de los
equipamientos ofertados, al menos, una vez al afio, incluida la actualizacién de los ges-
tores, en caso de que estén ofertados.

El dmbito de responsabilidad de la garantia del adjudicatario incluird toda aque-
lla electrénica de comunicaciones, elementos para el acondicionamiento, componentes,
materiales, elementos pasivos etc., que se haya suministrado como parte del contrato.

Este Suministro se va a integrar en una infraestructura de red en produccién que tie-
ne en vigencia un servicio de garantia prestado por un integrador concreto. Con objeto
de que el funcionamiento global de toda la infraestructura de red sea optimo, eficiente
y su operatividad se vea como un conjunto perfectamente armonizado, es decir, que no
existan conflictos, problemas o malentendidos entre los servicios de garantia ( entre el
existente y aquel objeto de este pliego), se requiere del adjudicatario una adaptacién y
dotacion de flexibilidad en el servicio para lograr una perfecta coordinacién. La coordi-
nacién del servicio de garantia es responsabilidad del adjudicatario, y se hara siempre
bajo la supervision y guia de IMDEA Sofware. Este servicio de garantia se prestaré si-
guiendo los procedimientos que actualmente estdn en operacién para el resto de la red.

El licitador debera proporcionar al personal de REDIMadrid una cuenta de usuario
para acceder a la web del fabricante, para poder hacer un seguimiento de los casos abier-
tos, abrir casos, consultas técnicas, acceder a documentacién privada, asi como obtener
parches y actualizaciones o cualquiera de las nuevas versiones de software liberadas por
el fabricante.
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El alcance del servicio de garantia incluye a todos los componentes objeto del Sumi-
nistro y consiste en:

= Un conjunto de actuaciones correctivas, preventivas asi como informativas. En
concreto, se incluirdn como minimo las siguientes actuaciones, sin perjuicio de
aquellas otras que el adjudicatario proponga:

1. La gestion y resolucién de las incidencias, hardware y software, que puedan
surgir en los componentes objeto del Suministro

2. Actuaciones correctivas donde se incluye la reposicion e instalacion de dichos
componentes o piezas modulares que forman parte de estos componentes.

3. Intervenciones programadas.
4. Generacion de informes.

5. Soporte técnico.
» La garantfa debe cubrir los siguientes niveles:

e Nivel 1/Tier 1:Este es el nivel de soporte inicial, que cubre la responsabilidad
de las incidencias basicas. El Nivel 1 recibird alarmas que se enviardn desde
los sistemas de gestion y se tendrdn que tratar. Se realizard un trabajo proac-
tivo de las incidencias también a través del sistema de monitorizacion.

e Nivel 2/Tier 2: Soporte técnico teniendo en cuenta dreas del conocimiento mas
especializadas en la incidencia. De esta manera, el soporte de segundo nivel
lo deben realizar personas especializadas en equipos de routing y expertas en
soluciones de Service Provider, y que han de ser responsables de personarse
tisicamente en un PdP para solucionar un problema de Nivel 2 y/o de Nivel
3 con la ayuda del fabricante. También son responsables de realizar cambios
de hardware si fuera necesario.

e Nivel 3/Tier 3: Soporte técnico del fabricante, en el que se escalard la inci-
dencia a Nivel 3 (fabricante) desde el Nivel 2. Los técnicos asignados a este
nivel son expertos y serdn responsables, no solo de ayudar al personal de los
otros niveles 1 y 2, sino también para la investigacion y el desarrollo de solu-
ciones a los problemas nuevos o desconocidos teniendo en cuenta dreas del
conocimiento mas especializadas y conocimientos internos de fabricante.

58



*******

= . Financiado por
[ —— ﬂl dea T .';:::;;?ﬁ;;gﬁradén’ la Unién Eyfopea
Ge adrd Y ONVERSDADES O W v Resiliencia NextGenerationEU

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

» La empresa adjudicataria establecerd un servicio de monitorizacién, recepcioén de
alarmas y recepcion de llamadas de incidencias 24x7x365 con su consiguiente pro-
cesamiento segun los tiempos establecidos en la seccién 5. Este centro de gestion
de incidencias de red debe estar accesible por REDIMadrid al menos un 99,9 % del
tiempo a través de teléfono con atencién en castellano.

» Elsoporte Nivel 1y Nivel 2 debe ofrecerse en idioma Espafiol.

» Todas las necesidades y prestaciones que se requieren para la garantia especificada
en este apartado deben ser proporcionadas directamente por el adjudicatario del
contrato, entendiendo que el soporte de alto nivel (Nivel 3) se contratara directa-
mente al fabricante original del hardware, permitiendo también que el soporte de
Nivel 2 se contrate al fabricante original del hardware, en relacién a lo anterior no
se permite que el licitador contrate a otro integrador de los equipos licitados para
realizar la garantia. A estos efectos, el adjudicatario tiene la responsabilidad de ser
garante y responder de la correcta ejecucion de la garantia por parte del fabrican-
te, satisfaciendo los requisitos del presente documento, dado que su funcién es en
algunos casos la de contratar el servicio de Nivel 3 con el fabricante con la garantia
de calidad requerida y en otros traspasar el soporte de Nivel 2/3 al fabricante del
hardware.

s IMDEA Software tendrd acceso directo, 24 horas al dia, todos los dias del ano, al
centro de soporte de los fabricantes de los componentes objeto del Suministro, via
teléfono, correo electrénico y herramienta o aplicacién web de soporte al cliente,
si existiera. IMDEA Software también tendra acceso directo a la herramienta de
ticketing para gestién de incidencias que tenga el fabricante, con objeto de poder
abrir incidencias directamente o hacer seguimiento de aquellas que hubiera po-
dido abrir directamente el adjudicatario. Con estos accesos, Red.es podra realizar
consultas técnicas, abrir incidencias, hacer seguimiento de incidencias que hubie-
ran sido abiertas por el adjudicatario, acceder a documentacién privada, asi como
obtener parches y actualizaciones o cualquiera de las nuevas versiones software
liberadas por el fabricante que puedan ser cargadas y puestas en operaciéon en los
equipos.

» El adjudicatario proporcionard soporte técnico, cuando sea requerido por REDI-
Madrid, sobre el funcionamiento, operacion y configuracién (incluidas todas las
funcionalidades soportadas en las versiones de software actuales y en aquellas
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nuevas que pudieran ser instaladas durante la ejecucién del contrato) de los com-
ponentes objeto del Suministro, asi como para el andlisis y gestién de cualquier
anomalia.

» El licitador debe ser partner o socio oficial de la maxima categoria del fabrican-
te del equipamiento suministrado para el equipamiento indicado en el punto 3.
No obstante, también se permitira la participacién de partners con una categoria
un paso inferior, siempre que acrediten que la oferta presentada cuenta con la ads-
cripcién de un técnico que posea la certificaciéon més alta otorgada por el fabricante
en el training de seguridad. del fabricante del equipamiento suministrado para el
equipamiento indicado en el punto 3.

» Se considera incidencia a:

e cualquier situacién que suponga la interrupcién o degradacion de cualquiera
de los servicios configurados y/o soportados por los componentes objeto del
Suministro.

e cualquier situacién que suponga que alguna de las funcionalidades del equi-
po, aun cuando no afecte a los servicios configurados, no opere con total nor-
malidad, esté degradada o interrumpida.

e cualquier situacién que suponga que la gestion del equipo no es viable o
estd degradada o no funciona con total normalidad.

e cualquier situacién que suponga que el sistema de alimentacién eléctrica (rec-
tificador y/o baterias) de los equipos 6pticos en cualquiera de los Puntos de
Presencia de no funciona con total normalidad.

» El adjudicatario deberd disponer del stock necesario para cumplir estos tiempos
de respuesta. REDIMadrid se reserva el derecho de auditar dicho stock.

= Se entiende por Tiempo Méximo de Reposicién de Hardware (TMRH) aquel que
transcurre entre el momento en que el fabricante determina que hay que sustituir
un elemento hardware y el momento en que llega al destino indicado en la gestiéon
de la sustituciéon. El TMRH que se solicita en el presente contrato es de NBD (Next
Business Day).

» Las incidencias se clasifican en tres tipos, en funcién de su severidad. El nivel de
severidad de una incidencia serd asignado y/o modificado por REDIMadrid. En

60



*******

= . Financiado por
[ —— HI dea T .';:::;;?ﬁ;;gﬁradén’ la Unién Eyfopea
Ge adrd Y ONVERSDADES O W v Resiliencia NextGenerationEU

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SUMINISTRO, INSTALACION Y SOPORTE DE EQUIPAMIENTO DE
SEGURIDAD PARA EL PROYECTO MadQuantum-CM, REDIMadrid -

FUNDACION IMDEA SOFTWARE
Proyecto MADQuantum-CM, financiado por la Comunidad de Madrid y por el Plan
de Recuperacién, Transformacién y Resiliencia — Financiado por la Unién Europea -
NextGenerationEU

el momento de abrir una incidencia REDIMadrid asignara el nivel de severidad. Si
la incidencia hubiera sido abierta por el adjudicatario, el nivel de severidad inicial
podré ser modificado por REDIMadrid. El adjudicatario solo podrd modificarlo
para elevar la severidad. El adjudicatario necesitara el visto bueno de REDIMadrid
para disminuir la severidad de una incidencia.

Nivel de Descripcion Tiempo de reso-
severidad lucién
Alto Problemas que impiden o degradan el funciona- 6 horas labo-

miento de todos o parte de los servicios o fun- rables/NBD
cionalidades configurados en cualquiera de los para  cambio

equipos. hardware
Medio Problemas que no afectan al funcionamiento de Dos dias labora-
los servicios o funcionalidades configuradas bles
Bajo Requerimientos de informacién y clarificacion Cinco dias labo-

sobre aspectos técnicos relacionados con el fun- rables
cionamiento operacién y configuracioén de equi-

pos

Segun esta clasificacion, para cada nivel de severidad se requiere un tiempo de
respuesta maximo en el que un técnico cualificado atenderd la incidencia:

Nivel de severidad Tiempo de respuesta (incluido
en el tiempo de resolucién)

Alto 15 minutos

Medio 2 horas

Bajo 24 horas

“En el caso que se identifique como posible solucién de la incidencia el reemplazo o sustitucion hard-
ware, el Tiempo de Resolucién no forma parte del Tiempo de Total de la incidencia. No es asi en el caso
del Tiempo de Respuesta que si se incluye en el Tiempo de Resolucién, asi por ejemplo en un caso de
severidad alta ocurrida en un PdP con Tiempo Maximo de Reposicién de Hardware (TMRH) de NBD, el
plazo maximo para corregir el fallo seria de 10 horas laborables, donde 6 horas laborales corresponden
a la fase de analisis de la incidencia (o Tiempo de Resolucién) y 4 horas corresponden al plazo méximo
para realizar una correcta sustitucién hardware el siguiente dia laboral.
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El horario de atencion de los diferentes niveles de mantenimiento debe ser el si-

guiente:
Nivel de mantenimiento Horario de atencién
Atencién de incidencias L1 24x7
Soporte L2 8x5 laborables
Soporte L3 8x5 laborales
Sustitucion de repuestos on site NBD

» Se define como tiempo total de una incidencia el comprendido entre el momento
en que un problema se origina y el momento de su resolucién, y por tanto, estan
incluidos en dicho periodo el tiempo de resolucién y el tiempo de reposicién de
hardware, que son independientes entre si, en caso que fuera necesaria dicha re-
posicion para resolver la incidencia.

» El plazo se inicia cuando el centro de soporte del fabricante o del adjudicatario
(lo que antes ocurra) identifiquen la sustituciéon del hardware como solucién de
la incidencia. El reloj que contabiliza el tiempo o plazo méximo para realizar la
sustitucion no se detiene hasta que el hardware no haya sido correctamente re-
emplazado. Asi, por ejemplo, podrian ser necesarias actualizaciones del sistema
operativo para que el nuevo hardware fuera reconocido o bien para que las featu-
res configuradas recuperaran la operatividad. La ejecucion de estas tareas, y otras
que fueran necesarias para la correcta operatividad del hardware en el conjunto
de la red, quedan incluidas en el plazo méximo de reposicién o sustitucion.

» se mantendra informado a REDIMadrid en todo momento y de manera detallada
de cualquier accién a tomar para la resolucién de la incidencia.

» Siempre que el adjudicatario gestione una incidencia de forma directa con el centro
de soporte del fabricante, REDIMadrid estard siempre en copia de todos los mensa-
jes intercambiados o0 mensajes de actualizacién en el seguimiento de la incidencia
a través de la herramienta de ticketing que para este objeto tena el fabricante.

» Eladjudicatario mantendrd informado regularmente a REDIMadrid y a los clientes
afectados sobre el proceso que se sigue para reparar el fallo, de acuerdo con los
tiempos de actualizacién en funcién de su severidad.
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Nivel de Descripcién Tiempo de Ac-
severidad tualizacion
Alto Problemas que impiden o degradan el funcionamien- Cada hora en

to de todos o parte de los servicios o funcionalidades horario laboral.
configurados en cualquiera de los equipos. Se inclu-

yen los problemas que ocurran cuyo origen esté loca-

lizado en los latiguillos.

Medio Problemas que no afectan al funcionamiento de los Cada 3 horas en
servicios o funcionalidades configuradas. horario laboral.
Bajo Requerimientos de informacién y clarificacion sobre Cada 6 horas en

aspectos técnicos relacionados con el funcionamiento, horario laboral.
operacién y configuraciéon de equipos.

» Una incidencia se cerrard cuando el NOC de REDIMadrid haya aceptado dicho
cierre, lo que normalmente se producira cuando el servicio se haya restablecido
y estabilizado, se hayan eliminado o corregido las causas que originaban los pro-
blemas en el servicio y se haya informado al NOC de dichas causas y confirmado
que éstas se han eliminado. Si después de cerrar una incidencia se vuelven a pre-
sentar los mismos fallos que se pensé que estaban resueltos se reabrird la misma
incidencia anterior.

» En un plazo no superior a 48 horas desde el cierre del caso, el adjudicatario en-
viard un informe detallado sobre la incidencia a REDIMadrid. Todos los informes
deben realizarse en una plantilla que contiene un encabezado con logotipos de uso
obligatorio en la documentacién administrativa del contrato.

El informe recogera, como minimo, los siguientes datos:

e Hora de comienzo de la incidencia.

Hora de fin de la incidencia.

Descripcion de la causa.

Actuaciones para solucionarla.

Datos de contacto de las personas que han participado en su resolucion.
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e Sieladjudicatario hiciera uso de una solucién provisional para solventar la in-
cidencia, se incluird el detalle técnico de dicha solucién y la propuesta de im-
plantacién de la solucién definitiva (incluyendo tanto una descripcion técnica
como plazos)

e Otros datos de interés.

» Una incidencia se volverd a abrir si se presentan de nuevo los mismos fallos que
habia sido dados por resueltos.

» El adjudicatario debera realizar las actuaciones remotas y/o in-situ como propor-
cionar el soporte técnico necesario para atender y solucionar las incidencias o pro-
blemas que puedan aparecer en los componentes objeto del suministro o en los
servicios configurados y/o soportados sobre los mismos hasta que se restablezca
su funcionamiento normal, es decir, el que tenia antes de que surgiera la incidencia
o problema.

» Dichas actuaciones consistirdn, entre otras, en trabajo de diagnéstico de mal fun-
cionamiento de los componentes objeto del suministro y/o las funcionalidades
configuradas y/o soportadas sobre los mismos, modificaciéon de configuraciones,
carga de versiones de software, apertura de incidencias o casos con el fabrican-
te, revision de elementos pasivos, realizaciéon de bucles, soporte y colaboracién
técnica con cualquiera de los suministradores y proveedores de otros servicios co-
nectados o relacionados directamente con los componentes objeto del Suministro.
y si fuera necesario, la reposicion o sustitucion del componente o pieza modular
del componente afectado por la incidencia.

» Estas actuaciones podrén ser realizadas in-situ o bien en remoto, segtn la natura-
leza de la incidencia requiera, para que la resolucién sea eficiente y se mantenga la
garantia y calidad de las prestaciones configuradas en los componentes objeto del
Suministro.

» Las actuaciones se realizardn a peticién expresa de REDIMadrid, o de aquella em-
presa o instituciéon en la que REDIMadrid delegue, o por iniciativa del adjudicata-
rio como parte del proceso de resolucién de la incidencia.
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6. Requisitos de Formacion

A continuacién se describen los requisitos de formacién:

» Se requiere que le adjudicatario preste unas sesiones de formacién de, al menos,
40 horas basadas en la gestion, operacién, mantenimiento y sistema de gestion del
equipamiento ofertado indicado en el 3, asi como sobre la seguridad de redes en
general

» El programa de formacién debe seguir el programa o cursos de formacién oficiales
del fabricante del equipamiento ofertado, esto es, la formacién no tiene que ser
una formacién realizada ad-hoc, sino que tiene que ser un (o varios) curso/s que
se oferten actualmente en la formacioén oficial del fabricante.

» Aunque la formacién tiene que ser una formacion oficial de fabricante, se solicita
que el licitador sea flexible y los cursos ofrecidos puedan ser modificados en parte
(quitar temas de un curso oficial, 0 mezcla varios cursos) para que se adapten lo
maximo posible a la expectativas de REDIMadrid.

» Las sesiones de formacion se realizaran en castellano, aunque la documentacién
oficial puede estar redactada en ingles o en espafiol.

» La formacién estard destinada, al menos, para 6 personas.

» El licitador serd responsable del suministro del material de formacién a los asis-
tentes a las sesiones, este material debe ser material oficial que este disefiado para
los cursos oficiales.

= Se requiere que la formacién sea impartida por personal con certificacién oficial
del fabricante del equipamiento incluido en la oferta, ademas el formador debe
ser un formador oficial del fabricante con la titulaciéon especifica para poder im-
partir formacién,esto es, el formador deberd tener una titulacién y conocimientos
acorde con la formacién que se va a impartir, para este fin se solicitara datos del
instructor antes de realizar la formacién, REDIMadrid podra decidir si el instruc-
tor esta suficientemente formado.
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» La formacién debe incluir parte practica, esta parte practica se puede hacer sobre
una maqueta fisica o légica.

» La formacién se realizara en el lugar y dias que a tales efectos designe IMDEA
Software, que deberia ser fisicamente en la sede de IMDEA Software.

7. Informes

7.1. Informes Regulares

El adjudicatario suministrard mensualmente a REDIMadrid un informe técnico, co-
mo maximo en los cinco dias laborables siguientes al final del mes. Este informe se
enviard por correo electrénico y contendrd, al menos, la informacién que a continuacién
se detalla:

Hora de comienzo de la incidencia.

Hora de fin de la incidencia.

Descripcién de la causa.

Actuaciones para solucionarla.

Otros datos de interés.

No obstante, esta estructura podra ser modificada a peticion de REDIMadrid en cual-
quier momento. Con la informacién de la que REDIMadrid disponga de las inciden-
cias del mes se evaluara el informe enviado y, de ser necesario, se abrird un periodo de
dialogo para aclarar aquellos datos en los que se detecten discrepancias. El adjudicatario
enviard un informe final actualizado.
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7.2. Informes Especiales

REDIMadrid podra solicitar un informe especial sobre un problema determinado.
El adjudicatario deberd confirmar a REDIMadrid la recepcién de la peticiéon inmedia-
tamente y suministrar un borrador del informe (causa del problema y acciones toma-
das para su solucién) en las 24 horas siguientes a la recepcién de la peticién. El informe
completo deberd enviarse a REDIMadrid durante los cinco dias laborables siguientes. El
informe incluird, al menos, descripcién detallada y complete del problema y su impacto,
resumen de todas las acciones llevadas a cabo para resolver el problema e informacién
detallada de las medidas tomadas para prevenir la repeticién del problema. El informe
se enviara por correo electrénico.

8. Muestras de equipamiento/solucién

REDIMadrid solicitard al licitador propuesto como adjudicatario del contrato la in-
formacién que precise y que estime pertinente para comprobar la veracidad y cum-
plimiento de los requisitos establecidos en el presente documento o solicitados para
su valoracién, pudiéndose incluir entre dicha informacién y a criterio de REDIMadrid,
muestras del equipamiento o producto ofertado, asi como una maqueta donde se de-
beria probar la solucién que REDIMadrid considere necesaria.

La maqueta deberd estar preparada y disponible para la demostracién 15 dias natu-
rales después de recibir la propuesta de adjudicacion.

En el caso de que la Fundacién comprobase que el material o solucién ofertada por
el ofertante incumple alguno de los requisitos minimos establecidos o de los requisitos
obtenidos por puntuacién, dicha oferta no sera tenida en cuenta.
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9. Consultas y Contacto

Cualquier consulta en relacién con el presente procedimiento de adjudicacién debe
dirigirse por correo electrénico a la direccién noc@redimadrid.es indicando:

Asunto: REF:SSL-MADQCI.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de
la consulta.

El plazo de recepcion de consultas finalizard 24 horas antes del fin del plazo de pre-
sentacion de ofertas. IMDEA Software no tendra obligacion de responder las consultas
realizadas transcurrido dicho plazo.

10. Confidencialidad

El adjudicatario garantizard la seguridad y confidencialidad de toda la documenta-
cién e informacioén sobre REDIMadrid de la que disponga, disponiendo los medios ne-
cesarios para ello. Esta obligacion estard en vigor aun cuando el contrato haya llegado a
su término o haya sido cancelado.

11. Referencias bibliograficas

» National Institute of Standards and Technology. (2009). NIST SP 800-41 Revision 1:
Guidelines on Firewalls and Firewall Policy. Gaithersburg, MD: NIST.
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SSL VPNs. Gaithersburg, MD: NIST.
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12. Glosario

» 2FA: Two-Factor Authentication

s AD: Active Directory
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API: Application Programming Interface
ATP: Advanced Threat Protection
BYOD: Bring Your Own Device

CA: Certificate Authority

CDE: Cardholder Data Environment
CLI: Command Line Interface

CPS: Connections Per Second

DB: Database

DNAT: Destination Network Address Translation

DoS: Denial of Service

DPI: Deep Packet Inspection

EAP: Extensible Authentication Protocol
FCC: Federal Communications Commission
GDPR: General Data Protection Regulation
GUI: Graphical User Interface

HA: High Availability

HSRP: Hot Standby Router Protocol

HTTP: HyperText Transfer Protocol
HTTPS: HyperText Transfer Protocol Secure
ICMP: Internet Control Message Protocol

IDS: Intrusion Detection System
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IEEE: Institute of Electrical and Electronics Engineers
» IKEv2: Internet Key Exchange version 2

» JoC: Indicators of Compromise

» JoT: Internet of Things

= IP: Internet Protocol

= IPsec: Internet Protocol Security

= IPS: Intrusion Prevention System

» ISO/IEC: International Organization for Standardization/International Electrotech-
nical Commission

» LACP: Link Aggregation Control Protocol

» LDAP: Lightweight Directory Access Protocol

» LEEF: Log Event Extended Format

» MIME: Multipurpose Internet Mail Extensions

» MITM: Man-in-the-Middle

» NAC: Network Access Control

s NAT: Network Address Translation

= NGFW: Next Generation Firewall

» NIST: National Institute of Standards and Technology
s NTP: Network Time Protocol

» PCI-DSS: Payment Card Industry Data Security Standard
» PFS: Perfect Forward Secrecy

s PSK: Pre-Shared Key
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» PSU: Power Supply Unit

= QoS: Quality of Service

= RBAC: Role-Based Access Control

» RFC: Request for Comments

» RFP: Request for Proposal

= RPF: Reverse Path Forwarding

= SAML: Security Assertion Markup Language

» SD-WAN: Software-Defined Wide Area Network

» SFP: Small Form-factor Pluggable

» SIEM: Security Information and Event Management
» SLA: Service Level Agreement

= SMTP: Simple Mail Transfer Protocol

= SNMP: Simple Network Management Protocol

» SOAR: Security Orchestration, Automation, and Response
= SP: Special Publication

= SSO: Single Sign-On

» SSL: Secure Sockets Layer

» STIX/TAXII: Structured Threat Information Expression/Trusted Automated Ex-
change of Indicator Information

» TOTP: Time-based One-Time Password
» TLS: Transport Layer Security
m UPM: Universidad Politécnica de Madrid
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= URL: Uniform Resource Locator

= USB: Universal Serial Bus

» UTM: Unified Threat Management

= VLAN: Virtual Local Area Network

= vDOM: Virtual Domain

= VPN: Virtual Private Network

= VRRP: Virtual Router Redundancy Protocol
= WAN: Wide Area Network

» XML: Extensible Markup Language
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