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1. INTRODUCCION

El Hospital General Universitario Gregorio Marafién (HGUGM) se encuentra a la vanguardia de la innovacidn
tecnoldgica e investigacidn sanitaria, siendo reconocido como un centro de referencia que esta en la
vanguardia cientifica, tecnoldgica y organizativa para resolver los problemas de salud. Su misién es mejorar la
salud y calidad de vida de las personas mediante una asistencia sanitaria especializada de vanguardia, la
excelencia técnica y humana de todos los profesionales que trabajan en el centro, y el magisterio y la
investigacion que desarrollan.

El Instituto de Psiquiatria y Salud Mental (IPSM) del HGUGM ha identificado la necesidad de implementar
herramientas tecnoldgicas avanzadas que permitan mejorar la atencién a los pacientes con trastornos
mentales, optimizar el seguimiento clinico y facilitar la participacion activa de las familias en el proceso de
tratamiento. En este contexto, la digitalizacién de los procesos de evaluacion y seguimiento se presenta como
una oportunidad Unica para ofrecer una atencién mas personalizada, continua y basada en evidencia cientifica.

La transformacidn digital en el ambito de la salud mental requiere de soluciones tecnoldgicas especificas que
tengan en cuenta las particularidades de estos trastornos, la necesidad de un seguimiento longitudinal
detallado y la importancia de la adherencia terapéutica. Las aplicaciones modviles de salud mental han
demostrado su eficacia como herramientas complementarias en el tratamiento, permitiendo la recopilaciéon
de datos en tiempo real, la evaluacion ecoldgica momentanea y el soporte educativo para pacientes y familias.

En este sentido se estd desarrollando las siguientes aplicaciones de salud mental:
. EVALUACION ECOLOGICA MOMENTANEA PARA DEPRESION (EMA-DEP)
o PSICO-EDUCACION DIGITAL PARA FAMILIARES DE PACIENTES CON TCA (TCAMBIA)

Los desarrollos de este sistema se realizan utilizando el framework de la DGSD basado en el producto Suite
OneSait Healthcare, producto que se adquirid para cubrir las necesidades de disponer de herramientas para
el correcto intercambio de datos entre sistemas siguiendo estandares internacionales de interoperabilidad y
que tenga la potencialidad para integrarse con los sistemas de informacidn corporativos de salud.

Las aplicaciones, para su puesta en produccion, requiere de ampliar el nimero de licencias de la Suite Onesait
Healthcare para poder atender al incremento de usuarios previsto por este nuevo sistema y dadas las cargas
de trabajo a las que debe hacer frente.

Pagina 4 de 15



‘;: M Hospital General Universitario Red y
e @Aregorio Maranén BHs

Hospitales sin Humo

2. OBJETO DEL CONTRATO

El objeto de este contrato es la ampliacidn en 3 licencias de software de interoperabilidad del producto
Onesait Healthcare para su suministro e instalacion para poder atender al incremento necesario de
capacidad para atender a los nuevos usuarios concurrentes que se prevén con la puesta en marcha de las
nuevas aplicaciones
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3. DESCRIPCION DE LOS SUMINISTROS A REALIZAR

Las caracteristicas del licenciamiento que se debe suministrar corresponden a los de la suite Onesait
Healthcare, que seran suministrados para ampliar las licencias existentes en la DGSD de este producto. Con
ello, se deberan poder cubrir las nuevas necesidades surgidas para la puesta en produccidn de las nuevas
aplicaciones.

3.1 REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

Las caracteristicas del licenciamiento que se debe suministrar corresponden a los de la suite Onesait
Healthcare, que seran suministrados para ampliar las licencias existentes en la DGSD de este producto y asi
poder cubrir las nuevas necesidades surgidas para la puesta en produccion de las nuevas aplicaciones.

A continuacidn, se hace una descripcién funcional de los programas licenciados a suministrar que configuran
dicha suite:

Maestro de pacientes MPI

Motor de busqueda. Permite localizar e identificar mediante diversos criterios de busqueda a los ciudadanos
registrados en el MPI.

Adaptable a diversos escenarios. Funcionamiento como principal, secundario o federado.
Interoperable (certificado en Connectathon en los perfiles IHE PIX, PIXm, PDQ, PDQm, ATNA y CT).
Deteccidn y gestion de duplicados. Permite la fusion administrativa de pacientes duplicados.
Auditoria de modificaciones (auditoria ATNA) y auditoria de calidad de los datos registrados.

Capaz de evolucionar sin necesidad de desarrollo. Posibilidad de afiadir nuevas secciones y campos para la
ficha del paciente desde la interfaz de usuario en cualquier momento.

Servidor de terminologia (Ontology Server)
Ontology Server es un servidor de terminologias FHIR® Con
capacidad para los siguientes catalogos:

Catalogos de diagndsticos y procedimientos: CIE9, CIE10, CIAP2, SNOMED, LOINC, NANDA NIC NOC, DSM-IV
y catdlogos estandares de caracteristicas similares. Otros maestros clinicos: motivos de alta, ingreso y
mortalidad, antecedentes quirurgicos, antecedentes familiares, alergias e intolerancias, medicamentos, etc.

Maestros administrativos, financieros y de aseguramiento: catdlogos de paises, regiones, ciudades, tipos de
identificadores de pacientes y/o profesionales, convenios, etc.

Maestros de informacion socioecondmica: nivel de estudios, empleo, tipo de vivienda, nivel de dependencia,
grado de discapacidad, etc.

Espacios Ontoldgicos: permite aislar catdlogos de diferente naturaleza o propésito, de forma que estos no
tengan visibilidad del resto de catalogos localizados en otros espacios, a no ser que se dé expresamente
permiso para ello.

Asignacién de permisos: existen permisos concretos para las diferentes acciones que se pueden realizar en
Ontology Server, en la fase de consultoria se definen los conjuntos de permisos que conforman los perfiles
necesarios para la organizacion.

Pagina 6 de 15



‘;q Hospital General Universitario Red
aamay @regorio Maranén EHsH

Hospitales sin Humo

Usuarios y recursos (User & Resources)
Users & Resources facilita la gestidn de los recursos sanitarios, entidades, servicios,
centros y profesionales.

Gestion de profesionales

Certificado en Connectathon el perfil HPD de IHE, lo que permite que el mddulo funcioné como directorio de
todos los profesionales y permite gestionar de forma integral los profesionales que van a ser usuarios de
las herramientas.

Permite gestionar, entre otros:

e Creacion y modificacion de usuarios

e Activacidon/desactivacion de usuarios

e Gestion de contraseia de usuario

e Asignacion de grupos de ciudadanos a profesionales (cupos)

e Gestion de grupo de cuidados. Equipos multidisciplinares para el seguimiento de
e pacientes crdnicos y/o pluripatoldgicos.

e Definicidn de roles del usuario y perfiles.

e Asignacidn de usuarios a centros.

e Tipo o categoria profesional configurable

Gestion de recursos

La gestion de recursos permite la creacién y configuracién de dos estructuras (fisica y funcional), asi como las
relaciones necesarias entre ellas.

Estructura fisica: representa los recursos tangibles de la organizacion y se muestra mediante una
herramienta visual que permite definir una representacidn en arbol jerarquico del conjunto de edificios y
espacios fisicos donde se llevan a cabo las tareas asistenciales. Partiendo de un elemento raiz que se va
desglosando en otras divisiones y edificios y estos a su vez en las distintas zonas hasta llegar a las
ubicaciones donde se atienden a los pacientes.

Estructura funcional: Constituida por los elementos organizativos implicados en el proceso asistencial.
Representada también mediante un arbol jerarquico, al igual que la estructura fisica, permite, partiendo de
un elemento raiz (comun con la estructura fisica) representar todos los centros, unidades funcionales, etc.
mapeados sobre sus ubicaciones fisicas.

Autorizacion y autenticacion (Single Sign On (SSO))
Debe cumplir las siguientes caracteristicas:

e Cualquier comunicacién identificara el origen de la misma de forma univoca. Los usuarios que
acceden a través de cualquiera de las aplicaciones dispondran de un acceso nominal, que los
identificara en cualquier transaccién realizada.

e Lossistemas externos que accedan a la plataforma seran identificados de forma nominal y se
registrara cualquier conexiéon establecida por parte de los mismos de forma univoca.

e Tanto el acceso por parte de los usuarios como de los sistemas externos son auditados por el
sistema y enviados al médulo de auditoria Audit&Log Server.
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e las sesiones de los usuarios tienen un tiempo maximo de duracién, asi como un tiempo maximo de
actividad transcurrido el cual, se invalidan (automatic log-off).

e Elacceso por parte de los sistemas externos es sin sesidn, con lo que en cada peticidn se verificara su
control de acceso.

e Elsistema permite gestionar qué permisos se le asocian a cada usuario en el mddulo de la suite
Users & Resources, lo que determinara qué acciones pueden realizar en el sistemay a qué
informacién pueden acceder. Igualmente, es posible configurar las acciones permitidas para los
sistemas externos.

e Elsistema permite gestionar la caducidad de las cuentas del sistema debido a cambios organizativos
como la baja de usuarios, inhabilitaciones temporales o revocacién de permisos y acceso por parte
de un superior.

e Se mostrard la fecha y hora del ultimo acceso del usuario que esta accediendo al sistema

Todos los médulos de la suite se securizan con el médulo de autenticacidn a través de su Single Sign On
permitiendo acceder a cualquiera de los mddulos que forman parte de la plataforma a través de un acceso
Unico y centralizado.

El protocolo de seguridad sobre el que se asienta el médulo de autenticacidn y autorizacién se basa en el
estandar OAuth 2. En este esquema una aplicacidn securizada delega la autorizacidén en un servidor dedicado
a dicha tarea, de forma que el usuario no proporciona credenciales a ninguna aplicacién cliente sino al
servidor de autorizacion.

Auditoria y log (Audit & Log Server)
Es el mddulo para el registro de auditoria de eventos, y cumple con el perfil IHE ATNA
(Audit Trail and Node Authentication).

En este médulo centraliza el registro de todos los eventos relacionados con la seguridad generados por la
actividad sobre la suite Onesait, ademas de funcionar como repositorio ATNA estandar para sistemas
externos pertenecientes a la organizacidn y que soporten la transmisidon de eventos de auditoria en este
formato.

Registra los eventos recibidos en un fichero de log, y los persiste en base de datos teniendo por la capacidad
de realizar busquedas con filtrados por diversos campos y utilizar las funcionalidades de backup del gestor
de base de datos.

Para todos los eventos registrados se almacena la siguiente informacién:

e Fecha del evento consistente con el resto de sistemas de la organizacidn, gracias al cumplimiento del
perfil IHE CT (Consistent Time). Para el cumplimiento es necesario que la organizacion tenga todos
los sistemas sincronizados con un servidor NTP (privado de la organizacion o tengan habilitado el
acceso a un servidor NTP publico).

e |P origen de la peticidn (para identificar el puesto fisico desde donde se ha realizado). Es importante
que los elementos de red no enmascaren esta IP para poder registrarla correctamente.

e Usuario del sistema que realiza la accion.

e Tipo de evento (descrito anteriormente en el apartado sobre el servidor de Auditoria) que incluye
eventos tales como accesos correctos o erréneos, altas y modificaciones de datos, cambios en la
configuracion, etc.

e Para el acceso de profesionales, el rol/perfil con el que el usuario accede al sistema.

e Para el acceso de profesionales, centro desde el que se accede (si aplica).
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Incorpora una APl FHIR que posibilita el filtrar informacidon por diferentes criterios como el usuario, eventos,
perfiles, filtrado por fechas, etc. que permiten de forma muy agil, obtener un histdrico y trazabilidad de las
acciones realizadas en el sistema por parte de los usuarios.

Para facilitar la explotacion de la informacion, se proporciona un interfaz web de busqueda que se comunica
con esta APl y presenta los datos de forma amigable para su revisidn por parte del personal de seguridad de
la organizacion.

Gestor de Procesos (Process Manager)

Process Manager engloba un conjunto de componentes que dan soporte a la implantacién de procesos de
negocio y campafias en el ambito sanitario. Proporcionan las herramientas para disefiar, desplegar y ejecutar
procesos de negocio. Las herramientas que lo componen son:

e Process Designer. Herramienta visual para el modelado de procesos clinicos, administrativos y
campanas de salud.

e Process Engine. Es la pieza central para la gestién y ejecucién de procesos y reglas de decisién.
Incorpora el motor de ejecucidn de procesos y gestiona el ciclo de vida y parametrizacién de los
elementos sobre los que se construyen los procesos.

Gestor de formularios (Forms Builder)

Permite el disefio de formularios de manera grafica, sencilla, agil y sin necesidad de desarrollo para su
posterior publicacién y cumplimentacion (registro) por parte de los diferentes actores que participen.
Cuenta con dos herramientas claramente diferenciadas

e Forms Designer. Herramienta para el disefio de formularios, su interfaz amigable y facil de usar
permite su uso sin necesidad de conocimientos técnicos.

e Forms Engine. Herramienta encargada de la ejecucién de los formularios disefiados y publicados
desde el Designer.

Repositorio FHIR (Global Repository)

Global Repository almacena la informacion mediante la implementacién del estandar FHIR®. Se trata de un
estandar de nueva generacion creado por HL7, que combina los principales beneficios de estandares
anteriores (HL7 v2, HL7 V3 y Clinical Document Architecture (CDA)) a la vez que incorpora aquellos
elementos no implementados en dichos estandares y que surgen como nuevas necesidades en los modelos
de prestacion de salud en las organizaciones

La implementacién de Global Repository proporciona una serie de tecnologias, estandares y decisiones de
disefio que otorgan un conjunto de caracteristicas técnicas que refuerzan la disponibilidad, fiabilidad,
escalabilidad, flexibilidad e interoperabilidad del repositorio de informacién clinica:

e Proporciona una indexacion completa de todos los datos incluidos en cada recurso FHIR®

e Dispone de capacidad para incluir nuevas extensiones sobre un objeto FHIR®.

e Ofrece una capa de servicios FHIR® basada en una API RESTful (XML y JSON).

e Soporta la busqueda por todos los tipos de datos especificados en FHIR

e Alta disponibilidad y escalabilidad al tener una infraestructura basada en clisteres de nodos.

e Soporta el almacenamiento de documentos clinicos bajo el estandar HL7 CDA® r2-r3.

e Implementa mecanismos de seguridad y autorizacién basada en OAuth2, con capacidad para
integrarse con otros sistemas de identificacion a través de SAML2 y JWT.
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Motor de integracion (Integration Engine)

Dentro de la suite, se proporciona una solucidén de nueva generacion para la capa de interoperabilidad a
través de una plataforma de integracién basada en microservicios.

Esta plataforma es el producto Onesait Healthcare Integration Engine.

Sus componentes principales son los siguientes:

e APl Gateway: Permite realizar la gestidn centralizada del trafico de servicios de interoperabilidad
expuestos en la plataforma.

e Motor de integracidn: Proporciona las herramientas de definicidn y gestién de los servicios de
integracion desplegados en la plataforma.

e Plataforma de mensajeria: Componente agil y eficiente basado en eventos y linealmente escalable
para soportar la entrada de datos en tiempo real entre los sistemas de la organizaciény la
plataforma Génesis.

e Monitorizacién: Sistema de monitorizacidén centralizado que permite a los administradores visualizar
y analizar la salud y rendimiento del sistema.

3.2 Periodo de vigencia y modalidad de licenciamiento

Programa Periodo de  vigencia del | Métrica (descripcion)
licenciamiento

Suite Onesait Healthcare | Perpetuo Licencias para 3 CORE fisicos, capa
(mddulos): de aplicacion y entorno de
produccién con modulos

e Program Manager desplegados
e Process Manager

e Forms Builder

¢ Global Repository
e MyHealth

e |Integration Engine
¢ Audit&Log Server

e User & Resources

* SSO

e Patient Privacy Consent
Manager

e MPI Server

¢ Ontology Server
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¢ Professional Desktop

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice al menos los
siguientes derechos ante el fabricante:

Programa Derechos durante la vigencia de las licencias

Para cada moddulo del producto Suite Onesait | Derecho de uso: por core fisico

Healthcare licenciado L
e Derecho de actualizacién: parches de

seguridad, versiones
e Derecho de acceso a documentacién del
fabricante sobre los
e moddulos instalados
e Derecho de consulta al fabricante (soporte
del fabricante):
o Horario: 08:00 a 17:00 dias
laborables
o Tiempo de respuesta: 5 dias
laborables
Otros derechos:

3.3 Servicios de instalacion y configuracion de las licencias a suministrar

Alcance

Realizacion de la instalacion y configuracién de las licencias que se han suministrado, conforme a las
caracteristicas del entorno tecnolégico de la DGSD vy a las necesidades asociadas las aplicaciones de salud
mental.

Hitos y entregables

Hito Descripcidn del hito y sus | Plazo Porcentaje
entregables
dela
prestacion
HITO_01 Configuracion y puesta | Maximo 1 mes 100%

en marcha de las o
del inicio del contrato.

licencias para los nuevos
cores.

Entregables:

e Informe de Ia
instalacion y
configuracion
realizadas
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validado por la
DGSD.
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4. TRANSFERENCIA TECNOLOGICA Y DOCUMENTACION DE
LOS TRABAJOS

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar en todo
momento al personal técnico de la DGSD designado por el jefe de proyecto de la DGSD, la informaciény
documentacion que considere necesaria para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse, y de las
tecnologias, métodos, herramientas y otros recursos utilizados para resolverlos.
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5. GARANTIAS

El adjudicatario debera garantizar la eficacia de todas las licencias operativas de este producto para la DGSD
y su correcto funcionamiento durante un afio.

5.1 Gestion de cambios y versiones

La empresa contratista se comprometera a llevar a cabo una gestion de cambios y versiones de las licencias
software objeto de esta contratacién. Quedara garantizada la actualizacion del software a las nuevas
versiones de los productos contratados que aparezcan durante el afio posterior a la puesta en servicio de las
licencias adquiridas:

Actualizacidn de versiones y configuraciones que resulten por el fabricante. Acceso a parches,
actualizaciones menores y hotfixes.

5.2 Asistencia técnica multicanal

La empresa adjudicataria se comprometera a llevar a cabo dentro del servicio de garantia, asistencia técnica
multicanal sobre las licencias software objeto de esta contratacidn, que se traducira en las siguientes
prestaciones:

e Atencién vy resolucidn de incidencias, dudas y consultas sobre los productos contratados, segun las
siguientes capacidades:

o Interaccidn on-line con técnicos especializados.

o Acceso multicanal: telefénico, email., web de soporte.

o Horario de disponibilidad del servicio: 24x7x365.Tratamiento especifico para aquellas
incidencias con prioridad muy alta.

o Comprobacidon de que la resolucidn de incidencias se ha efectuado con el adecuado grado de
optimizacidn y con plena conformidad con las exigencias técnicas de los sistemas de
Informacién que emplean los productos contratados
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6. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato, especialmente los de
caracter personal, que no podra copiar o utilizar con fin distinto al que figure en este pliego, ni tampoco
ceder a otros ni siquiera a efectos de conservacion.

Madrid, 8 de octubre de 2025
El Jefe de Servicio de Sistemas de Informacion

Fi rmado por CUADRADO MARTI NEZ
VI CTORI ANO - ***3759**  JEFE
SERVI CI O SUB DI R SI STEMAS DE
| NFORVACI ON DEL HGAUGV] el dia
10/ 10/ 2025 con un certificado

Fdo.: Victor Cuadrado Martinez
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