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ANEXO DIRECTRICES DEL PROGRAMA EDUCATIVO-TERAPÉUTICO PARA 
EL BUEN USO DE LAS TRIC Y EL TRATAMIENTO DEL CIBERDELITO

Actualmente, adolescentes y jóvenes están absolutamente implicados en las 
Tecnologías de la Relación, la Información y la Comunicación (TRIC). Según los datos 
del Instituto Nacional de Estadística (2025) puede afirmarse que forman parte de la 
vida cotidiana de los menores y jóvenes españoles, no pudiendo entenderse la misma 
sin la presencia permanente de este elemento. Del análisis del perfil sociodemográfico 
de los internautas destaca que, de la población de menores entre 10 y 15 años, el 
95,8% usaba ordenador, el 69,6% ha tenido a disposición un móvil en los últimos tres
meses, y el 96,0% han sido usuarios de Internet en los últimos tres meses. Por otra 
parte, el 95 % de la población española de 16 a 24 años ha sido usuario diario de 
Internet.

Las características asociadas a las TRICs como son las respuestas rápidas, las 
recompensas inmediatas, la interactividad y el acceso a múltiples ventanas suponen 
un gran atractivo para los adolescentes (Echeburúa y De Corral, 2010). Estas mismas 
características incrementan tanto el riesgo de participar en actividades antisociales o 
delictivas a través de dispositivos electrónicos, como la vulnerabilidad de los menores 
a sufrir procesos de victimización. Distintos autores han definido una serie de aspectos 
en relación con estas herramientas que determinan elementos facilitadores del delito. 
Por ejemplo, Young (1997) establece cómo Internet proporciona anonimato, 
conveniencia y escape, estando asociado a su vez a una serie de refuerzos y 
mecanismos psicológicos como son las conductas adictivas, proporcionar apoyo social 
o satisfacción sexual, permite la creación de una personalidad ficticia, permite revelar 
aspectos ocultos de la personalidad o satisfacer la necesidad de reconocimiento y 
poder (Babín Vich, 2009). Por otro lado, Greenfield (1999) plantea el potencial adictivo 
de Internet que se relaciona con la velocidad, accesibilidad e intensidad de la 
información, suministrando en los casos de conducta adictiva una serie de 
sentimientos muy potentes como son el goce de intimidad, desinhibición, pérdida de 
ataduras, pérdida de la noción del tiempo, sentimiento de perder el control (Babín Vich, 
2009).

La delincuencia juvenil es un fenómeno social que por su propia naturaleza evoluciona 
y se modifica de acuerdo con las características predominantes del entorno social del 
momento. Una de las particularidades es el uso de las Tecnologías de la Relación, la 
Información y Comunicación y su vinculación con la conducta antisocial o infractora. 
Pero como todo bien de consumo, en ocasiones se puede hacer un uso excesivo o 
inadecuado de este que puede derivar en la aparición de conductas de dependencia 
y/o antisociales. El presente programa pretende prevenir y abordar la influencia que 
las tecnologías ejercen en la comisión de determinadas tipologías delictivas y/o 
en el aumento de ciertos comportamientos o características asociadas a la 
delincuencia juvenil.

La Ley Integral de Protección a la Infancia y la Adolescencia frente a la Violencia 
(LOPIVI), aprobada en junio de 2021, también ha introducido valiosas aportaciones en 
esta línea, incluyendo la la definición del concepto de violencia: 

A los efectos de esta ley, se entiende por violencia toda acción, omisión o trato 
negligente que priva a las personas menores de edad de sus derechos y 
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bienestar, que amenaza o interfiere su ordenado desarrollo físico, psíquico o 
social, con independencia de su forma y medio de comisión, incluida la 
realizada a través de las tecnologías de la información y la comunicación, 
especialmente la violencia digital.

En cualquier caso, se entenderá por violencia el maltrato físico, psicológico o 
emocional, los castigos físicos, humillantes o denigrantes, el descuido o trato 
negligente, las amenazas, injurias y calumnias, la explotación, incluyendo la 
violencia sexual, la corrupción, la pornografía infantil, la prostitución, el acoso 
escolar, el acoso sexual, el ciberacoso, la violencia de género, la mutilación 
genital, la trata de seres humanos con cualquier fin, el matrimonio forzado, el 
matrimonio infantil, el acceso no solicitado a pornografía, la extorsión sexual, 
la difusión pública de datos privados así como la presencia de cualquier 
comportamiento violento en su ámbito familiar.

Esta misma Ley, dedica el Capítulo VIII a las nuevas tecnologías, en el cual hace 
referencia al deber de las Administraciones Públicas de desarrollar actuaciones 
educativas y de sensibilización como la que se presenta en este Programa. En 
particular, el artículo 45 de la LOPIVI recoge que:

Las administraciones públicas desarrollarán campañas de educación, 
sensibilización y difusión dirigidas a los niños, niñas y adolescentes, familias, 
educadores y otros profesionales que trabajen habitualmente con personas 
menores de edad sobre el uso seguro y responsable de Internet y las 
tecnologías de la información y la comunicación, así como sobre los riesgos 
derivados de un uso inadecuado que puedan generar fenómenos de violencia 
sexual contra los niños, niñas y adolescentes como el ciberbullying, el 
grooming, la ciberviolencia de género o el sexting, así como el acceso y 
consumo de pornografía entre la población menor de edad.

Los datos de la propia Agencia de la Comunidad de Madrid para la Reeducación y 
Reinserción del Menor Infractor (ARRMI), a través del estudio de los hechos probados 
en sentencia y las diligencias policiales en el caso de las reparaciones extrajudiciales, 
presentan como más relevantes algunas nuevas formas de delincuencia en las que las 
TRICs aparecen como el medio exclusivo de comisión en el que se desarrollan 
determinadas conductas delictivas. 

Estas nuevas formas de delincuencia relacionadas con el uso de las TRICs, 
denominadas ernéticos o ciberdelitos , se manifiestan de forma especial a 
través de una variedad de delitos tales como:  

Estafas informáticas (phishing).

Descubrimiento y revelación de secretos que afectan a la intimidad personal, 
familiar o a la propia imagen.

Delitos contra el honor relacionados con el uso inadecuado de las redes 
sociales cuando se lesiona el honor de la persona mediante injurias o 
calumnias con el agravante de darle publicidad a través de mensajes de chat o 
con publicaciones en redes sociales.

Ciberdelitos de índole sexual.
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Delitos de coacciones y amenazas en un marco online, destacando los 
chantajes con imágenes comprometidas, las amenazas con su publicación si 
no se paga un dinero a cambio, y las coacciones a una víctima de forma 
reiterada, conocidas como ciberstalking.

En otros casos, la comisión del delito se acompaña de manera transversal con factores 
de riesgo asociados a otras problemáticas que requerirán su abordaje específico como 
son, por ejemplo, la violencia de género o las situaciones de acoso escolar tanto de 
forma individual como con participación grupal en las actuaciones. Por último, en otros 
delitos, su preparación, organización, provocación o difusión dan contenido de forma 
relevante al contexto y desarrollo del delito (grupos juveniles violentos, 

  

La Comunidad de Madrid, a través de la Agencia para la Reeducación y Reinserción 
del Menor Infractor, es conocedora de la necesidad de atender de forma específica 
esta situación, de forma preventiva con aquellos adolescentes y jóvenes que están 
cumpliendo una medida judicial y cuentan con factores de riesgo relacionados con un 

los menores que cometen delitos a través de estos medios (prevención terciaria).

El desarrollo de un programa Educativo-
el tratamiento del ciberdelito se basa en las competencias y fines asignados a la 
Agencia para la Reeducación y la Reinserción del Menor Infractor en su Ley de 
creación (Ley 3/2004, de 10 de diciembre) contemplándose en el art.2 que 
básico es concentrar, desarrollar y ejecutar programas y actuaciones que contribuyan 
a los fines de reinserción y educación derivados de la Ley Orgánica 5/2000, de 12 de 

.

1. OBJETIVOS

Las TRICs se han convertido en algunos casos en un ámbito generador de nuevas 
conductas delictivas (ciberdelitos puros); en otros, las Redes han facilitado conductas 
como la difusión o acceso a material o información ilícita (ciberdelitos de contenidos)
y, por último, también han supuesto la réplica de delincuencias ya existentes pero 
realizadas a través del ámbito virtual (ciberdelitos réplica). 

- Ciberdelitos puros: Se trata de un nuevo conjunto de delitos completamente 
nuevos que surgen del desarrollo de las TRICs, aquellos que únicamente pueden 
ocurrir en el ciberespacio y que no tienen correspondencia en el espacio físico 
(phishing, suplantación de identidad, secuestro informático, etc.).

- Ciberdelitos de contenidos: Los ciberataques de contenidos aglutinan a todas 
aquellas conductas en las que el centro de la infracción lo constituye el contenido 
que se comunica o se transmite a través de Internet (difusión de pornografía 
infantil, pornodifusión no consentida, happy slapping, etc.).

- Ciberdelitos réplica: el ataque no se realiza a un terminal informático, ni 
tampoco es el contenido el objeto de la ilicitud, sino que la Red es el nuevo medio 
a través del cual se comete una infracción que utilizaba anteriormente otros 
medios para llevarse a cabo. Se trata, por tanto, de réplicas de delitos físicos, 
llevados a cabo en el ciberespacio (amenazas, ciberstalking, ciberbullying, etc.).
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agresión física a otro menor, que posteriormente se difunde y comparte a través de las 
redes sociales. En cuanto a los varones, resulta relevante el número de ciberviolencias 
sexuales en las que se ven implicados, siendo inexistente la presencia de mujeres 
asociadas a esta categoría delictiva. Entre los delitos de índole sexual que más se 
producen están la pornodifusión no consentida (sexpreading y pornovenganza) y la 
difusión de pornografía infantil.

En cuanto al rol que han ejercido los responsables de ciberacoso, se observa que 
muchos de ellos son o han sido víctimas previamente. Siguiendo los datos facilitados 
por el estudio de UNICEF sobre el impacto de la tecnología en la adolescencia, 
aproximadamente la mitad de los adolescentes que sufren acoso escolar o ciberacoso 
también lo ejercen (UNICEF, 20211). Por tanto, además de intervenir educativamente 
con menores que han cometido un delito asociado a un uso problemático de las TRICs, 
también resulta imprescindible realizar programas preventivos que eviten futuras 
victimizaciones con el resto de menores que se encuentran cumpliendo una medida 
judicial.

A continuación, se realiza una clasificación de las ciberviolencias más frecuentes entre 
la población de menores infractores, en un sentido estrictamente descriptivo, ya que 
en el sentido normativo se aplican la nomenclatura correspondiente al Código Penal:

CIBERVIOLENCIA DE GÉNERO:

- Cibercontrol.
- Ciberagresión verbal/emocional.
- Sextorsión. Forma de extorsión sexual con que se amenaza a la 

víctima y se la chantajea con la difusión de imágenes comprometidas 
para obtener un beneficio.

- Pornovenganza. Fenómeno que se produce cuando una persona envía 
imágenes sexuales grabadas de su pareja o expareja a una página web, 
red social o aplicación de mensajería instantánea con el objetivo de 
vengarse/humillarla.

- Amenazas. Comunicar a la pareja o expareja un mal que sea delito 
respecto de su persona, su familia o su propiedad.

- Vigilar las comunicaciones de la pareja.
- Exigir el envío de fotos, vídeos o audios, en ocasiones incluso de 

material íntimo del/la menor (exigencia de prácticas de sexting). En 
algunas ocasiones estas exigencias se presentan como si fueran una 
demostración de cariño, o una prueba de confianza de la pareja, aunque 
esto no sea así.

CIBERVIOLENCIA SEXUAL:
- Difusión de pornografía infantil. Difusión de material pornográfico 

infantil en grupos de whatsapp, etc. (stickers, gifts
- Pornodifusión no consentida (sexpreading). Compartir imágenes 

intimas de una persona sin su consentimiento. Se diferencia del porno 

                                                          
1 Andrade, B., Guadix, I., Rial, A. y Suárez, F. (2021). Impacto de la tecnología en la adolescencia. Relaciones, riesgos y 
oportunidades. Madrid: UNICEF España.
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vengativo porque no está motivado por la venganza, y es una práctica 
diferente del sexting consentido y voluntario entre mayores de 16 años 
(intercambio de imágenes sexuales).

- Tenencia de pornografía infantil. Descargar, almacenar o poseer 
archivos de contenido erótico en los que aparezcan menores.

- Sexting con menor de 16 años. A través de las TRICS contacta con 
un menor de 16 años y le embauca para que le facilite material 
pornográfico.

- Sextorsión.
- Morphing. Uso de imágenes de personas menores de edad en 

situaciones normales de la vida cotidiana y transformarlas en contenido 
erótico/sexual.

CIBERACOSO ESCOLAR:
- Difusión de rumores crueles (Dissing). un acosador difunde 

información cruel sobre su víctima, mediante publicaciones visibles en 
redes sociales o mensajes privados, con el objetivo de arruinar la 
reputación de esa persona o sus relaciones con otros.

- Happy slapping. Grabación de una agresión física, verbal o sexual a 
un menor, que se difunde y comparte a través de Internet. Esto puede 
ir desde el envío en un grupo de Whatsapp hasta su publicación en las 
redes sociales. Normalmente, el agresor físico y la persona que registra
las imágenes tienen una intención previa de darle difusión al contenido 
grabado y quien graba no suele participar directamente en la agresión 
física.

- Ciberagresión verbal/emocional. Envío directo a través de chats o 
publicación de insultos o calumnias en redes sociales o aplicaciones de 
mensajería instantánea.

- Suplantación de identidad. El acosador o acosadores crean un perfil 
falso de la víctima en redes sociales y suben contenido humillante o 
información personal.

CIBERFRAUDE:
- Estafa. Vendedores que prometen enviar un producto después de 

recibir el pago, pero nunca lo hacen.
- Venta de objetos robados. Venta de objetos robados previamente en 

plataformas de contraventa de productos.  

OTRAS CIBERVIOLENCIAS ENTRE IGUALES:

- Happy slapping. Grabación de una agresión física, verbal o sexual a 
un menor, que se difunde y comparte a través de Internet (incluida 
también en ciberacoso escolar, pero no se produce únicamente en ese 
contexto).

- Amenazas.
- Coacciones.
- Ciberstalking. Se trata de inundar a la víctima con mensajes e intentos 

de comunicación no deseada o consentida. Esto ocurre especialmente 
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en las redes sociales, las aplicaciones de mensajería instantánea o el 
correo electrónico. 

- Doxing. Hace referencia a la publicación en línea de información 
privada en internet para exponer públicamente y avergonzar a la 
persona a quien se dirige.

3. SELECCIÓN DE PARTICIPANTES.

La participación de los menores en el Programa responde a una doble necesidad: [1] 
dar respuesta a las obligaciones y/o exigencias de la medida judicial como 
consecuencia del delito cometido; y [2] abordar situaciones de riesgo grave o muy 
grave de comportamientos antisociales a través de TRIC o de consumo adictivo sin 
sustancias protagonizadas por los menores (pantallas-internet, redes sociales, 
dispositivos electrónicos-; videojuegos y ciberjuegos; apuestas online; pornografía; 
ciberacoso).  

Por tanto, la participación de los menores en el Programa responde al mandato judicial 
y/o la derivación de los profesionales de la Agencia tras realizar una detección de 
necesidades. La motivación de la derivación responderá a la presencia de indicadores 

parte de los menores y jóvenes infractores, según protocolos establecidos.

4. METODOLOGÍA DEL PROGRAMA.

Se trata de un programa flexible basado en los principios de Riesgo, Necesidad y 
Responsividad del Modelo R-N-R formulado por Andrews y Bonta (2010) que guían el 
Modelo General de Intervención con Menores Infractores de la Agencia de la CM 
para la Reeducación y Reinserción del Menor Infractor. Desde esta perspectiva la 
intervención psicoeducativa para el buen uso de las TRIC y el tratamiento del 
ciberdelito ha de planificarse de manera individualizada atendiendo a:  

El nivel de riesgo presente en cada menor (principio de riesgo) cuantificado de 
forma objetiva y operativa, preferentemente a través de la Herramienta de 
Valoración del Riesgo y Gestión de la Intervención PREVI-A y HSP-J.

Los factores de riesgo dinámicos, o necesidades criminógenas, directamente 
relacionados con la actividad delictiva como son los hábitos, las cogniciones o 
las actitudes delictivas, que se convertirán en los objetivos de tratamiento 
(principio de necesidad).

La situación personal y capacidades de cada menor, tales como: el estilo de 
aprendizaje, motivación, habilidades y recursos personales (principio de 
responsividad o capacidad de respuesta).

De este modo, la planificación y secuenciación de las actuaciones psicoeducativas de 
este Programa Educativo-Terapéutico se ajustan de manera específica a las 
características, necesidades, motivaciones y evolución presentadas por cada menor.

El diseño del Programa permite la aplicación de los contenidos de trabajo de manera 
individual y/o grupal, así como el refuerzo en la asimilación a través de la participación 
del menor en otras actividades, transversales y complementarias, desarrolladas en los 
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Riesgos asociados a la falta de netiqueta.

Netiqueta para la ciberconvivencia.
- Derechos y deberes en la Red.
- Cibercomunicación respetuosa.
- Respeto de tu privacidad y la de los demás.
- Buenas prácticas como testigo de ciberacoso.
- Tiempos y espacios para las TRICs.

Aplicación práctica de las TRICs para mi desarrollo personal, laboral o formativo.
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