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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA CONTRATACION
DEL “SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN SISTEMA
VERTICAL DE ALMACENAMIENTO Y DISPENSACION DE MEDICAMENTOS
(CARRUSEL) PARA PACIENTES INGRESADOS EN EL HOSPITAL UNIVERSITARIO
SEVERO OCHOA” A ADJUDICAR POR PROCEDIMIENTO ABIERTO SIMPLIFICADO
(PAS 204-2025)

Este Pliego de Prescripciones Técnicas habra de regir la ejecucién de la prestacién del contrato de
suministros cuyo objeto se indica a continuacién, de conformidad con los requisitos establecidos para
cada tipo de contrato en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP).

El plazo de ejecucion sera de 15 dias naturales, y el presupuesto de licitacion asciende a 105.270,00
€, siendo la base imponible de 87.000,00 € y el IVA (21 %) de 18.270,00 €.

1. OBJETO DEL CONTRATO

El presente Pliego de Prescripciones Técnicas tiene por objeto regular y establecer las condiciones
técnicas que regiran ademas del suministro, la instalacion y puesta en funcionamiento del
equipamiento objeto de este contrato.

El sistema tendra como finalidad optimizar la gestion logistica, el control de stock y la trazabilidad de
medicamentos de uso hospitalario, favoreciendo la seguridad, eficiencia y racionalizacién del espacio
de almacenamiento.

El contrato incluira todas las prestaciones necesarias para la correcta instalacion y funcionamiento del
equipo, asi como la formacién del personal, garantia, documentacion técnica y servicios asociados,
conforme a lo dispuesto en el presente pliego.

El suministro sera abierto a distintas marcas o fabricantes, siempre que los sistemas ofertados cumplan

los requisitos técnicos, funcionales y de integracion establecidos, considerandose equivalentes los
equipos que acrediten prestaciones iguales o superiores a las descritas.

2. CANTIDADES Y PRECIOS

PRECIO IMPORTE
DESCRIPCION UNITARIO | CANTIDAD EEE TIPO = IMPORTE | 1Al cON
AITARY IMPONIBLE | LV.A. IVA L

Carrusel vertical automatizado
para almacenamiento y 87.000,00
dispensacion de medicamentos

—_

87.000,00; 21% 18.270,00; 105.270,00
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3. CARACTERISTICAS TECNICAS

3.1. Requerimientos de dimensiones y capacidad de los equipos

El sistema estara destinado al almacenamiento y dispensacion de medicamentos de conservacién a
temperatura ambiente, con una capacidad minima de 800 referencias.

Las dimensiones del carrusel deberan ajustarse de forma éptima al espacio disponible en el Servicio
de Farmacia, garantizando la maxima capacidad de almacenamiento en el menor volumen posible.

Las medidas maximas recomendadas seran de 2,5 m (alto) x 2,7 m (ancho) x 1,8 m (fondo), o
equivalentes, siempre que el disefio asegure un volumen util de almacenamiento igual o superior a 3
m3,

El licitador debera aportar un estudio de capacidad y distribucion que justifique la idoneidad del modelo
propuesto. El sistema debera incluir todos los contenedores, cajetines, bandejas y separadores
necesarios para la organizacién y distribucion de medicamentos, con distintos tamafios que permitan
albergar tanto medicacion en dosis unitaria como envases originales.

Los materiales seran resistentes, facilmente lavables, no porosos y reemplazables en caso de
desgaste o rotura.

3.2. Especificaciones técnicas

El carrusel vertical automatizado debera cumplir, como minimo, las siguientes especificaciones
funcionales y de seguridad:

e Estructura y seguridad
o Perimetro cerrado con puerta de seguridad dotada de llave o control de acceso y
botén de parada de emergencia.
o Sistema de iluminacién LED de guiado que indique visualmente la ubicacion de los
productos a introducir o retirar.
o Dispositivos de seguridad para el operario (fotocélulas, sensores de puerta,
indicadores de desequilibrio, control de motor).
o Control manual o modo de emergencia en caso de fallo eléctrico o averia.
o Sistema de anclaje de bandejas o cajas que evite su desplazamiento accidental.
o Estructura y sujecion verificadas para garantizar la estabilidad del conjunto tanto en
vacio como con carga total, conforme a los calculos estructurales aportados.
e Configuracion interna
o Bandejas y cajetines de tamafios configurables para adaptarse a envases de distintos
formatos (pequefios, medianos y grandes).
o Sistema modular que permita futuras ampliaciones o redistribuciones internas.
o Capacidad de gestion por producto, lote y caducidad, con criterios FEFO (First Expire
— First Out).
o Trazabilidad total de movimientos, con registro de fecha, hora, usuario, cantidad y
destino.
e Interfaz y control
o Pantalla tactil industrial con informacién del medicamento, ubicacion, cantidad e
inventario.
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o Software de control local o remoto, en castellano, con perfiles de usuario
jerarquizados.

o Hardware dedicado, tolerante a fallos y compatible con el entorno hospitalario.

Requisitos eléctricos y de instalacion

o Alimentacion eléctrica de 230 V + 10 %, 50 Hz.

o Nivel sonoro < 65 dB(A).

o Cumplimiento de normativa de seguridad eléctrica y compatibilidad electromagnética
(marcado CE).

3.3. Especificaciones del software

El sistema debera incorporar un software de gestion integral desarrollado especificamente para el
entorno de la farmacia hospitalaria, que permita el control automatizado del carrusel y su integracién
con los sistemas de informacion del hospital.

El software estara en castellano, y su interfaz sera intuitiva, configurable y adaptada a entornos
clinicos, garantizando la operatividad y la seguridad de los procesos de almacenamiento y
dispensacion.

3.3.1. Requisitos generales

Aplicacion web accesible desde cualquier terminal del hospital, sin necesidad de instalacion
de licencias adicionales o software local.

Interfaz de usuario en pantalla tactil industrial, con menus graficos y navegacion simplificada.
Operatividad tanto online (conexion directa al servidor) como en modo offline, permitiendo
finalizar pedidos en cola en caso de interrupcién de red.

Base de datos unica y sincronizada con el sistema de gestion farmacéutica del hospital.
Estructura modular que permita incorporar futuras actualizaciones, ampliaciones o nuevas
funcionalidades.

Registro de auditoria que recoja fecha, hora, usuario y accion, garantizando la trazabilidad de
todas las operaciones.

3.3.2. Gestion de inventario

Control individualizado por producto, lote, caducidad y ubicacion, con gestion multilote en
una misma ubicacién.

Aplicacion del principio FEFO (First Expire, First Out) para la dispensacion prioritaria segun
fecha de caducidad.

Definicion de niveles de stock minimos, maximos y puntos de reposicién, con alertas
automaticas configurables.

Consulta y exportacion de inventarios, listados de caducidades, movimientos y discrepancias.
Regularizacion de inventario en tiempo real, permitiendo correcciones manuales autorizadas.

Posibilidad de gestionar productos no almacenados fisicamente en el carrusel (por
ejemplo, productos de nevera o materiales especiales), integrando su control dentro del mismo
entorno de software y que se pueda utilizar en dispositivos maoviles, tipo tablet o similar.

3.3.3. Gestion de entradas y dispensacion

Identificacion de productos mediante lectura de cédigo de barras y DataMatrix, compatible
con las codificaciones habituales de medicamentos (CN, GTIN, etc.).
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e Control de entradas, salidas y devoluciones, registrando cada movimiento.

o Gestion de pedidos con agrupaciéon automatica por producto, unidad de hospitalizaciéon
o tipo de paciente.

o Posibilidad de modificar las cantidades dispensadas antes del cierre del pedido.

e Emision de albaranes, listados de incidencias y trazas de movimientos.

e Gestion de pedidos pendientes o lineas incompletas, indicando motivo (rotura de stock,
producto fuera del carrusel, etc.).

e Capacidad para la dispensacion a botiquines, unidosis y pacientes externos, integrando
los distintos circuitos de distribucion del Servicio de Farmacia.

3.3.4. Seguridad y control de accesos

e Sistema de autenticacion por usuario y contraseia con niveles jerarquizados
(administrador, farmacéutico, técnico, auxiliar, etc.).

e Compatibilidad con autenticacion corporativa (LDAP/Active Directory) para el uso de
credenciales unificadas del SERMAS.

e Registro de sesién con trazabilidad completa: usuario, operacion, fecha y hora.

e Gestion de permisos por perfiles y funciones.

o Control de acceso fisico al carrusel mediante identificacion electrénica o llave (segun
disefio del fabricante).

3.3.5. Trazabilidad y explotacién de datos

e Registro histérico de movimientos accesible mediante filtros por fecha, medicamento, lote,
caducidad, paciente o unidad clinica.

o Posibilidad de generar informes y exportarlos a formatos estandar (PDF, Excel, CSV).

e Obtencion de estadisticas de dispensacion por grupo terapéutico, unidad de hospitalizacion o
periodo temporal.

o Histoérico libremente explotable, accesible para fines de control interno, auditorias o
estudios de consumo.

3.3.6. Comunicaciones y conectividad

e Comunicacion a través de la red interna del hospital (RJ45 o Wi-Fi) con protocolos seguros
(HTTPS, VPN).

e Capacidad para integrarse con otros sistemas de gestion de stock o prescripcion mediante
interfaces estandares (API, HL7, XML o equivalentes).

o Compatibilidad con entornos virtualizados del SERMAS (Athene@).

e Soporte para acceso remoto del servicio técnico autorizado mediante canales cifrados y
auditables.

3.4. Especificaciones informaticas

El sistema debera estar soportado por un entorno informatico seguro, estable y compatible con la
infraestructura tecnoldgica del Hospital Universitario Severo Ochoa, garantizando la continuidad del
servicio, la trazabilidad de las operaciones y la proteccién de la informacién clinica y logistica.
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3.4.1. Equipamiento

El sistema incluira todo el hardware necesario para su correcto funcionamiento, tanto a nivel de
control local (terminal tactil industrial, controladores del carrusel, escaner de cédigos de barras, etc.)
como de servidor o comunicacion con la red hospitalaria.

Para la instalacion de servidores propios del sistema a implantar, el Hospital pone a disposicion del
adjudicatario, en caso de que sea necesario, una plataforma de virtualizacion (VMware vSphere
ESX), siendo responsabilidad del Servicio de Informatica del Hospital la creacion de las maquinas
virtuales necesarias en dicha plataforma.

Los requisitos del servidor virtual vendran determinados por las necesidades del software a
implantar, teniendo en cuenta que los sistemas operativos disponibles son:

o Windows Server 2019/2022
e Linux Red Hat RHEL 809

No se admitiran versiones inferiores a las indicadas. Para cualquier versidon superior u otro sistema
operativo, el adjudicatario podra aportar el “appliance” correspondiente en formato OVA.

Cualquier otro elemento de hardware o software que se requiera para la prestacion del servicio correra
a cargo del adjudicatario, incluyendo maquinas fisicas, sistemas de almacenamiento, bases de
datos, software de terceros y licencias necesarias para el correcto funcionamiento de la solucién.

La propuesta debera incluir las caracteristicas técnicas necesarias del servidor, como numero de
procesadores, memoria RAM, volumen inicial de almacenamiento y, si es posible, una estimacion del
crecimiento anual previsto.

Cualquier elemento adicional de red (switches, racks, cableado, fuentes de alimentacién, adaptadores,
etc.) que no exista en el hospital sera aportado por el adjudicatario sin coste adicional.

3.4.2. Integracion con Sistemas de Informacién del Hospital

El adjudicatario debera garantizar la integracion completa y bidireccional del software del carrusel
con los sistemas de informacion y gestion farmacéutica del Hospital Universitario Severo Ochoa,
de forma que las bases de datos de productos, lotes, caducidades y movimientos estén sincronizadas
en tiempo real sin coste adicional para el hospital, es decir, debe el adjudicatario asumir los costes
de terceros en cualquier integracion necesaria para el correcto funcionamiento.

La integracion se realizara utilizando protocolos estandar de interoperabilidad (API, HL7, XML, Web
Services, ODBC u otros equivalentes) y en coordinacién con el Servicio de Informatica del hospital.
El adjudicatario ejecutara todas las tareas técnicas necesarias (analisis funcional, desarrollo,
configuracion, pruebas, validacion y mantenimiento) sin coste adicional para el hospital.

Farmatools

El sistema ofertado debera incluir necesariamente la interconexion con el software de Farmacia
(Farmatools - médulo de gestidon de pacientes ingresados) para la recepcion de érdenes de
dispensacién, asi como la actualizacion del catalogo de medicamentos, lotes, caducidades y stock.

Historia Clinica Electréonica (Selene)
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El programa del carrusel automatizado debera mantenerse actualizado mediante integracion con la
Historia Clinica Electrénica corporativa (Selene), recibiendo en tiempo real las actualizaciones de
ingresos, altas, anulaciones, traslados y fusiones de historias clinicas, asi como la prescripcion
farmacoterapéutica asociada a cada paciente o, en su defecto, con la solucion alternativa de
prescripcion electrénica disponible en el hospital.

LDAP y autenticacién corporativa

El sistema debera integrarse con el esquema de Directorio Activo (LDAP) del ambito sanitario.
El hospital proporcionara los métodos y usuarios necesarios para la conexién con los servicios web de

GestionAl u otros equivalentes.
El acceso al sistema debera estar restringido y autenticado, siendo necesario que cada usuario
disponga de cuenta y contrasefa personal.

Cada usuario tendra un perfil de acceso con permisos configurables segun sus funciones
(administrador, farmacéutico, técnico, auxiliar, etc.).

Robot de almacén de medicamentos (Medimat) y Sistemas automaticos de dispensacion de
medicamentos (SADME)

El sistema ofertado debera contemplar la posibilidad de interconexiéon o intercambio de informacién
con el robot de almacenamiento automatizado Medimat y con los SADME existentes en el hospital,
en caso de coexistencia operativa, garantizando la coherencia del inventario y evitando duplicidades
o inconsistencias de stock.

Condiciones generales de integracién

e Todas las integraciones seran sincronas y en tiempo real, de manera que los movimientos
de stock y dispensaciones queden reflejados instantaneamente en los sistemas
correspondientes.

o El proceso de instalacion no se considerara finalizado hasta que se haya completado y
verificado la integracion informatica necesaria con todos los sistemas de informacion
mencionados.

e La integracion debera mantenerse actualizada y plenamente operativa durante todo el
periodo de garantia y mantenimiento, incluyendo cualquier actualizacion de software o version
del proveedor.

3.4.3. Sistema de control electréonico y software

El control del carrusel se realizara mediante una unidad electrénica dedicada que gobierne todos
los movimientos y la seguridad del equipo. El software de control debera:

e Supervisar mecanicamente la posicién y rotacion de bandejas, motores y sensores.

¢ Incorporar sistemas de diagnéstico y alarmas ante fallos mecanicos, eléctricos o de
comunicacion.

o Permitir actualizaciones automaticas o bajo control del administrador, garantizando
compatibilidad con la version instalada.

e Disponer de un modo seguro o manual que permita recuperar el acceso al contenido en caso
de incidencia.

¢ Mantener sincronizacién continua con el servidor central y aimacenamiento temporal local en
caso de desconexion.
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Todo el software estara documentado, licenciado y sera propiedad del adjudicatario o cedido en uso
al hospital, con cumplimiento de la normativa vigente sobre propiedad intelectual y software libre
cuando proceda.

3.4.4. Requisitos de seguridad informatica

El sistema y el software a implantar deberan cumplir las normas, politicas y procedimientos
establecidos por la Oficina de Seguridad de Sistemas de Informacién de la Consejeria de
Digitalizacién, asi como las directrices corporativas del Servicio de Informatica del Hospital
Universitario Severo Ochoa.

El adjudicatario debera colaborar activamente con el Servicio de Informatica en la realizacién de los
informes de Analisis de Viabilidad de Aplicaciones (AVA), Analisis de Evidencias (AE) y
Formularios de Evaluacion de Impacto en Protecciéon de Datos (EIPD), que son obligatorios
para que el software a implantar sea autorizado por el Comité Delegado de Protecciéon de Datos
del hospital.

Todos los equipos que contengan o0 manejen datos personales deberan ser instalados en la
ubicacién designada por el centro y cumplir los estandares e instrucciones corporativas
vigentes.

El equipamiento debera permitir la instalacion del antivirus corporativo del centro sanitario, y los
sistemas deberan estar integrados en el dominio del hospital o bajo un mecanismo de
proteccion equivalente.

El adjudicatario garantizara el cumplimiento de los siguientes principios y requisitos de seguridad:

e Cumplimiento del Esquema Nacional de Seguridad (ENS), nivel medio o superior.

¢ Autenticacion de usuarios mediante cuentas personales y contrasenas seguras,
integradas con el Directorio Activo del SERMAS (LDAP).

¢ Comunicacion cifrada entre cliente y servidor mediante protocolo HTTPS o VPN
corporativa.

o Trazabilidad completa de operaciones con registro de logs de acceso, modificaciéon y
eliminacion de datos, conservados durante el tiempo requerido por la normativa.

e Proteccion frente a software malicioso, con actualizaciones automaticas de seguridad y
antivirus activo.

o Cierre automatico de sesion tras periodo configurable de inactividad.

e Control de privilegios de administrador y restriccion de instalacion de software no autorizado.

e Cumplimiento de la Ley Organica 3/2018 (LOPDGDD) y del Reglamento (UE) 2016/679
(RGPD) en todos los procesos que impliquen el tratamiento de datos personales o clinicos.

3.4.5. Copias de seguridad

o El sistema debera realizar copias de seguridad automaticas y programadas de toda la
informacion critica: configuracioén, inventarios, registros de movimientos, trazabilidad y
usuarios.

e Se estableceran, como minimo:

o Copias diarias incrementales.
o Copias semanales completas, almacenadas en repositorio seguro.
o Retencion minima de 30 dias.
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o Las copias se almacenaran en servidores corporativos del hospital o del SERMAS, con
redundancia y acceso restringido.

e El adjudicatario debera definir en su oferta un plan de respaldo y recuperacion
(procedimientos, frecuencia, almacenamiento, validacién y restauracion de datos).

3.4.6. Plan de contingencia

El adjudicatario debera presentar un Plan de Contingencia que garantice la continuidad del servicio
ante cualquier incidencia que impida el funcionamiento normal del sistema, incluyendo caidas de red,
fallos eléctricos, averias de hardware, errores de software o pérdida de conectividad con los
sistemas corporativos.

El Plan de Contingencia formara parte de la documentacion técnica de la oferta y debera estar
validado por el Servicio de Informatica y el Servicio de Farmacia del Hospital Universitario
Severo Ochoa antes de la puesta en marcha definitiva.

El plan debera contemplar, como minimo, los siguientes aspectos:

e Procedimientos de actuacion inmediata ante distintas tipologias de fallo (hardware,
software, comunicaciones, energia, integraciones).

e Modo de operacion manual o degradado, que permita acceder temporalmente al contenido
del carrusel y continuar la dispensacion de medicamentos sin pérdida de trazabilidad
esencial.

e Mecanismos automaticos de reconexién y sincronizacion de datos una vez restablecido
el servicio, garantizando la integridad de la informacion.

¢ Protocolos de comunicacion interna entre el Servicio de Farmacia, el Servicio de
Informatica y el soporte técnico del adjudicatario, con identificacion de responsables y vias de
contacto.

o Tiempos maximos de respuesta y recuperaciéon (RTO/RPO), que no deberan exceder de 4
horas para la reanudacion de la actividad normal en caso de incidencia critica.

¢ Medidas preventivas y de mantenimiento proactivo destinadas a reducir la probabilidad
de fallos del sistema o pérdida de datos.

¢ Procedimientos de verificacion periédica del correcto funcionamiento del plan, mediante
simulacros o pruebas de restauracion.

El adjudicatario debera asegurar la disponibilidad de un servicio técnico remoto 24 horas / 365
dias, con atencion en castellano y capacidad de acceso remoto seguro al sistema para diagndstico y
resolucion de incidencias.

En caso de averia que requiera intervencién presencial, el tiempo maximo de respuesta no debera
superar las 4 horas laborables desde la notificacion de la incidencia.

El sistema debera incorporar mecanismos de autodiagnéstico y alarmas técnicas, con
notificacion automatica por correo electrénico o mediante interfaz web al personal autorizado del
hospital y al servicio técnico del proveedor, para la gestién temprana de incidencias.

3.5. Especificaciones medioambientales, cargas y anclajes

El equipo ofertado debera cumplir las normativas medioambientales y de seguridad industrial
vigentes, garantizando la seguridad de las instalaciones y del personal, asi como el respeto a los
estandares de eficiencia energética y sostenibilidad aplicables en entornos hospitalarios.
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3.5.1. Condiciones medioambientales de instalacion

e El sistema estara destinado a zonas interiores de temperatura ambiente controlada (15-
25 °C), con humedad relativa comprendida entre 30 % y 70 %, sin condensacion.

e Debera mantener su operatividad dentro de los rangos ambientales normales del Servicio
de Farmacia, sin requerir sistemas adicionales de climatizacion.

e Los materiales empleados en la construccion del carrusel (estructura, bandejas, carenado,
separadores, etc.) seran resistentes, no porosos, libres de halégenos y facilmente
lavables, garantizando su durabilidad y facilidad de limpieza.

e Se valorara positivamente el uso de materiales reciclables y con bajo impacto ambiental en
su fabricacion.

3.5.2. Cargas estructurales y anclajes

e Se deberan indicar las cargas estaticas y dinamicas generadas por el carrusel, asi como
los puntos de apoyo y anclaje necesarios para su fijacion.

o El sistema debera instalarse de forma que no genere vibraciones, ruidos o interferencias
que puedan afectar a las zonas colindantes.

e En ningun caso podra comprometerse la integridad estructural del edificio ni interferir con
otros sistemas o conducciones del recinto.

3.5.3. Consumo energético y ruido

e El equipo debera funcionar con alimentacién eléctrica 230 V £ 10 %, 50 Hz.

e El consumo energético debera ser eficiente y proporcional al tamaino del sistema,
optimizando el uso de energia en los modos de espera.

o El nivel de ruido en funcionamiento no debera superar los 65 dB(A), conforme a la normativa
de confort acustico en areas de trabajo hospitalarias.

3.5.4. Gestion de residuos y cumplimiento normativo

o El adjudicatario debera presentar un compromiso de gestion medioambiental y de
residuos conforme al Real Decreto 110/2015 sobre residuos de aparatos eléctricos y
electrénicos (RAEE).

e Alafinalizacion de la vida util del equipo o en caso de sustitucion, el adjudicatario se hara
cargo de la retirada, transporte y tratamiento de los residuos generados, sin coste
adicional para el hospital.

¢ Los embalajes utilizados deberan ser reciclables o reutilizables, minimizando el uso de
plasticos no reciclables.

e El conjunto del sistema debera estar marcado CE y cumplir con las directivas europeas
aplicables, en especial:

o Directiva 2014/30/UE de compatibilidad electromagnética.
o Directiva 2014/35/UE de seguridad eléctrica.
o Directiva 2011/65/UE (RoHS) sobre restriccion de sustancias peligrosas.

3.6. Proteccion de Datos

Tal como se ha indicado, se debera cumplir con la normativa y legislacion vigentes y con las politicas
de la OSSI (Oficina de Seguridad de Sistemas de Informacién de la Comunidad de Madrid) en
cuestiones de seguridad y proteccién de datos.
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3.6.1. Normativa de seguridad y proteccion de datos:

En el caso de que el Adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que tratar con
datos personales del Hospital U. Severo Ochoa por razén de la prestacion del servicio, cumplira con
la legislacién vigente en materia de proteccién de datos personales que resulte de aplicacién, en
concreto con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD), y el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (RGPD); o cualesquiera otras
aplicables en materia de Proteccion de Datos que se encuentren en vigor a la adjudicaciéon de este
contrato o que puedan estarlo durante su vigencia.

Asi, y a los efectos de este contrato, el Hospital U. Severo Ochoa tendra la consideracion de
Responsable del tratamiento y el Adjudicatario tendra la consideracion de Encargado del Tratamiento
conforme a lo establecido en los articulos 28 y 29 del RGPD asi como en el articulo 33 de la
LOPDGDD.

3.6.2. Persona de contacto y gestion de la seguridad

Adicionalmente, el adjudicatario debera designar un POC (Punto o Persona de Contacto) para la
seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo de los 6érganos de
direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de seguridad del servicio
que presta o solucién que provea, como las comunicaciones relativas a la seguridad de la informacion
y la gestion de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera el propio
Responsable de Seguridad de la organizacion contratada, formara parte de su area o tendra
comunicacion directa con la misma.

3.6.3. Encargado del Tratamiento.

El Adjudicatario, se compromete a cumplir las medidas y requisitos de seguridad exigidos por el
Responsable del tratamiento.

El tratamiento de datos personales por el Adjudicatario, se regira por un contrato, Pliego o acto juridico
analogo, donde se establezca el objeto, la duracion, la naturaleza y finalidad del tratamiento, asi como
el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del responsable.

Las obligaciones derivadas de ésta responsabilidad asumida por el Adjudicatario, seran recogidas en
un documento especifico que sera firmado por la Entidad contratante y el Adjudicatario de forma previa
al inicio de los trabajos.

Limitacién del acceso o tratamiento.: El Adjudicatario limitara el acceso o tratamiento de datos
personales pertenecientes al Responsable del tratamiento, limitandose a realizar el citado acceso o
tratamiento cuando se requiera imprescindiblemente para la prestacién del servicio y/o de las
obligaciones contraidas, y en todo caso limitdndose a los datos que resulten estrictamente necesarios.

3.6.4. Instrucciones de Tratamiento y confidencialidad

Toda la informacion que se entregue al adjudicatario para el desarrollo de los trabajos tendra el
caracter de confidencial.
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A los efectos de la prestacion del servicio por parte del Adjudicatario, en su calidad de Encargado del
Tratamiento quedara obligado, a mantener absoluta confidencialidad y reserva sobre cualquier dato
que pudiera conocer con ocasiéon del cumplimiento o realizacién de los trabajos objeto de este pliego,
especialmente los personales o empresariales, que no podra copiar o utilizar con fin distinto al que
figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado ademas de por el deber de confidencialidad, por el deber de
seguridad de los datos personales, en todas aquellas previsiones que estén contempladas en las
actividades que formen parte del servicio adjudicado, en especial:

* El Adjudicatario y el personal encargado de la realizacion de las tareas guardaran y aseguraran la
confidencialidad, disponibilidad e integridad sobre todas las informaciones, documentos y asuntos a
los que tengan acceso o conocimiento durante la vigencia del contrato, no revelando, transfiriendo o
cediendo, ya sea verbalmente o por escrito, a cuantos datos conozcan como consecuencia de la
prestacion del servicio sanitario, sin limite temporal alguno.

* El Adjudicatario, mediante la suscripcion del contrato de adjudicacion, asumira el cumplimiento de lo
previsto en las presentes clausulas, atendiendo en especial, a los articulos 28, 29, 30 y 32 del RGPD
asi como los articulos 28 y 31 de la LOPDGDD

* El Adjudicatario utilizara los datos personales Unica y exclusivamente, en el marco y para las
finalidades determinadas en el objeto del servicio adjudicado y del presente documento, y bajo las
instrucciones del Responsable del Tratamiento, para aquellos aspectos relacionados con sus
competencias.

» Accedera a los datos personales responsabilidad del Responsable del Tratamiento Unicamente
cuando sea imprescindible para el buen desarrollo de los servicios para los que ha sido contratado.

* En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta del
Responsable del Tratamiento, el Adjudicatario debera seguir los procedimientos e instrucciones que
reciba del Responsable del Tratamiento, especialmente en lo relativo al deber de informacion y, en su
caso, la obtencidn del consentimiento de los afectados.

» Si el Adjudicatario considera que alguna de las instrucciones del Responsable del Tratamiento
infringe el RGPD, la LOPDGDD, o cualquier otra disposicion en materia de proteccion de datos de la
Unién o de los Estados miembros, informara inmediatamente al Responsable del Tratamiento.

* En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPDGDD, el Adjudicatario
mantendra un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
Responsable del Tratamiento, que contenga la informacion exigida por el articulo 30.2 del RGPD.

» Dara apoyo al Responsable del Tratamiento en la realizacién de las evaluaciones de impacto relativas
a la proteccién de datos, cuando proceda.

» Dara apoyo al Responsable del Tratamiento en la realizacién de las consultas previas a la Autoridad
de Control, cuando proceda.

» Pondra a disposicién del Responsable del Tratamiento toda la informacién necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias

o las inspecciones que realicen al Responsable del Tratamiento u otro auditor autorizado por este.
*En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDGDD,
designara un delegado de proteccion de datos y comunicara su identidad y datos de contacto al
Responsable del Tratamiento, cumpliendo con todo lo dispuesto en los articulos37, 38 y 39 del RGPD
y 35 a 37 de la LOPDGDD.

*En caso de que el Adjudicatario deba transferir o permitir acceso a datos personales responsabilidad
del Responsable del Tratamiento a un tercero en virtud del Derecho de la Unién o de los Estados
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miembros que le sea aplicable, informara al Responsable del Tratamiento de esa exigencia legal de
manera previa, salvo que estuviese prohibido por razones de interés publico.

*Se prohibe el tratamiento de datos por terceras entidades que se encuentren en terceros paises sin
un nivel de proteccion equiparable al otorgado por la normativa de proteccién de datos personales
vigente en Espafia, salvo que se obtenga la preceptiva autorizacién de la Agencia Espafiola de
Proteccion de Datos para transferencias internacionales de datos, de conformidad con los articulos 44,
45, 46, 47, 48, y 49 del RGPD vy los articulos 40, 41, 42 y 43 de la LOPDGDD.

*El Adjudicatario comunicara y hara cumplir a sus empleados, y a cualquier persona con acceso a los
datos personales, las obligaciones establecidas en los apartados anteriores, especialmente las
relativas al deber de secreto y medidas de seguridad.

*El Adjudicatario no podra realizar copias ,volcados o cualesquiera otras operaciones de conservacion
de datos,con finalidades distintas de las establecidas en el servicio adjudicado, sobre los datos
personales a los que pueda tener acceso en su condicién de Adjudicatario, salvo autorizacion expresa
y por escrito del Responsable del Tratamiento.

*Adoptar y aplicar las_medidas de seguridad estipuladas en el presente contrato, conforme lo previsto
en el articulo 32 del RGPD, y el Esquema Nacional de Seguridad que resulte de aplicacion, que
garanticen la seguridad de los datos personales responsabilidad del Responsable del Tratamiento y
eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan
de la accion humana o del medio fisico o natural.

*Asimismo, en el caso en el que el producto contratado suponga la utilizacion de un sistema de
Inteligencia Artificial, segun la definicidn dada por el Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo,de 13 de junio de 2024,porelqueseestablecen normas armonizadas en materia
de inteligencia artificial (Reglamento de Inteligencia Atrtificial), el proveedor se compromete a cumplir
y demostrar el cumplimiento de las distintas obligaciones recogidas en el citado RIA, en las formas y
plazos fijados en dicho Reglamento.

*El Adjudicatario se compromete a formar e informar asu personal en las obligaciones que detales
normas dimanan, para lo cual programara las acciones formativas necesarias, incluida la formacion en
proteccion de datos y seguridad. Asimismo, el Adjudicatario y su personal tendran acceso autorizado
unicamente a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

El Adjudicatario comunicara al Responsable del Tratamiento, para aquellos aspectos relacionados con
sus competencias, de forma inmediata, cualquier incidencia en los sistemas de tratamiento y gestion
de la informacién que haya tenido o pueda tener como consecuencia la alteracion, la pérdida o el
acceso a datos personales, o la puesta en conocimiento por parte de terceros no autorizados de
informacién confidencial obtenida durante la prestacion del servicio.

* El Adjudicatario estara sujeto a las mismas condiciones y obligaciones descritas previamente en el
presente documento, con respecto al acceso y tratamiento de cualesquiera documentos, datos,
normas y procedimientos pertenecientes al Responsable del Tratamiento a los que pueda tener acceso
en el transcurso de la prestacion del servicio.

Destino de los datos al finalizar la prestacion del servicio.

Una vez cumplida o resuelta la relacion contractual acordada entre el Responsable del Tratamiento y
el Adjudicatario, el Adjudicatario debera solicitar al Responsable del Tratamiento instrucciones
precisas sobre el destino de los datos personales de su responsabilidad, pudiendo elegir éste ultimo
entre su devolucién, remisién a otro prestador de servicios o destruccion integra, siempre que no exista
prevision legal que exija la conservacion de los datos, en cuyo caso no podra procederse a su
destruccion. La devolucién o destruccion de la informacién no eximira al adjudicatario del cumplimiento
de confidencialidad aqui reflejado.

Asi mismo, el Responsable del Tratamiento tendra derecho a exigir en cualquier momento que la
informacion confidencial, proporcionada al adjudicatario, sea destruida o devuelta, ya sea antes,
durante o después de la celebracion.

Cesion o comunicacion de datos a terceros.
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El Adjudicatario no comunicara los datos accedidos o tratados a terceros, ni siquiera para su
conservacion. Asi, el Adjudicatario no podra subcontratar ninguna de las prestaciones que formen
parte del objeto del pliego y que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios.

* En caso de que el Adjudicatario necesitara subcontratar todo o parte de los servicios contratados por
el Responsable del Tratamiento en los que intervenga el tratamiento de datos personales, debera
comunicarlo previamente y por escrito al Responsable del Tratamiento, con una antelacion de 1 mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subencargada, asi como sus datos de contacto. La subcontratacion podra llevarse a cabo si
el Responsable del Tratamiento no manifiesta su oposicién en el plazo establecido.

* El subencargado, también esta obligado a cumplir las obligaciones establecidas en este documento
para el Adjudicatario y las instrucciones que dicte el Responsable del Tratamiento.

» Corresponde al Adjudicatario exigir por contrato al subencargado el cumplimiento de las mismas
obligaciones asumidas por él a través del presente documento.

* El Adjudicatario seguira siendo plenamente responsable ante el Responsable del Tratamiento en lo
referente al cumplimiento de las obligaciones.

3.6.7. Responsabilidad en caso de incumplimiento.

En el caso de que el adjudicatario destinase los datos a otra finalidad, los comunicase o bien, los
utilizase incumpliendo las estipulaciones contenidas en el presente pliego, o en general, los utilice de
forma irregular, asi como cuando no adoptase las medidas correspondientes para el almacenamiento
y custodia de los mismos, sera considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente. A tal efecto, se obliga a indemnizar al
Responsable del Tratamiento, por cualesquiera danos y perjuicios que sufra directamente, o por toda
reclamacion, accion o procedimiento, que traiga su causa de un incumplimiento o cumplimiento
defectuoso por parte del adjudicatario de lo dispuesto tanto en los Pliegos, como en el Contrato, como
en lo dispuesto en la normativa reguladora de la proteccién de datos personales.

Se adjunta como anexo de este pliego el modelo de contrato de prestacion de servicios con acceso

a datos personales que se debera formalizar a la entrada en vigor del presente contrato.

4. CONDICIONES GENERALES

4.1 Formacion

El adjudicatario debera proporcionar un programa completo de formacién dirigido a todo el
personal implicado en el uso y gestién del sistema, incluyendo farmacéuticos, técnicos y personal
auxiliar del Servicio de Farmacia.

La formacion incluira, como minimo:

e Sesiones tedrico-practicas presenciales sobre el manejo del equipo, gestion del software,
mantenimiento basico y resolucién de incidencias.

e Formacion especifica en seguridad, trazabilidad y uso responsable del sistema
informatico.

e Entrega de manuales de usuario, guias rapidas y material didactico en castellano.

e Certificacién nominativa de asistencia y aprovechamiento para cada participante.

La formacion se coordinara con el Servicio de Farmacia y se adaptara a los turnos del personal,
realizandose en horario de manana y tarde.
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Cualquier modificacion, ampliacién o actualizacion del sistema con posterioridad a la instalacién
debera ir acompafiada de formacién adicional sin coste.

El adjudicatario garantizara la presencia in situ de técnicos especialistas durante el periodo inicial
de puesta en marcha, y ofrecera asistencia telefénica o telematica en castellano durante al menos
los seis meses posteriores a la instalacion.

4.2 Plan de implantacién y puesta en marcha:

El adjudicatario debera presentar un plan detallado de implantacién, que incluira:

Cronograma de las fases de instalacién, configuracién, integracion, validacion y formacion.
Recursos humanos y técnicos asignados a cada fase.

Coordinacion con los Servicios de Farmacia, Mantenimiento e Informatica.

Tiempos estimados de ejecucién y aceptacion.

e o o o

El plan sera aprobado por el Hospital Universitario Severo Ochoa antes del inicio de los trabajos.
Durante la implantacion, se garantizara la continuidad de la operativa del Servicio de Farmacia,
de modo que la transicion al nuevo sistema no interrumpa la dispensacion de medicamentos.

4.3 Instalacion y plazo de ejecucion:

El Hospital debera garantizar los medios necesarios para facilitar la instalacion del carrusel
pero sera el proveedor adjudicatario quien debera hacerse cargo de la gestion y coordinacion
de todas las adaptaciones de espacio y actuaciones necesarias para la puesta en marcha y
funcionamiento de la globalidad de los elementos descritos en el presente pliego, sin coste
alguno para el hospital.

El plazo de entrega de los equipos sera como maximo de 15 dias naturales desde la formalizacion del
contrato.

Estando el hospital en proceso de cambio de su sistema de informacion de farmacia
(préoximamente Farmatools) el licitador debera garantizar en su oferta mediante compromiso
escrito, la realizacidn sin coste alguno para el hospital, de todos los trabajos necesarios para
la integracién de todos los equipos en dicho sistema. Dicha integracién debera realizarse en
el plazo acordado entre las partes en el momento que el hospital comunique al adjudicatario
la operatividad del nuevo sistema de informacién de farmacia.

Dicho plazo de instalacion y puesta en servicio contempla:

Instalacion mecanica y eléctrica.

Configuracion e integracion informatica.

Pruebas, formacion y llenado inicial.

Puesta en marcha efectiva con "uso real" de las instalaciones.

O O O O

El equipamiento se entregara en condiciones de funcionamiento completo, lo que incluye
la retirada de embalajes o cualquier otro residuo que se produzca durante su instalacién y
configuracion.
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Todos los equipos y sistemas ofertados seran completamente nuevos, debiendo el
adjudicatario aportar cuanta documentacion se le requiera en este sentido.

4.4 Garantia

El adjudicatario concedera una garantia minima de 24 meses a contar desde la puesta en marcha de
los mismos. Una vez puesto en marcha el equipamiento, se formalizara acta de conformidad que
recojera la plena funcionalidad de todos los sistemas incluida las integraciones de los mismos. La
formalizacion de dicho acta determinara el inicio del periodo de garantia.

Durante este plazo de garantia se asegurara la plena operatividad del sistema y cubriendo cualquier
defecto de fabricacion y funcionamiento en todos los componentes de la instalacion.

Durante dicho periodo de garantia, el licitador debera garantizar:

o El cumplimiento de los servicios de mantenimiento (correctivo y preventivo) bajo las condiciones
que se detallan en los apartados correspondientes del presente documento.

o El suministro, sin cargo alguno, de todas las piezas de repuesto o partes del sistema necesarias en
caso de que alguno de los bienes suministrados, total o parcialmente, presenten vicios o defectos de
material y/o funcionamiento, que impidan el correcto funcionamiento del sistema.

o Todas las actualizaciones de la version del software incluido en la Oferta Técnica que se presenten
al mercado como evolucion de la misma.

Durante los 2 afios (24 meses) de vigencia de la garantia minima indicada, el licitador debera conceder
un mantenimiento post-venta sin coste adicional con el siguiente nivel de servicio:

o Hotline permanente (24/7)

o0 Acceso remoto permanente al software del carrusel con posibilidad de intervencidon remota
inmediata. El hospital proporcionara acceso remoto al carrusel.

o Revisiones preventivas periddicas (2 al afio) realizadas en horario convenido.

o Suministro sin cargo de las piezas y los materiales necesarios para el mantenimiento preventivo,
incluso fungibles.

o Los materiales auxiliares y de operacion utilizados durante las revisiones preventivas.

o Todas las intervenciones 'in situ' en horas convenidas inclusive nocturnos y dias festivos.

o Todos los desplazamientos y mano de obra.

o Todas las actualizaciones periddicas del software.

o Otras actuaciones contempladas en distintos puntos de este pliego.

o Todas las operaciones correctivas necesarias para la reparacion de averias y defectos.

o Suministro sin cargo de las piezas y los materiales necesarios para el mantenimiento correctivo,
incluso fungibles.

o Los materiales auxiliares y de operacion utilizados durante los mantenimientos correctivos.

El adjudicatario se compromete a que todos los trabajos de mantenimiento seran efectuados por
personal especializado en el mantenimiento de los sistemas ofertados.

El licitador debera incluir en su oferta un compromiso en el que se indique que, al menos durante los
10 afios siguientes a la adjudicacion, todos los equipos y componentes ofertados dispondran de
soporte técnico.

El licitador debera incluir en su oferta un compromiso en el que se ha de garantizar la existencia de
repuestos durante un plazo minimo de 10 anos a partir de la fecha de adjudicacion.

El adjudicatario debera garantizar que el hardware suministrado soportara las posibles actualizaciones
de software durante los 10 aflos mencionados, siendo a cargo del adjudicatario dichas actualizaciones
si fuesen necesarias para mantener las prestaciones originales del equipo.
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El adjudicatario se hara cargo, sin coste alguno para el Hospital, de la retirada, una vez cause baja, y
gestion de los residuos a la finalizacion de la vida util del equipo ofertado conforme a lo estipulado en
el Real Decreto 110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y electrénicos.

4.5 Mantenimiento:

Ademas del periodo de garantia y una vez transcurrido el mismo, el adjudicatario estara capacitado
para prestar un servicio de mantenimiento post-venta. A efectos informativos en la oferta los licitadores
deberan incluir el precio actual anual del mantenimiento de los equipos, el cual no podra superar el 8%
del valor de la adquisicion.

Los licitadores deberan acreditar en su oferta que disponen de un Servicio Técnico en territorio
nacional, indicando los tiempos de respuesta para atender las incidencias y para resolverlas.

4.6. Documentacion

Con independencia de que el licitador o licitadores puedan presentar en su oferta cuanta
informacion complementaria consideren de su interés, deberan presentar la exigida en los
apartados de este Pliego, asi como toda aquella necesaria para poder comprobar que la oferta
presentada cumple las especificaciones requeridas en este pliego, asi como la documentacién
referida a cada uno de los aspectos a valorar indicados en el PCAP.

La forma de presentacion de toda esta documentacion se regula en el apdo. 9 de la clausula
1 del PCAP.

5. OBLIGACIONES DEL CONTRATISTA

El adjudicatario, para el cumplimiento del contrato, adoptaran las medidas oportunas
para el estricto cumplimiento de la legislacion medioambiental vigente que sea de
aplicaciéon al trabajo realizado, debiendo responder de cualquier incidente
medioambiental por ellos causados, liberando al Hospital de cualquier responsabilidad
sobre el mismo. En especial se deberan adoptar todas aquellas medidas exigidas
legalmente, relativas a evitar vertidos indeseados, emisiones contaminantes a la
atmésfera y al abandono de cualquier tipo de residuos, con extrema atencién en la
correcta gestion de los clasificados como peligrosos.

Asi mismo el adjudicatario se compromete al cumplimiento de todas las obligaciones
laborales vigentes, relativas a la contrataciéon y empleo de su personal y la relativa a
Seguridad Social y Seguridad e Higiene (Ley de Proteccion de Riesgos Laborales).
Leganés, 11 de noviembre de 2025
EL DIRECTOR GERENTE DEL HOSPITAL
UNIVERSTARID"SEVERO-GEHOROS o1-BF

CONFORME:
EMPRESA ADJUDICATARIA

PPT PAS 204-2025: “SUMINISTRO, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN SISTEMA 17
VERTICAL DE ALMACENAMIENTO Y DISPENSACION AUTOMATIZADA DE MEDICAMENTOS (CARRUSEL)
PARA PACIENTES INGRESADOS EN EL HOSPITAL UNIVERSITARIO SEVERO OCHOA”



W** Hospital Universitario
sauavacic Severo Ochoa

ANEXO1

CUADRO DE OFERTA TECNICA PRESENTADA

(ATENCION: Debe ser incluido en el sobre 1 como primera hoja de la oferta técnica)

DESCRIPCION DEL ART.
INDICADA EN EL PPT

MARCA'Y MODELO

REFERENCIA
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