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1.

OBJETO DEL CONTRATO
A. TIPO DE CONTRATO:

[ ] CONTRATO DE OBRAS
CONTRATO DE SUMINISTROS
[J CONTRATO DE SERVICIOS

El presente contrato tiene cardcter mixto toda vez que comprende prestaciones de dos ti-
pologias de contrato: el suministro para la emisidén de certificados SSL, asi como una bolsa
de horas de consultoria. La prestacién principal es la de suministro.

B. OBJETO DEL CONTRATO:

Este Contrato tiene por objeto la adquisicion de certificados SSL para dominios de Internet
corporativos de Canal de Isabel Il, S.A., M.P.

Las aplicaciones Web que Canal de Isabel Il, S.A., M.P. publica en Internet utilizan el proto-
colo seguro HTTPS. Para utilizar este protocolo es necesario contar con certificados SSL emi-
tidos por una entidad certificadora. Es preciso, por tanto, la adquisicion de nuevos certifica-
dos que sustituyan a los actuales destinados a cubrir los dos escenarios siguientes:

e Continuidad de los certificados que se estan utilizando en la actualidad
e Suscripcién de nuevos certificados destinados a cubrir la implantaciéon de nuevos
sistemas que los requieran.

C. DIVISION EN LOTES:

X NO
O si

Canal de Isabel Il, S.A., M.P. no ha dividido el objeto del contrato en lotes debido que la realiza-
cion independiente de las diversas prestaciones comprendidas en el objeto del contrato dificul-
taria la correcta ejecucidn del mismo desde el punto de vista técnico. En concreto, la utilizacién
de diversos proveedores de certificados complica la gestidn al tener que utilizar diferentes he-
rramientas de descarga de los mismos y configurar los firewall de empresa para permitir la vali-
dacidn de certificados contra varios proveedores.

PLAZO DE DURACION O DE EJECUCION

El plazo de duracién del contrato sera de 3 afios a contar desde la fecha indicada en el acta de
inicio de los trabajos

La suscripcidn de los certificados actualmente vigentes finaliza el 17 de enero de 2026 por lo que
se hace preciso dar continuidad al suministro a partir de esa fecha.
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3. MEMORIA ECONOMICA!

A. PRESUPUESTO BASE DE LICITACION (PBL)

BASE IVA TOTAL

PBL 42.062,08 € 8.833,04 € 50.895,12 €

B. AMBITO DE APLICACION

El contrato aplica a Canal de Isabel II, S.A. M.P.

El alcance del contrato no incluye suministros para empresas del Grupo.

C. PARTIDA PRESUPUESTARIA

Gasto:
CEGE CUENTA POSICION ORDEN

U164000 621200 G/621200/000003 62001932
U164000 623001 G/623001/000001 62004039

Linea Estratégica:

*

Descripcién Linea Estratégica

* | Descripcion Linea Estratégica

LEO1: Asegurar garantia de Suministro

LEO7: Transparencia, buen gobierno y compromiso

LEO2: Garantizar calidad agua de consumo

LEO8: Talento, compromiso y salud profesionales

LEO3: Fortalecer continuidad de servicio

LEQ9: Liderar innovacion y desarrollo

LEO4: Calidad ambiental y eficiencia energética.

LE10: Sostenibilidad y eficiencia en la gestion

LEO5: Cooperacidn con municipios de Madrid

gooon.

N/A: No Aplica

Ooox|ot

LEO6: Compromiso y cercania con usuario

D. ESTIMACION DE DISTRIBUCION PRESUPUESTARIA POR ANUALIDADES

D.1 DISTRIBUCION DEL PRESUPUESTO INICIAL:

GASTO
ANO G/621200/000003 | G/623001/000001 | INVERSION TOTAL (s/IVA)
62001932 62004039
2026 12.796,40 € 1.224,30 € 14.020,70 €
2027 12.796,39 € 1.224,30 € 14.020,69 €
2028 12.796,39 € 1.224,30 € 14.020,69 €
Subtotal 38.389,18 € 3.672,90 € 0,00 €
42.062,08 €
TOTAL (S/ IVA) 42.062,08 € 0,00 €

E. ¢ESTE CONTRATO ES SUSTITUCION O RENOVACION DE UNO YA EXISTENTE?
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F.

Sl Los datos comparativos figuran en el anexo a este documento.
[J NO

SI HA RESPONDIDO Si, INDICAR CUAL/CUALES SON LOS CONTRATOS RENOVADOS:
120/2022 ADQUISICION DE CERTIFICADOS SSL PARA DOMINIOS INTERNET CORPORATIVOS

¢SE ENCUENTRA INCLUIDO EN LA PLANIFICACION PLURIANUAL VIGENTE?

S| Cddigo asignado: PCCYIl 25 - 174
[J NO

Informe de Necesidad e idoneidad
Expediente: 155/2025

MEMORIA JUSTIFICATIVA

A. NECESIDAD E IDONEIDAD DEL CONTRATO

A.1: NECESIDADES QUE SATISFACER:

Los certificados SSL (Secure Socket Layer) son fundamentales para garantizar la seguridad y
la privacidad de las comunicaciones a través de internet. Algunas de las principales razones
por las cuales se necesitan estos certificados para proteger los servicios web son las siguien-

tes

Encriptacion de datos: Los certificados SSL permiten encriptar los datos que se
transmiten entre el servidor web y el navegador del usuario. Esto asegura que la
informacidn sensible, como contrasefias, datos personales y detalles bancarios, no
pueda ser interceptada ni manipulada por terceros.

Autenticacion: Los certificados SSL verifican la identidad del sitio web y garantizan
que los usuarios estén conectando a un servidor legitimo y no a una entidad malin-
tencionada. Esto ayuda a prevenir ataques de suplantacién de identidad (phishing)
y otros tipos de fraude.

Integridad de los datos: La tecnologia SSL asegura que los datos transmitidos no
sean alterados durante el traslado. Cualquier modificacion en la informacion sera
detectada, garantizando la integridad de los datos.

Proteccién de la reputacién y confianza: Un sitio web con un certificado SSL genera
confianza entre los usuarios. Los navegadores muestran un candado verde y el pre-
fijo "[URL] la barra de direcciones, indicando que el sitio es seguro. Esto mejora la
reputacién de la empresa y aumenta la probabilidad de que los usuarios interactien
y realicen transacciones en el sitio.

Cumplimiento normativo: Muchas regulaciones y estandares de seguridad requie-
ren el uso de certificados SSL para proteger la informacién que se transmite a través
de internet. Cumplir con estas normativas es esencial para evitar sanciones y man-
tener la credibilidad de la empresa.

A.2: IDONEIDAD DE LA PROPUESTA PLANTEADA:

Pagina 4 de 8



Canal de Isabel II, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcion 12. Denominacion en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal<?/

Informe de Necesidad e idoneidad
de Isabel Expediente: 155/2025

Canal de Isabel Il S.A. M.P. utiliza en la actualidad certificados SSL Entrust para soportar las apli-
caciones Web seguras que publica en Internet, correspondientes a los dominios corporativos.
Los certificados para estos dominios se generan o renuevan con vigencia hasta fecha fin del ac-
tual contrato 120/2022, siendo necesaria la suscripcidn de nuevos certificados SSL soportados
bajo estos dominios con los que certificar las webs corporativas y servicios seguros a partir de la
actual fecha de fin de contrato.

Se identifican hoy en dia un total de 31 certificados activos:

Common Name

acceso.canaldeisabelsegunda.es

pre.canaldeisabelsegunda.es

WWW.cyii.es

apl.canaldeisabelsegunda.es

www.canaldeisabelsegunda.es

srm.canaldeisabelsegunda.es

pasarelapago.canaldeisabelsegunda.es

oficinavirtual.canaldeisabelsegunda.es

movilidad.canaldeisabelsegunda.es

ayuntamientos.canaldeisabelsegunda.es

abyspa.canaldeisabelsegunda.es

demadridydelgrifo.canaldeisabelsegunda.es

tetraavl.canaldecomunicaciones.es

accpa.canaldeisabelsegunda.es

oficinavirtual.canalcaceres.es

www.locare.es

mbc.canaldeisabelsegunda.es

pcyiisred01.canaldeisabelsegunda.es

* sbc.canal.madrid

qatlas.canaldeisabelsegunda.es

atlas.canaldeisabelsegunda.es

centrodemarca.canaldeisabelsegunda.es

www.lacarreradelagua.es

mv.canaldeisabelsegunda.es

accpamfa.canaldeisabelsegunda.es

gacceso.canaldeisabelsegunda.es

datos.canaldeisabelsegunda.es

* cyligestion.es

fes.canaldeisabelsegunda.es

cita.canaldeisabelsegunda.es

licitaciones.canaldeisabelsegunda.es
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Estos certificados solo pueden ser proporcionados por una entidad de certificacién (CA) re-
conocida en internet, bien de forma directa o bien a través de uno de sus partners, que

ejercen la figura de comercializador de dicho servicio.

A.3: JUSTIFICACION DE LA INSUFICIENCIA DE MEDIOS (PARA CONTRATOS DE SERVICIOS):

No aplica.

B. JUSTIFICACION DE LOS VALORES ECONOMICOS

Para determinar el alcance del contrato se han inventariado los dominios que se mantienen
en la actualidad y se ha considerado un posible aumento.

El presupuesto del contrato se ha calculado extrapolando los precios unitarios de adjudica-
cién de la oferta del anterior contrato (120/2022) y afiadiendo un 10% en concepto de ac-
tualizacién de precios y margen de maniobra para favorecer la concurrencia. Para la actua-
lizacién de precio se ha partido del IPS (Precios del Sector Servicio) de servicios informaticos,
publicada por el INE, en concreto de la partida 63.1 Proceso de datos, hosting y actividades
relacionadas; portales web, que como podemos ver en la siguiente grafica entre el 2022

(fecha del anterior contrato) y la fecha actual, seria de 9,14 puntos porcentuales:
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== (2 Programacion y consultoria informdatica

Fuente: https://www.ine.es/jaxiT3/Tabla.htm?t=59974

Indice de precios de servicios informaticos. Media anual

2020

2021

2022

Media anual

2023

2024

113,05

2025*%

==@==53.1 Proceso de datos, hosting y actividades relacionadas; portales web

Para el calculo de la bolsa de horas se ha recurrido a las tarifas de consultoria que se con-
trataron en el contrato 2024 _EXP_000014178.

El resultado se refleja en la siguiente tabla:

Tipo Certificado

ALCANCE
CON-
TRATO
2022

Precio Uni-
dad de Adju-
dicacion
Contrato

CERTIFI-
CADOS
ACTIVOS
16/04/25

ALCANCE
PROPUESTO
2026

Precio Esti-
mado para
nuevo contrato
(Incremento del
10%)

Subtotal por 3
anos,
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2022
Por 3 afos

Sertificado SSL OV para 32 509,56 € 31 35 560,52 € 19.618,20 €
g‘;gzigad" SSLEV para 4 1.009,49 € 1 4 1.110,44 € 444176 €
Certificado SSL Wildcard
bara 3 afios, 4 1.704,23 € 1 4 1.874,65 € 7.498,60 €
Certificado SSL OV Multi- 2 777,75 € 2 855,53 € 1.711,06 €
domain para 3 afos.
Certlfllcado SSL I§V Multi- 1 1.694,88 € 1.694.88 €
domain para 3 afos.
SAN Adicional Multido- 2 153,09 € 2 168,40 € 336,80 €
main para 3 afos.
SAN Adicional Multido- 2 394,00 € 2 433,50 € 867,00 €
main EV para 3 afos.
Certificado cualificado de 2 111044 € 2.220,88 €
Sello de Organo
Eglsa de horas consulto- ~ 45 81.62€ 3.672,90 €
TOTAL (sin IVA) 42.062,08 €
TOTAL (con IVA) 50.895,12 €

Costes directos:

- Certificados SSL  91,27%
- Bolsa de horas de consultoria 8,73%

Costes indirectos y otros eventuales gastos: No existen

Si comparamos este contrato con el contrato 120/2022 (anexo INI), se comprueba una
subida de 41,10%, debido mayormente a la actualizacidn de precios aplicada y a la inclusion

de nuevos certificados (se han aumentado) y de la bolsa de horas de consultoria.
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5.  PROCEDIMIENTO DE ADJUDICACION
ABIERTO
[ NEGOCIADO
(] CONTRATACION BASADA EN ACUERDO MARCO (AM) )
] CONTRATACION ESPECIFICA DERIVADA DE SISTEMA DINAMICO DE ADQUISICION

(SDA)

RESPONSABLE DEL CONTRATO:

Se designa como responsable del contrato a efectos de lo establecido en el articulo 62 de la LCSP

a la Jefatura de Area de Infraestructura Informatica.

Firma/s:

Firmado electronicamente por: Elias
Manrique Rojo
Enlafechay hora 06.11.2025 10:20:36 CET

JEFE DE AREA DE INFRAESTRUCUTRA INFORMATICA

Firmado el ectronicamente por: Angel
Rodriguez Garcia
En lafechay hora 06.11.2025 11:20:40 CET

SUBDIRECTOR DE SISTEMAS INFORMATICOS

Firmado electronicamente por: JUAN
SANCHEZ GARCIA
Enlafechay hora 07.11.2025 10:18:02 CET

DIRECTOR DE INNOVACION E INGENIERIA
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