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Pliego de Clausulas Técnicas que han de regir el contrato de servicio
denominado “SERVICIO DE DESARROLLO, IMPLANTACION Y
EJECUCION DE UN PROGRAMA DE FORMACION Y
CONCIENCIACION EN CIBERSEGURIDAD PARA PERSONAL
SANITARIO Y DE LAS ENTIDADES LOCALES” a adjudicar
mediante procedimiento abierto con pluralidad de criterios, bajo el
marco del Proyecto RETECH, alineado con la Agenda Espana Digital
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| CLAUSULA 1.- INTRODUCCION

1.1 Finalidad del contrato

El objeto del presente contrato es la prestacién de un servicio integral para el disefo, desarrollo,
ejecucion y evaluacion de un programa de formacion, concienciacion y entrenamiento practico en
ciberseguridad, dirigido al personal del sector sanitario de la Comunidad de Madrid y del ambito
local, en el marco de la iniciativa RESEDA.

El servicio comprende el disefio, preparacion, dinamizacion y evaluacion de un plan formativo de
actividades de caracter especializado en ciberseguridad, incluyendo:

o Dos hackathones, orientados al aprendizaje colaborativo mediante retos sectoriales de
innovacion.

¢ Nueve ciberejercicios, centrados en la simulacién de incidentes reales y el entrenamiento
operativo de respuesta técnica y organizativa.

e Doce sesiones presenciales de formacién dirigidas a la alta direcciéon de los organismos
del sector sanitario y de las entidades locales de la Comunidad de Madrid, con enfoque
estratégico, de gobernanza y gestion de crisis.

o Seis campanas de sensibilizaciéon frente a phishing, disenadas para reforzar la capacidad
de deteccion y respuesta de empleados, frente a intentos de ingenieria social (phishing,
smishing y vishing).

¢ Diez sesiones formativas tematicas especializadas, centradas en materias normativas
(ENS, NIS2, CER, RGPD, etc.) y en tecnologias emergentes (IA, loT sanitario, cloud,
ciberseguridad en entorno sanitario y smartcities, entre otras), con un alcance abierto y
adaptable a las necesidades detectadas.

Con esta contratacion se persigue alcanzar los siguientes objetivos estratégicos:

a) Reforzar las competencias en ciberseguridad del personal mediante actividades practicas,
sesiones especializadas y métricas de aprendizaje que permitan medir su impacto, con
acciones de cercania y adaptadas a sus necesidades, tanto en el ambito sanitario como en
las entidades locales.

b) Desarrollar una cultura de ciberseguridad, implicando activamente a profesionales y directivos
en dindmicas de entrenamiento y sensibilizacién frente a amenazas reales.

c) Sensibilizar a los 6rganos de direccion sobre los riesgos, decisiones y responsabilidades en
materia de ciberseguridad, facilitando la adopcion de una vision estratégica y proactiva.

d) Evaluar de forma estructurada el impacto del programa, mediante indicadores clave de
rendimiento (KPIs), informes técnicos e instrumentos de analisis comparativo, que permitan
la mejora continua de las capacidades organizativas.

1.2 Contexto estratégico y marco del proyecto RESEDA

El presente contrato se enmarca en el Proyecto RESEDA (Resiliencia de los Datos en el Sector
Salud y en la Administracion Local), una iniciativa estratégica incluida en el Plan de Recuperacion,
Transformacion y Resiliencia (PRTR) del Gobierno de Espafia y financiada con cargo al Mecanismo
de Recuperacion y Resiliencia de la Union Europea (NextGenerationEU).

Las actuaciones objeto de este contrato forman parte de la Linea 4 del Proyecto RESEDA, orientada
al sector sanitario, y de la Linea 5, dirigida al ambito de las entidades locales. Ambas lineas estan
alineadas con los objetivos del Componente 15, Inversion 7, que refuerzan la ciberseguridad en
sectores esenciales de prestacion de servicios publicos y de proteccidén de derechos fundamentales.
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El sector salud, clasificado como infraestructura critica de acuerdo con el marco legal vigente,
enfrenta un riesgo creciente de ciberamenazas que comprometen la seguridad de la informacién, la
continuidad asistencial y la confianza ciudadana. Del mismo modo, las entidades locales, como
administraciones de proximidad responsables de servicios basicos y de la gestion de datos
personales de la ciudadania, presentan una alta exposicién a incidentes de ciberseguridad que
pueden afectar de forma directa a la prestacion de servicios publicos esenciales.

En este contexto, la Agencia de Ciberseguridad de la Comunidad de Madrid, creada mediante la
Ley 14/2023, asume la competencia y liderazgo en la coordinacion e impulso de actuaciones
destinadas a fortalecer la ciberresiliencia de estos sectores estratégicos.

La iniciativa se apoya en un marco normativo robusto, que establece obligaciones concretas para
los operadores del sector sanitario y de las entidades locales en materia de ciberseguridad y
proteccion de datos:

¢ Reglamento General de Proteccion de Datos (RGPD) y Ley Organica 3/2018 (LOPDGDD),
en relacion con la proteccion de datos personales.

¢ Directiva (UE) 2022/2555 (NIS2) y Directiva (UE) 2022/2557 (CER), sobre medidas de
ciberseguridad y resiliencia de entidades criticas.

¢ Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, como marco
de referencia para la proteccion de los sistemas de informacion en el sector publico.

Todas estas disposiciones subrayan la necesidad de adoptar medidas organizativas, técnicas y
formativas que refuercen la preparacién del sector sanitario y de las administraciones locales frente
a las amenazas digitales.

En este marco, el componente humano se considera un factor critico de éxito. La sensibilizacién y
capacitacion del personal de los sectores sanitario y local resultan indispensables para minimizar
vulnerabilidades, mejorar la capacidad de respuesta institucional y consolidar una cultura
organizativa de seguridad como eje transversal del funcionamiento de los servicios publicos,
reforzando especialmente la capacidad de reconocer y responder a intentos de ingenieria social,
una de las principales amenazas actuales.

1.3 Naturaleza del servicio y enfoque

El contrato se caracteriza por su naturaleza de servicio integral, que combina consultoria
especializada, desarrollo de materiales formativos, prestacion de servicios de capacitacion y
ejecucion practica. Todo ello se articula con un enfoque especificamente disefiado para el sector
sanitario y el ambito de las entidades locales, atendiendo a su exposicion a riesgos digitales,
sensibilidad de los datos, criticidad de los servicios y diversidad de perfiles profesionales implicados.

El servicio incluye un conjunto de actuaciones de caracter practico, formativo y de sensibilizacion,
entre las que destacan:

o Ciberejercicios: nueve (9) sesiones practicas orientadas al entrenamiento ante incidentes de
ciberseguridad y a la mejora de la respuesta técnica y organizativa. Deben ser altamente
practicas y plenamente adaptadas al publico objetivo y a sus necesidades.

¢ Hackathones: dos (2) eventos colaborativos dirigidos a profesionales y estudiantes del ambito
tecnoldgico, en los que se desarrollan soluciones innovadoras ante retos vinculados a la
ciberseguridad.

e Formacion presencial para alta direccion: doce (12) sesiones especificamente disefiadas
para perfiles de alta responsabilidad en la Comunidad de Madrid, centradas en la gobernanza,
la toma de decisiones estratégicas, la gestion de crisis y la continuidad operativa en
ciberseguridad.
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¢ Campanas de sensibilizacién frente a phishing: seis (6) campafas practicas y progresivas
que permitan medir la exposicién y mejorar la capacidad de deteccion y respuesta del personal
sanitario y los empleados de entidades locales frente a intentos de ingenieria social.

o Sesiones formativas sobre tematicas especializadas: diez (10) sesiones de caracter
diverso, centradas en materias normativas (ENS, NIS2, CER, RGPD, etc.) y en tecnologias
emergentes (lA, loT sanitario, cloud, ciberseguridad en entorno sanitario, ciberseguridad en
entorno local, entre otras).

Todas estas actuaciones comparten un enfoque metodolégico y operativo comun, orientado a
garantizar la alineacion con el marco estratégico y regulatorio vigente, la adaptacion a las
necesidades reales de la Agencia de Ciberseguridad de la Comunidad de Madrid y la sostenibilidad
de los resultados obtenidos. Dicho enfoque se basa en principios de accesibilidad, inclusion,
calidad pedagdgica, innovacion tecnolégica y mejora continua, asegurando la coherencia entre
acciones formativas, de sensibilizaciéon y de simulacion practica, asi como la continuidad operativa
del servicio en el tiempo.

CLAUSULA 2.- OBJETO Y ALCANCE DEL CONTRATO

2.1 Objeto y alcance del contrato

El presente contrato tiene por objeto la prestacion de un servicio integral de formacion,
concienciacion y entrenamiento practico en ciberseguridad, dirigido al personal del sector sanitario
y entidades locales de la Comunidad de Madrid, en el marco del proyecto RESEDA. Su finalidad es
fortalecer las capacidades humanas y organizativas frente a ciberamenazas, combinando
actividades colaborativas de simulacién practica, campanas de sensibilizacion, sesiones formativas
tematicas y sesiones presenciales dirigidas a los equipos directivos.

El contrato se articula bajo principios de reutilizacion, sostenibilidad y aprovechamiento institucional
de los resultados. Todas las actuaciones deberan ejecutarse con un enfoque modular, escalable,
interoperable y alineado con los objetivos de continuidad y generalizacién en el sector publico,
conforme a lo establecido en la clausula 9 del presente pliego.

El servicio comprende el disefio, ejecucion y evaluacion de un conjunto de actividades practicas y
formativas, destinadas tanto al entrenamiento colaborativo como a la formacion directa y a la
sensibilizacion frente a riesgos de ingenieria social. Todas estas actividades estaran plenamente
adaptadas para cubrir las necesidades especificas del entorno y del publico al que se dirigen.

Se desarrollaran las siguientes acciones:

¢ Nueve (9) ciberejercicios, centrados en la simulacion de incidentes de ciberseguridad y la
evaluacion de la capacidad organizativa y técnica de respuesta. Soportados por una
herramienta de simulacion, que servira de guia para la ejecucion de la actividad.

¢ Dos (2) hackathones, dirigidos a profesionales y estudiantes del ambito tecnolégico, donde se
abordaran diferentes retos, con participacion del personal de la Agencia en roles de observacion
o dinamizacién. La tematica sera consensuada con la Agencia, asi como los niveles de los retos
y el uso de reutilizacion de contenidos o desarrollo nuevo.

e Doce (12) sesiones presenciales de formaciéon para la alta direccién, disefiadas
especificamente para responsables de direccidn general, gerencia, sistemas de informacion,
contratacion, asuntos legales, control interno y ciberseguridad del organismo en cuestion. Estas
sesiones estaran orientadas a reforzar la comprension institucional del riesgo digital y a facilitar
la toma de decisiones estratégicas informadas en materia de seguridad. Cada formacion se
llevara a cabo tras un ejercicio de consultoria de cada organismo, para analizar y asesorar con
una base fundamentada de la casuistica de cada organismo.
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e Seis (6) campanas de sensibilizacion frente a phishing, progresivas y segmentadas,
orientadas a reforzar las capacidades de deteccion y respuesta del personal frente a intentos
de ingenieria social (phishing, smishing y vishing).

o Diez (10) sesiones formativas tematicas especializadas, de dos horas de duracion,
centradas en materias normativas (ENS, NIS2, CER, RGPD, etc.) y en tecnologias emergentes
(IA, 10T sanitario, cloud, ciberseguridad en entorno sanitario, ciberseguridad en entorno local,
entre otras), con un alcance abierto y adaptable a las necesidades detectadas.

Cada evento incluira:
¢ Gestion del calendario de las acciones y de las invitaciones de los participantes.
¢ Disefio técnico y pedagdgico de los contenidos, adaptados a su tipologia.

¢ Validacion por parte de expertos en ciberseguridad, Tl del sector salud y de la administracion
local, y en gestion institucional.

¢ Fichas técnicas detalladas, incluyendo objetivos, roles, tiempos, requisitos y criterios de éxito.

o Configuracion de entornos virtuales cuando proceda (sandbox, cyber-range o simuladores
especificos).

¢ Gestion de inscripciones, canales de comunicacion y soporte logistico.

e Observacion estructurada de la dinamica de los participantes o asistentes.

e Evaluacion individualizada de los resultados y elaboraciéon de informes por evento.
Al cierre del servicio se entregara un informe consolidado de resultados, que incluya:

o Métricas de participacion y desempenio.

Analisis de impacto y calidad percibida.

Propuestas de mejora y plan de continuidad.

Repositorio de materiales reutilizables, buenas practicas y fichas técnicas.

2.2 Duracion del contrato y calendario de ejecucion

La duracién del contrato sera de seis (6) meses a contar desde la fecha de formalizacién, con
posibilidad de dos (2) prérrogas adicionales, cada una por un periodo de seis (6) meses, en las
mismas condiciones del periodo inicial.

El servicio se desarrollara de forma progresiva a lo largo de cada periodo contractual, iniciando con
una fase de preparacion intensiva y seguida de la ejecucién escalonada de los distintos eventos
formativos y de sensibilizacién planificados.

Meses 1 a 2: Fases 1 y 2 — Planificacion y preparacion

o Fase 1: Planificacion estratégica de las actividades.
o Fase 2: Preparacion técnica y logistica de los ejercicios y sesiones.
Durante este periodo se procedera a:

Validar los retos técnicos y pedagdgicos.

Configurar los entornos virtuales (sandbox, cyber-range o simuladores especificos).

Definir los sistemas de evaluacion y criterios de éxito.

Coordinar los aspectos logisticos y comunicativos esenciales.
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Meses 3 a 6: Fases 3 y 4 — Ejecucion y evaluacion

o Fase 3: Realizacion de todas las actividades previstas, distribuidas del siguiente modo:

9 ciberejercicios

— 2 hackathones

12 sesiones de formacién para alta direccion

6 campanas de sensibilizacién frente a phishing

10 sesiones formativas tematicas especializadas
¢ Fase 4: Evaluacion de impacto, consolidacion de resultados y elaboracion del informe final.

Cada actividad requerira una preparacién previa especifica y su correspondiente evaluacion
posterior, integrandose en un informe consolidado que recoja métricas de participacién, calidad
percibida y propuestas de mejora.

2.3 Exclusiones del contrato
Quedan excluidas del presente contrato las siguientes actividades, servicios o suministros:

e El desarrollo de software a medida o la creacién/adaptacion de plataformas tecnoldgicas
propietarias, asi como la evolucion de soluciones distintas de las estrictamente necesarias para
la ejecucidn de las actividades contratadas. (Se exceptua la configuracion basica y uso, durante
la vigencia del contrato, de herramientas de soporte para los eventos, p. €j., videoconferencia,
registro de hackathones, guiado y evaluacion de ciberejercicios, y de simulacion de phishing
para campafas de concienciacion)

¢ La adquisicién de licencias o derechos de uso con vigencia que exceda el periodo contractual,
salvo las expresamente incluidas como parte del servicio en los plazos establecidos en este

pliego.
o La provisién de equipamiento fisico, dispositivos o infraestructura tecnolégica individualizada
para el acceso o uso por parte de los usuarios finales.

e La contratacién de espacios fisicos, servicios de restauracion, transporte u otros recursos
logisticos, salvo el suministro de refrigerios ligeros previstos en el disefio y desarrollo de los
eventos contemplados en el contrato, que se entienden incluidos en el alcance del servicio.

¢ La actualizacion, revision o modificacién de materiales y contenidos formativos una vez hayan
sido aceptados por la Agencia, aceptacion que debera producirse dentro del periodo de vigencia
de cada actividad. El alcance se limita a la entrega y conservacion de dichos materiales durante
el periodo contractual, sin incluir paquetes de mantenimiento pedagdgico ni adaptaciones
derivadas de cambios normativos, técnicos o0 de amenazas posteriores.
2.4 Resultados esperados e impacto previsto

El presente contrato tiene como finalidad generar un impacto tangible y medible en la cultura de
ciberseguridad del sector sanitario y local de la Comunidad de Madrid, promoviendo una
transformacién progresiva en las competencias digitales de los profesionales y en la capacidad
organizativa frente a ciberamenazas.

Los resultados esperados se estructuran en torno a los siguientes ejes:
¢ Ejecucion completa de las actividades previstas, que comprenden:
— 2 hackathones.
— 9 ciberejercicios.

— 12 sesiones de formacion dirigidas a la alta direccion.
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— 6 campanfas de sensibilizacion frente a phishing.
— 10 sesiones formativas tematicas especializadas.

¢ Diseno técnico y pedagdgico adaptado a cada tipologia de evento, con despliegue de entornos
virtuales especificos (sandbox o cyber-range) cuando proceda.

¢ Medicion estructurada de resultados, incluyendo:

Nivel de participacion efectiva y diversidad de perfiles.

— Desempefio observado en pruebas y simulaciones.

Capacidad de trabajo en equipo y coordinacién interprofesional.

Calidad, aplicabilidad y grado de innovacién de los productos generados en los
hackathones.

Satisfaccidon de participantes y transferencia de conocimiento en sesiones tematicas y de
alta direccion.

¢ Documentacién sistematica del proceso, mediante la generacion de un repositorio reutilizable
que incluya materiales, retos técnicos, fichas metodolégicas y buenas practicas transferibles.

¢ Entrega de un informe final consolidado, con analisis comparativo entre eventos, indicadores
clave de rendimiento (KPIs), identificacion de factores de éxito y propuestas de continuidad o
escalabilidad.

2.4.1 Impacto previsto

Los resultados anteriores deberan traducirse en los siguientes impactos concretos y verificables:

¢ Incremento significativo de la concienciacion en ciberseguridad entre el personal sanitario, con
una mayor capacidad para identificar amenazas comunes y aplicar buenas practicas en su
actividad diaria.

Incremento de la concienciacién y de la madurez en ciberseguridad entre el personal de las
entidades locales, con mayor capacidad para identificar amenazas y aplicar buenas practicas
en su actividad.

Refuerzo de la preparacion organizativa ante ciberincidentes, gracias al entrenamiento practico,
la simulacion de escenarios realistas y la mejora de los protocolos de actuacion conjunta.

Mayor implicacion de la alta direccion en la gobernanza de la ciberseguridad, facilitando la
integracion de estos aspectos en la planificacion estratégica y en la gestion del riesgo
institucional.

Consolidacion de una cultura digital de seguridad, que promueva la coordinacién entre
funciones clinicas, administrativas y técnicas en la gestién del riesgo cibernético.

Disponibilidad de recursos reutilizables, incluyendo materiales, fichas metodoldgicas, retos
técnicos y guias de buenas practicas, que faciliten la extension del programa a otros ambitos y
su replicacion en futuras ediciones dentro de la Comunidad de Madrid.

Refuerzo de la coordinacion y respuesta en las entidades locales ante ciberincidentes, mediante
simulaciones y mejora de protocolos interfuncionales.
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| CLAUSULA 3.- REQUISITOS GENERALES

3.1

Condiciones generales de ejecucion

La ejecucion del contrato se regira por principios de calidad, cumplimiento de plazos, orientacién a
resultados y coordinacion efectiva con la Agencia de Ciberseguridad.

Condiciones generales

Se debera cumplir rigurosamente el calendario y los hitos establecidos en la planificaciéon del
contrato. Toda desviacion significativa debera comunicarse con antelacién suficiente a la
Agencia, acompafiada de una propuesta de medidas correctoras.

Se debera asignar personal cualificado, con experiencia acreditada en las materias objeto del
contrato, y disponer de los medios técnicos y logisticos necesarios para garantizar la correcta
ejecucion de las actividades.

Cada fase del servicio debera planificarse en detalle, incluyendo cronogramas, responsables,
entregables previstos y métricas de seguimiento.

El adjudicatario implantara mecanismos internos de control, revision y mejora continua de la
calidad de los entregables.

Se debera mantener un registro sistematico de evidencias que respalden la ejecucién: actas,
informes, estadisticas de participacion, materiales desarrollados y documentacion técnica o
pedagdgica de soporte.

Se debera garantizar la capacidad de adaptacion ante nuevas necesidades operativas que
puedan surgir durante la ejecucién, siempre que no supongan una modificacion del objeto ni
del alcance contractual.

Se debera asegurar la continuidad en la prestacion del servicio hasta su finalizacién en los
términos establecidos en este pliego, incluyendo cobertura de ausencias, recuperacion de
retrasos, resolucion de incidencias y mantenimiento sin interrupciones injustificadas.

Se debera cumplir estrictamente con la normativa vigente en materia de ciberseguridad,
proteccion de datos personales, accesibilidad digital, neutralidad tecnoldgica, imagen
institucional y uso responsable de recursos publicos.

Condiciones especificas para las actividades previstas

La ejecucion de las actividades formativas y de sensibilizacion previstas debera desarrollarse
de manera escalonada durante el periodo contractual, una vez aprobada la planificaciéon
semestral y completada la preparacion técnica y logistica realizada en los dos meses iniciales.

Cada actividad debera contar con un plan especifico de coordinacion, ejecucion y evaluacion,
que sera validado previamente por la Agencia.

En el caso de las sesiones de formacion dirigidas a la alta direccion, se debera prestar especial
atencion a su adecuacioén a las agendas institucionales, a su coherencia metodoldgica y a la
calidad pedagogica de los materiales y ponentes.

En el caso de las sesiones tematicas especializadas, los contenidos deberan ser actualizados
y diversos, abarcando tanto ambitos normativos (ENS, NIS2, CER, RGPD) como tecnolégicos
(IA, 10T sanitario, cloud, ciberseguridad en dispositivos médicos, entre otros).

En el caso de las campafias de concienciacion frente a phishing, las herramientas utilizadas
deberan permitir su ejecucién en modalidad SaaS, garantizando trazabilidad, confidencialidad
de resultados y cumplimiento de la normativa aplicable en materia de proteccién de datos.
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3.2 Enfoque metodolégico y principios pedagoégicos

El servicio debera regirse por un enfoque metodoldgico centrado en la persona usuaria, adaptado
a la diversidad de perfiles del sector sanitario y a los diferentes tipos de actividades previstas
(hackathones, ciberejercicios, sesiones tematicas, formacion de alta direccion y campafias de
sensibilizacion).

Principios comunes

e Se aplicara un aprendizaje centrado en la persona, con contenidos y dinamicas adaptados al
perfil profesional, al nivel competencial y al contexto especifico del sector trabajado.

e Se garantizara la segmentacion y personalizacion de las actividades en funcion del rol
desempefiado, del nivel de madurez digital y de las necesidades operativas de cada colectivo.

e Los contenidos y dinamicas se disefaran en unidades breves y modulares, para facilitar la
comprension inmediata y permitir una asimilacion progresiva y flexible (principios de
microaprendizaje).

e Se garantizara un diseno accesible, inclusivo y visualmente claro, conforme a los principios de
accesibilidad universal, experiencia de usuario y usabilidad.

e Las metodologias y materiales deberan estar validados por especialistas, actualizados frente a
amenazas emergentes y alineados con buenas practicas de ciberseguridad en el ambito
sanitario y local.

e Se incorporara un sistema de evaluacion continua, orientado a reforzar la comprension,
consolidar aprendizajes y facilitar la mejora del desempefio.

o Se establecera un proceso de iteracion y mejora continua de contenidos, recursos y dinamicas,
basado en la retroalimentacion sistematica obtenida durante la ejecucion.

Condiciones especificas para las actividades

o En los ciberejercicios y hackathones, se aplicaran metodologias de aprendizaje experiencial
mediante simulaciones, dinamicas grupales, resolucién colaborativa de retos y entrenamiento
operativo en un entorno seguro y controlado.

o Las sesiones tematicas especializadas se disefiaran como espacios dinamicos y participativos,
con exposicion clara, analisis de casos practicos, debate estructurado y materiales de
referencia, fomentando la aplicabilidad inmediata en el entorno laboral.

e Las sesiones de formacion para alta direccion se plantearan como espacios de aprendizaje
estratégico, con enfoque inspiracional, discusién sobre riesgos reales, participacién activa y
facilitacion por parte de expertos reconocidos en gobernanza, gestion de crisis y ciberseguridad.

e Las campafias de sensibilizacion frente a phishing (smishing y vishing incluidos) se disefiaran
como experiencias breves, realistas y seguras, que combinen la exposicion practica a intentos
simulados con retroalimentacién inmediata y materiales explicativos. Estas campanas deberan
fomentar la capacidad de deteccion, la adopcion de conductas preventivas y la mejora
progresiva del comportamiento de los participantes, garantizando siempre la anonimizacion o
pseudonimizacion de los resultados individuales.

3.3 Segmentacién y adaptacién al publico destinatario

La segmentacién constituye un principio estructural en el disefio metodolégico y en la planificacion
de las actividades formativas, practicas y de sensibilizacion. Su finalidad es asegurar que las
acciones se ajusten a la diversidad de perfiles y maximicen su eficacia.

e Se aplicara una segmentaciéon doble y complementaria:

— Por grupo funcional:
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= En el sector sanitario, incluyendo como minimo: personal asistencial especializado,
personal de enfermeria, auxiliares y técnicos clinicos, personal administrativo, servicios
generales, cargos directivos, responsables de seguridad de la informacién y delegados
de proteccion de datos.

= En el ambito de las entidades locales, incluyendo como minimo: personal TIC,
responsables de seguridad de la informacion, personal directivo, personal administrativo
y delegados de proteccién de datos.

— Por nivel de progresién, definido en tres categorias (basico, intermedio y avanzado), en
funcién de la complejidad técnica, la profundidad conceptual y el grado de implicacion
practica requerida.

Se garantizara un enfoque inclusivo y representativo, evitando sesgos de género, jerarquia o
rol, e incorporando ejemplos y narrativas que reflejen la diversidad de cada entorno.

Como parte del proceso de segmentacion, se debera realizar una evaluacion diagndstica previa
de las capacidades digitales y de ciberseguridad de los colectivos destinatarios. Los resultados
se emplearan para orientar la adecuacion del grado de dificultad de las dinamicas practicas
(ciberejercicios, hackathones), de las sesiones tematicas y de las sesiones dirigidas a la alta
direccion.

Los contenidos formativos y las dindmicas de aprendizaje deberan adaptarse al grupo funcional
y al nivel de progresién asignado, ajustando el lenguaje, la extension, el nivel de detalle técnico,
el grado de interactividad y los ejemplos practicos a las caracteristicas de cada destinatario, de
manera que la accién resulte pertinente, comprensible y aplicable al contexto real de su
actividad.

Accesibilidad, inclusién y formatos multicanal

cumplimiento de criterios de accesibilidad universal, inclusiéon y disponibilidad multicanal

constituye una obligacion transversal aplicable a todas las actividades y materiales desarrollados
en el marco del contrato.

Dis

posiciones comunes

Se debera garantizar el cumplimiento, como minimo, del nivel AA de las Pautas WCAG 2.1, asi
como de lo establecido en el Real Decreto 1112/2018, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos maoviles del sector publico.

Se deberd emplear un lenguaje claro, directo y comprensible, evitando tecnicismos
innecesarios y ajustando el discurso al perfil de los destinatarios.

Se debera asegurar la subtitulacion de todos los contenidos audiovisuales y la disponibilidad
de transcripciones textuales, de modo que puedan ser comprendidos por personas con
discapacidad auditiva.

Se debera garantizar la compatibilidad con tecnologias de asistencia (lectores de pantalla,
navegacion por teclado u otras herramientas de apoyo).

Se debera implementar un disefio responsive y multicanal, que asegure el acceso desde
navegadores web y dispositivos moviles, asi como la posibilidad de descargar materiales en
formatos imprimibles accesibles (por ejemplo, documentos PDF estructurados).

Se debera incorporar de forma explicita la perspectiva de género y diversidad en ejemplos,
imagenes, casos y dinamicas, fomentando la representatividad y evitando estereotipos.

Se debera realizar una validacién previa de accesibilidad y usabilidad de los entornos digitales
y de los materiales de apoyo, antes de su publicacion o puesta a disposicién de los usuarios
finales.
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Aplicacion a las actividades previstas

o En los ciberejercicios y hackathones, los materiales de apoyo (briefings, instrucciones, fichas
técnicas, informes) deberan elaborarse siguiendo principios de claridad, accesibilidad y disefo
inclusivo, de forma que resulten comprensibles para todos los perfiles participantes,
independientemente de su nivel técnico.

o En las sesiones formativas tematicas y las sesiones para alta direccion, se garantizara la
accesibilidad de presentaciones, casos practicos y materiales de referencia, asegurando que
estén disponibles en formatos digitales accesibles e imprimibles.

¢ En las campanas de sensibilizacion frente a phishing, smishing y vishing, se debera asegurar
que los mensajes y simulaciones sean claros, inclusivos y comprensibles, evitando sesgos de
género, culturales o jerarquicos, y garantizando la accesibilidad de las herramientas digitales
utilizadas.

CLAUSULA 4.- CAPACIDADES, FUNCIONES Y SERVICIOS A PRESTAR

4.1 Ambito operativo de proyecto

4.1.1 Planificacion, diseno y validacion de los eventos formativos

El adjudicatario sera responsable de la preparacién, ejecucion y cierre de las 39 actividades
previstas, orientadas a reforzar las capacidades de ciberseguridad tanto en el entorno sanitario
como en las entidades locales de la Comunidad de Madrid.

Las funciones y requisitos operativos se estructuran en los siguientes apartados:

a) Definicion inicial de alcance y planificacion estratégica

— Se deberan establecer los objetivos estratégicos, los publicos destinatarios y la planificacion
preliminar de las actividades.

— Se deberan distribuir las 39 actividades en funcién de prioridades tematicas, ventanas
temporales y perfiles participantes.

— Se debera obtener la aprobacion de la Agencia sobre principios metodolégicos, segmentos
de usuarios y tipologias de retos.

b) Definiciéon de eventos

— Se deberan clasificar las actividades en cinco categorias:

Hackathones: retos técnicos, resolucién de incidentes, pruebas de concepto o analisis
forense.

Ciberejercicios: simulaciones organizativas, gestion de crisis, trabajo colaborativo y
respuesta coordinada.

Sesiones de formacion a alta direccion: espacios presenciales enfocados a decisiones
estratégicas y gestion ejecutiva de la ciberseguridad.

Campafias de entrenamiento de phishing (phishing, smishing y vishing): simulaciones
de ingenieria social seguras, orientadas a la sensibilizacién y el entrenamiento.

Sesiones tematicas especializadas: sesiones de dos horas centradas en materias
normativas (ENS, NIS2, CER, RGPD, etc.) y tecnologias emergentes (A, 10T sanitario,
cloud, ciberseguridad en entorno sanitario, ciberseguridad en entorno local).

— Se deberan definir las caracteristicas clave de cada actividad: duracién, formato, nimero
de participantes, niveles de dificultad, nivel de preparacion requerido y fundamentos
educativos.
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— Cada hackathon debera contar con al menos 20 participantes, organizados en equipos de
4 a 6 personas.

Cada ciberejercicio debera contar con un minimo de 8 participantes, representando al
menos tres roles diferenciados: técnico, organizativo y de direccion.

Las sesiones de alta direccion deberan tener entre 5 y 20 asistentes.

En las campafias de phishing, la Agencia definira la poblacién objetivo y las exclusiones
aplicables.

Las sesiones tematicas deberan garantizar diversidad de temas, evitando repeticiones y
cubriendo tanto aspectos normativos como tecnolégicos.

c) Elaboracién del programa de actividades

— Se deberan distribuir cronolégicamente las 39 actividades, garantizando cobertura
territorial, diversidad de publicos y progresion en dificultad.

— Se deberan asignar fechas preliminares, ubicaciones (fisicas o hibridas) y plataformas de
simulacion en el caso de las campafias de phishing.

— Se debera notificar cualquier reprogramacién por causas no imputables a la Agencia con al
menos diez (10) dias laborables de antelacion y ejecutarla en un plazo maximo de treinta
(30) dias naturales.

d) Disefo pedagogico y técnico de los retos y sesiones
— Se deberan desarrollar retos practicos ajustados a los perfiles participantes.

— Se deberan elaborar fichas técnicas con briefing, objetivos, roles, reglas, cronograma,
criterios de éxito, indicadores de evaluacién y requerimientos logisticos o de plataforma.

— Se deberan incluir escenarios realistas inspirados en amenazas actuales del sector
sanitario y en la administracion local.

— Se deberan disefar sesiones tematicas y de direccion con materiales ejecutivos y
aplicables.

e) Validacion de actividades

— Se deberan someter las actividades a revision y validacién por parte de expertos sectoriales
y perfiles representativos de cada sector.

— Se deberan ajustar los disefios en base a la validacion, garantizando aplicabilidad, realismo
y alineamiento con los objetivos.

— Se debera verificar el cumplimiento normativo (proteccion de datos, confidencialidad,
anonimizacion/pseudonimizacién en campanas de phishing).

— Se debera obtener la aprobacién final de cada actividad al menos un mes antes de su
ejecucion.

— En campanas de phishing, se debera garantizar la seguridad por disefio (enlaces
inofensivos, dominios controlados, sin recoleccion de credenciales reales ni ejecuciéon de
binarios).

— Se debera proporcionar informacion previa corporativa sobre la campana (sin revelar fechas
exactas), con canal de dudas y opcidn de exclusion por causas justificadas.

— Se debera realizar, cuando proceda, una Evaluacién de Impacto relativa a la Proteccion de
Datos (DPIA/IAE) especifica para la campana.

— En simulaciones de vishing, se debera emplear un guion aprobado previamente, sin solicitar
nunca datos sensibles (clinicos, financieros o de pacientes).
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f) Identificacion y prevalidacion de ubicaciones o entornos

— Se deberan seleccionar espacios fisicos y/o entornos virtuales adecuados, en coordinacion
con personal de la Agencia.

— Se debera coordinar con antelacién la viabilidad logistica, conectividad, accesibilidad y
recursos necesarios.

g) Definicién de indicadores de resultado

— Se deberan establecer indicadores cualitativos y cuantitativos para medir eficacia e impacto.

— En campaias de phishing, se deberan definir métricas especificas como tasa de apertura,
clic, reporte, tiempo de respuesta, interaccion en vishing y evolucién tras retroalimentacion.

— Se deberan someter a aprobacién de la Agencia todas las métricas de rendimiento,
participacién y satisfaccion.

h) Requisitos adicionales especificos por tipologia de actividad

— Hackathones:

Se debera garantizar una duracién minima de dos jornadas completas, con fases
claramente diferenciadas de presentacion de retos, trabajo en equipos y exposicion final.

Se deberan incluir criterios de evaluacion transparentes y publicados previamente, que
contemplen innovacién, aplicabilidad al sector sanitario, calidad técnica y claridad en la
presentacion de resultados.

Cada equipo debera contar con mentores multidisciplinares (al menos un perfil técnico
y un perfil sanitario) para asegurar la transferencia de conocimientos.

Los resultados deberan entregarse en un repositorio controlado por la Agencia, en
formato editable, con documentacion técnica que permita su reutilizacion.

Se debera organizar una sesion final de cierre y difusion de resultados, incluyendo la
entrega de reconocimientos simbdlicos a los equipos participantes.

— Ciberejercicios:

Se deberan plantear con niveles progresivos de dificultad (basico, intermedio y
avanzado), garantizando un aprendizaje escalonado de las competencias de respuesta.

Cada ejercicio debera contemplar una fase de preparacion previa, con distribucion de
roles, guion de incidentes y materiales de referencia.

Se debera garantizar la participacion de al menos tres roles diferenciados en cada
ejercicio: técnico, organizativo y de direccion.

Cada ciberejercicio debera incluir una sesion de retroalimentacion inmediata (“hot wash-
up”), con recogida estructurada de observaciones y lecciones aprendidas.

Se deberan aplicar mecanismos de evaluacion del desempefo colectivo, que
complementen las métricas técnicas con indicadores de coordinacion, comunicacion y
toma de decisiones.

Se debera elaborar un informe individualizado por ejercicio, con recomendaciones
practicas de mejora y propuestas de continuidad.

— Sesiones de formacioén a alta direccion:

Cada sesion debera tener una duracion minima de dos horas, con un formato orientado
a la discusién estratégica y la toma de decisiones.

Se deberan incorporar casos practicos contextualizados al sector sanitario espafol,
preferiblemente basados en incidentes reales o simulaciones de alto impacto.
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Se debera incluir al menos una dinamica de simulacion de decisiones estratégicas, en
la que los participantes deban valorar alternativas bajo presion.

Se debera aportar un material ejecutivo breve (“policy brief’), de un maximo de 5
paginas, con los puntos clave tratados, riesgos principales y recomendaciones
practicas.

Adicionalmente, los materiales de apoyo deberan incluir guias practicas, mapas de
riesgos y cuestionarios de autoevaluacién, adaptados a un enfoque ejecutivo.

Los ponentes deberan ser expertos reconocidos en gobernanza, gestién de crisis y
ciberseguridad, con experiencia acreditada en el ambito sanitario.

Se debera garantizar la participacion activa de los asistentes, evitando formatos
unidireccionales exclusivamente expositivos.

— Campanas de phishing (phishing, smishing y vishing):

Se debera garantizar que las campafas se disefien con escenarios verosimiles y
contextualizados al entorno objetivo, diferenciando claramente entre las modalidades de
phishing, smishing y vishing.

La muestra de usuarios debera ser representativa de los distintos colectivos
destinatarios (personal asistencial, administrativo y directivo), de forma proporcional y
equilibrada.

Se debera asegurar una retroalimentacion inmediata personalizada para los usuarios
gue interactuen con las simulaciones, mediante mensajes educativos claros o paginas
de aterrizaje formativas especificas.

Se deberan definir y medir métricas clave (tasa de apertura, clic, reporte, tiempo de
respuesta, interaccion en llamadas de vishing, evolucion tras retroalimentacion).

Se debera garantizar en todo momento la anonimizaciéon o pseudonimizaciéon de los
resultados individuales, entregando a la Agencia unicamente datos agregados.

Se debera elaborar un informe comparativo de tendencias al finalizar las seis campanas,
mostrando la evolucion de los resultados y las mejoras en la concienciacion.

En las simulaciones de vishing, se debera utilizar un guion previamente aprobado, sin
solicitar nunca datos sensibles de caracter clinico, financiero o personal.

— Sesiones tematicas especializadas:

Se debera establecer una duracion estandar de dos (2) horas por sesion, incluyendo un
minimo del 25% de tiempo destinado a dinamicas participativas (debate, estudio de
caso, ejercicios practicos).

Los temas a tratar deberan ser consensuados previamente con la Agencia, de acuerdo
con las necesidades detectadas y las prioridades estratégicas. Los alcances posibles
de las sesiones incluiran, al menos:

a. Marco normativo y regulatorio aplicable (ENS, NIS2, CER, RGPD).

b. Tecnologias emergentes con impacto en el sector sanitario (IA, 10T sanitario, cloud,
ciberseguridad en dispositivos médicos).

c. Tecnologias emergentes con impacto en el sector de ambito local (IA, smartcities,
cloud, ciberseguridad entorno local).

d. Buenas practicas y estandares internacionales de ciberseguridad (ISO 27001, ISO
22301, HITRUST, etc.).
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e. Experiencias y casos practicos de ciberincidentes en entornos de salud o de
entidades locales.

= Al menos un 30% de las sesiones debera incluir dinamicas participativas que permitan
aplicar los contenidos en contextos reales.

= Se debera entregar un dossier digital con referencias actualizadas (normativas, guias
CCN-STIC, bibliografia técnica).

= Las sesiones deberan ser impartidas por expertos acreditados en la materia, con
experiencia contrastada en la tematica correspondiente y, preferiblemente, con
certificaciones reconocidas (p. €j., ENS Auditor, ISO 27001 LA, CISSP, CISM).

Finalmente, el adjudicatario debera entregar un Plan Integral de Actividades Formativas, que
recoja todas las acciones anteriores, y que sera validado por la Agencia como referencia obligatoria
para la ejecucion.

4.1.2 Organizacién técnica y soporte logistico

El adjudicatario debera planificar y ejecutar todos los aspectos técnicos y logisticos necesarios para
garantizar la correcta celebracién de las treinta y nueve (39) actividades previstas, que podran
desarrollarse en modalidad presencial o hibrida, y que, en su caso, podran apoyarse en el uso de
plataformas de simulacion.

Las tareas y requisitos minimos que se deberan atender son:
a) Preparacion y despliegue de entornos virtuales y plataformas de simulacion:

— Se deberan disefar, provisionar y poner en marcha los entornos técnicos necesarios
(sandbox, cyber range, simuladores, etc.).

— Se deberan preparar plataformas especificas de simulacién para phishing (correo, SMS y
llamadas de voz).

— Se debera garantizar la disponibilidad, rendimiento, seguridad y trazabilidad de los
entornos.

— Se deberan configurar sistemas de evaluacién automatica y/o manual con registro de
interacciones y resultados.

b) Coordinacién de espacios fisicos proporcionados por la Administracion:

— Se debera coordinar con la Consejeria de Digitalizacién y con los centros participantes la
preparacion de los espacios fisicos.

— Se deberan identificar necesidades técnicas (red, conectividad, audiovisuales, mobiliario).
— Se deberan verificar las condiciones del entorno fisico y establecer planes de contingencia.

c) Gestion de inscripciones y atencion a participantes en hackathones, ciberejercicios y
sesiones formativas:

— Se deberan desarrollar formularios de inscripcién y confirmar la participacion de los
asistentes.

— Se debera enviar documentacion previa (instrucciones, horarios, requerimientos técnicos).
— Se debera controlar la asistencia y emitir certificados cuando corresponda.
d) Soporte funcional y técnico durante los eventos:
— Se debera disponer de personal técnico de apoyo en cada actividad.
— Se debera coordinar con dinamizadores y tutores para asegurar una ejecucion fluida.

e) Comunicacién previa y acompaiamiento informativo:
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— Se deberan elaborar y difundir materiales de convocatoria (landing pages, infografias,
boletines, etc.).

— Se deberan gestionar canales de consulta previos a la actividad.
f) Provision de refrigerios ligeros:

— En las actividades presenciales se debera incluir la organizaciéon de pausas breves con
provision de refrigerios ligeros (café, infusiones, agua, zumos, galletas u otros elementos
equivalentes), sin caracter de servicio de restauracion.

— Estos refrigerios deberan estar disponibles al inicio de la jornada y/o en pausas intermedias,
adecuadamente organizados para no interferir con el desarrollo de las actividades técnicas.

d) Registro, documentacion y cierre:

— Se debera documentar cada actividad (participantes, incidencias, resultados,
observaciones).

— Se debera elaborar un dossier post-actividad, incluyendo indicadores de calidad y
satisfaccion, en formato editable y compatible con los sistemas de analisis de la Agencia.

— En campaias de phishing, se deberan incluir métricas especificas y analisis agregado con
datos anonimizados.

h) Proteccion de laimagen y registros:

— En las actividades con participacion presencial se debera gestionar el consentimiento de
los participantes en relacion con el uso de su imagen y las grabaciones realizadas.

— La publicacién de fotografias, videos o extractos quedara restringida a fines internos, salvo
autorizacidn expresa por escrito de los interesados.
4.1.3 Materiales, evaluacion y dinamizacion

El adjudicatario debera proporcionar todos los materiales técnicos, herramientas de evaluacion y
recursos comunicativos necesarios para la correcta ejecucion de las 39 actividades previstas,
garantizando su adecuacion pedagdgica, técnica y normativa.

Las tareas y requisitos minimos que se deberan atender son:
a) Entornos simulados seguros y soporte técnico:

— Se deberan proveer entornos virtuales seguros (cloud, redes simuladas, maquinas virtuales,
sandboxes, etc.), disefiados bajo criterios de seguridad por defecto y por disefio.

— Se deberan gestionar las licencias temporales necesarias para el uso de software,
plataformas y servicios asociados.

— Se debera garantizar soporte técnico durante todo el desarrollo de cada actividad,
incluyendo resolucion de incidencias y monitorizacion de rendimiento de los entornos.

b) Herramientas de evaluacién y puntuacién automatizada:

— Se deberan integrar herramientas de scoring y paneles visuales de progreso en tiempo real,
cuando proceda segun la naturaleza de la actividad.

— En campanfas de phishing, se deberan proporcionar métricas clave estandarizadas (tasa de
apertura, clic, reporte, tiempo de respuesta, interaccion en llamadas de vishing) y elaborar
informes comparativos de evolucion.

— Se debera garantizar que los informes sean anonimizados o pseudonimizados, evitando en
todo caso la identificacién individual de participantes.
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c) Materiales de difusién y canales de comunicacion:

— Se deberan elaborar materiales de captacion de participantes, incluyendo landing pages
especificas por actividad, infografias explicativas, banners promocionales y mensajes
adaptados al canal de difusion (boletines, intranet, redes sociales, etc.).

— Se deberan gestionar los canales de comunicacion previos a las actividades, incluyendo
atencion a consultas, resolucion de dudas técnicas, envio de instrucciones previas y
mensajes de motivacion.

d) Apoyo audiovisual y soporte remoto:

— Se debera proveer soporte audiovisual profesional en hackathones y ciberejercicios
hibridos, incluyendo grabacion, retransmision y apoyo técnico remoto cuando proceda.

— Se deberan garantizar mecanismos de accesibilidad y compatibilidad con los sistemas
corporativos de la Administracion.

e) Premios y estimulos a la participacion:

— En los hackathones se deberan proporcionar premios simbodlicos no monetarios (ej.
reconocimientos, diplomas, kits técnicos o formativos).

— Se deberan organizar ceremonias de cierre con entrega simbdlica de reconocimientos a los
equipos participantes.

f) Dossier post-evento:

— Se debera elaborar un dossier individualizado por cada actividad, que incluya al menos:

Descripcion del escenario simulado y dinamica aplicada, cuando proceda.

Participacidon efectiva (numero, perfiles, distribucion por centro sanitario o entidad
local).

Resultados agregados y analisis de desempefio, cuando proceda.

En campanas de phishing, métricas especificas y analisis comparativo de evolucioén,
con resultados anonimizados o pseudonimizados.

Evaluacién global del evento (dimensidn técnica, logistica y formativa).

Recomendaciones de mejora para futuras ediciones.

— El dossier debera entregarse en formato editable y compatible con los sistemas de analisis
de la Agencia.

Todas estas acciones deberan estar alineadas con los objetivos del programa y deberan contar con
la aprobacion previa de la Agencia.

4.1.4 Entregables principales

Con el objetivo de facilitar el seguimiento, control y validacién del cumplimiento contractual, se
establecen los siguientes entregables principales vinculados al servicio.

Todos deberan:

o Presentarse en formato editable y compatible con los sistemas ofimaticos de la Agencia de
Ciberseguridad.

¢ Ser validados formalmente por la Agencia para considerarse aceptados.

¢ Respetar los plazos maximos definidos.
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(uno por cada
actividad aplicable)

Entregable AD LG Requisitos y observaciones
entrega
Recogera la planificacion estratégica, la tipologia de
actividades, el disefio metodolégico y el cronograma
Plan Inteqral de detallado. Incluirda la distribucion de las 39 actividades
E1 g . Mes 1 (hackathones, ciberejercicios, sesiones de alta direccion,
Eventos Formativos ~ L . o o
campanas de phishing y sesiones tematicas especializadas),
los objetivos estratégicos y las métricas de evaluacion
propuestas.
Incluiran briefing, objetivos, roles, cronograma,
. A requerimientos técnicos, criterios de éxito, niveles de
Fichas técnicas de T ; ) s b
dificultad, perfil de destinatarios y fundamentos pedagdgicos.
E2 | evento (uno por cada Mes 2 g . Lo e
Se elaboraran para cada hackathon, ciberejercicio, sesion de
evento) . - ~ o . I
alta direccién, campana de phishing y sesion tematica
especializada.
Escenarios virtuales y Incluiran  entornos simulados, licencias temporales,
- P =1 semana . . . R
E3 materiales técnicos antes de herramientas de evaluacion, guiones de dinamica,

cada evento

plataformas de simulacion de phishing y materiales de
instruccion asociados.

Materiales de difusion
E4 | y convocatoria (uno
por cada actividad)

=2 semanas
antes de
cada evento

Incluiran landing pages, infografias, textos promocionales,
banners, guias de inscripcién y comunicaciones adaptadas a
los distintos canales.

Materiales de apoyo y
recursos didacticos

ES (uno por cada

=1 semana
antes de
cada evento

Incluiran guias practicas, infografias de referencia, mapas de
riesgos, cuestionarios de autoevaluacion y materiales de
sensibilizacion para campafias de phishing (mensajes
educativos, paginas de aterrizaje formativas). En sesiones

actividad (una por
cada actividad)

actividad) teméaticas especializadas se entregara un dossier digital con
referencias y bibliografia técnica actualizada.

Egtg:tljs;r:n{acién de <1 semana | Incluird la relacién de participantes, incidencias técnicas y

E6 después de | logisticas, métricas preliminares de participaciéon vy

cada evento

satisfaccion, y observaciones del equipo facilitador.

Dosieres post-
E7 | actividad (uno por
cada actividad)

<2 semanas
después de
cada evento

Incluird resultados (anonimizados o pseudonimizados en
campafias de phishing), evaluacién técnica y logistica,
indicadores de participacion y desempenfo, retroalimentacion
de participantes, analisis de aprendizajes y propuestas de
mejora. En sesiones tematicas especializadas incluira
ademas un resumen de las dinamicas participativas vy
conclusiones principales.

Informe intermedio de

Recogera el avance parcial de la ejecucion: numero de
actividades celebradas, indicadores agregados de impacto y

E8 Mes 3 . o e o : !
resultados satisfaccion, principales incidencias y medidas correctoras
aplicadas.
Presentara una visién consolidada del impacto, desempefio
E9 Informe final de Mes 6 y cobertura de las 39 actividades, analisis comparativo de
resultados indicadores, lecciones aprendidas y recomendaciones para

ediciones futuras.

4.2 Ambito de gestion y coordinacion

El adjudicatario debera garantizar una adecuada gestion del servicio mediante funciones
transversales que aseguren la coherencia, trazabilidad, eficiencia y calidad global del proyecto.
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Estas funciones deberan coordinar de forma continua los trabajos previstos, facilitar la interlocucion
con la Agencia y asegurar el cumplimiento de plazos, objetivos y estandares de calidad definidos.:

a) Gestion integral del proyecto:

— El adjudicatario debera designar una persona responsable del servicio, con dedicacion
estable, que actuara como interlocutor unico ante la Agencia.

— El adjudicatario debera elaborar y mantener un Plan de Trabajo Global, que integre
cronogramas con hitos, entregables y responsables claramente definidos, y que debera ser
actualizado periodicamente en funcion de la evolucion del proyecto.

— El adjudicatario debera realizar revisiones periddicas del avance de actividades, identificar
desviaciones y aplicar medidas correctoras en tiempo oportuno.

b) Coordinaciéon y gobernanza operativa:

— El adjudicatario debera organizar reuniones de seguimiento con la Agencia, con una
periodicidad minima mensual, para revisar el progreso, resolver incidencias y compartir
avances clave.

— El adjudicatario debera participar en los comités o sesiones de seguimiento que convoque
la Agencia, incluyendo aquellas destinadas a la validacién de contenidos, revision de
eventos o resolucion de incidencias.

— El adjudicatario debera redactar y entregar actas y documentacion derivada de todas las
reuniones de coordinacion.

c) Coordinacion técnica transversal:

— El adjudicatario debera gestionar de manera integral los entornos digitales comunes,
incluidos los sistemas de inscripcion, seguimiento de usuarios, comunicacion con
participantes, generacion de certificados, consolidacion de métricas y las plataformas
técnicas vinculadas al servicio.

— El adjudicatario debera revisar y homologar los estandares técnicos aplicables en estos
entornos digitales, herramientas de evaluacion y materiales audiovisuales.

d) Apoyo a la comunicacion institucional:

— El adjudicatario debera apoyar a la Agencia en la definicién de mensajes clave, campanas
de difusion y contenidos visuales transversales para la promocion del programa formativo
y de los eventos practicos.

— El adjudicatario debera elaborar materiales institucionales de presentacion del servicio para
sesiones informativas, notas de prensa o difusién interna en las organizaciones
participantes.

Todas estas funciones deberan prestarse de forma continua durante todo el periodo de ejecucion
del contrato y estaran sujetas a la validacién y supervision de la Agencia de Ciberseguridad, quien
podra requerir ajustes metodoldgicos o refuerzos operativos en funcion de la evolucion del servicio.

4.2.1 Entregables transversales

Con el fin de garantizar la coherencia, trazabilidad y supervision global del proyecto, el adjudicatario
debera entregar la siguiente documentacion minima:

Entregable Plazo de entrega Requisitos y observaciones

Plan de Trabajo Incluira cronograma consolidado, hitos principales,
T1| Global del 15 dias responsables, dependencias y entregables previstos. Sera
la referencia de coordinacién global, debera ser aprobado

Servicio ) . -
por la Agencia y mantenerse actualizado periédicamente
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Entregable Plazo de entrega Requisitos y observaciones
durante toda la ejecucion.

Incluira consolidacion de progreso, analisis de desviaciones,
=21 semana antes de . . .
. medidas correctoras, estado de cumplimiento de hitos e
Informe de cada reunion o - e
T2 indicadores de servicio. Debera incorporar un resumen
Avance Mensual | mensual de : : s . o
L ejecutivo de 1-2 paginas que permita la elevacion de
seguimiento . - .
resultados a instancias superiores.

Actas de
T3 | Reuniones de
Seguimiento

Recogeran asistentes, acuerdos, incidencias y medidas
correctoras. Se entregaran en un plazo maximo de 5 dias
hébiles tras cada reunion.

Tras cada reunién
(=2 mensual)

CLAUSULA 5.- EQUIPO Y LUGAR DE TRABAJO

5.1 Composicion orientativa del equipo

El presente expediente no impone la adscripcidon de un equipo concreto ni de perfiles especificos.
No obstante, a efectos de estimacién del presupuesto base de licitaciéon, se ha tomado como
referencia un esfuerzo global orientativo distribuido entre distintos perfiles profesionales,
representativos de las capacidades técnicas y funcionales necesarias para la correcta ejecucion del
servicio.

Dicha estimacion tiene caracter meramente orientativo y no genera obligacién contractual alguna
para el licitador, quien podra configurar libremente el equipo y los recursos personales que
considere adecuados para el cumplimiento de las prestaciones. En todo caso, el adjudicatario sera
plenamente responsable de asegurar el cumplimiento de los niveles de calidad, plazos y entregables
establecidos en los pliegos.

Con el objetivo de facilitar la comprensién de las capacidades previstas, el apartado siguiente
incluye una relacion descriptiva de perfiles considerados en la estimacion econdémica (reflejada en
la memoria justificativa), junto con su dedicacién orientativa para el servicio. Esta informacién no
tiene caracter vinculante, no constituye exigencia de solvencia ni supone composicion obligatoria
del equipo de trabajo.

5.2 Perfiles profesionales y dedicacion

A continuacion, se presenta una tabla resumen con los perfiles profesionales y la dedicacion
orientativa en el periodo de 6 meses (contrato minimo o en cada una de las dos posibles prérrogas).
Esta distribucion responde a un modelo de referencia no obligatorio, utilizado en la estimacién
econdmica del presupuesto base.

Este modelo tiene caracter orientativo y busca ilustrar las capacidades técnicas y funcionales
necesarias para la ejecucion del contrato.

Perfil Horas | Funciones Solvencias
Direccién global del servicio. Titulacidn superior. 28 afios en
Coordinacion de planificacion, gestién de proyectos TIC o
interlocucion principal con la Agencia, ciberseguridad. Experiencia en

seguimiento de hitos y entregables (E1— proyectos con sector publico.

P1 - Jefe/a de 156| E9 y T1-T3). Supervision de la calidad de

Proyecto los materiales y metodologias, gestion de

riesgos y resolucion de incidencias

estratégicas. Validacion final de informes

intermedios y finales.
P2 — Consultor 585 | Asesoramiento metodolégico en Titulacion superior. 25 afios en
Funcional Senior dinamicas formativas. Disefio pedagogico | proyectos de formacion y
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Perfil Horas | Funciones Solvencias
de hackathones, ciberejercicios, concienciacion en
campafas de phishing y sesiones ciberseguridad.
tematicas. Definicion de fichas técnicas
(E2) y materiales ejecutivos para sesiones
de alta direccion. Coordinacion con
expertos sectoriales para la validacion de
actividades.
Disefo y desarrollo de contenidos y
sesiones especializadas en tecnologias Titulacion superior en
- emergentes (IA, loT sanitario, cloud, Ingenieria,
P3 — Especialista T " g L .
. blockchain, dispositivos médicos). Telecomunicaciones o similar.
en Tecnologias e . =
70| Identificacion de casos de uso aplicables | 23 afios en proyectos de
Emergentes de | o | 4mbi | ) l6ai
Ciberseguridad a s_ector sanitario y al ambito de las seguridad tecnolodgica o
entidades locales. Soporte en la avanzada en IA, loT sanitario,
elaboracién de dossiers digitales y cloud o dispositivos médicos.
actualizacion de referencias técnicas.
Creacion de materiales graficos y
multimedia: infografias, maquetacion de
contenidos, banners, material para . L
L ) - PR Formacion en disefio
P4 - Diseiiador/a landing pages y campafias de difusion. . ; . ~
. 112 9 ; - grafico/multimedia. =2 afios en
Grafico Adaptacion de los mensajes a distintos T
L proyectos de formacion digital.
canales de comunicacion. Soporte en
materiales visuales para hackathones,
ciberejercicios y sesiones ejecutivas.
Validacion técnica y normativa de
P5 — Especialista actividades. Asesoramiento en ENS, Certificacion tipo CISSP, CISM
. . NIS2, CER, RGPD y buenas practicas. - T .
en Ciberseguridad P - o similar. 23 afios en seguridad
: 342 | Verificacion de cumplimiento en ;
y Compliance Aas de phishi o TIC, preferible en sector
Normativo campafas de phishing (anommlzam’o‘n, publico
DPIA/IAE). Apoyo en sesiones teméticas '
y de alta direccion con foco regulatorio.
P6 — Auxiliar de 214 Atencién y soporte a participantes en Ciclo formativo. 22 afios en
comunicacion entornos simulados o eventos. soporte técnico a usuarios.
Definicién de métricas de resultado.
Seguimiento de KPlIs de participacion,
P7 — Responsable impacto y satisfaccion. Elaboracion de Titulacion superior. 23 afios en
de Evaluacion e 152 | informes de evaluacion para cada evaluacion de programas
Indicadores actividad y consolidados formativos o de ciberseguridad.
intermedios/finales. Disefio de cuadros de
mando de indicadores.
Disefio y ejecucion de campanfas de
comunicacién. Gestion de materiales de
difusion (E4). Dinamizacion activa en
P8 — Responsable hackathones, ciberejercicios y sesiones Titulaciéon en comunicacion o
de Comunicacion 246 | formativas. Facilitacion de interacciones marketing. =23 afios en
y Dinamizacién en sesiones de alta direccion. campanas digitales.
Coordinacion con disefiadores y técnicos
audiovisuales para asegurar un enfoque
atractivo y participativo.
Produccién y soporte audiovisual en N
P9 — Técnico eventos hibridos. Grabacion, Fo_rrp’amon t_ecn_’nca. 22 afnos en
44 | retransmision y edicion de sesiones. edicion audiovisual en entornos

Audiovisual

Preparacion de recursos audiovisuales
para materiales de sensibilizacion.

digitales.
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Perfil Horas | Funciones Solvencias
Garantia de accesibilidad y compatibilidad
con sistemas corporativos.
Disefo técnico de entornos simulados
para hackathones y ciberejercicios. . e -
. S ; Titulacion técnica. 25 afios en
P10 - Arquitecto Definicion de roles, guiones y o S
. 184 . L disefio de ejercicios de
de Escenarios cronogramas de incidentes. Integracién . )
. B .= ciberseguridad.
de requisitos pedagogicos y técnicos en
los entornos de simulacion.
Disefio de retos ofensivos (CTF,
P11 — Especialista _explo’;acllor_w de vulnerabll_ldades_,' Certificacion OSCP, CRTP.,
Red Team / ingenieria inversa). Configuracion de ~ o
. 96 . etc. 23 anos en ejercicios Red
Ciberataques entornos vulnerables. Soporte a scoring T
; . eam.
Controlados automatizado y pruebas ofensivas en
hackathones y ciberejercicios.
Disefio de dinamicas defensivas en
P12 - Especialista ciberejercicios. Monitorizacion de Certificacion GCIH, GCIA, etc.
respuestas técnicas, analisis de ~ .
Blue Team / 110 .~ . L. 22 afos en operacion de
incidentes simulados y evaluacion de
Defensa L . SOCs.
coordinacién defensiva. Apoyo en
lecciones aprendidas.
Direccion integral de cada ciberejercicio:
coordinacién entre roles técnicos,
P13 - o ) - S . ~ . .,
organizativos y de direccion. Facilitaciéon =5 afios en direccion de
Responsable de RN T ; o .
- L 486 | de la dinamica, improvisacion ante ciberejercicios o ejercicios de
Ciberejercicio / o ) - -
o . incidencias, y gestion de la crisis.
Facilitador Senior . o . «
retroalimentacion inmediata (“hot wash-
up’).
Despliegue de entornos simulados en
cloud y redes virtuales. Configuracion de . .
o : s o Experiencia en infraestructuras
P14 - Técnico plataformas de simulaciéon de phishing, ~ X
. 144 . . e . TI. 23 afios en despliegue de
Despliegues provisionamiento de maquinas virtuales y :
oo plataformas y redes virtuales.
soporte en entornos hibridos. Soporte
técnico durante los eventos.
2.941

5.3 Lugar de trabajo

El desarrollo del servicio se realizara, con caracter general, en las instalaciones del adjudicatario,
quien sera plenamente responsable de la organizacion de los trabajos en dichos espacios. En todo
caso, debera garantizarse el cumplimiento de los requisitos técnicos, de calidad, de coordinacion y
de seguridad establecidos en el presente contrato.

No obstante, determinadas actividades deberan ejecutarse obligatoriamente de forma presencial en
las dependencias de la Agencia de Ciberseguridad o en otras ubicaciones institucionales
designadas por esta, en la medida en que impliquen interaccion directa con personal institucional,
usuarios destinatarios o responsables de validacion, asi como aquellas que conlleven dinamicas

participativas. En particular:

¢ Sesion inicial de planificacion: Se celebrara al menos una reunién presencial de arranque
para la definiciébn conjunta del alcance operativo, cronograma de actividades, canales de
comunicacion y responsables de cada linea de trabajo.

Exp. ACR-037-2025

Pagina 24 de 37




Financiado por ;s Plan d . 1 i
la Unién EUI")O & ® :; GOBIERNO  MINISTERIO a i Rect seracin; b Inc|be m COmunld?d
L DE ESPANA DE ASUNTOS ECONOMICOS Dé D iA -
Pea " 2liss ¥ TRANSIORMACIONDIGITAL €+ Q. [ranstormacion de Madrid

NextGenerationEU e

¢ Sesiones de validacién funcional y pedagégica: Determinados hitos de disefo instruccional,
la definiciéon de dinamicas o la adaptacion de contenidos requeriran validacion conjunta con la
Agencia, lo cual podra implicar reuniones presenciales especificas.

o Hackathones y ciberejercicios: Los ejercicios se desarrollaran de forma presencial, aunque
puedan incorporar componentes virtuales. El adjudicatario debera desplazarse a los espacios
indicados por la Agencia, colaborar en la logistica del evento y asistir a la coordinacion con
observadores, formadores y participantes.

¢ Sesiones de formacioén a alta direccion: Estas sesiones seran estrictamente presenciales,
realizandose en centros de la administracion regional o local designados por la Agencia.

o Sesiones tematicas especializadas: Aunque podran impartirse en modalidad hibrida, se
prevé que una parte significativa de ellas se desarrolle de forma presencial para facilitar la
interaccion directa y las dinamicas participativas.

o Sesiones de lecciones aprendidas y transferencia de conocimiento: Las actividades de
cierre, presentacion de resultados o talleres internos de sistematizacion podran requerir
presencialidad, segun determine la Agencia.

Asimismo, la Agencia podra convocar reuniones presenciales adicionales de seguimiento,
coordinacién o presentacion de avances en cualquier fase del proyecto. El adjudicatario debera
mostrar plena disponibilidad para atender estos requerimientos, sin que ello suponga incremento
en el precio del contrato.

CLAUSULA 6.- TECNOLOGIAS Y HERRAMIENTAS A UTILIZAR

6.1 Entornos de simulacion, virtualizacion y despliegue de ejercicios

Para la correcta ejecucion de los hackathones y ciberejercicios contemplados en este contrato, el
adjudicatario debera desplegar entornos técnicos disefiados expresamente para cada evento,
utilizados unicamente durante su desarrollo y eliminados de forma segura al finalizar, asegurando
la supresion completa de datos, configuraciones y accesos.

Se distinguen dos grandes tipos de entornos, segun la naturaleza del evento:
a) Entornos para Hackathones:

— Debera habilitarse un entorno colaborativo digital que permita edicién, desarrollo,
comparticion de codigo e integracion de herramientas de prueba o demostracion.

— Cada grupo participante debera disponer de un espacio logico propio, aislado del resto y
con privilegios diferenciados.

— El acceso debera realizarse prioritariamente mediante interfaz web segura, sin instalacion
de software adicional por los participantes.

— Cuando se propongan retos técnicos, deberan proporcionarse entornos de prueba
controlados, con capacidad de restauracién automatica, monitorizacion de red y registros
de actividad (logs).

— El entorno debera permitir escalar recursos en funcion de la participacion, soportando de
forma concurrente al menos a decenas de equipos en paralelo.

b) Entornos para Ciberejercicios:

— Deberan proporcionarse entornos realistas tipo Red/Blue Team, con sistemas vulnerables,
redes segmentadas, monitorizacion de logs y mecanismos de scoring.
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— Deberan permitir la configuracion de distintos roles de participantes con permisos
diferenciados (defensores, atacantes, observadores, facilitadores), incluyendo sistemas de
mensajeria o coordinacién entre ellos.

— Deberan posibilitar la simulacién hibrida (técnico-organizativa), con integracion de
documentos, comunicaciones ficticias, toma de decisiones estratégicas y roles ejecutivos
simulados.

— Deberan registrar todas las interacciones realizadas, identificar las respuestas adoptadas,
los errores cometidos y los tiempos de reaccién.

Las condiciones generales aplicables a todos los entornos son las siguientes:

e Los entornos deberan ser exclusivos de cada ejercicio, con vida util limitada y eliminacion
segura al cierre.

o Los accesos deberan ser individualizados y trazables, con registros completos de actividad para
fines de auditoria.

¢ La Agencia de Ciberseguridad podra revisar previamente los entornos, establecer condiciones
de despliegue y requerir informes técnicos posteriores al ejercicio como parte de los entregables
(E3).

o Se admitirdn entornos desplegados en infraestructura cloud gestionada por el adjudicatario o
en instalaciones fisicas especificas, siempre que se garantice su operatividad, seguridad,
adaptabilidad y el aislamiento total respecto a redes corporativas o de produccion.

6.2 Herramientas de dinamizacién, puntuacién y evaluacién

Durante la ejecucion de los hackathones y ciberejercicios incluidos en este contrato, el adjudicatario
debera aportar herramientas especificas que garanticen la participacion activa, la monitorizacién
objetiva de las actividades y la evaluacién integral del rendimiento de los equipos y participantes.

a) Herramientas de dinamizacién y comunicacion:

— Deberan garantizar la interaccién fluida de los participantes en todo el evento, ya sea
presencial, virtual o hibrido, sin requerir configuraciones complejas.

— Deberan ofrecer salas virtuales segmentadas por equipos o roles, paneles informativos
centralizados con retos, avisos y materiales de apoyo, sistemas de mensajeria o canales
tematicos para resolver dudas y gestionar incidencias.

— Deberan incluir mecanismos basicos de gamificacion (insignias, niveles, reconocimientos
simbdlicos) que refuercen la motivacion y el dinamismo de la actividad.

b) Herramientas de puntuacion y scoring técnico:

— Deberan permitir la evaluacion objetiva y en tiempo real del desempefio de los equipos
mediante sistemas automatizados que registren y validen la resolucién de retos o fases del
ejercicio con tokens, banderas o eventos definidos.

— Deberan establecer criterios de valoracion como tiempo de resolucién, calidad de la
respuesta o progresion alcanzada, mostrando un panel de puntuaciéon dinamico y
transparente accesible a equipos y coordinadores.

— Deberan posibilitar la personalizaciéon de retos y métricas segun los objetivos del ejercicio
y los perfiles participantes.

— Los resultados deberan poder exportarse en formato editable para su integracion en los
entregables de evaluacion (E7, E8 y E9).
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c) Herramientas de evaluacion cualitativa y analitica:

— Deberan facilitar un analisis integral de la actividad, incluyendo la recogida de feedback
estructurado a través de encuestas digitales.

— Deberan permitir el estudio del desempefio organizativo y conductual de los equipos
mediante observacién estructurada o registros de decisiones.

— Deberan generar informes individuales y globales con resultados, incidencias y areas de
mejora.

— Deberan garantizar la trazabilidad de la participacion y la actividad de cada integrante,
preservando la privacidad y la igualdad entre participantes.

— Todos los informes deberan entregarse en formato editable y alineados con los entregables
documentales E7 y E9.

6.2.1 Requisitos de conectividad e infraestructura

Los hackathones y ciberejercicios podran realizarse en modalidad presencial o hibrida. El
adjudicatario debera garantizar la infraestructura necesaria para su correcto desarrollo técnico y
para ofrecer una experiencia satisfactoria a todos los perfiles participantes.

a) Infraestructura fisica y tecnolégica minima:

— Los espacios presenciales seran facilitados por la Agencia de Ciberseguridad u otras
instituciones colaboradoras.

— Deberan incluir puestos de trabajo adecuados, acceso a red eléctrica suficiente,
conectividad institucional (cable o Wi-Fi) y medios basicos de presentacion (pantallas,
proyectores, audio).

— El adjudicatario debera realizar una revision técnica previa para verificar requisitos, detectar
limitaciones y coordinar ajustes con el equipo técnico de la Administracion

b) Equipamiento especifico de eventos:

— El adjudicatario sera responsable de proporcionar, desplegar y retirar la infraestructura
técnica temporal requerida, que incluira servidores, estaciones de trabajo, dispositivos de
red dedicados, nodos de virtualizacion, sistemas de respaldo, pantallas adicionales,
elementos de senalizacidon y recursos materiales complementarios (credenciales, hojas de
puntuacion, blocs).

— Todo el equipamiento debera estar disponible unicamente durante el evento y desmontarse
al finalizar.

¢) Requisitos para la participaciéon remota:

— En eventos hibridos el adjudicatario debera asegurar un sistema de streaming profesional,
con calidad de audio e imagen, para retransmitir sesiones clave.

— Debera instalar medios audiovisuales adecuados (camaras, microfonia, sistemas de mezcla
y codificacion en tiempo real).

— Debera gestionar plataformas digitales de participacion con soporte técnico en tiempo real
y funcionalidades de interaccion (chat, encuestas, turnos de palabra).
6.2.2 Requisitos de ciberseguridad para entornos practicos y de simulacion

Todos los entornos, herramientas y plataformas empleados en hackathones y ciberejercicios
deberan cumplir condiciones minimas de seguridad, garantizando la integridad del evento, la
proteccion de la informacion y la seguridad de los participantes.
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a) Aislamiento y control del entorno:

— Los entornos deberan estar totalmente aislados de redes corporativas y sistemas de
produccion.

— Deberan ejecutarse en infraestructuras independientes (virtuales o fisicas) y permitir
pruebas controladas sin riesgo de propagacion.

— El acceso debera limitarse a participantes y técnicos autorizados mediante autenticacion
robusta.

b) Gestion del ciclo de vida del entorno:

— Cada entorno debera desplegarse exclusivamente para el ejercicio correspondiente y
eliminarse al finalizar, sin continuidad posterior.

c) Proteccion de la informacién y supervision:

- La informacién generada debera cifrarse en transito y en reposo cuando sea almacenada
temporalmente.

— Los datos deberan ser ficticios y anonimizados, sin correspondencia con usuarios o
entidades reales.

— Al cierre del evento, el adjudicatario debera garantizar la eliminacion segura de maquinas
virtuales, usuarios, datos y configuraciones, evitando persistencia de informacién sensible.

d) Seguridad ofensiva y defensiva controlada:

— Los retos Red Team deberan limitar el alcance de los ataques simulados para no
comprometer la estabilidad del entorno.

— Se prohibe el uso de herramientas no controladas o que introduzcan vulnerabilidades
reales.

— Los escenarios defensivos deberan permitir la evaluacién de respuestas técnicas sin
exponer a riesgos innecesarios a los participantes.
6.2.3 Herramientas de apoyo para campanas de entrenamiento de phishing

El adjudicatario debera proporcionar herramientas especificas para la planificacion, ejecucion y
evaluacion de campanas de simulacion de phishing (correo electrénico, SMS y llamadas
telefonicas), orientadas a reforzar la capacidad de deteccion y respuesta de los participantes.
Deberan atenderse los siguientes requisitos:

a) Diseno y personalizacion de campanas:

— La plataforma debera permitir la creacién de campafas adaptadas al contexto organizativo,
con plantillas configurables de correos electronicos, mensajes SMS y guiones de llamadas
telefonicas simuladas.

— Debera ofrecer distintos niveles de dificultad y realismo.
b) Gestidn de participantes y segmentacion:

— La herramienta debera posibilitar la seleccion de colectivos especificos, garantizando la
trazabilidad de los envios y la segregacion de resultados por grupo.

c) Ejecucién controlada y segura:

— Las campafas deberan ejecutarse en un entorno controlado, evitando cualquier riesgo real
para los sistemas de la organizacion.

— Los enlaces o adjuntos utilizados deberan ser simulados e inofensivos, sin exposicion a
amenazas externas.
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d) Medicion y retroalimentacion:

— La herramienta debera registrar métricas clave (tasas de apertura, clics, descargas,
respuestas a simulaciones).

— Debera generar informes detallados de resultados individuales y agregados.

— Debera proporcionar retroalimentacién inmediata y formativa a los usuarios que interactuen
con las simulaciones.

e) Cumplimiento legal y proteccion de datos:

— El disefio y ejecucion de las campafias debera respetar el marco normativo vigente en
proteccion de datos y relaciones laborales.

- Los informes globales deberan garantizar anonimizacion de resultados.

— El acceso a resultados individuales quedara restringido a responsables expresamente
autorizados.

6.3 Requisitos transversales de soporte y mantenimiento

El adjudicatario debera garantizar un soporte técnico transversal adaptado a la naturaleza de las
actividades contempladas en este contrato, limitado a la resolucion de incidencias criticas que
puedan comprometer la operatividad de los entornos, herramientas o servicios durante su
preparacion, ejecucion o cierre.

En particular:

o En los hackathones y ciberejercicios, el soporte debera cubrir toda la fase de preparacion,
ejecucion y cierre, incluyendo la resoluciéon de incidencias técnicas puntuales que puedan
impedir el normal desarrollo del evento.

¢ En las campanas de phishing, el soporte debera garantizar la correcta ejecucion de los envios,
la monitorizacion en tiempo real de incidencias y la validacion de resultados generados por las
herramientas de simulacion.

¢ En las sesiones de formacion a alta direccion y sesiones tematicas especializadas, el soporte
debera asegurar la disponibilidad y funcionamiento de los medios audiovisuales, plataformas
digitales y materiales de apoyo necesarios.

De forma general, el adjudicatario debera:

o Habilitar un punto de contacto técnico unico para la gestién de incidencias sobre las tecnologias
y herramientas utilizadas.

¢ Registrar todas las actuaciones realizadas, incluyendo descripcion de la incidencia, tiempos de
resolucion y responsables intervinientes.

e Emitir un informe de cierre en caso de intervencion, que describa la incidencia, su impacto y la
solucion aplicada.

CLAUSULA 7.- MODELO DE GESTION DEL SERVICIO

7.1 Gobernanzay actores clave

El modelo de gestion del servicio se articula en torno a un esquema de gobernanza agil, colaborativo
y orientado a resultados, que asegure la adecuada planificacion, ejecucion, supervision y validacion
técnica de las actividades contempladas en este contrato. Se definen los siguientes actores y
responsabilidades:
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Direcciéon del contrato (Agencia de Ciberseguridad): Ejercera la supervisién general, la
validacion de entregables y la resolucion de incidencias estratégicas. Entre sus funciones se
incluyen la aprobacion del plan de trabajo y cronograma, la validacion de productos e hitos
clave, la aprobacion de ajustes al modelo cuando proceda, la resolucion de controversias y la
evaluacién del desempefio del adjudicatario mediante indicadores.

Coordinacion técnica del contrato (Agencia de Ciberseguridad): Asumida por un/a
coordinador/a designado/a como punto de contacto operativo y canal formal de interlocucion.
Sus funciones abarcan la supervision continua de los trabajos, la revisiébn de entregables
intermedios, la coordinacién con areas u organismos implicados, el seguimiento de indicadores
de calidad y la convocatoria de reuniones de seguimiento.

Direccién del proyecto (Adjudicatario). Responsabilidad del perfil P1 (Jefe/a de Proyecto),
definido en la clausula 5.2, que actuara como responsable ultimo de la ejecucién de los trabajos.
Debera contar con experiencia acreditada en gestién de servicios complejos en ciberseguridad
y formacién. Sus funciones incluyen la direccion global del proyecto, la coordinacién interna de
los equipos, la elaboracién de informes periddicos, la gestidn de incidencias operativas y la
representacion del adjudicatario ante la Agencia y en el Comité de Seguimiento.

Comité de Seguimiento: Se reunira al menos mensualmente y con caracter extraordinario
cuando sea necesario. Estara integrado por representantes de la Agencia (Direccion del
contrato y Coordinacion técnica) y del adjudicatario (perfil P1 y otros perfiles cuando
corresponda). Sus funciones comprenden la revisién del estado de ejecucién, el seguimiento
de hitos e indicadores, la identificacion de desviaciones y medidas correctoras, la aprobacion
de cambios menores en el plan de trabajo y la canalizacion formal de incidencias y propuestas.

Planificacién, cronograma y fases

La ejecucion del contrato se estructura en fases adaptadas a la naturaleza y tipologia de las
actividades previstas, asegurando una gestion ordenada, la validacion progresiva de entregables y
el cumplimiento de los compromisos técnicos y temporales.

El adjudicatario debera presentar un Plan de Trabajo Global del Servicio en un plazo maximo de
quince (15) dias naturales desde la formalizacién del contrato, detallando hitos, tareas y entregables
asociados a cada fase. Dicho plan sera validado por la Agencia de Ciberseguridad y tendra caracter
vinculante. Cualquier modificacion sustancial del cronograma o de la secuencia de fases debera ser
justificada por el adjudicatario y aprobada por la Agencia.

El contrato tendra una duracion inicial de seis (6) meses, prorrogables hasta dos (2) veces por
idéntico periodo, y se desarrollara en cuatro fases principales:

F1. Planificacion y diseno de actividades (Mes 1): elaboracién del calendario general,
definicion de objetivos pedagdgicos y técnicos, identificacién de perfiles destinatarios, disefio
de retos y escenarios, validacién de dinamicas de campanias de phishing y sesiones tematicas,
y coordinacion logistica.

F2. Preparacion técnica y logistica (Meses 1-2): configuracion de entornos virtuales y
simulados, habilitacion de herramientas de evaluacion y scoring, preparacion de materiales de
comunicacion y soporte, y pruebas técnicas de conectividad e infraestructura.

F3. Ejecucion de actividades (Meses 2-5):. desarrollo de las 39 actividades previstas
(hackathones, ciberejercicios, campafias de phishing, sesiones de alta direccion y sesiones
tematicas especializadas), con gestion operativa, asistencia técnica en tiempo real y generacion
de dossiers post-evento.

F4. Evaluacion y cierre (Mes 6): analisis del impacto formativo y organizativo, sistematizacion
de buenas practicas, consolidacion de métricas e indicadores, sesiones de lecciones
aprendidas y entrega del informe final consolidado.
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Estas fases constituyen el marco de referencia para la planificacion operativa del contrato y estaran
directamente vinculadas con los hitos técnicos y entregables definidos en las clausulas 4.3 y 11.2.

7.3 Comunicacion y reporte

El adjudicatario debera garantizar un modelo de comunicacién agil, transparente y documentado
con la Agencia de Ciberseguridad, que asegure el seguimiento continuo del servicio, la resolucion
temprana de incidencias y la toma de decisiones informada.

Como obligaciones minimas de reporte se establecen las siguientes:

¢ Informe inicial de planificacion y arranque, con el Plan de Trabajo Global del Servicio validado
por la Agencia.

¢ Informes ejecutivos de avance, emitidos al cierre de cada fase definida en la planificacién (F1—
F4).

e Actas de reuniones de coordinacion, que reflejen asistentes, acuerdos alcanzados, tareas
asignadas y préximos pasos.

o Alertas inmediatas sobre riesgos, desviaciones o decisiones criticas, acompanadas de la
correspondiente propuesta de actuacion o mitigacion.

El adjudicatario sera responsable de mantener documentacion completa, estructurada y actualizada
de todos los entregables, versiones intermedias y elementos relevantes, utilizando los entornos
colaborativos o canales designados por la Agencia. Las comunicaciones oficiales se realizaran
siempre a través del correo institucional.

Asimismo, la Agencia podra requerir la participacion del adjudicatario en reuniones de seguimiento,
comités de coordinacién o sesiones técnicas, tanto periddicas como puntuales, sin que ello suponga
coste adicional para la Administracion.

CLAUSULA 8.- GESTION DE LA SEGURIDAD

8.1 Confidencialidad y uso de la informacién

El adjudicatario deberad mantener la mas estricta confidencialidad respecto a toda la informacion a
la que acceda como consecuencia de la ejecucion del contrato, comprometiéndose a no divulgarla,
reproducirla ni utilizarla para fines distintos de los contemplados en el mismo. Esta obligacién se
extendera a toda la documentacion, datos, sistemas o conocimientos generados o compartidos
durante la ejecucion del contrato, y continuara vigente tras su finalizacion, con caracter indefinido
salvo autorizacion expresa y por escrito de la Agencia de Ciberseguridad.

8.2 Cumplimiento del ENS y normativa de proteccion de datos

El adjudicatario se compromete a cumplir en todo momento con las exigencias del Esquema
Nacional de Seguridad (ENS), en la categoria que corresponda a los sistemas utilizados, asi como
con la normativa vigente en materia de proteccion de datos personales, en especial el Reglamento
(UE) 2016/679 (RGPD) y la Ley Organica 3/2018 (LOPDGDD), junto con cualquier otra disposicion
normativa aplicable a los servicios prestados.

Cuando proceda, el adjudicatario asumira la condicién de encargado del tratamiento, de
conformidad con lo establecido en la normativa de proteccion de datos, y suscribira el
correspondiente acuerdo de encargo del tratamiento con la Agencia de Ciberseguridad.

8.3 Obligaciones del personal del contratista

Todo el personal del adjudicatario que intervenga en la ejecucion del contrato debera ser informado
de manera expresa y fehaciente sobre las obligaciones relativas a la confidencialidad, el uso
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responsable de la informacion, el cumplimiento del ENS y la proteccion de datos personales, v,
cuando proceda, recibir formacion especifica y actualizada al respecto. El adjudicatario sera
responsable de que todo su personal actie de conformidad con estos principios y respondera ante
cualquier incumplimiento o actuacion negligente.

El adjudicatario debera asegurar que cualquier acceso a sistemas, plataformas o documentacion
sensible se realice exclusivamente por parte del personal autorizado y dentro del marco de sus
funciones asignadas, manteniendo un registro actualizado de accesos y autorizaciones.

8.4 Medidas especificas de protecciéon de la documentacion

Toda la documentacién generada en el marco del contrato tendra la consideracion de propiedad
exclusiva de la Agencia de Ciberseguridad, y debera almacenarse, transmitirse y conservarse
mediante medios que garanticen su integridad, disponibilidad y confidencialidad. En particular:

e La transmisién de informacién sensible debera realizarse a través de canales cifrados o
sistemas equivalentes de comunicacion segura que eviten accesos no autorizados.

e Los sistemas utilizados por el adjudicatario deberan contar con medidas técnicas y
organizativas proporcionales al nivel de sensibilidad de la informacién tratada.

o La destruccion o devolucién de documentacion al finalizar el contrato se realizara conforme a
las indicaciones de la Agencia de Ciberseguridad, garantizando que no persista informacién
residual en sistemas o dispositivos del adjudicatario, mediante procedimientos de borrado
seguro o destruccion certificada.

8.5 Notificacion de incidentes de seguridad

El adjudicatario debera notificar de forma inmediata a la Agencia de Ciberseguridad cualquier
incidente de seguridad que afecte o pueda afectar a la confidencialidad, integridad, disponibilidad o
trazabilidad de la informacion, sistemas o servicios objeto del contrato. Esta obligacion incluye tanto
los incidentes detectados directamente por el adjudicatario como aquellos comunicados por terceros
que puedan tener impacto en la prestacion del servicio.

La notificacion debera realizarse en un plazo maximo de veinticuatro (24) horas desde la deteccién
inicial del incidente, proporcionando al menos la siguiente informacién minima: descripcion detallada
del incidente, alcance potencial, sistemas o datos afectados, medidas adoptadas de forma
inmediata y prevision de actuaciones de contencion, mitigacién o recuperacion.

Asimismo, el adjudicatario se compromete a colaborar plenamente en la investigacion, analisis y
resolucion de los incidentes, adoptando de forma diligente las medidas correctoras y preventivas
que le sean indicadas por la Agencia. Una vez resuelto el incidente, debera entregar un informe final
de cierre, que recoja las causas, el impacto real, las acciones correctoras aplicadas y las
recomendaciones de mejora para evitar su repeticion.

CLAUSULA 9.- DERECHOS Y OBLIGACIONES

9.1 Obligaciones del contratista

El contratista debera ejecutar el contrato conforme a los términos establecidos en los pliegos, con
la debida diligencia profesional, respetando plazos, entregables, niveles de calidad y requisitos
técnicos comprometidos. Asimismo, debera colaborar activamente con la Agencia de
Ciberseguridad y con cualquier otro agente designado por el 6rgano de contratacion en el
seguimiento del servicio, la resolucion de incidencias y la atencion a requerimientos razonables
derivados de su correcta ejecucion.

Exp. ACR-037-2025 Pagina 32 de 37



Financiado por ;s Plan d . 1 i
la Unién EUI")O & ® :; GOBIERNO  MINISTERIO a i Rect seracin; b Inc|be m COmunld?d
L DE ESPANA DE ASUNTOS ECONOMICOS Dé D iA -
Pea " 2liss ¥ TRANSIORMACIONDIGITAL €+ Q. [ranstormacion de Madrid

NextGenerationEU e

9.2 Derechos del érgano de contratacion

La Agencia de Ciberseguridad podra supervisar en todo momento el desarrollo del servicio, requerir
aclaraciones o documentacién adicional, y proponer ajustes razonables en la planificacién, siempre
que no alteren sustancialmente el objeto del contrato ni supongan modificacion de los elementos
esenciales del mismo. Igualmente, podra rechazar entregables que no se ajusten a lo previsto en
los pliegos, exigiendo su correccion sin coste adicional para la Administracion.

9.3 Propiedad de los resultados y derechos de uso

Todos los materiales, desarrollos, configuraciones, contenidos formativos, documentacién técnica,
entornos virtuales, recursos audiovisuales, informes y cualquier otro elemento generado en la
ejecucion del contrato seran de titularidad exclusiva de la Comunidad de Madrid, a través de la
Agencia de Ciberseguridad.

El contratista no podra reproducir, reutilizar, distribuir ni divulgar total o parcialmente dichos
materiales sin autorizacién expresa y previa por escrito de la Agencia, quedando prohibido su uso
con fines promocionales, comerciales, académicos o de portafolio. Se exceptuan los elementos de
dominio publico o aquellos expresamente excluidos en los pliegos.

9.4 Licenciamiento, formatos y reutilizacién institucional

Los materiales generados deberan entregarse con licencia de uso que permita su reutilizacion
gratuita con fines institucionales, docentes o divulgativos no comerciales, bajo condiciones de
atribucién y comparticiéon en los mismos términos.

El adjudicatario se compromete a no incorporar componentes, plantillas o software sujetos a
restricciones incompatibles con este régimen de reutilizacion, y garantizara que los recursos se
entregan, en la medida de lo posible, en formatos abiertos, estandarizados y editables.

La Agencia podra emplear, adaptar, traducir, divulgar o redistribuir libremente dichos materiales, sin
que ello genere compensacion adicional para el adjudicatario.

9.5 Responsabilidad frente a terceros

El contratista sera el Unico responsable frente a terceros de los dafios que puedan derivarse de su
actuacion en la ejecucion del contrato, incluyendo los ocasionados por personal propio,
subcontratado o vinculado. La Agencia de Ciberseguridad quedara plenamente exonerada de
cualquier reclamacion derivada de dichos actos.

CLAUSULA 10.- CALIDAD DEL SERVICIO

Los criterios y estandares de calidad definidos en este apartado se consideraran de obligado
cumplimiento a efectos del articulo 192 de la LCSP y serviran de referencia para la aceptacion o
rechazo de los entregables, asi como para la aplicacion de penalidades.

10.1 Criterios de calidad de los entregables

Todos los entregables deberan cumplir con los estandares técnicos, funcionales y formales
definidos en los pliegos, ajustarse al marco institucional de la Consejeria de Digitalizacion y
demostrar una aplicabilidad practica y una utilidad efectiva para los fines previstos.

Se valorara especialmente la claridad expositiva, la correccidon técnica, la adecuaciéon de los
contenidos al publico objetivo y el cumplimiento riguroso de los requisitos de interoperabilidad,
accesibilidad y ciberseguridad establecidos. Los entregables deberan presentarse en formatos
abiertos y editables, con estructura coherente, documentacién de soporte y control de versionado.

Cualquier entregable que presente carencias significativas en su estructura, calidad técnica o
utilidad practica podra ser rechazado por el 6rgano de seguimiento del contrato. Si no es subsanado
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en el plazo de diez (10) dias habiles desde la notificacion formal, se podra aplicar la penalidad
correspondiente, conforme a lo dispuesto en el Pliego de Clausulas Administrativas Particulares.
10.2 Validacién técnica de resultados

La validacién técnica de los resultados correspondera a la Agencia de Ciberseguridad de la
Comunidad de Madrid, quien podra contar con apoyo de personal técnico propio o designado. Esta
validacién se basara en:

¢ La verificacion del cumplimiento de los requisitos técnicos y funcionales establecidos para cada
entregable.

o La evaluacién de la calidad técnica, aplicabilidad, accesibilidad y alineacion con los objetivos
del contrato.

¢ La consistencia metodoldgica y el respeto a las fases y cronograma validados.

El proceso podra incluir reuniones de contraste, requerimientos de mejora o solicitudes de
aclaracién. En caso de incumplimiento reiterado o retrasos injustificados, se podran adoptar
medidas correctoras o aplicar las penalizaciones previstas en el PCAP.

10.3 Indicadores de calidad y mejora continua

Durante la ejecucién del contrato, se emplearan indicadores basicos para el seguimiento de la
calidad del servicio, entre los que se incluyen:

e Cumplimiento del cronograma aprobado y las fases F1-F4.

Grado de aceptacion de los entregables en primera version.

Capacidad de respuesta técnica ante incidencias, solicitudes de mejora y cambios menores.

Participacién y valoracion de usuarios finales, en particular en actividades formativas y eventos.

Impacto operativo medido a través de informes de resultados, métricas de uso y nivel de
aprovechamiento.

Estos indicadores seran revisados en los hitos definidos y podran dar lugar, si procede, a medidas
de ajuste del modelo de ejecuciébn o a penalizaciones cuando se superen los umbrales de
incumplimiento establecidos. Asimismo, podran servir de base para identificar oportunidades de
mejora continua, que el adjudicatario debera proponer en los comités de seguimiento.

CLAUSULA 11.- PLAZOS, DURACION Y ETAPAS

11.1 Duracion total del contrato

La duracion del contrato sera de seis (6) meses, contados a partir de la fecha de formalizacion y
reflejados en el acta de inicio con la Agencia de Ciberseguridad.

El contrato podra prorrogarse hasta un maximo de dos (2) periodos adicionales de seis (6) meses
cada uno, previa autorizacion expresa y formalizacion por el 6rgano de contratacion.
11.2 Hitos técnicos

Los hitos técnicos se corresponden con los entregables principales definidos en la Clausula 4.1.4,
que servirdn de base para la validacion formal de cada fase (F1-F4) y para la activacién de los
pagos parciales.

La fecha de referencia establecida para el “Plazo de entrega” sera la de formalizacion del contrato,
recogida en el acta de inicio.
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Cualquier alteracion de los plazos establecidos debera contar con justificacion y autorizacion
expresa de la Agencia de Ciberseguridad.
11.3 Plazos de revisioén y validacion de entregables

Los entregables asociados a cada hito seran evaluados por el equipo técnico de la Agencia de
Ciberseguridad en un plazo maximo de diez (10) dias habiles desde su recepcién formal.

En caso de requerirse subsanaciones, el contratista dispondra de un maximo de diez (10) dias
habiles adicionales para su correccion y reenvio.

La validacién de cada hito sera condicidon necesaria para la aceptacién del siguiente y para el
reconocimiento del derecho a facturacion de las fases correspondientes.

CLAUSULA 12.- GARANTIA DE LOS TRABAJOS

12.1 Compromisos de garantia

El adjudicatario garantizara la calidad, funcionalidad, seguridad y adecuacion de todos los trabajos,
desarrollos y entregables realizados en el marco del contrato durante un periodo de doce (12)
meses, contados desde la fecha de recepcion formal y conformidad expresa por parte de la Agencia
de Ciberseguridad.

12.2 Correccion de deficiencias

Durante el periodo de garantia, el adjudicatario estara obligado a subsanar, sin coste adicional
alguno, cualquier error, deficiencia técnica, desviacién funcional o incumplimiento de requisitos
detectado en los trabajos entregados, siempre que no se deriven de modificaciones normativas
sobrevenidas o cambios no imputables a su ejecucién.

En caso de requerirse correcciones, el adjudicatario dispondra de un plazo maximo de diez (10)
dias habiles desde la notificacién formal para su resolucion. El incumplimiento de esta obligacion
podra dar lugar a la aplicacion de penalidades conforme al régimen previsto en el PCAP.

12.3 Alcance del compromiso de garantia

La obligacién de garantia subsistird con independencia de que el contrato haya finalizado, y se
entendera sin perjuicio de otras responsabilidades legales que puedan derivarse por dafos o
perjuicios ocasionados por deficiencias imputables al adjudicatario.

El adjudicatario debera garantizar que todos los entornos de simulacion, herramientas técnicas,
materiales y recursos entregados mantienen su operatividad basica, integridad y disponibilidad
durante el periodo de garantia, incluyendo las configuraciones y adaptaciones realizadas en el
marco del presente contrato.

CLAUSULA 13.- CUMPLIMIENTO NORMATIVO ADICIONAL

13.1 Principio DNSH (Art. 5 Orden HFP/1030/2021)

La empresa adjudicataria debera respetar los principios de economia circular y evitar impactos
negativos en el medio ambiente (DNSH, por sus siglas en inglés, “do no significant harm”) en la
ejecucion de las actuaciones llevadas a cabo en el marco del PRTR.

13.2 Etiquetado verde y etiquetado digital (Art. 4 Orden HFP/1030/2021)

El contratista estara obligado al preceptivo cumplimiento de las obligaciones asumidas en materia
de etiquetado verde y etiquetado digital y los mecanismos establecidos para su control, asi como al
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preceptivo cumplimiento de las obligaciones asumidas por la aplicacion del principio de no causar
un dano significativo y las consecuencias en caso de incumplimiento.

El Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por
el que se establece el Mecanismo de Recuperacion y Resiliencia, establece en sus Anexos VI y VIi
la Metodologia de seguimiento para la accion por el clima y la metodologia para el etiquetado digital
en el marco del Mecanismo, respectivamente. Segun estos anexos, el Campo de Intervencion
021quinquies — Desarrollo y despliegue de tecnologias, medidas e instalaciones de apoyo en
materia de ciberseguridad para los usuarios de los sectores publico y privado, contribuye con un
0% al célculo de la ayuda de los objetivos climaticos y medioambientales, y con un 100% al calculo
de la ayuda a la transicién digital.

El Plan de Recuperacion, Transformacién y Resiliencia, en su componente 15, Programa de Impulso
a la Industria de la Ciberseguridad Nacional y en aplicacién del Reglamento (UE) 2021/241, recoge
que la contribucion a la transicion ecolégica de este componente es de un 0% y a la transicion digital
de un 100%.

El contrato en tramitacion corresponde a la ejecucion de la inversion C15.17, por lo que la
contribucién a los objetivos de transicion ecoldgica y digital sera de un 0% y 100% respectivamente.
Con el objetivo de facilitar el seguimiento y evaluacion del cumplimiento del compromiso de
etiquetado verde y digital, se incorporara al sistema de informacion y seguimiento la aportacion del
subproyecto indicado al objetivo fijado.

13.3 Comunicacion y publicidad

El articulo 34 del Reglamento Europeo 2021/241 del Parlamento Europeo y del Consejo, por el que
se establece el Mecanismo de Recuperacion y Resiliencia, recoge que “los perceptores de fondos
de la Unién haran mencion del origen de esta financiacion y velaran por darle visibilidad, incluido,
cuando proceda, mediante el uso del emblema de la Union y una declaracién de financiacién
adecuada que indique “financiado por la Unién Europea — NextGenerationEU”, en particular cuando
promuevan las acciones y sus resultados, facilitando informacién coherente, efectiva vy
proporcionada dirigida a multiples destinatarios, incluidos los medios de comunicacion y el publico”.

En este sentido, el articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre, por la que se
configura el sistema de gestion del Plan de Recuperacién, Transformacion y Resiliencia, recoge la
necesidad de incorporar el logo oficial del Plan de Recuperacion del Reino de Espafa en las
iniciativas de comunicacion y divulgacion de las actuaciones financiadas con cargo al MRR: “Las
actuaciones de comunicacion relacionadas con la ejecucién del Plan incorporaran el logo oficial del
Plan de Recuperacién, Transformacion y Resiliencia del Reino de Espafia, en los términos que se
comuniquen por la Autoridad Responsable”. Debera exhibirse de forma correcta y destacada el
emblema de la UE con una declaracion de financiacion adecuada que diga (traducida a las lenguas
locales cuando proceda) "financiado por la Uniéon Europea - NextGenerationEU", junto al logo del
PRTR.

Para la incorporacion del logotipo del Plan de Recuperacién, Transformacion y Resiliencia (PRTR)
elaborado por el Gobierno, se debera mantener la misma proporcion y peso en el tamafio de todos
los logotipos. El logo del PRTR ird siempre acompafiado de su texto identificativo y del emblema
del Gobierno de Espana. Los logotipos e informacién de las distintas fuentes de financiacion
deberan realizarse de manera conjunta y en el orden establecido en el Manual de Identidad Visual
del PRTR. En el caso especifico del uso del logotipo de la Union junto con el de INCIBE, ambos
deberan mostrarse al menos de forma tan prominente y visible como los otros logotipos. Siendo el
logotipo de la UE como minimo del mismo tamaro, medido en altura y anchura, que el mayor de los
demas logotipos. Si se quiere afadir el emblema de la organizacion, municipio o CCAA beneficiaria
de las ayudas, éste también debe ubicarse en la esquina contraria a la de la UE, tener una tipografia
y colores distintos y ser mas pequefio 0o, como mucho, del mismo tamano que el emblema europeo.
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CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO TECNICO

Durante el periodo de presentacion de la oferta y, ante cualquier duda o necesidad de aclaracién
referida a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia de Ciberseguridad de la Comunidad de Madrid, Licita_Agencia_Ciber@madrid.org

Area Técnica, Operaciones y Transformacioén

Ciberseguridad
MARIA ISABEL Firmado digitalmente por
GONZALEZ MARIA ISABEL GONZALEZ

CENTENERA _
. Fecha: 2025.TT.
12:32:02 +0100'

Dna. Maria Isabel Gonzalez Centenera

Conforme,

El Consejero Delegado de la Agencia de
Ciberseguridad de la Comunidad de Madrid

Fi rmado digital mente por: ALEJANDRO LAS HERAS VAZQUEZ - ***0596**
Fecha: 2025.11.11 17:03
Ref erenci a:

.
Verificacion y validez por CSV: m
La autenticidad de este documento se puede conprobar en

htt ps; / /,gest i ona. gonunj dad. madri d/ csv
"D, Al&iandre To8 HE a T Vaggisz
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