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1. OBIJETO Y ANTECEDENTES DEL PLIEGO

En abril de 2020, se ha internalizado el servicio de atencidn de averias al ciudadano. Actualmente este
servicio esta siendo desarrollado por un grupo de operadores pertenecientes a plantilla de Canal de
Isabel Il.

El servicio se desarrolla en su inicio con una llamada del ciudadano al teléfono 900 365 365 donde una
centralita AVAYA posee una IVR en la que una de las opciones es la atencion de averias. La llamada es
lanzada a una centralita virtual de Vodafone en ddnde se gestiona en funcién de unas especificaciones
dadas. Cuando existe una confluencia de llamadas tal que ningin operador puede atenderla es
entregada a un bot que gestiona la llamada con una serie de preguntas (qué le ocurre, dénde le ocurre,
identificacién de llamante...) y esta informacién es depositada en una FTP para el recate y volcado en
la aplicacién interna de canal de gestion de 6rdenes de trabajo GAYTA.
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Ademas de la via telefénica el ciudadano tiene la posibilidad de realizar este aviso antes descrito a
través de la oficina virtual de canal de Isabel Il, siguiendo un proceso equivalente.

El objeto del contrato es adquirir las suscripciones de licencias a una plataforma y desarrollos
necesarios en la misma para la explotacion integral de llamadas entrantes y salientes al centro de
control, que incluye el Call Center de averias, de Canal de Isabel Il, incluyendo omnicanalidad, gestién
de esperas, soporte a mayores de 65 afios y ciudadanos con discapacidad auditiva ademas de integrar
o desarrollar un bot conversacional equivalente o superior al que actualmente se dispone.

En resumen, se trata de una herramienta de gestidn de llamadas entrantes y salientes que permita a
todos los colectivos a turnos del centro de control tener una gestidn agil, eficiente y con la trazabilidad
necesaria para llegar alli donde la aplicacidn actual no llega, ademas de permitir el cumplimiento legal
de atencidn a personas mayores de 65 afios y con discapacidad auditiva.

Desde el inicio de la internalizacion del servicio de atencidn de averias, desde el centro de control se
ha tratado de dotar a éste de una herramienta actual que atendiese correctamente a los ciudadanos.
Se ha estado trabajando en dos ambitos, un desarrollo a medida desde Microsoft con el uso de
créditos de AZURE y por otro lado a la espera de adherirse a los desarrollos que del proyecto YARA
pudiesen surgir. Debido a las previsiones de obtener resultados en un plazo razonable, se ha iniciado
el procedimiento 15/2025 “Desarrollo, puesta en produccidn y explotacién de una herramienta de

apoyo al call center de averias de Canal de Isabel 117, con el que se pretende dotar de un equipamiento
actual para el tipo de servicio que se esta ofreciendo. Dada la importancia de dicho servicio se licita

este contrato menor en el que se aborda la fase inicial del mencionado expediente

2. EQUIPOS DEL CENTRO DE CONTROL

La herramienta debe satisfacer a todos los integrantes del centro de control que dispone de varios
grupos de colaboradores, plantilla de Canal, compuesto por:

e Operadores de call center: 20, maximo por turno 9

e Administrativos de sala 10: maximo por turno 7

e Técnico de red supervisidon y recurso hidrico: 14 mdximo por tuno 6

e Técnico de red incidencias: 7 maximo por turno 3

e Técnico de generacidn eléctrica: 7 maximo por turno 2

e Responsables del centro de control: 14 maximo por turno 4.

e Supervisor del centro de control: 2

e Titulados de desarrollo: 3

Todos los trabajadores desarrollan su cometido a régimen de turnos 24/7 mafiana, tarde y nochey la
composicion por turno es completamente variable.
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Los parametros principales de gestion se depositan en un archivo csv que por medio de una sftp es
consultado por canal para la adquisicidn de los indicadores de gestion.

3. HERRAMIENTAS ACTUALES CENTRO DE CONTROL

La actual centralita de Vodafone esta configurada de la siguiente manera
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Actualmente se dispone de una herramienta conversacional que atiende las lamadas de desborde, el
flujo de esta herramienta se puede ver en el siguiente diagrama. ANEXO 1
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Actualmente se dispone de una plataforma de red inteligente de Vodafone en la que todos los
componentes del turno se logan a ella al inicio de su jornada, con un rol determinado.

Existe un flujo de desvios establecido y configurable para las llamadas entrantes.

Se dispone de la posibilidad de establecer diferentes estados (activo, descanso, en tramites,
formacién...) dejando de registro de ellos.

Los parametros principales de gestidn se depositan en un archivo cxv que por medio de una ftp es
consultado por canal para la adquisicidn de los indicadores de gestion.

4. CARACTERISTICAS TECNICAS DE LA PLATAFORMA

Caracteristicas de la plataforma

e plataforma omnicanal de atencidn a clientes, y que pueda tener un enrutador Unico de
interacciones sobre el que aplicar las reglas de negocio. Se pretende construir experiencias
omnicanal, esto es, el cliente tendra la capacidad de utilizar su canal de
preferencia/conveniencia para iniciar la interaccion y de forma sencilla, serd posible utilizar
este y otros canales para continuarla, ya sea por idoneidad, preferencia, antecedentes...
estando los datos accesibles en todo momento del histérico de la interaccidn.

e Solucidn cloud, segura y disponible, en el sentido de que se espera una solucién alojada
completamente en instalaciones ajenas a Canal, y en un modelo de comercializacién en pago
por uso.

e Debe permitir tener una trazabilidad completa de las diferentes interacciones

e (Capaz de integrar (o mejorar) las herramientas actualmente funcionamiento, en concreto
bot para atencién de averias en caso de desborde del grupo de operadores de calla center

e Escalabilidad a futuras necesidades

Caracteristicas técnicas

e Movilidad: accesible de forma cybersegura desde cualquier punto con conexién a Internet
e Plataforma de atencién multicanal siguiendo el concepto “All-In-One”, con toda la
funcionalidad integrada, siendo fundamental e imprescindible que la solucién disponga de:

o Canal de voz inbound, es decir centros de llamadas entrantes, para recibir o atender
las llamadas que ingresan, asi como los mensajes de texto, los correos electronicos,
y hasta consultas de chat en vivo provenientes de clientes potenciales o usuarios.

o Marcador preview, progresivo, valorandose predictivo y agentless.

o Lista negra: el sistema tendra que poder restringir el acceso a determinados
numeros de teléfono.

o Transferencia de llamadas: el sistema de gestion de llamadas dispondra de desvio de
llamadas para transferir las Ilamadas entre los diferentes servicios de Canal u otros
servicios. Las llamadas también podran ser transferidas a otros contact centers
gestionados por empresas colaboradoras, partners, distribuidores, etc. Sera
necesario disponer de sistemas de estadisticas e informes que permitan la
trazabilidad de las llamadas transferidas.

o Gestidn de esperas. cuando la llamada no pueda entrar para ser atendida debera
entrar en un sistema de sala de espera virtual. El sistema debera poder calcular la
posicion y tiempo de espera de cada llamada en cola y tendra que hacer posible la
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toma de decisiones de encaminamiento y tratamiento de la llamada segun este
parametro. Ademas, el sistema debera tener la posibilidad de asociar secuencias de
fragmentos de audio de cualquier tipo (locuciones, musica, etc.) en las colas de
espera e incluir mensajes en las colas de espera que se emitan en intervalos
programados. Tiene que ser posible definir estos mensajes y su secuencia de forma
independientemente, en funcidn de la especialidad. La herramienta debera disponer
de un sistema de priorizacién de entrada para determinados tipos de llamada, en
funcidén de la procedencia, pertenencia a un determinado colectivo, llamadas de
emergencia, etc. u otros criterios que establezca Canal en cada momento
o Conduccién en tiempo real: el sistema tendra que ser capaz de modificar en tiempo
real y de forma eficiente los enrutamientos a otros grupos de atencién o
plataformas de los establecidos, ante posibles incrementos puntuales en el volumen
de llamadas, aumentos de tiempos de atencidn, con el objetivo de mejorar la
atencidn al cliente
o IVR (Respuesta de Voz Interactiva) avanzada que incorpore recursos de TTS, ASR, y
STT.
o Blending omnicanal
o Posibilidad de gestionar canales digitales - Email - Webchat, integrado en la web -
Redes Sociales (WhatsApp, Facebook Messenger, Twitter, Instagram, Telegram)
o Videollamada con cliente o facilmente integrable con aplicacion satélite que preste
dicho servicio
o Integracidn disponible con Solucién para la atencién de clientes con discapacidad
auditiva.
o Co-navegacién con cliente en la Oficina virtual de Canal. De caja en la propia
plataforma o integrable desde otra plataforma a través de un conector.
o Grabacién de voz y canales no voz. Con estricto cumplimiento de las leyes y normas
vigentes y el resto de los requisitos técnicos y de seguridad establecidos por Canal
o Encuesta de satisfaccidn (VoC, Voice of the Customer) a través de cualquier canal
(voz y no voz). En el canal de voz estara disponible en las opciones de
reconocimiento de lenguaje.
o Gestidn guiada
o Hiper automatizacién del canal
= (Capacidad de automatizar las interacciones con los clientes en un formato
self-service.
= Lasolucidn tendrd la capacidad de automatizar las interacciones (motor
conversacional/asistente) a través de los canales de voz y mensajeria. Sera
posible disefiar interacciones sencillas y complejas, que puedan responder a
casos de uso diferentes y donde se busque una total automatizacion del
proceso o la intervencién de un operador humano en caso necesario.
= Capacidades de integracidn con motores cognitivos y mecanismos de Al
(Google Dialogflow, Nuance, Amazon Lex, Azure, IBM Watson, etc.)
o Integracién o mejora de bot de atencion de desborde.
®  En maxima concurrencia de llamadas entrantes se debe derivar la
interaccion con un bot que ante una pregunta abierta debe ser capaz de
interpretar el problema (previamente definido como tipo de aviso) realizar
via ftp una consulta a la BBDD de la aplicacidon interna (actualmente GAYTA)
y devolver una repuesta que reside en este sistema propio en funcién de los
antecedentes geolocalizados.
= Este bot puede decidirse atender el 100% de las llamadas entrantes
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* Reporting y explotacion de datos

o Plataforma de informes histdricos. La arquitectura tendra capacidad de mediry
recoger informacién (métricas, KPls...) de las interacciones realizadas a través de ella
para analizarla e integrarla con la arquitectura analitica de Canal

o Los datos principales de gestién se almacenaran en tiempo real en una BBDD
accesible a Canal para la configuracidn propia de indicadores y dashboar

o Dashboard para informes en tiempo real, estadisticas de operacion para servicios y
agentes.

e Integracion con sistemas terceros

e La herramienta debe dar informacién del nimero de llamadas realizadas por el nUmero
entrante en periodos configurables.

e Lasolucion debe disponer de un mdédulo de grabacidn que permita almacenar las grabaciones
en nube y en local. El almacenamiento de las grabaciones debe escalar de forma agil y cumplir
normativa de seguridad y proteccién de datos.

e Lasolucion debe ser PClI Compliant. Debe cumplir con los estandares de seguridad del
mercado, y debe integrar mecanismos que permitan realizar grabaciones seguras evitando
almacenar informacion privada del cliente o de las transacciones (tarjetas de pago, etc.).
Deberd incluir soporte N1, N2 y N3 en el pago por uso, con SLAs claros. Ademas, se hace
necesario disponer de un servicio de soporte proactivo, capaz de anticiparse a la incidencia o
de detectar la misma en tiempo real. Para ello, la plataforma tecnoldgica debe disponer de un
sistema de generacién de alarmas o eventos en tiempo real

5. DESARROLLO DEL PROYECTO

5.1 FASE DE DESARROLLO E IMPLANTACION

En esta primera fase se configurara la plataforma segun los requerimientos de Canal de Isabel Il,
que no diferiran mucho del diagrama presentado en este documento. Se desarrollara el bot
conversacional y se dara la formacion necesaria al equipo del centro de control. Hay que hacer
notar que, al ser un colectivo a turnos, esta formaciéon debe darse en dos o tres sesiones al haber
parte del equipo librando o en turno de noche.

En esta fase el objetivo minimo es sustituir la herramienta con los mismos alcances que se tienen en
este momento e incluir la gestion de esperas. Ademas debe estar finalizado la exportacion de datos a
Canal para su reporting basico. Duracién maxima 60 dias

5.2 FASE DE MEJORAS Y DESARROLLO.

Al finalizar la primera fase se elaborara un diagrama de Gannt conjuntamente de las soluciones a
implementar de acuerdo con las necesidades de Canal de Isabel Il, con el objeto de obtener el
maximo partido a la plataforma. Todos los trabajos incluidos en esta fase deben estar finalizados en
el primer afio de contrato.

5.3 FASE DE MANTENIMIENTO EVOLUTIVO
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Segun se vaya trabajando conjuntamente se iran encontrando utilidades no contempladas en pliego
que podran ser incorporadas por el mantenimiento evolutivo incluido como una de las partidas de los
pliegos.

5.4 MANTENIMIENTO CORRECTIVO

El soporte debe atender las incidencias con un servicio 24-7 y deben ser resueltas en el plazo
minimo de una hora si la incidencia lleva a la no prestacion del servicio o a una dificultad alta para
realizar esta prestacion. Si superase esta hora se aplicaran las sanciones especificadas en el anexo
1 del PCAP.

5.5 CONDICIONES DE LOS SERVICIOS

5.51 DIRECTOR DE LOS TRABAJOS

Canal de Isabel Il y en su nombre el Jefe del Area de Operacién y Centro de Control, designard como
director de los trabajos a un responsable del Area que en su momento dara a conocer al Adjudicatario.

5.5.2 EQUIPO TECNICO DEL ADJUDICATARIO

Segun el apartado 5.2.1 del Anexo | del PCAP

5.5.3 RELACIONES CANAL DE ISABEL Il S.A., M.P, CON EL ADJUDICATARIO

Las relaciones entre el Adjudicatario y Canal de Isabel I, serdan mantenidas por el Responsable del
Contrato que haya designado el adjudicatario, de acuerdo con lo establecido en el PPT.

Los trabajos estan organizados y documentados por una herramienta a definir tipo planner/Jira o
similar.

Los trabajos se podran realizar en remoto y tan sélo una vez al mes se realizara una reunién de
seguimiento con al menos el responsable que el adjudicatario haya designado junto con el responsable
de Canal.

A requerimiento de cualquiera de las partes se podran realizar tantas reuniones virtuales como
presenciales necesarias para el correcto funcionamiento de los servicios.

6. GESTION DE RESIDUOS

El adjudicatario sera considerado poseedor del residuo y estara obligado a efectuar una separacién
selectiva de los residuos valorizables (metal, vidrio, plastico, chatarra, electrénica, etc.) que se genere
durante el desarrollo de la obra y depositarlos en los contenedores adecuados, segun las instrucciones
de Canal de Isabel Il.
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El adjudicatario se compromete a comunicar las pautas de buenas practicas ambientales a todo el
personal a su cargo que realice las tareas del contrato para Canal de Isabel II.

7. CONDICIONES GENERALES EN MATERIA DE SEGURIDAD Y SALUD LABORAL

Requisitos generales

El adjudicatario cumplird la normativa sobre prevencién de riesgos laborales constituida por la Ley
31/1995 de 8 de noviembre, sus disposiciones de desarrollo o complementarias y cuantas otras
normas, legales o convencionales, contengan prescripciones relativas a la adopcién de medidas
preventivas en el ambito laboral o susceptibles de producirlas en dicho dmbito.

La organizacién del trabajo y la organizacion de seguridad que requiera el servicio es obligacion del
adjudicatario.

El adjudicatario garantizara la seguridad de los trabajadores a su servicio adoptando las medidas
necesarias en materia de evaluacidn de riesgos, planificacidon preventiva, formacién e informacion
sobre riesgos, actuacion en caso de emergencia o de riesgo grave e inminente, y de vigilancia de la
salud del personal a su servicio. El adjudicatario debera acreditar el cumplimiento de estos requisitos
de forma previa al comienzo de los trabajos, a peticién del CANAL DE ISABEL II.

Requisitos particulares para la ejecucidon de servicios

El responsable del adjudicatario para el servicio se relacionara con el responsable de Canal de Isabel
Il al frente del contrato, o persona en quien delegue, a efectos de coordinar los trabajos.

El adjudicatario se compromete a cumplir todas las medidas de prevencién de riesgos laborales
informadas por el Canal de Isabel Il. en los pliegos de condiciones o en cualquier otro documento
entregado antes o durante la prestacidn del servicio.

El contratista adjudicatario cuidara de que su personal y el de los subcontratistas cumplan las normas
y procedimientos de prevencion de riesgos que sean de aplicacidn; tanto los establecidos por Canal
de Isabel I, como los contenidos en su planificacién de actividades preventivas.

Cuando para la prestacién de un servicio deban realizarse actividades en concurrencia con otros
contratistas, se deberd cumplir lo establecido en el articulo 24 de la ley de Prevencion de Riesgos
Laborales y en el R.D. 171/04 que lo complementa, en materia de coordinaciéon de actividades
empresariales.
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Siempre que se produzca un accidente, el contratista tendra la obligacién de dar cuenta al Area del
Canal de Isabel Il. al frente del contrato. Ademas, realizara un informe del mismo en el que se reflejen
las causas que originaron el accidente y las medidas preventivas adoptadas.

En la investigaciéon de accidentes, todos los contratistas estaran obligados a prestar la maxima
colaboracidn en el proceso, facilitando cuantos datos y gestiones les sean solicitados.

8. REQUISITOS DE SEGURIDAD DE OBLIGADO CUMPLIMIENTO.

Canal de Isabel II, en fase ejecucién del contrato, podra requerir al adjudicatario el cumplimiento de
los siguientes requisitos de seguridad con las evidencias que correspondan para cada uno de ellos
(informes, etc.).

Principios de Seguridad de obligado cumplimiento para la prestacion de los Servicios objeto del
contrato:

o Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacion (en adelante TI) que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad (en adelante ENS), la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022,
relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unidn (en adelante, Directiva NIS2), y el Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que
se establecen normas armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser
la gestion de incidentes o las evaluaciones, analisis, gestion y tratamiento de riesgos.

El adjudicatario asegurard que, en caso de resultar adjudicatario, informara a Canal de
Isabel Il de la ubicacion geografica y de los paises desde los que presta el Servicio y en
los que puede almacenar y tratar la informacion de Canal de Isabel Il, tanto durante la
normal prestacidon del Servicio, como en caso de contingencia. Por otro lado, el
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adjudicatario debera obtener de Canal de Isabel Il autorizacién para cualquier cambio
de ubicacion geografica o de los paises desde los que presta el Servicio.

o Politicas de Seguridad.

El adjudicatario deberd conocer y cumplir las medidas de seguridad recogidas y
especificadas y detalladas a continuacién. De igual manera, el adjudicatario debera
tener establecidas Politicas de Seguridad de los Sistemas de Informacién en su
empresa.

o Responsabilidad.

La realizacion de funciones Tl por parte de un tercero no debe perjudicar la supervision
de Canal de Isabel Il y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de
las actividades que se le han contratado, en la medida de que de él depende el disefio,
transformacion, construccién y operacién de los sistemas, servicios y actividades
realizadas objeto de la presente licitacién.

El licitador deberd asegurar que, en caso de resultar adjudicatario, dispondra de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de
seguridad.

o Gobierno de la seguridad.

El adjudicatario asegurard de que los servicios prestados en virtud del presente
procedimiento de contratacién, asi como los sistemas de informacién que los
sustentan, se prestan de conformidad a los requisitos de seguridad establecidos en el
Esquema Nacional de Seguridad (ENS) contemplados en la categoria presentada como

solvencia.

o Clasificacion de la informacién y de activos.

El adjudicatario garantizara la confidencialidad de la informacién propiedad de Canal
de Isabel Il conforme a lo indicado en el PCAP, asi como la informacién reservada de
autenticacién, desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacién teniendo en cuenta
la clasificacidn de la Informacidn que haya realizado el Responsable de la Informacion
y del Servicio de Canal de Isabel Il. El adjudicatario debe disponer de un inventario de
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O

dicha informaciéon (activos, clasificacién, valoracion vy riesgos), siendo su
responsabilidad mantenerla al dia con rigurosidad, exactitud, completitud y calidad.
Asi mismo, esa informacién debe ponerse de forma accesible, practica y segura a
Canal de Isabel II, en particular, al Area de Ciberseguridad de Canal de Isabel II.

Los activos de informacién, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware
(sistemas informaticos de red y seguridad), asi como cualquier otro elemento que
tenga valor para el servicio debe estar adecuadamente documentado. Para esto, se
debera incluir fabricante, marca, modelo, versidn, parches, configuraciones, usuarios
con derechos de acceso, el detalle de los derechos para los mismos, asi como cualquier
otra informacién que se requiera necesaria para su operacidén, administracion y
gestidn de incidentes, supervision y auditoria.

Control de la cadena de suministro de la tercera parte.

El adjudicatario podrad realizar la subcontratacién en los términos y condiciones
recogidos en el PCAP y en el PPT. El subcontratista cumplird totalmente con las
obligaciones existentes entre Canal de Isabel Il y el adjudicatario, incluidas las
obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario debera informar a Canal de Isabel Il de la subcontratacién de parte del
Servicio, debiendo cumplir los requisitos correspondientes de seguridad en relacién
con parte del contrato en que intervenga.

Garantias de supervision.
= Supervisién.

El adjudicatario debera habilitar los mecanismos para garantizar la supervision
del nivel de seguridad por parte de Canal de Isabel Il. Esta supervisidn incluye,
aunque no se limita, a la vision y acceso en modo sélo lectura a las consolas
de los diferentes sistemas de seguridad que soporten el Servicio, los usuarios
gue tienen acceso, los permisos de éstos, los eventos, configuraciones, reglas,
etc.; en suma, a cuantos elementos recojan, traten, transmitan, procesen y
almacenen informacidn relativa a los sistemas de Canal de Isabel II.

=  Trazabilidad.

El adjudicatario deberd habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones y
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actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberdn estar accesibles y disponibles para el Canal de Isabel Il en
caso de ser requeridos, asi como debidamente protegidos.

Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario, en
las diversas auditorias a las que se encuentra sujeta Canal de Isabel II.
Asimismo, el licitador se compromete a facilitar en todo lo posible a la Oficina
Técnica de Seguridad (OTS) de Canal de Isabel Il la realizacion de una prueba
de penetracion del conjunto de la solucién ofertada, en caso de resultar
adjudicatario.

Documentacion.

El adjudicatario pondra a disposicién de Canal de Isabel Il la definicidn, el
disefio y esquemas de los elementos, mecanismos y arquitecturas de
seguridad y continuidad de negocio desplegadas sobre la infraestructura
tecnoldgica y los procedimientos y procesos que soportan el Servicio,
incluyendo:

Canal de Isabel Il, Sociedad Anénima, M.P. Santa Engracia, 125. 28003 Madrid 12
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- Activos de informacidn, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacion de procesos).
- Procedimientos técnicos.

Disponibilidad, Recuperacion, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel Il es de
particular importancia la necesidad de identificar y retener, a alto nivel, las
competencias basicas adecuadas a un nivel operativo dentro de Canal de
Isabel Il para que, in extremis, pueda tener la capacidad de reanudar el control
directo de las actividades objeto del contrato. El adjudicatario debe por tanto
hacer una propuesta de identificacién de dichas competencias y capacidades.
Ademas, el adjudicatario debera facilitar el proceso de devoluciéon de la
informacién propiedad de Canal de Isabel Il inherente a un cese o rescision del
contrato. Adicionalmente, se deberan aportar los certificados de destruccién
segura emitidos por un prestador de servicios que acrediten la eliminacién
completa, irreversible y confidencial de datos o documentos, ya sean fisicos o
digitales que contengan informacién propiedad de Canal de Isabel Il.

Concienciacion.

El adjudicatario debera garantizar la adecuada formacidn, concienciacién y
capacitacioén del personal involucrado en la prestacion del Servicio a Canal de
Isabel 1l. Dicho personal deberd contar con formaciéon y conocimientos
especificos de las tecnologias involucradas en la prestacidon del Servicio,
Seguridad de la Informacion y la legislacién aplicable en el contexto del
Servicio.

e Cumplimiento normativo.

O

El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad

de las redes y sistemas de informacidn, se asegurard de que se satisfaran las

obligaciones en relacién con los incidentes de seguridad.

o Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de

devolucién y/o destruccion (a eleccion de Canal de Isabel 1) de toda la informacién

propiedad de Canal de Isabel Il recabada durante la ejecucidn de los Servicios.
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Si por la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccién
de cualquier soporte de informacion englobado dentro del alcance de los Servicios
prestados; el adjudicatario debera aplicar un procedimiento seguro de borrado y
destrucciéon conforme a lo indicado en el Esquema Nacional de Seguridad en lo
referente al borrado y destruccion de soportes de informacién.

Asimismo, para cada borrado y destruccidon realizada, el adjudicatario debera entregar
a Canal de Isabel Il un certificado emitido por un prestador de servicios que acredite
la eliminacidon completa, irreversible y confidencial de datos o documentos, ya sean
fisicos o digitales, que recogerd, al menos, los siguientes campos:

=  Fecha de recogida del material.

= Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccién realizada.
= Fecha de la destruccién de la informacion.

Roles de seguridad.

O

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con
la adecuada formacidn y experiencia en gestionar el servicio tal y como establece el
articulo 13 en su apartado 5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
disefo, la construccién, configuracién, monitorizacién, operacion y administracion de
los controles de seguridad y privacidad para el correcto mantenimiento del nivel de
riesgo aprobado por Canal de Isabel Il.

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad
de los datos, recae en el Canal de Isabel Il y, por designacién de funciones dentro de
ésta, en el Responsable de la Seguridad de Canal de Isabel Il, motivo por el que debera
disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicién de colaboracién que
faciliten al Responsable de la Seguridad de Canal de Isabel II, las tareas de supervision,
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auditoria, gestion y notificacion de incidentes de seguridad que se pudieran producir
en relacién con el Servicio.

En relacidn con las auditorias.

Adicionalmente, Canal de Isabel Il podra solicitar informes técnicos de auditorias, o
cualquier otro documento relevante para evidenciar que se mantienen en todo momento
los niveles de seguridad de los servicios que presta el adjudicatario durante toda la
ejecucion del contrato (por ejemplo: SSAE16, IASE 3402 SOC 2 Tipo I, etc.)

Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi
como auditar los sistemas de informacidn y procesos que traten, almacenen o gestionen
informacién de su propiedad.

El adjudicatario deberda proporcionar a Canal de Isabel Il o a cualquier tercero designado
a tal efecto por Canal de Isabel Il y/o Autoridad de Control, acceso completo de la
institucion a las ubicaciones y centros de trabajo desde los que se presten los Servicios,
incluyendo cualquier dispositivo, sistema, red y datos utilizados para la prestacion de los
Servicios contratados (derecho de acceso).

La empresa adjudicataria debera colaborar con Canal de Isabel Il para dar cumplimiento
a las obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc.
Es por ello por lo que Canal de Isabel Il podra solicitar al adjudicatario, sélo si es
estrictamente necesario, su colaboracion diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.

=  Estas auditorias pueden responder a las siguientes necesidades:

- Auditoria bianual (autoimpuesta).
- Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.
= Tribunal de cuentas.
= Econdmico — Financiera.
=  UIC.
= CNPIC.
= Auditorias extraordinarias.

En relacion con la Disponibilidad, Recuperacion, Contingencia, Crisis, Continuidad de Negocio y
los Planes de salida.
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o A la plataforma y a los sistemas y servicios que la soportan objeto del presente

procedimiento de contratacion le seran de aplicacion los requisitos establecidos por el

ENS. Este alto nivel de exigencia, junto con el que Canal de Isabel Il se impone a si misma,

establece la necesidad de que el adjudicatario deba:

Disponer de una o mas localizaciones en las que poder mantener la provision de
servicios en caso de Contingencia, Crisis o Continuidad.

Proveer a la plataforma y a los sistemas y servicios que la soportan de
arquitecturas de seguridad redundadas y balanceadas.

Contar con mecanismos de respaldo de la informacion adecuados y contrastados
(procesos de copia de seguridad, restauracion, pruebas de restauracion, etc.) para
garantizar su correcta salvaguarda en caso de contingencia grave.

Disponer de planes y medios de actuacién para situaciones de contingencia que
puedan producirse en la prestacion de servicios al amparo del presente contrato.

Disponer de un Plan de Crisis.
Disponer de un Plan de Continuidad del Negocio.

Disponer de un Plan de Salida programada que, entre otras muchas cuestiones,
debe detallar cémo la informacién sera devuelta a Canal de Isabel Il y destruida
de forma segura, completa y veraz de los sistemas del adjudicatario.

Disponer de un Plan de Salida sobrevenida que, recoja entre otras muchas
cuestiones como la informacidn sera devuelta a Canal de Isabel Il y destruida de
forma segura, completa y veraz de los sistemas del adjudicatario.

o Se deben describir las metodologias y herramientas/activos que se plantean utilizar, en

gué momentos y por qué se consideran idoneas estas opciones para la plataforma, y para

los sistemas y servicios que la soportan.

e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

o Si el producto o servicio contratado implica la utilizacién de sistemas o modelos de

Inteligencia Artificial, el adjudicatario debera cumplir con lo dispuesto en el Reglamento
(UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que
se establecen normas armonizadas en materia de inteligencia artificial, y normativa de

desarrollo, tanto la vigente en el momento del contrato como la que pudiera ser de
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aplicacion durante la duracién del mismo y, en todo caso, deberd cumplir con los

siguientes requisitos:

Recogida
Almacenamiento
Uso

Transferencia

Asignara e indicard a Canal de Isabel Il quien tiene las funciones vy
responsabilidades técnicas y operativas y proporcionard la direccién y apoyo
claros sobre el uso de los sistemas de IA y la aplicacion de la ley de proteccion de
datos.

En el caso de que se traten datos de categoria especial, en aplicacién del art. 10.5
letra f) del RIA, “los registros de las actividades de tratamiento de conformidad
con los Reglamentos (UE) 2016/679 y (UE) 2018/1725 vy la Directiva (UE)
2016/680, deben incluir las razones por las que el tratamiento de categorias
especiales de datos personales es estrictamente necesario para detectar y
corregir sesgos, y por las que ese objetivo no puede alcanzarse mediante el
tratamiento de otros datos". Se solicitard al proveedor explicacion de tales

razones.

Documentara las finalidades para el uso de datos personales en cada etapa del
ciclo de vidade lalA, y en caso de que se utilizaran para otras finalidades distintas
a las originalmente definidas, aportara evaluacion analizando si son compatibles
con la finalidad originalmente perseguida. Cada una de dichas etapas, en su
consideracion individualizada, deberd cumplir con los requisitos del RGPD en
materia de privacidad. A modo de ejemplo, para facilitar esta informacidn, el
adjudicatario puede utilizar la tabla del ciclo de vida del dato de la ISO
29134:2017.

Fase del ciclo de IA:

[CONCEPCION/ DISENO Y  DESARROLLO/
VERIFICACION Y VALIDACION/ DESPLIEGUE/
OPERACION Y MONITORIZACION/
REEVALUACION/ RETIRADA]

Interesado Responsable Encargado Tercero

Eliminacion
= El adjudicatario garantizara que cuenta con una base de legitimacion valida para
tratar datos personales en cada una de las fases.
Canal de Isabel Il, Sociedad Anénima, M.P. Santa Engracia, 125. 28003 Madrid 17
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= El adjudicatario garantizara que se han aplicado técnicas de desidentificacion a
los datos de entrenamiento antes de extraerlos de su fuente y compartirlos con
Canal de Isabel Il. En caso de no aplicar tales técnicas, el adjudicatario garantiza
que dichos datos han sido obtenidos licitamente.

= El adjudicatario entregara, mediante una evaluaciéon de impacto (EIPD), las
diferentes formas en que el sistema de IA podria generar resultados
discriminatorios, errédneos o injustificado, incluyendo en ese caso medidas
técnicas y organizativas adecuadas para mitigar o gestionar esos riesgos de
manera continua.

= El adjudicatario documentard y evaluard los requisitos de explicabilidad y
transparencia, considerando el sector o caso de uso en el que vaya a desplegarse
el sistema de IA.

= Eladjudicatario documentara y evaluara qué datos se consideran necesarios para
asegurar un conjunto de datos de entrenamiento representativo, confiable y
relevante. El proveedor se compromete a informar a Canal de Isabel Il, y en su
caso, corregir, cualquier caracteristica del conjunto de datos del entrenamiento
gue requiera ajustar el sistema con suficientes casos de uso.

= E| adjudicatario deberd entregar descripcion de cémo pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccion de datos a lo
largo del ciclo de vida del sistema de IA donde se traten datos personales.

= Eladjudicatario documentard y evaluard cuando ha previsto una revisién humana
significativa en la cadena de decisiones, quién realizara dicha revision y qué
informacién adicional tendra en cuenta a la hora de tomar la decision final.

= El adjudicatario asegura haber establecido un entorno de experimentacién y
prueba controlado en la fase de desarrollo y previa a la comercializacion del
sistema.
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9. CONDICION FINAL

Sera de obligado cumplimiento cuanto se dispone en el presente PPT.

Firmado electronicamente por: CESAR MARTIN MEGIAS
En la fecha y hora 25.11.2025 09:45:44 CET

César Martin Megias
JEFE DE AREA OPERACION Y CENTRO DE CONTROL

Firmado electronicamente por: FRANCISCO JAVIER
FERNANDEZ DELGADO
En la fecha y hora 25.11.2025 14:20:54 CET

Francisco Javier Fernandez Delgado
SUBDIRECTOR DE TELECONTROL

Firmado electronicamente por: JUAN SANCHEZ GARCIA
En la fecha y hora 25.11.2025 15:03:56 CET

Juan Sanchez Garcia
DIRECTOR DE INNOVACION E INGENIERIA
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