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1. OBJETO DEL PLIEGO

El objeto del presente pliego de prescripciones técnicas (PPT) es establecer las condiciones que han de regir en
la contratacién del Proyecto de “AUTOMATIZACION, DIGITALIZACION E INTEGRACION DE ESTACIONES DE
TRATAMIENTO DE AGUA POTABLE (ETAP) DE CANAL DE ISABEL Il, S.A., M.P.”, cuyas caracteristicas técnicas se

especifican en el presente Pliego.

Las condiciones administrativas y juridicas que regulan el presente contrato se encuentran recogidas en el Pliego

de Clausulas Administrativas Particulares (PCAP).

El presupuesto estimado de licitacién no tiene cardcter vinculante, sino orientativo y corresponde a las
cantidades aproximadas en un escenario hipotético, pudiendo variar la cifra dentro de la banda prevista y
establecida en el PCAP. Si tendran caracter contractual los precios unitarios ofertados en cada una de las partidas

presupuestarias del ANEXO Il del PCAP.

Las condiciones y requisitos establecidos en el presente pliego técnico, asi como los precios unitarios ofertados,
tendran, junto con el PCAP, caracter contractual, por lo que la presentacién de ofertas implicara la manifestacién
expresa del licitador de que acepta el contenido de ambos pliegos y su conformidad con los mismos. Los precios

aplicados no podran ser superiores a los presentados en concurso para cada una de las partidas presupuestarias.

1.1 DESCRIPCION GENERAL

El Area de Automatizacién, como responsable de los sistemas de automatizacién de las instalaciones y su
integracidn en el Sistema central de Telecontrol de Canal de Isabel I, S.A., M.P. es el encargado de la evolucidn,
estandarizacién, programacién, mantenimiento de la automatizacidn y telecontrol de las infraestructuras

hidraulicas.

Las Estaciones de Tratamiento de Agua Potable (ETAP) son las encargadas de tratar el agua recogida de los
embalses para que pueda ser consumida por la poblacién. Los procesos que se llevan a cabo en ellas requieren

de una programacion muy especifica y concreta en funcién de los parametros del agua que reciben.

La inversidn tiene por objeto efectuar las actuaciones necesarias para la instrumentacidn, automatizacion local
del proceso, integracidn en el actual Sistema de Telecontrol y Telemando de Canal de Isabel II, S.A., M.P., M.P.,
y dotar a las instalaciones y a sus explotadores de herramientas de valor afiadido que contribuyan a conseguir
la excelencia en la explotacidn del proceso de las Estaciones de Tratamiento de Agua Potable ubicadas en la
Comunidad de Madrid, efectuando los trabajos necesarios en las instalaciones para normalizar el equipamiento
de instrumentacidén, cuadros de control, comunicaciones industriales y también su correspondiente parte

eléctrica. (automatizacién y software de control industrial).
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Este factor, junto con la evolucién tecnoldgica y la necesidad de implantar una operacién y control centralizada
desde el Centro de Control, ademas de la operacidn local, requiere de la adaptacidn de las instalaciones en los

aspectos anteriormente indicados: eléctrico, control y de comunicaciones industriales.

La tipologia y el tamafio de estas instalaciones es muy variado, abarcando desde bombeos consistentes en un
grupo de bombas alojadas en una caseta, junto a un cuadro de control y el aparellaje eléctrico asociado, hasta

una completa estacién de tratamiento de agua potable ETAP.

Este procedimiento lo constituyen las siguientes Estaciones de Tratamiento de Agua Potable (ETAP) que a

continuacién enumeramos:

Instalaciones donde esta previsto realizar los trabajos de mayor envergadura:

= ETAP SANTILLANA: Esta estacion de tratamiento de agua potable entrd en servicio en 1972 y ha sido

renovada en varias ocasiones, la Ultima en 2007/08. Tiene una capacidad de tratamiento de 4 m3/sy

trata el agua procedente del embalse de Santillana, en el rio Manzanares.

llustracion 1. Vista aérea de la ETAP Santillana

= ETAP LA ACENA: Esta estacién de tratamiento de agua potable entré en servicio en 2000. Tiene una
capacidad de tratamiento de 0,5 m3/s y trata el agua procedente del embalse de La Acefia, en el rio

Aceia.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es



Canal<Z

PLIEGO DE PRESCRIPCIONES TECNICAS
de |Sabe| ” Contrato N.2 19/2025

llustracion 2. Vista aérea de la ETAP La Aceia
= ETAP PINILLA: Esta estacion de tratamiento de agua potable entré en servicio en 1992 y ha sido

renovada en varias ocasiones, la Ultima en 2006/07. Tiene una capacidad de tratamiento de 0,416 m3/s

y trata el agua procedente del embalse de Pinilla, en el rio Lozoya.

llustracion 3. Vista aérea de la ETAP Pinilla

Instalaciones donde esta previsto realizar trabajos menor envergadura:

=  ETAP ROZAS DE PUERTO REAL
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= ETAP MAJADAHONDA
= ETAPTAIO

= ETAP LA JAROSA

=  ETAP TORRELAGUNA
= ETAP GRINON

Los licitadores deberdn tener en cuenta que, en el caso de resultar adjudicatarios del contrato, durante el
proceso de renovacion, actualizacion y mejora de la automatizacién de las Estaciones de Tratamiento de Agua
Potable (ETAP) anteriormente enumeradas en dicho pliego técnico, podran ser sustituidas por otras segtin sea
demandado por las diferentes necesidades de Canal de Isabel II.

Ademas, se implantard la supervisién y gestidon remota de estas instalaciones, incluyendo la recepcidn en tiempo
real de todas las informaciones del proceso, asignaciéon y modificacién de consignas de funcionamiento y la
integracion de la telegestion de los procesos, facilitando la explotacidn y parametrizacion remota de todas las
instalaciones. Por Ultimo, se integraran las tendencias y evoluciones digitales, guiadas por los expertos y

responsables en Digitalizacion e Industria 4.0 de Canal de Isabel II, S.A., M.P.

1.2 OBIJETIVOS DEL PROYECTO

Los objetivos fundamentales que se persiguen con el proyecto en licitacion en las instalaciones objeto del

contrato son los siguientes:

e Suministro, instalacidn y puesta en servicio de equipos de instrumentacién. Actualizar y homogeneizar
el equipamiento de instrumentacion y control para permitir la medicién de magnitudes significativas
para los procesos que se llevan a cabo en la estacidn, y la integracién de todas las sefiales relevantes
para el control automatico en la ejecucidén de las ldgicas de proceso definidas, disponiendo de una
supervisién y mando completos de la instalacién, asi como de herramientas que faciliten el

mantenimiento remoto de los mismos.

e Fabricacidn, suministro e instalacién de cuadros de control y automatizacién, incluyendo configuracion
basica del PLC y periferias necesarias. Implantacién de programas estandar, sobre PLC de proceso

definido en un documento que sera facilitado por Canal de Isabel Il, S.A., M.P.

e Integrar los elementos de medicidn y maniobra involucrados en el proceso de la instalacidon en un
sistema de automatizacion y control para su funcionamiento automatico coordinado y supervision local
en campo, y remota desde el centro de control, permitiendo ademas la recopilacién, explotacién y

andlisis de los datos de la operacidn y simplificacion del mantenimiento.

e Actualizar y homogeneizar el equipamiento eléctrico de baja tensién con objeto de sustituir los
elementos obsoletos, reparar o sustituir los elementos en fallo, disponer de las sefiales necesarias para
llevar a cabo el control automatico de la instalacién y cumplir los requisitos de homogeneizacidn y

estandarizacién que en el ambito eléctrico se han definido en Canal de Isabel I, S.A., M.P.
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Levantamiento de informacidn, identificacién y sefializacidn de todos los cableados en caso de no existir

documentacion fiable.

e Desplegar una red de comunicaciones interna de la planta que conecte y vertebre todos los elementos
involucrados en el control automatico, PLC, HMI, SCADA, analizadores de redes, SAIl, arrancadores

estaticos, variadores de frecuencia y demas equipamiento comunicable.

e  Facilitar la supervision y el control remotos desde los sistemas de supervision de Canal de Isabel II, S.A.,

M.P. y la recopilacién de datos de la instalacidn para su andlisis.

e  Proporcionar al personal de operacidn de las plantas de unas herramientas ergonémicas e integradas
que permitan llevar a cabo el control automatico parametrizado de los elementos involucrados en los
procesos, asi como herramientas de explotacion de la informacion que favorezcan el diagndstico y la
trazabilidad de fallas en dichos procesos. Suministro, instalacién y programacion de pantalla estandar

para visualizacion y control del proceso de la instalacién.

e Mejorar la eficiencia de los procesos y optimizar el consumo de energia mediante el uso de electrdnicas
de potencia en la maniobra de los equipos, y un sistema de control que en general optimice y ajuste
todos los procesos llevados a cabo en la estacién. Suministro, instalacidn y puesta en servicio del

mddulo de analizadores de redes multifuncién para cumplimentar el plan de monitorizacién de energia.

e Disponer de una documentaciéon actualizada que permita un adecuado conocimiento de las
caracteristicas de los elementos involucrados en los procesos de la planta, asi como la consulta rapida
mediante herramientas digitales que permitan el diagndstico de averias y sustitucion de elementos.
Esto incluye la actualizacién de los planos de los elementos modificados y aquellas unidades

directamente relacionadas con los mismos.

e Implementar tecnologias digitales con el fin de optimizar los procesos operativos y generar nuevos
servicios e informacion que aporten un valor afiadido y contribuyan a la transformacién digital de Canal
de Isabel I, S.A., M.P. Como soluciones digitales, cabe destacar: Modelizacién y simulacién de procesos,
gemelo digital de la instalacién, diagndstico del estado de los sistemas de automatizacién mediante
despliegue de agentes de monitorizacion, implementacion de sistemas de gestidn energética, gestion
documental digital mediante codificacién QR, conectividad remota de la planta segun especificaciones
de ciberseguridad, reporte de informes automaticos y cuadro de mando e indicadores en aplicaciones

moviles o cloud.

Todo ello se llevara a cabo a través de una actualizacién materializada por medio de una automatizacién de cada
una de las plantas, involucrando los aspectos eléctricos de baja tensién, de control y de comunicaciones, con

unos criterios definidos y homogéneos establecidos previamente en Canal de Isabel Il, S.A., M.P.
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2. DEFINICION DE LAS OBRAS

Las actividades fundamentales incluidas en este pliego y que componen el alcance de este son los siguientes:

1) Replanteo de la instalacién: Previamente al inicio de los trabajos se procederd a la realizacidén de las
respectivas visitas de replanteo a las instalaciones objeto del contrato con el fin de dilucidar y establecer
de forma definitiva las actuaciones que en cada una de ellas es preciso llevar a cabo. Tras las visitas, el
adjudicatario elaborara un informe de replanteo con la definicidn de los trabajos a realizar, grado de
alcance de las actuaciones a realizar, planificacion e ingenieria de detalle (siguientes apartados). En
caso de trabajos imprescindibles no recogidos en el PPT, el adjudicatario lo notificara a los responsables

de Canal de Isabel II, S.A., M.P. y solicitara el procedimiento dispuesto para tal fin.

Esta revision se realizara de forma conjunta entre la direccién facultativa y el representante de la
empresa adjudicataria designado por ésta. Ademds del informe técnico de ejecucién, se comprobara
que las areas donde se va a trabajar cumplen las condiciones de seguridad, higiene y ambientales

necesarias para la ejecucion de los trabajos.

e Las visitas de replanteo se realizaran en el plazo maximo de cinco (5) dias naturales desde la

solicitud de visita de replanteo de Canal de Isabel I, S.A., M.P. al adjudicatario.

e  Elplazo maximo de entrega del informe de replanteo serd de veintiin (21) dias naturales desde

la visita de replanteo.

2) Planificacion: Tras los replanteos y establecimientos de las actuaciones definitivas, el adjudicatario
estara obligado a realizar una planificacién detallada y concreta para la realizacién de los trabajos
incluidos en el alcance del proyecto. Esta planificacion, se consensuara con el personal de explotacion
de las instalaciones y con la direccién facultativa que Canal de Isabel II, S.A., M.P. disponga al efecto,
aunque siempre enmarcada en los plazos globales definidos en el proyecto. La planificacién detallard
cada una de las tareas enmarcandolas en un espacio temporal concreto indicando también los recursos

que se dispondrdn para la realizacidén de las actividades.

La planificacion de trabajos debera ser aprobada por la direccion facultativa y debera tener en cuenta

las siguientes restricciones:

e Plazo global: El plazo global de la ejecucidn no podra exceder en ninguin caso la duracién maxima

del contrato, desde la firma del acta de inicio de los trabajos.

e Horario de trabajo: El horario habitual de trabajo en las instalaciones objeto del proyecto es de
07:30 a 15:00 en dias laborables. Aunque por sus caracteristicas especiales pueda encontrarse
personal de Canal de Isabel II, S.A., M.P. o de la subcontrata que lleve a cabo la explotacién fuera
de estos horarios, el horario habitual en el que el adjudicatario podrd y deberd trabajar en las

instalaciones serd el indicado. En caso de que sea preciso realizar trabajos en un horario

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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diferente, serd precisa la autorizacién y presencia de la direccidn facultativa o personal de Canal

de Isabel Il, S.A., M.P.

e Grupos de trabajo concurrentes: Se valorara la creacién de grupos de trabajo concurrentes en

caso de que asi sea requerido para el cumplimiento de plazos.

El plazo maximo de entrega del informe de planificacidén serd catorce (14) dias naturales desde la

entrega del informe de replanteo.

3) Ingenieria de detalle: El adjudicatario elaborara la ingenieria de detalle de todos los elementos que sea
preciso fabricar o reformar como cuadro general de distribucidn, cuadros de control, cuadros de
variadores y/o arrancadores, centro de control de motores (CCM), etc. En ningln caso, se podra
proceder a la fabricacidn de armario alguno o actuacién en planta hasta que no se apruebe tanto el
disefio o la actuacion, asi como los materiales utilizados en la fabricacion (memoria de calidades) por la
direccidn facultativa que Canal de Isabel Il, S.A., M.P. destine al efecto. La ingenieria de detalle incluye

la elaboracidn de planos constructivos y de ubicacidn, asi como esquemas unifilares y multifilares en la

parte eléctrica. En el caso de las comunicaciones, los tendidos de cable de cobre o fibra dptica

necesarios para componer la red local de planta.

El plazo méximo de entrega de la ingenieria de detalle serd de cuarenta y dos (42) dias naturales desde

la entrega del informe de replanteo.

4) Suministro de equipos: En el alcance del proyecto el adjudicatario debera suministrar diverso
equipamiento, bien independiente, bien como componente para la fabricacion de otros subproductos
(como cuadros de control, por ejemplo). Previamente al suministro sera preciso que Canal de Isabel Il,
S.A., M.P., M.P., a través de su direccion facultativa, apruebe los equipos y materiales que el

adjudicatario utilizara.

Los materiales se protegerdn contra la corrosidn, humedad, rotura o dafios que se puedan producir
durante su transporte, almacenamiento o montaje, no aceptandose material alguno como suministro

del proyecto aquel que no se encuentre en perfecto estado.

Los costes de transporte, almacenamiento, seguros, y otros que se puedan derivar en el proyecto por

este concepto, correran a cuenta del adjudicatario.

5) Fabricacion: En el presente pliego se contempla la fabricacion de multiples cuadros eléctricos para
diversos propésitos (cuadros de control, CCM, armarios de electrdnica de potencia, cuadros de control
desarenadores, cuadros generales de distribucidn). Estos cuadros se fabricaran de acuerdo con la
ingenieria de detalle previamente aprobada y con los materiales también previamente aprobados por

Canal de Isabel II, S.A., M.P., M.P., a través de la direccion facultativa destinada al efecto.

6) Preparacion de la instalacién: De forma previa al comienzo de los trabajos en obra tanto de suministro

como de instalacién, la empresa adjudicataria realizard como minimo las siguientes tareas:

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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e Elaboracién y tramitacién de la solicitud para la obtencidn de las licencias necesarias para

transporte de materiales a planta, permisos de trabajo, permisos de acceso a las plantas, etc.
e  Obtencién de permisos de acceso a planta para el personal y vehiculos.

e Planificacién detallada de los trabajos mediante los medios y canales dispuestos por Canal de

Isabel I, S.A., M.P.
e  Obtencién del material y maquinaria necesarios para la ejecucion de los trabajos.
e Plan de seguridad y salud para los trabajos objeto del pliego.

e Reunidn de coordinacidn de actividades empresariales con todas las unidades afectadas por la

ejecucion de los trabajos.
e Metodologia para la supervisién de las instalaciones.

e Mantenimiento o mejora de los valores medioambientales que puedan verse afectados por la
ejecucidén del contrato: la promocion del reciclado de productos y el uso de envases

reutilizables.

e Se considera importante destacar que para cualquier operacion a realizar en la planta que sea
considerada como de cierta relevancia (cambios en el CGD, sustitucion de CCM, entre otras)
sera preciso que el adjudicatario presente un procedimiento de actuacién en el que se detalle
la actuacién a realizar y el impacto que tendrd sobre la instalacion, asi como el tiempo
estimado de realizacién. Este procedimiento deberd ser aprobado por la direccién facultativa
previamente a la realizacion de la operacién. En cualquier caso y ya que los trabajos
normalmente se llevaran a cabo en instalaciones en funcionamiento, se tomara como objetivo
principal no interferir en el normal funcionamiento de las plantas. En caso de que las
operaciones procedimentadas no se lleven a cabo en los términos aprobados y generen un
coste econémico no previsto a Canal de Isabel II, S.A., M.P., M.P., dicho importe le podra ser

repercutido al adjudicatario.

7) Instalacién: Todos los elementos que el adjudicatario fabrique deberan ser instalados en planta.
Ademas, es preciso llevar a cabo multiples tareas de instalacion con objeto de que todos los sistemas

trabajen perfectamente coordinados para la consecucién del fin ultimo del proyecto.

El transporte, seguros, asi como todo el material auxiliar necesario para la instalacidn del equipamiento

correra por cuenta del adjudicatario.
El adjudicatario ha de disponer de todas las herramientas, aparatos, equipos de medida, material de
seguridad, asi como el personal técnico adecuado con la preparacién y experiencia necesarias para

llevar a cabo las tareas requeridas para la ejecucidn de los trabajos descritos en el presente pliego.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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Asimismo, los trabajos deberdn realizarse siguiendo las normas basicas de seguridad e higiene,
debiendo quedar las instalaciones, como minimo, en las mismas condiciones de limpieza en las que se

encontraron.

En algunas instalaciones serd necesario realizar obra civil de pequefia envergadura, como calas,

excavacion de zanjas o recrecido de bancadas.

Durante el periodo de instalacién del equipamiento, se interferira lo menos posible a aquellos servicios

e instalaciones existentes en el emplazamiento o zonas afectadas.

e El plazo maximo de fabricacién de cuadros CCM de cubiculos extraibles e instalacion sera

noventa (90) dias naturales desde la aceptacidon de la ingenieria de detalle.

e Para el resto de los cuadros eléctricos que no sean cubiculos extraibles sera treinta (30) dias

desde la aceptacidn de la ingenieria de detalle.

8) Programacion de autématas de proceso: Uno de los principales objetivos del proyecto es el
funcionamiento en modo automatico, fundamentalmente de todos los activos de la instalacion. Para
llevar a cabo dicho objetivo, el adjudicatario programara unas ldgicas de proceso previamente definidas
por Canal de Isabel II, S.A., M.P. y proporcionadas al adjudicatario. Ademas de las |dgicas de proceso,
Canal de Isabel Il, S.A., M.P. proporcionard al adjudicatario un estandar de programacién que el
adjudicatario deberd utilizar con el fin de conseguir el funcionamiento de acuerdo con las ldgicas de

proceso.

e PLC.Programacion de PLC de acuerdo con el estandar de programacidn y segtin analisis funcional
proporcionado por Canal de Isabel Il, S.A., M.P., M.P., incluso documentacion asociada de disefio

de los programas y desarrollos en cddigo fuente, con comentarios con el nivel de detalle

suficiente para facilitar su posterior seguimiento.

Puesta en servicio de PLC en planta, incluyendo todas las tareas asociadas, tales como

comprobacién de sefiales, simulacidn de légicas, solucién de incidencias, etc.

e  HMI. Programacion de interfaz de operador HMI de acuerdo con el estandar de programacién y
segun analisis funcional proporcionado por Canal de Isabel Il, S.A., M.P., M.P., incluso
documentacion asociada de disefio de los programas, descripcion de las pantallas, manual de

usuario de la aplicacion y desarrollos en cédigo fuente.

Puesta en servicio de operador HMI en planta, incluyendo todas las tareas asociadas, tales como

comprobacién de sefiales, simulacidn de légicas, solucién de incidencias, etc.

e SCADA. En aquellas instalaciones donde exista un SCADA, Programacion de sistema SCADA de
acuerdo con el estandar de programacidn y segun analisis funcional proporcionado por Canal de
Isabel 1l, S.A., M.P.,, M.P., incluso documentacién asociada de disefio de los programas,

descripcion de las pantallas, manual de usuario de la aplicacion y desarrollos en cédigo fuente.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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Puesta en servicio de sistema SCADA en planta, incluyendo todas las tareas asociadas, tales como

comprobacién de sefiales, simulacidn de légicas, registro de datos, solucién de incidencias, etc.

Adicionalmente, se deben tener en cuenta las siguientes consideraciones:

e El adjudicatario deberd suministrar a Canal de Isabel I, S.A., M.P., M.P., todos los

desarrollos en cddigo fuente.

e Los interfaces de supervisién y operacion tanto HMI como SCADA, se compondran de

una serie de pantallas representativas del proceso cuya estructura constara como

minimo de los siguientes componentes:

o

o

Gestion de usuario con control de acceso mediante usuario y contrasefia.

Pantalla principal: Se presentara una vista general del proceso, dividida en las

fases del proceso a semejanza de los cuadros sindpticos existentes en la planta.

Pantalla Sinéptico: Se representard un sindptico general con todos los
elementos de la planta; si por tamafio de la planta estos elementos no entran en

una sola ventana se podrdn representar en dos (2) ventanas.
Pantalla por cada uno de los procesos accesible desde la principal.
Cuadros de didlogos o faceplates de cada uno de los objetos.
Pantallas de consignas.

Pantalla de representacion de tendencias.

Pantalla de generacion de informes.

Pantalla general de alarmas.

Pantallas de mantenimiento:

Sistema eléctrico

Red de comunicaciones.

Listado de motores con n2 horas y n2 maniobras, totales y parciales.
Listado de analdgicas con totalizadores medido y calculado.

Pantalla de PLCs con acceso a cada tarjeta E/S para comprobacion de estados
de sefiales.

Configuracién de fecha y hora.

e PLC Concentrador y/o equipos involucrados en el telecontrol/telegestion. Programacion y

puesta en servicio del PLC concentrador donde se requiera, o equipamiento involucrado en el

telecontrol de acuerdo con el estandar de Canal de Isabel Il, S.A., M.P., M.P., incluso pruebas

de recepcidén de sefiales con el CDC y documentacidn asociada.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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e Almacenamiento de informacion en cloud. Se llevard a cabo las tareas necesarias de
programacion y/o configuracion del equipamiento involucrado en almacenar la informacion
que se indique en alojamiento cloud, incluso desarrollo de cuadros de mando e indicadores
mediante aplicaciones cloud. El alojamiento cloud y las directrices de integracién serdn

proporcionadas por Canal de Isabel Il, S.A., M.P.

e Conectividad remota. Dispositivos de ciberseguridad industrial. Se llevard a cabo las tareas
de programacion y/o configuracion que sean requeridas para los dispositivos de
ciberseguridad industrial instalados en cada una de las plantas segun indicaciones de Canal de
Isabel Il, S.A., M.P. y generar la documentacidn necesaria para su comprension con el objetivo

de facilitar posteriores labores de mantenimiento.

e Agentes de monitorizacion de activos. Se llevard a cabo las tareas de programacion y/o
configuracién que sean requeridas para los dispositivos de monitorizacién de activos de
automatizacidn segun indicaciones de Canal de Isabel II, S.A., M.P. y generar la documentacidén
necesaria para su comprension con el objetivo de facilitar posteriores labores de

mantenimiento.

e Gemelo digital de la instalacion en entorno web. Se llevard a cabo donde se indique el gemelo
digital de la instalacién, incluyendo la modelizacién y simulacién del proceso, y el desarrollo
de escenarios hipotéticos que permitan optimizar la operacién a través de planes y
programaciones que agilicen imprevistos y reduzcan los impactos en la planta. El plazo maximo
de integracidn de la programacion en los PLC de procesos de la planta sera catorce (14) dias
naturales desde la instalacidn. Esta programacién serd validada y aceptada mediante pruebas

FATy SAT.

9) Pruebas: Ademas de los suministros, fabricacién, desarrollo e instalacidn es preciso llevar a cabo
pruebas parciales y la puesta en servicio completa que permita que todos los activos dispuestos
trabajen coordinadamente con objeto de llevar a cabo la automatizacién de los procesos involucrados,
asi como su control remoto desde el CDC de Canal de Isabel II, S.A., M.P. Para asegurar un buen
resultado de las pruebas del SW de PLC, HMI y SCADA, y minimizar los tiempos de la puesta en servicio,
disminuyendo asimismo las afecciones al normal funcionamiento de las plantas, se realizaran tanto

unas pruebas FAT en oficina como pruebas SAT en la propia instalacién.

Uno de los principales objetivos del proyecto es el de llevar a cabo los procesos de la planta de un modo
automatico por medio de los PLC, HMI y SCADA dispuestos. Ya que ademds es preciso durante la
ejecucién de los trabajos en obra no interferir en el normal funcionamiento de la planta, se establece
una metodologia de pruebas que permita favorecer la consecucién de este objetivo mediante la
optimizacién de los tiempos de pruebas y puesta en servicio. A este respecto y en lo que a las pruebas

del sistema de control se refiere, se realizaran dos tipos de pruebas:

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es
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e Pruebas FAT: Las pruebas FAT se realizardn en oficina y permitirdn la prueba en entorno
controlado del sistema de control desarrollado. Para ello se replicara el sistema de control de la
planta y se simulardn los procesos. Estas pruebas se realizaran y validaran 100% sobre el modelo
de “Gemelo Digital” de cada una de las instalaciones proporcionadas por una herramienta de
simulacidn, suministrada en el proyecto a tal efecto. Las pruebas se podran solicitar en presencia

de la direccidn facultativa.

e Pruebas SAT: Las pruebas SAT se realizaran en la propia instalacidn y representaran la prueba

completa de los subprocesos de la planta y el proceso completo.

La dltima de las pruebas SAT que se realizara en cada planta sera el funcionamiento sin incidencia

en el sistema de control durante un periodo ininterrumpido de 24 horas.

Ambas pruebas, previa aprobacidn por Canal de Isabel Il, S.A., M.P. deberan estar consideradas en la

planificacién del proyecto que el adjudicatario deberd elaborar antes del inicio de los trabajos.

El plan de pruebas, que serd realizado por el adjudicatario, tiene que incluir todo lo necesario para
asegurar el correcto funcionamiento del sistema de control y serd aprobado por Canal de Isabel II, S.A.,

M.P.
Las pruebas incluirdn como minimo:

e Hardware

Rendimiento del sistema

e Pantallas del SCADA

e Proceso

e  Secuencias

e Informes

e Alarmas y averias del sistema
e Comunicaciones e integracion

Para dar por validos todos los desarrollos es preciso realizar y pasar tanto las pruebas FAT como las
pruebas SAT, no pudiéndose llevar a cabo las segundas sin haber pasado las primeras. En ambos casos
el adjudicatario elaborara un documento de pruebas en los que para cada una de las pruebas parciales

deberd aparecer al menos lo siguiente:

o Prueba que se realizard: Se describira la prueba particular que es preciso realizar para

comprobar el buen funcionamiento de la programacién desarrollada

o Resultado esperado: Se describe la respuesta que debe resultar como producto de la

realizacién de la prueba.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es
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o Fecha de la prueba: Se indica la fecha en la que se realiza la prueba.

o Casilla de verificacion (pasa/no pasa): En la casilla de verificacién de pasa/no pasa se
indica si el resultado de la prueba ha sido satisfactorio. En caso de que no lo sea, sera
preciso volver a realizar la prueba una vez subsanado el defecto, indicando la accidn

correctora llevada a cabo.
o Observaciones: En este apartado se indican las observaciones que apliquen, si es el caso,

a la prueba realizada.

En ambos casos, previa aprobacion por Canal de Isabel II, S.A., M.P. las pruebas se realizaran en las
fechas que se establezcan en la planificacidén. Para aquellos defectos que se detecten en las pruebas, la

direccidn facultativa dard un plazo maximo de resolucién.

10

-

Programacion dispositivos involucrados en el telecontrol: En todas las instalaciones es fundamental
integrar la instalacidn en el Sistema de Telecontrol, mediante mddulos y equipos de telecontrol, con el
objetivo de enviar la informacién al SCADA Central de Canal de Isabel I, S.A., M.P. y realizar gestion
remota de procesos (Telegestion) desde el Centro de Control, siguiendo las indicaciones de Canal de

Isabel Il, S.A., M.P.

Los equipos que deberan programar y configurarse son los siguientes:

Mddulos de Telecontrol y comunicaciones.

- Router/switch elementos de ciberseguridad industrial.

- Equipos de transmisién (mdédem, router industriales).

- Elementos de conversidn de medios (dpticos, eléctricos).
- Elementos de red y enlace.

Para representar en el SCADA Central las pantallas de la nueva instalacion, es obligatorio enviar el mapa

y listado de sefiales segun plantilla facilitada por Canal de Isabel Il, S.A., M.P.

En algunas instalaciones, segln decisién de Canal de Isabel Il, S.A., M.P., M.P., es necesario instalar un
concentrador de sefiales para efectuar la telemetria de la instalacién, previo o en paralelo a la
automatizacidén estandarizada de los procesos. El PLC concentrador, donde sea necesario su instalacion,
tiene como propédsito fundamental la comunicacién entre la planta y el CDC para llevar a cabo la
supervisién y control remoto de la instalacidn. El PLC concentrador dispone de acceso a la red de control
de la planta y actia como pasarela entre el Front-End de comunicaciones y los PLC de campo.

Desempefia dos funciones basicas:
a) Adquisicién de datos de proceso de los PLC de campo.

b) Comunicacién con el Front-End. Actia como pasarela entre la red de telecontrol y la red de

planta.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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Presenta dos interfaces de comunicaciones:
a) Interfaz de comunicacion con la red de telecontrol.
b) Interfaz de comunicaciones con la red de planta.

El funcionamiento general del concentrador de planta estd basado en recoger los mapas de memoria
de los PLC de proceso y almacenar su informacion en base a una serie de estructuras de datos
estandarizadas (UDT). Esta informacién es monitorizada y enviada al Front-End cuando se detecta un

cambio (envio de informacién por evento).

11) Puesta en servicio: Ademads de las pruebas que se realizardn para verificar que las légicas de proceso se
llevan a cabo adecuadamente, se procedera a la realizacidn de las siguientes tareas de puesta en

servicio:

e Tarado de protecciones eléctricas: En funcion de las caracteristicas de los equipos a los que

protejan.

e Ajuste y configuracion de la electrdnica de potencia: Para el adecuado gobierno de diversos
motores de la planta es preciso ajustar y configurar los pardmetros de funcionamiento de los
variadores de frecuencia y los arrancadores estaticos de la planta. Se deberan configurar en
funcién de las caracteristicas de los motores, rampas de arranque y de parada, tiempos que se
deben mantener ciertas condiciones anémalas hasta provocar fallos o intensidades maximas,
etc. Una vez finalizada la ejecucion de los trabajos, el adjudicatario del contrato debera
entregar como parte de la documentacidn final de obra, documentos que recojan los valores
parametrizados durante la puesta en marcha en cada uno de los equipos incluso archivos de
configuracion en formato fuente, de forma que se facilite el posterior mantenimiento de la

instalacion por el personal de explotacién de la planta.

e  Configuracion del equipamiento de comunicaciones: Para permitir la comunicacion entre los
elementos de control de alto nivel (PLC, HMI, SCADA) como cualquier otro elemento
comunicable (analizadores de redes, electrénicas de potencia y otros) es preciso realizar el
direccionamiento y ajuste de las redes de comunicaciones siguiendo las indicaciones de Canal

de Isabel II, S.A., M.P.

e Parametrizacion de secuencias de funcionamiento: Una vez programadas las secuencias de
funcionamiento e implantadas en los PLC, HMI y SCADA de cada planta, es preciso
parametrizarlas para adecuarlas a la realidad de los procesos y responder a los requisitos de
explotacion. Salvo en casos excepcionales, el ajuste de parametros de control se llevara a cabo
desde HMI o SCADA por medio de los pardmetros que se dejaran disponibles al operador,

tipicamente en las pantallas de consignas y en los didlogos de los elementos bésicos de control.

Ninguna de las pruebas interferira en el correcto funcionamiento de cada una de las plantas.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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Todos los equipos parametrizables, configurables y programables se identificardn como activos de
automatizacion. El adjudicatario se compromete a entregar una ficha de cada uno de ellos con su
numero de serie, parametros iniciales, archivos de configuracién, programas, versidn, ubicacion,
sistema al que pertenece, y cuantos campos consideren los responsables de Canal de Isabel I, S.A., M.P.

en el formato y medio digital que se establezca para tal fin.

En este apartado de puesta en marcha serd necesario también la legalizacidén por la Direccién General
de Industria, Energia y Minas de la Comunidad de Madrid de todas las instalaciones ejecutadas. En este
sentido, se incluyen en las mediciones las partidas correspondientes, que correran por cuenta del

adjudicatario.
12) Aceptacion de la instalacion

La superacion de las pruebas SAT sera condicidn imprescindible para la aceptacidn de la instalacidn.
Antes de la puesta en servicio del SW, todas las légicas de funcionamiento deberan ser simuladas con
la supervisidn de personal de Canal de Isabel I, S.A., M.P., M.P., verificando el funcionamiento correcto
de todas las secuencias bajos condiciones de proceso, ademas de los correspondientes modos de fallo

de cada una de las secuencias

Los protocolos de aceptacidn se someteran a la aprobacion de la direccién facultativa y seran realizados

dentro del plazo de ejecucién del contrato.

Las pruebas contempladas en los protocolos de aceptacidn seran realizadas por el adjudicatario, a su

cargo, y el personal de la direccidn facultativa designado.

Si alguno de los equipos, accesorios o desarrollos objeto del contrato no supera con éxito las pruebas
contempladas en los protocolos de aceptacion, la direccidn facultativa no dara autorizacién para la

aceptacion del contrato hasta que el problema no haya sido subsanado.

Una vez superadas las pruebas, se entregard la documentacidn exigida en el presente pliego para su
aprobacién y que se puede proceder al acto de recepcidn, tras haber verificado a su entera satisfaccién
la correccidn de la totalidad de los suministros, instalaciones, y en general el correcto funcionamiento
y operacion del conjunto de la instalacién, dando comienzo en ese momento el periodo de garantia

establecido.

13

~

Recepcion de la instalacion en el Centro de Control: En todas las instalaciones es condicién
imprescindible integrar la instalacién en el Sistema de Telecontrol, para lo cual hay que representar las

pantallas en el SCADA Central de Canal de Isabel Il, S.A., M.P., M.P.

Para tal fin, una vez que esté automatizada la instalacién, el adjudicatario generara y mantendra el
listado de sefiales, identificando aquellas que se representaran en el SCADA Central, segun indicaciones

de los responsables de Canal de Isabel II, S.A., M.P., M.P.

e Elaboracién y mantenimiento del listado de sefiales de la instalacidn.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
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e Representacion en sistema de informacidn geografica de las sefiales con su ubicacidn en

cartografia escalada y en sindptico de operacion.

e |dentificacidn de las sefiales a integrar en el SCADA, elaborando un documento con el formato
especificado por Canal de Isabel Il, S.A., M.P. La representacién en SCADA serd competencia

de Canal de Isabel Il, S.A., M.P., M.P., queda fuera del alcance de este contrato.

e Validacién de la representacion en el SCADA previa a realizar la recepcion, reportando las

anomalias detectadas para la subsanacién.

e  Preparacion de la “hoja de recepcion” definitiva segin formato especificado por Canal de

Isabel I, S.A., M.P., M.P.

e Planificacidn de la Recepcion de la instalacion, coordinado con Canal de Isabel II, S.A., M.P.,

M.P.

e Recepcion de la instalacidn: validacion “extremo a extremo” de cada una de las sefiales,
realizando las simulaciones necesarias, asi como de las actuaciones remotas. El adjudicatario

|II

realizard las operaciones y comprobaciones en el “extremo” de la instalacién. Canal de Isabel

I, S.A., M.P. pondra los medios de validacién en el “extremo” del Centro de Control.

e Anotacidén y reporte de las anomalias encontradas en la recepcidén. Toda incidencia sera
subsanada por el adjudicatario sin contraprestacién, incluyendo la planificacién vy
desplazamiento en otra jornada de trabajo, si asi fuera necesario, salvo las que tengan relacién

con la operativa del Software del “extremo” del SCADA.

e El plazo méaximo de la integracidn en el Telecontrol sera catorce (14) dias naturales desde la
programacion de PLC de proceso. Esta programacién sera validada y aceptada mediante una
correcta Recepcidn con el Centro de Control. El compromiso de reducir el plazo maximo sera

valorado, segtin se indica en el PCAP.

14) Implantacion de tecnologias digitales: Se llevara a cabo la implantacion de tecnologias digitales con el
fin de optimizar los procesos operaticos y generar nuevos servicios e informacion que aporten un valor
afiadido y contribuyan a la transformacidn digital de Canal de Isabel II, S.A., M.P. Cabe destacar las

siguientes soluciones cuyo compromiso de reducir el plazo de implantacion sera valorado seguin PCAP:

a. Modelado y simulacion de los procesos de la planta. Gemelo digital de la instalacion en
entorno web: Se llevard a cabo donde se indique el gemelo digital de la instalacidn,
desarrollando un modelado y simulacién del proceso que permita realizar escenarios
hipotéticos y optimizar la operaciéon a través de planes y programaciones que agilicen

imprevistos y reduzcan los impactos en la planta.

b. Diagndstico del estado de los sistemas de automatizacion mediante despliegue de agentes

de monitorizacién: En cada una de las plantas se instalara un agente de monitorizacidon de
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activos que permita de forma digital, analizar el estado de cada uno de los dispositivos de

automatizacidn, facilitando el respaldo y la obtencién de indicadores de cada uno de ellos.

c. Implantacién de herramientas de gestion energética: Se monitorizaran diversos pardmetros
energéticos de la planta y que, mediante herramientas de gestidn energética, se permita la
obtencidn de indicadores para la optimizacion de los procesos y en definitiva la reduccién del

consumo energético.

d. Gestion documental digital mediante codificacion QR: Se llevara a cabo una codificacion QR
de los activos de automatizacidn de la planta que se indiquen, de tal forma que se facilite

mediante dispositivos digitales la consulta de documentacidn asociada a dichos activos.

e. Conectividad remota de plantas segtin especificaciones de Ciberseguridad de Canal de Isabel
Il, S.A., M.P.: Con el fin de habilitar la conexién remota a las plantas y permitir el soporte y
diagnostico remoto entre otras ventajas, se instalara en cada una ellas los dispositivos que se

indiquen segun las especificaciones de Ciberseguridad de Canal de Isabel II, S.A., M.P.

f. Reporte de informes automaticos y cuadros de mando e indicadores en aplicaciones méviles

o cloud: Se almacenard la informacién que se indique tanto a nivel local de planta como en
alojamiento cloud para la posterior explotacion mediante herramientas y aplicaciones méviles.

El plazo maximo de la integracidn de tecnologias digitales serd catorce (14) dias naturales desde la

recepcién de la instalacion.

15
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Documentacion: El adjudicatario elaborard y actualizara diversa documentacion respecto a los disefios
y desarrollos realizados que proporcionara, una vez finalizada, a Canal de Isabel Il, S.A., M.P. Se debera
realizar una codificacién QR de los activos que se indiquen con el fin de poder visualizar la
documentacion asociada a los mismos mediante dispositivos digitales, con el objetivo afiadido de

reducir en maximo de lo posible la utilizacién de papel.

De forma general, la documentacidon que se deberd aportar en el transcurso del proyecto serd la

siguiente:

e Documentacion referente a la ingenieria de detalle: Tal y como se ha indicado en el apartado

correspondiente.

e Planos As-built: De todos los disefios realizados y de aquellos elementos que sean
modificados, por ejemplo, los esquemas de los cubiculos de CCM que sea preciso reformar.
También se actualizardn los planos de los elementos relacionados con las unidades
modificadas de forma que la documentacidn revisada y actualizada forme un todo en uno en

disefio y formato que facilite su uso e interpretacion.

- Todos los planos eléctricos deberan ser generados mediante SW especifico de disefio

eléctrico tales como EPLAN o Autocad Electrical de forma que permita el control
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automatico de referencias entre planos, asi como la generacidn de listados de elementos.
Dichos archivos serdn entregados a Canal de Isabel I, S.A., M.P. tanto en su formato

fuente como exportados a DWG.

- Cada armario eléctrico o cuadro de control instalado o reformado debera contar con una
codificacion QR que permita mediante dispositivos digitales consultar la informacion
asociada a dichos cuadros, tipicamente esquemas eléctricos, manuales del equipamiento

instalado, etc.

- La documentacién As-Built a entregar a la finalizacidon de la obra de cada uno de los
sistemas instalados debera contar con manuales de configuracién de los nuevos equipos
suministrados, tales como equipos de electrdnica de potencia, switches, analizadores de
redes, SAl, etc., asi como los listados de los valores de la parametrizacién configurada en

planta durante la puesta en marcha en cada uno de dichos equipos.
- Listado de equipamiento instalado indicando nombre, fabricante y referencia.

e Adicionalmente, en aquellas plantas que no dispongan de una documentacién actualizada en
sus sistemas eléctricos debido a los cambios que haya podido sufrir la planta desde su puesta
en servicio, deberd generarse previo y posterior a la ejecucion de los trabajos una
documentacion real y actualizada del estado de la planta. Esquemas multifilares de todos los
armarios eléctricos de planta que reflejen el estado real de las instalaciones, representando

toda la aparamenta existente e identificando cada uno de los elementos presentes

Aspectos cualitativos

En los planos se detallara la situacidn exacta de cada uno de los elementos de la instalacién, tanto el

etiquetado de dichos elementos como el de todos los cables y canalizaciones relacionados.

Se realizara para cada cuadro de control, planos unifilares, multifilares y constructivos donde se pueda
comprobar la distribucion de los elementos dentro del armario, y la interconexidn de elementos en los

cuadros y entre cuadros distintos (por ejemplo, cuadros de control con CCM).

Se especificara el etiquetado de cada uno de ellos, de modo que se pueda saber qué bornas han sido
empleadas y en qué servicios. Esta informacidn se debe suministrar mediante las correspondientes

etiquetas y referencias sobre el esquema de equipamiento del cuadro.

La informacidn sobre el cableado se dara por medio de esquemas que indiquen la interconexidn entre
equipos. Se diferenciard el tipo de cable por el grosor, tipo de linea, color de la representacion, o
mediante una etiqueta en cada cable.

Se pondra especial atencién en el trazado y distincidn de las canalizaciones principales (bandejas, tubos,

etc.), asi como en los puntos por los que se accede de una dependencia a otra (bajadas, calos, etc.). Las

canalizaciones se describiran indicando:
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= Tipo de canalizacién (zanja, bandeja, moldura, banco de tubos, galeria accesible, galeria

visitable, colector, etc.) con la seccidn de tubos correspondiente.
=  Material de la canalizacidon (PE, PVC, metdlico, etc.).
=  Mediciones en metros de cada tramo de canalizacién.
Esta informacién podra darse por medio de una descripcion y sobre los planos de planta de los edificios.

Se diferenciara el material o tipo de canalizacidn por el grosor, tipo de linea, color de la representacion

de la canalizacidon, o mediante una etiqueta en cada tramo de canalizacion.

Se incluirdn planos de verticales con la nomenclatura de los enlaces y cualquier otro detalle necesario

para el mantenimiento y explotacidn correcta de la instalacion.

En los casos en que el cableado abarque varios edificios o instalaciones, se suministrara un esquema en

el que se detalle las canalizaciones y cables que interconectan los distintos edificios o instalaciones.

Es importante recalcar que debido a que no en todos los casos la documentacion existente en la planta
referente al control estd actualizada, el adjudicatario deberd, como una de sus tareas, elaborar o
actualizar toda la documentacidn para que la planta disponga de un juego completo de documentacién

actualizado de la planta.

Ademas, cada armario eléctrico o cuadro de control instalado o reformado en planta debera disponer
de una copia impresa o digital de los esquemas multifilares en el correspondiente portaplanos del

propio cuadro.

De forma general, la entrega de documentacidn final, por instalacion, comprende los siguientes

apartados:

e Manuales de configuracion y operacion de los equipos electrénicos instalados: Tipicamente
esta documentacion serd la procedente del propio fabricante. El adjudicatario debera
proporcionar ademas documentos que recojan los valores parametrizados durante la puesta
en marcha en cada uno de los equipos instalados, de forma que se facilite el posterior

mantenimiento de la instalacién por el personal de explotacién de la planta.

e Cddigo fuente: De las aplicaciones, tanto programas de PLC, HMI, SCADA asi como todos los
ficheros de configuracidén en la parametrizacidon de otros elementos como analizadores de

redes, switches, routers, electrénica de potencia, entre otros.
- Copia en soporte digital de configuracién de los PLC.
- Copia en soporte digital de configuracidn del Servidor SCADA.
- Copia en soporte digital de configuracidn de las estaciones cliente.

- Licencias perpetuas de todo el software utilizado: licencias RunTime y de

desarrollo.
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- Copia en soporte digital con el cddigo de PLC y SCADA.

e Manual de operador de HMI y SCADA: Documento que describa todos los detalles de la
operacién de los interfaces. En dicho manual de operador se indicaran todos los parametros

de configuracion y opciones existentes en todas las pantallas que se desarrollen.
- Manuales de operacién hardware

- Manual de operacidn Software (manual explicativo del funcionamiento completo

del sistema SCADA, con todas las pantallas y procedimientos).
- Dibujos de los sinépticos de pantalla para aprobacidn (fase inicial) y finales.

e Documentos de pruebas FAT y SAT: Debidamente cumplimentados con los resultados de las
pruebas realizadas. Procedimientos de pruebas en fabrica — FAT SW y HW. Procedimiento de
pruebas en obra (SAT).

e Documentos de Proyecto.

Plan de Calidad.

Plan de Ejecucion del Proyecto.

Especificacidn de Disefio Funcional de Hardware.
- Especificacion de Disefio Funcional de Software.
e Esquemas.

- Eléctricos: detallados en formato Autocad o EPLAN. Diagrama unifilar del sistema

de control, supervisidon y comunicacién. Dibujos de bancadas y armarios.
- Dered y comunicaciones industriales: detallados en formato Autocad o EPLAN.

- De fibra éptica y repartidores: diagramas de bloque de fibra dptica detallando el

origen y destino de las mismas, detallando todas las conexiones.
e Listado de activos.
- Listados de materiales de armarios y Sistemas informaticos.
- Listado de sefiales.
- Listado de alarmas y protocolo de actuacion.

- Seincluiran fotografias en soporte electrénico de los puntos mas relevantes de la

instalacion.

En todos los casos la documentacidn sera entregada en formato digital fuente. Excepto para el caso de
la documentacion de terceros, los planos con sus fuentes en ficheros DWG, y los documentos de texto
en formato Word y en idioma espafiol. También se admiten ficheros en formatos tipicos de Office (hojas

de cdlculo en Excel, Visio o Powerpoint). El cddigo fuente serd entregado con los programas
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correspondientes en el entorno de programacion utilizado. Ademas, excepto en el caso del cddigo
fuente y los documentos resultantes de las pruebas, la documentacidn sera entregada en formato
digital, CD o memoria USB con toda la documentacién en formato editable, 1 copia en papel de los

planos finales y 2 copias en papel del manual de usuario especifico para cada instalacién.

16

-~

Jornadas técnicas: Una vez finalizada la implantacion del nuevo sistema de control en cada una de las
plantas, el adjudicatario debera impartir una jornada técnica de aceptacion de la instalacion, para
mostrar el disefio, las caracteristicas principales del sistema y la operacién del mismo a los operadores
de cada planta. Se prevé al menos tres jornadas técnicas para cada una de las plantas, a razén de 4
horas por jornada técnica. Se podran agrupar exposiciones de varias instalaciones en la misma jornada
técnica previa aceptacion con Canal de Isabel 11, S.A., M.P. En la formacidn se describird el disefio y las
caracteristicas del sistema implantado y se explicard el funcionamiento de todas y cada una de las
pantallas desarrolladas en el SCADA y los HMI, asi como los pardmetros de configuracién del proceso.
Ademas, se explicaran las caracteristicas de pantallas como tendencias, alarmas, informes, seguridad

de usuarios, entre otras.

Puntualmente, a indicacidn de los responsables de Canal de Isabel II, S.A., M.P., M.P., se organizaran
jornadas técnicas de conceptos de ingenieria, donde se explicaran los conceptos fundamentales del
Proyecto, impartidas por el adjudicatario. Los conocimientos adquiridos tanto en la realizacion de la
ingenierfa como los programas de PLC y SCADA han de ser transmitidos al personal del Area de

Automatizacién de Canal de Isabel II, S.A., M.P. Como minimo se explicardn los siguientes apartados:
- Formacidn general sobre el sistema de control: Arquitectura general y elementos hardware.
- Operacién y Mantenimiento: Modos de operacidn de los procesos industriales.
- Principios de mantenimiento.
- Conceptos basicos de programacion de PLC y software SCADA.
- Explicacién intensiva del programa de PLC y de SCADA.

- El plazo maximo de la entrega de documentacion y jornadas técnicas sera catorce (14) dias

naturales desde la recepcién de la instalacidn.

17

~

Plan de seguridad y salud: El adjudicatario deberd realizar un plan de seguridad y salud para los trabajos

indicados en el presente pliego.

Previamente a la elaboracidn se realizard una reunién de coordinacién de actividades empresariales
donde se procedera al intercambio de documentacién de prevencidon de riesgos laborales y se

informara de los riesgos detectados para las actividades objeto del contrato.

El adjudicatario deberd entregar el plan de seguridad y salud al representante definido por Canal de

Isabel II, S.A., M.P., M.P., debidamente cumplimentado y aprobado por la autoridad laboral competente
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antes del inicio de cualquier instalacién. Sera su obligacidon mantener actualizada y enviar la

documentacion reglamentaria al representante definido por Canal de Isabel Il, S.A., M.P.

Para cada instalacién, en cumplimiento de la legislacion vigente, se incluird el conjunto de medidas
técnicas y legales necesarias para eliminar los riesgos a los que se puede ver sometida la salud y
seguridad de las personas en el desempefio de su trabajo durante la ejecucion de la obra en los
emplazamientos objeto del presente pliego de licitacidn, tales como estudio de riesgos en la obra,
normas de seguridad y salud aplicables a la obra, uso de los elementos de proteccién individual

necesarios, medidas de proteccidn colectiva, elaboracién de plan de seguridad, etc.

18

-~

Garantia y mantenimiento: La garantia de las instalaciones ejecutadas por el adjudicatario se
establecera en un minimo de un afio, con posibilidad de ampliacién del plazo. Durante este periodo el
adjudicatario se responsabiliza de subsanar sin compensacidon econdmica alguna, cualquier tipo de
deficiencia, carencia o vicio oculto encontrado. En el caso de los equipos y materiales utilizados sera la

indicada por el fabricante, aunque en ningln caso serd inferior a ese mismo periodo.

Si antes de finalizar el periodo de garantia, alguno de los elementos suministrados fallara de forma
significativa por causas ajenas a la propiedad, se podra requerir al adjudicatario para la sustitucién o

reparacion de dicho elemento por otro u otros en condiciones analogas.
Las actuaciones seran llevadas a cabo por el adjudicatario observando las instrucciones que se indican.

Tras el periodo de garantia, el adjudicatario también se encargara del mantenimiento correctivo y
preventivo de las instalaciones automatizadas en el contrato, con partida presupuestaria independiente

para tal fin.

e Mantenimiento preventivo: El adjudicatario visitara la instalacién, al menos una vez, tras la
validacidn, puesta en marcha y recepcion de la instalacion automatizada, para revisar el correcto
funcionamiento de todos los activos y sefiales. Esta visita se realizard como minimo pasados 4
meses. El adjudicatario presentara un informe de estado y subsanara todas las anomalias que

encuentre.

e Mantenimiento correctivo: Debido a la complejidad de las instalaciones objeto del presente
contrato, asi como su criticidad e incidencia sobre el ciclo del agua, el adjudicatario durante el
periodo del contrato realizard una asistencia técnica y mantenimiento correctivo de las
instalaciones automatizadas en el contrato, resolviendo y subsanando las incidencias que se les
notifiquen. El reporte de la informacion se realizara por los medios que Canal de Isabel Il, S.A.,
M.P. establezca. El tiempo de inspeccion desde la solicitud sera como maximo de 24 horas para
incidencias normales y de 6 horas para incidencias urgentes. El tiempo de reparacién desde la
inspeccidn serd como maximo de 5 dias para incidencias normales y de 24 horas para incidencias

urgentes. Se estableceran penalizaciones y bonificaciones. Atencidn telefénica 24 x 7.
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2.1 CRONOGRAMA DE FASES

A continuacién, aparece una tabla con el cronograma de las fases enumerando los minimos hitos de la

planificacidn por planta:

DISPARADOR
N.2 FASE INICIAL ENTREGA FINAL
Solicitud al
1 Replanteo de la Adjudicatario de | Entrega informe
instalacién visita de visita de replanteo
replanteo
Entrega informe Entrega de
2 | Planificacién visita de informe de
replanteo planificacién
Elaboracion de Entrega informe Entrega de
3 | ingenieria de visita de ingenieria de
detalle replanteo detalle
4 Suministro de
material
> Fabricacion Aprobacién de Ejecucion de la
6 Preparacion de ingenieria instalacién (HW)
instalacion
7 | Instalacién
Programacion
autématas de
8 | procesoy ., Validacién pruebas
sistemas de Aprob.acllon de SATy FAT de la
L ingenieria -
supervision programacion
9 Pruebasy
simulaciéon
10 Integracion
Telecontrol L »
Puesta en Validacién Recepcién con
11 servicio pruebas SAT y Canal de Isabel Il,
— FAT S.A., M.P.
Recepcién
12
Telecontrol
Recepcién con Implantacién
13 | Digitalizacion Canal de Isabel tecnologias
11, S.A., M.P. digitales validadas
14 | Documentacion )
., Informe final,
Recepcién Canal documentacion
15 | Jornadas técnicas | de Isabelll, S.A., L .
M.P. digital y jornada
16 Seguridad y técnica
Salud
Mantenimiento Informe final y Mantenimiento
preventivo jornada técnica preventivo
17 Mantenimiento Notificacion de Inspeccién de
(inspeccién) averia averia

Mantenimiento
(reparacion)

Inspeccién de
averia

Subsanacion de
averia
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3. GESTION, DIRECCION Y RECURSOS HUMANOS DEL PROYECTO

3.1 RELACIONES CON CANAL DE ISABEL I, S.A., M.P.

Durante el periodo de ejecucidn del proyecto, se celebrardn reuniones de seguimiento con una periodicidad
minima de un mes entre ellas. Ademas, el adjudicatario debera asistir obligatoriamente a cualquier reunién
para la que se le requiera, bien en las oficinas de Canal de Isabel II, S.A., M.P. o en cualquiera de las plantas

objeto del contrato.

El adjudicatario debera informar puntualmente de la fase en la que se encuentra el proyecto y su estado,

con los medios y vias establecidos por Canal de Isabel II, S.A., M.P.

El adjudicatario designara a un representante como Jefe del Proyecto, que debera contar con la titulacién
y experiencia exigida como minimo en el apartado 5.2.1 del Anexo | del Pliego de Clausulas Administrativas
Particulares (PCAP). En caso de que el adjudicatario designara un representante diferente al ofertado para
el cumplimiento del apartado 5 del Anexo | del PCAP, dicha designacion debera ser comunicada por escrito

a Canal de Isabel II, S.A., M.P. resultando preceptiva la explicita aceptacion.

El adjudicatario debera utilizar para la gestion de los trabajos asignados los programas de gestion que Canal
de Isabel II, S.A., M.P. determine en cada momento. Para ello, debera disponer, a cargo del adjudicatario,
de cuantos terminales portatiles / tablet compatibles con las aplicaciones de Canal de Isabel II, S.A., M.P.
sean necesarios, asi como de las lineas de comunicaciones adecuadas para su conexion a los sistemas de
informacion de Canal de Isabel Il, S.A., M.P. Antes de su provision, Canal de Isabel Il, S.A., M.P. debera

homologar los terminales del adjudicatario para el uso de sus aplicaciones.

3.2 RECURSOS HUMANOS DEL PROYECTO

El adjudicatario dedicara a la realizacidn del trabajo contratado una plantilla que cumpla como minimo con
los requisitos establecidos el apartado 5.2.1 del Anexo | del PCAP, para que la labor comprometida pueda

ser realizada de modo satisfactorio y en el plazo establecido.

El adjudicatario deberd conformar un equipo de trabajo que le permita ejecutar las actuaciones
contempladas en el alcance del presente pliego en los plazos establecidos en el mismo. La superacién de la
experiencia minima requerida sera valorada y puntuable en la licitacidn, segiin PCAP. El equipo de trabajo

debera estar compuesto al menos los medios humanos detallados en el 5.2.1 del Anexo | del PCAP.
4, INGENIERIA DE LAS INSTALACIONES

4.1 ESTRUCTURA DEL SISTEMA DE CONTROL

El sistema de control de una ETAP estara basado en una arquitectura distribuida en tres niveles:
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SUPERVISION

/ CONTROL \
/ PROCESO \

llustracion 1. Niveles del sistema de control

4.1.1 Nivel de supervision
Es el nivel superior. Dispondrd de los equipos informaticos necesarios para la monitorizacidn, registro de

datos de proceso, operacidn y diagndstico de la planta.

Los equipos y herramientas disponibles deberdn ofrecer al operador una gestion fluida y sencilla,

permitiendo al mismo tiempo, explotar toda la capacidad del sistema.

En esta capa residen los Servidores y Clientes del Sistema de Supervisidon y Adquisicion de Datos SCADA, asi
como los equipos de visualizacidn, herramientas de informes, concentrador de datos y estacién de

ingenieria, tipicamente emplazados en la Sala de Control.

4.1.2 Nivel de Control
El segundo nivel comprende el control automdtico a través del procesamiento de sefiales y la ejecucién de
secuencias de proceso. Este nivel esta constituido principalmente por los PLCs ubicados en las diferentes
salas de CCM. El PLC trabajara como elemento principal en las tareas de control, albergando algoritmos y
légicas de control que permitan el funcionamiento automatico de la instalacién. En este mismo nivel se

ubican los paneles de operador HMI que permiten operar y supervisar el proceso.

La arquitectura de este nivel es critica para el funcionamiento de la instalacién, por lo que se debera
proporcionar la maxima disponibilidad del sistema, mediante la inclusion de hardware de altas prestaciones

y disefio de topologias de comunicacion de alta disponibilidad.

La comunicacidn entre el nivel de control y el nivel de supervisidn se realizard mediante un anillo de fibra

Optica Ethernet Industrial, que agrupe los PLCs asociados a cada CCM.

4.1.3 Nivel de proceso o dispositivo
En este nivel se agrupan los instrumentos o dispositivos que captan la informacién de campo. Es el nivel

inferior, donde se puede encontrar el hardware necesario para recoger las sefiales de E/S provenientes de
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vdlvulas, sensores digitales, instrumentacién analdgica, equipos motorizados de diferente tipologia, y, en

definitiva, cualquier equipo de proceso.

La prioridad de integracién de los dispositivos de campo sera siempre a través de comunicacién Profinet o
Ethernet/IP. En el caso de que los dispositivos no se puedan comunicar por ninguna de estas redes, éstos
se conectardn via sefiales analdgicas 4...20mA u otros buses de campo designados por el personal técnico

de Canal de Isabel II, S.A., M.P.

La definicién tecnoldgica de proceso, adquisicidn, automatizacién y transmisién de datos de cada
instalacidn sera responsabilidad de Canal de Isabel II, S.A., M.P. La empresa adjudicataria serd responsable
del disefio e implantacidn de la programacién del sistema de automatizacién, siguiendo el estandar de
programacion de Canal de Isabel 1l, S.A, adaptando las intervenciones a las necesidades de explotacion de

cada instalacion.

El funcionamiento de estas instalaciones debe ser ininterrumpido y auténomo. Para realizarlo cuenta con
una serie de equipos mecanicos, eléctricos y de instrumentacidn, controlados por un autémata, que a su

vez transmitira toda la informacion al Centro de Control (CDC).

Las instalaciones se integrardn en el Sistema de Telecontrol y Telemando de Canal de Isabel I, S.A utilizando
los puntos de acceso a la red troncal, asignados alli donde sea posible, y via GPRS, donde no existan estos

accesos.

El disefio propuesto para sistema de Telecontrol de Canal de Isabel II, S.A., M.P. estara basado en tres
pilares fundamentales: sistema robusto, fiable y flexible. Como premisa general al sistema todos los
equipos que se instalen han de tener una fiabilidad contrastada en el mercado y un periodo de vigencia en
el mercado nunca inferior a 10 afios. Todos los equipos han de ser preferentemente comunicables, de altas

prestaciones y con diagndstico ampliado en todas sus versiones.

Los puntos de acceso son interfaces Ethernet asignados a la VLAN de telecontrol o a un médem que soporte
tecnologia inaldmbrica de ultima generacion (4G, Lpower, wifi, etc.), implementandose con mensajeria de
telecontrol SINAUT, protocolo actual de Telecontrol de Canal de Isabel Il, S.A., M.P. Las instalaciones se
realizardn, en todo momento, siguiendo las indicaciones del personal técnico de Canal de Isabel II, S.A,,

M.P.

Estos criterios establecen unas arquitecturas de control tipo definidas que tratan de distribuir la
inteligencia del sistema de control en diferentes autématas o periferias conectados entre si a través de una

red de planta. Los elementos involucrados en el control son los siguientes:

e PLClocales (subprocesos): Integran las sefiales y ejecutan las légicas del proceso local o subproceso al
que se encuentra asociado, sirviendo por tanto de frontera entre el proceso y el operador. Excepto

aquellas érdenes que se den en modo local desde campo, todas las que se envien a los subprocesos
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pasan a través de estos PLC. Ademads, almacenan las consignas y los pardmetros de funcionamiento de

dicho subproceso. Los PLC locales pueden interrelacionarse entre si a través de la red de planta.

HMI locales (subprocesos): Estos son los interfaces de operador local que permiten la monitorizacién
local de los subprocesos y su parametrizacidén. Las mismas operaciones se pueden realizar desde el
SCADA de planta, tipicamente ubicado en la sala de control, aunque en lo referente a la prelacién de
mando, un HMI siempre tendra mas prioridad que el SCADA por la cercania fisica al subproceso que
monitoriza y comanda. Ademas, un fallo en algin lugar de la instalaciéon que afecte a la red de
comunicaciones en general no afectara a la comunicacion de este HMI con el PLC asociado en el
subproceso correspondiente. Los HMI podran permitir la visualizacién de todos los procesos de la
planta, aunque solo podra operarse el proceso controlado directamente por el PLC al que dicho HMI

este asociado.

Servidores: Junto con los PC cliente forman el sistema SCADA de la planta y sirven a éstos los datos
para la monitorizacién remota (en planta) del proceso. Para ello se encargan de recoger la informacién
de proceso de los PLC locales y almacenar la informacidén histérica que permite mostrar en los PC
clientes tanto los informes como las tendencias o graficas de las diferentes magnitudes medidas. La
arquitectura tipo puede disponer desde servidores redundados hasta un tnico servidor que hace estas

funciones, o incluso que haga tanto la funcién de servidor como cliente de monitorizacion.

PC clientes: Conectados al servidor o servidores se dispone de los PC cliente, que son el interfaz de
monitorizacion del proceso en la sala de control. Desde este PC es posible monitorizar los procesos de
toda la planta, observar alarmas, tendencias, informes, monitorizar la red de comunicaciones, asi como
parametrizar el funcionamiento de los diferentes subprocesos y emitir drdenes de funcionamiento a
equipos o subsistemas. Contaran con la posibilidad de conectar un videowall que permita observar el

proceso en toda la sala de control.

PLC concentrador y/o dispositivos involucrados en el telecontrol: Para llevar a cabo la comunicacion
entre la planta y el CDC, en los casos en los que sea necesario, se dispone de un PLC que concentra las
sefiales provenientes del proceso y las transmite por la red corporativa de Canal de Isabel II
(normalmente a través de una VLAN de telecontrol dedicada) hasta los dos centros de control de los
que se dispone, en Madrid y Majadahonda respectivamente. Esto permite llevar a cabo una gestion
remota de las instalaciones y un telecontrol, sobre todo en los momentos en los que la planta no

dispone de personal permanente.
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CORPORATIVA S
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g
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llustracion 2. Sistema de control y comunicaciones

Mediante la actualizacion recogida en el presente proyecto se pretende acondicionar las plantas para asegurar
un funcionamiento en modo automatico, aunque se estableceran modos alternativos de funcionamiento
degradados manual desde el SCADA y manual simple, desde botoneras situadas a pie de maquina (normalmente

denominado local). En funcidn de ello se definen de forma concreta los siguientes modos de funcionamiento:

e Funcionamiento remoto automatico: Se define este modo de funcionamiento como aquel en el
que es el PLC, mediante sus ldgicas programadas, el que lleva el control de los equipos
involucrados. Aunque el PLC pueda ser auténomo en este funcionamiento, desde los interfaces de
operador (HMI y/o SCADA) se podra observar el comportamiento del sistema, asi como
parametrizarlo para ajustar su respuesta.

e  Funcionamiento remoto manual: Se define este modo de funcionamiento como aquel en el que
el PLC gobierna los equipos involucrados, pero recibiendo érdenes desde alguno de los interfaces
de operador, ya sea el HMI local asociado o el SCADA existente en la sala de control de la planta.
En este casoy ya que las drdenes se siguen dando a los equipos desde el PLC local, se respetan los
enclavamientos tanto légicos como fisicos que se hayan definido, pero se ignoran las ldgicas de
proceso de funcionamiento automatico.

e Funcionamiento local: Se define este modo de funcionamiento como aquel que es efectuado por
el personal de explotacién de planta accionando los dispositivos existentes a pie de maquina,
normalmente mediante botoneras de marcha-paro. En este caso las érdenes a los equipos son
proporcionadas a los mismos directamente mediante los accionamientos eléctricos
correspondientes, respetandose Unicamente aquellos enclavamientos cableados (no asi los

Iégicos existentes en los PLC). En cualquier caso, el estado de funcionamiento de los equipos y las
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estadisticas correspondientes se recogen en el PLC y se transmiten al sistema de supervision para

visualizacién y almacenamiento remoto.
La forma de conmutar entre los distintos modos de funcionamiento es la que se indica a continuacién:

e Conmutacion local-remoto: Se lleva a cabo para cada equipo a través de un selector ubicado
normalmente a pie de maquina (en ocasiones también en el cuadro de control o en el CCM desde
el que se suministra alimentacidn al equipo). En general el mismo selector sirve para establecer el
modo y ademas para arrancar y detener el equipo en modo local, ya que el selector dispone de
tres posiciones: local (arranque en modo local), 0 (paro en modo local) y remoto (funcionamiento
remoto). Es habitual también observar la denominacién Manual-0-PLC o Manual-0-Automatico,
que no conviene confundir con el modo de funcionamiento manual o automatico que se puede

establecer en modo remoto.

HMI/SCADA PLC

MANUAL | | AUTO

SELECTOR
HMI/SCADA

\» ENCLAVAMIENTO
BOTONERA Losieo

CAMPO
ON/OFF o

LOCAL \
/REMOTO

+ ENCLAVAMIENTO
Fisico

EQUIPO

5

llustracion 3 — Esquema de Prelacion de Mando

e Conmutacién manual-automatico: Estos modos se definen una vez el equipo se encuentra en
modo remoto. La seleccidn se lleva a cabo desde el HMI o SCADA por medio de un selector, que

normalmente se encuentra en la pantalla de didlogo del equipo.
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I

Descripcion de equipo
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o,

@ Remoto @) Protecciones o
@ (@) Automatico @) seguridades @
@ En marcha @ Enclavamiento 0
@ Orden Auto Fallo conf. marcha e

Fallo conf. paro @
Fallo variador @

Mcdo Manual @ Modo Auto Salida final

35.0Hz 0.0Hz 0.0Hz

Man Auto g:%do
G .) G ))

@

@

llustracién 4. Ejemplo de pantalla para didlogo del motor y selector manual-automatico

4.2 DESCRIPCION Y CRITERIOS GENERALES DE LAS INSTALACIONES

Con el objetivo de renovar y mejorar la automatizacién de diversas plantas, se acometera el desarrollo de un
nuevo proyecto que es objeto del alcance definido por la presente licitacién. Las actuaciones incluidas se
realizaran en un nuevo conjunto de plantas y serdn ejecutadas de acuerdo con las directrices marcadas con
objeto de racionalizar y homogeneizar los dmbitos anteriormente expuestos y favorecer la operacién automatica
de los procesos involucrados y su supervision y control remotos, haciendo uso de nuevas tecnologias y conceptos

de digitalizacidn que aporten un valor afiadido y contribuyan a la transformacién digital de Canal de Isabel II.

Las actuaciones descritas en este documento tienen un caracter informativo donde se establece el alcance o
dimensiones de este proyecto, y que seran complementadas con los replanteos iniciales previstos en la fase

preliminar de la ejecucidn.
Las instalaciones en las que se llevaran a cabo actuaciones son las siguientes:
e ETAP SANTILLANA
e ETAP ACENA
e ETAP PINILLA
e ETAP GRINON

e ETAP PELAYOS DE LA PRESA
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e ETAP VALMAYOR

e ETAP LA JAROSA

e ETAP COLMENAR

e ETAP ROZAS DE PUERTO REAL

El presente Pliego de Prescripciones Técnicas define, por tanto, las actuaciones generales que se desarrollardn
en las instalaciones anteriormente enumeradas, pudiéndose afiadir siempre alguna instalacion mds segun

necesidades de Canal de Isabel II.

4.3 ACTUACIONES A DESARROLLAR

Las actuaciones para desarrollar de forma general en cada instalaciéon son las siguientes:

e Ingenieria de detalle

e Desarrollo y puesta en servicio
e Instalaciones eléctricas

e Instalaciones de control

e Trabajos de reformay medios auxiliares

4.3.1 INGENIERIA DE DETALLE

Previamente a la fabricacién o reforma de cualquier armario eléctrico o cuadro de control, el adjudicatario
debera elaborar la ingenieria de detalle previa que debe ser aprobada por Canal de Isabel Il antes de proceder

a la fase de ejecucién de dichos trabajos. En concreto, el alcance de dicha ingenieria previa es el siguiente:

e Documentacion Previa: En aquellas plantas que no dispongan de una documentacidn actualizada en sus
sistemas eléctricos debido a los cambios que haya podido sufrir la planta desde su puesta en servicio,
debera generarse previo a la ejecucidn de los trabajos una documentacion real y actualizada del estado

de la planta. En concreto, el alcance de dicha ingenieria previa es el siguiente:

» Esquemas multifilares de todos los armarios eléctricos de planta que reflejen el estado real de las
instalaciones, representando toda la aparamenta existente e identificando cada uno de los
elementos presentes: protecciones, elementos de mando, relés, borneros, mangueras, lamparas,

etc.

» Una vez finalizados los trabajos objeto del presente pliego, la documentacidn previa elaborada
debera quedar referenciada segun el criterio utilizado en el nuevo sistema de control, es decir,
cdédigos de equipos, mangueras de sefiales, borneros de llegada a nuevos cuadros de control, nuevos

interfaces y tarjetas de sefiales de PLC, etc.
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» No serd necesario actualizar aquellos elementos que vayan a ser modificados durante la ejecuciéon
de los trabajos objeto del presente pliego, cuya documentacién corresponde a la ingenieria de

detalle a elaborar por el adjudicatario previo a la ejecucién.

4.3.2 DESARROLLO Y PUESTA EN SERVICIO

El desarrollo de las aplicaciones SW sera implementado por el adjudicatario de acuerdo con el estandar de
programacion desarrollado por Canal de Isabel II. Segln dicho estandar y con objeto de fijar una estructura de
programacion comun a todas las plantas y reconocer e interpretar de forma intuitiva los programas, se propone
una légica de programacion basada en bloques/objetos, donde internamente se utiliza una légica comun para

toda la programacion.

Se establecerd unas rutinas predefinidas y generales que, mediante configuracién y adaptacion de sus entradas

y salidas, sirvan para controlar el proceso de una forma Unica y comun para todas las plantas.

Antes de la puesta en servicio del SW, todas las légicas de funcionamiento deberdn ser simuladas con la
supervisidon de personal de Canal de Isabel Il, verificando el funcionamiento correcto de todas las secuencias

bajos condiciones de proceso, ademas de los correspondientes modos de fallo de cada una de las secuencias.

4.3.3 INSTALACIONES ELECTRICAS

En este aspecto, las actuaciones a realizar son las siguientes:

Monitorizaciéon de consumos eléctricos

El consumo eléctrico de la planta debe ser monitorizado con objeto de analizar el consumo de esta. Para ello se
propone la instalacién de analizadores de redes eléctricas (AR) en los CGD y CCMs tanto nuevos como existentes,

y la integracién en el PLC del CCM correspondiente para su posterior monitorizacion.

Cuadros generales de distribucién (CGD)

En el caso de que se proceda a la sustitucidn del CGD seran de tipo modular conteniendo en su interior todas las
protecciones definidas en la ingenieria de detalle desarrollada por el adjudicatario y aprobada por Canal de

Isabel Il y las caracteristicas técnicas quedan detalladas en el Anexo de Especificaciones Técnicas.

Adicionalmente, se contemplaran en el presupuesto las unidades de obra correspondientes al desmontaje de
los cuadros de distribucidn existentes, asi como el montaje y conexionado de los nuevos armarios tal y como se

incluye en el Anexo de Partidas Presupuestarias.

El adjudicatario debera incluir cualquier medio auxiliar necesario para mantener en servicio un nimero minimo
de equipos en planta durante la sustitucién de los armarios eléctricos tales como grupos electrégenos o armarios

auxiliares de forma que no se afecte a la operacidn habitual de la planta, etc. Debe tenerse en cuenta que las
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plantas tienen varias lineas de agua que funcionan en paralelo y que al menos debe garantizarse el

funcionamiento continuo de alguna de ellas, a excepcidn de cortes de servicio puntuales que sean necesarios.

La programacidn de dichos cortes de servicio se determinara en funcidn de las consignas de los responsables de

planta y se definird en la fase de ejecucion.

Siempre que vaya a realizarse un corte de tensién en la planta, el adjudicatario deberd elaborar un documento
previo, que debe ser aprobado por Canal de Isabel Il, que refleje la secuencia de operaciones a ejecutar y
describa los medios auxiliares necesarios para minimizar en lo posible el tiempo de corte, asi como garantizar el

suministro eléctrico de la planta en caso de incidencia.

Centros de control de motores (CCM)

En el caso de que se proceda a la sustitucion de alguno o todos los CCM de la planta seran de tipo modular de
cubiculos extraibles, estos tendran las caracteristicas técnicas que se definen en el Anexo de Especificaciones
Técnicas y dicho armario estara equipado con todas las protecciones definidas en la ingenieria de detalle

desarrollada por el adjudicatario y aprobada por Canal de Isabel II.

Adicionalmente, se contemplaran en el presupuesto las unidades de obra correspondientes al desmontaje de
los centros de control de motores existentes, asi como el montaje y conexionado de los nuevos armarios tal y

como se incluye en el Anexo de Partidas Presupuestarias.

Del mismo modo que en el punto anterior, el adjudicatario debera incluir cualquier medio auxiliar necesario

para mantener en servicio un nimero minimo de equipos en planta durante la sustitucién del CCM.

Reforma de cubiculos de centros de control de motores

La reforma de cubiculos consistird en la completa sustitucidon de toda la aparamenta eléctrica, asi como la
ejecucién de un nuevo cableado interno, siguiendo la ingenieria de detalle desarrollada por el adjudicatario y
aprobada por Canal de Isabel IIl. Con el objetivo de facilitar el mantenimiento, la aparamenta eléctrica deberd
ser del mismo fabricante que la existente en el resto de los CCMs de la planta segln se recogen en el Anexo de
Especificaciones Técnicas y adicionalmente, se contemplardn en el presupuesto las unidades de obra
correspondientes a la reforma de cubiculos de los centros de control de motores existentes, asi como el montaje

y conexionado de los nuevos tal y como se incluye en el Anexo de Partidas Presupuestarias.

Armarios de electrénica de potencia

Como norma general los equipos de electrdnica de potencia irdn montados en envolvente independiente de las
mismas caracteristicas del Centro de Control de Motores asociado y estara destinado a albergar los

accionamientos electrénicos para motores, variadores de frecuencia, arrancadores estaticos, asi como sus
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correspondientes filtros antiarmdnicos, que tuvieran llevar asociados, y equipado con todos los elementos

definidos segtin ingenieria de detalle desarrollada por el adjudicatario y aprobada por Canal de Isabel II.

Se propone la instalacién de armario auxiliar que limiten las corrientes durante el proceso de arranque de
motores, evitando asi puntas elevadas de consumo y obteniéndose un arranque suave de los motores con la
consiguiente mejora en el mantenimiento de los equipos. Por otro lado, la instalacién de Variadores de

Frecuencia estd asociada a mejoras en el control del proceso.

Las caracteristicas técnicas de detalle de todos los componentes y cada uno de los equipos de electrdnica de

potencia se recogen en el Anexo de Partidas Presupuestarias y Anexo de Especificaciones Técnicas.

Cableado y canalizaciones

Se incluyen en las mediciones partidas de cableado y canalizaciones que contemplan las siguientes actuaciones:

Cableado de sefiales analdgicas entre equipos de instrumentacién de campo y cuadros de control en
aquellos casos en los que dicho cableado no exista o no sea posible retranquearlo hasta el nuevo cuadro

de control.

e (Cableado de fuerza entre CCM y equipos de campo en aquellos casos en los que no sea posible

retranquearlo hasta el nuevo CCM.
e Cableado de fuerza entre CCM y cuadros de electrdnica de potencia.

e (Cableado sefiales de maniobra entre CCM y botoneras de campo en aquellos casos en los que no sea

posible retranquearlo hasta el nuevo CCM.

4.3.4 INSTALACIONES DE CONTROL

En el caso de que se proceda a la sustitucion de alguno o todos los cuadros de control de la planta, estos tendran
las caracteristicas técnicas que se definen en el Anexo de Especificaciones Técnicas, y dicho armario estara
equipado con todas las protecciones y equipamiento definido en la ingenieria de detalle desarrollada por el

adjudicatario y aprobada por Canal de Isabel II.

Adicionalmente, se contemplaran en el presupuesto las unidades de obra correspondientes al desmontaje de
los cuadros de control existentes, asi como el montaje y conexionado de los nuevos cuadros tal y como se incluye

en el Anexo de Partidas Presupuestarias.

Del mismo modo que en el punto anterior, el adjudicatario deberd incluir cualquier medio auxiliar necesario

para mantener en servicio un nimero minimo de equipos en planta durante la sustitucién del cuadro.
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4.3.5 CUADRO COMUNICACIONES Y SCADA

El armario para sistema SCADA y comunicaciones tipo rack de 19” en acero galvanizado con puerta transparente
y paneles desmontables, equipado con todos los elementos definidos en la ingenieria de detalle desarrollada

por el adjudicatario y aprobada por Canal de Isabel Il segtin lo definido en el Anexo de Especificaciones Técnicas.

4.3.6 DIGITALIZACION Y CIBERSEGURIDAD INDUSTRIAL

Conectividad y analisis de datos

Segun los requisitos de Canal de Isabel II, S.A., M.P., M.P., el sistema debera de enviar los datos requeridos por
el Area de Automatizacién de Canal de Isabel II, S.A., M.P. a la nube para su posterior andlisis. El protocolo
elegido para ello serda MQTT y por tanto el PLC ha de ir dotado de una tarjeta independiente que pueda ser
“Publisher” de datos, independiente pero que sea diagnosticable con la misma herramienta que las demas

tarjetas del PLC y que pueda ser incluida en el propio proyecto del PLC.

Automatizacién 4. —
Solucién estandar

FIREWALL
_'—""J

)

EDGE Computing
Servicios de:

- Red

- Gestidn de Activos

- Intercambio de datos

PERIFERIA E/S

LI

\ * Ejemplocon CPU con 1 interfaz

llustracién 5. Automatizacion 4.0 CPU con 1 Interfaz
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MindApps

((((w *
(((
(U]

=
AR

D)

N\

MQTT

H Industrial Ethernet

llustracidn 7. Esquema General de conectividad con protocolo MQTT
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Para el envio de estos datos se prepara un Bloque de Datos de intercambio y envio segun las indicaciones de

Canal de Isabel II, S.A., M.P., M.P., donde se cargaran los valores mas importantes de la instalacién.

Una vez los datos son enviados la nube se desarrollaran cuadros de mando donde se visualicen y se representen
de una manera adecuada los KPI seleccionados por Canal de Isabel Il, S.A., M.P. Estos cuadros de mando seran
accesibles por el personal de Canal de Isabel II, S.A., M.P. mediante dispositivos mdviles y de acuerdo con la

normativa y estandarizacién en Cloud vigente.

Presién de agua Concentracion de cloro s Histérico

0.72

0.72 0.69 0.76

Caudal de entrada

ppm

2.92

DEP NaClo

55.16 o

® CloroTotal (Average)

55.21 54.58 55.76 @ DEP_NaClo (Average)

llustracidn 8. Tipos de visualizacion de los datos obtenidos

Gemelo Digital

Dentro del marco del proyecto se ha de incluir una plataforma de simulacion de proceso que ha de permitir
simular los equipamientos de proceso, instrumentos, actuadores, el comportamiento de la instalacién, asi como
simular tanto controladores virtuales como reales para evaluar la automatizacién de la planta, disponer de

pruebas FAT/SAT o incluso entrenar a operadores.

La plataforma de simulaciéon ha de permitir utilizar controladores virtuales (PLCSIM Advanced o SIMIT Virtual
Controller, o similar, en funcién del tipo de controlador utilizado), o bien controladores reales conectados via
PROFINET o PROFIBUS. Ademas, ha de disponer de Interfaces OPC o memoria compartida para permitir la

conexion con otros softwares de simulacidn u otros sistemas externos.

Se han de incluir controladores virtuales para programar el “Gemelo Digital” de la configuracién para cada una
de las instalaciones. Realimentados por la simulacidn de la instalacién, los controladores software han de
permitir testear funcionalidades como: lazos de regulacién, enclavamientos, alarmas, secuencias, pantallas de

operacion, etc.

La plataforma de simulacion incluird librerias de proceso estandar y abiertas que permitan simular el
comportamiento de los distintos elementos de la planta mediante modelos simplificados, con el objetivo de

permitir una puesta en marcha virtual.
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La plataforma de simulacién ha de tener al menos los siguientes componentes:

e Paquete de ingenieria del simulador “Gemelo Digital” con las siguientes funcionalidades:

o Diferentes posibilidades de conectividad entre las distintas unidades: Unidad de Simulacién,
Controlador Virtual, Simulador de PLC avanzado, OPC, Memoria compartida.

o Librerias estandar.

o Scripting, Curvas y Mensajes, Editor de Macros, Graficos dindmicos 2D, Visor 3D formato VRML.

o Generacién automatica del modelo de simulacién a nivel de sensores / actuadores mediante
ficheros Excel / IEA / importacién de CMT.

o Tiempo virtual y Snapshots.

e Paquete de instalacién del software de simulacién.

e Mochila USB para la licencia.

e Portador de la licencia de simulador.

e Librerias de agua: Libreria de proceso que permite construir modelos de planta mediante esquemas
P&ID. Permite simular redes de tuberias con un Unico estado (liquido o gas) incluyendo presidn,
temperatura y caudal.

e Simulador de PLCs: Controlador virtual para simular PLC y todas sus funciones. De esta manera no es
necesario un controlador real para probar el programa del sistema de control.

e (TE (Editor de Componentes Tipo): Opcidn que permite crear mediante un lenguaje de alto nivel nuevos
componentes de simulacidn para utilizar en el proyecto. Del mismo modo, permite modificar el cddigo
que define el comportamiento de los bloques de la libreria de agua para adaptarlos en funcién de las
necesidades del usuario.

Mantenimiento predictivo basado en vibraciones

En el marco del proyecto se incluird de un sistema para el andlisis de vibraciones y otros parametros para el
diagnédstico de condicionado del estado de las bombas y de los motores emplazadas en la instalacién en la cual
sea necesaria esta vigilancia.

Dicho sistema serd capaz de anticiparse a problemas como desgaste, fisuras por fatiga, perdidas de efectividad
de sellos y aislantes, asi como la eliminaciéon de ruidos que acaban con la operacidn fiable de los sistemas
enumerados.

El principal parametro a estudiar sera la vibracion del conjunto, como principal parametro de diagnéstico.

El equipo a instalar para el analisis serd un equipo basado en PLC destinado al analisis descrito anteriormente,
modular y que permite el analisis de forma continua, in situ, de tal forma que la recogida de los datos se realiza

en mismo punto de medida.
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El objetivo final del CMS debera ser la realizaciéon de un control en tiempo real en el sistema PLC para el
mantenimiento preventivo de los equipos seleccionados en funciéon de los analisis de temperatura/vibraciones

en diversos puntos de la maquina.

B PROFINET/Ethermat
= - . SIMATIC 57-1200
with SM 1281

Ug to 28 IEPE vibration sensors
for modutar connection more than 7 SM 1281 modutes.

30 soom

Drive train: Ovive Gear Bearing Pumg

llustracidn 9. Ejemplo de montaje de CMS basado en PLC.

El sistema debera en términos de vibraciones, realizar el analisis temporal del valor cuadratico medio de la
velocidad de la vibracién Vrms acorde a la norma 1S010816 / EN60034-14 y del valor temporal DKW (norma VDI
3832) para el estudio de rodamientos y engranajes. El valor caracteristico DWK, es un valor temporal que

aumenta con el dafio observado.

El equipo debera recoger el histérico tendencial de las temperaturas si las bombas instaladas en la instalacién

lo permiten.
Para el andlisis de vibraciones, el trabajo se realizara en tres fases:

- Una primera fase de obtencién de la vibracidn global del conjunto para determinar a posteriori el estado de

la maquina, que se considera normal.

- Una segunda fase de parametrizacién de niveles de alarmas y fallos para la notificacién en caso de

problemas o degradacidn del sistema para llevar a cabo las labores de mantenimiento preventivo.

- Una tercera fase en la que, ya establecidos los umbrales de alarma y disparo, el sistema pasara de forma

continua a la monitorizacién del sistema para inspeccionar si se vulneran las alarmas predefinidas.

- Una cuarta fase en la cual se realizara la interconexién con el PLC mediante la libreria CMS para la gestién y

analisis remoto de los equipos. Para ello se ha de cablear en cada uno de los CMS las siguientes E/S digitales:

e Entrada: Activacion de la captacién remota de vibraciones.
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e DO01/D02/D03: Salidas de CMS para aviso, fallo o pérdida de funcionamiento.

e Conexion de red TCP/IP abierto con el sistema DCS.

Mantenimiento predictivo basado en senales eléctricas

Las instalaciones que indique Canal de Isabel II, S.A., M.P. deberan incluir una solucién de monitorizacién en
continuo y en remoto de motores de diversos procesos industriales. La solucidn estara basada Unicamente en la
adquisicion de sefiales eléctricas (tensidn y corriente de alimentacidén al motor eléctrico), aplicable a todas las
instalaciones, incluyendo aquellas donde el acceso fisico a los motores esta limitado (ej. bombas sumergidas o
motores en areas restringidas), en motores de baja y media tension, con o sin electrénica de potencia acoplada.
Bajo estas condiciones, las tipicas técnicas de monitorizacién fundamentadas en andlisis de vibraciones o

temperatura no pueden ser aplicadas.

e Requisitos de la solucidn. La solucién deberda cumplir obligatoriamente los requisitos que se detallan a

continuacion.
o Monitorizacién online de forma continua, 24x7 de los motores. Deteccidn y evaluacidn de fallos de
forma continua, 24x7, de los equipos.
o Tecnologia no invasiva, sensorizacidn Unicamente de variables eléctricas: voltaje y corriente.
o Alcance del detalle del fallo monitorizado y detectado de forma remota:
=  Problema en la alimentacidn: Desequilibrio de voltaje, mal funcionamiento de variadores de
velocidad y arrancadores suaves, alta distorsidon armdnica.
=  Estator: Asimetria en el circuito del estator debido al envejecimiento natural de los devanados,
cortocircuitos y/o problemas en el circuito de magnetizacion.
= Rotor: problemas de rotor, asimetria en el circuito de rotor debido a barras rotas/ anillos de
conexion y/o problemas en el circuito magnético, desequilibrio en las resistencias de arranque
(en motores de rotor bobinados).
= Excentricidad / Desalineacion: Excentricidad en el rotor, flexion del eje, desalineacién del
motor/carga, base suelta, tornilleria.
=  Problemas de carga: problemas mecanicos en sistemas de poleas/correas, cajas de engranajes,
fuertes oscilaciones de carga.

e  Proyecto de instalacidn. El adjudicatario debera instalar los equipos de adquisicién de datos eléctricos, los

equipos y medios de comunicacién de datos y el software asociado al sistema, segun indicaciones de Canal.
La instalacion puede no ser necesaria por existir ya equipos compatibles o porque la instalacién la realice
personal de Canal de Isabel II, S.A., M.P.

e  Explotacién.

o Poner en marcha el sistema de monitorizacién para los motores.
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o Formar a personal de Canal de Isabel II, S.A., M.P. en el manejo del interfaz de la aplicacién web.
Entrega de manuales.

o Deteccidn de incidencias.

o Atender y solucionar incidencias en la plataforma en un plazo maximo de 1 dia habil (es decir,
excluidos sabados, domingos y festivos).

e  Finalizacidn del contrato. El adjudicatario se compromete como minimo a realizar:

o Uninforme descriptivo con el sistema instalado, incidencias detectadas y resultados obtenidos.

o Una presentacidn en la que se explique el sistema instalado, incidencias detectadas, resultados
obtenidos y siguientes escenarios propuestos, escalables a mas equipos de Canal de Isabel Il, S.A.,
M.P.

o Un andlisis de eficiencia energética en los equipos instalados.

Ciberseguridad Industrial

Cada una de las instalaciones ha de cumplir los maximos requisitos posibles en cuando a Ciberseguridad
Industrial y para ello cada una dispondra de una “Zona Desmilitarizada” en adelante DMZ. Esta DMZ vendra
delimitada por un Firewall Industrial que sera la encargada de: permitir el acceso de Teleasistencia remota desde
el Centro de Control para conexiones puntuales del personal de Canal de Isabel II, S.A y establecer unas reglas
de acceso que seran definidas por el personal de Canal de Isabel II, S.A., M.P. para controlar/restringir el trafico

entrante a la planta.
En este Firewall se estableceran tres zonas diferenciadas:

e Interna: este nivel estard conectado al nivel de campo, donde se encontrara tanto el PLC de control como

todos los equipos comunicables de la planta.

e Externa: Unica parte de la automatizacién conectada al Exterior. Sin embargo, no se permitird que se
pueda acceder a la planta desde un servidor externo que no sea autorizado, por lo que aprovecharemos

las reglas de firewall para limitar los accesos y servicios permitidos desde fuera.

e DMZ: en esta parte intermedia, se extraerdn los datos del PLC de la zona interna y se procesaran, para
posteriormente enviarlos al exterior gracias a las diferentes redes de Canal de Isabel Il, S.A., M.P. De esta

manera, no habra contacto directo.

En caso de que fuera necesario el adjudicatario realizard una Auditoria en Ciberseguridad Industrial.
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llustracién 10. Arquitectura DMZ

Ademas, segun los requisitos de Canal de Isabel I, S.A., M.P., M.P., el acceso remoto desde |a sede central a sus
instalaciones en las distintas instalaciones debia ser posible, para no tener que desplazarse in situ para
monitorizar o modificar ante cualquier incidencia o cambio deseado. Por tanto, contara con la instalacién de un
cliente del sistema de accesos a planta seguro homologado por Canal de Isabel II, S.A., M.P., M.P., que facilita el
mantenimiento remoto de forma segura. Cuenta con un servidor, que estara instalado en la sede central de
Canal de Isabel I, S.A., M.P., M.P., desde el que se podra acceder a los distintos dispositivos registrados (clientes)

en cada una de las instalaciones.

Para la futura instalacién de software de intercambio de datos (OPC Server) o preprocesamiento de sefiales via

Edge Computing se instara en el armario, y siempre dentro de la zona DMZ, un PC Industrial sin mantenimiento.

4.3.7 TRABAJOS DE REFORMA Y MEDIOS AUXILIARES

En este apartado se incluyen todos los trabajos complementarios necesarios para la correcta ejecucién de la

automatizacidn de la planta. Entre otros se incluyen los siguientes trabajos:

4.3.7.1 Trabajos de reforma

e Como norma general se pretende eliminar cuadros locales en campo con automatizaciones
locales e integrar el control en el sistema de planta. Para ello es necesario el desmontaje
de dichos cuadros locales, retranqueo de lineas de fuerza y mando y/o tendido de nuevas

lineas, traslado de equipos de electrénica de potencia a nuevos armarios, etc.
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e En aquellos casos en que sea necesario desplazar algun cuadro eléctrico secundario para
poder ubicar los nuevos armarios, se procedera a desmontar dicho cuadro, retranquear las
lineas e instalarlo en la nueva ubicacion.

e Enalgunos casos se procedera al traslado de equipos de electrdnica de potencia existentes
en cuadros de planta para alojarlos en los nuevos armarios de electrénica de potencia
instalados. Para ello es necesario el desmontaje y acopio de los equipos, montaje en la
nueva ubicacién, retranqueo de cableado de fuerza y mando, puesta en servicio, etc.

e Suministro y montaje de nuevos selectores M-0-A en campo o sustitucion de los
deteriorados en planta.

e También se incluyen en este apartado, reformas eléctricas varias tales como sustitucién de
pequefios disyuntores, suministro de proteccién diferencial en interruptores de acometida,

desmontaje de columnas de CCM existentes, etc.
4.3.7.2 Desmontaje de sindptico, panelado de sala y acondicionamiento de sala posterior

Se incluird en todas las plantas, la retirada del sindptico existente en la sala de control y el
posterior cerramiento mediante paneles de pladur y/o madera, asi como el acondicionamiento de
la sala, incluyéndose la retirada de los automatismos que quedardn fuera de servicio tras la
automatizacién de la planta tales como placas de relés, paneles de selectores o cuadros de PLC del

sindptico.
4.3.7.3 Retirada de cableado control existente

Dependiendo del estado de cada planta, puede existir cableado de control que actualmente
esta fuera de servicio. Ademas, las actuaciones a ejecutar objeto del presente pliego implican que
en algunos casos el cableado de control existente quedard fuera de servicio tras la ejecucion de los

trabajos, o directamente suponen la sustitucion de cableado existente.

En todos los casos se procedera a la retirada de todo el cableado de control fuera de servicio

existente en la planta.

4.3.7.4 Reetiquetado de elementos de toda la planta

Puesto que el sistema de control objeto del presente pliego implica la modificacidn de los
codigos de todos los equipos existentes en la planta, se procedera al reetiquetado de todos los
elementos tanto existentes como de nuevo suministro. El alcance de dicha actuacién se detalla a

continuacion:

e Reetiquetado de puertas de los cubiculos de todos los CCMs mediante placas
serigrafiadas.

e Reetiquetado de botoneras de campo mediante placas serigrafiadas.
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e Reetiquetado de mangueras de potencia en origen (motor) y destino (cubiculos
CCM) mediante etiquetas plasticas y bridas.

e Reetiquetado de mangueras de instrumentacion de campo en origen (electrénica)
y destino (cuadro de control) mediante etiquetas plasticas y bridas.

e Reetiquetado de mangueras de sefiales digitales de campo en origen (sensores) y
destino (cuadros de control) mediante etiquetas plasticas y bridas.

e Reetiquetado de mangueras de sefiales de mando y maniobra de motores en origen
(cubiculos CCM) y destino (cuadros de control) mediante etiquetas plasticas y

bridas.
4.3.7.5 Ayudas de albaiiileria

En este apartado se incluyen los trabajos necesarios de ayudas de albafiileria tales como ejecucidn
y/o recrecido de bancadas para nuevos armarios, calos en paramentos existentes, excavacion de

zanjas, etc.

5. PARTIDAS PRESUPUESTARIAS

Las partidas presupuestarias del presente Pliego Técnico se describen con detalle en el ANEXO I.

6. SEGURIDAD Y SALUD

Los riesgos laborales inherentes a las instalaciones objeto del contrato son los habituales en instalaciones

industriales, existiendo los siguientes riesgos especificos en las instalaciones de Saneamiento y Depuracion:

- Contaminantes quimicos (GASES): En condiciones normales de funcionamiento, podemos encontrar
pequefios niveles de sulfhidrico o metano en el bombeo, en especial en las zonas de rejas y pozo de gruesos

o0 bombeo. Serd obligatorio el uso de detectores de sulfhidrico (SH2) portatiles por trabajador.

- Trabajos en el interior de recintos confinados tales como los pozos de gruesos, bombeo o colectores, donde
nos podemos encontrar atmésferas potencialmente explosivas debido a los gases (principalmente metano)
procedentes de la descomposicidn de las aguas residuales. Los trabajos en los recintos confinados obligaran
a la presencia de recursos preventivos, conforme establece la Ley 54/2003. Entre otras medidas de
seguridad, antes de acceder al recinto confinado, se medird y evaluard la atmdsfera interior a diferentes
alturas, para lo cual se hara uso de un detector portatil de gases que debera medir sulfhidrico (SH2), metano

(CH4) y oxigeno (Oz).

- Contaminantes bioldgicos: los trabajos en bombeos implican un riesgo de exposicion a varias categorias de
agentes bioldgicos (microorganismos, cultivos celulares y endoparasitos humanos), cuando se realicen
operaciones en las inmediaciones del pozo de bombeo, pozo de gruesos, rejas o colectores, dada la

presencia de materia organica en descomposicion y/o fermentacion en el agua residual. La exposicion
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podrd ser por contacto directo por via parenteral, ocular o dérmica; o por contacto indirecto, por inhalacién

de aerosoles portadores de agentes patégenos.

El adjudicatario estara obligado a cumplir la reglamentacién vigente en materia de Seguridad y Salud en el
desempefio de los trabajos. Todos los gastos derivados de la implementacidon de este apartado estaran incluidos

en el precio ofertado.

Canal de Isabel 1l, S.A centraliza el control de la documentacidn exigible en materia de prevencidn de riesgos y
seguridad y salud en el trabajo a través de una aplicacion web. El licitador deberd encargarse de la carga y
actualizacidn periddica de toda la documentacidon exigida en dicha aplicacidén. El retraso o negligencia en el
cumplimiento de esta obligacién se considerard incumplimiento grave del Contrato pudiendo implicar su
resolucion, con pérdida total o parcial de la fianza.

El adjudicatario cuidara muy especialmente todos los aspectos relativos a medidas de Seguridad y Salud Laboral
en la ejecucién de los trabajos, observando escrupulosamente la legislacidn en vigor en cada momento sobre el
particular y las obligaciones particulares derivadas del propio contrato si las hubiera, como pueda ser la
formacion adecuada de los trabajadores, apertura de centro de trabajo o la inscripcion en el registro de
empresas acreditadas de la Comunidad de Madrid.

En el cumplimento de la legislacidn vigente en materia de Seguridad y Salud Laboral el licitador considerara y
valorara en su oferta todas las actuaciones necesarias para que el servicio objeto de este Pliego se desarrolle
dentro de la normativa vigente en esta materia y concretamente, seguin lo previsto en la Ley 31/1995 de
Prevencién de Riesgos Laborales, Ley 54/2003 de reforma de marco normativo de la PRL, RD 39/1997,
Reglamento de los servicios de prevencion, RD 171/2004 Coordinacién de actividades empresariales,
consideradas de manera enunciativo y no limitativa.

Ademas, deberan recogerse y valorarse todos los elementos de seguridad necesarios para la correcta ejecucion
de los trabajos descritos.

En este sentido se tendran en cuenta las siguientes consideraciones:

Ll El adjudicatario velara por la seguridad de los trabajadores a su servicio adoptando las medidas necesarias
en medida de evaluacién de riesgos, planificacion preventiva, formacién e informacidn sobre riesgos,
actuacion en caso de emergencia o de riesgo grave o inminente y de vigilancia de la salud del personal a su
servicio. El adjudicatario deberd acreditar el cumplimiento de estos requisitos a peticidon de Canal de Isabel
II, S.A., M.P.

Ll En el caso de la realizacién de trabajos de especial peligrosidad, el adjudicatario debera facilitar a Canal de
Isabel 11, S.A., M.P. certificados de aptitud médica de los trabajadores, personas designadas como recurso

preventivo y cualificacion profesional de los trabajadores en caso de trabajos reglamentados.

La empresa adjudicataria se responsabilizard de la totalidad del trdmite administrativo requerido, asi como de

la elaboracidn y edicién en plazo de los documentos técnicos correspondientes. Desde el inicio del contrato se
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nombrard expresamente al personal encargado y responsable de la coordinacién de actividades empresariales

y de la prevencidn en los trabajos.

7. CERTIFICACION DE LAS INSTALACIONES

Para cada obra en cuestidn, la empresa adjudicataria efectuard un replanteo previo, junto con el personal de
Canal de Isabel I, S.A., M.P. Posteriormente, elaborara un proyecto en dénde se reflejaran las mediciones
parciales correspondientes, las cuales estaran contempladas en el cuadro de precios ofertado correspondiente
al Anexo de PARTIDAS PRESUPUESTARIAS del presente pliego. Se efectuara la certificacién mensual basandose
en las mediciones resultantes y el cuadro de precios ofertado, segun formato que Canal de Isabel Il, S.A

especifique.

8. RESIDUOS

El adjudicatario sera considerado poseedor del residuo y estara obligado a efectuar una separacion selectiva de
los residuos valorizables (metal, vidrio, plastico, chatarra, electrdnica, envolvente de cuadros existentes,
instrumentacion, etc.) que se genere durante el desarrollo de la obra y depositarlos en los contenedores

adecuados, segun las instrucciones de Canal de Isabel Il, S.A., M.P.

El adjudicatario se compromete a comunicar las pautas de buenas practicas ambientales a todo el personal a su

cargo que realice las tareas del contrato para Canal de Isabel Il, S.A., M.P.

9. CONDICIONES DE SERVICIO

Todos los trabajos de suministro e instalacién objeto del presente pliego en ningln caso interrumpiran el

correcto funcionamiento de la planta.

El adjudicatario debera incluir cualquier medio auxiliar como grupos electrégenos o armarios auxiliares,
necesarios para mantener en servicio un nimero minimo de equipos durante la sustitucién de los armarios

eléctricos, de forma que no se afecte a la operacidon habitual de la planta.

En caso excepcional y previa autorizacién por parte de Canal de Isabel Il se podrdn considerar paradas
programadas para la realizacion de trabajos puntuales. La programacién de dichos cortes de servicio se

determinara en funcidn de las consignas de los responsables de planta y se definira en la fase de ejecucidn.

Siempre que vaya a realizarse un corte de tension en la planta, el adjudicatario debera elaborar un documento
previo, que debe ser aprobado por Canal de Isabel II, que refleje la secuencia de operaciones a ejecutar y
describa los medios auxiliares necesarios para minimizar en lo posible el tiempo de corte, asi como garantizar el

suministro eléctrico de la planta en caso de incidencia.

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es

50



Canal </

PLIEGO DE PRESCRIPCIONES TECNICAS
de |Sa bel l l Contrato N.2 19/2025

10. REQUISITOS DE SEGURIDAD

- El adjudicatario debera implementar y mantener medidas de seguridad adecuadas y actualizadas para proteger
los sistemas de Tecnologia Operacional (OT) de Canal de Isabel Il S.A. M.P. contra accesos no autorizados,
ataques cibernéticos y cualquier otra amenaza que pueda comprometer la disponibilidad, integridad,

confidencialidad, accesibilidad y auditabilidad de los sistemas.

- Se requiere que el adjudicatario realice evaluaciones periddicas de riesgos y vulnerabilidades en los sistemas
OT siguiendo metodologias reconocidas y que adopte las medidas correctivas necesarias para eliminar o mitigar
los riesgos identificados en todas las fases de los trabajos. El adjudicatario deberd mantener un registro

actualizado de las evaluaciones realizadas y de las acciones correctivas implementadas.

- El adjudicatario debera garantizar la formacién continua de su personal en materia de ciberseguridad OT,
asegurando que todos los empleados estén al tanto de los riesgos, y las mejores practicas y procedimientos de

ciberseguridad.

- En caso de un incidente de seguridad, el adjudicatario deberd notificar inmediatamente a la entidad
contratante, ademas de colaborar en la investigacidn y resolucién del incidente, proporcionando toda la

informacion y asistencia necesaria.

- El adjudicatario debera ejecutar sus trabajos asegurando el cumplimiento de la normativa NIS2 y su
transposicidn a la normativa espafiola. Ademas de cumplir con los requerimientos del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS) en los sistemas de informacion que
soporte los servicios que presta Canal de Isabel Il S.A., M.P. en el ejercicio de sus competencias y potestades

administrativas que se encuentren bajo su dmbito de aplicacién.

- Se usara como base el estandar internacional IEC-62443 (orientado a sistemas OT), ademas de utilizar las
recomendaciones de seguridad realizadas por el Centro criptolégico nacional (CCN), el Instituto Nacional de
Ciberseguridad (INCIBE) y otras autoridades nacionales y europeas competentes en materia de ciberseguridad,

y siempre orientado al cumplimiento de la normativa NIS2 y el ENS (en caso de aplicacién sobre los sistemas).

- Las empresas que realicen trabajos los sistemas de informacién que soporte los servicios que presta Canal de
Isabel II S.A., M.P. deberan contar con la certificacidon ENS categoria ALTA valida y vigente. En caso de no disponer
de la correspondiente certificacion, durante los seis meses desde la fecha de firma del contrato, deberan realizar
un informe indicando el estado de cumplimiento de cada uno de los controles indicados en el Anexo Il del Real
Decreto 311/2022. En cada uno de los controles deben facilitarse las evidencias de cumplimiento, la justificacion
de no aplicabilidad del control y un plan de implantacion para todos los controles que estén pendientes de

cumplimiento o justificacion. Este plan debe contemplar la ejecucidn y justificacion de todos los controles antes
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de los veinticuatro meses desde la fecha de firma del contrato. En caso de incumplimiento se aplicaran las

penalizaciones establecidas en el apartado 9.1 del Anexo | del Pliego de Cldusulas Administrativas Particulares.

- Canal de Isabel Il S.A., M.P. se reservara por tanto el derecho de poder auditar a los proveedores en materia
de ciberseguridad y exigir la implementacion de medidas de seguridad adicionales atendiendo al riesgo que el
servicio objeto de contratacidén suponga para el negocio, realizando durante toda la vigencia del contrato un

seguimiento y monitorizacién de su implementacién y funcionamiento .

Firmas:

Firmado electronicamente por: JAVIER GARCIA DEL RIO
En la fecha y hora 26.11.2025 11:47:42 CET

Javier Garcia del Rio
JEFE DEL AREA DE AUTOMATIZACION

Firmado electronicamente por: FRANCISCO JAVIER
FERNANDEZ DELGADO
En la fecha y hora 26.11.2025 12:51:39 CET

Francisco Javier Fernandez Delgado
SUBDIRECTOR DE TELECONTROL

Firmado electronicamente por: JUAN SANCHEZ GARCIA

En la fecha y hora 26.11.2025 13:21:30 CET

Juan Sanchez Garcia
DIRECTOR DE INNOVACION E INGENIERIA

Canal de Isabel II, S.A., M.P. Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es
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