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CONTRATO MIXTO DE SUMINISTRO DE LICENCIAS PARA UNA HERRAMIENTA DE GOBIERNO, RIESGO Y CUMPLIMIENTO CORPORATIV O Y DE LOS SERVICIOS PARA
IMPLANTARLA, CON CARGO AL PLAN DE RECUPERACION TRANSFORMACION Y RESILIENCIA DEL GOBIERNO DE ESPANA - FINANCIADO POR LA UNION EUROPEA —

NEXTGENERATIONEU (C11.103.P14.513).

Pregunta

Respuesta

Sobre lamemoriatécnica, seindicaque no
debera exceder de 25 paginas, ¢,se pueden
incluir

anexos adicionales a estas 25 paginas
sobre caracteristicas de la solucién
propuesta, que amplien la informacién ahi
indicada?

Las 25 péaginas son totales incluidos los anexos

Preguntas al PPT:
En el apartado 4.1 Caracteristicas de la
herramienta a suministrar se

indica: “Debera ser capaz de wuna
integracion con otros sistemas de
informacion corporativos (CMDB basado
en GLPI, sistema de ticketing corporativo
basado en OTRS, correo electrénico
mediante relay, suite ofimatica de Office
365) a traveés de servicios web y/o APIs”

La herramienta propuesta cuentacon APIs
para integraciones. ¢Nos indican qué
integraciones contemplan dentro del
alcance del proyecto de implantacién?

El sistema de ticketing y el sistema de autenticacion single sign-on de la Direccién General de Salud Digital. Y
ademas, la suite ofimética de Office 365: excel para carga y descarga de activos, Forms, Word,....
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También se indica: "Configuracién
multi-SAML, es decir, la posibilidad de
disponer de mas de una configuraciéon
SAML para integrarse con varios
proveedores de identidad (IdP) en la
misma plataforma”

ipueden concretar un caso de uso
esperado con la configuracién multi-
SAML?

Tenemos que acceder desde diferentes directorios activos, uno de la Direccion General de Salud Digital y otro de la
Agencia de Ciberseguridad de la Comunidad de Madrid
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Caracteristicas
herramienta:

4.1.2
la

En el apartado
funcionales de

1. pagina 7 se indica "Periédicamente
detectard la informacién pendiente de
introducir, agrupandola por responsable vy
enviard aviso mediante correo electronico”

La herramienta propuesta incluye
workflows en diferentes funcionalidades
como en el gestor documental y es posible
definir workflows especificos para los
documentos, ¢nos confirman que con ello
se cubriria dicho requisito? En caso
contrario, por favor, ¢nos podrian ampliar
la informacion sobre su requisito?

2. pagina 7 se indica "Carga de valores para
el célculo de indicadores desde documentos
externos, por ejemplo, Excel, pudiendo
automatizar los procesos de carga desde
distintas fuentes: como minimo SFTP vy
repositorio en SharePoint."

¢ Se trata de una carga periodica? ¢Nos
podrian detallar qué tipo de integracion se
requiere? En caso de que la integracion
requerida se refiera a documentacion,
¢nos podrian dar detalle del volumen?
indica sobre el

3. pagina 9 se gestor

1. Si, seria suficiente
2. Se trata de una funcionalidad demanda del suministro solicitado que debe ser capaz de coger valores de
documentos externos, como por ejemplo ficheros excel, pudiéndose automatizar la extraccién de esos valores de
distintas fuentes. Debe ser una caracteristica independiente de la frecuencia de carga que se desee automatizar. El
volumen variaria segun el indicador del que se vaya a tratar, pero no deberia tener implicacion para el cumplimiento

de esta caracteristica por parte del licitador.

3. Al ser un espacio multientidad, no queremos tener que replicar los documentos comunes a todos en cada hijo. De
tal manera que al modificar este documento, sélo tengamos que hacer los cambios sobre uno, y no sus réplicas.
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documental: "Posibilidad de  decidir
documentos que son compartidos dentro de
cada organizacion o0 para usuarios de
cualquier organizacion, sin necesidad de
duplicar el documento por cada entidad"

Se ofrece un gestor documental que
permite definir diferentes workflows por
carpeta o por documento y enviar
notificaciones acordes con los estados
definidos. ¢Nos confirman que se
cumpliria con el requisito solicitado? En
su caso, ¢nos podrian ampliar la
informacion sobre el mismo?
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En el apartado 4.2 Adquisicion de la
licencia: Se indica que “No habra limite de
usuarios, entidades y
servicios/departamentos para su uso durante
un plazo de 4 afios. Los usuarios tendran que
pertenecer a la Consejeria de Digitalizacion o
a la Consejeria de Sanidad, incluidos los
terceros que les puedan estar prestando
servicio para la atencion al Servicio Madrilefio
de Salud o] a la DGSD”

De cara a definir el alcance del proyecto de
implantacion, ¢cuantos usuarios tienen
previsto que accedan a la solucion?
¢ Cuantas entidades y
servicios/departamentos necesitan
implantarse? ¢Podrian facilitar acceso al
organigrama actualizado? ¢Qué volumen
aproximado de activos, tratamientos,
terceras partes maneja para cada una de
las entidades/departamentos?

Sobre gué elementos de la organizacién
estan relacionados los Riesgos/Amenazas
y, si los tiene, los BIAs (Business Impact
Analysis?

Dado que quieren implantar una solucion
GRC:

1. cactualmente cuentan con una

El organigrama actual de las Consejeria indicadas se encuentra publicado en el portal de transparencia:
https://www.comunidad.madrid/transparencia/organigrama pudiendo este ser modificado a lo largo de la ejecucion
del proyecto.

Del volumen de activos no se dispone de informacion concreta.

Sobre los elementos de la organizacion no podemos publicitar esa informacion mas alla de que se siguen las
directrices necesarias para el cumplimiento del Esquema Nacional de Seguridad (ENS) de nivel alto.

1, Como somos Administracion publica, nos debemos al cumplimiento del Esquema Nacional de Seguridad, por lo
gue tiene que ser una herramienta que de cumplimiento al andlisis de riesgos definido en el ENS para nivel alto.

2. No disponemos de este tipo de herramientas, por eso queremos contratarla. No disponemos del dato del volumen

de proveedores que tenemos.
3. No tenemos una metodologia
4. Si queremos que nos sirva para los planes de continuidad de los servicios mas criticos.

5. No tenemos ese dato calculado. Si queremos que todos los datos actuales estén cargados
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metodologia de evaluacion de riesgos y
controles que quieran implantar en la
herramienta? En este caso, ¢podrian
proporcionar dicha metodologia? ¢Qué
volumen aproximado de riesgos Yy
controles manejan?

2. ¢actualmente cuentan con una
metodologia de  homologacién de
proveedores y riesgos de proveedores
gue quieran implantar en la herramienta?
En este caso, ¢podrian proporcionar dicha
metodologia? ¢Cudles son sus flujos de
trabajo? ¢Qué volumen aproximado de
proveedores manejan?

3. ¢actualmente cuentan con una
metodologia de BIAs que quieran
mantener en la nueva herramienta?
¢Podrian proporcionarla?

4. ¢cuentan con planes de continuidad y
de recuperacion gque quieran mantener en
la herramienta? ¢Nos podrian
proporcionar con qué volumenes
cuentan?

5. ¢Qué volumen de incidencias, No
Conformidades, Observaciones,
Recomendaciones o Evidencias tienen
actualmente? ¢Requieren de carga de
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informacion o integracion de dichas
gestiones?

6. Ademas de la integracion SAML para
control de usuarios o la integracion con
correo electrénico, ¢Qué otras
integraciones se contemplan dentro del
proyecto de implantacion o qué
herramientas son necesarias integrar con
la solucién?

¢Qué volumen de documentacién o
evidencias manejan actualmente?
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En el apartado 4.2 Adquisicion de la
licencia:
1. Ademéas de la integracion SAML para
control de usuarios o la integracion con , _ ,
1, Las herramientas del CCN: PILAR, CLARA, LUCIA...; Office 365: excel, word, PowerBi

correo electrdénico, ,Qué otras
integraciones se contemplan dentro del
proyecto de implantacion o qué
herramientas son necesarias integrar con
la solucion?

2. ¢Qué volumen de documentacion o
evidencias manejan actualmente?

2. No lo tenemos calculado.

En el apartado 5.1. Seguridad: Se indica
"Asumir la correccion de todas aquellas
vulnerabilidades de seguridad detectadas en
los andlisis de seguridad. El Servicio de
Seguridad de Sistemas de Informacién podra
ejecutar en cualquier momento los andlisis de
seguridad que considere  oportunos"

¢Nos confirman gque estos analisis de
seguridad estaran coordinados con el
adjudicatario y/o fabricantes de la
solucion tanto en tiempo como en las
tareas realizadas?

Si, lo confirmamos
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En el apartado 5.3 Herramientas: Se
indica "La DGS  determinara y/o
proporcionara las herramientas que soportan
los procesos para gestionar y gobernar los
servicios TIC. Se tendran que cumplir los
siguientes condicionantes:

El adjudicatario tendr& que wusar las
herramientas propuestas por la DGSD en las
condiciones que este establezca.

El adjudicatario se hara cargo (en caso de
que haya) de los costes asociados al uso de
estas herramientas (acceso, licenciamiento,
integracion, etc..). Con el fin de asegurar la
operativa de los procesos de gobernanza, la
DGSD podra establecer unos volimenes
minimos de licencias a adquirir para ciertas
de las herramientas.

Dado que el contrato es para suministro
de licencias en modalidad SaaS, ¢a qué
herramientas hace referencia este
apartado?

Herramientas para la correcta consecucion de los objetivos del proyecto, por parte de la empresa adjudicataria.
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En el apartado 10. Propiedad
Intelectual: Dado que el objeto del
contrato se basa en la implantacion de un
software comercial, y no en el desarrollo
de una solucion a medida. Necesitariamos
gue nos confirmasen los siguientes
puntos:

Que la DGSD ostentard la propiedad
intelectual de los documentos entregables
especificos elaborados expresamente para el
contrato, y

Que el fabricante de la solucion mantendra la
titularidad del software y de sus elementos
reutilizables, concediendo a la DGSD una
licencia de uso valida para el ambito del
SERMAS o del SNS, sin cesién de propiedad.

La propiedad intelectual pertenecera a la administracién de todo lo que se genere en el proyecto (sean documentos
0 sea sotware) y en el caso de que lo que se estén suministrando sean productos ya desarrollados con anterioridad
y sobre los que exista una propiedad intelectual esta se mantiene y lo que se concede es el uso de dicho software a
la administracion durante la ejecucion del contrato o la duracion de las licencias correspondientes.
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