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Serwicios d= eyt =il ke de sistermmode pestidn de irfor mecidén d=

de Isabel || Inborstario [LING] de Canl de kabel i1 5. 4., MF.

1

1.1

Aale

INTRODUCCION

Contextoy antecedentes

Canal de Isabel I, 5.4, M.P. [enadelante Canal de |sabel 1), tiene implantado y esta ampliando la
instalacidn del producto Labware UMS para la gestidn de calidad de las aguas en distintos
EZCENArios:

LIMS Labaoratorio Centrd: Confi guracican y adapt acicn de Labwware LIMS werzicon & para el Labo ratoria
Central de Aguas.

LIMS ETAP: Configuracicn y adaptaciin de Latwweare LIMS versidin 6 para los Laborad ooz de las
E=taciones de Tratamient o.

LIMS Laboratorio de Contadores: Configaraciany adaptacicn de Labay are LIMS versicn Gy WebLIM S
para el Laborato o de Cont adores,

LIMS Aguas Depuradas: Configuracion y adaptaciin de L abware LIMS versicn By WebLIMS para el
Laboratore de Aguas Depuradas de Majadahonda.

LIMS EDAR: Configuracidny adaptacicn de Labwwars LIMS versidn by WebLIMSpaalos Laboratarios
de |as Estacio nes Depuradoras de Aguas B esiduales.

LIMS Caceres: Configuracian ¥ ad gptacion de Labwware LIM 5 versicn 6 para laboratorios ETAPy EDAR
de Caceres.

Canal de lzsabel 1 5. A requiere un senvicio de soporte de sus sistemas de informacicon de laborat ono

que, controlado mediante niveles de servicio. permita asegurar el soporte, mantenimiento oy
evaludon eficiente de estcs sistemas.

Se han identificado como factores criticos del exito de este servicio:

Seleccionar un Adjudicatano con capacidad hurana y tecnica suficiente en las diferentes
plataformaztemoldgicas cbjeto del servido.

Adeaiada adquisicidn del conacimient o durante la transicion del servido.

Definir un modelo de relacion v gestion adeqado para haer frente al zervicio de
rantenimiento.

Realizar una adecuada gesticn del conacimiento del sisterna, minimizando el tiempo de
tranziddny azegurandao la correcta gesticdn del conacimiento dentro del equipo [estabilidad
v formadon).

Flezibilidad a la hora de adaptarsze a cambios en los sistermas dervados de los cambics en
los proesos erpresariales.

Polivalenda del equipo para podertrabajar con diferentes dermandaz de =ervicios.

Definir un modelo de reladdn v gestidn adecuado para hacer frente 8 un =ervicio de

rantenimientode gran envergadura.
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=  Definirlos procedmientos de trabajo adecuados con Bl equipo de Administracion TI.

= Mejorarlos procedmientos de desarrolloy la calidad del codigo.
= Actualiracicon tecnoldgica de las nuewvas versiones del producto Labware.

= Adeauacidn de los procesce de la apli@ddn a las normas apliables a Canal [CAM. CHT.
EMAC etc)

12. Ambito del contrato

El ambito del contrato es Canal de Izabel 11, 5.8.

3. Ohjetivos del servido

Tk

Ez cbjeto de este contrata la prestacicdn de |os servicios informaticos necesarios para el analizis,
dizenic, dezamollo e implantacidn de nuewvas funcionalidades, asi como servidos de peticiones de
SErvicio, semvicio de retén y mantenimiento correctivo, evolutivo, preventivo oy adaptativo,
contralado mediante Acuerdos de Miveles de Servido, en adelante AMS. de lozamterores modulos
o sisternas aya descripcidn funcional detallada esta descrita en el anexo E.

Canal de Isabel Il desea establecer/definir el mantenimient o de |as aplicaciones para la gestion de
calidad de laz aguas dentro del produd o Labware LIM S, mediante un modelo de servicio gestionado

porun Adjudicatario. Loz objetivos de este modelo de servido son [os siguientes:

+ Upservido de soporte que satisfaga las exigencias de senvicio que las areas de Canal de
Izabel Il dermandan de sus apli@dones corporativas, asegurando su satisfacdon.

# [Dizponer de un equipo de trabajo suficienternente dimensionado y con |a experienda y
perfiles adecuados para hacer frente al servicio con garantia.

+ Definirun modelo de gestion de servicio que permita mediry controlar el nivel de servido
ofertado mediante Acuerdos de Mivel de Servicio [AMS) y detectar y corregir desviaciones
rapidamente.

*+ Garantizar la evolucidn adecuada de los sisternas en consonanda con los cambios en los
procesos ermpresanales yfonormativos.

+ |dentificar areaz de mejora y adaptaciones en laz aplicaciones actualez gue pemitan
dizponer de entornos mas estables. mas faciles de mantenery con mayor fundonalidad

+ FReducir los costes de mantenimientomediante el aprovechamiento de perfiles comunes.

= Garanticar una gestion eficiente del concocimiento de las aplicaciones, tanto dentro del
equipo del Adudcatario como demtro del equipo de Canal de |zakel Il. Para ellos =er@
objetivo primordial docurmentar y mantener adualicads la documentacicn de didhas
aplicaciones.

# Cumplir con las normas y proedimientos definidos en Canal de 1zsabel Il en relacion con
gutoricadones y permiscs en los entornos, control de accesos, tareas de administracion v
en general Poitia de Seguridad de Sisternaz de Informacion.

Para el cumplimiento de estos objetivos el Adjudicatario debe of recer los siguientes servidos cuyo
glcance e detalla en el apartado 2 de este dowrmento;

i
—
-
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+ Soporte

+  Soporte etgendido

+ Mantenimiento Corractivao
* [Gestidn deproblemas

+ Mantenimiento Evolutivo
+ Mantenimianto Prevantivo
+ MantenimientoAdapt ativo
* Proyectos

+ [astibn dal senvicio

Los licitadomres deber@an analizar los niveles de servido demandados por CAMAL, para dmensionar
adeuadamente | equipos de trabajo. Cormo herramiemta de zoportey gestion de peticiones e
incidendas =ze utilizara C% Service Desk oyas licencias de uso deben ser aportadas por el
adjudicataric.

13
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2.1. Desaipadn de los servidos soligtados
El trabajo consistiraen laprestacion de los siguientes servidcs de mantenimient o

* Soporte a usuarios

+ Mantenimiento Correct wo
* iGestion de problermas

+ Mantenimiento Brolutivo

+ Mantenimiento Prevent o
+ Mantenimiento Adapt ativo
* Proyectos

+ Gestion del servigo

Fara llevar 8 @bo todos los servicios anteriores, se establecerda una Bolza de PuntosTarea sobre la
Jue e imputaran todos los trabajos realitadoe por parte del Adjudicatan o, pudiéndose dedcar
dicha bolza a cualquiera de los servicios anteriores indistintamente.

Para mayor detalle de los servicios requeridos. se anade en el anexo & la siguiente inforracion
particular;

Objet o objeto del doumento
Alcance Funcional: descrpcidn de laz funcionalidades soportadaz en la platafoma vy
previzion de proyectos @ acometer scbre lamisma.

3. AlcanceTécnico; plataforma temoldgicasobre la que fundona las aplicacionesa manmener
por parte del Adjudicatario.

4. Woumetria del servicio: de cara al dimensionamiento de las ofertas por parte de los
lictantes, =e facilitan wvolurmetrias de los =ervicics de mamenimiento de aplicadones que
prestan actualmente servidosobre las plataformas requeridas,

L. Puntos Tareax aadro de puntos tarea paralaz: actividedes arealizar zobre la platafoma.
Acuerdos de Miveles de Servicio

7. Soporte Brdenddoy Horario

Adernas de los sisternas v apli@tivos descntos en el anexo &, dentro del al@nce del comtrat o se
incluyen loz nuevos aplicativos que =e desarrollen o pongan en producdon, tanto por El
Adjudicatario corno por Canal de [sabel |l o tereros contratados por Canal de |zabel 1l mientras el
contrato se eNCUEntre en wvigor. mameniendose |as condidones de servicio para el conjunto de
aplicativos sobre la plataforma tecnologica mantenida por el Adjudi=tario.

En los cazce en los que el nuevo aplicativo se haya desamollado o puesto en produccicon por Canal
de |zabel Il o por terercs en su nombre, se estableera unatransidon entre Canal de l=abel 1| o
dicho tercero y el Adjudimtarno para que el Adjudicatario =2 enaentre en condiciones de
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rantenerlo. Los trabajos a realicar por parte del Adjudicatario se encuadraran dentro . de los

=eMvicios de soporte o proyecto y seran con cargo a la bolsa de puntos tarea.

De igual manera, queds dentro del alcance el contrato la evoaludon /o migraciones de los
sisternas= citados para la adaptacidn a las nuewvas versiones de laz hermmientas englobadas en la
plataformatecnologica objeto del contrat o,

El Adjudimtaro se compromete a utilizar e procedimientcs, proesos v sistermas de reporte y
control de incidendas y solictudes implantados en Canal de Isabel 1. asi como adaptarze a los
carbios futuros que Canal de Isabel |l puedaimplantar en estos proedimientos ¢ sisternas.

El Adjudicatario utilizara sus propiaz licencias de uzo de laz heramientas de dezamollo, gestidn,
zoporte y gestion de inddendas necezarias parala ejecudon de los trabajos objeto de este pliego.
tanto para las hermmientas por &l mismo designadas como para las herramientas necesarias
existentes en Canal de |zabel |l Como herramienta de soporte v gestion de sdlicitudes e inddencias

se utilicara CA Service Desk.

Loz euipce personales [PC's) pam llevar a @bo los trabajos requeridos por parte el equipo de

trabajo seran proporcionadosy manmtenidos por el propio Adjudicataric asi cormo aguellas licencias
necesarias para su correctofundonarient o.

Canal de Izabel |l facilitara los entornos de dezarrdlo, @lidad y produccidn. Los trazpasos entre
entornos se realizaran de aaerdo a los procedimientos dados por Canal de |sabel [ El codigo
fuente del entorno de desamollo. debera zer proporcionado por el Adudicatario. =egin

procedmiento indicado por Canal de |sabel 1.

El cddigo fuente del entomo de desarrclla debera =er propordonado por el Adjudicatario =egin

procedmiento indicado por Canal de lsabel |1, el cual puede incluir control de versiones v entornos
de integradon continua.
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2.1.1. Soporie

foporte @ usuarios:

El equipo de mantenimiento debera ofrecer soporte telefonioo a las consultas plamteadas sobre el
sisterna por parte de los usuarios, resolviendo consultas sobre funcionalided operativa, asi como
proporcionando soporte en la notifi@don de incidencias o gesticn de solicitudes.

El equipo de =oporte al usuario recabara de éste la informadon suficiente para poder identifi@r la

posible anomalia.

Dentrode este apartado se incluira el soporte relaciocnado con procesos de especial crticidad que
necesiten de la atencidn de los consultores expertos, realicandose un seguimiento detallado par
ayudar en la resclucion del prablerma.

El horario de atencicn a usuanos serd el desaito en el Apartado 7 — Soporte Extendido y Horano
dentro del Anexo B

El Adjudimtanco proporcionara un ndmerc de teléfono convenientemente dimenzionado pamm
proporcionar este soporte.

El escenaro estimado de consultas'mes para el contrato serd el descrito en el Apartado 4 —

Vaolumetra del Servido dentro del Anexo B,
Ezte =ervidoestarasujetoal wmplimiento de losA@erdos Nivel de Servicio del Canal de |zabel 1.

Las consultas telefdnicaz que por su complejidad requieran de mas de # horas de trabajo deberan
gestionarse como peticiones de servicio.

Para la realizacion de estos trabajos se dispone de una bolsa de Puntos Tarea [ver Apartado & —
Puntos Tarea del Anexo &) sobre la Que se imputaran mensualmente los puntos tarea asociados a

loe soportes realicados.

Peticiones de servicic

Se definen peticionez de zervido aquellas sdidtudes cuyos tebajos asociados no implican un
cambioen laapli@ddn existente, tales comolos siguientes:

Farametrizaciones de la aplicacicn
Creaddon de roles

Generacicn de informes
Extracciones de inforrmacion
Consultas a soporte de fabricante
Eztimacidn grueza de evolutivos
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El soporte tarmbien induirala realizacion y monit orizadon de procesos de @rader periodicoen los
sisternas, |os cuales seran gestionados como peticiones de servicio,

Ezte zervidoestarasujetoal wmplimiento de losdcwerdas Mive! @ Sereecia de Canal de [zabel 1.

Lostrabajce asociados a Peticiones de Serviciotendran una garantia de b0 dias laborables desde su
puesta en produccicn osu entregaaeptada por Canal de [sabel . Lasinddencias surgidas durante
ezos diaz y que =ean imputables 8 una realizacidn errdnea o incompleta de |a peticidn por el
Adjudicatario deberan ser corregidas por este sin @rgoa Canal de Isabel 1. A estas incidencias se
lez aplicaran los niveles de servicio asodados a incidencias, pero no =e imputaran con cargo a la
bolza de puntos tarea.

Para la realizacidn de estos trabajos =& dispone de una bolza de Pumtos Tarea [ver Apartado & —
Puntos Tarea del Anexo &) sobre la que se imputaran mensualmente |cs puntos tarea asociados a

laz peticiones de servicio realizadas.

El escenario estimado de petidones de servido/mes para el contratoserd el descritoen el Apartado
4 —Valumetra del Servido dentro del AnexoE.

En cazonem=ario =e dermandard un zoporte presencial por lo que el Adjudi@tano debe disponer
de oficings en la Comunidad de Madrid pam ofrecer dicho soporte. Las actividades tipias que

pueden requerir soporte presendal son:

Soporte @ pruebas

=  Formacion sobre fundonalidades de [a herramienta
= Soporte d procesos Criticos

* Reunionesde coordinaddn con otros eQuipos

=  FEeunionescon usuarios

2.12. Soporie Extendido

Debido a que Canal de Izabel Il debe garantizar el surninistro de agua a los ciudadanos en todo
momenta, e hace necesario que =us aplicaciones criticas para el servicio de suministro fundanen
de rnanera continuada.

Serd responsabilidad del Adjudicatario el suministrar un servicio de gtencion de inddencias
[Soporte Bxtendido). el cual estara a disponible enun modelo 2447 con disponibilidad completa a

lalargo de todo el afio.

El Servido de Soporte Extendido actuara cuando lo sdlicite Canal de Isabel ||, ante situaciones que

nopuedan esperar ala jornada laboral normal w que podrian ser debidas a:
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+ Falloz en el funcionariento de la: aplicaciones v sus procesos asocigdos

« Aparicion de riesgcs elevados e fallo en el funcionamiento de las apli@dones v sus
procesos asociados

+ Imposibilided detrabajar por parte de los t@Ebajadores criticos de Canal de 1sabel |l para el
surninistro de agua

+ Aparicion de riesgos elevados en las instalaciones de Canal de Isabel || que puedan afectar
a la distribucidn normal del aguaen la Cormunidad de WMadrid

+ Subida de nuewas wersiones 8 produccicn

* Procezozmasivos de datos

Para la realicacidn de este servicio =& dzpone de una bolsa de Puntos Tarea [ver Apartado & —
Puntos Tarea y Apartado 7 — Soporte Extenddo y Horario del Anexo &) sobre la que =e imputaran
mensualmente los puntcs tarea asociados a la actividad del servido mensual de Soporte Extenddo
[atenddn 2427, el wal debe garantizar la atencidn a incidendas en @walquier moment o,

Laz actuadones de Soporte Extendido deberan estar reflejadas en los informes de seguimiento.
Ezte zervidoestarasujetoal wmplimiento de losdcwerdas Mive! @ Sereecia de Canal de [zabel 1.

Adidonalmemnme al servicio anterior de atencion 24x7. la resolucion de las incidencias una wer
gtendidas olas actividades planifimdasfuera del horario habitual se immputaran con cargo a la bolsa

de puntostareaa traves de los servicios de peticiones de servicio o mantenimiento correctivo.

Sera responsabilidad, por tamto, del Adjudi@tario tanto atender las incidencias surgidas como

resoleerdas, aszi como llevar a @b laz adividades planifimdasfuera del hamario habitual.

Canal de Izabel || podra solicitar o desistir de lce =ervicios de Soporte Extendido en cualquier
rmomento a8 lo largo del contrato mediante una comuni@don de la solicitud o el desistimiento de
los servicice al Adjudicatario con un mes de amtelacicn.

El escenario estimado de atenciones de soporte extendido/mes para el contrato serd el desaitoen

el Apartadod —Volumetria del Servido dentro del Anexo &

. Manterimiento Comectiivo

Laz funcionez del =ervido de mantenimiento correctivo tienen como objetivo resolver el

funcionamiento incorred o de la aplicacicn sin que =e alteren laz espedfi@donesfuncionales.

Son actiwidede: que modifican una aplicacion y su documentacion para apli@r soluciones
peErManentes o soluciones alternativas temporales (wakarawngs) para corregir. eliminar, resoler
o-minimizar el impado de los defecto: conoddoe [problernas o inddenciaz). Laz soluciones
glternativas termporales pueden inidalmente sererpleadas para prevenir incidencias adidonales,
percel resultadofinal del soporte corredivo Bs una solucion perrmanente. Eztas modificaciones no
estan hedias con el proposito de @mbiar la fundonalided peropueden incluir la ecuperacion de

funcionalidades de los usuarics, sdlo para garanticar el cumplimiento con los requisitos base.
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Induiralas actividades relacionadas con laresolucion de errores fundonales, tecnicce y de datos de
laaplicacion.

El equipo de soporte para el mantenimiento correctivo atendera a las incidencias que e redban
por parte de los usuarios de Canal de [sabel |l segun los plaros de exzcalado, respuestay resolucidn
recogidos en la Tabla de Criticidad de Incidencias reflejada en el Apartado &—Acuerdos de Miveles
de Servido dentro del Anexo &,

La miticidad de las incidencias sera determinada por Canal de Izabel |I. Loz @mbios en la

categorizacion de las mismas se coordnaran entre Canal de zabel 1y el responszable del servigo.

Cuando la anomalia urgente requiera una imtervendaon en las instaladones de Canal de |zakel 11 el
tiernpo de stencicn y desplazamiento no podra exceder las 2 horas, por lo que el lidtador debera
disponerde personal temicoy deuna oficina deatendon o soportetécnico a 2 horas de las Oficinas

Centralez de Wadrid afin de curplir el requerimiento de atencidn de anomaliasurgentes.

El Adjudicatario debera haer frente a las incidencias existentes en el moment o de transicicn del
=EMvicio, gunque no se aplicaran las penalicaciones en @=o de incumplimiento excepto las Que
comespondan alasindcadas enlos AMS propios de estafaze. Sera responsabilidad del Adjudicatario
actual durante la faze de tmnsicidn [dewvoluddn del =ervicia) el cumplimiema de los AMS
estableddos en el contrato actual. En el @0 de resultar zser el Adjudi@atario el mismo Qe el
Adjudcatario adual debera cumplir los AMS estableddos en el contrato anterior durante la faze de

transidon [adaptacion) al nuewo servicio

Unaincidencia se conzidera resuelta =dlo cuando |la entrega ha sido aceptada y la solucidn ha sido

implantadaen productivo.

Para el computo del tiermpo de resoludon de las incidencias de @@ a medr los AMS El
Adjudcatario podra proponer justificaciones a las causas de suspensidn guedandoa dnicocriteno

del Canal de I=abel |l su a®ptaddn.

A efectoz de computos de contabilicaddn de incidencias. aquellas incidendas asociadas 8 @mbics
emonecs implementados por el Adudicatario v detectados durante loe &0 dias labomables
siguientes a su puesta en produccicn, se consideraran cubiertos por la garantia de los trabajos v,
portanta no s=e imputaran lostrabajos 98 resolucidn con cargo a la bolsa de puntos tarea v =e
tendran en cuenta dichas rescludones aefed os de calculo de curnplimiemto de los AMES.

El Adjudicatario se compromete a utilizar e pro®edimientos y sistemas de reportey contro de
incidendas implantados en Canal de |sabel |1, asi como adaptarse a los cambios futuros que Canal
de lzabel |l pueda implantar en estos proedimientos y sisteras. El Adudicatario debera aportar
sus propigslicencias de estos produdos para eluso por su equipo detrabajo. Actualmente se utiliza
como herramienta de soporte y gestidn de solicitudes e incidendas Ch Service Desk.

Fara la realiracidn de estos trabajos se dispone d& una bolza de Pumos Tarea [ver Apartado & —
Puntos Tarea del Anexo B) sobre la Que se imputaran mensualmente lce puntcs tarea asociados a

las incidencias solucionadas.

..-
o
i
B



Ca na I h_;;"j Servicios d= ment mnimi et dd sistemmode i i {
E=stidndeimfor mecidn d=
de |sabel | Inbormtaro [LIME] de Canel de kabel 1i 5. 4., MP.

El escenario estimado de inddencias/mes para el contrato ser@ el desaito en el Apartado d —

Yolumetrna 2l Servido dentro del Anexo E.

A. Gestidn de Problem as

bt

i ]
il -

S%e entiende por problerna |3 @usa desconocida de una @ mas incidendas. en la que resulta
fundamental el dezabririento de una solucion definitiva que resuelva la causa raic del problema
v la aparidan de nuewvas incidendas, aszi como soluciones ternporales durante |a identificacion

resolucicn del problema.

Un problema, por definician, es una inddencia recurrente, es decir. que se ha repetidowarias weces.
Aungue e puedan haber proporcionado soluciones a los “sintomas”, el hecho de que se repita de

forma recurremte lainddenda demuestra que el problerasigue sin rezoherse.

Una incidenda podra ser considerada como problerma a partir &8 la tercera repeticion de la
incidenda en el plazo de 1 mesy e procedera al registro de un problera. También =e conzidera
problerma una incidencia o casuisticasobre la quesedesconoscala @usay se enaentrajustificado

redlizar una imvestigadon adicional para controlar el riesga el coste yw la planificacion.

En este tipo de gestion resulta baszi@a la colaboracion entre wvarios sernvicios w proveedores para la
identifimdon real del problernay conseguir su resolucicn.

La respuesta a un problerna debe de comtener, al menos,

= Lasz acdones que =ewan a seguir para laresolucicn del problema
= Plan de acddn detallado con fechas de finalizadon de @de una de las acdones

Aunqgue actualmente no esta operativo en Canal de [zabel |l el proceso de Gesticon de Probleras,
podra activarse alolargo del contrato. Eltratamiento que se le dara a dicha Gesticn de Problemas

zerd mediante |la solicitud por parte de Canal de lzabel || de peticiones de senicio.

Actugimente Canal de Izabel || no dizpone de wodumetrias asociadas al proeso de Gesticon de

Problemas.

2.1.5. Mantenimiento Brolut o

Para cada =olidtud de mantenimiento evolutivo el Adjudiatano debera analizary presupuestar la
rizrma en puntos tarea. Las actividedes de gestion azociadas a la solidtud deberan estar induidas

en dicho presupuesto.

Ezta presupuestacion debera realizarse curnpliends con los plazos marcadeos en los ANS segdn la
naturalera del trabajo. Canal de lsabel |l revizara el prezupuestoen puntostarea y soligtam toda la
infomnacion aclaratoria que precise. A partir del analisiz y presupuesto realizados, Canal de l=abel
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Il EEterminarasiapruebael presupuesto, en wyo @so se planificaran y gjecutaran estas solidtudes,

siempre supeditandoze a la criticided de laz actividades del mantenimiento correct ivo.

El Adudicatario debera desarrollar y probar las solidtudes en el entorno de dezarrollo, v realicar
pruebas finales en el entorno e integracidn. Canal de lzabel |l pod@ delegar |2 gestidn e las
solicitudesftansportes a produccion en el Adjudicatanio.

En el @so de sufrir modificaciones funcionales durante el desarrollo de una solidtud de
rmantenimiento evolutivo, deberd volverse apresupuestar por el Adjudicatarioy aeptar por Canal
de [zabel Il teniendo en cuenta las modifi@ciones en las que se incurra.

En el m=o0 de que Canal de |zabel || detede la impeosibilided de poder llevar 8 @bo una
presupuestadcn en puntostarea de los trabajos debido a la cazitotal in@efidumbre de estos, s
llevaran a cabolostm@bajos medanteunpaquete de solicitudes conuntamano fijode Puntce Tarea,
de tal maner@ que se vayan consumiendo segun se wayan realizando los trabajos. Si finalmente

dicho paquete se consume en su tatalided podra nuevamente ampliarse si asi lo decide Canal de
Izabel |l a su dnico criterio,

Conduidas las pruebas el Adjudicatario notificara a Canal de |sabel I [a finalizaddn del desarrdllo oy
entregard la dommentacion espedfica de lafuncionalidad tantotémim cormofundonal). asi cormo
ladocumentacion existente actualizada. Canal delzabel |l revizara la dowmentacion y realicara las

pruebaz de aceptaddn.

Una soligtud de mantenimiento evolutivo se consider@raresuelta solo cuando la entrega haya sido

aceptada y la solidtud hayasido implantadaen productivo.

Se facturara en baze a loe trabajos certificadeos por Canal de [=abel || para las mismas. pudeéndose
dar @=os en los que no se facture por la totalidad del presupuesto de la solidtud. En aquellas
zsolicitudes en laz que surja la neesidad de ampliarlas, el Adjudicatario debera pazar una nuewva
presupuestadcon pam@ su posterior aprobacion por parte de Canal de |=abel I, no pudiendo

acometer los nuevostrabajos sin contar con dicha aprobacion.

Para que una entrega se considere finalicaday fadurable, debe superar los crterios de aceptacion

de Canal de Izabel Il entodos sus aspectos:

+ Analisis v Dizeno
o Mlatrz trazabilidad de requisitos -» paguetes de trabajo
o Estimacicon de costes
o Piloto de pantallas de usuario
# [Documentacicon: =e realizarasobre la herramienta corporativaindi@da por Canal de lzabel
1]
o Redquisitos v analisis
o Actas, informes, presentaciones
+ Pruebas
o Unitarias: pruebaz de los dezarrollos [Unit testing)
o Validedon de usuario: pruebas funcionales entomos de Calidad

+ Entrega

b
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o El codigo fuente debe quedar recogidoen el repositono de software que Canal de
Izabel |l indique
+ [alidad
o Fundonales: se wmplen todos [os requisitos
o Teécnicas: El codigo fuente pazara por la herramienta de analiziz de codigo que
Canal de |sabel || d=ponga
+ Sepundad
o Analisis de impacto
o Cumplimiento requerinmientos Seguridad [ver Anexo 3 del prezsente dooumento)
o Auditorias [ver Anexo 3 del presente document o)
+ Privacidad
o Cumplimiento requerimient os acce sibilidad
« Puesta en Produccicn
o 5 el entregable lleva funcionalidad azcciada debera cumplir como hito final la

puesta en produccidn de la misma

Los cambios azociados a solicitudes de Mantenimiento Bvolutivo tendran una garantia de & MESES
dezcde su puesta en producddn. Lasinddencias surgides durante esos digs v que sean imputables a
una realizacidn errdnea o incompleta de los @mbice por el Adjudicatario deberan ser comegidas
por Este =in cargo 8 Canal de [=abel Il. A estas incidenciaz =e les aplicaran los niveles de servido
azsodados 3 incidencias de cara al wmplimiento de oz AMS w NQ se imputaran los tAEbajos de
resolucicn, levados a @bo por el contratista, con @rgoa la bolsa de puntostarea.

Ezte servidoestarasujetoal wmplimiento de losdcwerdas Wvel @2 Servicio de Canal de 1zabel 1.

El Adjudicatario se compromete a utilizar los pro®edimientos v sistemas de reportey contro de
zolicitudes de mejora implantada= en Canal de [zabel ||, asi como adaptarse a los cambios futuros
que Canal de Izabel Il pueda implantar en estos procedimient osy sistemas. El Adjudicatario debera
gportar sus propias licendas de estos produdos par@ el uso por su equipo de trabajo. Como
herramienta de soporte y gestion de solicitudes e incidencias se utilizara A Service Desk.

Paralarealizacicn de estostrabajce de mantenimientoewolutivo =& dispone de una bolsa de Puntos
Tarea [ver Aparado & — Puntos Tarea del Anexo &) sobre la que se imputaran menszualmente (o
puntos tarea asociados a las sdicitudes de mantenimiento evolutivo realicadas.

El escenario estimado de evolutivosfmes para el contrato serd el descrito en el Apartado 4 —
Valumetra del Servido dentro del Anexo B,

2.1.6. Mantenimiento Preventivo
Se considerm mantenimiento preventivo a aquellas actuacione: en@rminadaz a mejorar el
rendimiento Jde la aplimdon o a evitar posibles incidencias. 5on actividades que examinan las

aplicaciones y los proce sos con el fin de crear cambios para el mejorar el rendimientoy planificacican
de capacidad. Tambien s realizan las adiwvidades requeridas por loz cambios derivadas de
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rnodificar una aplicacion vy su docurnentacion, paramejorar el fundonamiento de la aplicacion, su
rendimiento omantenimiento, o para evitar problemas futurce. Laz modfimdones no zon hedas
con el proposito de cambiar funcionalidades.

El tratamienta =erd ruy similar al dezaito en el apartada de hantenimiento Bvolutiva con la
diferencia de que. en este caso. |as solicitudes pueden orginarse tanto desde el perzonal tecnico
de rnamenimiento o explatacidn de los sisternas de informacidn de Canal de [sabel 1. comaincluzo,

por el propic Adjudicatario, corno resuttado del analizis de incidendas.

Las actuaciones de Mantenimiento Preventivotendran el mismot@tamient o que las solidtude s de

evdlutivo a efectos de los niveles de servicioy del consumo de Puntos Tarea.

2.1.7. Mantenimiento Adaptativo

Ze conzider@ mantenimientoadaptativo a aquellas modficaciones de un sisterma de software o de
un componente, despues de su puesta en fundonamiento, pam adaptarloa cambios del entomo,
como por ejemplo migraciones de versiones, maquinas fisicas o @mbios en sistemas con los que
ime@due. Son actividades. alienadas con los procedmient oz de Canal de [sabel |, para modificar
una aplicacidn y su domentacion, derivadas de cambios en el entorno técnico en 1o cual la

gplicacion opera. Las modificaciones no son hechas oon el propdsito de cambiar de funcionalidades

Dentrode este apartado =e incluira el soporte relacicnado con procesos de especial chticidad que
necesiten del soporte del equipo de mantenimiento, como por gjerplo procesce masvos pard
regularizaciones de datos [cambios organizativos, migraciones de datos entre wversiones de

aplicaciones, etc.)

También dentro de este apartado =& incluira la adaptacion de aplicaciones sujetas al cont@to de
rmantenimiento a estandares o tecnologias, como por ejemplo @mbiar el interfac cliente de una
aplicacion por un interfaz web.

Aquellas actuaciones que se consideren rmamntenimient o adaptativo =e planificaran coma = dicitu des

g incluir en la bolsa de senicios del Wantenimiento Brolut o,

Las actuaciones de MantenimientoA daptativotendan el mismotratamiento que las solicitude s de

evdlutivo a efectos de los niveles de servicioy del consumo de Puntos Tarea.

En el Apartado 2 —Alcance Funcional dentro del Anexo & =g indi@n alguno: @mbics temologicos
previstos. Dichos cambios tecnoldgicos son atitul cinformativo, noteniendo la obligacidn en ningdn
rmomento Canal de Isabel |l de salicit ar al Adjudiatario que los lleve a cabo.

b
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2.1.8. Proyectos

Mediante el analisis de las solidtudes llevadas a cabo por sus usuarice, Canal de |sabel |l podra
determinar, @ su unico crterio. la necesidad de llewar @ @bo un proyedo pam cubnr didchas
zolicitudes en funcidn del alcance o la complejidad de llevar a cabo la =olictud Serd ziermpre
rezponszabilidad de Ganal de Izabel Il el decidirzi. ante unasolidgtud realizada por sus usuarios, debe
llevarzse a @bo un proyedo atratarze corno una solidtud de mantenimiento evolotivo o, induso,

como peticion de serwicio.

Eztce proyvectos deberan zer gestionados medante [a metodologia de Gestidn de Proyectos de
Canal de Isabel |l, siendo facturados medante el inoemento del walor ganado en el mismoy con
cargo a8 la bolza de Puntos Tarea [ver Apartado & — Puntos Tarea del Anexo &) los puntos tarea
azodados a losincrermentos del walor ganado.

Los proyectos que se solidten desde |las areas de negocio deberan gestionarse de |a siguiente
rnanera:

1. |dentificacicn del nuevo proyecto por parte de Canal de |=abel |1y corunicacicn
posterior al Adudicatario.

2. Anaglisis. evaluacion y presemacidn por el Adudicataric de un documento de
presupuestacion de los trabajos expresadoen puntos-tarea, vy esfuem o asociado, plazos
W rECUrsos necesarios para llevarlos a cabo. Dicho docurmemto debera induir las
acividades asociadas ala gestion del proyecto. Los trabajos para llevar a @bo esta
adividad =eran gestionados a traveés de una peticidn de servicic. aplicandozele oz AMS
correspondient es.

3. Analisisyameptadon orechazopor parte de laDireccion de Proyvecto de Canal de lsabel
.

4. Preparmdon, planificacion y gestion del proyecto conforme a 13 metodologia de gestion
de proyectos de |3 Oficing de Proyectos de Canal de Isabel 1l. Laasignacion de recursos
al proyed oy el comienza de la ejecuddn del mizro seran controlades mediante (s
AMS correspondientes.

L. Realicacion de los trabajos. induyendo el ciclo analisis, desarrollc. pruebas,
documentadon y puesta en produccion.
Dentrode la presupuestacion de lostrabajce, sera cbligat orio lainclusion de un Paquete de Trabajo
de Puesta en Produccion con un peso del 30% sabre el total del Walor Ganado del Proye cto.

En el @m=o de que Canal de Izabel || detede la imposibilided de poder llevar a @bo una
presupuestaddn en puntos tarea el proyect o debido ala casi total incertidurnbre =obre el alcane
del mismo pero requierm QUe se gestione como un proyedo para tener un ocontrol sobre el
dezarrallo de este, =e llevaran a cabo los trabajos medante |a generacion de paquetes de trabajo
con un tamano fijo de Puntos Tarea, de tal manem que se vayan consumiendo segun se wayan
redlizando los trabajos asodados al proyecto, 5i finalmente dicho paquetes se consumen en su
totalidad, podra nuevarmenme ampliarse el ndmero de paquetes siasilo dedde Canal de |sabel 1l a

sU Unico crterio.
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El Adjudicatario deberaejecutar el plan de proyecto establecido awmpliendo con los compromisos

adquiridos. En caso de incurnplimientos se le aplicarala penalirzaddn corres pondie nte.

%5i en los seguimientos pericdicos del proyedo acordados se obtiene un indice de efidencia de
tiernpo [SP1) inferior al 2B0% =g incurrird en una penalizacidn, =egin =e describe en el apartada 91
del Anexo | del PCAP. El @lculo del SPI se realizara dividiendo elwalor ganado [EV) entre el valor
planificada (EP)y multipli@ndala por 100

En el Apartado 2 — Alcance Fundonal dentro del Anexo & se indi@n los proyedos a8 acometer
previstos a fecha actual. Dichos proyectos son atitulo informative, no teniendo la obligacion en

ningun momento Canal de |sabel Il de sdlidtar al Adudicatario que |os lleve acabo.

2.1.%, Gestidn del senido

Todas las actividades asociadas al soporte, mantenimiento corrective gestion de problemas,
rmantenimiento evolutivo, preventivoty adaptativo deber@n valorarse en puntce tarea taly como =g
indim enelApartado 5 —Puntos Tarea del Anexo &y se imputaran con cargo a la bolsade Puntos

Tarea del contrato.

Todas las actividade s de Gesticn del servicio [sin incluir provectos) deberan valorarse en puntos
tarea en baseal Apartado & — Puntos Tarea del Anexo &y se imputaran unaves realicadas con cargo

g la bolsade Puntos Tarea del contrato.

Con @rader mensual el Adjudimtano elaboa@ un infomie a partir de los datos recogidos por la
herrarienta de gestion de Canal de |sabel Il con las imputaciones realizadas a la bolsa de Puntos
Tarea del contrato juntocon la valoracion realizada parasuaprobacion posterior por parte de Canal

de [zabel Il en baze al informe de seguirmiento mensual del servicio.

2.1.10 Gestidn de Quejas ¥ Redamacongs

El Adjudicatario del contrato sera responsable de los servicios prestados y por tanto debera dar

respuesta ala: reclamadones oquejas que setengan del servicio

Laz quejas y reclarmaciones deberan gestionarse conforme al siguiente proedinient o

+ El Responsable del Servido de Canal de Isabel Il o los responsables en los que delegue
regiztrara lasredaraciones y quejas que les transritan para =u =eguirniento.

+ El Responsable del Servicio (o los responsables) tmnsmitiran por correo eledronico la
reclamacicon al Coordinador del Servicio del Adjudi@tario.

+ FEl Adudcatario tendra 2 diaz laborables para gestionar la reclamaddn o queja. dando
respuesta osolucion a lamisma e informando al lefe de Proye cto de Canal de [sabel 1.

* 5 pazado: 2 dias dezde la reclamadon no =e ha tenido solucidn o respuesta satisfactoria,

el responsable del servicio de Canal de Isabel |l escalara la reclamacion al Director de

13133
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Serviciodel Adudcataric, con copia al Direct or del Servicio de Canal de lsabel I, El Direor
del Servidotendra 2 dias laborables para gestionar lareclarmacion o queja, dando respuesta
o solucion ala misma e informando al lefe de Proyect oy Director del Servido de Canal de
Izabel 1.

+ f5ipazadce 2 dias laborables no = ha =olucionado adecuadamente la redarnacidn o queja,
Canal de Isabel Il podra optar por dar solucidn a la queja o reclamadon por sUs propios
medos o medice de terceros. En este caso =e imputaran los costes de la solucion al
Adjudicatario corno penalicacicon, lo cual incluira:

o Loscostes del personal de Canal de Isabel Il a una tarifade S0 eurosfhora
o Loz ocostes diredos en los que haya incurride Canal de l=abel I con otros
proveedores para solucionar la reclamadgcn

Todas aquellaz quejasy reclamadones que, aun habiéndoze atendido, hayan derivado en:

+ Indsponibilidades de sistermas
+ Trabajoz addonales por el personal de Canal de Isabel Il para realizar servidos dentro del
alcane del comtrato del Adjudimtano [cambios mal implermenmtados que haya habido que

COmERIr urgenterente o hayan supuesto pérdida de trabajoya realizado)

tendran la categorizacion de rala operativa y se contabilizaran mensualmente. aplicandoze el nivel
de servicio definidoen lastablas de acuendos de servidos.

2.1.11. Alcance Fundonal vy TEmico

El almne fundonal v el técnico necesarios para la prestacion de [os servicios requeridos aparec
desmito en los Apartados 2 —Alcane Funcional y 3 —Alcance Tecnico del Aneso &

21111 Responsabilidad en actividades técnicas

A continuacicn, se detalla @da uno de los grupos de adividad:

Ej idnd
Grupo deactwidad JE{_UFI =
actividades
Mantenimiemto Comeact o
Definir planes relacionados con el mant eniriento correctivo Adjudicatario
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Grupo de actridad

Ejecucidn da
actividades

Proporcionar un purnto dnice de contad o parala resolucion de
incidenciaz (22 nivel)

Adjudicatario

Iniciar incidencias adiciondes para soporte comeadiva

Adjudicatario

Realizar el mamtenimient o comedivo con la prioridad asignada por Canal
de |zabel Il

Adjudicatario

Actudizar & nivel de prioridad y el estado de laincidencia cuando haya
infarmacidn adicional

Adjudicatario

Definir soluciones terporales para la resolucion de incidencias

Adjudicataric

Mantener el repositorio de soluciones

Adjudicatario

Registrar las resaluciones relacionadas confuncionalidades anomalesy
emaores de produccicn en las herramientas apropiad s de Canal de lsabel
I

Adjudicatario

Apory ar para restablecer archivos o en otras medidas correctiva para
reparar achivos de datos

Adjudicatario

Identificar la necezidad de una recuperacion de base de datozy
corunic arla al administ rador de base de datos

Adjudicatario

Proporcionar instrucciones de instalaciany script= de instalacion

Adjudicatario

Determinar la catza rai de problernas

Adjudicatario

Definir soluciones perrnan entes para la resolucicon deincid encias

Adjudicatario

Apoyo durante las actividades de recuperacion de desastres

Adjudicatario

Mantenimiemo Adaptat ivo

Definir planes relacionados con el mant eniriento ad gptativo

Adjudicatario

Analzar el impacto enla aplicaciones de cambios enla infraestrucura
incluy endo aspect os de Jeguridady Privacidad

Adjudicatario

Proponer canbios en las aplicaciones dertyadas de cambios en la
infraestructura

Adjudicatario

Planificary aprobar canbios en las aplicaciones derivad as de cambios en
lainfraestructura

Canal de Isabel
Il

Dezarrallo de cambios en las aplicaciones dery adas de cambios en la
infraestructura

Adjudicatario

Irplamt a cambios enlas aplicaciones denvadas de cambios enla
infraestructura

Adjudicatario

Actudiar la docurnemtacion [de usuario, & plot acicn, adrministracian y
ronitorzacion)y wersiones tras un cambio adaptativo

Adjudicatario

11133
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Grupo de actridad

Ejecucidn da
actividades

Mantener el repositorio de soluciones

Adjudicatario

Mantenimiamto Prevent o

Definir planes relacionados con el mant eniriento preventivo

Adjudicatario

Realizacion de prueba de rendirmiento

Adjudicatario

Monitorzacion de aplicaci ones

Adjudicatario

Proponer mejors (de hardware o software) necesarios para mant eneary
optirnzar el rendimient o de las aplicaciones incluy endo apectoz de
Segiridad v Privacidad

Adjudicataria

Planificary aprobar camnbios debido a mejoras propu estas

Canal de lsabel
1

Dezarrallar 2 irnplamt a rejoras

Adjudicatario

Definicicny redizaciaon de pruebas de recuperacicon ante desastres

Adjudicatario

Actudizar la docurnertacicn [de usu ario, e plot acicn, adrministracidny
rnenitorzacicn)y versiones tras un carmbio prayent o

Adjudicataric

Mantener el repositorio de soluciones

Adjudicatario

Resolucidn de paticionas de s2rvicio

Proparcionar un purt o dnice de comtac o para la resolucion de peticiones
de servicio [22niel)

Adjudicatario

Realizarla petician de servicio con la prioridad &ignada por Canal de
I=abelll

Adjudicatario

Actudizar & nivel de prioridad ¥ el estado de la peticion de sericio
cuandao haya informnacian adicion al

Adjudicatario

Actudiar la docurnentacion [de usuario, e plot acicn, adrministracian y
rnonitorizacion) tras una peticion de senvicio

Adjudicatario

Mantener el repasitorio de soluciones

Adjudicataria

Analisis de arclutivos madios

Analzar evolutivos incley endo un estudio de viabilidad. cronograma,
esfuerzo [jomadashombre)y analiziz de impacto inclwy endo aspectos de
Segiridad y Privacidad

Adjudicatario

¥l
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Seguidamente se detalla cada uno de dichos grupos de adividad:

Serwicios d= eyt =il ke de sistermmode pestidn de irfor mecidén d=
lsborstorio (LITGE] d= Caned d= Eab=l i1 5. 4., pF.

Grupo de actwidad

Ejgcucidn de
actividades

Analisis derequisitos del negocio

Relacian con las unidades de negocio

Canal de |sabel
Il

Identificacidn de oporunidades o necesidades Canal de lzabe|
I
Definician de necesidades aun nivel de det dle suficient & para el dizefio Canal de l=abel
incleyendo aspectos de Seguridady Privacidad. ]
Disaficy andlisis funciond
Canal de l=abel

Cornprender |os objet o s, requisitosy el proceso de negocio act ual
inclyendo aspect os de Seguridady Privacidad

Iy
Adjudicataric

Tarma de requisit oz adicional es incluy endo agpectos de Seguridad y
Privacidad.

Canal de lsabel
Iy
Adjudicataric

Dizenofuncional de dto nively detdlado incdwyendo &Epectoz de
Seguridad v Privacidad

Adjudicatario

Aprobacian dd disefio funcional

Canal de lzabel
Il

Planificacian

Planificacicon de evolutvos

Canal de |sabel
Iy
Adjudicatario

Segiirmient oy adtudizacion da la planificacidn de evalutvos

Canal de |sabel
Iy
Adjudicatario

Disef oy andlisis tdcnico

Analiziz del dizsefio funciond incleyendo aspedos de Seguridady
Privacidad

Adjudicatario

Dizefiotecnico dela solucidn inclweyendo aspectos de Segurndady
Privacidad

Adjudicatario
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Grupo de act wridad

Ejecucidn da
actividades

Preparar una descripeicdn del entomo tecnico paralas aplicaciones, del
servidon'hosty dela estacion de trabgo necesaria para soportar la
aplicacidn dezarrollada, delos entornos de pruebasy de produccicn y de
los niveles de seryicio asociados, enconsonancia con la infraestruct ura
de Canal de Izabel Iy sus procesas

Adjudicatario

Realizar o actualzar la docurnentacicn [de usuario. eplotacicn,

Adjudicatari
adrninistracion v monit orzacicn) ey
Aprobacian dd dizsefiotecnicay dela descripcicn del emtorno de Canal de Izabe|
produccidnincluyend o aspect os de Segurdady Privacidad ]

Desamrdla
Crear, 3 Ear. d ntarlosd I I it -
24dr, preparar, organizar. programary docurnent arlos dezarrollos en las Bl dtanis

aplicaciones segin el disefio funcionay disefo tecnico

Realizar o actualzar la docurmentacicn [de usuario, explotacicn,
adrministracion y rmonit orzacidan)

Adjudicatario

Aprobaciaon dd dezamoallo

Canal de Isabel
1

Pruebas Técnica [unitaras y de sistema)

Realizar pruzbas unit arias para cormprob a que las unidades individuales
de codigo fuent & estan funcionande comectarnente. Unaunidad ex |a
parte ras pequena cormprobable de una aplicacian

Adjudicatario

Alrnacenar las prusbas unitarias en un repositorio de prusbas unit arias
separado para pemiitir la reutilzacidn

Adjudicatario

Realizar prusbas sobre un sisterna corpleto para ev aluar su rendirmienta:
prusbaz de carga, pruebas devolurmen, prushas de estresy prusbas de
regrasidn

Adjudicatario

Dacurnentacicn de las prueb & tecnicas

Adjudicatario

Realizar o actualzar |a docurnentacicn [(de usuario, explotacicn,
adrninistracicn v monit orzacicn)

Adjudicatario

Aprobacian de las pruebas tecnicas

Canal de |sabel
Il

Pruabas funcicnalesy deimegracidn

Fevizar la descripcicn del entorno tecnico definida enlafase de disefioy
analisiz tacnico

Adjudicatario

Azegirar que el equipo que surministralos servicios de linea b e tiene
las habilidades necesarias para mant ener |a aplicacidn

Adjudicatario
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Ejecucidn da

Grupo de actividad
e actividades

Revizar los resultados de cadafaze del proceso de desammollo [cualquier
deficiencia debe ser docurnent aday tratada antesz de la acept acian Adjudicatario
forrnal de la solicitud de manmtenimient o)

BAzegurar que |as deficiencias detect adas durante |& prusbas unitaris v

Adjudicat
pruebaz de sisterna han sido tratadas o b

Elaboracidny actud zacicn de la docurnentacicn finaly de los scripts de Haliiiiak Shanis

dezplisgue

Canal de lzabel
Aprobacian para el despliegue en &l entorno de integracicn - IIIE iy
Dezpliegue en el ent omo de pruebas de integracicn Canal de lzabel

I

Realizar prusbaz funcionalesy de integracicn de |3 aplicacion enlos i :

Adjudicatari
sistermas de Canal de lsabel || o
Docurnentacicon de las prueb & deintegracian Adjudicataric

Realizar o actualzar |a docurnentacian [de uzuario, eplotacicn, L .
1 . R r Adjudicatario
adrinistracion v monit orzacicn )

- ' Canal de |zabe|

Aprobacian para las prusbas de usuaria "
Pruebas deaceptacidn deusuarics

Realizar prusbas para obtener la comfirracian por el cliente, atraves de

; i C i L i .p Canal de |zabe|
ensay o o exarnen, que la modificacidn o adicicn curmple con los I
requisitos acordad os mutuaments
Dezplizgue an &l amt oma de produc cicn Canal d& |zabe|

Auditorias de Saguridady Prvacidad

Realizar auditorias de Seguridad y Privacid ad para deteccion de requisitos | Canal de lzabe|
de Jeguridady Privacidad incu mplidos. ]

Subzanacican de incurnplirmient oz de requisitos de Segaridady Privacidad

: : Adjudicatario
incurnplidos.

2.111.2 Responsabilidades en actividades funcionalas

Canal de Isabel Il rmantiene el gobierno de todos los procesos, 1o que signifi@ que establece las
diredricesy cbjetivos paralaejecucidn de los procesos v define los rmecanisrmos de monitoricacicn
para asegurar el cumplimiento de tales directrices y objetivos. La gjecucicon de las activida des sera
responsabilidad de Canal de Ilzabel || o del Adjudicataro. La tabla siguiente muestra las
responsabilidades =obre el gobiernoy ejecudon de cada proceso.
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Gobi
Proceso i Ejecucidn de actiridadas
del procaso
Lt ; Canalde Canal del=abellly
RLAME AC10n kS e lsabel I Adjudicatario
Canal d
Gesticn de Client es IE Canal de lsabel I
I=abel Il
Planificacicn de Servicios [D d Canal d
anificacidn de .e.wlclc-s[ emanday nal de canal de lsabel I
Ca alogo de Servicios) Isabezl I
Canald Canal de |=abel I
Gestion de la Seguridad iy ST
[=abel Il y Adjudicatario
Canal d
Gesticn dela Continuidad A Canal de Isabel I
Izabel I
.. . . Canalde Canal de l=abellly
Gesticn dela Dizsponibilidad bl I Adjudicatario
. . Canalde Canal de I=abel ]y
St B 18 tapaddon lsabel I Adjudicatario
Canal d
aestian Financiera na.ga Canal de |=abel I
Isabel I
S Canalde Canal de I=abellly
Dezarrolla ¥ Prusbas de Servicio bl I Wijudicatario
B —— Canalde Canal de l=abel 1]y
dat arreduceion Isabel Il Adjudicatario
Canalde Canal de l=abellly
Gesticn de O i
tor e peraionss lzabel I Adjudicatario
oy Canalde Canal de Izabellly
GPHION APLoblemas lzabel I Adjudicatario
Canalde Canal de I=abel ]y
Gestion de | neidenci
M B LR lzabel I Adjudicatario
Canalde Canal de l=abellly
Gesticn de Petici
ton de Fetldanes lzabel I Adjudicatario
Canalde Canal de I=abellly
@Gesticn del Conocirniernt
1 EEL N e lzabel I Adjudicatario
Canalde Canal de I=ahel ]y
Gesticn de Miveles de Servici
s b T lsabel I Adjudicataric
Canalde Canal de l=abellly
Gesticn de Canbi
s e lzabel I Adjudicatario
Canal d
Gestion de |a Configuracicn A Adjudicatario
I=abel Il

..-
B
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Seguidarmente rmostramos el detalle de laresponsabilidad de las actividades para los procesos cuya
ejpcion es completamente por parte del Adudicataric o de ranera compartide por el

Adjudicatarioy Canal de |zabel II.
La de=cripcidn de responzabilidades =e realiza mediamte unarmatriz de RACI, donde:

= R:=zignifica esponzable de gjecutar la adividad [Respansiife). Ez el gjecutor de la adividad.
5i para una activided hay ras de una “R" significa que los roles implicados ejecutan esa
actividad de manera consenzuada.

= A =ignifica responsable final [Accountabie). Es el responsable ultirmo de la actividad aquel
al que e debe rendir wentas sobre el cumplimiento de la adividad. CGanal de 1sabel I, al
tener el gobierno de todos loz procesos es dicho responzable dktirno para todas las
actividades. por loque en esta matric no e especifica dcha responzabilidad.

= |:zignifi@ informado del rezultado de la actividad.

= [ =ignifim que el rol debe ser consultado paa que sk ejecute la actividad.

o
m B
[} m
W T
- =
m | 3
Proceso Actividad E 2
Recopilaciany propuesta de neceszidades de negocia F |
Recopilacidny propuesta de necesidades en sist ernas I R
PLAMIFICACICIN Definicicn de objet o s de Sisternas de Informnacicn R+ |
ESTRATESICA Definicicn del Plan de Estrategico Re | I
Comunicacian del Plan Estrat egica R* I
Seguirniento del Plan Est rategico R* |
Definicicn del Plan de Disponibilid ad R*
Dizefio dela recuperacian de servicios R+
SESTICH DE L& Realzar prusbas de disponibilidad R* |
DISFOMIEILIDAD Marten er el Plan de Digponibilidad R*
Monitorzar la disponibilidad R* |
Realzar informnes de disponibilid ad R*
Definicicn del Plan de Capacidad R+ I
GESTION DE LA Mantener el Plan de Capacidad R*
CapaCiDen Realzar prusbas de capacidad R*
Realzar informes de capacid ad R+
Andirartendencias de ¢ gpacidad R*

B
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2| e
m —
[ m
W i
= =
i L
Proceso Actividad B =
Definir, construir, probar & implantar soluciones | B
ternporales [warkaroungs)
Manmtenerb e de datos de errores conocidos R
Deteccicn de problernas | R
Regs=tra de problernas I R
GESTICH DE Imvestigaciany diagnadico de problemas I R
PROELEMAS
Regstrode emorconocida | R
Soportey corunicacicn de emores conocidos I F
Cieme de problernas F |
Revizicn de problernas rayores I R
Producir imforrnes de gestian | R
Definir procedirnient o de clasificacidn, prierizacidn y
B[ G
escdado
Regstrode incidencia F |
Resolucion en Mivell por Service Desk de Canal de R |
[=abel Il [*)
EscdadoaMield Service Desk Canal de |sabel 11 [*) k |
Rezolucion en Mivel 2 por Service Desk de Canal de | R
[zabel Il [*)
EzcdadoaMivel3 por Service Desk de Canal de [sabel I | R
[*)
Resalucion en Mivel 3 I kR
GESTION DE Monitorzar el progrezo delaincidencia I R
INCIDEMCAS
Cerra inciden cia F I
Producir imforrnes de gestian | R

[*) Sclo aplica para el caso en d que Canal de [=abd ]
disponga de un servicio de Service Desk parala
resolucion de incidencias de Mivel 1y o Mivel 2. En ese
cazo, & adjudica ario sera responzable del Mvel 3 de
resalu cign.

En caso de no disponer de Service Desk, la resolucion
=&ra siempre responsabilidad del adjudicatan o, tal como
g aece en lalinea "Resoluciin en Mivel 3" anterior,

b
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Proceso Actividad o o
Definir procedirnient o de clasificacian, prionzacicn y
I
escdado
Crear lista de peticiones de sepvicio F I
Regstro de peticiones R |
GESTICN DE Fevizar, aprobary priorzar peticiones R I
PETICIOMES
Becut a petician [instalar, afadir. cambiar, quitar) I R
Monitorzar el progresa de [a peticidn I kR
Cierre de |a peticidn F I
Producir imforrnes de gestian | R
Definir el conocirmiento para ser capturado R R
GESTICHN DE
COMDCIMIENTO Construiry rnamt ener bases de dat oz de conocimient o | R
Transferirconocimiant o I F
Diefinir AR5 R ol
Definir requigtos para nuevos serdicios F C
Revizar AM5 F C
GESTICH DE MIVELES Monitorzar el rendimiento de los sericios respect o a | R
DE SERICIO los AMS
Medir la saisfaccidon dd client e R |
Producirimforres de cumpliriento deAMS | R
Definir plan de rmejora del sergicio Gl kR
Definicicn de procedimient o de gestion de canbios F |
Crear RFC R I
Fegstrode RFC | F
Bv aluacion del cambio [analisis de esfuerzo eimpact o) ]| R
GESTION DE CAMEIOS Organiza CAE R C
Autorzacicon del cambio [CAE) F |
Coordina |aimplernent acicn del carnbic F C
Fevizary cerrar el carbio F I
Producir informes de gestian I R
‘Werificacion v auditona F C

i
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Proceso Actividad B =
Regstrode elementos de configuracion | R
GESTICH DE L& Mantenirient o de alernent oz de configuracian F
COMF G URACION Conmtrol de elernentos de configuracion F |
Producir imforres de gestiony estado de|a CMDE F

* Las actividade=en las que Canal e |=abel |l apare e comaresponszable no son de abligads
curnplimiento, siendo por lotanto sy realicacion un derechoy nounaobligacicon.

2.1.11.3 Gestitn del conocimiento

Si bien el Adjudcataricesresponzable ciertaz actividedes. e incluso de pro®sos completos, dentro
del =ervicio, Canal de lsabel | dezea dizponer de una gesticon del conocimiento que |le permita
gobernar la actividad del Adjudicataroy garantizar un traspaso sin perdida de servicio. El licitador
habra deidentificar de formaexpresa en el Plan de Gesticn de la Comunicacicn delPlan de Proyecto
las acdones concretas que va a realicar para dicha gestion del conocimiento, en particular:

« Roesyresponsabilidades del Adjudicatarioy de Canal de sabel |l impli@dos en la gestion

el conocimient o [rmatriz de corunicacion).
* FRepositorios para la gestion del conodmient oy su acceso por Canal de Isabel 11,

+ Tipa deinformacidn y meétodos de aprobacion para elmanejo de [a informacicn.

22. Perfiles requerdos

El licitadar habra de idemtificar de fomna expreza en el Plan de Gestidn de Recurzos del Plan de

Proyecto los equipos oFertados para cada una de las fases del proyect o

+ FEquipo detrabajoresponzable de los trabajos relacionados con las fazes de transicidn y
estabilizacion del servicio. Tambign debera indi@r los perfiles asignados a la devduddn.

* FEquipodetrabajo responzable de lostrabajos reladonados con la fase de pleno servido

El licitador debera proporcionar las caracteristias de |os equipos de trabagjo debidamente
detallados, espedalmente el personal clave definido en este apartado, incluyendo para cada uno:

+ De=cripcicn de las @tegorias profesionales necesarias. incluyenda lastareasy adividades

garealicar por cadauna,. asi como las responzabilidades a asumir.
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+ MNdimerode personas dedicadas al servidopor cada categoria profesional.

+ [Declamdon expresa del cumplimiento de los requisitos técnicosy laborales exigidoz en el
gpartado & del anexo | del PCAP.

Para acreditar la solvenda deberd presentarze laindi@do en el apartada b.2 el PCAP.

El Adjudicatario debera asegurar la disponibilidad de un recursoteécnico espedalicado en redes e
datosy comunicacion, que se responsabilice, en el ambito de la prestacidn del servicio asociado al
proyecto, de la configuracidny rmanmtenimiento de la parte de la infreestrudura de comunicaciones
entre el Adjudimtanoy Canal de |sabel |l que sea responzabilided del Adjudicatario. Dichotécnico
=erd el responzable por parte del Adudcatario de participar en la resclucidn de inddencias en las
Comunicaciones que requieran de actuadon o revisicon conjunta entre el Adjudi@tano v Canal de
Izabel I, 58, En @s0 de que el contratosea adjudi@ado a una UTE, =e definira igualmente y a nivel

de proyecto, un Unicointedocut or en este ambito.

Los perfiles témicos requeridos deberan incluirse como salvencia técnica en el apartado & del
Anexal del PCAP. Aximizmo, deberaincluirse en dicho apartado la neceszidad de dizponer, para su
presentadcn en el mormento de la constitucion del equipo de certificacion paracada componente

de pertenencia a laplantilla del Adjudi=tano o ermpresas subcontratadas indicadas en la oferta.

El Adjuditario debera haber constituido el equipo de trabajo al inicio de los trabajos. En @z0
contrario el Adjudicatario incurrra en la penalicacion comrespondiente como queda reflejado en el
apartado 9 del Anexol del PCAP.

Para la conformidad definitiva por parte de Canal de |zabel || de los equipos del servicio, el
Adjudcatario presentara a Canal de |zabel Il [ce certificadce tEcnices v laborales requeridos en el
gpartado & del Anexol del PCAP.

Canal de |zabel Il conzidera un factor dave para el exito del =ervicio la perranencia de ciertos roles
para la ejecudon de algunasz tareas. denorminadas personal clave, que tendran las siguientes

funciones:

+ Toda corunicacion formnal =e realizara a través de dichas perzonas clave. Estas personas
dave seran necesarigs al nivel apropiado pam consensuar los auerdos resped o, perono
lirnitado, a solictudes de cambic, niveles de servida. penalicadanes.

+ El Adjudicataro azegurara que cada componente del personal clave es asignado para la
entrega de los servicics estableddos en este contrato durante un pericodo de al menosun
ano ymedo. Durante este periodo Canal de |sabel | v el Adudicatario deberan adoptar

todas las medidas raconables para asegurar los servicios del personal dave.

# En cazo de producise @mbios en el personal clave, éstoz deberan ser acordadeos
previarmente con Canal de Izabel 11,

+ En el supuesto de que un componente del personal clave no pueda estar disponible por
@usaimprevista, el Adjudi@tarc debera disponer de una persona alternativaen un plazo
e & das con plenas competendas para entregar el servicio.

b
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Se considera personal clave del A dudcatario |os roles caracterizados comotales en el Subapartado
L1 B)del Anexaol del PCAP.

Adernas, si bien entiende que |a gestion de su personal es responsabilidad del Adjudicataric. e
dezea rmantener un nivel de rotacicn de personal limitado, con el fin de ayudar a evitar riesgos en
laentrega de los servidos.

La composiddn de los equipos de trabajo no podra ser modificada sin el conzentimiento expreso
de Canal delzabelll. Cualquier maodificacicn en los equipos de trabajo suscitada por el Adjudi@tano
requerira las siguientes condciones:

+ |ustifimddn escrta, detallads y =uficiente, explicando el motivo que suzdtael cambio con
un plazominimode quine [15%) das de preaviso.

* Presentadon de sustitutos con un perfil de cualifi@cicon tecnica v experienda igual o
zuperior alde la persona que se pretende sustituir, junto con las certificaciones temia y
laboral exigidas para la prestacion de lce servicios induidos en este contrato.

+ Verificacidn por parte de Canal de I=abel || del caumplimienta de los requisitos de
cualifimdon técnicay experienda exigidoz en este contratoy, en caso positivo, acept acion
de los sustitutos,

+ El Adjudicatario dispone de un placo masino de quince [15) dias para sustituir el recurso
deze |a fecha de la baja del mismo en el equipo, transcurfido el @al el Adjudi@tario
incurrrdaen la penalizacion comespondiente indi@ds en el apartado 3 delAnex ol del PCAP.

El Adjudicatario debera facilitar en =u propuesta los Curriculo: de las personas que asignara para
las posiciones de direccion y coordinacicon de este senvicioy del personal clave definido, y curriculos

genericos que definan los perfiles del personal técnico que formara los equip oz de trabajo.

Loz datos =e detallaran en el fomiulario adjunto como Anexo 1 del prezente documento. Se debe

incluiruna tabla con la dstribuddn de perfiles asignados.

Se requiere que el licitador indique en |a oferta, en su caso, la parte del contrato que tengan
previsto subcontratar. sefalandos su importe. v el nombre o el pefil empresarial. definido por
referenciaalos criterics de seleccidn cualitativa estableddeos en elapartado & del Anexa | del PCAP,
de lcs subcontmatistas a los que waya a encomendar su realizacion, esta exigenda debera induirse
exprezamente en el apartado 10.3 del anexo | del PCAP. En este @s=o, los suboontratos que no =e
gjusten a lo indimdo en la oferta, por elebrarse con empresarios distintos de los indi@dos
nomingtivamente en la misma o por referirse a partes de la prestacidn dferentes a las sefaladas
en ella, no pod@An ®lebase hasta que transcuman veinte das desde que se hubiese cursado la

notificadon y aportacion de las justificaciones correspondientes. siempre que el Canal de I=abel 1
na hubiese natifimdo dentro de ese plarosu oposiddn a los mismos.

Ezte regimen =era igualmente aplicable =i los subcontratistas hubiesen sido identificados en la

oferta mediante |la descripdon de su perfil profesional [ver clausula 25 del PCAP).

Ante cualquier cambio del equipa el solapamiemto de recurzos par@ la transferencia del

conocimientono generara coste alguno para Canal de I=abel |1
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2.3, Administracddn, Ubicaddn v Horano

22.1. Administraddn

Las labores de configuracion de equipos w administracion de sistermas enlos entornos de desarnollo,
calidady produccicn de Canal de Izabel Il seran realicados por personal del Area de Infraestructura
Tecnoldgica que podm solicitar soporte del Adudicatario que docurmentara adecuadamente todas

las tareasz de administredon necesarias.

El Adjudicatario debera aimplirtodos los procedimientos de trebajofijados por Canal de I=abel 1
para la adecuads coordinacion de laz labore: de desarrollo. mantenimiemto funcional oy

adrministracion de los sistermas v participar@ de formna activa en la mejora de los procedimient os
definidos.

2.3 2. Ubicaddn fisica de los recursos

De manera general, laz tareaz a realicar en el marco del proyedo para la conseacicon de los
objetivos se realizaran en las dependencias de la ermpresaadudicataria. excepto aquellos trabajos

Jue. por su naturaleza. requieran ser ejecutados en las dependendas de Canal de Isabel 1.

En el @soquelos trabajos =e realicen en lasinstaladones del Adudicatario, |os costes derivados de

laz posiblez conexiones necesarias con Canal de lsabel |l seran por cuenta del Adjudicatario.

El Adjudcatario utilicara sus propios equipos v servidores v sus propias licencias de uso de las
herramientas de dezarmollo neesarias pa@ la ejeacion de los trabajos objeto de este pliego.
También usam@ sus propias licencias de las herramientas de gestion de servicio que se utilicen.
Actualmente en Canal de |zabel Il estad implermentads una =oluddn baszada en la heramienta CA

Service Desk.

Canal de |sabel I podra solidtar al Adjudicatario la realizacion de detemiinados trabajos puntuales

de forma presencial.

Al tener que prestarze obligatoriamente el servido se prestara de forma remota, el Adjudiatario
ubicard suz grupos de trebajo en instalaciones propias dotadas de las infraestruduraz de
comunicaciones. elernentos de seguridad logic@ vy fisica, espacios habilitados para los ecursos
hurnance v recursos segun las normativasvigentes.

La ubimddn fizi@a de los recursos hurmanos debera =er una =ala cerrada, oon acceso restringido
medante tarjeta identificadora u otro medio similar v debera contar con loz medios técnicos
necesarios par@ la prestacion del servicio a cuenta del Adjudicatario [ordenadores. central
telefdni@, equipos de videoconferencia, etc.
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El Adjudimtaro proporcionara un numero de teléfono convenienternente dimensionado par

proporcionar soportetelefonico.

En cazo neesarose dermandara un soporte presencial por lo que el Adudcatario debe garanticar
=u dizponibilidad presencial para ofreer dicha =oporte. Laz adividades tipicas que pueden requerir
soporte presencial som;

=  Soporte a pruebas

=  Fomnacion sobrefuncionalidades de |a herramienta
=  Reuniones de coordinacion con otros Bquipos

= FReuniones con usuarios finales

En el casode queno se enaentre activo el servido de soporte extendido, Canal de 1zabel | incluye
en el alcane de este contrato la posibilidad de realicar hasta 4 intervenciones anuales por sistera
para la realizacion de trabajos excepcionales fuera del horaric habitual [fines de =emana.
prodongacion de la jornadalaboral ras alla de las 22000, festivos, etc). El uso de estas jornadas se
realizara a =olidtud de Canal de |zabkel |l paratrabajos que por =u naturalera deban realicarze fuerm
de horaroy ocon cargo ala bolsa de puntos tarea:

= Aplicacion y Walidedon de parches
»  Procesosmasivos [cargasyfo extracdones)

=  Fallos criticos en proesos criticos de Canal de Isabel || produddeos fuera de horano o mas
alla de los niveles de servido pactados

233, Horario

El horario pama la prestacion de [os servicios aparece descrito en el Apartado ¥ — Soporte Bitenddo
w Hormario dentro del Anexo & Dicha horario = rige en baze al @lendario de festivoe autondnicos
de |la Comunidad de Wadrd. Todes las fiestas lo@les de todos loz municipios de la Comunidad de
MWadrid deberan estar cubiertas por el servido

24. Aouerdos de nivel de servido

Ste entiende por Acuerdce Mivel de Servicio [AMS), los parametros qQue seran necesario cumplir para
considerar que el Adjudcataric wmple con sus compromisos, El Adjudi@tano puede proponer
valores diferemes o par@metro: adcionales, justificando convenienternemte su indusicn v con un
detalle similar al menos al que se mar@n los aqui descritos. Canal de 1sabel 1l @ su dnico diterio,
podra considerar onalos cambios sugeridos por el Adjudi =tario.
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Para la mediddn de los niveles de servicio se estable®n los indimdores de objetivo que se indican
en este apartado Adidonalmente =e establecen atros indicadores [indicadores de rendimiento)
para realicar un zeguimient o de la actividad.

El Adudcataric debera =atisfacer lce niveles de =emvicio estableddos =egin los indcadores de
objetivo. Sial finalizar un periodo de monit orizacion no se ha curnplido un indi@ dor el Adjudi@tario
debera estable®r meddasz correctoras.

El Adudicataric proporcionara mensualmente un infforme a Canal 9 |zabel || para verifi@r el
curnplimiento del Adudicatario con los niveles de servido establecidos a traves de los indicadores
de objetivo. Este informe podra ser publicado en panel electrénico propiedsd del A djudicatario El
Adjudcatario, en este cazo, dara acceso a este panel a Canal de |=abel |l rmediante usuario iy

comrasena.

El Adudicatario utilizara las herramientas de Canal de |zabel || disponibles en @da morento,

pudendose complermentar con sistermas awsiliares o toma de datos especificos segUn =Ed
NECEEArio.

Canal delzabel Il podra adoptar. a su Unico critero. las herramientas que elAdjudicataricproponga
irplantar parafacilitaresta monitorizacicn activa, en el supuesto de que Canal de l=abel ll no pueda
medr el cumplimiento de AMS por sus propios medos. La funcionalidad v alcane de tales
herrarnientas deberan zer detallados en su propuesta [incluyenda ejernplos ilust@tivos) en el Plan
de Gesticon del Alcance del Plan de Proyecto.

Canal de |zabel [l podraen todomorment o auditar |a informacion fadlitada por el Adjudicatario, asi
como laz: fuentes de datos.

En @m=zode falloen la provizion de los Servicios de acuerdo con los niveles de servicio acordados, el
Adjudcataricinarrirden una penalizadon, quetiene comoobjetivo una compensacion econdmiE
que refleje que ha entregado los Senvicios con un nivel de servicio inferior al cormprometida cormo

ze Indica en el apartado 91 del Anexo | del Pliego de Clausulas Administrativas Particulares.

te estableceran varics Tmmos de Contro para la medids del curmplimiento de los compromisos de
calidad. Cada Tramo viene definida por un valor contra el que comparar el valor obtenido por el
Adjudicataric. tal cormo =e muestra en |a siguiente figura:

Traro de cumplimiento [Vl

Trarno de atencidn [V,

Trarmode incurmplimiento W) Feaalidagapicatie

- Tramo de incurplimient o grave

Si el walor medidoes igual o mayor al definido en el Tramo de Cumplimiento [Wo), e considerara
que el Adudicatario ha entregado el =ervicio confomie a los compromizos contractuales. Por

debgjo de dicho wvalor, =e considerard que el Adudcatario ha incumplido con los objetivos
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requeridos, por lo que Canal de Isabel || podra aplicar la penalicadon comespondiente al Tramo de
Control en el que se situg el valor obtenido. 5 el valor medido es igual o inferior al definidoen el
Tramo de incumplimiento Vi) e considerara que el Adudicatario ha incurrido en Incurmplimient o

Erave.

Con el fin de dferendar la critiddad de los Parametros del AMS, y fo@lizar |a atencidn sobre
aquellos aspectce aiticos del Senvicio. cada uno & ellos tendra definido un Peso o prioridad, que
ze fija en el prezente pliego por CGanal de |zabel . Este valor, como se expli@a mas adelante, fomia
parte de |la formula de calalo de la penalicacion. Canal de [=abel || podrawvanar estas prioridades= a
lolargo del Servicic a su bnico criteric con la unicalimitacion de un maxinmo de 2 cambios anuales,
que debera natifi@r e informar comeenient ermente al Adjudistano con una anteladgcn minima de

dos meses.

En el Apartado & — Acuerdos de Mivel de Servido dentro del Anexo & se indican los ANS de este

SEMVicio.

Laz penalizadones por incurmplimiento en par@metros generales. =e calalara conforme a la
siguiente fomiula:

Rpc=[025 * F;] * Fo* [Pocf Pyl

Daonde:

3 5 Penalizacicn aplicable por el incumplimiento del Parametro

Fr. Facturadontatal, portodos los conceptos, comespondiente al pericdomeddo

Fe Factor Comedor del Trarno en el que =& produce el incumplimiento. Los valores
inidales definidos para @da Tramo son los siguientes;
Atencidn = 0,75
Incurplimiento =1
Incurnplirmiento Grave = 1.5
En cazo de reiteracion en el inwmplimiento de un Parametro en dos meses
consecutivos, el segundo mes se aplica el valor del Focorespondente al tramo
inmedatamente superior al que corresponderia

Paa Pezodefinido para el Parametro de Control

Pr, Suma de todoe los Pesos de los Parametros de Control que definen el AMS del

SEMViCio

La penalizacicon, sera la suma de las penalizaciones correspondientes a los inwmplimientos de los
parametros. En el caso de que el calawlo anterior suponga un valor mayor gque el 35% del total
fadurado portodos los conceptosen el periodo redido, se aplicard esta dlitimmacantidad
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IndEpendientermente de las Penalizaciones que sean de aplicacion, el A djudicatario debera elaborar
e implermentar sin coste adicional para Canal de |zabel |l un Plan de Accionas Correctivas ["PALC")
para todos oz incumplimientos de los Parametros de control del AMS,

2.5. Entregables

El adjudicatarioc doumentara los trebajos realicados, v actualizara la docurmentacion existente.
tanto técnica como de usuario, como consecuencia de estos. Esta documentadon debera ser
aceptada por Canal de lsabel 1.

Toda ladocumentadon entregada debera ser aprobada por Canal de Isabel |l parasuaceptacidn en
cuanto a calidad y completitud. En caso de no ser aprobado, Canal de l=abel |l devoliera el
dourmento presentado al adjudi@tario para su rewvision v subsanacion. Este proceso se repetira
tantasz veces como sead necesaric 8 fecha definitiva &8 entrega del documento a efectos de

curnplimiento del AMS =erala de la entrega en la que Canal de Izabel Il dala aprobacicn.

La documentadon generada durante la ejecion del contrato es de propiedad exclusiva de Canal
de |zabel Il sin que el adjudicatario pueda conservarla, ni obtener copia de esta o faciltada a

terceros =in la expresaauvtoricacion de Canal de [sabel 11.

Toda la documentadon se entregara en espanol v en formato eledronico. El adjudicatario debera

surninistrar Canal de |sabelll las nuevas versiones de la documentadon que se vayan produdendo.

Adidonalmente, el Adjud@tarioc debera presentar a lo largo el perodo de este los siguientes

dommentos:
2.5.1. Domumentaddn

2511 Previoal inicio de lostrabgjos
RO100. El Adjudi=tario debera presentarpara su aprobacidn antes del inidode lostrabajos

un Plan de Gesticn de Proyecto segun |os requisitos establecidos en el apartado
“Al@nce del Servicio Lidtado” incluido en estemismo pliego.

2.51.2 Durantelafase deTransicion

RO102. El Adjudim@tario debera presentar para =u aprobacicn el Plan de Tranzicidn donde

debe aparecer el dizefic de la configuracicon del serviciowy la herramienta propuesta

a1z
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RO103.

Serwicios d= eyt =il ke de sistermmode pestidn de irfor mecidén d=

por el Adjudi@tano para el wmplinient o de |os aiterios v requisitos establegdos

por Canal de |=abel I v las adividadeszy plazos para su implantacian.

El Adudicatario debera presentar un docurment o con los aiterios de aceptacion de

lafaze de transidon. Este docurnento habra de serwvalidado por Canal de |sabel 1.

2.51.2 Durantelafase de Estabilizacién

ROICH.

RD1CE.

ROI10E.

ROI1CF.

El Adudicataric debera prezentar pam@ =u aprobacion un docurnermto para la

meddon y seguimiento de los AMS.

El Adjudi@tario debera presentarun Manual de Procedimient os conteniendot odos
los proEesos gestion que wtilizara en la fase de pleno servicio.

El Adjudi@taroc debera presentarun Wanual de Procedimient os conteniendotodos
loe procesce de gesticon que wtilizard en la faze de gesticn continuada. Debe detallar
laparticipadon requerida de personal de Canal de l=abel Il en @da uno de ellos, en
roles y esfuerro estimadcs. Este ranual, que tendra en wenta las Instrucciones
Tecnicas del Sisterna de Gestion de la Calidad de Canal de [sabel Il que regulan la

actividad de rmantenimiento de aplicaciones, debera ser revisado y aprobado por
Canal de |zabel .

Informes perodicos de seguinientosegunseestablercaen el Ezquema de Servico.

2514 Durantelafase de Pleno Servicio dal proyecto

kD10,

RO103.

RD110.

Plan de Gestion del servicio. En este @s0, Canal de |sabel || debera aprobar la
doumentacidn redbida en cuanto a calidad w completitud. En caso de no =er
aprobado, Canal de |sabel || dewolvera el PGP al Adjudicatario para su revision y
subzanadon. Este proceszo se repetira tantaz veces como sed necezano. La fecha
definitiva de entrega del PGP a efedos de camplimiento del AMS sera la de |a

entregaen la que Canal de [zabel Il da laaprobacicn,

Informes pericdicce de seguimiento del servicioy cumplimiento de AMS. Estos
iMformes se realicaran, oon caracter general, trimestralmente, si bien Canal de

Izabel |l los podra solicitar puntualmente con menar frecuencia.

FPlan de Devoludon del Servido. Este dooumento se mantendr@ adualicado a lo

largo de lavida del contrato.
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2.6. Requisitos de Sepunidad de obligado cumplimiento

Canal de |zabel ||, en fase ejecucion del contrato, soliatara al adjudicatario el cumplimiento de los
siguientes requisit s de segurdad con las evidendas que correspondan para @da uno de ellos
[informes. etc).

P35, Principios de Seguridad de cbligado cumplimient o para la prestacidn de los Saryicios:

P5. A Cumplimientolegal activo, El adjud@tario debe serconsciente de las obligaciones
legales en rmateria de Tecnologias e |a Informacidn [en adelante T1)que adquirird. tales
coma, y sin limitarse 8, el RD 3112022 de 3 de mayo, por el que se regula el Esquera

M acional de Seguridad [en adelante EMS), la Diredtiva [JE) 202 2f 2555 DEL PAR LAMENTO
EUROPEQ Y DEL COMSEID, de 14 de diciembre de 2022, relativa ala: medidas destinadas
a garantizar un elevado nivel comun de cibersegurided en toda la Unicn [en adelante,
Directiva MI52). el Reglamento [UE) 20241623 cel Parlamento Europe oy del Consejo, de
13 de juniode 2024, por el que se estable®n normas armonizadas en materia de
inteligenciaartifidal y la legizsladdn vigente en rateria de protecdon de datos de carad er
personal [RGP0y LOPDGOD), referente alos servidos objeto de contratadon por parte de
Canal de |zabel Il.

Estas obligaciones legales se materializan en obligaciones técnicas tales comola gestion
de losinddentes o las evaluaciones, analisis, Gestidny tratamiemto de Riesgos.

El adjudim@taricinformara a Canal de |zabel Il de laubi@cicon geografica y de los paizes
desde los que prestalos Serviciosy en los que puede almacenarytratar la informacion de
Canal de |sabel |, tanto durante la nomal prestadcn de los Servidos, como en caso de
contingencia. Adermas. sera obligatorio, salvo que e dsponga de autoricaddn expresa,
que laprestaddn de los Servidos se realice desde el Espacio Econdmioo Europeo. Por otro
lado, el adjudicatario debera obtener de Canal de |sabel Il autorizacidn pama cualquier
cambio de ubi@don geografica v de los paizes,

P5.02 Politicas de faguridad. El adudcataric. deberd conacery curnplir las meddas de
Seguridad Recogidas v espedfimdaz en el estode requisitos que =e detallan a
continuadon. El adudcataric, deberatener estableddas Politicaz de Seguridad de los
Sisternas de Informadon Bn U BEMpresa.

P5.0& Rasponsabilidad. La responzabilidad dltirna de la ade awada gestidn de los riesgos
asociados con las actividades objeto del contrato recae en la alta direccion de Canal de
Izabel ll. Por lo que larealicadon de funciones Tl por parte de un tercero no debe

perjudicar la supervizion de Canal de |sabel [y, por ende, de |os servidos que se realicen.

El adjudimtaricoesresponsable directo de losriesgos Tl que s derivan de las actividades
que se |le han contratado, en la medida de que de el depende el disefio. transformacion,
construccidn y operacion de los sisternas. senvicios vy actividades realizadasz objeto de la

presente licitacion.
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El adjudi@tanc, dispondra de las figums que se indcan en el punto 5P [roles de seguridad

v privacidad) de este documento.

P5.0M Andlisis deRiesgos. El adjudicatario debera llevar a cabo un analisis de riesgos
conforrme al articulo 14 del EM5 =egun la metadalogia conforme al EM 5 que en particular
el Canal de Izabel Il identifica cormo MASGERIT [hemamienta Pilar), salvo que. por
indicacicn contrariay expresa, del Area de Ciberzeguridad de Canal de Isabel || se

espedfique locontrario, El analisiz de riesgos deberainduir:

+ |dentificacidn de los activos que forman parte del proyecto [cormunicaciones,
hardware, software, personal, etc)

+ Valoracion de los Servicios.

+ FRiesgolnicial acorde a WASGERIT [Alto, Medio o Bajo).

+ Amenacas de seguridad.

« Controles de seguridad que mitiguen las amenacas.

+ RiezgoResidual obtenidotras aplicar los controles de =eguridad, también acorde
g MAGERIT (Ao MedooBajo).

Ezte Analizsiz de Riesgos aumple con un doble objetiva porun lado, el adjudi@atario es
consciente de los riesgos de dberzsegurdad que debe tener en cuenta, v, por ctrolado
debe ser consciente que la calidad del Analisis de Riezgos realicado, e permitira
responder masz adecuadamente las salvaguardas que |e sean de aplicacion, una vez
gestionado y evaluado el riesgo por Canal de |sabel 1.

ElAnalisiz [realizado unawver sea adjudi@tario de los Servicios), serd corpartido con el Area
de Cibersegurided de Canal de Izabel Il ya que formara parte de la evaluadon del Riesgo
que realizara Canal de |=abel Il El adjudcataric debera colaborar e implermentar bajo el
glcance del contrato. aquello que le sea de apli@don.

P5.05 Clasificacion de la informacidn ¥y de activos. El adjudicataro garantizara la
confidendalidad de lainfomaddn propiedad de Canal delsabel |1, asi comola informacion
rezernvada de autenti@ddn, despleganda los mecanisrmos e control que procedan en @de
caso.

El adjudicataric debera realicar un tatamiento de la Informacicn teniendo en cuenta la
clasifimdon de la Informacion que haya realizado el responsable de la Infomiacicn v del
Servicio de (anal de Isabel Il. El adjudicatario debe dsponer de un inventario de dicha
informacion [activos, clasficacion, waloracion y riesgos). siendo su responszabilidad
mamenerla al da con rigurosidad. exactitud, completitud y calidad. Asi mizmo, esa
informacion debe ponerse de forma accesible, practica v segura a Canal de Isabel Il, en

particular, al Area de Gberseguridad de Canal de Isabel 1.

Los activos de infomnadon, en loreferente a elementos de software [Sisternas Operativos,
software basze, complemnentos, aplicaciones v servicios), hardware [zistermas informatioos
de redwy seguridad), asi corno cualquier ctro elernento quetenga valor para el senvicio debe
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estar adewadamente docurnentado. Para esto, se debera incluir fabrianme marca,
rodelo, wversion, parches, configuraciones, uzuarios con derechos de acceso, el detalle de
los derechos para los mismos, asi como cualguier otra informacion que e requiera
necesana pard su operadon, administracion y gestion de incidentes, supemisicdn v
audtoria.

P5.06 Control da lacadenade suministrode latercera parta. El adjudicataricopoda realicar
la subcontratacicon en los tErminos v condciones recogidos en el PCAP v en el PPT. El
subcontratista wmplim totalmente con laz obligaciones existentes entre Canal de =abel |
v el adjudicataric incluidas las cbligadones contraidas a favor de las dferentes autoridades

de control.

El adjudimtarno deberainformar a Canal de Isabel Il de lasubcontratacion de parte de los
Servicios, debiendo amplir los recquisitos correspondientes de seguridad en relacion con
parte del contrato en que intervenga.

P5.0F Garantias de supervisién.

PL.0r. @ Supervisitn. El adudicatario debera habilitar o= mecanizrmos para
garantizar |3 supervizicn del nivel de =eguridad por parte del Area de Cibersegurided
e Canal de |zabel Il en @:0 de que sea necezario. Esta supervizion incluye, aunque
no s limita, a I3 wision no sdlo de los registros de audit oria de aplicaciones.
senvidores wbases de datos, sincalacesoen modo leduraa las consolas de [os
dferentes sisternas de =eguridad, a lo= usuarios que tienen permizos en oz mismos,
a los permisos de estos, alos eventos, configuraciones. reglas, etc; en suma. a
alantos elerentos pemiitan a los activos de infomiacidn que recogen, tratan,

transmiten, procesan y almacenan la informacicon propiedad de Canal de 1zabel 11.

PS50} (@ Traabilidad. El adjudcatario debera habilitar suficientes me=nismos para
garanticar el registro, auditoray trezabilidead de los eventos, operaciones, acciones vy
actividades llevados a @bo v/fo materialicados en las aplicaciones, microservicios,
sisternas e infraestrudura inwodluoados en el servicio. Loz registros debem@n estar
acesiblezy disponibles pae el Canal de |zabel |l en cazo de =er requeridos, asi como

Ebidamente protegidos.

P50 (8 Auditorias. El adjudicatario de los Servidos debera permitiry coaborar, en
@50 de que sed necesario, en laz diversas audtoras a8 las que se encuentra zujeta
Canal de |zabel 1. Asimizrno, el lickador se compromete a fadlitaren todolo posible
a la Oficina TEmi@ de %eguridad [OT 5] de Canal de [zabel |l larealizaddn de una
prueba de penetracicn del conjunto de lasdudon ofertada en @s0 de que sea

NECES@rio.

P5. % Disponibilidad, Recuperacion, contingencia, crisis, continuidad de negocioy

planes de salida De entre |os diversos escenarios en los gue sea necesarioaplicar un plan
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de contingencia oincluso el de salida, por parte de Canal de |=abel |l s de particular
importancia lanecesidad de identificary retener, aaltonivel, las competendas basicas
adecuadas aun nivel operativo en Canal de [zabel |l para que. /n sxtremis, pueda tener la
capacidad de reanudar el control directo de las actividades subcoontratadas. El
adjudicatario debe ha®runa propuesta de identificacion de dichas competencias v
capacidades. Adernas. el adudcatario debera facilitar el proeso de devolucicon & la
infarrmacicn de Canal de [=abel |l inherente a un ®Ee oreszdzicn del comtrato.
Adicionalmente, se debera aportar las certificaciones oportunas de destruccicn segura de

la informacicon propiedad de Canal de lsabel 1.

P5.08 Confidencialidad. Elpersonal del adjudicatarioy el personal de las empresas
subcontratadas por el adjudicataric [en cazo de que aplique) ebera firmarun Acuerdo de
Confidencialidad con el Canal de |sabel |, asi como cumplir los procedimientos de

seguridad establecidos para los adjudict arios.

CN Relativo al Cumplimiento Normat ivo

CN.A El adjudicatario de conformidad con la Ley 122018 e 7 de septiembre, de
seguridBd de las redes v sisternas de infomnacicn, se asegurara de que e satisfaran las

obligadones en reladon oon los incidentes de seguridad.

CN.02 Debe comtemplarse el compromiso de devolucidn/destrucdon [a eleccidon de Canal
de |zabel Il) d& toda la informiacicn propiedad de Canal de sabel | recabada durante la
Ejecudcn de los Servicios.

CM.02.0 5 por la natumleza del proyecdo. Canal de [sabel |l requiere del bormdo oy
e struccion de cualguier soporte de informacicon englobado al al@nce de los Servicios
prestados el adudicataric debera aplicar un procedmienta seguro de borrado oy
e struccion conformea loindi@do en el Esquerma Macional de Segurdad.
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CN.0B.02 Asimismo, para @da borrado destruccion realizada. el adjudicatario debera
entregara Canal delzabel llun certificado recogiendo al menos los siguientes campos:
al Fecha de recogida del material.
b} Personal proveedor encargado de larecogiday transporte.
o Proedimiento detallado empleads en el borrado/destrucdon realizada.

RS En cuanto alos Rolas de Seguridad

R4 Responsable de Seguridad El adudicatario debera contar entre su personal con un
Rezponzable de Seguridad con laadecuada formacion y experiencia en gestidn de
servidos, taly comoestablece el articulo 13 en su apartado & del EMS que, en la ejeaicicn

de este proyed o sirva como persona de enlace con Canal de lsabel || para estas
CcUestiones.

R%5.02 El adjudimtarnc debe entendery asumir que la responzabilidad fina de la Seguridad
de los datos, re@e en el Canal de Izabel 11y, por designacion de funciones dentro de esta,
en el Rezponsable dela Segurided de Canal de Isabel [, motivo por el Que debera disponer
de los proesos, normas, procedimnientos, recursos, actividades, informaciones, registros,
facilidades, herramient as y disposicidn de colaboracidn que fadliten al Responszable de la
Seguridad de Canal de [=abel |l. laztareas de supervizicn, auditona, gesticdny notifi@ddn
de inddentes de seguridad que se pudieran producir en relacion con el 5ervicio.

Gl Relaivo ala Gastitn de |dentidades y A ccesos:

Gl Loz uzuarios del adjudicatario que wayan a hacer uso de redes o zisternas de
infarmacicn propiedad de Canal de Isabel |l, yw/ovayan a aceder a infformacicn propiedad
de Canal de Izabel Il. deben estar dados de alta en o= sistermnas de Gesticn de |dentidad de
Canal e |sabel Il. Paraello, deberan propordonar al responsable del proyecto de Canal de
Izabel Il los siguientes datcs:

a. Mombrey dos apellidos.
b. Cuatrodktimos digitos del DMISMIE.

c, Correoeledronicoprofesional.

Los usuarios del adjudicatario dados de alta en los sistermas de Gesticon de ldentidad de
Canal de |zabel Il seguiran en todo mamento todas las indicaciones de segurdad que =e
lestransmitan desde Canal de |zabel Il junto con sus credenciales de accez o

G102 El adjudi@mtano debe identificar los diferentes colectivos que haran uso de losadivos
de la inforrnacicon objet o del alcane que en principio son:
Gl.M.A Personal del adjudicataric.
Gl.1. 0@ Personal subcontratade [0 de la cadena de suministro de las laas. Paas o
S3as).
Gl.AM.& Personalde Canal de [sabel 11,
Gl.M. M Clientes finales.

b
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Gl.M.05Y demtrode estos colectivos los usuarios privile giados [administradores,

auditores, seguridad etc)y los no privilegiados.

Gl.03 El adjudicatario informara ala mayor brevedad posible. siempre a traveés del
Reszponzable del Proyea o de Canal de I=abel |, 1a baja del perzsonal propic azignadoala
prestacicon de los Servicios, una ver que este deje de formar parte del equipo de tmbajo
gzignadoa la prestacidn de [os Servicios.

Gl En lossisternas informaticos del adjudiatarc quetraten o gestionen datce propiedad
de Canal de Izabel |l se habilitara siermpre un segundo factor de autenticacion [2FA)
resistente aataques de phizhing para garantizar laidentidad e los usuanos delos Servidos,
va =ea medante el uso de certificados electronicos cualificados reconoddos [como, por
ejernplo, DM |e). contrazefas de un unicouso [OTP) uso de tokens [hardware o software).
etc La aplicacion del 2FA =e debe forzar a nivel de administracion del aplistivo para que
no pueda ser deshabilitado por el propio usuario En caso de que el 2FA si pueds ser
dezhabilitado por el propio usuario, es obligatorio que existany e implementen, al menos,
los siguientes conmtroles compensatorios adicionales:

« Motificacion automatica de ewentos [usuario que deshabilitael 2FA)

# Motificacion de inido de sesidn vy de inicios de sesidn desde direcdones [P
extranjeras v por distintos medos (55 correc electronico, etc.)

# Posibiltad de generacidn de informes periddicos con el listado del estads de
configuraddn de los usuarios [por ejemplo, usuarice que tienen habilitado o
dezhabilitado el 2FA)

# FRestricddn deaccesoalos servicios objeto de contratadon por parte de Canal de

Izabel Il desde los rangos IP publicos de navegacion de Canal de [sabel

SE2 En relacitn con laseguridad de los eguipos de usuario propiedad del adjudicatano que
¥ayan aconectarse alas redes o sistemas de informacidn de Canal delsabel |, oatratar

informacién de Canal de Isabel |I:

LE2.( El adjudicatario debera contar con un plan de acdones correctivas dentro del
proceso de mantenimient o para hacerfrentea cualquier inddencia software /o

hardware que =& produzca en los equipos o @walquiera de sus componEMtEs.

SE2.02 E| adjudicataric deberd mantener los equipos actualicados a laditimaversicn de
Software disponible porelo los fabri@ntes segun un proceso o politica de adualicadon
que deber ser elaborado por el adjudicatario. Adernads, no debe estar prézinnala fecha de

finalizacion del soporte el s oftware instaladoen dchos equipos.

LE2.(2 E| adjudicataric realicara la rernediacidn de infecciones que =e produzcan en los
EqQUipos y 5B responsabilizara de laefedividad de dicha remediadon. Asimizmo, y para
rinimizar el ndrmero de estas posibles acciones, el adudicatario debera realizar la
instalacidn v el mantenimiento de actualicaciones de una solucion de seguridad con

capacidad extendida de deteccicn v respuesta [(XDR).
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SE2.(M El Adudicatarico debera mantenery poner a dsposidon de Canal e Isabel Il de un
inventario adualizado de latotalided de equipos. Este inventario debera contener al rmenos
los siguientes campos:

a. Direccign IP del equipo.

b. Mombre del equipo [hastname ),

c  Direccidn MAC del equipo

d Inventaroactualizado del Software instaladoen cadaequipo
. Modelodel equipo.

f.  Wersion del sisterna operativoinstalado.

g. Mlarca. modeloy Versicn de la solucicn de seguridad X0OR instalada.

SE2.06 En el @so de que los equipos utilicen temologias de comunicacicn inalambrica, el
adjudicatario debera curnplir con los siguiente s requisitos:

SE2.06.11 El adudicatario debe minirmizar, en loposible, el uso de redes inalambricas
frente a8 rede: cableadas. dado que, por el dzefic de espedficadones, son mas

inzEguUras.

SE2.06.02 El adudicatario debera proporcionar la dowmentacion detallada sobre los
protocolce, alcance, requisitoz de  alimentaddn. frecoencias y  pruebasz de

fundonamientode laredinalambrica.

SE2.06.02 Lared inalambrica proporcionara exdusivamente comunicaciones dfradas
con WPRAZ-EAP o superior. El adjudi@tano debera identificar claramente los metodos
e seguridady capacidades de seguridad, para que las configuraciones por defecto

sean modficadas.

SE2.06.2d Laredinalambria deberaestar pravista de metodos de autenticadon como
contrazenas u otros mecanismos seguros de autenticacion [fimnaz digitales, entre

ctros), paraestar protegide de accesos, modificacionesy usos no autorizados.

SE2.0%5.05 El adjudi@mtarno debe induir este equipamientoinalambrico dentro de los

procesos de gestidn del riezgoy gestidn delas vulnerabilidades.

CD En relacidn con la CiberDef ensa:

CD.M El adudicatario contara con todas las licencias necesariaz relativas a awalquier
hermmienta necesaria paragarantizar la seguridad integral de |os Servicios.

C0.02 Todos |os formularios de los desamollos realizados para solucionesweb, =in
EXEpdOn, tienen gue estar protegidos contra ataques de fuerabruta [por ejermplo, uso
de CAPTCHA/reCAPTCHA, dsociadon de los @mpos “usuario” v “contrasefia” en pasos de
distintos, pero dependientesy controlados, dentro del proceso deinicio de sesion, ety
tienen que contralar completamente oz @raderes introdu cidos por el usuario para evitar

b



=
Ca na I h_;;"j Servicios d= ment mnimi et dd sistemmode i i {
T E=stidndeimfor mecidn d=
de |sabel | Inbormtaro [LIME] de Canel de kabel 1i 5. 4., MP.

ataques de tipo Cross-5Site Scripting. Oross-Site Request Forgeny [CSEF), Remote File
Incluzion [RFI), Rermote Code Execution [RCE) Inyeccion SOL etc

CO0.03% Toda: las funciones de los desarrdlos realizados relacionadaz oon la autenti@dan,
la gesticn de las =eziones vy la autorizacidn [control del accezo)tienen que haber sido
audtadas contra estandares de seguridad internacionalmente reconocidos [por ejermplo,
QWASPE WASC) para comprobar que existen yw que han sida implermentadas

Correctamente.

CO. Cuandolanaturaleza de la solucion deladudicatario, implemente el uso de servicios
web WS) se requeri@ que esten securizados anivel & mensaje, especificando la forma de
firmar v el cifrado de los menzajes de tipo S0OAP, atraves de la especificacicn WS Security.

Portanto:

# Loz =serwicios deben estar autenticados, preferemternente con WS Securnty
Tokens.

# Loz usuarios deben ser autentiEmdos wia SANL 2.0

#+ La integridad de |la informacion ha de estar garantizads a3 traves del uso de
protocolos seguros [TLY 1.2 o superior v suites de cifradorobustas [ni Ebiles ni
wulnerables)) owia WS-Signature.

#+ Elnorepudio debe estar garanticado a traves del uso de Wa-Signature o W5
Addreszzing.

# La confidencialidad de la informacicon ha de estar garamtizada atraves del uso de
protocolos seguros [TLS 1.2 o superior v suites de cifradorobustas [ni Ebiles ni
wvulnerables)) owia WS-Encryption.

+ [Debe hacerse uzode una paolitica de seguridad [W 5P dicy).

CO.05 De no espedfi@rse lo contm@noformalmentey de forma auvtoricada por Canal de
Izabel |l. el adudicat aric garantizara la no abzoles®nda de la temologia, controles o los
procesos imrolucrados en la prestacicon de los Servicios, llevando a @bo, y bajo

gutoriracion expresza de Canal de Izabel |, procesce de renowvacion v actualicacion de los

sisternas y proesos segun se determine necesario.

CD.O05.0 El adjudicataric debera contar con un proesoformal de Gesticn de
vulnerabilidades v parcheado de elementos de la platafoma y detodalas
infraestructura, sisternasy servidos involuoados en la prestacicn de |os Servicios,
Que garantice la correcta configuraddny adualizadon de estos.

CO.O05.02 Coma parte de dicha proe=o de Gestidn de vulnerabilidades:

l. El =zistema objeto de este procedimiento de contratacion sera objeto de
es@necs devulnerabilidades, bien porparte del adjudcatario o bien por parte
el Canal de Isabel ll, va que ésta aplica actualmente un proeso continuo de

gesticn de wulnerabilidades de =u infraestructura [T, debienda para ello el



=
Ca na I h_;;"j Servicios d= ment mnimi et dd sistemmode i i {
T E=stidndeimfor mecidn d=
de |sabel | Inbormtaro [LIME] de Canel de kabel 1i 5. 4., MP.

adjudicatario habiltar en las politicas. de red los correspondientes accesos

paralos escaneos periodoos.

a. En el caso de que el adjudicatario cuente con informes/ reportes de
es@nec de wvulnerabilidades de la plataforma v de los sistermas vy
seMvicios que la soportan, realicados por untercero, yunawves Que sean
analizados por el Area de Gberseguridad de Canal de Izabel Il, podran
seraceptados como equivalentes a loindi@do en el parmafo anterior.

1. Loz informes de loz es@neos realizadoz por el adudicataric deberan

entregarse al Area de Ciberzeguridad de Canal de lzabel II.

. Ademas, el adudicatario debera resoheer las vulnerabilidades detectadas en
oz es@necs en los plazos establecidos en las poitimsde Canal delzabel 1l de
gcuerdo con su criticidad

COU05.08 El adjudicatario describira las metodologias para la gestion del dolo de wida
e vwulnerabilidades v su integracicn de la gesticn de la platafomiay de [os sistemasy

sEMicios que la soportan.

CO.08 El adudicatario debera habilitar los me@nismos de configuradon, genem@cion,
glmacenamient o, custodia y entrega de registros de trazabilidad de accesoy usoa los
adiwvce de informnacion objeto del contrato de mantenimiento. Estos, deben induir al

mencs [cs siguientes campos;

Actividad
ACCESD

IP crigen
I destino

mooon T

Usuarno

Los logs deben estar normalizados v aplicado el parsso comed o para que su inforracion
pueda ser relacionada con otrasfuentes e interpretada adewadamente. Es responsabilidad
del adjudicataric realizar estas tareas.

£D.07 El adudicatario debera cormunicar al Area de Ciberseguridad de Canal de Isabel 1|
los incidentes de seguridad categorizados con un Mivelde Impacto WMedio Alto, Moy Alto

v Criticos, segun las diredricesy aiterios de determinacicon del nivel de impado de los
Ciberincidemtesrecogidoen la Guia de Seguridad de las TIC CEM-STIC B17.

U naweridentificado como posible inddente, |lagestidn de este e trazladara al 50C de
Canal e |sabel |l [miembrode la red internacional FIRST v de la red Macional de CERTS
publicos v privados CSIRT.ES), colaborando el adjudicatario en aquellaz actividades que el
S0Cy la Oficing Temi@a de Segurided [OTS) de Canal de I=abel Il zolicite para la corred a

valoracicn, remediacion. docurmentacicn y notifi@don del incidente.



=
Ca na I h_;;"j Servicios d= ment mnimi et dd sistemmode i i {
T E=stidndeimfor mecidn d=
de |sabel | Inbormtaro [LIME] de Canel de kabel 1i 5. 4., MP.

El adjudi@tanoc debe evitar la destruccicn de pruebas tanto cormo consecuencia de
gocionesinternas o externas. intencionadas ono. En espedal, en la faze inidal [triage)
bajosu responzabilidad, en lastareas derecuperadon [siprocede), asi comouna ver qUEe
razonablemente se haya identificado como posible inddente, la Gestidn del incidente v su
responsabilidad hayasidotransferida a Canal de |sabel II.

El adjudi=tario guardara la mairna confidencialided en todas aquellas atuaciones que =e

deriven de la gestion del inddentey |e sean encargadas por el S0OC de Canal de |zabel 1.

CO.0% En el @s0 & que de lcs desamollos realizados requieran el envio de correcs
electronicos, se deberan llevar a cabo conforme a las medidas de seguridad indicadas por
Canal de lzabel Il. Todos e correcs electrénicos enviadoe y recibidos deben configurarze

pamme que empleen los sisternas de Canal de Izabel | disponibles para ello, v asegurar la
autemiddad de los dominios de Canal de Isabel 1.

AUEnrelacidn con las auditorias:

Al.M Canal de l=abel Il podrasclidtarinfomies témicos, de auditorias o cualquier otro

documento relevante pam@ acreditar el nivel de seguridad del adjudicatario. Por ejernplo:
SSAE1E, IASE 3202 SQC 2 Tipall, ete.

A0 Canal de |zabel | podrarealizar revisiones de seguridad, continuidad de negocio y
audtar los sistermas de infomnacion que traten, almacenen o gestionen informadan de su
propiedad, incluidos |os proesos que soporten dichostratamientos, alma®enamient oy
gesticn ce la platafomia, v de los sisternas v servidos que la soportan.

AlL03 El adudicatario debera propordonar a Canal de lsabel 11 o a cualquiertercero
designadoa tal efecto por Canal de Isabel [1yfo Autoridad de Contradl, acceso completoa
las ubicaciones v ®ntros de trabajo desde |os que se presten [os Servicios, incluyendo
cualquier dizpositivo, sistera, redy datos utilizados parala prestacidn de los Senvicios
contatados [derecho de accesa).

AL Canal de |sabel |l se enuentra sujeta a diversas auditorias externas. ya sea por
requerimientcs regulatoros, legales. nomnativos, sedoriales. contractuales. etc Estas
necesidades =on por laz que las suditorias que Canal de lzabel |l puede =olicitar =i es
estrictamente necesario al adjudcataric. el @al en ese supuesto debe oolabomr

diligenternente, a fin de entregar las evidenciasy participar en las entrevistaz de auditoria.

RlA Cumplimiento del Reglamento Europeo de Inteligenciafrtificial

RIAM. S5i el producto oservicio contratadoimplicala wtilizacion de sistemas o modelos
de InteligendaArtifidal, el adudcatario debera cumplir con lo dspuesto en el
Reglamento [UE) 202451629 del Parlamento Europeoy del Consejo, de 13 de junio de
2024, por el que =e estable®n normas armonicadas en materia de inteligenda artifidal,

normativa de dezarrollo, tanto la vigente en el rmomento del contato comola que

F=1
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pudieraser de aplicacion durante la duradcon del misroy. en todocaso debera awmplir

con los siguientes requisit os:

B

Azignara e indimm@ a8 Canal de Isabel |l gquien tiene laz funciones vy
responsabilidades técnicasz v operativaz w proporcionara la direcdon y apoyo
claros sobre elusodelossistermas de W oy la apli@don de laley de proteccicn de
dat o=

Enelcaso de que se traten datos de @tegoria espedal. en apli@don celart. 105
letra f) del R1A, "lo= registros de la: actividades de tratamiento de conformidad
con los Reglamentos [UE) ZOESEFS w [UE) 20031725 v la Dirediva [UE)
Z01EER0 deben incluir las razones por las que el tratamiento de @tegorias
especiales de datce personales es estrictamente necesario para detecar y
COMTERIr SES@0s, v por las que ese objetivo no puede alcanzarze mediamnte el
tatamiento de otros datos. Se solicita al proveedor explicacicon de tales raz ones.

Dooarentara |as finalidades para el uso de datcs personales en cads etapa del
ciclo dewida de lalA, y en caso de que =e utilizaran para otras finalidade s distintas
a8 laz originalmente definidas. aportara ewaluadon analizando =i son compatibles
con |3 finalided orginalmente perseguida. Cada una de dichas etapas en su
consideracion individualicada, debera amplir oon los requisitos del RGPD en
rmateria de privacidad. & modo de gjernplo para fadlitar esta informacicn, el
adjudimtaro puede utilicar la tabla el cido de wvida del dato de la 150
2913:2017.

Fasa dal cicla da [A:
[COMCERCIONS DISERIO ¥ DESARROLLOY VERIFICACION ¥ Wa L DACIONS
DESPUEGLES OPERACIGHN ¥ MOMIT ORIZACION, REEVALUACION, RETIRADA]

Interasado Responsable Encargado Tercaro

Recogida

Almacenamient o

50

Transferencia

Eliminacitn

El adudcatario garanticara que @wenta con una base de legitirmadon valida par
tratar dato= personales en cada una de |as fazes.

El adjudi=taro garanticara que =e han aplicado técniEs de desidentifi@ddon a

los datos de entrenamiento antes de extraerlos de su fuente v compartirlos con

=1
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Canal de |sabel [l. En caso de no aplicar tales temi@s el adjudi@tario garantiza

que dichos datcs han sido abtenidos licitarmente.

fl El adjud@taric entregara, mediante una evaluacidn de impacto [EIPD). las
diferentes formas en que el s=istema de |& podra generar resultadcs
disaimingtorios, erronecs o injustificado. incluyendo en eze caso medidas
tEécnicas w organizativas adecuadas para mitigar o gestionar ezos riesgos de
rmanera continua.

gl El adjudimtarc docurmentara y evaluara los requisitos de expliabilidad y

tansparencia, considerando elsector o @sode uso en el que vaya a desple garse
el sisterna de 1A,

h] El adjudicataric docurnentard yevaluara qué datos =e consideran necesarios para
gsegurar un conjunmto de datos de entrenamiento representativa configble
relevante. El prowveedor e compromete a informar a Canal de zabel 1l y en su
C3s0, COrregir, cualquier @racteristica del conjunto de datos del entrenamient o

qQue requiera ajustar el sisterna con suficientes @305 de uso.

il El adjudicataric debera entregar descripdon de odmo pueden facilitarse las
solicitudes de derechos de oz interezados en materia de protecdon de datos a

lo largo del ciclo dewida del sisterna de 1A donde =e traten detos personales.

il El adjudimtaro documentara y ewvaluar@ ando ha previsto una rewvision
hurnana significativaen la @dena de dedsiones. quign realizard dicha revision v
que informacion adidonal tendra en aenta a la hora de tomar la decisicon final.

El adjudistario azegura haber establecido un entorno de experimentacion v prueba
controlado en la faze de dezarrolloy prewvia a la comercializaddn del sisterna.

RO101. Canal de l=abel |l =& rezerva el derecho de contratar un tercerc como asesor
independente parael seguimiento de lafaze de tansicion y la revizicn de los AMS,
=i procede. El objetivo de esta azeszoria =era verifi@ar [a entrega de los =ervicics v |3
adeuacion de lce AMS a cambios en |a organicadon e infraestrudura de Canal de
Izabel I, o bien criginadce por posibilidades brindedas por nuevas tecnologias.
Canal de |zabel || =& compromete a Que la erpresa tercera No Se3 Uun competidor
direct o del Adjudicatario.
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RO102. Canal e Isabel || podra solicitar al adjudistario la firma de un documento por
medio del cual este se comprometa a garanticar la protecdon e integridad de la
infarmacion analitica de LIS

2.8. Gestidn del conoodmignto

Si bien el Adjudicatario es responzable de ciertas adividades, e induso de proesos completos,
dentro del proyecto, Canal de |zabel || desea disponer de una gestion del conacimiemo que le
permita gobemar la adividad del Adjudicatarioy garantizarun traspasosin perdida de servicio. El
lictador habra de identifi@r de forma expresa en el Plan de Gesticdn de la Comunicacicon del Plan
de Proyedo las acciones concretas que va a realicar para dicha gestion del conodriento, en

particular:

+ Roesyresponsabilidades del Adjudicatarioy de Canal de |zabel |l impli@dos en la gestion
el conocimient o [rmatric de cormunicacion).

+ Repositorios para la gesticn del conodrmientoy su acceso por Canal de Isabel 1,

+ Tipo deinformacidny métodos de aprobacidn para elmanejo de la informacidn.

2.9, Eeoudcdn de Pruebas v Controd de Calidad

De @ma a agilizar el servicioy asegurar la @lidad del mismo, Canal de Isabel |l se reserva el derecho
a contratar |ce servicios de Ejecucidn de Pruebas v Control de Calidad de los servicios entregados
medante untercers, aduando dichoterceroen ese @0 en representacion de Canal de l=abel 11.

Axzimizrno, Canal del=abel || podra utilizar herrarmientas para el Control de la Calidady la Seguridad
del Software entregado. La utilicacion de dichas herramientas poda permitir @ Canal de l=abel 1
recharar entregaz de trabajce que no awmplan con los minimos requistos de @lidad v =eguridad

estableddos por Canal de Izabel Il

2.10. Conedividad con Canal de Isabel Il

El Adjudimtarc debera establecer una linea de comunicaciones y otra de badkup con Canal de
Izabel Il a lo largo de la duracidn del contrato y sin coste adcional para Canal de |=abel I, que
deber@n cumplir las siguientes consideraciones de conedividad v seguridad induidas dentro del

Anexo b del presente documento.
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Canal de Isabel Il considera que. pama el exito de este proyecto, es imprescindible un KModelo de
Gesticn y de Relacidn con losAdudicatarios =olidoy consistente. @par de evolucionar oz servicios
extemalizados de acuerdo a la evolucion del negodoy de la temologia.

En este apartado describirermos el WModelo de Gestion requerido por Canal de 1sabel Il La oferta del
Adjudcatario debera describir con detalle suficiente la organizaddn de su equip o de trabajo, tanto
para loe servicios entralicados en sus instalaciones, como para aquellos técnicos que deban estar
en ubicaciones de Canal de Isabel Il. Esta descripcion debe incluir el detalle de los procedimient os,
politicas, guiaz y herramientas que utilizar@ durante |la vigencia del contrato para la gestion v
supervision de los servidos, delos equipos detebajo propiosy de los de tereros osubcontratados

implicados en la prestacion de los servicios.

En su diseno, el Adudicatario debe adaptarsze al Modelo de Sestion que se describe a continuacion.
El Adudicataric debe establecer yw detallar en su propuesta, [ce requerimientos de su rmodelo

organizativo respectoa la participacicon de personal de Canal de I=abel 11.

3.1. Gestidn de Servidos
El Adjudi@mtaroes responsable de la gesticdn, ejecudon, supervision temi@ y control dario de los

servicios prestadosy de que estos se presten de acuerdo a los niveles de calidad acordados con
Canal de |zabel |l

Para completar estas actividades, el Adjudi=taro debera utilicar el modela ITIL-ITSM. El objetivo
que persigue Canal de Izabel |l esdisponer de un entorno de gestion estandar que permita realicar
cambios o incorporaciones durante el Contrato o tomar decisiones a su finalizacidn, =in impado
significativo en el usuario de los mismos.

3.2, Gestion de laRelagon

Para la gesticn de larelacion setendran presentes los siguientes principios que se consideran clave

para el exito de este proyecto:

+ fAzegurar que se dispone de |la neceszaria flexibilidad para responder a los cada ver mas
rapido @mbice en el entorno de negocio de Canal de 1=abel 1|

+ Azegurar que la reladon definidainduye de forma proadivalainnovacion TICy que esta se

traduce en beneficios para Canal de lzabel 1.

Dichormodelo esta basado en el WModelo de referencia que se expone a continuadon.

.
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22.1. Modelo de Referenda

El Modelo requerido se estructura entres niveles.

+ Elnivel estratdgicoes el en@rgadode velar por que la estrategia y objetivos del proyedo

esteén alineados con los corporativee, w de controlary garantizar que todas las dedsionesy
CpEraciones se ajustan a dcha estrategia.

+ El nival tactico == encarga de tranzformar la:z decizsione:z est@tégica: en planes de
operacion y accion y de coordinar, drigir v controlar los esfuerzos necesarios para su
EjEQICidN.

+ El niwel operacional se responsabiliza de la gestion, ejecucion, supervisidn tecnicay control
digrio de los se rvicios.

13
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Responsabilidadas

Asistantas

Sameast ral

[otrasln
dix dela
peticion de
cualquiera
delaz
part =)

Diraccicn

= Apraobar los cambios en AMS
propuestos por el comite de
Seguirientoy comtrol

= Apraobar los cambios en el
ambito del servicio
propuestos por el Comite de
Seguirientoy Control

= Aprabar los cambios al
comrato propuestos por el
Cornite de Seguimient oy
Cort ral

= Discutir cualquier incidencia o
problerna surgdo durante la
ejecucion del servicio

= Ejecutar cualquier otra
act widad relacianada can la
direccidn estrategca que
pueda surgir ala large d-
Serdicia

= Rezober cualquier conflicta
continuada entre las
paticipant ez an &l proyecta,
que no haya sido posible
resolertrasunperiodode
tiernpo razonable porotros
niveles de gestidn
subordinados dentro del
prezente Modelo de
Relacidn.

Canal de Isaballl

= Director
gjecutivo
[capacitado
para asegurar
el nivel de
deciziany
COMProniso
que requiersn
las decisiones
estrat egic )
[*]

Adjudicatario
Gestar

Estra egico
[capacitado para
asegurar el nivel
de deciziany
COMp Roni 50 qu e
requieren las
decizionas
estraegcas)

[*) Bol que preside el Comite

32 3. Comité de Semimientoy control

Frecuancia

Responsabilidades

Asistantas

Canal de Isabel |l

Adjudicatari o

M eansual
Segyimient
[oa petician el
control
de
cualquiera

= Azegurar que se con siguen
las niveles de calidad
acordadosy, que en el caso
de deficiencia no resuelt = a
nivel operativo, e
dezarrollen e implementen

= Director ) lefe
de Proyecto [*)

= Responzable del

Seryicio)
Progecta
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Asistentes

Frecuencia Comits Responsabilidades
Canal de Isabal ] Adjudicatario
delaz planes de rezolucidn de
part e problernas
= Maonitorzar o estado de los
seryicios

= Reyizar, actualzary controlar
el curnpliriento dela
planificacicn

Coordinar los gruposy
personas signadozala
entrega del Servicio

Discutir nueyos
requerimientos o carbios.
Fevizary aprobar las
Peticiones de Cambia.

En el cxo de que el canbio
requiera de canbios en &l
Cont rato, revizar el irforme
deimpacto comespondiente,
Estosinformes sonlos que
deben zer emviados d Comite
de Direccidn de acuardoaun
Procesa de gestidn de
Canbios en el Cont rato
Azegurar que el personal
azignade para la ejecu cidn da
las zergicios por &l
LAdjudicatar o esta dizponible
y dizponen delas recursas,
famnacion vy soporte
necesaios paralacorrecta
ejecucicn de sustareas
Revisar los niveles de sergicio
rmedidos en cada penoda,
dizcutir las desviaciones
sobre losvalores objetivos
acordadosy calcular, ensu
cEo, | & penalizaciones
aplicabl es

Seryir coro punto dnico de
contact o entre |as
organicaciones de Canal de
Izabel 11y del Adjudicatario
paatodos los asuntos
relacionados nive de gestidn
tactic o del Servicio

Controla que lafacturacian
=2 esta realizando conforme a
los acuerdos y resober
cualquier problerna
relacionado conel precio o
los pagos

g1
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Responsabilidades

Asistentes

Canal de Isabeal il

Adjudicatario

= Revizary facilitar d Cornite
de Direccicn cudquier
imformacian que le sea
solicitada

[*I Raol que preside el Comite

324, Comité Operadonal

Frecuencia

Comité

Responsabilidades

Asistentas

Canal delsabel
1

Adjudicatano

Samanaly
A paticidn de
cualquiera de

las partas

Qperat wo

= Elaborar planes de detdle
sernanales de actuacicn para las
planificaciones rensuales
acordadaszy redarsu
seguimiento

= Rayizar la lista de incidencias v
tareas pendientes y asignar
prioridades

= Bayizary priorizar | peticiones
recibidas

= Coordinar los gruposy personas
asignados ala entrega del fervicio

= Discutirnueyvos requenmientos o
carmbios. Bevizary aprobar las
Peticiones de Cambio menaores.

= En el cazo de que el canbio zea
significativo elaborarinforme
propuesta para el Comite de
Seguirnient oy Contral.

= Y erificar que el personal asignado
parala ejecucidn de los serdicios
por el Adjudicat ario esta
dizponible ¥ disponen de los
recursos, formacicony soport e
necesarios parala comrecta
ejecucidn de sus tares

= Bayizar latendencia de [ox niveles
de zeryicio y establecer acciones
comectoras

m lefede
Provecto f
Rezponzable
Operativo [*)

= e de
Provecto [/
Reszponzable
Opera o

= Serdir cormo intedocut or entre las
organizaciones de Canal de [sabel
Iy del Adjudic a ario paratodos
lo= gazumtos del dia a dia
relacionados con el Servicio

= Rayizary facilitaral Comite de
Seguirnient oy Control cualquier
infomnacion que le sea solicitada
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Asistentes

Frecuencia Comits Responsabilidades

Canal delsabal

" Adjudicatanc

[*)Raol que preside o Comite

33, Gestion del Contrato

Canal de I=abel || considera como un requerimiento imprescindible contar con estructuras de
contratoflexibles, que permitanlos cambios en @walquier aspecto del servicio QuUE sE8 preciso como
Consecuencia de cambios en la dermanda de =ervicios alos uzuanos o areas de negocio de Canal de
Izabel I, @ @mbios en el entorno & negodode Canal de Isabel Il Adernas debe garanticar que El
projecto se benefida del avance de |la temologia, tanto en mejoras de calidad de =ervicio o
productivided cormmo en 50 coste.

Un aspectocritico parael éxito del proyect oy que, por lotanto =ed valorado especialmente. son
los mecanismos para gestionar la wariabilidad del ambito de |os Servicios a lo largo de la vida del
cont rato.

El Adudicatario debe desaibir oz proe dimientos, meétodosy hermmientas que proponeimplantar
parala gesticon de cambios en el contrato Para ello debe completar adecuadamente el apartado
2114 Verificacion y Control del Alcance del Plan de Gestidn del Alcance, dentro del Plan de
Geastidn del Proyecto. El Adudcatarioc deberd proponer concretamente un Procedimiento de

Gestion de Cambios al Contrat o capac de gestionar:

« Cambiosrmayoresy menores al cantrato

+ Cambiosenlos documentos de Contratoy en los Apendices

+ Cambicsenel Ambito de los sericios contenido en el Contrato
+ Cambiosenlos AMS

+ Cambios como consecuenda de la implantadon o ejecucion de iniciativas de mejora o de
los Planes de Transformacicn

+ Cambios enlas actividades de negocio [nuevos servicios, abandono de actividades) oen la
organizacion de Canal de Isabel || que impadan en el ambito, voldrmenes o la forma de
entrega de |os servicios

+ Cualquier ctro cambio que pueda afectar a la estructura o contenido Jde los contratos que

regulan la prestacion de |os servicios
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2. Sistemade Gestion Integrado

Canal de |zabel [1tiene como objetivo llevar @ @bo una gestion adivae integrada de la entrega de
los servicios, en dos niveles: estrategico y tadico-operativo Para ello esper@ que el Adjudicatario
implerente un Sisterna de Gesticn Integrado que permita a8 Canal de |=abel || realizar la gestidn
conmtinuay entodos los niveles:

+ Mial Estratdgico. Tener una visidn global que permita:

o Controlar el cumplimiento del contrat o

o Controlar que los niveles de servicio responden a las necesidades de negodopara
rnantener la alineacidn con los objetivos corporativos

o Controlar el cumplimiento global de los niveles de servidoy que e produce una

rmejora continua de su @lidad
o Controlar la evolucicn del consurno de servidoy su coste asodado [ratics de coste)
o Controlary ajustar los precios
* NivalesTacticoy Oparaivo. Tener una vision detallada que permita:
o Controlar el cumplimento de oz niveles de senvicio
o Monitorizary ajustar loe niveles de servido
o Seguimientoy comtrol de fallos, incidencias v problermas
o Control de las comfiguracionesy topologias de sistemas vy redes

o Control y seguimiento de lacapacidad y delos planes einiciativas relacionadas con
lacapacidad

o Seguimiento. controly ajuste de la asignacion de tareas v de recursos
o Seguimientoy comtrol de 1a ejecucicon de tareas y trabajos

o Maimizar el uso de los servicios del Adudcatario

o Conocer el detalle de los consurmos w predos de los senvicios

El Adjudicatario debe detallar en el Plan de Gestidn de la Comuni@cicn dentro del Plan de Gestidn
del Proyecto las hermmientas vy procesos Que componen el Sstermna de Gestion Integredo que

propone utilizar. El Adjud @taricinduira en su dezaipcion gjernplos de interfaes. informes, etc.

3.5. Sepuimiento ¢ mformes

Se establecen como estandar los informes siguientes:

Informe mensual
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Informe. drigido a los miembros del Comite de Seguirnientoy Control pam@ analizar la inforracicn
requerida en dichocomite, en especial |a actividad del periodo comrespondiente, el wmplimiento
de |0z indi@dores de nivel de servicioy laidentifi@cicon proactiva de problermaz enel curnplimient o
del AR

Informe anual

Informe dirigido a los miembros del Comite de Direcdon para analizar lainformadon requerndaen
dicho comitg, en especial recogiendola evoludon de losindcadores de calidady la informacidn de
los elermentos que s consideren mas diticos.

Adidonalmente 8 estos informies, y ante situaciones especificas, el Adjudicataric debera presentar
infomnacion requerida bajo dermanda y en particular para cubrir los puntos descritos en el Comite

Oper@cional.
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El lidtador presentara un plan generml de dezarrollo e implantadcn donde se indiquen los
principales hitos con tareas y entregables por cada una de las distintas faze:z del proy ecto.

Al comienco del proyecto el Adjudicatario presentara un plan detallado para la prestadon de los
=ervicios en sus dferentes fazes, que seran las siguientes:

+« Transigon.

+ Estabilizacion.
+ PlenoServicio.
* [Devolucion.

La faze de Transicion =e gestionar@ como un proyecto independiente segln la hMetodologia de
Gesticon de Proyectos de Canal de lzabel |l bazadaen Pl descritaen el Anexo 2 deeste pliego. Aun
ziendo el proyecto de transicion por cuenta y riesgo del adudicatarioy noteniendo, portanto, un
importe asociado de cara al seguimiento del proyedoy al calawlo de las penalizaciones que sean
de apli@ddn para el mismao, dicho proye o de transiddn tendra unawvaloracicn especificaindi@da

en el subapartado 3.5 Condiciones de Faduracion del Anexol del PCAPR.

4.1. Fase de Transiddn

Ezte capitulo desaibe los requisitos paralatransidon de los servicios, induidounPlan de Transidan
que el Adudcataric deber@ propordonar. El Adudicatario realizara la transicidn del servido
confome lo especificado a continuacion

4.1.1. Prindpios Generales

Durante lafase detransidgdn el Adjudi@tario debera curmplir [0z niveles de servicio establecidos en
el prezente pliego. =i bien. no =eran de apli@ddn o= mecanismce de penalizacidn por
incurnplimiento de niveles de serwicic.

El objetivo de la tmnsicion v del Plan de Transicion es pemiitir @ las partes a8 completar los
preparativos necesarios par@ que el Adjudicatario pueds azurmir la responzabilidad de la prestacidn

de los Servicios.

El Adudicatario notificara a Canal de Isabel || por escrito que |os criterios de a@ptadon pam
cualquiera de los hit oz establecidos en el Plan de Tranzicidn se han amplido sustancialmente y el
Adjudicatario es capac de prestar los servicice pertinentes en cada faze. Al finalizar la faze de
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tranzidon el Adudicatario comenzara la prestacion de los servicios segun los niveles de servido

estableddoe en el prezente pliego.

La faze de transicidn no podra =er superior 81 measa partir de |a firrma del acta de inicio de los

trabajios.

Durante esta Fasze, Canal de |sabel Il v el Adudcatarioc pueden inventariar y walidar cualquier
imfarnacicon utilizada pama el dizefio de los Servidos. En cazo de que =e detedaran dizscrepancias
significativas en la informacicn comenida u omitida en el contrato de servicios, e realicaran de
comun awerdo, las modificaciones que se pueda dermostrar que =on Necesarias para ajustar los

cargos ¥ cualquier otroteérmino del Contrato afectado por dicha inexacitud.

4.12. Obligacones del Adjudicatario

Durante el pericdo de tAnzicion las obligaciones del Adjudicatario deberan incluir;

1. Larealiracidn de la transicion.

2. Ejeatarlos=zervicics tal como se hace en la actualidead con el compromiso de garantizar la
conmtinuidad de los mismos, y que losusuariosy procesos de negociono sufren una merma
de su calidad. La mayoria de las actividadez durante esta faze =ze dezarrcllaran en
instalaciones de Canal de l=abel |l

3. Asistir @ las reuniones relativas a la t@Ansicion . que procedan para asegurar quUE sUs
cbligacione: =e conduyan dentro de los plazos establecidos en el Plan de Transicidn.

4. Revizarel progresode transicion contra el Plan de Transicion con Canal de 1zabel 1.

L. Laactualizacion periddicay el mantenimiento del Plan de Tranzicidn con la aprobaddn de

Canal de Isabel I, tal aprobacion nodebe ser injustifimdamente retrasada.

E. El dezarrclloy |a ejecudcdn de las pruebas de implementaddn v de las correspondientes

pruebas de explotacidn asociadas.

7. Garantizar laejecucicn de los procedimient os necesarios para proteger laintegridad de los
datos del Canal de zabel 11

%. Garanticar de que lasz incidenciasz v riesgos planteadcs por Canal de |zabel |l =2 gestionan
con el fin de minimizar el posible impactoen la planificacion y/o resultados de |a transicion.

9. Lagestion deladowmentacion del proyed oy el mantenimientode unarchivo de proyect o
relacionado con latransidan.

10 La redacdon de un conjumto de documentos de buenas prAcdims basados en ITIL
adaptados a Canal de Isabel |1

11. Acordar cnterios adecuados de aceptacion de la transicion con Canal de |zabel Il para su
incluzion en el Plan de Transicion.

12. En esta faze el Adjudcataric debera haber estableddo las lineas de comuni@gon y
sisternazinformaticos necesarios para la prestacion del senvicio.
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4.1.32. Oblipgacones de Canal de lsabelll

Durante el perodo de transicion Canal de |sabel |l proporcionara al Adjudicatario [os recursos e
imfarrnacion que pueds =er solictadararonablernente por el Adjudicataric afin de que latranziddn

progreze de acuerdo con los plazos establecidoz en el Plan de Tansicion,
Canal de |sabel || Esempefarasus obligadones de acuerdo del Plan de Transicion.
Losrearsos, |a informacion y las cbligadones requeridas de Canal de |zabel |l induiran:

1. Aszistir @ las reuniones relativas a la t@Ansicion Que procedan para asegurar QuUE sUS
obligaciones se conduyan dentro de los plazosestablecidozen el Plan de Transician.

2. FRewvizar con el Adjudicatario de servicio el progreso de transicion segun el Plan de
Transicidn.

3. Zervir de enlace con los usuarios finales de Canal de Isabel |l para que las actividades de
transzidaon =e realien de acuerdo con la planifi@ddn acordada en el Plan de Transigon.

4. El de=zarrolloy |3 gjecucicon de las pruebas de rendimient o adecuadas.

L. ‘Garanticar que el personal pertinente d& Canal de [sabel || esta a disposicion del
Adjudicatario de servicio como sea razonablemente solicitado por el Adjudicataro de

=EMVicio para pemiitir que los plazos acordados que figuran el Plan de Transicion se
curnplan.

E. Ildentificar loz adewados periodos congelacidn de @mbics necesaros para la reubicacion
de los servicios 8 nuewvas infraestruduras.

7. Aszegurar que las aestiones planteadss por el Responsable de la Transicion del
Adjudcatario son reconaocidas y, Bn su caso tratadas en placos raconables con el fin de

tratar de minimizar el impadopotendal en la planficacidn /o los productos.

5. Acordar, wando comesponda, los cambios alos proesos v procedmientos retenidos de
Canal de Izabel | que podrian afecar a la prestacion de los servicios prestadeos por el

Adjudicat aric.

9. La gestion de la terminacion de loz contratos existentes con terce@: partes QUEe sE

transfieren al Adudicataric.

d.1.4. Gobiemo durante el perodo de transicdn

Comoreferencia para el modelo de gobierno se considera o especificadoen el capitulo Modealo de
Gobierno, en particular en lo que =ze refiere a los niveles estratégico, tactico v operativo v sus
respectivos gestores.
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Con anterioridad al comienzo de la Transicion cada parte habra nombrado @ un Responsable de la

Transicion, que =erd responsable de la coordinacion v gestion de latransiddn y de laapli@acn del

Flan de Tranzidon.

Durante la faze de tranziddn =e estable® el siguiente comité de nivel estratégico:

Frecuencia Comité

Cormit e
Eztrategico de
la Transician

Cyincenal

Cbjatrios

Fevizar la calidad de la
transicicny sus resuttados
clave

Supersizar los criteros de
aceptacion detransicidn
acordados

Ofrecer comp roniso, gpoy oy
recursos para latransicion de
las respectivas areas de
responzabilidad de cada
parte parafacilitarel edtode
latranzicidn

Revisary roonit onza el
progreso segun los hitos del
Plan deTransd cidn.

Resolver problernas y riesgos
clave escalados dalas
reuniones de Prograsza dela
Tranzician.

Bctuar corno canal de
relacion con el negocio de
Canal de l=abel |l para
cuestiones que |e afecten.
Rewvizar incidenci & v registros
de riesgos.

Revizary aprobar carbios en
el Plan de Transician.

H5i stet as

Canal dalsabal |
= Directorf lefe de
Propecto [*)
= Responsarle de
la Transicidan

Adjudicatario

Directorf 1 e de

Proyecto

= Gestor
Estrategico

= Responsable de
la Transicidn

[*) Ral que preside el Comite

Durante la faze de transzidon =e estable® el siguiente comité de nivel tacicoo:
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Asisteqtas
Frecuencia Comitd Objet hros I &
Canal de|sabal |l Adjudicataric
= Rewisidn del progreso de = Responzable de = Responsable de
todas las actividades incluidas la Transician [*) la Transicicn

en el ambito delatransicion. |= Gestor Operativo |= Gestor Operativo
= Examinar laz incidenciasy los
riesgos.
= Revizar los canbios en el Plan
Prograszo dela de Transician.

Tranzicidn = Revizar las actividadesy carga
detrabajo parala siguiente
Seriand.

= Rewizar que los entregables
=an correct os: ranuales,
docurmentacicn, sesiones
tranzferancia, atc.

Sernanal

[*) Bol que preside el Comite

El Adjudcatario proporcionara a Canal de Isabel |l los informes sermanales de progreso Que
desiben:

1. El estadoacual de latransicicn.
2. El progresodel trabajo que =e realiza.

3. Los problernaz o retrazcs reales o prewistos de loz cuales el Adjudictario tenga
Conocirmient o

4. Elimpadode este tipo de problemas oretrazos en el Plan de Transicidn.

L. Todas las acciones que se estan adoptando o que deban adoptarze para emediarese tipo

de problemas o retrasos.

El Adjudicataric actual realizaralas sesiones de comunicacicn /o formacion que sean necesarias v
segun el Plan de Transidon. Estas sesiones contaran con |la presencia de Canal de |sabel 1y el
perzonal clave del nuewo A dudicatario.

Mo se podra dar por concluida la fase de transicion =i el Adjudiatario no esta en disposicion de
fadlitar la medidon del AMS del =servido., por lo Que sera de aplicaddn la penalicacion
comespondiente al incurplimienta de la finalizacidn del proyedo.

d2. Fasede Btabilzaaon

Dezde el comienzo de esta faze el Adjudi@tarnoazumima laresponzabilidad de prowveer [os servidos
contratados, conforme a loe niveles de calidady disponibilided definitivos. El modela de relacion v
=us comites estaran en pleno fundonamient o operativo. Se realicaran las medidones de todos |os

indimdores del AME, =i bien las penalizaciones se apli@m@n en una cuantia del BO%.
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Las acividadez comenzaran a realicarse desde las oficinas del Adjudicatario, pam lo cual el
Adjudcatario debera haber establecido una red de comuni@don de datos con la'PM de Canal de
Izabel |l, comiendo @ su @rgo los costes de la misma. Se seguiran realizando adividades de

coordinadon y las que Canal de |zabel || considere neceszarias desde instalaciones del risrno.

Eszta fasze tendra una duracion de 1 mes comencando al final de |a fase de Transiddn. Terminada
estafaze =e pazara ala siguieme de Plenao Servicio

d43. Fase de Pleno Servido

El =ervido =e =eguird prestanda con responsabilided del Adjudicataric tal como =e hacia en la faze
anterior.

Se incorporar@n de mutuo acuerdo las adaptaciones al modelo que se consideren oportunas en
virtud de las lecciones aprenddas en loz mezes de rodaje previos. La mayoria de las actividedes =e
realizaran en las instalaciones del A dudicat aric, a excepcidn de aquéllas que requieran interaccidn
con el personal de Canal de [sabel || o sean acordadas entre las partes.

Los AMS revisadoe yw acordados en la fase de transidon entraran en plenofuncionamiento, induido
el esquera de penalitadones apli@ndose una wantia del 1004,

d4. Fase de Devoluddn

A continuacion, se describen los requisitos pam@ los servidos de finalizaddn, incluido un Plan de
Devoludon que el Adjudicatario debera redactar. mantener vy atualizar anualmente de acuerdo
con el contrat o

dA4.1. Prindpios dave

El objetivo del Plan de Dewolucicn es pemitirlafinalizaddn del contat oy latransferencia detodos

los servicice 8 Canal de I=abel ||y @ un nuevo Adjud catario de dichos servidos

El Adjudicatario debera, en un plazo de seis [E) meszes a partir del comienzo de la fase de Pleno
Servicio, producir un borrador del Plan de Dewolucidn, que estard bazado en loe principicos
estableddcs en este document a.

El Plan de Devolucion detallara los tipos de procesos y adividades que el Adjudicataro prestar
para la finalicacidn ordenada. con la minira alteracicn materal para el negocio de Canal de 1zabel
Il. de los servidos del Adudicatario a Canal de lsabel Il o cualquier Adjudicat ario sustitut o en @50

de cualquier finalizadon owvencimiento de este contrat o por cualquier mct vo.
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En un plazo de 30dias a partir del envio del bormdor del Plan de Dewolucion, las partes deberan
reunirse y realicar todos los esfuerzos para acordar definitivarmente el contenido y forma del Plan
de Devolucidn definitiva,

El Adudcatario atualicard el Plan de Devolucidn a los 3 meses del vencimiento del contrato.
Dezpues de cada actualizacion, el Adudcatario debera enviar el Plan de Devolucion actualizado a
Canal de |zabel Il parasu revizidn. Enun plaro de 30 dias dezpués del envio del Plan de Dewaolu cidn
actualizado, |as partes deberan reunirse y realizar respedivamente todos [os esfuerzos raconables
para acordar el Plan de Devolucidn a aplicar en cazo de finalizacion de los servicios.

El Plan de Dewolucidon debera abrir las siguientes awestiones con detalle:

Principios generales.

Elernentos que se transferirdn.
Planificagdny plan de proyecto.
Gobierno de la finalizacicon.

Actividades duramte el pericdo de soporte
Gestion de la seguridad.

Facturadon vy abligaciones durante la finalizacicn.

e B R e

Garantigs durante latansferenda sobre los servidoz a transferir.

En el ziguiente @pitulo se explicaran con mas detalle [0z requisitcs para @da cuestion.

4.42. Prindpios generales

Se establecen |ce siguientes pericdos de tiempo parala finalizacion de los servidos:

PROVEEDOR | i

N T T §
PRy | PROVEEDOR NUEYD | .
CLIENTE
|PRER  DEVOLUCION |  SOPORTE
|
| FMALZACION
Moy ta relacwn de [orgiud entre a5 fran as no sigriliza us espacio de tempa calarmnads

Donde:
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* Fecha de Decizion de la Finalizacion: fecha en la que el Adudicatarioy Canal de I=abel 1|
deciden finalizar |ce servicios. A partir de esta fecha comienza el periodo de preparacion,

donde s comienzaa elabomar el plan de proyecto de ejecucion de lafinalizacion en base al
Plan de Devaolucidn

+ Fecha de Inicio de la Devolucidn: fechaen la que comienza el pericdo de dewvalucidn donde

=e redliza el proyecto de ejecucion de la finalizadon.

+ Fecha de Fin de laDevoluddn: fecha a partir de la cual la responzabilidad el conocimient o
y los activos se han transferido w finalica el contrato. A partir de esta fecha empieza un

periods de soporte por parte del Adudicatario.
* Fecha de Finalizacion: que define el final del proyecto de ejecudcon de la finalizaddn.

Durante el proyecto de finalicaddn, el Adjudi@tano asumira la responzabilidad de ayudar a Canal
de Isabel Il /o los posibles nuewos adjudcatarios comunicados por Canal de Isabel I, con la
finalizadon de e servicios que se mendonan en el presente pliegoy todos los puntos relacionados
que se desTiben a continuadon, sininterrupdon alguna de los servidos nide los niveles de calidad.

Durante el proyecto de finalizacion el Adjudictario fadlitara a Canal de Izabel Il y alos posibles
proveedores sustitutos acceso a:

* Losregistros w la domentacion que puedan ser NeCesarios.

Durante el proyecto de finalizacion el Adjudi@tario gamntizara que sus empleados reladonados
con la entrega del servicio dedicaran tiermpo sufidente a transferir su conodmiento a Canal de
Izabel |l oa lo: proveedores sustitutos.

Toda doairmentacion nece=aria parala prestacion del =ervicio =& mantendra adualizada, [o que =&
auditara ante= de laFecha de Inicio de la Devolucidn. % noestan al dig, serane@=arioactualizarlas.
Mo ze cobrara ninguna tarifa adicional a Canal de I=abel | por adualizar esta docume ntacion.

4432, Elementos gue se transfernirdn

El Plan de Dewvolucion debera contener listaz exhaustivas, correctas, actuales v ordenadas [tamnto
impresas comoen electrénico) que incluyan toda la informacion dsponible para el Adjudicatanio,
de todo el hardware, software v licencias, bases de datce v datos, dourmentacion, ajustes de
instalaciones, comratosy auerdo: deterceros, asi coma personal. en uso para laprestadcn de |os
=Ervicios, que se transferiran a peticion de Canal de |sabel || durante la finalizacion y antes de la
Fechade Inido de la Devolucidn. El Adjudicatano sera responzable de la recopilacidn v actualizacicn
de estas listas. asicomode |3 precision de estas listas. El Adjudicatario debera curmplir los principios
siguientes:

+ Software y aplicaciones. El Plan de Devoluddn contendra una lista de todo el software,
materiales y licencias en u=o pama la prestadon de los servidos. Espedfi@ra la propiedad
del zoftware vy las licencias, los licencigtarice w los permisos para tansfernr laz licencias.

337133



Canal =

Serwicios d= eyt =il ke de sistermmode pestidn de irfor mecidén d=

de |sabel || Inboretorc (LING) de Cannl de i nbel 115, 4., MP.

Toda la personalizacion del software para Canal de lzabel | Ebe ponese a disposicion de

Canal de Izabel |l sin coste adidonal.

Herramientas. ElPlan de Devoludon contiene una lista especifica de todas las hermmientas
[hermmientas de gestion del servicioy plantillas de cambios) usadas para la prestacicon de
lce =ervidos. También especificara la propiedad de las hemamientas. laz liendas, o
licenciataros y los pemiisos par@ trensferir l1as liencias. En caso de hermmientas
propietarias, el Plan de Dewolucidon propone herramientas alternativaz y describe, en
general, latranzidcon para la implermentacion de herramientas alkernativas.

Datos v bazes de datos. El Plan de Devolucicn especifica todos los datos electronicos e
impresos, su propiedad y la ubicacion de alma®namiento, v la propiedad del sistema de
almacenamiento. ElAdudicatario tambien suministrara un registro de todos los @mbics
realizados y planificados cormo parte el proediniento integral e gesticdn del cambio.
Canal de |zabel || detemina v debe aprobar el formato en que el Adudicatario debera
transferir los datos.

Documentadon. El Plan de Dewdudon induye wna lista de toda la docmentacicn,
dezTipciones de pro@esos B instrucciones de trabajo wtilizados por el Adjudi@tario para la
prestaddn de los =ervicios. El Adjudicatario garantiz a que toda la doaumentacidn relevante
=ed exacta v esteé actualizada en el momento de sutransferencia a Canal de Isabel 1l o al
Adjudcatario sustituto. Lla dommentacidn se pondra a disp osicion de Canal de |sabel |l en
formatoeledronico e impreso

Transferencia de conocimientos. El Adjudcatario dedicara tiempo v rearsos razonables
durante |a transziddn de finalizaddn 3 gammizar la adecuads transferenda de
conocimiento. Latransferenda de conocimiento deberainduir (sin limitacicn);

— La transferencia de todo el conodmiento relacionado con la provisicon de los
=ervicios 8 Canal de lzabel Il o a un Adjudicat ario sustitut o

— La transferenda de todos los errores conoddos v o soludones prowvisionales
relacionados con la prowision de los servicios @ Canal de lsabel | o a un
Adjudicatario sustituto.

— Labaze de conodmientos necesana para el entro de atenddn al usuario

— Lasrespuestas atodas las preguntas raconables, formuladas por Canal de Izsabel 1

o el Adjudi@tario sustitut o, hasta la Fecha de Devaolugdn.

4.4.4. Planificaddn v plan de proyecto

El Plan de Dewolucidn induira un plan de proyecto de finalizaddn con la planficacidn de las

actividades necezanas para realizar |a finalicacion a partir de la Fedha de Inicio de la Devolucicn.
Deberan ezpedfi@rse para @da actividad las responzabilidedes: del Adudicatario, de Canal de
Izabel Iy del Adjudicataric sustituto.

A partir de |la Fecha de Decizidn de la Finalizacidn v durante el periodo de preparacicn =e realizara

unawverificacion del Plan de Devoluddn entre Canal de lzabel |1y el Adudcat aric. =e verificaran las
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hipotesis y los requisitos prewvios, y se actualicaran =i se acuerday es necesaric. En virtud de tal

revizicn el A djudicataric generarg el plan & proyecto de ejecudcn de la finalizacion.

Durante el periodo de preparacion, el Adjudi@tarioy Canal de |zabel || recopila@ny facilitaran toda
lainfarrnadadn necesana para una devoludon fluida de los servidos a partir de la Fecha e Inicio de
laDevoludan.

El periodo de preparacion nopodraser superiora 1 mes.

El plan de ejecucidn de |la finalizacidn =e desglcsara en procesos de trabajo manejables. que =e
detallamn @da sermana y describiran en detalle las adividades v entregables neesarios del
Adjudcatario, Canal de Isabel I, v [si corresponde) del Adjudicatario sustituto. Por cada proceso de
trabajo e acordara una lista clara de hitos para @ds etapa. En @0 de que e aplique la
transferencia de hardware, software v licencias. bases de datos v dat os. dowmentacidn, contratos
de terceros, gjustes de instalaciones v personal. @d8 grupo debera tratarse como procesos de
trabajo sepamdos. Ademas, debera ezpecificarse la cantidad de recursos necesarios de Canal de
Izabel 1l y. =i corresponde, del Adjudicatario sustituto. Parm cada proceso de trabajo, el plan de
ejeucion de lafinalicacidn induira los criterios de aceptadcn que deberan wmplirse.

De=pues de la Fecha de Fin de |la Devolucion, el Adjudicatario fadlitara soporte v transferencia de
conocimiento a Canal de Isabel I o 8 su Adjudicatario durante un periodo de tiermmpo acordado

[periodo de soporte). El periodo de soporte no podra serinferior a 3 meses.

Al finalizar el pericdo de soporte =e realicara el cierre del proyecto de ejecucion de la finalizacicn,

dando porterminada la finalicadon de los senvicios.

4.4.5. Gobiemo de lafinaliz adon

El Plan @& Dewvolucidn debera contener una descrpdon detallada de la configuracion organizativa.
laz personaz impli@das, v laslineas de comunicacion. Comoreferencia para el modelo de gobierno
=& oconsidera lo especificado en el Modelo d& Gobierno, en particular en o que =e refiere a los
niveles estratégico, tadiocoy operativo y sus respe ctivos ge st ores.

Durante el periodo de preparacion @da parte nombraraun Eesponsable de la Finalizacion, que sera
responsable de la coordinacicn y gestion de la finalizacidn de los servidos v de la aplicacicn delPlan

de Devolucicn.

Durante |a fase de devalucidn seguird vigente el modelo de gobierncindcadoen el prezente pliego.
Loz comites establecidos en dicho modelo podran ir dezapareciendo progresivamente, segun el
projecto de ejecucidn de la finalitadon. Adernas, =e establece el siguiente comité de nivel

estAtegico:
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] i Asistentes
Frecuancia Comite
Canal d=lsabal 1] Adjudicatano
= Rewizar lacalidad de la = Gestar = Gestor
dev alucion v sus resultados Estrat egico [*) E=trategica
claee = Rezponzablade |= Responzablede
= Superdizar los criteros de laFinalizacion la Finalzacican
aceptacicn defindzacicn
grordados

= CFrecer cormproniso, gooyay
recursos para lafinalizacicn
de | respect v &= areas de
responsabilidad de cada
parte parafacilitarel esditode
lafinalzacian

Carnit o = Rewizary monitorza el

el Estrategico de progreso segﬂ.n Inz.l'!'rtn:ns del

ey proyecto de ejecucidn de la

la Finalizacian T

= Reszolver problernasy riesgos
clave excalados delas
reuniones de Progreso de la
Devalucicn

= Actuar corno canal de
relacicn con elnegociode
Canal del=abelll para
cuestiones que le afecten.

= Revizar incidenci e vy registros
de riesgos

= Revizary aprabar cambios en
el Plan de Devalucian

[*) Bl que prezide el Comite

Durante |a faze de devolucidn =e establece aderas el siguiente comité de nivel tactico

HA5istentes

Frecuencia Comited Objetivos
Canal delsabel

Il
= Revisidndel progresodetodas | = Responzable = Responsable de

Adjudicatano

laz act widades incluidas en el d=la laFinalzacidn
ambit o de lafinalzacidn Finalzacicn = Gestor Operativo
= Examinar las incidenciasy los ™1
£ ol Progreso dE la ries.gnz . = Eestn:nr.
Devolucion  |= Revisar los canbios en el Plan Operativo

de Devalucidn.

= Rewisar las actividadesy carga
detrabajo parala siguients
=

[*) Ral que preside el Comite
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El Adjudicatario proporcionara a Canal de |sabel I los inffomies semanales de progreso de la

devolucidn que describen:

El estado adual de la devolucidn.
El progresodel trabajo que =e realiza.
Loz problemas o retrasce reales o previstos de los cuales el Adjudictario tenga
conacirmient o
El impadode estetipo de problemas oretrazos en el Plan de Devolucian.
L. Todas las acciones que se estan adoptando o que deban adoptarse para rermediar ese tipo

de problemas oretrasce.

d4.6. Acividades durante el perodo de Soporte

Durante el periodo de soporte |os Responsables de la Finalicacion de Canal de |=abel 1l y del
Adjudcatario mantendran la cormunicacion necesaria para la ejecudon de las actividedes de
zoporte definidas.

4.4.7. Gestidn de la seguridad v la conformidad

En el Plan de Devolucion, el Adudicatario espedficara como se gamAmiza |3 segurdad de los datos,
sisternaz e infomnadon durante la finalizadon. En un plazo de cuatro sernanas despueés de la Fecha
de Fin de la Devolucion el Adjudicatario borrara cualquier copia [on line) restante de software de
aplicacion y juegos de datos, sin conservar ninguna copia de seguridad, amenos que Canal de lsabel
ll'indique lo cantrario.

448 Facturaddn y oblizacones durante lafinalz addn

Aparte de los @rgos que =e indican en presente pliego, Canal de l=abel |l no tendrd ninguna ot
obligacion hada el Adjudatario durante la finalizacicon de los servidos.

Las partes reconocen que la finalizadon de los servicics del Adjudicatanoal nuevo Adudicatario o
a Canal @& lzabel Il [segun corresponda) puede producirse en fases, o que puede prowvod@r el Ese
gradual por parte del Adjudi@tario de |a prowizidn de partes de los servidosy su prowizicn por el
nuevo Adjudcatario o el cliente. En este sentido. las partes acuerdan que los cargos wariaran
durante |a migracidn de los servidos retirados. En el proyedo de ejecucidn de la finalizacidn =e
detallard el plan de facturacion de finalizacidn, segun se vaya produciendo la devoludon de |os

SEMViCios.

Apartirde Fecha de Fin de la Devolucion las responsabilidades parala prestadon del servicio recaen
en Canal de I=abel || @ en el Adjudicatario sustituto. Mo =e aceptaran facturaz en relacidn con la
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prestadcn del servicio despues de la Fecha de Fin de la Devoludon.

Durante el perodo de soporte el Adjudicatario poda facturar dicho servicio de soporte en base a
las tarifaz acordadas por perfiles segun los precios propuestos en la oferta.
4.4.9. Garantias durante la transferenda sobre los servidos atransferir.

Durante |os periodos de preparadon v devolucion el Adjudicatario debera cumplir los niveles de
=ervicio descritos en el presemte pliego estandovigente la aplicacion de posibles penalizaciones.
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Se cefinen los prindpios v procedimientos aplicables a las adividades de audtoria de Canal de
Izabel Il y terceros [auditores extemos, reguladores. etc.) en los servidos proporcionado: por el
Adjudicat aric.

5.1. Princpios

Canal de Isabel |l tendra derecho a auditar [os servicios prestados por el Adudicatario durante la
wvigencia del prezente contrato con el fin de deterrinar:

+ Elcumplimiento de los servicics segun o especificado en este pliego.
+ Elcumplimiento & losAaerdos de Mivel de Servicio

+ Laintegridady exactitud de los informes.

+ Laexactitud de los costes facturados.

+ Laintegridad, =eguridady tratamiento de loz datos.

+ Sepuridad de los trabajos realicados

Canal de lzabel Il tendra derecho a realizar un maximo de & auditorias a lo largo de lawida del
contrato, v demtro de este alcance. almenos una cada £ anos.

A titulo informativo, Canal de |sabel || podria llevar 8 @bo una audtoria en walquiera de los
siguientes momennt os;

+ Unawveralano.
+ PAlaentradaen producacn de dferentes nuewos sistemas

+ Cuando cirwnstandas especificas den a Canal de |=abel || motivos raronables para el

supuesto de que el Adudicatario no awmple con sus cbligadones contractuales.

Los costes facturados porun auditor extemo elegido por Canal delsabel |l seran pagados por Canal
delzabelll. Cualquier gastoincurrido por el Adjudicatario con respedoala audtonacomerd a cargo
del Adudicataric.

Si el resultado de la auditora dermuestra que el Adjudicatario ha facturado suzservidos a Canal de
Izabel Il con un sobrecoste con respecto a los cargos acondados, el Adjudicatarioreembosaa con
prontitud las @midades cobrada: 98 mas, mas inaurrird en la: penalizaciones indicadaz en el
gpartado 9.1 del Anexao | del PCAP.

%in perjuicio de cualguier otro derecho de Canal de Isabel I si el resultado de la auditoria
dermuestra que el rendimiento real de Adudicatario no @wmple con el Catalogo de Servidos, los
niveles d& servicio, el Plan de Tranzicidn o el Plan de Transformacicn, o =i la auditaria revela
cualquier otro rendimiento insuficiente o falta de curmplimiento el Adjudictarico definira,
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planificara e implermentam las mejoras necesarias para subsanar tal inwmplimiento que seran
autoricadas por Canal de Isabel ll. S5 hara un Plan de Wejora de la audtoria como se describe en
este documento.

LZ2. Procedimicntos de suditornia

52.1. Organi acion de la auditoria

Canal de l=abel Il yw el Adjudimtaro asignaran un coordinador de auditoria en el Cliente y en el
Adjudcatario.

2 2. Man de Auditoria

Mo exizste una planificacicn fija acordada para las auditorias. Cada ano Canal de |zabel || preparam

un Plan de Auditoria que refleje. almence, lo siguiente:
+ Univerzo deaudtoria [entéminoce de potenciales objetos de audtoria).
+ Listanolimitativa deaudtorias que Canal de |sabel [l llevar@ a caboen el anoen curso.
+ Calendarioprevisto.

*  Seguimientode Auditorias.

Canal de lzabel || puede cambiar el Plan- de Auditora durante el afio cuando Canal de [=abel
icentifim la necesidad de hacerlo. Los cambios en el Plan de Audtoria se comunicaran al
coordinador de auditoria del Adjudicatario

El coordinador de auditoria de Canal de I=abel Il gestionara el Plan de Auditoria. El Coordinadar de
Auditoria de Canal de I1zabel |l mantendra relaciones con las partes pertinentes d&& audtora fuera
de Canal de Isabel |l [auditores externos, reguladores, etc.), coordnaray supervizard las inidatvas
de audit ora y actualizara los requisitos de audtoriay Plan de Audit orig con respecto alos servicios
proporcionados por el Adjudi@tano cuando sea necezano. El Coordinador de Audtoria de Canal

de |zabel I cornunicara el Plan de Audtoriaanual al Coordinador de Auditoria del Adudicatario.

52 .2. Notificadon

Canal de |zabel Il notificara al Coordinador de Auditoria del Adjudi@tano de una praeima auditoria
con un mes Jde antelacidn. Dicha comuni@don contendra informacion sobre los reguisitos de
auditcoria en los siguientestEmiinos:

+ Loz objetivos de la auditoria.
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* PAlcance de la auditoria.
+ [uracion de la audtcoria.

+ Llistado de imformacicon necezaria que debe estar disponible [este listado puede =er
rodificado duranmte la auditoria).

+ Actividades especiales que loz audtores necesiten realizar [ejecucicn de software de

auditoria osTipts).
+ lbicadon(es) de auditoria.
+ Roles implicados yfechazen las que deben estar dizponibles.
+ Mombres de los auditores.

El Coordinador de Auditoria del Adjudi@tario evaluara los requisitos de auditoria e informara al

Coordnador defudtoria de Canal de Izabel || sobre cualquier conflict o que afe ¢ e ala audit oria.

Para laz auditorias causadas por dreounstancias especifi@s que den a Canal de [sabel 1| matives
raconables para el supuesto de que el AdjudiEtariono cumple con sus obligaciones contractuales,
=e notifi@ra al Coordinador de Audtoria del Adjudicatario tan promto corno sea raconablemente

posible. Sinohaytiernpo para definir los requisitos de auditoria, la natifimdon puede =erinformal.

En estos cazos, el Adjudicatario proporcionara la informacicn solicitada y el acceso a los datcs con
alta prioridad.

52 4. Beunidn de ammangus

La reunicn de arranque =k llewvara a cabo el primer da de |13 auditoria, con el Adudicatario, Canal
de |zabel [l y los auditores para comuni@r a los participantes los requisitos de la auditoria a fin de

eliminar cualquier confusicn.

52 .5. Trabajode campo

El Coordinador de Audtona del Adjudiatariofadlita el trabajo de audtoria, poniendo a disp osicicn
del equipo auditor |os distintos elermentos expuestos en los requisitos de audtoriay haciendo que
los roles implicadce esten disponibles y con el propdeito de acelerar el proceso de auditoria.
Aquellos que participen en alguna reunicn durante el proceso de audtoria rescdveran la solicitud
de infarmaddn adicional [dourentacidn, datos, procedmientos, etc )y verifi@ran que las atas
de [asreunicnes reflejan los puntos tratados y resultados obtenidos.

El Coordnador de Auditona del Adjudcatario podra asistir a walquier reunicn de trabajo de campo
durante el proceso de audtoria.

El trabajo de campo incluye:

a1
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+ Entrewvistaz con empleados del Adjudicatario o con terceros contratados por el
Adjudcat ario.

+ [Con=ulta de docurmentacicn.
* Pruebas de los procedmient os tomando rmuestras.

+ Otrazactividades que e requieran para ofrecer garantias suficientes zobre la @lidad de los

procesosy datos.

L2 .6. Informe de anditoria

Cada auditoria se traduce en un informe de auditora donde =e refleja el wrmplimiento del servido
zegun elalcance estableddo El informe de auditoria se presentara enunareunion alague asistiran
el Coordinador de Auditoria de Canal de lsabel |l y el Coordnador de Audtoria del Adjudicatano.

El Coordinador de Auditorna del Adjudimtano elaborara un Plan de Wejora para zolentar las
posibles noconformidades expuestaz en el informe. En dicho Plan de Wejora =e indicara, para @da
no conformidad, las acciones a tomar. la fecha en la que accidn @ completads v la persona
responsable de realizar la acddn. El Plan de MWejora se entregara a Canal de Izabel Il nomas tarde
de un mes despueés de la fecha del informe de auditona. Canal de Isabel |l aprobara el Plan de

MWejoray loremitira al equipo audtor para su aprobaddn final.

52.7. Seguimiento

Se realizara un seguimiento del curnplimiento de las acdones del Plan de Mejora debido a la
auditoria. Dicho seguimiento se realizara en las reuniones de seguimiento del senvicio establecidas
mensualmente segun se indi@ en el Maodelo de Gobierno.

52 .8. Software parala auditoria

Con elfin de acelerar el proceso de auditoria mediante laawtomaticacidn de actividades, el equipo
auditor podra solicitar la instaladon v ejeaucion de derto software & audtorna o de sTipts
relacionados. En eze cazo e seguird Bl proeso de Gestidn de Cambios acordado. Bl software de
auditoriay oz =Tipts pueden induir descarga de datos de Canal de |sabel || o del A dudicatario ola
extracdcn de la configuracion de equipos. El Adjudimtano fadlitara la implantacian del software

de audit oria o scripts.
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52.9. Dooumentadon

Canal de |zabel | puede acceder a toda la dormentacion neesaria que mantiene el Adjudictano
que esta relacionada con los servidos. El Adjudictano entregara una copia [eledronica) de la
doumentacidn pertinente =i ez necesario. Canal de [=abel |l y el equipo audit or trEtaran toda la

dourmentacion surninist rada por el Adjudicatario con caracter confidendal.

L2 .10 Auditorias realzadas por terceros

Canal de |sabel |l puede deddir delegar las actividades de auditoria a audtores independientes. El
Adjudcatario trata@ estos auditores independientes de manera similar a lo descrito en este
dourment oy los considerara como si fueran empleados de Canal de lzabelll. En los casos audit orias
realizadaz porterceros, Canal de [sabel |l zeguira siendo responzable de la Auditoria.

Canal de lzabel || puede deddir contratar @ expertos en la materia para delegar adividades de
auditoria ezpecificas. El Adudcatario podra rechazar a estos expertce en |13 materia =i concurren
rctivos razonables. Si el Adjudicatario rechaca el expero en la materia, propondra un expertoEn
la materia alternativo cormparable al prezentado por Canal de |sabel |l Estos expertos firnar@n un

acuerdo de confidencialidad aceptable para el Adjudicatarico

Canal de l=abel Il =erd responzable de las acciones u omiziones de estos auditores independentes
yw asegurara que se adhieran alas obligaciones denwvadas del Acuerdo Warco de Servicios, como si
fueran parte del mismo [por ejemplo. en termas de confidencialidad), =in obstaculos o
impedmentos.

El Coordinador de Audtoradel Adjudicatarioy el Coordinader de Audit oria de Canal de |1zabel |l =6
rmantendran rutuarente infomiados acerca o las actividedes previstas por el auditor

independente.
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6. ESTRUCTURA DE LAS OFERTAS

Laoferta temi@ se atendra alformat o establecido en apartado & del Anexo | del Pliego de Clausulas
Adrinistrativas Particulares del presente procediniento.
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El Adudcatario comuni@ra porescrito a Canal de lsabel Il [aentrega de lostrabajos objeto de @da
una de las fazes de este pliego en 13 reunicon de control, a2 @al se mantendra con el caracter

peEricdico que se determine.

Canal de |zabel |l revizara @d8 uno de los resultados del trabajoy comprobam =u adecuacicn a los
requisitos establecidos. Como conseqencia de ello. hara una propuesta de correccidn o mejora,
que el Adudcatario debera implantar, o damR su aceptacion definitiva.

En todo cazo, =e establece un pericdo de garantia de B meses durante el cual el Adudcatario =e
comprometera a resoler cualquier error o falta de adeacicon a los requisitos detectados con
posterioridad a la aceptacion definitiva.

Fimm alo elesiromicamente por: Eamon

Merime Cusree E1D11;*|;|1:1n Elestromicamenle por Angel
; LET Cmaia
E%];_I_Fzﬁa]rhnallﬂ'i'ztﬁm.ﬁ&l? F'Ur.ﬂ-EgEila-ri-"-"nd:E.ﬂ.F.".ELEGiDD
ELAH

Enla lechay hora |1 Of 2025 10d2: 2d

Fimna: Eaman Merino Cuerra
RESP. AREA APLIC INFORMATICAS

Fitm alo elecromicamente por Angel

R cdriguer Gareia

Enlaledhay horall OfF 2025 [0d5: 26
CEST

Fimna: Angel Rodrigue: Garcia
SUBDIRECTOR SISTEMA S IMFORMATICOS

Firma: Rafael Egido Blander
IEFE AREA APLICACIONES INFORMATICAS

Fiym ale elecromicgmente por: JUaN
S MCHEL GAR l:r.:..I

Enla edha yhora |1 OF 2025 [d:12: 06
CEST

Firrna: Juan Sanchez Garda
DIRECTOR IMMOWACION E INGEMIERIA
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Cuestionariopor persona del equipo propuesto.

Apellidos, Morbre- ident ficador

Categoria ofertada

Antigiedaden la empresa, antigiedaden la categoria yw expernencia enT.1.

Ernpreza Ca egonia F-alta F-baja Meses Letividad Informnatica

Formacidn Academica.

Tit ulo Academico Centro Afos F-eapedician

Formacicn en Teaologias de la Informadon ywfo Consuftoria.

Curso Irpartido por Horas Fecha inicio

Se cansignardn aqui las certficacians s tec nicas exigidas para la realiracidn d= fas trabajas.

Certificaciones exigidas

Mddulo Fecha de Mivel de Certificacidn
Cart ificacicn

Eiperiencia Profesional

Proyecta Ernpreza Cd egonia F-inicia F-fin Des=cripeican
funcion es realizad &
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El Area de Planificacidn, Contral v Seguridad a traveés de la Ofidna de Proyectos, pone a
disposicidn de los licitadores que asi lorequieran, a tAves del enlace:

http s/ Swww . canal deis abelsegunda. e sfdoaiment 552 014 373672 224 /Metodologia de Gestion_de
Provectos Provecto v Servicio.zip

Los siguientes doamentos v plantillas de apoyo para la correcta elaboracion del Plan de Proyed o
- ODP-5Guia de Referencia- Guia de referencia para la aplicacicn de la Met odologia.
- ODP-5-Plan de Gestidn del Proyedowarias fazes

Ezte docurmento sera la plamtilla que el licitador debera wtilizar para presentar el Plan de
Projecto en =u ofertay comtiene todos los capitulos necezarice para desaibir oz objetivos,
glcance, modelo, solucidn v hermmientas propuestasy para el adecuado seguimientoy contnol

del provecdo. La no presentaddn del plan en la plantilla suministrada por Canal de [zabel I
supondra que la oferta no sea tomada en consideracion en el presente proedmiento de
licitacicon.

Los capitulcs =on los siguientes:

o Introduccicn al Plan de Gestion del Proyecto

= Propdsito

Alcane

=  Preparacidn

Aprobacion

Actualiracidn
=  Pericdiddad del cantral y rewvizidn delPlan
o Introduccicon al Proyed o [Descripcion general del Proyecto)
= [ezoipddn general
=  Desoipdon del Alcance
= Desgipddn dela solucidn/modelg’ herramientas

0 Descripcion detallade del modelo yw herramientas propuestos v de sus
COm ponEntes.
o0 Entornotecnaldgioo necesario.

=  ERolesyResponzabilidades

o Planes paracada una de lazarea: de Gesticn
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Plan de Gestion del Alcance [Sestion de Cambios) en el que se tendm@n en
cuentalas diferentes fazes que conforman su alcance. En el se incluira, para la
faze 3. el AMS que el lidgtador propone o, Bn su caso, el acatamiemo con

caracter general del AMS que acompana a este pliego.

Plan Gestion del Tiempo' Cronograma en el que se identifiquen las diferentes
faze:.

Plan de Gestidn de Costes. Lasfases 1y 2 =etrataran en cuamto a coste coro
un provecto cerrado con un ooste tambien cerrado e independiente. La fase 3
en funcign de la imputadon de horaz realicads al proyecto La faze 4 =e
planificara durante las fazesz 1 v 2 con cargo al presupuesto de estas fases

ejewtandcse al final del proyect o con cargo al presupuesto de latase 3.

Plan & Gestion e Riesgos/Contingendas. De forma separada para @da una

de lasfases.

Plan de Gestidn de Reaursos. En este plan =etendr@n en cuenta los diferentes
euipos det@bajo que puedan partidpar en las diferentes fases del proyecto.

Plan de Gestion de la Comunicacidn. De la mizma rmanera que en los planes
anteriomes, se tendran en cuenta las diferemes fazes v sus diferentes modelos
de gesticn [Proyectoy Servido). En éstase incluiran los modelos de Gesticn del
AN 5, del Servicio de la Relacion yw del Contrato que el licitador propone segun

las directrices contenidas en los sucesivos apartados de este pliego.

Plan de Gestion de la Calidad.

o Cierre el Proyed o

El ofertante debera prezentar la metodologiaprevista pam el desarrollo de loztrabajos de las fazes

de transzicion o transferenda, estabilizacion, desarrollo o pleno servido y, también, para la

devolucicon del servido, bien por rescision del contrato t@s reiterados inamplimientos de los

niveles de servidoo por lafinalicacion del mismo.

El Plan @& Proyed o deber ser gjustado por el Adjud@tario, una ver realizada la adjud cacidn, pama

=u gprobadon por parte de Canal de |sabel [I. Debem, portanto ser aprobado por Canal de lsabel

Il antes del inicio de los trabajos.
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COMSIDERACORNES PARA EL DESARROLLO SEGURO DE APUCACQONES:

1.- OBJETO ¥ AMBITO DE APLICACION

El cbjeto d& este proedmiento general de seguridad ez definir, independientemente de la
tecnologia, un conjunto de buenas practicas de codficadon y dezarrdlo seguro qQue =& pueden
imegrar en el ciclo de vida del desarrcllo de software como requisitos de codificadon v cuya
implerentacidn permitiria ritigar laz vulnerabilidades de software mas comunes.

En genemal. es mucho menos costoso desarrollar software seguro que corregir los probleras de
=seguridad despues de que la aplicacidn se ha completada por no hablar de los costes, tangibles e
imangibles, que pueden estar azodados a un fallo de =eguridad.

El cbjetivo de la seguridadtanto en las aplicadones cormo en |os sistermas de informacicon de Canal
de [zabel I, 5.A., W.P. [en adelante, Canal de |zabel ll)ezmamener la confidencialidad integridady
diz ponibilidad de los actives de informacicn queforman parte de los procesce de negocioy, atraves
de la implermentaddn de loz necezarios v adecuados controles de seguridad, permitir su ejecu cidn
=atisfactoria.

2.- DEFINIQONES

Activa [de inforracicn).

Fearzoperneneciemte a CGanal de lzabel |1y que contiene algun tipo de infomnacicn relevante para
sU NEROCIO.

Puede presentarse en diferentes soportes (ol impreso o electromagnetico) y en walquier estado
de =u dclo dewida, debiendo ser protegido en cualquiera de estos estados con la misma diligencia
v de fomna acorde a su dasifimdon.

Adjudicat aric.

Rezponzable del proyecto de desarrollo pertenecieme ala ermmpresa externa con la que Canal de
Izabel |l establece una relacion contractual para la asistencia técnica o realizacion de un proyecto
de deszarrollo, designado espedfi@mente por dicha empresa para ello.

Algoritrnos de cifrado robust o.
Aquellos algoritrnos de cifredo que han demostrado resistencia al criptoanalisis.

Armenaca
Causa patencial & un incidente no deseado. que puede o@Esionar dano 3 un sisterma o

organizracicn.

Aplicaciones.
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Programa oconjunt o de prograrmas infomiaticos que soportan procesos de una owarias ad ividades
de gesticn o de apoyo para Canal de |sabel I,

Autenticacidn

E= la propiedad que permite comprobar la autemtiddad de |a identidad de la entided esz decir.
comprobar que una entidad es quien die =er. Toda aplicacion deszarrollada para Canal de [zabel 1|
realizara una cormprobacion de la autenticided de l[azemidades que acceden a ella, verificando =us
credenciales de acceso.

Autoricadan.
Ez el procezo por el awal =g autoriza al usuanaidentificadoy autentimdo a aceder sdlo g aquellos
recurzos 8los que =e le hapermitidoelacceso.

Canonicalizar.
Convertir distintas codificacionesy representadones de datos a una forma estandar predefinida.

Certificados digitales.
Son claves criptograficas firrmadas por una aut ondad de certificacion reconocida.

Cido de vida [de un act wa).
Eztadoe en oz que un activo de informadon puede poencialmente presentarse. Son generacicn,
transmisicn, alma®namient o, compantiddn publicacidn v eliminadadn.

Condcione: de @mera [race canditians).
Silos proesos que estan Bn Bje@cion no 500 cormectamente sincronizados, puede producirse un
emor de cormupcion de datos, o que puede ser aprovechado para vulnerar los sisternas

Confidencialidad.

Propiedad de un activo, por la que la informadon contenida debe ser protegida de |la exposicidn
fuera de una audienda determinada, de una forma propordonal al dano que le causara a Canal de
Izabel Il dicha exposicicn.

Control [zalkvaguards, medida de =egurdad o contrame d da).

Medio de gestion del riesgo. que incluye politicas, procedimientos, directrices, pradicas o
estructuras de la organizacion, v que pueden ser Jde naturalesa administrativa, tecnica, de gesticon
o legal

Cookie.

Pequena infformacion enwiada por un siticweb y alma®nada como un fichero en el equipo del
usuariocon el proposito de llevar el control de usuano, conseguir informacicon sobre su actividad
previa, habitce de navegadon, etc. Esto permite al sitic web ofrecer al uzuario. entre otraz cosas,
unaexperienda personalizada.

Dizponibilidad.
Propiedad de un activo, por la que la informacidn que contiene esta a disposicidn [accesible
utilizable) de quienes deben aocceder a ella, ya sean personas, procesos o apli@ciones.

Entidad

Todo usuario fisica, programa, aplicacidn, =ervido o sisterna que acede y hace uso de la
informnacian.
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Evento de seguridad de la informacion.

E= la presencia identificada de un estado del sistema, del servidoo de la red que indi@ un posible
incurnpliriento de la politi@ de seguridead de la informacidn, un fallo de controles, o unasituacidn
previamente desconocide que puede afectar a la seguridad.

Framewark,
Conjunto estandarizado de conceptos, practicas yw aiterios que sirve como referenda para enfocar
un tipode problermnati@ particular.

Hazh.

Fundones inyedivas sin inversa que 5e uzan principalmente para generar un conjunto de dates
resurmnen de un tamano fijo como referenda univoE del conjunto de dato: de entrada. Las
funciones hazh o checksum pueden ser ciptograficamente rcbustas o no, dependiendo de la
fadlidad para someterlas a criptoanaliziz e identificar colisiones [identificar dos conjuntos de datce
distintos que generan el mismo conjunto de datos resumen, desconociendo Este previamente) o
gtaques por preimagen [construir un conjunto de datos que generen el mizsmo conjunto conocido
de datos resumen).

Integridad.
Propiedad de un adivo de informacidn, por la que la informacidn que contiene esta libre de
rmodificaciones no autorizadas. Salvaguarda la exactitudy completitud de lainformacicn.

Identificacidn.
Ez el proceso de werficadon de la identidad de una entidad. Tods entidad debera tener un
identifi@dor Unico parapermitir latrazabilidad de las acdones que realice.

Morepudic.

Prateccidn contra la negacidn, por parte de alguna de |az entidades implicadaz. de haber
participadoentods o en parte de la cormunicacion, evitando que el emisor o el re®ptor nieguen la
tranzmision de un mensaje.

Puesta en Produccidn.
Proceszo de aeacion, wverificacion v puezta en marcha del entomo produdive v despliegue e
implantacicn de la aplicacion desarrollada.

Propietario o Dueio de [os datos.
Ez el prindpal usuario de los datos v duenio de los mismos.

Rezponzable de la Aplicacidn.

Responsable designado por la Unidad Organizativa a la que da servicioun Sisterna de Informacicn
para aprobar las mejoras ainformesy autorzar el accesaa la aplicacidn. En aquellos Sisternas de
Informadon en los que setraten datos sujetos ala ley de Proteccicn de Datos, este responsable
zerd el Responzable Operativo del Fichero

Riezgo
Waloracidn de la frecuencia [probabilided) de que una o mas amenacas aprovechen una o mas
vulnerabilidades v la rmagnitud de laposible pérdida [impact o) d& uno o mas adivos de informacion.

Salt.
Datos aleatorics que se usan comouna entradaadcional a una funddn hash para obtener los datos
resurnen de una comtrasena o frase de contrasena [passphrase).
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Segurdad de lalnformacion.

E= la proteccidn de lainfarmacidn y de los sistermasz de informacicn cantra el aceso no autoricado
viola modificacion de la informacicn, va sea en su almacenamiento, procesamiemto otrAnsito, v
en su disponibilidad a los usuanos autoricados.

Sisterna de Inforrmacicn.
Aplicacidn o conjunto de aplicaciones informati@s cuya finalidad es dar soporte 8 una unidad o
proceso de negocio de Canal de lzabel 11,

TLE.
Acrdnirmo de Transport Layer Security.

3.- DESARROLLO

A lo largo del Ciclo de Vida del Desarrollo de los Sistermas de Informacion, se ha de contemplar la
seguridad de una ranera integrada. Por ellc. en este Procedimiento General =e abordan las
actividades de seguridad en las diferentes fazes del desarrdlo de sisternas de informacicn como se
ruestra en el siguiente diagrama;
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3.1.- Fase de Diseno.

3.1.1.- Establedmiento de Requisitos de Seguridad.

La construccion de aplicaciones o sisternas requiere considerar la seguridad de la inforracicn y el
rantenimient o de medidas apropiadas alolargo de lafase de disefio del desarrdlo. Los requisitos
de =eguridad de lainformadcn deberan sertratadosy considerados como una parte integral de los
requisitos de negocio. Por ello, |oe requisitos de segurdad deben ser considerados al evaluar las
distintas akternativas de dizsefo de las aplicaciones.

Se estableceran los requisitos de seguridad necesarios para mantener el riesgo aun nivel aceptable,

considerando implicaciones de coste v efidencia. Estos seran identifi@dos teniendo en wenta, al
MEenos:

L] Todala infoarmacicon procesada por la aplicacidn.
L Obligaciones contractuales. reguladorazy |egales.
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L Los requisitcs v objetives de negocio de Canal de |sabel I

El Duefio de losDatos/ Responsable de laAplicacicn proedera ala valomdon ACIDA de losadivos
de informacidn gue se gestionaran en la aplicacidn en caso de que =ean activos de informacicn
nuevos. Para dichawvaloracion ACIDA sera de aplicacicn el Procedimiento Generml de Clasifi@don y
Tratamiento Seguro de la lnformacion PG5-000. Size trata de activos de informadon ya existentes,
=e infarmara de =u wvalaracidn ACIDA actual.

Toda aplicacion o sistema que se desarrolle en o para Canal de [sabel |, debera curmplir, al mencos,
con los siguientes Bequisitos Generales de Seguridac

[FE501] Arquitectura de seguridad.

Laz aplicaciones desarrolladas en o para Canal de |zabel || debe@n conzeguir una imtegracicon
dptima en el entorno tecnoldgico de Canal de Isabel I, en particular, deberan haer uso de los
=ervicios de seguridad ofreddos por dicho emtorno [control de accesce mediante mecanizmos de
seguridad perimetral e interna [cortafuegos, MALC IPS, etc.) servicios de diredoric, 550, servicios
de miptografia, etc.). Asimizmo deberan disponer de un dizsefio de arquitectura que facilite el
comportamient o seguro de la aplicacion [Seguridad por Disefio).

El rezsponsable del proyvecto debera proporcionar inicialmente a la Division de Proteccidn
Informatica el docurnento *Asguitectunra de la Aplogcidn® en el que se detallara el dsefo de
arquitectura de la aplicacion. Este documento debe contemplar, al menos:

L Diagrama de arquitectura con indcacion de los interfaces entre sus componentes.

L De=cripcion detallada de los componentes de la apli@ddn o sisterna. Se reflejaran los
componentes y elementos que formen parte de la arquitectura, conexiones de red entre ellos,
flujos de los datos, protocolos y puertos previstos pam@ las cormunicaciones tanto entre los
componentes, como con otros sisternas, asi como los interfaces de usuarnio.

[FE502] Modelado de amenazas.

Todas las aplicaciones desarrolladas en o para Canal de |sabel |l tendran un modelo de amenaca
dezarrdlado v docurentado bazado en la evaluacion del riesgo de la aplicacion. El enfoque de
evaluaddn el riesgo contemplara, al menos, o siguiente:

Ll Dezcomponer la apli@don atraves de un proceso de inspecddn manual, comprendiendo
como fundona la aplicacion, sus advos, fundonalidady conectividad

L] Idemtificar los adivce afectados. cbtener su clasificacion e inferir los controes que |es
aplican.

L Identificar, docurnentar v valorar las amenazas potencigles a través de un proceso de
dezarrdlo de escenarios de amenaia, arboles de ataque que desarrcllen una wision realista de
potendales vect ores de ataque desde |3 perspectiva del ata@nte, asi comolaidentificacion de las
condidones necesarias para que un ataque se logre llevar a cabo con Exito

L E:splorar e identifi@r condidones owvulnerabilidades potendales [tEcnicas, operacionales v
de gesticn), propordonando informadon relevante sobre cuales serian las contramedidas mas
eficaces para contramestar un posible ataque w/o mitigar los efectos de la presencia de una
vulnerabilidad en nuestro sisterma/aplicacion.

L] Prowveer informacion sobre como las meddas adualez previenen la conzeacion de ataques
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L Proporcionar una estrategia solida para ewvitar posibles vulnerabilideades v brechas de
seguridad.

L) Crear estrategiaz sdlidaz de mitigacidn para laz vulnerabilidades o brecha: de =eguridad

encontradas: desarrdlar controes de mitigadon para cada una de las amenazas que se consideran
realistas. El resultado & un modelo de amenata es generalmente, una coleccion de listas
diagrarnas.

L) Proporcionar una estrategia =dlida para evitar posibles vulnerabilidedes v brechaz de
seguridad.

L Smplifi@ar la posterior actualicacion medante el uso de componentes revtilicables.

L] Tranzmitir al negocio la importancia de [os riesgos tecnol dgicos en términos deimpacto de
negocio

L Facilitar la corunicadon y promover una mejor condenciddon sobre la importancia de la
seguridad.

Para la evaluadcn del riesgo se utilizara la metoddogia MAGERIT en su wersidn £, aundue para
aquellos aspectos no wbiertos por esta metodologia se pueden contemplar otras como MIST 200
a0 OCTAVE. CRAMIMN. etc. siempre que los criteros de evaluacicn puedan ser mapeables con los
de MAGERIT wi ywlce resultadoz esten alineados con ella.

[FE503] Prindpio de Separacicn de Privilegios, Minimos Privilegios. Segregacion de Funciones vy
Minimos Me@nismos Comunes.

Son cugtro prindpios relacianados:
1. Mlinirnos privilegios [Least priviegs ).

Cada uzuarioy proeso deberan tener un conjunta de derechos de accesa minimo y sufidente pam
desempenar zus tareas. El privilegio minimaolimita el daio que un usuariomalicioso podra ejerer
=i tora el control del programa. Los derechos de acceso deberan ser exigidos explictamente, en
lugar de =er dados alosusuarios por defect o

2. Separacion de privile gios [feparatian af Fnvleges).

Lazeparacidn de privilegios ez una técnica que =e uzapara atenuar el dafio potendal de un ataque.
E= muy importamte dferendar v separar los privilegios necesarios en cada momento Bn un
programay entre distintas otinas o programasz. De este modo, desde una parte del programa no
=& podran ejequtar operaciones que no se tenian previstas enun prindpio. Un ata@nme no podra
aprovechar el control sobre un prograrma para efectuar tareas distintaz o adicionales al propdsito
del mismo.

3. tegregacion de funciones [Segregadanaf Guties - Sal),

3.a) En el aspedofuncional de la aplicacion:

Minguna persona o grupo de personas con funciones v/o responsabilidades comunes debe poder
ranejar todos |os aspectos o fases de una mismatrensacdon. Toda transaccion debe =er realizada

EN cuatro etapas:

i. Aprobacion.
ii. Autorizacion.
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iii. Ejecucion.
i, F egistro.

El control de las dichas etapas debe correr a cargo de empleados o grupos de empleados comunes
relativamente independientes.

Lafinalided de la segregacicn de funciones es tanto poder detectar |ce errores involuntarios cormo
para que ninguna perzona o grupo de perzonas =e halle en posicidn de poder cometer un fraude v
ocultar su accion por medio de la falsificacion o modfi@don no autorizada de infomaddn =in
confabularse con otros miembros de la organicacion.

3.b) En el azpecdo de gestidn:

Loz roles de dezarrolla administracion, operacion y usuario final tienen que estar claramente
diferenciadce v existir me@nismos de identificadon de pertenencia a @da grupo.

4. IWinirmos mecanismo comunes [Least capwnan mechamsme],

Los me@nismos comunes a mas de un usuaria proceso ywfo funcion no deben ser compartidos.
Cada me@nismao compartids [espedalmente las variables compartidaz) por mas de un usuario es
potendalmente un camino de inter@mbio de inforrmacicn entre usuarics v debe ser evitado.

[FE504 ] Walidacidn de [os datos.

Se deberatratar la entrada, el procesamientoy la salida de |os datos, para permitir ez plicitarne nte
los datos wvalidos w no permitic ningun otro tipo de dato.

La validadon de datos garantiza la estabilided adecuads del =isterna ywa que realiza un. control

preventivoscbre aguellos datos que el sisterma espera redhbir, que vaa procesaro que va a devolier
com o =alida.

o Yalidacidn de datos de entrada.

Todos los datos de entrada deberan =er validados pam garantizar que son corectos y apropiados.
Estawalidacicn serealizara siempre en un sisterna confiable [coma por ejemplo, el servidor). Como
nomia general, |1a aplicadon estar@ configurada adecuadamente para exzpecificar un conjunto de
caracteres definido [como. por ejerplo, UTF-2) para todes las fuentes de emtrada. Antes de la
validacion, todos los datos de entrada ser@n convertidos y codificados a ese conjunto de caracteres
definido [canonicalizadon) v cualquier fallo de validadon dara cormo resultado el rechazo de los
dat o= de entrada.

tewvalidamn y comprobaran obligatoriarmente, al menos, los siguientes aspectos;

a) laz lengitudes de la= @denas de detos: de entrada.

b los dBtos de entrada provenientes dewariables de entorno del sisterna operativo.
) los @mpos obligatorios.

d) loz @mpos defomularios.

E] las rangos de datos.

il la comprobadcon de par@metnos vacios.
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El delformato de los datos de entrada para acept ar sololos formatos a@ptados: uso de mime-
Lppe s canten-iene, magic numpars, etc,

h} todos |os dat o= de entrada conmtra una “lista blanca” de caraderes permitidos. siermpre que
zed posible.

il =i no es posible definir una “lista blan@" de caracteres permiticdos, serd obligatorio
implementar controles adicionales, como, por ejemplo;

il codificacion de los datos de =alida

k) APlz de =eguridad para el tratamiento de oz datos

1) niveles de autorizacion v registroen el uso de los datos dentro de la aplicacion

El objeto es controlar exhaustivamente caracteres identificados como potencialmente
peligrosce [por gjempla < =" "% [0 &+ % 5% W) para evitar |3 inserdon de cadenas de texto
especidlmente disefadas, manipuladas o malidozas por parte de un potencial ata@nte.

m) bytesnulos (%00,

ni @Eraderes de nueva linea [%0d, %608, 4. ).

o) @araderes de akeraciones de ruta “punto pumto, bara” [.f .M. En los casos en que se
soporten conjuntos de caracteres extenddos [por ejernplo, UTF-2 extendida), sera obligatono
comemplar representaciones altemativas, tales como: %6c0%ae%ciPeae (es necesario utilizar la
canconicalizadon comoformade implementarla doble codifi@cion u ctrasformas de ofus @cicn de
gtaques).

Siempre que zea posible, se debe haeruszo de valores establecidos previamente por defecto [por
ejernplo, listas desplegables gque contengan sdo las entradas permitidas) en lugar emtradas que se
puedan realizar libremente por el usuaric.

El objetivo es lograr una correcta valideaaon en la entrada de datcs a un sisterna o aplicadan
rminimizando el resgo de realizacion de ataques al sisterma atraves de vulnerabilideades de tipo
HTTFE request smuggling, heap aveffaw [use-after-fres, dauhle fres, dersfersnce after fres), aff-h)-
ane, farmat sering, integer averfawsunderffaws, memarpy feaks, Auffer aweflaw, ete.

o Control BN Bl procezamientointerno de los datos.

Deberan incorporarse comprobadones de walidacion para detectar informadon alterada. La
walidacidn de los dat oz durante su procesamiento esta orientada a asegurar tanto su estabilidede
imegridad comola del propio sisterna ante posibles falloz en el procezamiento.

Los datos introducidos correctamente pueden verse atterados durante su procezamiento debido a
emores o a8 ados deliberados. e deberan incorporar filtros de comprobacion v validacidn pama
detedar dchaalteracion v poder llewvar a cabolas acciones de remediacion que se identifiquen. El
dizefio de |as aplicaciones debe asegurar la implantacion de mecanismos que minimien el Aesgo
debido a falloz en el procezo que provoquen perdidas de imtegridad.

Losaspectcs a considerar son;

Ll Condiciones de carrera [face caonditiansl: interacdon entre hilce en un procEso,
concurrenda de distintos procesos, usode recursce compartidos, et

L Introducir controles tales como la gestion de los niveles de autorizacion de acceso a los
datos, registros de auditoria de acceso a oz mismos, uso de funciones resumen [haszh)
criptcgrafi@mente robuostas, firra digital, etc.
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L L3 ubicacion w uso en los programas de funciones tipo "anadir' v “borrar’ para @mbiar los
dat os.

Ll Los procedimientos para evitar la ejeacion de procescs en el orden equive@do o despues

de fallcs enun procesoanterior.

L] El uzo de programas de recuperacidn de fallos para azegurar el correcto y adecuado
procezamient o de los datos.

L El uzo de proedimientos almacenados predefinidos o predizefiados en lugar de realicar
construcdcn de sentencias.

o Walidacidn de datos de zalida:

S%e deberan wvalidar los datos de =alida de una apli@adcn para garantizar que el proe=zo de la
informacicon ha sido cored oy apropiado a lo definido. La validacion de salidas debera comprabar,
al menos:

L] Que los datee de =alids =on oz espeados y son verosimiles.

L Que se suministra sufidente informadon al usuariooa un sisterna de procesosubsiguiente
para poder permitir determinar la exaditud, completitud, precision vy dasifimaon de la
imfarrnacian.

Todas las salidas, v codigos de retornoy de error deberan serverificados yiatados. Se contemplara
cbligatoriamente la comeda codificacion de los datos de =alida atraves de un sisterna confiable
[por ejemplc. Bl =ervidor) vy utilizando  preferiblernente funciones estandar o rmotinas
completamentewverificadas. Dicha codificacidn =e realizara en base a como los datos de zalids =eran
utilicados. Tambiensetendra en aentala sanitizacion e la salida, scbre todo esta sewvayaa utilicar
paralaconstrucdon de sentencias [porejermplo SQL XKWL LDAPR, etc.) o para el envio de comandos
al sisterna operativo.

[FE505] Autenticadon v gestion de contrasefnias.

SerA necesano requerir autenticacicon para todos los recursce excepto aquellaz especifi@mente
clazificadas como pablicas.

Todos lce controles de autenticacion deben ser efecduados en un sistermna confiable [por ejerplo,
el servidor).

Siempre que sed posible, establecery utilicar servicice de autenticacidn estandares v ampliamente
probados.

Utilizar una implermentacion ®ntraliiada para todos los controles de autenticacidn, incluyendo
librerias que llamen a servicios externcs de autenticacicn.

Segregar laldgia de la autenticacion del recurso salidtadao y utilizar redireccicn des=de v hacia el
control entralizado de autenticacicn.
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Todos los errores de los controles de autenti@don deben ser contrdados v, en @s0 48 QuE 5B
produzca el fallo, hacerlo de forma segura.

Todas las funciones de la aplicacidon dedicadas a la administracion v gestion de las cuentas de
usuariodeben ser al menos tan seguras como el me@nismo prirnario de autenticacion.

La apli@cicn permitird establecer politica: relativas a asegurar la fortalezra de la contrazena. Por
ejernplo, la longitud de |a contrazena debera zer de, al mencs, B caracteres, conteniendo tanto
caracteres alfanumericos, oon maydsalas v mindsculas, como no afanumeéricos. e recomienda
unalongitudde 16 caracteres o el uso de “frases de contrazena” [possphrases) de varias palabras
Jue incluyan también narmerosy caracteres no alfanumerioos.

Si la aplicacion dspone de un almacenamient o de contrasenas. se debe asegurar QUe Uni@mente
z=e alra=narad el resumen delasmismas, generado at@Aves de fundones resumen unidirecdonales,
implementadas en un sistermna confiable [por ejermplo, Bl servidor), criptografi@mente robustas
JuEe UzEn un saft aleatorio y Unico para cada contraszefa.

El archivg/tabla donde se almacenen solo podrad ser escrito por la aplicacion.

Mo uwtilizar algoritmos Jde hash cormunes, tales como WDS o SHAL, dado gque no o son
criptcgrafi@mente robustos o que presentan staques conocidos. En su defedo, =e utilizaran
funciones de derivadon de dave [kepderivation fupctian), con las siguientes caracteristic@s:

i. Saft aleatorio de. al menos, B4 bits de longitud [se recomiendan 122 bits).
ii. Al menos 1000 iteraciones.

SZe deberan validar los datos de autenticacion uni@mente despues de haber completadotodos los
datoz de entrada, especialmente en implementaciones de autenticacion secuendal.

Las respuestasz alce fallos en la autenticacion no deben indi@r que parte de la autenticacion fue
incorrecta. Por ejemplo, en lugar de “usuarioimealida” o “ocontrasefia invalida”, utilizar “usuarioy/o
conmtrazenainvalidos” en ambos casos. Las repuestasza los emores deben seridemi@stantoa nivel
de |0 que se |le muestra al vsuario como o que este pueda visualicar en el codigo fuente [por
ejernplo, BN paginaz wehb).

Utilicar ziempre gutenticadon en conexiones 3 sistemas extemos que imeolucren informacicn o
funciones sensibles.

Laz credenciales de autenticacion para aceder a servicios externos a la aplicacidn deben estar
cifedasz y almacenadaz en ubicaciones protegidaz w en un sisterna confiable [por gjermplo, el
=servidor). El codigofuente MO ez unaubicacicn segura.

Las contrasefias se transmitirdn exclusivamente @ tAves de conexiones cifradas. En caszo de =zea
NecCesdria una autenticacion sobre HTTP. las credenciales de sutenticacion seran transmitidas
exclusivarmente en el cuerpo POST, nuncaen la URL

Utilizar dnicarmente conexiones cifredas o datce cifrados para el envio de contrasefas que no sean
termporales. Lasz contrasefas temporales [como. por ejerplo, aquellas asociadas con
restabledmient oz enwigdos por correo electrénico). pueden serunaexepdon.
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Las entradas de datos en los campos “contrazena” siempre deben ser ofuscadas u owltadas en la
pantalla del usuario [por ejernplo, utilizando el tipo de entrada “passward™ en los formularios de
paginaz web),

Proteger las cuentaz contra ataques de fuerza bruta mediante la apli@dcn de temi@s de
proteccicn estandar como, por gjerplo

L] Uzo de CAPTCHAS.

L] De=zhabilitar las cuentas tras un numero estableddoy configurable de intentos fallidos de
acceso al sisterna. Mata; el tiempo que pemianecerd la cuenta deshabilitads debera ser suficient e
como para ewitar el ataque por fuerza bruta, pero notan alto como para permitir un ataque de
denegacidn de servicio.

L Lirnitanda el ndrmercde intentozen un penodo de tiermpo deteminada y configurable.

Loz procescs d& @mbioy resetec de contrazefias requieren los mismos niveles de control que
aquellos asodados a lacreacion y autenticacion de cuentas.

Sizeutilicael correc eledronicoen el proceso de resetec de una contrazena, uni@mente e Enviard
un enlaceaunapaginaweb dnamica del sistema o contrasefas temporales a direcciones decorreo
previarente registradas enel sisterna. Este proceso debe realizarse siempreantes de las preguntas
de =eguridad [en cazo de que existan).

Las contrasenas v enlaces temporales deben tenerun corto periodo de tiernpo de valider, ademas
de ser de un solo uso. Se debe forzar el cambio de las contrasefas temporales despugs de su
utilizadan

En cazo de que existan las preguntas de seguridaden l[apropia apli@ddn par@ que el usuario pueda
resetear su conmtrasefia en @30 de olvido, deberanseralmenos tres, yw contemplarun ampliorango
de respuestas aleatorias por parte del usuario. Mo deben ser aceptadas preguntas que pueda
establecer el propio usuarno o preguntas estandar tipicaz como “ilLibro faworito?” o “iColor
preferido?”, dado que tienen una alta probabilidad de presentar respuestas comunes.

Loz usuarios deben ser notificadcs cada ver que s produce un reseteo de su comtrazena,
Prevenirlareutilizadon d& contrasefas atraves del mantenimiento de un historico.

Laz contrazenas deben tener al mencs un dia de antigiledad antes de poder ser cambiadaz. par
ewvitar ataques de reutilizacion de contraszenias.

Se debe establecerun tiempo de caducidad de las contraszefas, que dependera de la dasificacicn
de |a inforracicn a acceder. Por ejermplo, el aceso a informacion rezservada cbliga@ a un cambio
de [as contrasefas con una pericdcidad mayor que elaoccesoa informacion confidendal.
Ejernplos: Informadon "Reservada’: 30 dias, Informacidn "Confidencial™: 40-50 dias, Informacidn
de "Difuzicdn Limitada": 60-30 dias

e debe establecer el tiernpominimo permitido entre cada reseteo de conmtrasenias.

Dezhabilitar siemprelafuncionalidad de “recordar contrazena™ en los @mpos de tipo “contrazena”
de los formularios.

La aplicacicn debe poder identifi@r ataques a rmuokiples @wentas utilizando la misma contrazena,
comofomna de intentar superar blogqueos estandar de la apli@don wandao loe nombres de usuario
pueden zer obtenidcs o adivinados de alguna forma.

b
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Carmbiartodos los usuarios v contrasenas por defecto o deshabilitar las cuentas asodadas.

Sera obligatorio reautentic@r a los usuanos antes de la puedan realizar operaciones sensibles o
Criticas.

Siermpre que =ea posible. utilizar autenticacicon rultifactor para lazs cwentas mas =ensibles, con
permizos privilegiados o de mayor walor.

Si =B utilicaun codigo de tereros para la autenticacion, deberd =erinspeccionado minuciozament e
para azegurar que no sk encuentre afetado por vulnerabilidades o cadiga maliciosa.

[FE50E] Control de la sesicn.

Las aplicadones deberan implementar mecanismos robustos que garanticen el control de lasesion
del uzuario en la aplicacion. De esta fomna se evitara que usuarios no autoricados accedan a la
informacicon desde inicios de sesiones realizados de forma no controlada o portiemp o indefinido.

A la hom de disenarla aplicacion es preferible inter@mbiar un dnico parametro entre el cliente v
el servidor [un identificador de =ezidn). en lugarde pazartodee los pa@metros asociados 3 la sesidn
[parametros de entrada de forrmulanos, rutas de nave gacion, etc.).

Utilizar los controles del servidor o de un framewark para la administracion de sesiones. La
aplicacicn =dla debe reconocer estos identificadore s corowalidos.

La creadon de identificadores de sesion sdo debe ser realizada en un sistemna confiable [por
ejernplo, Bl servidor). Se evitaratraszladartods oparte de lalogica de los procesos de autenticacion
ala parte diente,

Loz controles de administracion de sesiones deben utilizar algoritrnos que generen identificadores
unicos con walores suficienternente aleatorics.

Definir el dominicy ruta pam laz cookies que contienen identifi@dores de sesidn autenticados con
un valor estricto apropiado parala aplicacicn.

La funddn de finalizacion de la sesidn [fagaut) debe terminar completamente con |3 sesicon v la
conexicdn asodady, v debe estar dizponible en todas |las paginas protegidaz por autenticacion.

Eztable®r un tiempo de vida de |a =ezidn |0 mas coto posible [balanceando los riesgos con los
requisitos del negocio), incluso cuando |3 sesion este activa. Munca debera ser superior awarias
haoras. Llegadao al limite fijado, e finalizara la =ezidny sera necesariowalver a autenticarse.

Generar un nuevo identificador de sesidn despues de @da nueva autenticacicn.

Ma permitir inicios de =esidn concurrentes con el mismo usuano. Si existe una =esion prewviay se
inicia una nueva de formaexitoza. |a previa debera finalizarse.

Mo exponeridentificadores de sesidn en URLs, menzajes deerror. |ogs en niveles mayores o iguales
que INFQ., etc Los identficadores de sesidn =dlo deben zer ubicados en la cabecera de la cookie
HTTP. Por ejerplo, notransmitiride ntifi@dores de sesicon como parametros GET.
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Prateger lainfomiacion scbre las sesiones del lado del servidor, implementando los controles de
acceso apropiados.

Generar un nuevoidentificador de sesidn y desactivar el anterior de forma pericdi@a. De esta forma
=& pueden mitigar algunos escenarios de ataque pam@ el robo de sesiones. donde el identficador se
COMpronete.

Generar un nuevo identficador de =esicon =i la segurdad cambia de HTTP a HTTPS, como puede
suceder duramte laautenti@cicon. Dentrode 13 apli@dcn es recomendable usar siernpre HTTPSEN
lugar de cambiar entre HTTP w HTTR S,

Ez necezaria una gestion complementarna de |a =esion para todaz las operaciones sensibles
redlizadaz en el lado del servidor como, por ejermplo la gestion de cuentas de usuano. utilizando
identifimdores [takesps) mas robustos [por ejemplo, con mayor requisito de aleatoriedad cormo
garantia de unicided) o mediamte el uso de parametros. Este metodo puede =er utilicado par
prevenir ataques de Crass Site Request Fargerp [C5REF). Para operadones criticas se utilizaran takens
o parametros por peticicn [per requestien lugar de por sesicn.

Configurar el atribut o “5ecure” para las cookiestransmitidas sobre una conexion TLS.

Configurar las cookies con el atributo “HttpOnlby", =alvo que |a aplicacidn requiera del uso de scripts
por parte el cliente para leer o configurar una cookie.

Para facilitar la deteccidn de ataques. =e recomienda el uso de identifimdores de =esidn “haahby
trappad”, Setrata de registrar el uso de identificadores de sesicn Que nun@ son asignados y Que
permiten detectar =i se esta realicando un ataque de fuerza bruta contra el identificador de sesicn.

[FE507 ] Control e acceso.

Paralatoma de deciziones de autorizadon, e utilizar@nunicamente objetos confiablez del sistema,
como por ejemplo, objetos de sesicn del servidor,

Utilizar un Onico componente para el chequeo de autcorizaciones para toda la apli@aon. Esto
incluye libreras que llamen a servicios de autorizacion externos.

Todos lce errores de los comtroles de acceso deben =er controladosz v, en cazo de fallo, hacerlo de
forra segura.

Por defecto se denegaran todos |os accesos en caso & que la aplicacion no pueds acceder a la
imfarrnacian e la configuracidn de =eguridad.

Fequerr controles de autoricacidon en cada solicitud realizada desde el cliente [por gjerplo, AdAX
o Flazsh) y tarmbien aquellas creadas por scripts en el servidor [por gjernpla Taciudes").

Segregar el codigo fuente dedicado a la |dgica privilegiada.
Restringir el aceso a ficheros u ctros recursos Uni@mente a usuanos autoricados, incluyendo

aquellos fuera del comtral directo de la aplicacidn. Es abligatoric implermentar en la aplicacidn un
modelo de noles, perfilesy autonzadones.
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Restringir sdlo ausuanos autoricados el aceso a:
i. URLs protegidas.

ii. funcicnes protegidas
iii.. referencias directas a objetos

i, SEMridos,

w, infarrnacicn de la aplicacian

i, uzuanos, atributosy politi@s de informadon utilizadas por los controles de acceso.
wii, a informadon relevamte de la configuracicn

Ze utilizara siempre una arquitedura diente/servidor de tres niveles: capa de base de datos, @pa
de aplicacidn w capa de presentadon. Esto permitira ubicar la @pa de prezentacicn en aquellas
fonas que e identifiquen neceszarigs segun el origen [confiable ono) de las conexiones el cliente,
con el objeto de zalvaguardar siempre las @pasz de aplicacidn vy de basze de datos.

Lazreglaz de control de accesoimplermentadas en la capa de aplicacidn w enla capa de presentacidn
deben coinddir siempre.

Si existen datos de estado que deben ser guardados en |3 parte diente. ser@ necesario el uso de
cifrado robustoy comprobadones de integridad del lada del servidor para poder evaluar el estado
de loz dat os.

Lirnitar el nurmero de transacciones que se pueden realizar en un cierto periodo de tiempo

Utilizar el “referer”" de la @beera HTTP sdlo como un chequeo complementario. Nun@ debe ser
utilicado como chequeo de autorizacion, ya que es posible modfi@arla.

5i =e permiten =esziones autenti@das por un largo perods de tiermpo, =B debera revalidar
pericdcamente |a autorizadon de laz entidades autenticadas para asegurar que sus privilegios no
han sido modifimdos. En caso de modfi@cion, finalizar |a sesidn autentimde y forzar una nueva
autenticacidn.

Se implementar@ una auditoria basi@m de cuentaz que permita dezhabilitar aquellaz cuentas en
desusoosin adividad porun perodo de tiemp o definido.

La aplicacion debe permitir deshabilitar cuentas y terminar sesiones una ver que se finaliza la
autoricadon [por ejernplo, durante el cambio de rol, etc).

Laz cuentas de servicio o las awentas definidas para crear interfaces de entrada o e salida con otros
sisternas extemos deben tener el minimo privilegic.

[RE50%] Sestion de erroresy EXCEpCiones.

En @m=o de que la aplicacion entre en estado de error o eXcepcidn, e deber@ capturar dicho estado
v salir del mizsrmo de modoestable, libermndo los recursos utilicadosy sin dar posibkilidad de acceso

g los mismos.

Mo difundir informacicn =enzible en las rezspuestas de error. induyends detalles del =istera,
identifimdores de =esicn oinfomacidn de la wenta, depuracicn [(@ebuggqing) de memaoria, etc.
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Se deberan utilizar menzajes de error genericos y utilizar paginas de error adaptadas, Que seran
acordados imtemamente durante la fase de desarrolloy recogidos en la docurmentaddn tecnica de
la aplicacidn, de tal rmanera que =dlo =ean enmtendibles por los equipos de dezarrollo, =oporte,
CpEracion y explotacicn.

Durante la fazse de dszefio v desarrdlo =2 deberan identifi@r laz posibles @uzas de eror de la
aplicacidn.

La Iogica para la gestion de errores debe espedfi@r que. en caso de error. los controles de
zeguridad no permitiran el acceso por defed o,

[RE509] Gestidn de registros [logs)

Todos los controles de registro (log) deberan estar implementados en sistermas confiables. Por
tanto la aplicacion debera poder comunicarse con o sisternas externcs estandar para el
glracenamiento ytratamiento de los logs [por ejemplo. syslog)

La configuracion del log para los controles de acceso debe contermplar recogertanto los casos de
EXito cormo de error.

Toda apli@cion debera tener un me@nismo de configuracicon de los registros de log que permita
especificar el nivel del detalle que conterplaran estos; solo errores, Bmores y advert ENcias, Brrores,
advertencias e inforrmacidn, etc.).

Los registros de logs relativos @ auditoria deberan permitir reconstruir por completo una sesion,
tranzaccion, etc. de la aplicacion

Azegurar que los logs que incloyan informadon potencialmente peligrosa [como, por ejerplo,
comandos del sisterna oper@tivo) no seran ejecutados en los interfaces o en el apli@ativo de

visualicaddn ywotratamiento delos logs,

Restricddn de accezoa los [ogs: dnicamente los uzuanos autonzados podran acceder a los logs, v
exclusivarente con permizo desdlo lectuma,

Utilizar una rutina centralizada para todas las operadones de logging.

Mo guardar informacion sensible en logs. induyendo detalles innecesanos del sistema,
identifimdores de =esion. contrasefias. etc

Se registraran en los logs:
i todos los errores en lawalidacion de los datos de entrada.

i. todos los intentos de autenticacicon, en partialar, los fallidos.
iii.. todos los errores en los controles de acceso.

i, todos los event ce de intento de evasidn de controles, incluyends @mbics no esperados en
el estado e lainformacidn.

W, todos los intentos de conexicn con tokens imialidos o expirados.

i todas lazexepdones el sistema.

wil. todas laz funciones administrativas, inclugendo los cambios en la configuracion de
seguridad.
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wiii. todos los errores de conexicn de TLS.
i todos los errores de los modulos iptograficos.

[FiE510] Protecddn de los datos.

Prateger todes |oe almacenamientos termporales [cualquier que =ea =u naturaleza) de dates
zensziblez almamnados en el servidor de aceso: no autoricadosy datos que =olamente puedan zer
accedidos por usuarios especificcs. Paraello, es necesaricimplermentar en la aplicacicn, al menos:

a) un rmodelo de perfiles y autorizagones
b} controles de accesos apropiados a oz datos =ensibles.

Elirninar deforma segura todos |cs archivosy memoria detrabajotemporal imemedostan pronto
COMM O NO SE 3N NECES3rios.

Cifrar con algoritrnos robustos toda la informadon altamente sensikle almacenada, incluida la
glmacenada enel servidor, como son, por gjernplo,. los datos para laverificacion de la autenticacicn.
Siempre se han de utilizar algortros de cifrado robust os.

Ez necezario proteger el codigo fuente en el servidor, de forma que nopueda ser descargado por
el usuario.

Mo permitir almacenar contrazefas, @denas de conexicn u otra inforrmaddn =ensible en texto daro
o de forma que no sea diptograficamente segura del lado del diente. Esto induye induirla en
formatos inseguros tales como, por gjemplo WS Viewstate Adobe Flash, codgo compilado, etc

Revizar el codigo fuente de los sisternas producdivos que =e accesible por el uzuario final pam
eliminar @walquier comentario que pueda revelar informacicn sensible [usuarios,  contrasenas,
hostnames IPs privadas, etc.).

Rewvizar los sisternas produdivos para comprobar que no exponen informacion o docurment acicon
zsenszible o il pa@ un potencial atamnte [ficheros temporales, de configuracion, copias de
seguridad, etc.).

Elirninar cualquier aplicacion que no sea estridamente necesaria (extensiones, modulos, etc.).
Mo incluir inforrmacion sensible en los parametros del meétodo HTTP GET.

Deszhatilitar las funcionalidades de autooompletar en todos aquellos formularice o campos Que
contengan o puedan contener informacicn senzible, incluyendolaaumtenti@dcn.

Dezhatilitar el alma®namientotermporal del lado del cliente de paginas que contieneninformacicon
=ensible: porejerplo, se debe utilizar "Cache-Control; no-store” conjuntamente con el control de
cabecera HTTP “Pragria: no-cache”. que es menos efediva pero mantiene la compatibilidad con
HTTR#1.0.

La aplicacion debe tener como funcionalidad la de pemitir la eliminacion de datos dasificados

como =ensibles aando ya no =on necesarios [por gjemplo; datos de @rader personal dates
finanderos, etc.).
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Siempre que sea posible, implementar la Politica de Contenido Seguro [C5P) segin mar@ el W3C
en lazcaberas HTTP.

[F5511] Seguridad en las comunicaciones.

Ez necezaria implerentar cifrada en la: comuni@dones para todas las tAnsmiziones de datos o
funciones sensibles, o que incluye el ace=o autenticado Esto deberia induir TLS [TLSw1.1 owl.2)
para proteger la conexidn, que se puede combinar con un dfrado de archivos sensibles en aquellas

COnEXioNEs ENtrE sistErmas que no esten bazadas en el protocolo HTTR.

Los certificados TLS deben de servalidos v contener el nombre de dominio correcto, no deben estar
cadu@dos yw deberan serinstalados con los certificados intermedios cuando sean necesarios.

Las conexiones TLS que fallen no deben transformarse en una conexicn insegura.
Utilizar una uni@ implementacidn estandar de TLS v configurarla correctame nte.
E=pecificar la codificacion de caracteres en todas |as conesiones.

Cuando existan wvinculos a sitios extemos, fikrar los parametros que contengan informaddn sensible
de los refierer de las cabecems HTTP.

[FE512] Configuracion de los sistemas,

Azegurar que los servidores, 1oz framewarks y los componentes del sisterma estan ejeutando la
ultirna wersidn aprobada por la arganizacidn en el ambito del proyed o de implantadon.

Aszegurar que los servidores, los framewarks y los componentes del sisterna estan actualizados con
todos los parches v actualicaciones de seguridad liberados por el fabri@nte para las versiones
aprobadas por la organicacion, validando previamente su impad o en la aplicacion.

Deshabilitar loslistados de directorio.

Restringir Ia ejecucion del servidorweb, los procesos ywlas awentas de servicios al minimo privilegio
posible.

Elirninar t odas las funcionalidades y archivos que no sean estrictamente neesarics.

Ezpecialmente en los entornce productivos, eliminar cualquier cddgo de test o prueba, y cualquier
funcionalidad que nosea necesarna e imprescindible antes de la puesta en produccicn.

Prevenir revelar la estructura de direcorios en el ardhive “robots. tit" colocando dired orios que
estén dizponibles para el indce poblico en un drectorio raic aislade y luego "Deshabilitar” el
dired orio raic en el archivorobots.tt en lugar de “Deshabilitar” cada directorio individual.

Definir cuales de los metodos HTTP, GET o POST, wva a soportar la aplicacion, vy si deben de ser
rmanejados defommna diferente en la= distintaz paginas de la aplicacidn.
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Dezhabilitar extensiones del metoda HTTP innecesarias. como las extensiones WebDAY. S5i una
extension del metodo HTTP que soporte gestion de archivos es realmente necesaria, utilice un
me@Enismode autenticacidn robustoy bien comprobado

Dezhabilitar metodos HTTP potendalmente inseguros. como OPTIQOMS, TRACE DELETE, PUT, etc

Si el servidorweb rnanejara HTTP 1.0y HTTP 1.1, azegurarze de que ambos estan configurades de
ranera zimilar o azegurarze de entender bien |asz diferencias que puedan existir [porejemplo, en
el manejo de metodos extendidos de HTTP [tokens)).

Eliminartoda informacicn innecesara de las cabeeras HTTP de respuesta. sobre toda la: referidas
al Sisterna Operativo, version del servidor web v framewarks de aplicacion [praductive hanpers ), Si
B NEE:Eria ung herramienta de estadsticas, es recomendable utilizar un sizterna extemo. 5 es
NECEZArO QUE =B EjECUtE imMtemamente, serd obligatoric proteger el acceso almismo.

La configuradan de =seguridad de la aplicacion debe de zer listads en un formato completoy legible
para facilitar su auditoria.

Aislar los entornos de desarrollo de los emornos de calidady estos de los entornos de produacicn.
Permitir el ace=o a los primeros =olamente 8 los grupos de desamollo, pruebas v formacidn
especificamente autoricados. Los entornos de desarrollo a menudo =on configurados de foma
menos segurd que los entomos de produccion v un potendal atacante puede utilizar estas
diferencias para descubrir vulnerabilidades v como poder explotadas en los entornos de
producddn.

[Fi5513] Seguridad en la basze de datcs.

El acceso de la aplicacion a la baze de dat oz no =k realicaranun@ dezde |la @pa cliente, ziempre =&
realizara a traves de la @pa de aplicacian.

La aplimcicon debe utilizar el minimo nivel de privilegios cuando aceda a la base de datos. 5i es
posible, 1a aplicacidn debera conectarse a la baze de datos con credenciales diferentes pam @da
nivel o rol de confianza establecido en la apli@don [por ejernplo; usuarice con capacidad de
rnodificacion, usuarios de solo ledura, imvitados, administadores etc).

E=z cbligat oric utilizar aedenciales segua=z para elacceso de la aplicacion a labaze de datos.

Laz @denasz de conexion a la baze de datos no deben de estarincluidas en el codigo de la aplicadon
[hard~caded) ywdeben estar enun archivo de configur@ddn separado que deberia de estar cifrado
siempre que sea pceible.

Se priorizara el uso de consultas predefinidas fuernemente parametrzadas. manteniendo la
consulta vy los datce separados mediame el uso de mar@Edores de posicion. La estructura de la
conzultase definird con los rarcadore s de posicion. |3 instruccidn S0QL =& enviara alabasze de datos
W 5B preparara y. a continuadon. la declaracicon ya preparada se combinar@ con los valores de los
pararnetros. Estoevita que la consulta sea akerada, debidoa que los valores de los parametros se
combinan con la sentenciaya compilade. no con una @dena SOL.
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Serd necesario walidar las entradas v la codificacion de las salidas, asegurandose de gestionar
adeuadamente los metacaracteres. 5i estofalla, la semencia no debera ejecutarse en la base de
dat os.

En |lcs lenguajes de programadon fuerfemente tipados, sera obligatorno que todas las variables
tengantipo de datos asociados. Paraloz lenguajes de programacicn notipados, debilmentetipados
o con tipado dinarico, = tendran en cuenta las recomendaciones de segurdad propiaz del
lenguaje de programacicn especificoy relativasz a la dedaracion de wariables.

Utilicar pro®dimmientos almacenados para abstraer el acceso alos datos y eliminar los pemizos de
laz tablaz en la baze de datos.

Se recomienda el uso de pools de conexidn para haer mas efidente el acceso a la BEDD,
optimizando recurscs, aumentando el rendimientoy eliminando conexiones inne@sanas.

Eliminar o cambiar todas laz contrasefaz de laz cuentas administrativazs por defecto. Utilicar
contrazenas fuertes, frases de warias palabras [passphraze=) o implememtar autenti@acn de
rmultiples facores.

Dezhabiltar todaz las funcionalidades innecezariaz de la baze de datos [por ejerplo:
procedmientos almacenados inne®esarics, servidos no utilicados, paquetes de utilidedes, etc.)
Instale =dlo el conjunto mininmo de funcionalidades v opciones estrictarente necesarias para
reducir superfide susceptible de ataque.

Eliminar el contenido innecesaric induido por el proveedor [por ejernplo; esqueras de ejerplo).

Dezhabilitar todas las cuentas de uzuaros QUe no 50N NEE:Arias parala operativa del negocio

[FiE515] Sestion de losficheros.
Exigir autenticacion antes de permitir la transferencia de un archivo al servidor.

Solose permitird transferir al servidor dnicamente los tipos de archivo [por ejermplo; pdf, doc, etc))
requeridos por laaplicacion pam |la ejecudon de los procesos definidos.

Validar lce tipos de archivotransferidos verifimndo |3 estrudura de |cs encaberados. Lawalidacian
del tipo de archivio dnicamente por la extensicon del mismo no es suficiente.

Mo guardar los archivee transferidos en el mismo contexto que la aplicacion web. Los ardhiwvios
deben almacenarze en un filesystern o repositorio especifica controladaoy aislado.

Evitar o restringir la trensferenda de archivos que puedan ser imterpretados por el servidor web
[porejemplo: asp. php, j5 jsp. cgi. etc)

Eliminar siempre los permizos de ejeaicion a los archivos transfendos.
En entornos UM o GMUSLinuy, sera obligatoricimplementar unatransferencia de ardhivos segura

medante el uso de dscos [dgicoe yw Bl u=o de las rutas [paths) correspondentes o mediante la
utilizaddn de jaulas chraat.
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Cuando seanecsarioreferenciara un archivo existente en el servidor, sera obligatoric, al menos:

L) utilizar una lista blanca de nombresy extensiones validas.
Ll validar el contenido del parametro propordonado contradicha lista blanca
L =i nose eEn@entran ocoincidencias, denegar la operacion o utilicar la transferencia de un

archivoinomo predefinido

Mo utilicar informiadon provista por el uzuario en ninguna operacion dinamica o para la generacidn
de redirecdones dinami@s. 5 por algun motivo justifimdo se debe proveer la fundonalidad de
redirecdcn. ezta debe awmptar dunicamente rutas relativas dentro de la URL previamente

estableddos atmaves de una lista blanca.

Mo incluir en parametros nombres de direct orios o rutas de archivos, en su lugar wtilizarindces que
imemarnente se asocien adirectorice o rutas predefinidas.

Mun= e enviar@n rutas absolutasza laparte cliente.

Azegurarse de que los archivosy recursos de laapli@cicon sean de =olo ledura.

Ez nece=zaric comprobar siempre los archivos transferidos por los clientes en busca de wirus v
ralware.

[FE51E] Gestidn de lamemaoria.

Para la informacion proveniente del cliente. utilizar siempre controles en la entrada y en la salida
de informacian.

Revizar dozwvems que el tamano de los buffers sean los requeridos y especificados.
Evitar el usode fundones que permitan definir el nimero de bytes a copiar (cormo strncpy()), dado
que, por ejernpla si el tamano del buffer de destino es igual al tarmano del buffer origen, el destinog

podia quedarsin el MULL-byte necezario del final.

Verifique los limites de los buffers=zi z=e llama a las funciones dentrode un bucle y asegurese de no
escribir fuera del espacioreservado [cormo primtf ).

Truncar el largo de todas las cadena: de entrada a un tamano razonable ames de pasarlos a una
funcion de copia o concat enacion.

Liberar explidtarente los recursos [por ejerplo: objetos de conexicn. manejadores de archivaos,
etc.). noconfie en el garbage callectar,

Utilizar stacks noejecutables cuandosea posible [MX bit).

Evitar siempre el uso de funciones conwulnerabilidades conocidas (por ejermplo printf) strat( )
stropyl ) Bt )

Liberar correcarmente la memoria azignada a |a finalizaddn curnplimiento de las fundones v en
todos los puntos de =alida.

g
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[FiE517 ] Protecdcn de detos de @rdder personal.

Laz aplicaciones que traten datos de caracter personal deberan conternplar una serie de controles
adidonales obligados por nomativa legal. v 13 aplicacion de la legizlacion de proteccion de dat os.
De @m@ al cumplimiento legal el responzable de la apli@don debera ponerse en contacto con el
area legal correspondiente dentro de la Secretaria General Teécnica [5GT). con el objeto de
identifi@ar el nivel & =eguridad que de aauerdo con la normativa de proteccion de datos wigente v
siempre segun latipologia de datos que sewvayan atratar atreves de la aplicadon. A tal efecto, el
Rezponzable de la Aplicacion debera fadlitar al area legal comespondiente dentro de la Secretaria
General TEmi@ (5GT ) el detalle de los datos que =e puedan tratar atraves de la apli@ddn. =ivan a
existir @mpos de texto libre, catalogados, etc, asi como las finalidades.

En consonanda con lo anterior, el Responzable de la Aplicacidn debera recabar el area legal
competente en materia de protecdon de datos las dausulas 3 induir en e docurnentos
relacionados con el espediente de licitadon.

[FiE51 %] Uso de criptografia.

Todas las funciones criptograficas de la aplicacion deben ser implermentadas en un sisterna
confighle [por ejermplo. el servidar).

SerA necesario proteger [as claves maestras de accesos noaut orizados.
En @msode fallooerror, los modulos de cript ografia deberan haerlo de forma segura.

Todos lo: ndmeros aleatorios, nombres aleat oros, GUIDs, y frazes aleatoras, deberan generarze
utilizando moddulcs aprobados para su generadon, es decir, dchos modulos deben awmplir con
Cormrnon Criteria BAL 2+, FIPS 140-2 o con su estandar equivalente.

0 Gestion de ®rtifi@dos.

Pueden =er utiliiados tanto por vsuarios como por procesos o apli@dones para proporcionar
confidencialidad, integridad o no repudic entre las partes intensinientes.

Los certificados digitales deben zer gestionados a traveés de una pditim de uso, la cual debe
conterplar todo el cido de wida del certificado: solicitud instalacidn, salvaguarda. wvalidacicn,
transmision, usoy EXpiracion o rewocacion.

0 Firmado de aplicaciones.

Dada la gran @ntided existente de codigo malicioso v el aumento del riesgo de infeccidn de los
sisternaz 8 |13 hora de distribuir e instalar aplicaciones, con objeto de mitigar este riego, =& debe
garantizar el origen v la integridad del =cftware a instalar, de manera que e asegure QUE No =Ed
posible ha®r modficaciones posteriores noautoricadas sobre las apli@cionesya distribuidasz par
=u dezpliegue o instalacion.

Para ello, =e utiliia la firma de aplicaciones, que, basi@mente, consiste en utilizar temicas
criptografi@s para larealicadon de un resumen [hash) firmado de fuentes o ficheros objeto de las
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wersiones completas de codigo. 5e deber@n utilicar fundones hash cript ografi@mente robustas
[resistentes a colisiones).

[F55139] U so de una met odologia de dezarrdlo segura.

Actualmemnte, el dezarrollo de aplicaciones: de manera ad bac noes lo sufidente estructurado para
producir aplicaciones seguras. 5i se pretenden deszarrollar apli@dones consistentes desde el punto
de vista de la seguridad, e necesita de una metodologia de dezamollo que soporte dcho objetiva
eimegre la seguridad entodas |as fazes del cido de vida del dezarrollo.

%e debera portanto adoptar y seguir una Wetodologia de Dezamaollo Seguro para garantizar que los
dezarrcllos para Canal de Izabel || @wrmplan unos requisitos minirmos de seguridad. La metodd ogia
a utilizar ha de induir me@nismos robustos de aceptadon de dizefo, testeo y domrentacion e
incluir laintroduccicn de controles de seguridad

Para ello es comeeniente consensuar, adoptar y usar frameworks de desarrollo bazados en las
mejores pradicas aceptads: por la industria v que incorporen funciones de seguridad en la
walidacicn de los datos [entrada, procesamiento v salida), el acceso alas bases de datos, |13 gestion
de zesiones el uso de librerfaz de fundonez e seguridad [manejo de credenciales. dfrado,
ofuszcacidn de codigo, depuracion de caracteres, etc.). el control de errores, |a gestion de logs, etc.
Asimismo, 58 recomienda utilizar herramientas de calidad de oodigo que se integren con dichos
frameworks de dezarrollopare complementarlos atm@ves de sus metrcas: arquiteduray disefo,
codgo duplicada codigo rmuero [variables. par@metros o meétodos sin usar). complejidad de
metodos, reglas de oodificacicn segun las conwendones v buenas practicas del estandar del
lenguaje de programacion utilitado, con el objeto de asegurar la usabilidad, portabilidad,
rantenibilidad, eficacia. confiabilided mutabilided la capacidad de prueba. el andliziz de
dependencias, cobertura de oddigo la generacidn de test unitarios. el uso razonable de los
cormentarios, ete.

Ez necezaric por tanto promover w garantizar la formacion del equipo témioco de desarrollo
[programadores) en los aspectos de desarrollo seguroy @lidad del software.

[FiE520] Audtoria de seguridad del codigo fuente.

%e llevara a cabo desde una perzpectiva de @ja blanca [rewvizicn tanto estatica cormo dnamica)
como de caja negra [técnias de provision de- datos incorrectos, inesperados wWoaleatoros en los
pararmetros de entradh ofurang).

Caja Blanca.

El cbjetivo de la revision estati@ esencont@r errores durante el proceso de desarrollo y evit ar asi
que se conviertan en fallos publicce [por gjemplo, |2 no eliminacion de comentanos en el codigo
fueme en aplicaciones desarrolladas en codgointerpretads antes de =u puesta en produacidn).

El cbjetivo de la revizion dinami@ es revizar el comportamiento del codigo durante su ejeucicn,
identifimndo, por ejemplo, dependencias [polirmorfizsmo) ofalsos negativos, no detectados durant e
lafaze de rewvizidn estatia.

Caja Megra.

a
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Tambien se abordara el uso de teécnicas de fuznng para auditar el comportamiento de la aplicacion
dezarrdladay pama lo@lizar puntos de inestabilidad en el software que puedan ser aprovechados
para gjecutar codigo.

En el caso de que e realicen revisiones de |a calidad del codgo, éstas serealicaran juntamente con
la Divisicon de Proteccion Informatica pam identifi@r v en su @s0 activar las comprobadones de
zeguridad que =e incluyan, de zerie o wig conectores externos [(piug-im). Bn las herramientas
utilizada: para la revizsidn, con el objeto de obtener métricaz que permitiran completar los
requisitos de segundad existentez o identificar otros adicionales que puedan fomnar parte del
catdlogo.

La revizidn del cddigo fuente preciza del conodmiento del lenguaje o lenguajes de prograrmacidn
utilizados, asi como de los aspectos basicce referentes a la wizion del software. Ez importante
conocer |3 finalided del producto, sus requisitos. el tipo de datos que se van atatar. los interfaces,
el perfil de los usuaros que wayan a utilizar la aplicacion, etc. La doumentacion aportada por el
programador con resped o al codigofuente 3 rewvisar es otro factor basicoparaun comed o proceso
de rewvision.

La audtoria d& segurided del codigo fuente tiene también |a finalidad de comprobar que las
gplicaciones han sido implementadas siguiendo las medidas de segurided propuestas en este
Procedmiento.

Recomendaciones de seguridad generales.

Para la realicacidn de tareas ofunciones habituales. redtilicar codigo probadoywerifimdo, en lugar
de crear codigos especificos.

Utilizar las APl= previstaz para el accezo a funciones especificas del Sisterna Operativa Mo =e
permitira que la aplicaddn ejpaute comandos directarmente en el Sisterna QOperativo, W menos adan
medante |a inwvo@don de una consola de comandas ashal,

Ste deberan utilizar funcicnes resumen [Pash, checksum) criptograficarente robustas parawverificar
la integridad del codigo interpretado. biblictecas, ejecutables vy archivoz de configuradan
previamente asu utilizagon.

Utilizar bloqueos [facks) para evitar muoltiples accesos simultaneocs a recursos o mecanismos de
sinaonizacion [por ejermnplo sernaforos)y asi ewvitar wvulnerabilidade: de tipo estado de carrera o
condidones de carrera [race canditians),

E= neEsario proteger de accesos concurrentes inadecuados las variables yw recursos compartidos.

Explicitarnente sera neesario inidalicar todas las wariables v mecanismos de almacenamiento de
informnacion [por gjernplo buffers), durante su declaracion o antes de usarlos por primeraved.

E:iplictarente sera necesaric liberar recurso: unawver dejen de ser nece=arios.
Las aplicaciones que requieran privilegios especiales deberan elevarlos sdlo wando sea neesario

v dewvdwverlos [bajar privilegios) o antez posible. Loz privilegios especiales e mantendran
unicarente cuando sea estridamente necesario.
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Evitar los emores de calawlo comprendiendo la forma en que el lenguaje de progr@amacion rnaneja
las operaciones matematicas y 13s representadones numeri@s. Serd necesario prestar espedal
gtencidn a las d=crepanciaz en la @ntided de bytes utilizadas para |a reprezentacidn, la precisidn,
diferencias entre walores oon y sin signo. trun@miento. conversiones y casting entre tipos de
wariables, los Alculos “no-numericos” y como el lenguaje maneja los numeros demasiado grandes
o derasiado pequefos para sU representadon.

Mo =ze utilizaran datcs provistos por el usuario para ninguna funddn dinarica.
Bajo ningun conepto s pemiitira que los usuarios introduzcan o modifiquen codigo de la

aplicacidn.

Se revizaran obligatorismente todas las aplicaciones secundarias, oodigo provisto por terceros
biblictecas para determinar la necesidad de =su utilizacion y wvalidar su funcionamiemto seguro, va
Jue estoz componentes pueden introdocir nuewvas volnerabilidades.

Serd neesaricimplementar me@nismos seguros paralas actualizaciones:

L] 5 la aplicacidn realirza actualizaciones automaticas. utilizar firma: criptografi@s para
werificar laintegridad del codigo.

L Azegurarse que el cliente que des@rgala apli@don verifique dichas firmas.

L Utilizar canales dfrados para lastransferencias de codigodesde el servidor de actualizacicn.

Dentro el proyedo de desarrollo, es necesana la identificacicn e integracion en la aplicacicn
resultante de mecanismos simples d& protecdon y seguridad, que paszan inadvertidos al usuano
final v tienen cormoobjetivo prindpal el proteger a la aplicacion de los usuarios autoricados y, por
anadidura, facilitar su uzoy conodmiento, asi como su aceptacidn. Por ejemplo, textos, iconos B
imagenesauto explicativos, ayudas contextuales, ejemplos graficos yw casos de uso, Btc.

2.12.- Diseno de los Controles de Seguridad

Fara ayudar al cumplimiento de estos requisitos generales de seguridad en la fase de dizefio, =e
proporcionaran una serie de Instrucciones Tecnicas de cara a facilitar el desarmollo de los
mMe@NismMos neesarics para el cumplimiento de los requisitos en las diferentes platafomas.

Una ver identifimdos e comtroles de seguridad, se conterplar@n en el dizefo de arquitedura,
actualizandoze por tanto el docurmento de arquitectura de la apli@cion y obteniéndose un nuewvo
dormento denominado "Arquitectura de Seguridad de la Aplicaciéon”. En dicho docurmento se
recogeran los comtroles de seguridad indi@ndo donde =e aplican y los me@nismos QuUe =B wan a
utilizar e implementar para cumplir con los recquisitos de segurided establecidos.

.13 Aamnmdades de esta fase.

i
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L] Establecimiento Jde los redquisitos de segurided cbtenidos de la caractericadon del
sisterafapli@ddn.

L Entrega del dowmento de Arguitectura de la Aplicacién a la Divisidn de Proteccion
Informatica para su rewvision.

L Idemtificacion de |os controles de seguridad

L] Entrega del documento de Arquitectura de Seguridad de la Aplicacién a la Divisicon de

Prateccidn Informatica para su revision

3.2 - Fase de Construcadn.

32.1- Adecuaddn a los requistos de segunidad.

Durante la faze de construcddn del =isterna, e proedera 8 la adecuacion del sisterna a los

requisitos generales de seguridad recogidos en |lafase de dzefic. teniendo en @enta las diferentes
plataformas existentes.

3.2 2 .- Requisitos de seguridad propios de la fase de construcdon.

[F521] Gestion de entornos.

e debera gamntizar la separadon fisica de los dferentes entornos empleados en Canal de lsabel
Il: dezarralla, calidady produccidn.

El paso entre entornos se realicara de forma controlada v mediante una adecuada gestion de
cambios. Para su aprobacion, debera garantizar que se dispone de un pro®edmiento de marcha
gtraz a utilizar en @2 de que el cambio produr@ resultado: no deseados [errores fundonales,
imerupcion del servido, subida incompleta, errores reiterados en elflos procesaols) de subida o
durante elflos procesals) de adualizacidn, ete).

Immplernentar un sisterna de control de wersionesy @mbice parala gestion y registro de oz @mbios
entre loz distimtos entornos [desarrollo calidad y produccion), tamto para el codigo fuente como
para lasversiones de software, |la configuracion de la apli@don, etc

5i el sisterna realiza tratamiento de datce de caracter personal [gfectadoe por la LOPD v el
Reglarmento que la desarrolla) v =e requiere un volcado de los mismos desde el entorno de
producddn a otros entornos no productivos, se emplear@ un mecanismo que garantice la
dizociacion de dichos datos. En caso de que no exista dichome@nismo. 1as medidaz de seguridad
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de los entornos no produdivos en los que se han vol@do los datos seran, al menos, lasmismas Qe
las contempladas paraelemorno produdive, siempre vy wando dichas medidas no sean superiores
a lazestablecidaz en la legizlacidn vigente relativa a protecddn de datos de @racer personal.

[FiE22]Gestion de redes de comuni@dones.

Existira una =eparacion logim de las redez d& comunicacion de loz dferentes emtornos pam
contribuir @ garantizar laseparacion de [os misrmos.

Laz redes de comuni@dones seran gestionadaz de forrna que las reglas habilitada:z para las
comunicaciones entre |los distintce zisternas pasen por un pro®eso procedimentado de sdicitud,
valoracidn, prueba v aprobacion.

[FiE23] Gestion del codigo fuente.

El codigo fuente de las aplicaciones sera gestionado mediante una herramienta de gesticn de
wersiones de fomna que se garantice el correcto etiquetado almacenamiento v control de
WErSIOnEes.

%e deber@ rmantener un registro de cambios o control de wersiones con todos oz @mbics
efectuadeos sobre el software azi como un adecuado control de accesoy perfilado de usuarios de la
herramienta de gestidn deversiones para impedir las modificaciones no autorizadas y garantizar la
comreda administraddn de la herramienta.

[FiE2d ] Gestion de la configuradon.

%e |levara a8 cabo un proceso . de gestion de la configuracion de la apli@cion en el que =e
dezarrdlaran, al menos, las siguientes actividades:

o Idemtificacion de los elementos d& configuradon de la apli@don para cada entorno
[ficheros .properties, etc.).

[a] Control de carmbios sobre loselementcs de configuracicny la linea baze.

o Procedimiento de aprobacion de sdidtudes de cambio.

o Mantenimientoactualizado del registro del estado de los elernentos de configuracicn.

32 3 - Aanidades de esta fase,

L Construccion de los controles de seguridad de la aplicadon.
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33 .- Fase de Finaliz adon.

33.1- Auditoria de cumplimiento de los requisitos de seguridad

Una wer construido el sistema, |a Divizion de Proteccicn Informatica realicara una audtoria par
werificar el curmplimiento de los requisitos de seguridad. A traveés de las tablas de medicion de lce
controles, =e wverificara la comeda implantacion de dichos controles identificados en las
Instrucciones Tecnicas correspondientes a la platafoma, v que respondan a los requisitos de
zseguridad planteados en la fase de disefio. Ezsta auditoria se realicarascbre el entorno candidato a
=U puesta en producdcn. En @s0 & que el entorno candidato sufra alguna modifi@don antes de
=U puestaen produccidn, debera =er auditado de nuewo.

El resultado de dicha auditoria se reflejara en el “Informe d& Audtora de Seguridad”. En dicho
informie se describiran las verificaciones realizadas v el resultado obtenido para @da una de ellas.

332 .- Seguimiento de los no cumplimientos.

En el caso de que se haya deted ado no cumplimientos, se deberd informar al duefio de los datos S
responsable de la aplicacion, exponiendo los resgos de seguridad azociados. El duefio de los datos
/ responsable de |la apli@don deddird qué no cumplimientos se resuelven, priorizando su
rezolucion en una planificacion con las areas responzables yw con |la Division de Proteccicn
Informatica, v @wales no, aceptando entonces w defomia explicita su ries go asociado.

3.3 3.- Auditoria de seguridad final.

Unawver que se haya cumplidala planifi@cicn propuestaparalaresclucicn de los no cumplirientos
identifimdos como “a resolver” por el duefio de los datos fresponsable de la aplicadon, se wohrera
a realizar la audtoria de seguridad completa. donde se comprobara =i se han subsanado las
deficiendaz de zeguridad detecdadas v que no e han imroducido nuevas en el proeso de
resalucicn.

3.3 4.- Revision de la valoradon ¥ dasificadon de la aplicaddn.

Dezpués= de la ditima auditoria de =egurided independentermente de sus resultados, el Duefo de
lcs Datos f Responsable de la Apli@cicn podrad revisar |a valoracion ACIDA de los adivos de
infomnacion que se gestionaran en la aplicacion.
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Se procedera @ una rewvision final de la adewacion de los controles identificados en las fazes
anteriomes cont@a losrequisitos impuestos por 13 valoracicon ACIDA de lce activos.

Posteriormente, se procedera a la clasificacidn de la propia aplicacidn.

Fara dicharevision de lawvaloracion ACIDA v parala dasifimdon de la aplicacidn sera de aplicacicn
el Procedimiento General & Clasifi@don y Tratamienmt o Seguro de la Infomadon PEs-001.

33.5.- Acvidades de esta fase.

Dizefio el Plan de Audtoria.

Ejecucion de las pruebas de audtoria.

Documentaddn del rezultado de las pruebas de auditona.
Planificacidon de laresolucidn de las Mo Confomidade:.
Resolucidn de laz Mo Conformidades

Audtoria final

Waloracidn y clasificacicn final del =istera.

Fevizidn opcional de wvaloracicn final de |os activios de inforracion
Revizidn de la adeaacidon de los controles identifimdos en las fases anteriores contra los
requisitos impuestos por la wvaloracion ACIDA de los activos.

L] Oazificacion de la aplicacicn.

B EEEEEEEE

De todos los requisitos generales de seguridad aqui expuestos =2 derivar@n recomendadones de
=eguridad especificas parm @d platafomia temoldgica, asi como guiasy docurment os de desarrollo
seguro complementarios, que quedaran recogidas en las instrucciones tEcni@s que correspondan
o en doumentos o guigs de seguridad.

CONSIDERACQONES DE SEGURIDAD PARA ELDISEIO ¥ CONSTREUCCION DE APLICA QONES
WEB:

1 INTRODUCCION

LazaplimcionezWeb. emtendendo porapli@ciones Web todas aquellas que por lanaturalera de suuzo
recuieran acceso desde redes publi@s de comunicaddn, presentan complejos aspedce de =eguridad

que deben sercubiertos tant oa nivel de arquite duray disefio como a nivel de desarrolloy construcd dn,
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Las gpli@ciones Web mas estables, segurasy resistentes a la intrusion son aquellas en las que los

gspedos de seguridad setuvieron en cwenta en todas las etapas del proged o

2. CONSIDERACIONES DE SEGURIDAD PARA EL DISEND DE UNA APLICACION.

E= neesario considerar dferentes aspedos de seguridad existentes en cada parte de la arqui-

tectura de una aplicacion Web:

3 Azagurs

Fra'-.n_a115|1:-|1da COrTiEgLEr R A Prodeceion de

NPl U Wanedn da datos sensibies

e pardmetros excmsionss
Aulericacin I [T S -
bl T Ty S erior Hervidor de SEFUMIr o2

Weh Aol o cior mets Basc de
Dt ioe
Havegsdor | e | AplcECD | | Bplicaciones
| E weh | f T <
u_ - - — - ——
Profeceibn [ ‘
the dotos ,
sensbles | | |
: Atorzmtidn
E'E'-’;;"E'ﬁ“!;‘ o e Ludisis,  Encciptarients
a4 i el cteion regisfrode o Fashing de
E AR dmentrada Sutertlcacidny  actividadet v gdatos privados
autorizaciin de  Trensscsiones
Mg Ui
iderticiades

Esto seespecifica acontinuacian en unatabla que relaciona las distint as consideraciones de

seguridad con laswulnerabilidades asociadas.

3. CONSIDERACIOMES DESEGURIDADY WU LNERABILIDADES ASOCIADAS

Consideracion de seguridad “Yulneratkilidades asociadas
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Walidacion de dat oz de entrada

La apli@cidn no esta configurada para walores de entrada
codfimdos, intemadonalizados oen Unicode, no esta definidoun
conjuntowvalido de caracteres. no se comprueban:

a) laz longitudes de laz ®dena:z & entrada

bl los datce de entreda prowenientes de variables de en-
tomao del sisterna

] los @mpos obligatorios

dl el uso dewalores por defect o o establecidos [listas que
contenga s=dlo |las entradasz pemiitidas) en lugar
entradas que =e puedan readlizar librerente por el
uEuaric

a1 la corprobacicon de pararetros vacios

N la comprobadon del formato de los datos de entrada
para aEptar s0lo los formatos aceptados v ewvitar la
inserdcdn de cadenaz de texto espedalmente disena-
das‘manipuladas o maliciosas en query strings (uso de
MIma-tppe 5, cante ni-tpps, magic numbers, etc)

g la comprobacidn del file =ire

La incorrecta validacicn en la entrada de datos a un sisterma o
gplicadon aurmnenta el riesgo de realiracion de ataques al sis-
terma @ treves de wulnembilidadez de tipo HTTF Request
Smugqling, heap averffow [use-gfter-free, dawbke free, derafe-

rence after Jfresl, aff-bpranes, fammat string, HeEgsr awver-
Jawsdunderffaws, memary keaks, buffer averfaw. etc

Contral de procesamienta intemo

Conddones de @rrera [race capditkans).

Autenti@cion

Suplantacion de identidad, password cracking, elevacion de
privilegios y accesce no autorizados.

Autonzadon

Aceso a datos confidenciales o restringidos, ejecucicn  de
opEraciones noautorzadas.

Administradon de configu@acion

Aceszo noautorizado a interfaces de administradon, alteracidn
de datos de configuradon, acceso no autonzado a awentas de
usuarioy perfiles de aentas de usuarios

Datos sensibles

Aoesog imfformiaddn confidencial.

PErdda de integridad de los datos.
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Bdministracicon de sesiones

Capturade identificad ores de sesicn. Tiernpo

excesio de expiracion de la se=on.

Cifrado

Acceso a datos confidenciales wfo credenciales de cuentas de
usuaria.

Manipulacicn de parametros

Ejecucion de comandos, elevacion de privilegios, denegacidin de
serdicios [Doby DDob), et

Gestion de edcepciones

Denegacidn de seryicios y acceso d infarmacion especifica de los
sizternas baze [sisterna operativa, servidor web y de aplicaciones,
baze dedatos, ete)

Auditoray registro de acdividades

Fallos en el registro de pruebas de intrusicn, acciones realizad &= por
el intrusoy dificult ades para diagnosticar problemas

VALIDACIOMNDE UNA APLICACIOMNWEB DESDE EL PUNT O DE WISTA DE LA SEGURIDAD.

Parapoder validar corred ament e una aplicadcn Web, desde el punt ode vista de la seguridad.
previamente a su entrega a Canal de |sabel Il [en adelante, Canal de lsabel l)y a su puesta en
producddn, es neesano confromtarda oontra el estandar de buenas practi@s de seguridad
UME-ISQ/IEC 27002 en su publi@cidn mas adual, a través de la utilicacidn de met odologias

de pruebas de seguridad enzus uktirasz versiones publimdas:

Para Sisternas Operativosy Servicios:
1. Q55T W [Qpen Source Seaurity Testing Wethodalogy).

2. MIST [Mational Institute of Standards and Te chnal ogy).

ParaAplimdones Web:
1. OWASP [Open'Web Appliction Seaurity Projed ).

2. WASC DNWeb Application Security Consortiurm).

Fara Codigo Fuente;
1. OWWASP [Open Web Application Seaurity Projed ).
2. |155AF [Inforrnation Systern Sequrity Azzessrent Franework).

2. EWS5 w2 [Common Vulnerability Scoring System ).
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Adcionalmente, es nece=ano tener en cuenta loz redquisitos de =eguridad estableddaz por
Canal & |zabel 1 en los pliegostécnicce w administrativos en o= Que =& recogen, a traves de
laifidna de Proyedce de Canal de [=abel 1l todos los aspedce necesarios para la realizadon

del prowe o

Par lo tant o todo adjudc@tano que desamdle una apliacidn Web para Canal de I=abel I
debera contrastar su desarrdlla contra el estandar de =eguridad arriba refe renciado atraves
de =u werfimdon en laz pruebaz realicades con las metododogias de cormprobacicon de
seguridad ante s mendonadas, ademas de aquellos equisitcs de seguridsd establecidos por
Canal de I=abel II.

2. CROMNOGRAMA PARA LAS AU DTOR[AS DE SEGURIDAD.

Las auditorias de seguridad deberan planificarse dentro el oonograma de proyedo
comotareas asodadas al mismoy con entregables definidos [resultados de las auditorias
v tareas de correccion). Ez conveniente realicar una auditoria en @anto existan
entregables que puedan =er revizados, lo que permiti detectar de forma temprana

posibles walnerabilidades v proceder a su resolucion con tiempo sufidente.

A laentrega definitiva del proyecto. se realizara la audit oria previa ala puesta en produccicn,
donde =e comprobara si se han sducionadovulnerabkilidedes detedadas con anterioridad
te reportaran aquellaz que sigan aparedendo, cormo no soludonadas o como nuevas. Se
abrira enmtonces un periodo de resolucicn de las vulnerabilidade: detectadas vy =e realizara
una auditoria de werifi@cidn pam comprobar que la apli@cidn entregads esta libre de

vulnerabilidades conoddasy se puede proceder a la puesta en produccion de la misma.

Para la realicacion de las audtorias, ez conveniente tener aoceso restringido (a traves del
control de acesovia direcdonamiento [Py aut enti@cicn y autorizacion de usuarios a los
paneles o contextos de administracicon) al aplicat ivo en sufaze de dezarrdloyen sufazefinal
de walidacicn, asi como en las fazes posteriores de wenficadon de las correcciones. Dichas
restricdones pama el aceso a la parte administrativa dela apli@cicon [en caso de que exista)

se deberan mantener unawver que el aplicativo este publi@doy en produ ccicn.
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f.1. CONTEXTO

Canal de |zsabel || pretende estandarizar laarquitecdura de sus aplicaciones, asicomo los
procesos de control de la calidad de software a exigira los contratistas que realizan
dezarrdlos de sisternas de informacicon. El objetive de este anexoes describir la
imfraestructura que dispone Canal de |zabel 1| azi coma los proceszos, herramientas, libreras.

nomativa y comienciones que deben seguir los contratistas durante la prestadon de sus

SEMVicios.

7.2. OBJETIVOS DEL PROYECTO/AREA RUNQONAL

Los objetivos que se pretenden son;

+ Dar un marco homogeneo al personal témico de Canal de Isabel 1.

+ Facilitar el dezarrollo de apli@dones mediante =ervicios comunes va implermentados:
seguridad, notificaciones, etc.

+ ERealizar el control de los dezarrollce realizadosy que awmplen con la calidad requerida.

+ Estandarrar procedimientos de trabajo.

7.3. FASES DEL PROYECTO/AREA RUNQOMAL Y BITREGABLES

La metodologia y procedmient oz de trabajo deben curnplir con loe estandares PRI de Gesticn

de Proyedos.

Dentrode la primera faze del proyecto =e fijara el entorno de desarrollo del proyecta y la
imegracion con el entorno de A de Canal de Izabel 1l asi comola replicadon de repositorios
de codigo, =i hubiera gque haerla.

SZerd responsabilidad de contratista el realicar dichas tareas con la colaboracion. de los
teécnicos de Canal de I=abel |1
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f.4. HIMOSCLAYE

Integracicn de entornos de desarrollo, repositoriosy entomo QA de Canal de 1zabel [ o uso

porparte del contratista de los que dispone Canal de |zabel 1.

Entrega de procesos de integracidn continua desde las prireras tareas de dizsefioy

arquitectura de las apli@ciones.
7.5. FACTORES CRITICOS DE EXITO

E= basicopara la consecudon del proyecto contar activamente con el apoyo del contratista
para dchaintegracion del entorno de desarrollo. asi como la experiencia del contratista en
emtornos de azeguramients de |la @lidad de =oftware bazados en procesos de inte gracicn
continua, @Elidad de software y gestion de la configuradon. Es importante el conocimiento
previo del contratista de lastemologias que utiliza Canal de |zabel || para dichos promesos, |as

cugles son Qpen Source en su mayoria.

f.6. RESTRICOOMES

Entorno de infrasstructuraCanal de [sabal 1l

o VW are
o Cadti
o Magios

Entorno de desamollo Canal de lsabal |

o Subwersion

o IDE Eclipze oderivativa [5T5)
o Maven

o SunlDK

o .Met Framework

Entorno QA Canal de [sabsal ||
o Hudeonflenkins

o Apache Archiva
o Sonar

F.7. DETALLE DE LOSREQUISITOS

Requisitos Generales
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[EE001] Decisiones de Disefo.

Ze documentaran las decisiones de disefio para @da componente desamollado v/ o utilizado.

[RE002] Flexibilidad Reutilicacion yw Reuso.
Prirnara la =simpliddad y flexibilidad en el dzefo. En general aalquier servicio disponible que
curnplalos redquisitos serd utilizado en lugar de realirar dezamollo a medida. Prinara aszimizmo

laextension del codigode los serviciosy su contribucicon a la comunidad, en lugar del desarrollo
a medida.

[FE003] Rendimient o
En general lazaplicaciones deberan responder a las interacciones del usuaricen menos de 1

=Egundo.

Laz aplicaciones deberan tener en cuenta la topologia de red Canal de |sabel |l debido al

diferemte ancho de banda de los enlae:s.
En entomo'YAN Bl ancha de banda varia dezde 25EKbp= 8 10Mbps

En entomoLAM elanchode bandaes de 1000 bp= a 1Gkbps

[Fi5004] Ex@labkilidad
Laz aplicaciones dezarrolladas se d:efiaran de forma que =ean escalables tanto

hornzontalmente como verticalme nie.

El adjudicataric debera plantear escenarios de incremento de @paddad de la plataforma,
segun |os parametros mas relevantes del sisterma [(numero de usuarios concurrentes NOMEro
de trAnzacdones voluren de datce: namera de documentce, etc), de forma que sirva de
baze para redimensionar la infreestructura en caso de increment o de dchos parametros.

[REO05] Dirnensionamiento

La aplimdcontendra en cuemta las magnitudes siguientes (induir las que correspondan)
+ M2 de operacionesporunidad de tiempo
+« M2?deexpedentez porunidad de tiempo
+ M2de dooumentos
* M2 deusuarics iniciales:
+« Conarrentes:100
+ Totales: 400

[RE00E] Dizponibilidad, tolerancia a fallos w balanceo de carga

Laz aplicaciones =e disefiaran teniendos en cuemta que el periodo de operadcn ez 2x7 v la
dizponibilidad del servido debe ser del '99.9%
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Las apli@ciones se dizefiaran para que sus diferentes componentes soporten balanceo de @rga
y tolerancia a fallos.

S%e debe hacer trasparentes los fallo: de los componentes de [as mizmas evitando perder la
sesicon de uzuaria.

Se comtermplaran diferentes me@nismos de balanceo de carga: pesos turnos [Round Bobin),
etc. Loz meétodos de balane o de carga tendran en alenta las sesiones establecidas del
usuarioy las consideraciones para hacer un balanceo de carga efectivo [replicacion de
=sesiones de uzuano, comparticion de sesicdn, etc).

[RE00F] RGPD, LOPDy GODY ESQUENS MACIOMAL DE SEGURIDAD

El contratizta debera ejecutar el contrato y los desarrollos solicitado: ampliends con el
principic de privacidad desde el disefioy por defecto,y en walquiercazo los desarrollos objeto
del contrato deberan ofrecer garantias sufidentes en cuanto a la aplicacicn de medidas
tEcnicas yorganizativas apropiadas. como el dfrado de los datce de caracter personal, audit oria
de registro de actividades v trarabilidad, gestion de perfiles [=zin tretamiento de. datos de
usuaric), autenticacicn, complejided de contrasefia. etc.. teniendo en cuenta la tipoogia de
datos que =etr@tardn. de manemm que el tAtamiento sea conforme con los requisit s del RGPD
yw LOPD y SO0, v resto de normativa que pudiera apli@r como pudiera ser el Real Decreto
111272012, de 7 de septiembre, sobre acesibilidad de los sitios web v aplicaciones para
dizpositivos moviles del sector publico garantizando en todo momento la proteccicon de los
derechos del interesado. El contratista ofrecera @ Canal de Isabel || un analisiz de resgos de
proteccicon de datos con relacion alos desarrollos a realizar, indcando las recomendaciones
JqueEnsu @50 consideradebe implermentarse para que oz desarrallos aurmplan conel principio
de privacidad por desde el dizefo y por defedo, asi como el prindpio de responsabilidad
proactiva.

Loz entorncs, sisternas, apli@dones, etc., de Canal de lzabel || @wmpliran los aspedos de RGPD
w LOPD w GOD relativos a prateccion de datos. e prestacion de los servicios asi como las
zoludones tecnoogicas dezarrolladas: deberan ser confomies con lo dispuesto en el Ezquerna
Macional de Seguridady Dedaraciones o Certificadones de Conformidad, =egin lo sefialadoen
la Resoludan de 13 de octubre de 2016 de |la Secretaria de Estado de Administraciones
Publicas. por la que =e aprueba la Instruccidn Técnica de Seguridad de conformidad con el
EzqueraMacional de Seguridad obien cualquiera que pudiera modificar. completayfo sustituir
laanteriar.

Requisitos delnfrasstructura

[BIO0] Wirtualic acidn.

Ze haran plantillas virtualiz adas de |os servidores yfocomponentes de los que Canal de lsabel
Il no disponga actualmente. Dichas plantillas deben haber sido construidas siguiendo los pasos
de instaladon v configuracion. el componente y deberan mantenerse actualizados tanto la
doaimentacidn como la plantilla virtualicada. El producto de wirtualicacidon que usa Canal de
Izabel Il exta indi@do arriba.

[E10CR] Tipos de entomoy generacion
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Se comtermplaran al mencs 3 tipos de entorno: desarrdlo preproduccion w producdon.

Los entornos estaran en redes |ogi@s separadas e inclusoen el mismoentorno los

zervidores de datos podrian estar en red |ogica dferente =egin crterio de Canal de lzabel 11
Deberan dooumentarse |os servicios eXpuestos v consumidos por la apli@dan.

El entorno de dezarrollo puede ser diferente en rearsos de los entornos de preproducdon
producddn. Cuando dichas dferencias influyan en el desarrcllo de la apli@don, porejemplo,
enun cluster de apli@cidn 12EE. debera indicarze claramente en la dacurmentaddn.

El adudcatario debera determinar e implantar los procedimientcs para construirun entoma a
partir de otroo Dichos proedmientos se automatizaran.

[RIOD3] Manit ariz acicn

Los componentes de infreestrudura ze integraran en los sistermaz de monitoricadon de

Canal de |zabel Il [Cacti, Magios, Awstats. Compuware Vantage). Se indicara para @da servidor
v/o componente como realizar dicha monitorizacion, asi como los parametros v rangos de
valores operacionales a fin de detectar las posibles inddencias en el funcionamiento de s
mismos.

Deberan implementarse todos los monitores necesaros [disponibilidad v rendmiento). para
incluir el sistemawy sus componentes en la consola de monitorizacion de Canal de Izabel 11, Estas
consolas son:

+ Magios
+ LCacti
*  fwstats

« COMPLUWAREWantage [experencia de usuario sin agentes)

Se adjumtara un Bxcel con la infomiadon de corunicadon entre el cliente y [os servidores que
formen parte de lasoludon indicando puert osy protocolos,

[RIOE ] Middeware de Integracicn

Laz integradones bazi@as =e realicaran a trav es de:
- Spring Integration

- Lervicios Web con Spring

- Menzajeria ANPO

Las tecnologias ofertadas pama realizar integraciones mas avaniadas otratamiento avanzado
de zefalesatraveés de motor de reglas o comple evernt processing deberian utilicar suites de
middleware. por gjernplo;

Mliddieware Spring
« [Nenzajeria: spring integration
*  BPM: activiti

Middleware |Boss

+ Complex Event Processing £ Motor de reglas: Drools Fusion

[R10CE] Disponibilidead de entomos

Los entornos de desarrcllo B ointegradon tendran una disponibilidad limitada conforme a
entornos no productivos. Enal de |sabel |l se comprormete a of recer una disponibilidad en estos
entornos del S6%, excluyendo aquellas paradas programadas. Las paradas prograrmadas se
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realizaran en laventana de %00a 2000 horas, bus@ndo minimizar el impado en los equipos
de deszarrollo, pero nuncafuera de estos horarios al no ser sistermas produ dvos.,

La @mida del entoma de dezarrollono sera dbice para la interropcidn del proceso de desarrolla
nila justificacion de retrasos en el mismo

Requisitos deArguitectura

[FEADD] ] Arquitectura de aplicacion.

Laz aplicaciones se construiran en @pas; presentacion, negocio, persistenda. interfaces.
procesos, etc Bxistiran capas tm@nsverzales a toda la apli@cion como son 1l seguridad,
monitorzadon. rendimiento, logsy traras. Mo todas las @pas tienen que estar re presemadas
en cada una de las aplicaciones. 5e uzara el Framework Spring en el dizeno vy dezarrollo de las
mismas aprovechando las caracteristi@s del Framework, Los contextos gue se usen en la
aplicacion estaran diferenciados para las capas de seguridad. interfases, persistencia. negocio,
etc.

[EAODZE] Capa de presentadon

El GUI de las apli@ciones =eguira el patron de Dizefo MYC o wvariadones del mismo. Deberm
justificarse la decisicn de utilizar cliente pesadoy redbir aprobacion escrita por parte de Canal
de |zabel II.

EL Gl de las aplicadones serd internacionalizable asi mismo permitira previsualicadon de las
impresiones via PDOFy previsualizacion export acidn de dat osvia Eicel.

Canal de |sabel Il requerira al contratista el disefio delmismo con un nivel de Accesibilidad que
dé curplimento al Real Decreto 11122018 de 7 de septiembre, sobre accesibilidad de los
sitios web y aplicaciones para dispositivos mdwviles del sector pablico,

AzimizmoCanal de lzabel llrecomiendael uso de Spring Web Flow en esta @pa de la aplicacion
debido a sus capacidades declarativas v un atto nivel de flexibilidad de nawegaddn para el
dezarrallo de un GUI de usuano.

[EADD3] Capa de negocio
Los servidos internos que ofrez@ la aplicacion se codfimm@an mediante un interfaz v una o

warias implementaciones. La codificacion de |a logica de negocio =e orientara 8 dazes simples
[POIOs).

[BACOM ] Capa de persistencia

La perziztencia del modelo de dat ce |as aplicaciones se realicaramedante DAD's | e entiende
porDAQuun interfar que contiene |los metodos necesarios para realicar las operadones, como
por ejemplo CRUD sobre el modelo de la apli@ddcn. s implementacion de dichos DAD's s
realizara siguiendo el paradigma ORMW u otro. Se@ posible cambiar la implementaddn de los
DAQ'= para utilicar diferentes paradigrmas de perzistencia (Hibernate, IPA, IDBC, Spring Data,
etcl. Se utilizard un me@Enismo de ingecddn de dependencias para enlacar diferentes
implementaciones de los DAQ s, Se utiliiam@n excepciones de acceso a datos que nodependan
del me@nizmoautilizado.

El aceso afuenes de datce =e hara =iempre medante pod de conexiones configurables. Los
pool de conexiones se definiran en el servidor de aplicaciones para aprovechar las capacidades
de monitonzacicn y alamias del mismo. Caso de que la aplicacion defina el pool sem@
responszabilidad del contratista la integracion con los sisternas de monitorizacion de Canal de
Izabel ll. Magiosy Caci. Seautormatizcaran todas laz operacione s de manipulacidn y aoeacidn del
modelo de laz aplicadones mediante =cripts sujetos igualmente a proes=o: de imtegracion
continua.
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[EACDDLS] Capa de interfaes

Laz apli@ciones deberan poder exponer y canzurir servicios mediante diferentes protocolos
entre los que destacamos los siguientes: RMI. Menszajeria [Spring ANWPO), REST. Web Services,
http.

Se implerentaran ejemplos en lavay Met de los servicios que exponga la aplicacicon,

[FADDE] Capa de segundad

Se utilizara Spring Security en aplicaciones lava, definiendosze en el descriptor el modelo de
=eguridad de la apli@don.

En aplicadones no lava e utilizara el Servicio Central de Autentimddn de Canal de [zabel 1|
bazado en CA5 lasig.

El uzo de ctro enfoque debe estar aprobado de forma esaita por parte del responzable de
Canal de |zabel 1.

Se programaran pruebas unitarias de seguridad de foma opcional.

[EACDY ] Capa de rmonitorizacicon

Las aplicaciones se integraran en los sisternas de monitorizacion de Canal de Izabel 11

Se crearan los monitores que Canal de lsabelll estimeadecuadoy que testeen tanto el comed o
funcionamienta de los componentes individuales cormo el de las funcionalidades de las
gplicaciones. 5e construirdn también monitores funcionales Que walidaran el comedo
funcionamiento de los puntos mas crticos de las apli@dones

Se crearAn monitores de ayuda a la hora de realizar tareas de explotadon de los sistermas, por
ejernploarranque y parada.

Las aplimdones v/o sistemas exportaran mediante SHKP v/ o Il las métrcasy pa@metros
de configuracion de |os mismos, asi como los contadores sobre las metri@s definidas como
excalables.

[RADDE] Capa de rendimiento

Las aplicaciones construidas exportaran metricas de rendimiento.

Deberan proveer comominirmolas siguientes metricas:

Consurno de CPU, rmemoria, red, ndmercde procesos, consunmo de aoceso a discos, carga, eto
Tiempos de respuesta maimo, minimo, medio de sus operaciones.

Tamano actual, madimo v minirmo de |as diferentes agrupaciones de reqrsos; Conexiones,
hebras, heap, etc

Walor actual mEima minimoy medode ndrmero de sesiones de usuario, lista de usuanos con
=Ee5idn, nurmero de sesiones por usuario, numerc de transacciones totales y por usuario del
componente, numerc de errores del componente.

Cuando el servidor de la aplicacion no provea estas metricas serd responzabilidad de la
aplicacion proveer estos detalles.

La activacidn de esta capa debe =er configurable en “caliente”.

Se utilizara un Framework reconocido para realizar esta fundonalidad: spring insight o perfdj

[EACDS] Capa de logs vy tracas

El zsisterma de logs sera parametricable en cuanto a formato del log. destine del log [fichero, BD.
=yslog otros), politica de rotacidn, tamano, archivadoy severidad a mostrar.

Debera incluir al menos la fecha, v hore del log. usuario, nivel de severidad y menzaje. Mo se
rostraran contrasenas sin cifrar.

Laz apli@ciones permitiran la modificacidn en caliente [zin reinicio de la apli@cicon) de los
pararnetros de configuradon de logs wirazas.
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Lozrmensagjes de error deberan serinternacionalicables.

El =isterna permitird identificar las transacciones que realica el usuario a traves de todos sus
componentes e interfazes de lasz aplicaciones. S5e debera identifi@r faciimente coal ez el
componente que deteday/o genera el falloy como proceder para la resolucidn de cada uno
de los mismos.

Se utiliza@ un FRmework reconocido de logsy trazas. Se deberajustifi@r una implement acicon
propietariacon aceptacidn de Canal de |zabel |l por esoito.

Se utilizaran rmecanizmos de AQP para habilitar, en cliente, traraz en @pas de laaplicacion con
vol@do de pararmetros de los metodos.

Requisitos da Integracidn Continua
[R5001] Integracion en emtorno de Integradcn Continua de Canal de [sabel 1.

Las aplicaciones a desarrollar se imtegraran en el entorno de integracion continua de Canal de
Izabel Il el cual utilica Waven, Subwersion, Hudsan, Archivay Sonar.

Proceszos repetibles
[R5002] Promeso de construccicn de las aplicaciones.

Las aplicaciones utilizaran Mawen para construir oz desplegables cormespondientes. La
=entenda mwn package construira el conjunto de aplicaciones a entregar. El proceso de
construcdcn tendrd en aenta laz diferentes propiedades de configuracion de los diferentes
entornos de building.

En general se realizaran un unico proyedo maven con los modulcs necesarios.

En @zo de tener que ampliar funcionalidad de una apli@dcdn existente [Open Source) se
utilizara el meétodo Maven war Overlay para personalizacidny @mbice de comportamient o

[R5003] Proeso de generacion de entorno de desarrollo [IDE)

Las apli@ciones utilizaran Maven para construir el proyecto que se abrira desce el IDE
Configurandotodas las dependendas de librerias, codigofuente, etc
La =entencia mvn edipse:eclipse creara en proyecto paraser abiertoen el IDE edipse.

[E5S00M] Proeso de lanzamiento de pruebas unitarias

Laz apli@dones utilizaran Waven para lanzar las pruebaz unitarias: funcionalidad, seguridad,
etc
La sentencia mwvn test realizara el lanzamiento de dichas pruebas.

[RE005] Promeso de lanzamiento de pruebas de integacicn

Laz aplicaciones utilicaran Maven para lanzar las pruebaz de integredon; fundonalidad,
=eguridad, etc

La =entencia rvn integration-test realicara el lancamiento de didchas pruebas.

[R5SO0E] Proeso de release de las aplicaciones

Laz apli@ciones utilizar@n haven para realicar un releaze de las aplicadones. Este proceso
debera integrarze con el repositorio de cddigo utilizado en Canal de |zabel 11
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Requisitos de Calidad softwara
[ROAO0L] Estilo de programacion y nomenclatura de paquetes

El extile  de prograrnaddn | utilizar SErd el estandar a2} lawa,
http S www . oracle. cormy te chnetw or kfj avaf codecomit oc-13 606 7. bt ml

Loz paqueteslava seguiran la siguiente nomendatura
es.oyiirappMames [<componentMames].[<applayer=]
donde:

appMame ez el nombre de la aplicadan
componentMarme es el nombre de un componente o madulo de la aplicacicon
applayer ez una capa & la apli@don

[ROADCE] Cobertura de codigo
Laccberturadelas pruebas unitanas serasupernor al 50% del codgo anivel de proyed o raven.

[ROADOZ] Calidad de codigo.

Mo deberan existir avizos de calidad en la aplicacion en el curnplimiento de reglas

Mo deberan existirwviolaciones de duplicados en la apli@ddn

Mo deberan existir pruebas unitaras no =atisfacorias. El tiempo 4 ejecudon de las mismas
estard por debajo de 10 minutos

Las metricaz que utiliza Canal de [zabel | pueden consultarze en la instancia sonar de Canal de
Izabel |

Raquisitos deGobierno

[RSBO0]1] Descripcion de servicics.

Se docurnentaran los servidos eXxpuestos de forrnaremota por las aplicaciones de acuerdoa la
plantilla de Canal de I=abel II.
El contexto de exposicion de servicios estara clammente definidoen la aplicacian.

[FGE00Z] Deamentacicon de arquitectura fisi@ y ldgic

Se induira un diagrama, Yisio. PowerPoint, etc. que detalle la arquitedura fisica v ldgica de la
aplicacion.

Entenderncos por arquitedura fisim de la solucidon el conjunto de servidores, subredes
elernentos de comunicacion, elementos de =egurided elermentos de redundanda, interfaces
con otros servidores que formen parte de la infraestructura de Canal de |sabel Il pero sean
neceszarios para el funcionamiento de la sodudon, cliemes protooolos v puertos de

51X



=
Ca na I h_;;"j Servicios d= ment mnimi et dd sistemmode i i {
T E=stidndeimfor mecidn d=
de |sabel | Inbormtaro [LIME] de Canel de kabel 1i 5. 4., MP.

comunicacion entre los mismos. Todos los elememos fisicos anteriores deberan estar
identifimdos de forma dnica.

Entenderncs por arquitedura [Ggica cada uno de los servicios que =e ejequtan @da uno de s
elernentos de la arquitedura fisica, protocolos que comunican los servidos anterores. @da
unade lascapas que conforman las apli@dones de la solucidn v el detalle de componentes vwo
librerias de cada una de las capas

[FEE003] Domentacian de interfazes

SZe docurnentaran todas lasinterfases del sistema de acuerdoal format o estableddo por Canal
de |zabel I. 5e adumta laplantilla correzpondiente.

[RSEOOA] Paso entre emtornos

El adjudicataric debera determinar e implantar los procedimientos de pasos w marcha atras de
laz aplimdones. Didhos procedimientce tend@n una implementacidon desatendida vy
planificable. 5e aplicaran las politi@s de gestion de emores v ex E®pdones 8 estos procesos.

El adjudi@mtarc debera deteminar e implantar oz procedmientos de pazo de inforrmacicn
[datos) entre entorneos. Estos pro®edmientos tendran una implermentacion que debera ser
dezatendida vy planificable aderngz ce respetar la LOPD, por lo que deberia existir un
procedmiento de dsociacion de datos segun la clasifi@cidn de la infomnacicon establecide por
Canal de Isabel Il v un proedimiento de reconfigureddn del sistema copiado que garantice la
imegridadtanto de los dat oz que recibe [elsisterarecibe sdolos dat os que debe recibir) cormo
lce que envia (el sisterna enviadatos a los sisternas que debe enwiar v no a otros).

%e aplicaran las politicas de gestion de erroresy EXCEp CiONES 3 BESTOS procesos,

El adjudicatario utilicara |os tres entornos del sistermna conforme 8 las buenas practicas. Toda
zubida a producddn debera haberze probado vy validado adecuadamente en el entorno e
imegracidn.

[RGEO05] Cicla de vida de los datos

Se definira el ciclo dewida de los datos, asicomo los procedimientos para el archivado o borrada
de la informaddn en base atiempo y/o tamano, establecer los mecanismos necesarios para la
consultay/o reaperadon de la informacidn ardchivads. Todos los prozdimientos de Bases de
Datos deberan automatizarse.

En el @so de migraciones e definiran procesos repetiblez [continuando a partir de
detemiinado paso). desatenddos, automaticos v panificables y disefados de manera que
puedan zer reutilicados paratratamientcs masivos de datos.

[REEO0E] Externalicacion de configuracicn

Todos los parametros de configuracion de las apli@dones v componentes, fuentes de datos,
propiedades de despliegue [dependientes del emtorno), etc seran externos al codigo de la
aplicacidn.

Laz propiedades de configuracicn podran leerse de dferentes fuentes [fichero [path vy
clazspath), JMDI URL etc).

Canal de lzabel || podra requerir que los cambios de configuracicon v parametricacion de la
aplicacicn =e lleven a @bo atraves de un GUI.
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Canal de |sabel Il podma requerir que la modificacion de los cambios se aplique en @liente sin
reinicio de la aplicadan.

[RGEQOY] Poltica de errores, logs ytracas

El adjudimtanc elaborara e implantara una politica de gesticn de errores, logs v tracas en los
aplicativos. Laimplantadon de |3 politica =e realicarame dante ACQP.

Las aplicaciones /o sistemas tendran un @tdlogo de errores que indgque para cada codigo de
ermor las causas del mismo yw las posibles soludones. Los mensajes de error contendran la
imfomnacion de despliegue del sisterna, por ejernplo. BN @0 d& no poder conectar con un
detemiinado =ervicico, elrenzaje de error contendra las propiedades de despliegue delmizma
[zervidor, puerto, etc).

Se registraran en el log de las aplicaciones yfo sistemas el arrangue v parada de las mismas
indimndo daramente si el armnque ywo parada ha owrrido satisfactoriamente o no.

En cazo errores =e indicara daramente el codigo de error, el catalogo de errores recogera las
cauzas probables del mismo. asicomolas acdones arealizar.

Toda excepcion capturada se escribira en el log de la aplicacion.

Se registraran en el logtodas las llamadas a sisternas externos [remotos), 8 nivel infomativo al
comienz oy final de la llamada. La informacicn a nivel informativo incluira el resutado de la
imrocacion ademas de datos usuales en [ogs. Los parametroe de llamada v resultados cbtenidos
=e eicribiran en nivel DEBUG. Todos los errores w 1as pilas de llamadas de esoibiran a nivel
ERROR o WWARMIMG seglun comesponda.

La recarga de laconfigurmdon de log wtrazas se hard en caliente sin reinicio de la apli@adn

[RGEO00Z] Guia de desamallo

El adjudicataricelaborara una guia de desarrollo que contenga comorealicar las ampliaciones
funcionales en la aplicacicn.

[REEO030] Pasos entre entornos

Los procedmientos de despliegue de laz apli@dones seran automaticos, desatendidos y
planificables.

CAMAL podra requerir que el proceso anterior sea transaccional. lgualmente CAMAL podma
requerir que el pazoc de datce entre entornos sed igualmente automatico. planifiable y
desatendido adernas debe existir un proedmiento de disodacidon de datos segun la
clasificacion de la inforradon establecida por CAMALy un procedimiento de reconfiguracicn
del sisterna copiado que garamtice laimegridadtanto de los datos que recibe [el sistema recib e
=dla los datos que debke redbir) comalos que envia (el sisterna envia datos a los sisternmas que
debe emviar v noa otros).

Comofaze previa a la entrada en produccion, se realiza@n las siguientes tareas:
= [efiniddn deentornos, pruebas y procedimientce de producdan.
=  Pruebaz de cormponentes del sisterna.

= [Determinaddn de necesidades especiales para el funcicnamiento del sisterna.
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Requisitos da Prusbas

[RPOCL] Plan e pruebas

Se dizefiarda un plan de pruebas para cubrirtodas las pruebas que apliquen en el sisterna.
Pruebas unitarias

Pruebaz de integracicn

Pruebas de dsponibilidad

Pruebas fundaonales

Pruebas de rendmiento

Pruebaz de a®ptadcn

[RPOCZ] Pruebaszunitarias
Las pruebas unitaras se desarrdlaran en codigoy =elanzaran conla herramienta de imtegracion
continua.

[EPOCZ] Pruebas de integradcn
Las pruebas de integracion se desamollaran en codigo y se lancaran con la herramienta de
imegracidn continua.

[FPOM] Pruebasfuncionales
Las pruebas fundonales se desamollaran en. codigo v se lanzaran con la heramienta de
imegracidn comtinua.

[RPOCE] Pruebas de rendimiento
Laz pruebasz de rendimiento serealizaran con la herramienta lheter.
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El adjudim@mtarnoc queds obligado a realizar una conexidn privada a la Red Corporativa de Datos [en
adelante, RCD) de Canal de Isabel Il para la ealitadon de aquellos trabajos contemplados dentro
del al@nce del prezente contrato que lo requieran. El adjudicataric,. por tamt o, debera asignar un
recurso témico especializado en redez de datos v comuni@dones. que se responsabilice, en el
ambito de la prestacidn de los servicios asodados al contrato de prestadon de servidos, de la
configuracion v rmantenimiento de la parte de la infraestructura de cormunicaciones entre el
adjudicatario y Canal de [=abel Il que =ea responzabilidad del adudicatario. al objeto de garantizar
el curmplimiento de estaz condiciones de conexicn, la cual =e realicara bajo loce =iguientes
condidonantes obligatorios:

- I WL N 1 RPN, SRR S I S T ] . g 3 (T (R N LA R i
d Conexion unica del Qperador de Comunicaciones Con 18 R de Lanal de Isabed

El cperador de comunicaciones elegido por la erpresa calaboradora para la puesta en rmarcha de
la conexicgn de la misma con Canal de |zabel |l entregara en un unico pumto todo el trafico
gestionado de las empresas colaboradoras que conecten a traves del mismo con Canal de Isabel 1
Eztoes siel opermdor yva presta senvicio a8 una empresa colabo@dora de Canal de l=abel 1, 5.4 |8
nueva conexidn debera utilizar la infraestructura fizsi@ existente en Canal de I=abel || para generar
lanuewva conexicn, =in que =eanecezarialainztalacion de nuevo equipamientofisiconi la realiza cidn
de ninguna actividad en las dependendas de Canal de |sabel |l La utilicacion de infraestructura
comdn por parte de las empresas colaboradoras no supone la dsponibilidad de conexicn entre las
rizmas, siendo el objetola conexion privada unoa uno de cada una e las ermpresas colaboradoras
con Canal de |zabel |1 En casode que el operador no preste en la actualided este servicioa ninguna
empresa cdaboradora, podra realizar la conexicon a [a RCD de Canal de I=abel I, 5A.. teniendoen
cuenta la casuistica expuesta para futuraz conexiones de ot@s posibles empresas. El operador e
comunicaciones preservara la privacidad de las comunicaciones con la R de Canal de Isabel 1l y
en especial entre las diferemtes erpresas colaboradoraz a las que pudera dar servido con la mizsma
infraestructura,

En @m=ode que el contrato sea adjudicado a una U nicn Temporal de Empresas [UTE) e
presentarauna uni@ conexicn a Canal de |sabelll, 5.4, v ser@n las empresas que forman [a UTE
laz que deberan coordinarse entre ellas y realizar las acciones quUe Sean Neesarias para garantizar
que la prestacion de los servicios contratados por parte de Canal de [zabel |l s realice

exclusivamente a taves de dicha conexion unica.
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Conexidn de backup, contingencia o respaldocon |8 RCD de Canal de 1zabel |l

S5i por parte del area de Canal de Izabel |l responsable de la empresa colaboradora se identifi@m
que el servicio contratado es aitico, necesitara una conexion de backup, contingencia o respaldo,
o tuviera unos requisitos de disponibilidad attos [por ejeraplo, 24x7). |8 ermpresa coaboradora
quedaria cbligada a provisionar una segunda linea de corunicacicn con Canal de [sabel Il at@ves
de otro operador de comunicaciones distinto del seleccionado para la primera linea de
comunicacion, yen los mismos términos identificados en el punto 1. Conexidn danica del operador
de cornunicaciones con la RCD de Canal de |sabel Il 5.A.. con el objeto de disponer de una linea
adidonaly poder garantizar asi la dsponibilidad de las comuni@ciones.

1. DireccionarnientolP

La empresa contratista se adeward a losrangoce de direcdonamiento P establecidos por Canal de
Izabel |l S5e estable®m por parte de Canal de lsabel [l un rango IP compatible en el Que la ermpresa
contratista se integraraen la R de Canal delsabel |l S5ifueranecesariala apli@cion de trmduccicn
de direcdones [MAT) éstazeraresponzahbilidad exclusiva de la ernpreza contratista, bien con medios
propios obien atraves de la capacidad de la linea contratada con el oper@dor de comunicaciones
elegido.

4. Muonitorizacion de la conexidn

Canal de |zabel Il s rezserva el derecho de monitorizar la linea de comuni@dones =olicitada por la
EmMpresa contratista. Para ello se debe garantizcar el aceso de consulta SMMWP a [os routers en
extrermos [no & los routers gue pudieran componer la propia red del operador) dedicados a la
ConeXidn.

gl TR R S
L. Contagdo

En caso de duda sobre alguna de las condiciones reflejadas en este docurmento, pueden difgir sus
conzulta: o dudas, haciendo referencia a los apartados de este documento. 8 su responzable o
contactoen Canal de lsabel |1 quien se en@rgara de tramitarlaz de fomia interna.
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A continuacicon se recogen los requisitos tecnicos de segurdad que debera cumplir toda entidad
extema aCanal de [sabel ll 5.4, WL.P. [en adelante, Canal de Izabelll) con la que existaun contrat o
firmadowvigente, un conwenio o encomienda susaito por ambas partes firmado y vigente otrabajos
acordados, cuya naturaleza y alcance estaran reflejados por escrtoy vigentes pam@ referenda y
conzultapor ambas partes, v que redquieran el acesoa Sisternas de Infarmacidn de Canal de I=abel
Il para la ejewcion de los trabajos reflejados en el contrat o, convenio encomienda o acuerda [En

adelante. los trabajos).

1. Laz entidades externaz deberan utilicar el acceso concedido a la Red Corporativa de Datos de

Canal de [zabel |l [en adelanmte, RCD) v a los sistemas informaticoe de Canal de |=abel 1. dnica v

exclusivarmente para la realizacion de lostrabajos.

2. Las entidades externas deberan adoptar, en aquellos equipos de su propiedsd que wayan a ser
utilizados para acceder a los reaursos proporcionadces por Canal de [sabel |, las meddas de indole
teécnico que establer @ Canal de [zabel Il paragarantizar la seguridad e integridad de la RCD, de los
sisternas informaticcs w de la informaddn que contienen, propiedad de Canal de |sabel |l Estas

meddas incluyen, como minima, [os siguientes puntos:

- El equipo informatioo, dispositive hardware o apli@don propia utilicados para la
realizacicn de los trabajos estaran actualizados con todos los parches y actualizaciones,
principalmente las criticas y las de =eguridad liberadas por el fabricante o comuni@adas de
forma particaular. tamo del hardware como de los Sisternas Operativos baze y las
aplicaciones.

- El equipo informatioo, dispositive hardware o apli@ddn propia utilicados para la
realizacidn de los trabajoz deberan rmamenerse acualirados mediante la aplicacicn
programada de los parchesy adualicadones, principalmente las criticas  las de seguridad,
proporcionados por el fabriane, tanto del hardware como de los Sisternas Operativeos
baze vy laz apli@ciones propias. 8 la mayor brevedad posible, una ver =e hayan publicado
de forma oficial o hayan sido comuni@das de forma particular.

- Siernpre que los Sistemas Qperativos base lo permitan, debe@n contar con medidas de
contencidn [antivirus, antizpyware, antimalware, etc) instaladas, activas v actualizadaz de
forma pericdica.

- Los equipos destinados a dar servido para la prestacion de los trabajos, debemn estar

gisladoz de lared propia de |a entidad externa, contrata o proveedor.
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- Sedeberamantener infomado al responsable de lostrabajos enCanal de lzabel ll en todo
romento, aportandao la adecuada justificacion, de cualguier carmbioen equipos, hardware
v aplicaciones v configuracion de los misrmos asi como de personal propio o Externo QUEe
acceda a los recursos proporcionados por Canal de [zabel |l para el dezempeno del trabajo

reflejado en laz obligaciones contractuales de [ostrabajos.

3. Laconexidn de entidade= extemas=e har@ siempre a traves de los sistermasz de control de acceso
de Canal de |zabel |l para permitir el aceso exdusivamente a los sisteraz de informacion
comunicacion de Canal de 1zabel || ne®sarios, v por los servicios requeridos, para el dezarrollo de

lce trabajos.

4. Todoslozacesos a los sistemas de informacicon v cormunicacicn de Canal de Izabel Il se realizaran,
en |la medda de |lo posible, de fomia segura, evitando siermpre protocolos de cormunicadon

ranifiestarmente inseguros [TELMET, MetBIOS EDP, FTP, TFTP, etc.).

L. Una ver concedido el acceso g sistemas de informacidn w comunicacicn de Canal de |1sabel |, éste
=& regi@ siermpre por el Principio del Menor Privilegio [asignacign de los prvilegios minimos

necesarios para poder realizary completar lostrabajos).

E. Toda entidad externa cuyo cometido exclusivo sea el desarrollo de aplicaciones. o soluciones
imMfomaticas para Canal de |=abkel Il =dla tendra accezo a lo= entornos de dezarrollo para la
redlizacicn de los trabajos. El acceso a los sisternas de integracion y produccion, de autoricarse
explicitarnente por el Responzable dela Aplicacicn en Canal de [=abel 1. sdlozerealizara con perfiles
de consulta vy siermpre con la supervision del rezponsable del proyecto en Canal de I=abel 1y
exclusivarente para llevar a cabo [as pruebas de calidad estrictarmente necesarias. justificadas v

derivada:z de los trabajos realicadozen el entorno de desarrol o

7. Toda entidad extema cuyo cometido sea la operacion de determinados sisternasz de inforrnacicn
productivos de Canal de [sabel |, =6latendran aceso a dchos sisternas con el perfil & operacian
rminiro necesario para poder realicar con garantia yw de forma satisfactoria los trabajos. El perfil de

OpEracion no tendrd ningunaautorizacion ni rol que permita la modificacion del sisterna.

2. Serestringir@ al maximoelaccesorermotoa sisternas de infomnadon y cormunicacion de Canal de
Izabel ll. Mo se permitira el aceso remotoni local a sistemas de informadon vy comuni@don con
permiszos de administrador, salvo que el objeto delostrabajos refleje explicitamente la explotacion
yw administracion de dichos sisternas de informadon y comunicacion o gQue se  autorice

explicitarente por el Responzable de laApli@don en Canal de [sabel 1.
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2. Canal de Izabel Il se resera el derecho de desconexion en caso de detectar aalquier incident e
de seguridad imputable a |a entidad externa. contrata o proveedor que pueda comprometer la
imegridad de la RCO y los Sistermas de Informacicon yw Comunicacion de Canal de Izabel |, asi como

la confidendalidad, imegridady dizponibilided de la infomacion que contienen.

10, La entidad externa, en cazo de que haya evidendaz demostrables de que un inddente de
seguridad en Canal de [=abel |l ez imputable a ella. =& compromete a elaborar un infome
pomienonzado v exhaustivo del inddente en el que hara constar, como minima, @ siguiente

infomnacian:

+ Alcaney objetives del documento.

+ [esoipddn del incidente.

+ Qrigen cdelincidente.

* [ezoipddn gonoldgia de los hecheos del inddente.

+ Desgipdon de las acciones preventivasfcomedivas llevadas a cabo por la entidad externa,
contrata o proveedor.

+ FEvaluacion de los recurscs humanos pertenedentes al equipo de trabajo asignado al
conmtrato, convenio o acuerdo bajo el que se prestan los servicios 3 Canal de Isabel 11y que
han =ido necesarios para el analisis v rezolucion del incidente. Dicho infome, una ver
terminado, =& remitira al responsable del contrato, convenio, encomienda o acuerdo en

Canal de I=abel |1.

11. Canal de Isabel |l se reserva el derecho de realizar las auditoras de seguridad que considere
oportunasy necesarias, previa comunicacion con antelacion suficiente a la entidad externa w con el
unico chjeto de garamtizar el cumplimiento de los requisitce tecnicos aqui dispuestos. 5 Canal de
Izabel |l deteca no confomnidades con cualquiera de los puntos aqui reflejados, e conedera a la
entidedextema un plaro termporal para subzanar dichas no confomiidades. Si éstas persisten una
vez gagotado dicho plazotemporal. podran ser causa de resolucion del contratosegln loestablecido

en la Clausula 9.2 del Anexal del Pliego de Clausulas Administrativas Particulares.
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