Este documento se ha obtenido directamente del original que
contenia todas las firmas auténticas y se han ocultado los datos
personales protegidos y los cddigos que permitirian acceder al original.

“"M Hospital Universitario B comunidad de Madrid
de Fuenlabrada

SaludMadrid

PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE
SERVICIO DE MANTENIMIENTO DE LA INFRAESTRUCTURA DE RED DE
DATOS DEL HOSPITAL UNIVERSITARIO DE FUENLABRADA Y CEP EL
ARROYO. PA 25/004 S

Contenidos

T.- INTRODUGCCION ...ttt ettt ettt e ettt s e e tene s e e tenae s e erenne s eeeenae s eenens 3

2.- OBJETO DEL CONTRATO ...uttiiieettiiee et ettt eeteni e e eeeeie s e e tenae s e erenne s eenenaeseerennans 3

3.- COBERTURAY PRESTACIONES. ...ttt ettt et e e 3

4.- SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO Y REACTIVO DE LOS

EQUIPOS DE COMUNICACIONES (presencialy 24X7) «ccc..eeeeeeeueeeeremneeeeeieneeeeieneneerennen 4
4.1.- Auditoria inicial del SIStemMa........cvuuiiiiiiiiiiiiiiiii e 4
4.2.- Plan de trabajO ...cuee ettt et ettt e e e e e eeee e e e ans 4
4.3.- Mantenimiento PreveNntiVO. c.... vttt e e eeeeeee s e e e ens 4
4.4.- MantenimientO COMMECTIVO. ... ciuuuiiiiiiiiiiiiiciii ettt eeei et eeen e etneeees 5

4.5.- Programacion, Actuacion, Supervision y Control por parte del HUF de los

trabajos de MantenimMIENTO. ...c.ciu ittt e e ceeeee e e e e ens 6
5.- SERVICIO DE INSTALACION, ADECUACION, RENOVACION Y MEJORA DEL
CABLEADO ESTRUCTURADO .....ccuuiiiitieeeetteie ettt eetetee e eeteie s eetene e e ereene s eetena s eerennans 7

LT I = o e [ 4 21 o - [ TP PIRN 7

5.2.- Organizacion de laS Tareas .....ccuueiiueiiueiiie it eiie e ete et eeeeeeeeeeeeeeeeenaeenaenns 7
6.- MANTENIMIENTO DE LA DOCUMENTACION DE LA INFRAESTRUCTURAFISICA ....... 8
7.- ACUERDO DE NIVEL DE SERVICIO Y PENALIZACIONES. .....ccciitmiiieiiieeeeeieneeeeeennen. 8

7.1.- Acuerdos de NIVel de SEIVICIO. ..cuuuiiiuniiiiniiiiiiiiii ettt 8

7.2.- PENAliZACIONES. cccuuiiieiiiiiiiiii ittt et s eena e 9
8.- GESTION DEL SERVICIO DE SOPORTE Y MANTENIMIENTO .....cccovevveviiereereenrennnne. 11

8.1.- Lugar de prestacion del SEIVICIO......ciiuiiei ittt e e e 11

8.2.- Acceso al sistemay a las instalaCionNes......cviuviveiiiiiiiiiiiiieee e 11

8.3.- Gestidn de escalado de iNCIdeNCias. ......cvevuiiieiiiiniiiiiiiiiie e, 11

8.4.- Gestidn informatizada del ServiCio. ......cceuueiieiiimiiiiiiiiiieeiee et 12

8.5.- FOrmMacion @ SUPEIUSUAIIOS «.cuuienierniernieereutetreeeenereeeseeeseeseeesennsenessnessnasannns 12
.- GESTION DEL CONTRATO. ....cuvivireereeeieeteeteeteeseeteereeteesseeseeseeaeenseseeseeseessensensenes 12

9.1.- Equipo de gestor del contrato. INterloCUtoresS .....ccueevieeiiiiiiiiiiiiiie e, 12

PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SERVICIO DE MANTENIMIENTO DE LA
INFRAESTRUCTURA DE RED DE DATOS DEL HOSPITAL UNIVERSITARIO DE FUENLABRADA Y CEP EL
ARROYO. PA 25/004. Pagina 1 de 18


00810286L
TEXTO CENSURA


9.2.- DocUMENtACION € INTOIMIES. tuiviiiiiii et e e enens 13

9.3- Responsabilidad del CeNtIO ....cuiiiiiiiiiiie e eeee e e ea e e ees 14
10.= PLANIFICACION ...ttt ettt ettt ettt 14
T10.7.- INICIO dELSEIVICIO. weuiieiiiiiiiiiiii ettt et et et e e e eens 14
10.2.- DevoluCion deLSErVICIO. w...eeuuiiieuiieiiiieiieiee ettt e it e et eeen 14
11.- EQUIPO DE TRABAJO. ..ttt ettt e e s e et s e eeeen e 14
12.- PROPIEDAD INTELECTUAL. ...ttt ettt ettt e et s e et s e eeenne e 15
13.- MARCO REGULATORIO APLICABLE: PROTECCION DE DATOS Y ESQUEMA
NACIONAL DE SEGURIDAD. ... ettt ettt e ettt e eeteee s eeteneseetenaeeseeeeneseeeens 16
13.1.-ProteccCion de datos. .....cceiiieiiiiiiiiiiiiiii it 17
13.2.- Cumplimiento esquema nacional de seguridad........cccceeveiiiininnienienienienenns 18

PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SERVICIO DE MANTENIMIENTO DE LA
INFRAESTRUCTURA DE RED DE DATOS DEL HOSPITAL UNIVERSITARIO DE FUENLABRADA Y CEP EL
ARROYO. PA 25/004. Pagina 2 de 18



1- INTRODUCCION

El presente pliego de prescripciones técnicas tiene por objeto regular y definir el alcancey
condiciones de prestacion, procesos y metodologia, normativa, sistemas técnicos,
recursos, etc., que habran de regir para la contratacion del Servicio de Mantenimiento de la
Infraestructura de Red de Datos instalada en el Hospital Universitario de Fuenlabraday CEP
El Arroyo.

La prestacion del servicio se ejecutara con arreglo a los requerimientos y condiciones que
se estipulen en este pliego de prescripciones técnicas, de las que se derivaran los derechos
y obligaciones de las partes contratantes.

El licitador cumplimentara en su oferta los datos solicitados en los Anexos adjuntos a este
pliego.

2.- OBJETO DEL CONTRATO

El servicio y tareas de atencién a ejecutar en el equipamiento objeto de este contrato
tendran como objetivo primordial garantizar el correcto funcionamiento de la
infraestructura de red (légica y fisica) asi como la mejora sustancial del estado de todos
sus componentes, facilitar la obtencién de las funcionesy prestaciones que deben cumplir
y minimizar las posibles paradas como consecuencia de averias, tomando acciones
correctoras en general y llevando a cabo los planes de mantenimiento preventivo,
predictivo, correctivo y evolutivo que se hayan fijado.

Se llevara, asimismo, un seguimiento estadistico de incidencias y averias de cada
elemento, mediante una ficha o registro informatico individual.

Debe incluir:

a) Mantenimiento preventivo, correctivoy reactivo de los equipos de comunicaciones
que forman parte de la infraestructura de red del Hospital de Fuenlabrada.

b) Servicio de mantenimiento con atencidén 24x7x365x4 para la resolucidon de
incidencias que impidan la correcta operativa de cualquiera de los elementos que
forman parte de esta infraestructura.

c) Servicio deinstalacidon, mejoray adecuacion del cableado estructurado (ethernety
fibra dptica) instalado en los armarios de comunicaciones (RITI) instalados en el
Hospital de Fuenlabrada (28) y CEP El Arroyo (3).

En los anexos que acompafan a este documento se detallan los elementos que seran
objeto de estos servicios.

3.- COBERTURA'Y PRESTACIONES.

El servicio de mantenimiento a ofertar al Hospital de Fuenlabrada debe dar cobertura de
asistencia técnica a los elementos detallados en el apartado anterior, y dicha asistencia
técnica debe incluir los servicios detallados a continuacion. Se define un Unico lote que se
compone de dos bloques.
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a) Servicio de mantenimiento preventivo, correctivo y reactivo de los equipos de
comunicaciones en modalidad mixta (presencial y remota 24x7x365) para los
equipos de comunicaciones.

b) Servicio de instalacién, adecuacidon, renovacién y mejora del cableado
estructurado

Lote Unico

4.- SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO Y
REACTIVO DE LOS EQUIPOS DE COMUNICACIONES (presencial y
24x7)

4.1.- Auditoria inicial del sistema.

El adjudicatario debera realizar una auditoria del estado del equipamiento hardware
instalado y detallado en el Anexo Il.

En caso de que, como resultado de esta auditoria inicial, el adjudicatario identificase algun
elemento de hardware que pudiera comprometer el correcto funcionamiento del sistema,
propondra las acciones que considere oportunas (reparacién, sustitucion, etc.) que
garantice la no indisponibilidad del sistema.

Estas actuaciones, en caso de suponer un coste adicional, no estaran incluidas en el
alcance de este contrato, siendo objeto de otro expediente. El adjudicatario tendra la
responsabilidad de hacer seguimiento de estas actuaciones y dedicara los recursos
necesarios, dentro del alcance de este expediente, para realizar las sustituciones o
reparaciones de equipos que sean necesarias a resultas de esta auditoria.

4.2.- Plan de trabajo

Elplandetrabajo contempla la presencia fisica en el Hospital de Fuenlabrada de un técnico
especialista con la cualificacién requerida en el anexo V que realizard las tareas
programadasy atendera las peticiones de nuevas tareas.

Esta visita presencial se realizara una vez a la semana y tendrd una duracién de 5 horas,
computando un total de 260 horas anuales (5 horas x 52 semanas).

El horario de asistencia presencialy el dia de la semana se acordaran entre el adjudicatario
y elresponsable del contrato en el Hospital de Fuenlabrada para adecuar estas visitas a las
necesidades que el Hospital haya detectado en la semana previa.

4.3.- Mantenimiento preventivo.

Dentro de este apartado de mantenimiento se incluyen todas aquellas tareas/trabajos y
revisiones periddicas que, de forma preventiva, se realicen sobre los equipos de
comunicaciones con el objeto de evitar fallos en su funcionamiento y garantizar su
operativa libre de fallos.

El adjudicatario revisara el correcto funcionamiento de cada uno de los elementos
identificados en el anexo Il de forma continua, en las visitas semanales. Debera entregar
un informe en el que detalle las tareas realizadas en cada una de estas visitas y propondra,
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si es preciso, la realizacién de acciones encaminadas a mejorar el rendimiento general de
la infraestructura de red.

De los datos obtenidos se determinara con la debida antelacién la necesidad de
sustitucion parcial o total de alguno de los elementos.

Igualmente indicara los defectos que afecten al rendimiento, gasto, seguridad del usuario.
del propio elemento o pueden ser causas de una averia futura.
4.4 .- Mantenimiento correctivo.

Este mantenimiento comprende el servicio de soporte telefonico/remoto/presencial para
atender incidencias producidas durante la operativa de los equipos de comunicaciones.

La siguiente tabla muestra los niveles gravedad y tiempos maximos obligatorios a cumplir
por el adjudicatario en funcién de la gravedad del tipo de incidencia:

Nivel de | Descripcion de la severidad del incidente Respuesta inicial
gravedad de Soporte para
equipamientos
24x7x365
Nivel 1 Todas las funciones o una proporcién sustancial de | Dentro de 1 Hora
las funciones del hardware no estan disponibles y | (horario 24x7x365)
no hay una solucién provisional posible, o el sistema
va tan lento que los tiempos de respuesta lo hacen
inutilizable, y/ o hay un problema que ha causado o
tiene el potencial de provocar un impacto critico en
el funcionamiento de los servicios de los sistemas
de Informacion
Nivel 2 Las funciones o una proporcién sustancial de las | Dentro de 2 Horas
funciones del hardware no estan disponibles y hay | (horario laboral de
una solucion provisional posible, o hadisminuidosu | 8:00 a 15:00 de
rendimiento de tal forma que los tiempos de | lunesaviernes.)
respuesta hacen muy dificil su uso y/o hay un
problema que causa o tiene potencial de provocar
un impacto significativo en los servicios de los
sistemas de Informacion
Nivel 3 Cualquier funcién del hardware que no esta | dentro de 4 Horas
disponible o no funciona de la forma documentada, | (horario laboral de
de tal forma que impacta en una reduccién de | 8:00 a 15:00 de
eficiencia que tiene un impacto medio o bajo en los | lunes aviernes.)
servicios de los sistemas de Informacién. Una
solucién provisional puede ser aceptable y se
propone e implementa por la empresa
adjudicataria.

Se dispondra de soporte remoto en el mismo horario para la resolucién de incidencias.

La criticidad sera asignada por los responsables del hospital. En caso de desacuerdo con
la asignacion de criticidad el adjudicatario podra manifestar por escrito su desacuerdo. En
caso de no llegarse a un acuerdo la prioridad sera la determinada por el contratante.
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Se define tiempo de atencidn o respuesta como el tiempo maximo contado a partir del
aviso de incidencia hasta que el personal técnico del adjudicatario contacte con el
personal técnico del Hospital, incluida la presencia insitu si fuese necesaria.

Se define tiempo de resolucion como aquel tiempo que, contado a partir del limite de
tiempo de respuesta, se resuelve la incidencia por parte del adjudicatario. La incidencia
estara resuelta cuando el sistema se reestablezca al estado previo a la incidencia.

En el caso de que para la resolucién de la incidencia fuese necesario el desplazamiento de
un técnico de adjudicatario a las instalaciones del Hospital, se aplicaran los tiempos aqui
definidos y el Hospital no incurrird en gasto alguno adicional por ese concepto.

Las horas trabajadas para realizar este tipo de actuaciones fuera del horario normal de
trabajo del hospital se computardn como horas de trabajo dentro del horario normal.

4.5.- Programacion, Actuacion, Supervision y Control por parte del HUF de
los trabajos de mantenimiento.

El adjudicatario realizara al comienzo del periodo del contrato la programacion de los
trabajos de mantenimiento preventivo, que acordard con el Area de Sistemas de
Informacién. El calendario acordado no podra ser cambiado unilateralmente por ninguna
de las partes.

El Area de Sistemas de Informacidn controlara, si lo estima oportuno, las horas de inicio y
final de cada inspeccidén preventivay de cada reparacidon que se efectue.

El Area de Sistemas de Informacién podra controlar con los medios que estime oportunos
y sin limitacion, el tiempo efectivo y la realizacion de los trabajos.

Se requerira la autorizacion del Area de Sistemas de Informacién para hacer coincidir las
inspecciones preventivas con las reparaciones. También sera necesaria autorizacién para
cualquier trabajo fuera del contrato, para lo cual sera preceptiva la presentacion y
aceptacién de un presupuesto.

Después de cada actuacién la empresa adjudicataria debera entregar una hoja de trabajo
con la siguiente informacidn, segun el caso:

Inspecciones preventivas:

e Se han cumplido todas las operaciones preventivas programadas, segun el
protocolo establecido.

e Si se ha detectado algun defecto que ha obligado a realizar una actuacion
preventiva o correctiva adicional.

e Repuestos empleados.

e Confirmacion explicita de que consideran que el equipo o instalacidon queda en
condiciones correctas de funcionamiento y seguridad.

e Cualquier otra consideracion o recomendacion que estimen oportuna.

e Reparaciones:

J Diagndstico de la averiay causa estimada.
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. Descripcidon de la reparacién efectuada.

. Piezas o recambios empleados.

. Si la averia no ha sido fortuita, las medidas recomendadas para evitar
su repeticion. Confirmacion explicita de que consideran que el equipo
queda en condiciones correctas de funcionamiento y seguridad.

El Area de Sistemas de Informacién propondré las modificaciones que estime necesarias
en el programa de mantenimiento aplicado.

La empresa adjudicataria emitira un informe técnico justificativo ante cualquier tipo de
averia repetitiva.

La mayoria de los equipos de comunicaciones incluidos en el alcance de este contrato y
relacionados en el Anexo Il tienen una garantia de por vida ofrecida por el fabricante del
equipo. En caso de averia de alguno de estos elementos, el adjudicatario hara las labores
de interlocucién necesarias con el fabricante del equipo y ejecutara la garantia en nombre
del Hospital de Fuenlabrada, realizando todos los tramites que sean precisos para la
reparacion o sustitucion de elemento averiado. Contara en todo momento con apoyo
logistico y operativo por parte del personal del Area de Sistemas de Informacién del
Hospital de Fuenlabrada.

5- SERVICIO DE INSTALACION, ADECUACION, RENOVACION Y
MEJORA DEL CABLEADO ESTRUCTURADO

5.1.- Plan de trabajo.

El hospital de Fuenlabrada, en su evolucidn natural, necesita de la instalacidon de nuevos
puestos de trabajo y habilitar nuevas zonas operativas. Del mismo modo, los armarios de
comunicaciones instalados en las instalaciones del Hospital de Fuenlabrada y CEP El
Arroyo sufren modificaciones derivadas de lo expresado en el punto anterior.

Estas tareas requieren en muchas ocasiones de la instalacién de nuevas acometidas de
cableado estructurado (ethernety fibra 6ptica) y de tareas de saneamiento, reordenaciény
optimizacion del cableado de estos armarios periféricos.

El hospital necesita disponer de una bolsa de horas de técnico especialista en cableado
para asumir con la diligencia precisa las demandas de los diferentes servicios y areas de
hospital.

El hospital estima que la bolsa de horas necesaria para asumir estas tareas es de 416 horas
anuales (52 jornadas de 8 horas).

Las horas trabajadas para realizar este tipo de actuaciones fuera del horario normal de
trabajo del hospital se computardn como horas de trabajo dentro del horario normal.

5.2.- Organizacion de las tareas

El Hospital de Fuenlabrada planificara con el apoyo del adjudicatario las tareas a realizar
que incluiran mano de obra de técnico especialista y todo el material necesario para
realizar las tareas (cableado, elementos de rack u otros elementos).
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El adjudicatario valorara econdmicamente el coste de los materialesy este coste se dividira
por el coste de hora/técnico y el resultado sera el numero de horas adicionales que se
consumiran de la bolsa de horas para sufragar el coste de estos materiales.

El hospital remitira la solicitud de realizacidon de unatarea al adjudicatario en la que incluira
con el mayor detalle posible la tarea a realizar, el horario tentativo para realizar esta tareay
cualquier otro aspecto necesario para ofrecer el maximo detalle posible.

El adjudicatario respondera a esta solicitud con una planificacién detallada de los trabajos
arealizar que incluiran, de forma obligatoria, estos apartados:

- Valoracion en horas de este trabajo
- Elimpacto en la actividad del Hospital
- Plan de trabajo.
- Material a utilizar
o Cableado horizontal
o Elementos de canalizacion y otros.
- Servicios profesionales necesarios para realizar las configuraciones en los equipos
instalados (si procede)
- Incluiran certificacién del cableado UTP/FO mediante Fluke o similar
- Actualizacion de la documentacion existente.

6- MANTENIMIENTO DE LA DOCUMENTACION DE LA
INFRAESTRUCTURA FISICA

El Hospital facilitara al adjudicatario los planos de superficie en formato CAD donde se
indicaran las ubicaciones de cada uno de los armarios periféricos (RITI) objeto de este
contrato y toda la documentacion relativa a las conexiones entre estos armarios y las salas
principales de comunicaciones (CPD) existentes en el Hospital. También incluira un detalle
cada equipo de comunicaciones (switch) instalado en cada armario de comunicaciones.

Cualquier trabajo que se realice y que implique alguna modificacion en la documentacion,
debera ser reflejada en ella con el fin de disponer de una imagen real y actualizada de la
infraestructura de red.

El Hospital de Fuenlabrada utiliza la herramienta de software “The Dude” para monitorizar
y tener acceso de forma centralizada a los equipos de comunicaciones y sera
responsabilidad del adjudicatario mantener actualizada esta aplicacién y si propone su
sustitucion por otra herramienta, ésta sera instalada y mantenida por el adjudicatario sin
coste adicional para el hospital.

/.- ACUERDO DE NIVEL DE SERVICIO Y PENALIZACIONES.

7.1.- Acuerdos de nivel de servicio.

En los apartados anteriores de este pliego de prescripciones técnicas se establecen un
conjunto de Acuerdos de Nivel de Servicio (ANS) asociados a la resolucién de incidencias
de hardware y de software, que seran objeto de seguimiento en cuanto al nivel de
cumplimiento con el objetivo de no traspasar unos umbrales minimos de calidad de
servicio.
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El principal objetivo de los ANS es establecer parametros medibles que permitan al
Hospital de Fuenlabraday al adjudicatario controlar la calidad de los servicios prestados,
tanto de manera puntual como de su evolucion en el tiempo.

Independientemente de estos niveles iniciales, si el Hospital de Fuenlabrada lo considera
conveniente definird, en colaboracion con el adjudicatario, una nueva métrica de niveles
de servicio cada 12 meses de la puesta en marcha del presente contrato.

7.2.- Penalizaciones.

Salvo excepciones expresamente indicadas, los Niveles de Servicio minimos solicitados en
los apartados mencionados anteriormente se mediran, evaluaran y penalizaran
mensualmente. En caso de incumplimiento en la prestacién de los servicios, por causas
imputables al adjudicatario, supondran el calculo de una regularizacién en la facturacion
segun las condiciones que se detallan a continuacién:

e Las Penalidades se haran efectivas de acuerdo con lo que establezca el Pliego de
Clausulas Administrativas.

e En la prestacién de los servicios y en las penalidades se tendra en cuenta la
diferente criticidad de los incidentes tanto de hardware como de software.

e Lasunidades de medida, salvo cuando se indique expresamente, son:

o Los tiempos en dias laborables y horas dentro del horario habitual de
servicio.

o Se contabilizaran 8 horas por dia laborable para el calculo de horas en un
dia.

o Lashoras mensuales que se consideran para un recurso son el numero dias
laborables del mes multiplicado por 8. El adjudicatario debera disponer de
personal de apoyo formado y con los conocimientos necesarios para poder
resolver las incidencias que se puedan producir durante la vigencia del
contrato.

o Las cantidades expresadas en Euros son IVA no incluido, salvo que se
indique especificamente de otro modo.

Las Penalidades se calcularan mensualmente. El Hospital de Fuenlabrada podra
determinar que, para determinadas peticiones, en atencién a su especial naturaleza y
contexto de ejecucién, queden excluidas de la medicion en ciertos indicadores.

El Hospital De Fuenlabrada, a través de la comisiéon de seguimiento, determinara vy
calificara el grado de incumplimiento del contrato en cada caso, analizando las
circunstancias objetivas que correspondan, al objeto de aplicar la correspondiente
penalizacién. Sus acuerdos seran ejecutivos y una vez aprobados, se seguiran los tramites
y procedimientos que se determinen en el Pliego de Clausulas Administrativas en cuanto a
la facturacion.

La determinacidn de incumplimientos se basara en el analisis de la informacién pertinente
para el calculo de los indicadores de servicio.

Si durante tres meses consecutivos o cuatro meses alternos en un periodo de 12 meses, el
importe correspondiente cada mes a Penalidad, supera el 20% del Total de la Factura
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mensual, el Hospital quedara facultada para instar la resolucién del contrato, sin que el
Adjudicatario pueda reclamar compensacion o indemnizacion de ningun tipo.

En caso de que la cuantia acumulada de las Penalidades supere el 10% del importe del
contrato (IVA no incluido), el Hospital quedara facultada para instar la resoluciéon del
contrato, sin que el Adjudicatario pueda reclamar compensacién o indemnizacion de
ningun tipo.

La aplicacion y el pago de estas Penalidades no excluyen la indemnizacion a la que el
Hospital pueda tener derecho por dafiosy perjuicios ocasionadosy abono de intereses con
motivo del incumplimiento imputable al contratista.

Independientemente de las penalidades que sean de aplicacién, el contratista debera
elaborar e implementar, sin coste adicional para el Hospital de Fuenlabrada, un Plan de
Acciones Correctivas para todos y cada uno de los incumplimientos de los Parametros de
control del ANS, en los plazos que se establezcan. El contratista informara al Hospital de
los avances de dichos Planes, que seran gestionados y controlados segun el Modelo de
relacion acordado.

La metodologia seguida para penalizar los incumplimientos de los niveles de servicio en
funcién al tipo de severidad se detalla a continuacién:

e N1T1-ANS = (100 x N1-ANS -RESUELTOS / Numero total de incidentes de Nivel 1
durante el periodo de facturacion).

e N2-ANS = (100 x N2-ANS -RESUELTOS / Numero total de incidentes de Nivel 2
durante el periodo de facturacion).

e N3-ANS = (100 x N3-ANS -RESUELTOS / Numero total de incidentes de Nivel 3
durante el periodo de facturacion).

El computo del seguimiento del cumplimiento de los Acuerdos de Nivel de Servicio se
revisara en el periodo de facturacién y su incumplimiento se penalizard en el pago del
servicio del mantenimiento en base a las siguientes tablas:

e Nivel 1:
N1-ANS PENALIZACION A APLICAR
100% SIN PENALIZACION

90% < N1-ANS <100% El 4% de la facturacidon correspondiente al periodo a
regularizar

85% < N1-ANS < 90% El 5% de la facturacidon correspondiente al periodo a
regularizar

80% < N1-ANS < 85% El 6% de la facturacidon correspondiente al periodo a
regularizar

N1-ANS < 80% El 8% de la facturacidon correspondiente al periodo a

regularizar

e Nivel 2:
N2-ANS PENALIZACION A APLICAR
100% SIN PENALIZACION
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90% < N2-ANS < 100% El 4% de la facturacidon correspondiente al periodo a
regularizar

85% < N2-ANS < 90% El 5% de la facturacién correspondiente al periodo a
regularizar

80% < N2-ANS < 85% El 6% de la facturacién correspondiente al periodo a
regularizar

N2-ANS < 80% El 8% de la facturacidon correspondiente al periodo a

regularizar

e Nivel 3:
N3-ANS PENALIZACION A APLICAR
100% SIN PENALIZACION

90% < N3-ANS < 100% El 4% de la facturacién correspondiente al periodo a
regularizar

85% < N3-ANS < 90% El 5% de la facturacidon correspondiente al periodo a
regularizar

80% < N3-ANS = 85% El 6% de la facturacidon correspondiente al periodo a
regularizar

N3-ANS < 80% El 8% de la facturacidon correspondiente al periodo a

regularizar

8.- GESTION DEL SERVICIO DE SOPORTE Y MANTENIMIENTO

8.1.- Lugar de prestacion del servicio

La prestacion del servicio tendréd lugar en el Hospital de Fuenlabrada para todas las
acciones relativas a los equipos de comunicaciones y las relativas al cableado
estructurado. Para aquellas actividades en las que sea posible o necesario (incidencias
graves) podran realizarse en las propias instalaciones del Hospital de Fuenlabrada o bien
se podran realizar remotamente desde las oficinas del licitador.

8.2.- Acceso al sistemay a las instalaciones

El Hospital de Fuenlabrada proporcionara al adjudicatario el acceso necesario a los
recursos técnicosy ubicaciones. Este acceso incluird un acceso a los equipos informaticos
componentes del sistema mediante una conexidn segura VPN, estando obligado el
adjudicatario a cumplir los preceptos del RGPD y a respetar los acuerdos de encargado de
tratamiento que se anexaran al contrato.

8.3.- Gestion de escalado de incidencias.

Al notificar un incidente, el Hospital de Fuenlabrada tendra el contacto de los recursos del
adjudicatario. Esta comunicacion se producira durante las 24 horas al dia, los 7 dias de la
semana, los 365 dias del afio.

Los incidentes se podran notificar indistintamente por teléfono o por correo electrénico.

Antes de que el adjudicatario proporcione soporte en un incidente, el Hospital y los
recursos asignados por el adjudicatario acordaran cual es el problema a resolver, asi como
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los parametros para una resolucién adecuada. Un incidente puede requerir la realizacién
de multiples llamadas telefénicas, asi como trabajo de investigacion fuera de linea para
alcanzar la solucién final.

En el caso de que el incidente deba ser analizado también por otro proveedor, el
adjudicatario, seguira siendo responsable de la resolucion delincidente desde el punto de
vista del seguimiento proactivo del mismo (para intentar restablecer el servicio en el
minimo tiempo posible), clarificar cual ha sido la causa real del mismo, asi como su
documentacion final.

8.4.- Gestion informatizada del servicio.

Aquellas intervenciones efectuadas en los equipos seran gestionadas informaticamente,
poniendo a disposicion del gestor asignado por el centro todos los datos e informes cuando
sean requeridos.

8.5.- Formacidn a superusuarios

El Hospital podra requerir la imparticidon de sesiones de formacion (presenciales u online)
a estos grupos de usuarios:

e Usuarios técnicos administradores de la infraestructura de comunicaciones.

9.- GESTION DEL CONTRATO.

9.1.- Equipo de gestor del contrato. Interlocutores

Para la adecuada direcciény control de la ejecucion del contrato, se establece la siguiente
estructuray modo de funcionamiento:

Direccidén por parte del Hospital de Fuenlabrada

A la formalizacion del contrato, el Hospital de Fuenlabrada designara al responsable del
Contrato que supervisara la ejecucion de este. Sus funciones seran entre otras las
siguientes:

e Actuar como interlocutor con el responsable de los servicios designado por la
empresa adjudicataria.

e Supervisary adoptar decisiones respecto a la ejecucion del contrato dentro de las
facultades otorgadas por el 6rgano de contratacion.

e Velar por el adecuado cumplimiento del contrato.

Direccién por parte de la Empresa Adjudicataria

Por su parte, la empresa adjudicataria designara un responsable de los Servicios. Esta
persona desarrollara entre otras las siguientes funciones:

e Actuar como interlocutor con el responsable del Contrato del Hospital de
Fuenlabrada en lo relativo a aspectos estratégicos y tacticos relacionado con el
contrato.

e Asegurar la correcta realizacién de la prestacion del contrato.
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e Canalizar las incidencias que se pudieran producir en el sistema para su
resolucion.

e Recoger los requerimientos de mejora que pudieran surgir durante la vigencia del
contrato para realizacién por parte de la empresa adjudicataria.

e Informar al Hospital de Fuenlabrada de cualquier incidencia que se produjera
durante la ejecucién del contrato.

Comité de Seguimiento.

Se establecera un comité de seguimiento que se regira por las siguientes normas minimas:

e Sera encargado de tratar cualquier decisién estratégica relacionada con los
servicios objeto del contrato.

e Estara formado, por el responsable del Contrato designado por el Hospital, que lo
presidira y tomara las decisiones finales, y el responsable de los servicios la
empresa adjudicataria.

e En este comité se revisara el informe de seguimiento del servicio y se podran
discutir los niveles de criticidad establecidos por el HUF a las incidencias surgidas
en el periodo.

e A las reuniones podra asistir cualquier persona que, en funcién de los temas a
tratar, consideren necesarios los dos anteriores.

e Traslasreuniones, elresponsable de los Contrato del Hospital o quien este designe
levantara un acta de manera que exista un elemento documental que atestigue los
acuerdos alcanzados en dicha reunion.

La periodicidad de dichas reuniones sera trimestral, sin perjuicio de que el Hospital de
Fuenlabrada se reserve el derecho a convocar las que, atendiendo a la situaciéon que
corresponda, resulten necesarias. Estas reuniones podran ser tanto presenciales como
telematicas.

9.2.- Documentacion e informes.

La empresa adjudicataria mantendra en todo momento ordenada y actualizada, para su
presentacién en un plazo maximo de 10 dias laborables desde su solicitud (salvo
excepciones que deberadn estar justificadas), toda la documentacion relevante de la
prestacion del servicio. Durante la ejecucién de los servicios objeto del contrato el
adjudicatario se compromete, en todo momento, a facilitar a las personas designadas por
el Hospital de Fuenlabrada a tales efectos, la informacién y documentacion que estas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.

Salvo indicacién expresa en contrario, los documentos, informes, diagramas y cualquier
otro documento relativo al objeto del contrato se aportardn en castellano, cualquiera que
sea el soporte y/o formato utilizado para la transmisién de informacién.

Los informes de nivel de servicio y seguimiento interno se elaboraran con una periodicidad
trimestral por parte del licitador y seran tratados en las reuniones de seguimiento del
servicio por parte del comité designado a tal efecto.
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9.3- Responsabilidad del centro

El Hospital se compromete a:

e Daracceso al personal de la empresa adjudicataria durante el periodo de cobertura
a fin de poder realizar los trabajos de mantenimiento.

e Proporcionar espacio de trabajo suficiente y medios comunes como son mesa y
tomas eléctricas

e Mantener los elementos en las adecuadas condiciones de trabajo, segun indiquen
sus especificaciones técnicas.

e Manteneryconservar ladocumentacion entregada como soporte de la instalacion.

10.- PLANIFICACION

10.1.- Inicio del servicio.

Elinicio del servicio tendra lugar en el momento de la firma del contrato.

10.2.- Devolucion del servicio.

Tres meses antes de terminar el periodo de contratacion del servicio, se empezara a
gestionar la devolucidon del servicio al Hospital. Durante este periodo, se revisara el
correcto funcionamiento del sistema y toda la documentacién relativa al mismo, de tal
manera que otro licitador pueda tomar el control del sistema en correctas condiciones.

En caso de producirse un cambio de licitador como consecuencia de un nuevo concurso,
el licitador anterior se solapara con el nuevo 1 mes para hacerle transferencia de toda la
configuracién del equipamiento, de tal manera que el nuevo licitador pueda realizar
correctamente su trabajo desde el primer minuto evitando que el Hospital sufra algun tipo
de indisponibilidad del sistema con origen en la realizacién incorrecta de la transferencia
de conocimiento.

11.- EQUIPO DE TRABAJO.

La empresa adjudicataria sera responsable ante los tribunales de justicia de los accidentes
que pudieran sobrevenir a su personal (sea propio o subcontratado), por el ejercicio de su
profesion en el Hospital.

El personal que por su cuenta aporte o utilice la empresa adjudicataria, no podra tener
vinculacién alguna con el Hospital, por lo que no tendra derecho alguno respecto al mismo,
ni en su virtud con respecto al Hospital, toda vez que depende Unica y exclusivamente del
contratista.

Asimismo, dotara al referido personal de todos los medios de seguridad necesarios,
obligdndose a cumplir con el mismo toda la legislacion de higiene y seguridad en el trabajo.

Los dafios que en el Hospital el personal de la empresa adjudicataria pueda ocasionar en
los locales, mobiliario, instalaciones o cualquier propiedad del hospital, ya sea por
negligencia o dolo, seran indemnizados por aquella, pudiendo el Centro detraer la
compensacion procedente del importe de las facturas que presente la adjudicataria.
También sera responsable la adjudicataria de las sustracciones de cualquier material,
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valores y efectos, que quede probado que ha sido efectuado por su personal, siguiéndose
para su compensacion idéntico procedimiento que el sefialado en el apartado anterior.

Cuando el referido personal no procediera con la debida diligencia o correccion, o fuera
evidentemente poco cuidadoso en el desempefio de su cometido, el Hospital podra exigir
de la empresa adjudicataria que sustituya al trabajador que es motivo de su conflicto.

En caso de huelga del personal que preste servicios de mantenimiento, la empresa
adjudicataria vendra obligada a fijar los minimos de plantilla para cubrir aquellos servicios
o actividades que son indispensables para el funcionamiento sanitario.

12.- PROPIEDAD INTELECTUAL.

La informacién, datos o especificaciones facilitadas por el HOSPITAL al contratista o al personal
de su servicio, asi como a los que hayan accedido en ejecucién del contrato, deberan ser
consideradas por éstos como confidenciales, no pudiendo ser objeto, total o parcial, de
publicaciones, copia, utilizacién, cesidn o préstamo a terceros. En especial, se considera
confidencial la informacién facilitada por el ECIT cuando contenga datos de caracter personal o
cuando por su propia naturaleza deba ser tratada como tal.

El contratista y el personal a su servicio adquieren la obligacion fiel de custodiar cuidadosamente
la informacidn, documentacién o datos de los que se le haga entrega para la realizacién de los
trabajos objeto del contrato, y con ello el compromiso de que los mismos no lleguen bajo ningln
concepto a poder de distintas personas.

El contratista y el personal a su servicio no podran acceder a aquellas informaciones, datos y
documentos no directamente relacionados con el objeto del contrato.

En todo caso, el contratista sera responsable de los dafios y perjuicios que los incumplimientos
de las citadas obligaciones pudieran derivarse para la Corporacién Insular o para terceras
personas.

De acuerdo con el articulo 133.2 de la LCSP el contratista se compromete a respetar el caracter
confidencial de aquella informacion a la que tenga acceso con ocasién de la ejecucion del
contrato. Este deber se mantendra durante un plazo de CINCO (5) ANOS desde el conocimiento
de esa informacion.

El contratista acepta expresamente que todos los derechos de propiedad intelectual sobre las
configuraciones, parametrizaciones, adaptaciones, implementaciones complementarias,
estudios, documentos, productos, subproductos, etc., generados al amparo del presente
contrato, corresponden Unicamente al Hospital de Fuenlabrada, con exclusividad y a todos los
efectos, quien podrd reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el contratista autor material de los trabajos.

No se incluye en el anterior apartado los derechos de uso sobre los productos protegidos con
propiedad intelectual y que se adquieran para la puesta en marcha de los sistemas citados como
complemento a esta contratacion.
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El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa del Hospital de Fuenlabrada.

13.- MARCO REGULATORIO APLICABLE: PROTECCION DE DATOS Y
ESQUEMA NACIONAL DE SEGURIDAD.

En materia de proteccion de datos, ademas del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de proteccion de datos), aplica la Ley
Orgénica 3/2018 de 5 de diciembre de proteccidon de Datos y Garantia de los Derechos Digitales.

En intima relacién con la normativa de proteccion de datos expresada, es de obligada
consideracién la normativa de seguridad de la informacién introducida por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que ha venido
a derogar el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica. La citada norma reglamentaria es de
caracter basico (Disposicion final primera), y tiene por objeto continuar con la regulacion del
Esquema Nacional (en adelante ENS) en el ambito de la administracién electrdnica, establecido
en el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de régimen Juridico del Sector Publico,
implementando el Plan Nacional de Ciberseguridad aprobado el 29 de marzo de 2022 por el
Consejo de ministros.

El marco regulatorio aplica a los datos de caracter personal y a los sistemas de informacion,
siendo que, para evitar errores de interpretacion se definen como:

Sistema de informacidn (glosario de términos y definiciones incluido en el Anexo IV del Real
Decreto 311/2022, de 3 de mayo:

“Sistema de informacion” se entiende, de acuerdo con “cualquiera de los elementos
siguientes:

1.2 Las redes de comunicaciones electronicas que utilice la entidad del dmbito de
aplicacion de este real decreto sobre las que posea capacidad de gestion;

2.9 Todo dispositivo o grupo de dispositivos interconectados o relacionados entre si, en
el que uno o varios de ellos realicen, mediante un programa, el tratamiento automdtico
de datos digitales;
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3.9 Los datos digitales almacenados, tratados, recuperados o transmitidos mediante los
elementos contemplados en los numeros 1.2 y 2.2 anteriores, incluidos los necesarios
para el funcionamiento, utilizacion, proteccion y mantenimiento de dichos elementos.”

Datos personales (art. 4 1) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016):

“Datos personales”: toda informacion sobre una persona fisica identificada o
identificable (el interesado); se considerard persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un numero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona”.

13.1.-Proteccidon de datos.

En el caso de que la ejecucion del contrato requiera el acceso y/o tratamiento de datos de
caracter personal por cuenta del HOSPITAL este ultimo ostentara la condicién de Responsable
de Tratamiento y el contratista ostentara la condiciéon de Encargado del Tratamiento.

En este caso, el tratamiento de los datos personales por el Encargado se regira por la presente
cladusulay por las condiciones establecidas en el contrato relativo al ENCARGO DE TRATAMIENTO
DE DATOS DE CARACTER PERSONAL y que sera formalizado junto con el contrato
administrativo. Estas condiciones, que vinculan al Encargado respecto del responsable,
constituyen el “Acuerdo del Encargo de tratamiento” al que hace referencia el articulo 28.3 del
Reglamento General de Proteccidn de Datos (RGPD).

El contratista asume la obligacién de someterse a la normativa nacional y de la Unién Europea
en materia de proteccién de datos, asi como las obligaciones establecidas en el presente pliego
relativas a la proteccién y tratamiento de datos personales que se califican como obligaciones
contractuales esenciales y su incumplimiento tendrd efectos resolutorios del contrato, de
conformidad con lo establecido en la cldusula 40 del pliego de condiciones administrativas. En
concreto, las obligaciones que se contraen son las siguientes:

a) La finalidad del tratamiento de los datos personales por el contratista, que es Unica y
exclusivamente, para la ejecucién del objeto del contrato.

b) La obligacién de la persona adjudicataria de presentar antes de la formalizacién del contrato
una declaracion responsable, en la que ponga de manifiesto dénde estan ubicados los servidores
informaticos, propios o de terceros, en los que, en su caso, se tratasen datos de caracter personal
derivados de la ejecucidn del contrato, asi como también debera declararse el lugar desde se
prestaran los servicios asociados a estos servidores (recogida, almacenamiento, procesamiento
y gestién de los datos).

c) La obligacién de la persona contratista de notificar por escrito al érgano de contratacion
cualquier modificacidon que se produzca durante la ejecucion del contrato, de la informacion
facilitada en la declaracion a la que se refiere la letra c) anterior.

PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SERVICIO DE MANTENIMIENTO DE LA
INFRAESTRUCTURA DE RED DE DATOS DEL HOSPITAL UNIVERSITARIO DE FUENLABRADA Y CEP EL
ARROYO. PA 25/004. Pagina 17 de 18



d) La obligacién de los licitadores de presentar una declaracidn responsable, en la que deben
indicar si tienen previsto subcontratar los servidores informaticos, en los que fueran a tratarse
datos de caracter personal derivados de la ejecucion del contrato y/o, en su caso, los servicios
asociados (recogida, almacenamiento, procesamiento y gestion de los datos).

e) La obligacidon de la persona contratista principal de notificar por escrito al 6rgano de
contratacién cualquier modificacién que se produzca durante la ejecucién del contrato principal
de la informacién facilitada en la declaracidn a la que se refiere la letra d) anterior y toda la
informacioén necesaria, en su caso, sobre los nuevos subcontratistas.

El subcontratista o el cesionario, en su caso, del presente contrato estara sujeto asimismo a las
obligaciones impuestas para el contratista en el Encargo de tratamiento de datos de caracter
personal.”

13.2.- Cumplimiento esquema nacional de seguridad.

SEGURIDAD DE LA INFORMACION

La ejecucién del presente contrato implica el uso de sistemas de informacién incluidos en el
ambito de aplicacién del Esquema Nacional de Seguridad, para realizar el objeto del contrato:

NO lo requiere.

X Sllo requiere.

La categoria de seguridad del citado sistema de informacién es:
0O Basica x Media O Alta

Al tratarse de un sistema de informacidn con categoria de seguridad media, se requiere que la
empresa adjudicataria acredite el efectivo cumplimiento del Esquema Nacional de Seguridad,
mediante la presentacién de la CERTIFICACION DE CONFORMIDAD con el ENS de los sistemas de
informacion, emitido por alguna de las entidades certificadoras acreditadas.

Fi rmado por ARANZANA
GONZALEZ VI CENTE -

certificado emtido por
SI A SUBO1
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