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PLIEGO DE PRESCRIPCIONES TECNICAS CONTRATO PARA EL SUMINISTRO DE
MODULOS SAM COMPATIBLES CON EL SISTEMA BIT DEL CONSORCIO REGIONAL
DE TRANSPORTES DE MADRID, 2026, A ADJUDICAR MEDIANTE PROCEDIMIENTO
NEGOCIADO SIN PUBLICIDAD

1. OBJETO DEL DOCUMENTO

El propdsito del presente documento es definir las especificaciones técnicas
que regirdn la contratacion, mediante procedimiento negociado sin
publicidad, del suministro de mddulos SAM compatibles con el sistema de
seguridad BIT (Software SAM Tipo 4 Versidon 2) destinados al Consorcio Regional
de Transportes de Madrid para el ejercicio 2026.

2. DEFINICION DE LOS TRABAJOS

El sistema de billetaje del Consorcio Regional de Transporte se fundamenta en
tecnologia sin contacto, incorporando una arquitectura de seguridad para los
procesos de validacion e inspeccion que utiliza mddulos de acceso seguro
(SAM).

Los modulos SAM resguardan de manera segura las claves maestras utilizadas
para calcular tanto las claves diversificadas como las de sesion, posibilitando
asi operaciones seguras con sistemas externos. Asimismo, estos modulos
intfegran los comandos de bajo nivel del sistema. El software requerido para la
fabricacion y puesta en produccidén de los mddulos SAM a adquirir
corresponde a SAM Tipo 4 Version 2.

En la red de transporte publico de la Comunidad de Madrid se registran entre
5y 5,5 millones de desplazamientos diarios, de los cuales el 94% se realizan
mediante billetes integrados en tarjetas de transporte pUblico sin contacto. Por
ello, resulta fundamental contar con un sistema de acceso a la red que sea
robusto, seguro y dgil, capaz de gestionar millones de tfransacciones cada dia.
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El trabajo solicitado consiste en el suministro de 10.100 mddulos SAM, con el
objetivo de reemplazar las unidades con versiones obsoletas e incorporar
modulos a los equipos recientemente adquiridos. Para ello, el proveedor
deberd proporcionar el hardware seleccionado para dichos moddulos e
integrarlos en el software compatible con la operacion de nuestra red. Los
detalles especificos se describen mds adelante. En este suministro se preveé la
posibilidad de incrementar el nUmero de unidades hasta el 10 por 100 del
precio del contrato.
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3. DESCRIPCION

El software requerido para la fabricacion y puesta en produccidon de los
modulos SAM  actualmente instalado en nuestra red de explotacion
corresponde al modelo SAM Tipo 4 Version 2 con firmware version 131, asi
como sus especificaciones asociadas. Este modelo constituye la Unica
solucion vdlida para la tecnologia implementada por el CRTM en cuanto a la
adquisicion de moédulos SAM destinados a la gestion de tarjetas sin contacto
empleadas en la red de transporte pUblico de Madrid, no siendo compatible
con ningun oftro software disponible en el mercado.

Estos mddulos ofrecen un acceso seguro al contenido de la Tarjeta de
Transporte PUblico (TTP), tanto en procesos de validacion como de inspeccion.
Asimismo, estos dispositivos permiten la individualizacidon de los HSMs
responsables de la personalizaciéon y carga o recarga de tarjetas. Los sistemas
de acceso seguro deben configurarse conforme al sistema BIT implementado,
cuyo protocolo de seguridad establece comandos de bajo nivel especificos
y mecanismos propios definidos por el CRTM.

El hardware del SAM del CRTM corresponde al chip Infineon
INfiNniSLE?7CUNFXTM50PE,  contando  actualmente el CRTM  con
aproximadamente 14.900 médulos SAM distribuidos entre todos los operadores
de la red. Cabe senalar que no todos los médulos existentes disponen de la
version del SAM requerida para satisfacer las necesidades actuales del sistema
de billetaje, porlo que serd necesario realizar una sustitucién parcial mediante
la adquisicion de nuevas unidades.

Los mddulos SAM adquiridos por el CRTM requieren una capa de software
inferno de pre-personalizacion, propiedad de Smarting Engineering, S.L. Esta
capa es integrada por Smarting Engineering, S.L. durante el proceso de
fabricaciéon de los mdédulos SAM. Ademds, dicha empresa ha proporcionado
en licitaciones previas el sofftware necesario para la personalizacion de los
modulos SAM, del cual también ostenta la titularidad y que permite al CRTM
poner en funcionamiento estos mdédulos. Se adjunta en este expediente la
certificacion de Madrid Digital relativa a los médulos SAM solicitados, asicomo
la certificacion de Smarting Engineering referida a la propiedad vy
comercializacién del software.
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El uso de estos dispositivos no se limita Unicamente a la red de transporte
publico de la Comunidad de Madrid; también se emplean en otfras redes de
transporte con sistemas de acceso basados en modulos SAM, como las de
Barcelona o Vizcaya, donde se adquieren modelos especificos de este
fabricante.



e e CONSORCIO
s TRANSPORTES
**>* MADRID

Comunidad | CONSEJERIA DE VIVIENDA,
de Madrid | TRANSPORTES E INFRAESTRUCTURAS

La virtualizacion de la tarjeta de transporte requiere reemplazar todos los
modulos de versiones anteriores por una version compatible con la lectura de
tarjetas digitalizadas. El cumplimiento de la Ley de Accesibiidad y la
planificacién del futuro mapa concesional del transporte interurbano implican
aumentar la cantidad de dispositivos de validacion en toda la flota de
autobuses. De igual forma, tanto la red ferroviaria urbana como la interurbana
precisan la incorporacion de nuevos mddulos debido a la expansion de la
infraestructura mediante la creacion de nuevas estaciones y vestibulos, asi
como por la necesidad de sustituir los existentes por motivos de deterioro u
ofras razones operativas.

4. ESPECIFICACIONES DEL SUMINISTRO

Para este proceso de adquisicion se solicita la provision de 10.100 mddulos
SAM equipados con hardware INFINION SLE?7CUNFXTMS0PE, integrados en el
software SAM tipo 4 Version 2 con firmware versidn 131. Los mddulos deberdn
ser susceptibles de personalizacion conforme a las especificaciones
establecidas para el sistema de billetaje electronico del CRTM, mediante la
aplicacion de escritorio oficial utilizada por dicho organismo, previo a su
instalacion en los dispositivos de validacion y/o inspeccidn.

e Caracteristicas técnicas de los moédulos:
o Tarjeta formato ISO/IEC 7810, troquelado en ID-1 y pretroquelado
en ID-000
Coprocesador criptografico con cifrado DES y AES
Hardware certificado Common Criteria Level 5+
Interfaz de comunicaciones ISO/IEC 7816-3
Velocidad de comunicacion de hasta 1.25Mbits/s
Alimentacién compatible con IOS/IEC 7816-3 Clase Ay B
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e Personalizacion légica vy fisica
o Marcado laser YAG en color negro
o Marcaje por Operador y Rol
o Inicializacion de la seguridad segun requerimientos del proyecto
BIT

5. LUGARY ALCANCE DEL SUMINISTRO

Las unidades deberdn ser entregadas al Area de Gestion Comercial,
responsable de la administracion del contrato, en las oficinas del Consorcio
Regional de Transportes de Madrid, ubicadas en la Avenida de Asturias n° 4,
28029 Madrid.
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Se establecen los siguientes plazos mdximos de entrega:

e 6.000 unidades a 30 dias desde la firma del contrato
e 4,100 unidades en un plazo mdximo de 240 dias desde la firma del

confrato
6. RECEPCION Y PERIODO DE GARANTIA

El plazo de garantia de los mddulos adquiridos mediante este suministro estard
regulado conforme a lo dispuesto en el Arficulo 120 del Real Decreto
Legislativo 1/2007, de 16 de noviembre.

Hasta la firma de la correspondiente recepcidn en las oficinas indicadas en el
apartado anterior, el adjudicatario serd responsable de la custodia de los
modulos.

El periodo de garantia contemplado en el contrato tendrd una duraciéon de
tres meses a partir de la fecha en que se haya efectuado la Ultima entrega.

7. CONFIDENCIALIDAD

El adjudicatario asume el compromiso de mantener la estricta
confidencialidad respecto de toda la informacién intercambiada con el
CRTM, asi como con las personas designadas por este en Madrid Digital,
relacionada con las caracteristicas técnicas del presente suministro.

Madrid, a la fecha de la firma

El Jefe de Divisibn de Presupuestos y tesoreria
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