Canal de Isabel I, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929. Inscripcién 12. Denominacién en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

Canal<’
de Isabel |

INFORME DE NECESIDAD E IDONEIDAD
CONTRATO DE SUMINISTRO Y SOPORTE DE
SUSCRIPCIONES DE LICENCIAS SEALPATH PARA LA
PROTECCION DE DOCUMENTOS EN FORMATO
ELECTRONICO

EXPEDIENTE N.2: 248/2025

Area: Planificacién y Control

Santa Engracia, 125. 28003 Madrid
www.canaldeisabelsegunda.es

AENOR AENOR

Gesmion casnim E
OE LA CRLIDAD AMBENTAL

=y




Canal de Isabel I, Sociedad Andnima, M.P. inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccion 8, Hoja M-534929. Inscripcion 12. Denominacion en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid

Canal </

Expediente 248/2025
de Isa bel ” Informe de Necesidad e Idoneidad

OBJETO DEL CONTRATO
A. TIPO DE CONTRATO:

[ ] CONTRATO DE OBRAS
CONTRATO DE SUMINISTROS
[ ] CONTRATO DE SERVICIOS

El presente contrato tiene caracter mixto toda vez que comprende prestaciones de dos tipos: el suministro
de la suscripcion de licencias, asi como una bolsa de horas para asistencia técnica. La prestacion principal
del contrato es la de suministro.

B. OBJETO DEL CONTRATO:

El objeto del contrato es el suministro de las suscripciones para la renovacion del software como servicio
Sealpath disponible en Canal de Isabel Il, S.A., M.P.

Asimismo, dentro del alcance del contrato se contempla la prestacidn de un servicio de soporte especiali-
zado para todo el periodo de vigencia del contrato.

C. DIVISION EN LOTES:

X NO
Ol si

Canal de Isabel II, S.A, M.P. no ha dividido el objeto del contrato en lotes debido a que la realizaciéon inde-
pendiente de las diversas prestaciones comprendidas en el objeto del contrato dificultaria la correcta eje-
cucién del mismo desde el punto de vista técnico, debido a que dichas prestaciones forman parte de un
Unico servicio global. En este sentido, el suministro de software conlleva su mantenimiento y su soporte
técnico formando parte de un todo y lo proporciona el fabricante del software.

2. PLAZO DE DURACION O DE EJECUCION

3.

El plazo de duracidn del contrato sera de TRES (3) afios a contar desde la fecha indicada en el acta de inicio
de los trabajos.

El mantenimiento de las licencias actualmente vigentes finaliza el cinco de mayo de 2026 por lo que se
hace preciso dar continuidad al suministro a partir de esa fecha.

MEMORIA ECONOMICA?

A. PRESUPUESTO BASE DE LICITACION (PBL)
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BASE IVA TOTAL
PBL 33.305,34 6.994,12 40.299,46
TOTAL 33.305,34 6.994,12 40.299,46

B. AMBITO DE APLICACION

El contrato aplica a Canal de Isabel II, S.A., M.P.
El alcance del contrato no incluye suministros para empresas del Grupo.

C. PARTIDA PRESUPUESTARIA

Gasto:
CEGE CUENTA POSICION ORDEN
U166000 621200 G/621200/000003 62008261

Linea Estratégica:

* | Descripcidn Linea Estratégica * | Descripcion Linea Estratégica

] LEO1: Asegurar garantia de Suministro ] LEQ7: Transparencia, buen gobierno y compromiso
[ | LE02: Garantizar calidad agua de consumo [] | LEO8: Talento, compromiso y salud profesionales
LEO3: Fortalecer continuidad de servicio [] | LEOS: Liderar innovacién y desarrollo

L] | LE04: Calidad ambiental y eficiencia energética. [] | LE10: Sostenibilidad y eficiencia en la gestion

L] LEO5: Cooperacidon con municipios de Madrid L] N/A: No Aplica

L] LEO6: Compromiso y cercania con usuario

D. ESTIMACION DE DISTRIBUCION PRESUPUESTARIA POR ANUALIDADES

D.1 DISTRIBUCION DEL PRESUPUESTO INICIAL:

ANO GASTO INVERSION TOTAL (s/IVA)
2026 10.341,64 10.341,64
2027 11.101,96 11.101,96
2028 11.861,74 11.861,74
TOTAL (S/ IVA) 33.305,34 33.305,34

D.2 DISTRIBUCION DE LAS PRORROGAS:

No Aplica.
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4,

¢ESTE CONTRATO ES SUSTITUCION O RENOVACION DE UNO YA EXISTENTE?
Sl Los datos comparativos figuran en el anexo a este documento.
[1 NO
SI HA RESPONDIDO Si, INDICAR CUAL/CUALES SON LOS CONTRATOS RENOVADOS:
Contrato 234/2022 SUMINISTRO DE RENOVACION, SOPORTE Y AMPLIACION DE SUSCRIPCIONES DE
LICENCIAS SEALPATH PARA LA PROTECCION DE DOCUMENTOS EN FORMATO ELECTRONICO
¢SE ENCUENTRA INCLUIDO EN LA PLANIFICACION PLURIANUAL VIGENTE?

S| Cdédigo asignado: PCCYII 25 - 215
[1 NO

MEMORIA JUSTIFICATIVA

A.

NECESIDAD E IDONEIDAD DEL CONTRATO
A.1: NECESIDADES QUE SATISFACER:

Antecedentes

Canal de Isabel I, S.A., M.P. (en adelante Canal) identificé la necesidad de proteger la informacion
corporativa a través de un procedimiento general de seguridad para la clasificacion y el tratamiento
seguro de la informacidn, recogidos en la Instruccién Técnica 477 (IT-477). Definido y vigente el pro-
cedimiento general de seguridad, asi como la IT referenciada, se inicié un proceso para avanzar en la
implantacion efectiva de los controles identificados segun la clasificacion de la informacion mediante
la implantacién de una herramienta corporativa para la proteccion del acceso y el control del uso de
la informacién propiedad de Canal remitida a terceros.

En el afio 2015 se contratd una suscripcién de 10 licencias del software ERM SealPath con el fin de
proteger la informacidn que intercambia Canal con terceros, principalmente Ayuntamientos, otros
Organismos oficiales y proveedores. En el afio 2017, al contemplarse el escenario de proteger las
comunicaciones del Area de Seguridad Operativa, esta suscripcion se aumentd a 25 licencias. Desde
mayo de 2018 a través de diversos contratos, y debido al continuo crecimiento, se ha venido reno-
vando y ampliando el nimero de licencias pasando de 25 hasta llegar a las 54 vigentes.

Este software es utilizado en Canal para la proteccion de documentos en formato electrénico y es
utilizado por el area de Seguridad informatica para garantizar la proteccion y el control de los archivos
de informacién una vez salen de la empresa segun las propias normas internas de clasificacién vy el
tratamiento seguro de la informacion.

A.2: IDONEIDAD DE LA PROPUESTA PLANTEADA:

Se propone la renovacion del software Sealpath actualmente en explotacion, principalmente debido
a que ninguna de las soluciones del catadlogo CPSTIC proporciona de forma unificada un cifrado ro-
busto y persistente de la informacién alla donde esté, junto con la gestion de derechos digitales (IRM)
de los archivos que contienen dicha informacion, para asegurar que la proteccion aplicada estd inte-
grada en el propio archivo.
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Adicionalmente, en la actualidad tenemos mas de 5700 ficheros protegidos con SealPath por su cla-
sificacion (confidencial y/o reservada), donde se incluyen, al menos:

= todas las auditorias financieras desde 2018, incluida la actual en curso

= Jos ficheros con datos personales de nuestras contratas de Gestién Comercial (grabacio-
nes de voz y otros)

= |ainformacion personal que se envia bimensualmente, de momento, a cuatro ayunta-
mientos (Galapagar, Soto del Real, Colmenarejo y Rascafria)

= Jos ficheros de auditorias (internas y externas)

= toda la informacidn asociada a los AARR

= Jos ficheros del plan de pensiones que se trasladan al BBVA

Dado el volumen y la clasificacidon de la informacidn, el cambio de la solucién actual implicaria, o bien
bloquear permanentemente la informacién contenida en todos esos archivos para seguir protegiendo
la informacién confidencial o reservada que contienen o, lo mas probable, eliminar toda protecciény
que sean de acceso libre para aquellos que los tengan, quedando por tanto expuestos y fuera del
ambito de control de Canal, lo que supone un elevado riesgo para la seguridad de Canal, riesgo que
tendria que comunicarse al Responsable de Seguridad para su comunicacion, si asi lo considerase , al
Csl.

Por lo expuesto, queda razonablemente justificada la necesidad de mantener la soluciéon actual Seal-
Path con, al menos, las licencias actuales.

A.3: JUSTIFICACION DE LA INSUFICIENCIA DE MEDIOS (PARA CONTRATOS DE SERVICIOS):

No Aplica.

B. JUSTIFICACION DE LOS VALORES ECONOMICOS

El presupuesto se ha obtenido de acuerdo con los precios de mercado del software objeto del contrato.

El desglose del presupuesto es el siguiente:

Costes directos:

- Suministro y mantenimiento de licencias de software 67,09%
- Servicio de soporte especializado de las licencias de software 32,91%
Total costes directos 100,00%

Costes indirectos y otros eventuales: No existen

El contrato se realiza de forma continuada en el tiempo. El anterior fue el 234/2022 SUMINISTRO DE RE-
NOVACION, SOPORTE Y AMPLIACION DE SUSCRIPCIONES DE LICENCIAS SEALPATH PARA LA PROTECCION
DE DOCUMENTOS EN FORMATO ELECTRONICO, con un importe de licitacién de 28.738,05 euros para los
tres afios de vigencia del contrato. Este contrato tiene un importe de 33.305,34 euros siendo un 115,89%
respecto al importe de licitacion del contrato anterior, la diferencia es basicamente debida a la subida de
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precios del fabricante tras 3 afos del anterior presupuesto. Asi mismo influye el nUmero de licencias desde
inicio de contrato, en el anterior 39 y en el actual 54, que se compensa en cierta medida con las nuevas
suscripciones que se compraron en el contrato anterior.

El presupuesto base de licitacidon se ha calculado a través de los precios de mercado del fabricante del
software objeto de contrato.

5. PROCEDIMIENTO DE ADJUDICACION

ABIERTO

[l NEGOCIADO

[0 CONTRATACION BASADA EN ACUERDO MARCO (AM)

[l CONTRATACION ESPECIFICA DERIVADA DE SISTEMA DINAMICO DE ADQUISICION
(SDA)

EN EL CASO DE PROCEDIMIENTO NEGOCIADO, INDICAR EL SUPUESTO QUE CORRESPONDA:

DERECHOS EXCLUSIVOS
RAZONES TECNICAS
DESIERTO ANTERIOR
URGENCIA

OTROS

HINNEN

No es posible tramitar la licitacion dentro del SDA 25/2022 ya que los derechos de comercializacién del
fabricante los concede a empresas via canal de partners y ninguno de los 4 existentes en Espafia estan
adheridos al referido SDA.

RESPONSABLE DEL CONTRATO:

Se designa como responsable del contrato a efectos de lo establecido en el articulo 62 de la LCSP al Jefe
de Area de Planificacién y Control.

Firma/s:

Firmado electronicamente por: Jesus Plaza Rubio
En la fecha y hora 26.01.2026 14:30:36 CET

Jefe de Area de Planificacién y Control

Firmado electronicamente por: Angel Rodriguez Garcia
En la fecha y hora 26.01.2026 16:20:36 CET

Subdirector de Sistemas Informaticos

Firmado electronicamente por: JUAN SANCHEZ GARCIA
En la fecha y hora 28.01.2026 16:17:28 CET

Director de Innovacién e Ingenieria
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