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CAPITULO I. DISPOSICIONES GENERALES
Apartado I.1. Antecedentes

Canal de Isabel II, S.A. M.P. (en adelante Canal) en encuentra inmerso en el Plan Estratégico 2018-2030 que define
los objetivos a largo plazo de la organizacidn y las estrategias necesarias para lograrlos. Este Plan afronta nuestros
retos de modernizacion y sostenibilidad, y mantiene e impulsa los niveles tecnoldgicos y de excelencia en el servicio
del Ciclo Integral del Agua. Dentro de éste, entre otros, se define el Plan 5.2. “Telelectura de contadores”, enmar-
cado dentro de la Linea 5 “Clientes y sociedad”, que a su vez se encuentra incluida dentro del Reto n® 3 “Mejorar la
calidad de vida de las Personas”. Como medida inicial para el cumplimiento de este plan se ha decidido el desplie-
gue de concentradores electrénicos de comunicacidén que permitan la telelectura del parque de contadores elec-
trénicos compatibles con la norma UNE-82326:2010 que emplea Canal.

Apartado I.2. Objeto del contrato

Este contrato tiene por objeto el suministro de Concentradores NB-loT para la telelectura automatica de contado-
res de agua con protocolo UNE 82326:2010 (en adelante referenciados como “CLAC”) que precisa Canal y cuyas
caracteristicas técnicas se especifican en el presente pliego, asi como los servicios de telecomunicaciones (conec-
tividad) que permitan dicha telelectura durante toda la duracién del contrato.

CAPITULO I1. REQUISITOS TECNICOS MiNIMOS REQUERIDOS PARA LOS CLAC

Los términos utilizados dentro del presente pliego, asi como en el Pliego de Clausulas Administrativas Particulares
(en adelante “PCAP”), relativas a las caracteristicas técnicas y funcionales de los CLACs, se entenderan definidos de
acuerdo con la legislacion vigente aplicable.

A efectos del presente procedimiento, se considerara un CLAC todo aquel equipamiento electrénico capaz de ac-
ceder a un bus de contadores con protocolo conforme con la norma UNE-82326:2010, realizar de acuerdo a calen-
darizacién previa una lectura de los registros de interés de los contadores de agua presentes en el bus y su envio,
mediante un sistema de comunicaciones inaldmbrico en tecnologia 3GPP NB-loT, a un sistema de informacién o
middleware de operacion donde se realice la persistencia de la informacién.

Dicha electrdnica debera ser capaz, ademads, de capturar y remitir al middleware ciertos parametros técnicos de
funcionamiento (nivel y calidad de sefial NB-loT, tiempo de funcionamiento, etc.) que permitan a Canal la monito-
rizacion y supervision remota del funcionamiento general del sistema.

Apartado Il.1. Materiales de la envolvente

La envolvente del CLAC debera fabricarse con materiales de una resistencia y durabilidad adecuadas al uso al que
se destina. Los materiales empleados deberan:

e  Resistir las corrosiones internas y externas normales, protegiéndose en caso de necesidad mediante
la aplicacidon de tratamientos superficiales adecuados.
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e Poseer la resistencia y durabilidad adecuadas al uso al que se destina.

e No deberan atenuar significativamente la propagacion de seiial RF en la banda o bandas de frecuen-
cias de funcionamiento del médem interno del CLAC.

e Poseer capacidad de retardar o inhibir la ignicion.

Apartado I1.2. Estanqueidad e indeformabilidad de la envolvente.

La envolvente deberd ser estanca y ofrecer un grado de proteccidn IP67 o superior, de acuerdo con la norma ANSI-
IEC 60529 (EN 60529 / UNE 20324).

Los tornillos o elementos analogos que permitan la apertura y cierre de la envolvente deberan ser de tipo antivan-
dalico o antihurto.

El adjudicatario suministrara sin coste adicional un juego de herramientas que permita la apertura de los tornillos
de la envolvente por cada 1.000 CLACs suministrados en el contrato.

Apartado I1.3. Sujecion e instalacion de la envolvente.

La envolvente dispondra de al menos tres puntos de sujecion externos a la envolvente que permitan el anclaje de
la envolvente a pared mediante tornillo y/o unién mediante cinchas a otros elementos ya presentes en la instala-

cion.

Al menos uno de los lados de la envolvente deberd ser plano y con la suficiente superficie para permitir el empleo
de adhesivo de montaje para la instalacién del CLAC.

Apartado I1.4. Dimensiones y peso mdximos

La envolvente tendrd unas dimensiones maximas de 120 mm x 210 mm x 150 mm sin incluir anclajes y un peso
maximo, incluido la electrdnica, antena interna y pack de baterias de 750 g.

Apartado Il.5. Precintos

La envolvente dispondra de un precinto (testigos). Este precinto debera quedar deteriorado de manera irreparable
en el caso de que el CLAC haya sido abierto marcando asi su manipulacién.
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Apartado Il.6. Etiquetado y numero de serie del dispositivo

La envolvente dispondra de una etiqueta NFC pasiva en su cara frontal interna. Esta etiqueta debera ser posible
leerla con un smartphone dotado de transceptor NFC o dispositivo equivalente desde el exterior de la envolvente.
El proveedor deberd grabar en la etiqueta los pardmetros que sean definidos por Canal de forma previa al sumi-
nistro (tipicamente el nimero de serie e identificador de fabricante) siguiendo la estructura de datos que sea de-
finida por Canal.

El nimero de serie del dispositivo seguira la siguiente estructura de 17 caracteres alfanuméricos:

“AABBCCDDEFFGGGGGG”, donde,

e AA: caracteres alfabéticos que haran referencia al fabricante del equipo

e BB: digitos que haran referencia al afio de fabricacién del equipo

e CC: caracteres alfabéticos que haran referencia al modelo del equipo

e DD: caracteres alfabéticos que haran referencia al fabricante y modelo del médem instalado en el equipo.
El primer cardcter hara referencia al fabricante y el segundo al modelo

e  E: caracter alfabético que hara referencia a la tecnologia empleada en el bus local de contadores conec-
tado al equipo

e  FF: caracteres de control basados en el algoritmo ISO 7064 MOD 1271-36
o GGGGGG: digitos especificos y secuenciales del nimero de serie del equipo

Con objeto de garantizar la normalizacidn del nimero de serie entre los distintos fabricantes de equipos, el valor
de los caracteres que hacen referencia al fabricante (AA), modelo (CC), médem (DD), y tecnologia del bus local (E)
serdn facilitados por Canal a los licitadores que resulten adjudicatarios del procedimiento.

Apartado Il.7. Marcas e inscripciones

La envolvente mostrara en su cara frontal externa el logotipo de Canal en vigor mediante su grabado en relieve en
la superficie de la envolvente. El proveedor podrd afiadir su propio logotipo corporativo siempre que este no ocupe
una superficie superior. Asimismo, la envolvente debera disponer de todas aquellas marcas e inscripciones que
exija la legislacion vigente para este tipo de dispositivos.

En el caso de que, para el adecuado funcionamiento del dispositivo, sea necesario que éste sea instalado en una
orientacion determinada, debera indicarse claramente en la envolvente la direccién o sentido de instalacion me-
diante mensaje grabado en relieve.

Apartado I1.8. Puertos y conectores externos

Con el fin de facilitar y simplificar la estanqueidad de la envolvente esta no dispondra de ningln puerto al exterior.
En su lugar dispondra de un latiguillo de al menos 1,5 m de longitud, acabado en un conector RJ11 macho. La
disposicion interna de cableado y su conectorizado al conector RJ11 serd de acuerdo con la norma UNE-
82326:2010. Este latiguillo atravesara la envolvente mediante el pasacables, prensaestopas o mecanismo analogo
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necesario que asegure el grado de proteccién global exigido en el apartado II.2. El tipo de conexidn de este cable
a la electrénica interna del CLAC deberd ser de modo que facilite que, en caso de ser necesario, el cable pueda ser
sustituido de manera agil y sencilla por otro de longitud superior.

No obstante, previa peticién de Canal, y sin que ello suponga modificacion alguna sobre el precio ofertado, hasta
un 20% de los equipos suministrados, dispondran de un cable de al menos 5 m de longitud, de tipo manguera de 3
x 1,5 mm de seccidn, acabado en conector que cumpla con las especificaciones técnicas recogidas en la tabla 1 que
se muestra a continuacion. La disposicion interna del cable sera de acuerdo con la norma UNE-82326:2010. Este
cable atravesard la envolvente mediante el pasacables, prensaestopas o mecanismo andlogo necesario que ase-
gure el grado de proteccion global exigido en el apartado 11.2. El tipo de conexién de este cable a la electrénica
interna del CLAC debera ser de modo que facilite que, en caso de ser necesario, el cable pueda ser sustituido de
manera agil y sencilla por otro de longitud superior.

Informacion del conector

Descripcion

Conector hembra estanco recto para cable, alivio de tensién integrado

Numero de contactos

3+ PE

Prensaestopas M 22x2
Didmetro de manguera 6 mmail2mm
Seccidn del conductor max. 2.5 mm?

Datos técnicos
Dimensiones de los pines 2 mm
Tensidon nominal AC400V/DC250V
Corriente nominal DC10A/AC16A
Resistencia de contacto <=3 mOhm
Tipo de conexion Tornillo

Materiales

Material de la superficie de contacto |Ag
Material del soporte de contacto PA 66-GF 25
Material del alojamiento PA 66-GF 25
Junta térica NBR

Condiciones ambientales

Clase de proteccion (IEC 60529) IP 67

Grado de contaminacién 3

Rango de temperatura -40°Ca+90°C
Clase de inflamabilidad UL 94 V-0

Tabla 1 — Especificaciones técnicas del conector para equipos con salida de cable
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Apartado I1.9. Ausencia de indicadores visibles externamente a la envolvente

La envolvente serd opaca y no dispondra de ningin LED o display que muestre de manera externa el estado de
funcionamiento del dispositivo.

Apartado 11.10. Regulacién y normativa de conformidad del equipamiento electrénico

El dispositivo electrénico deberd poseer marcado CE y cumplir con los requerimientos legales exigidos que sean de
aplicacién y, especificamente, de las siguientes directivas:

e Directiva RED (2014/53/EU) incluyendo la Directiva (UE) 2022/2380

e RoOHS (2011/65/EU y/o 2015/863/EU)

Apartado I1.11. Subsistema de alimentacion auténoma por baterias

El dispositivo debera alimentarse exclusivamente a baterias. Dicha bateria o pack de baterias no debera estar pe-
gada o soldada a la envolvente ni la a placa PCB del equipo electrénico. La unién al sistema de alimentacidon del
equipamiento electrénico se realizard a través de un conector de tipo comercial que permita una sustitucion rapida
y simple del conjunto de baterias en caso de su agotamiento.

El dimensionado de la capacidad total (Ah) del conjunto de baterias debera ser la adecuada para alcanzar el obje-
tivo de autonomia minimo exigidos en el apartado 11.23.

Ademas, las baterias integradas en el CLAC cumplirdn con las siguientes caracteristicas obligatorias:
e Baja tasa de autodescarga, inferior al 3% anual
e Corriente de descarga de pulso de al menos 4.000 mA
e Rango de temperatura de operacion: entre -55 2C y 85 2C o rango superior
e  Electrdlito no inflamable
e Cumplimiento del estandar de seguridad IEC-86-4
e Contenedor de acero inoxidable
e Sellado hermético tipo “glass-to-sealing”

El licitador debera facilitar el datasheet del fabricante de las baterias con todas las caracteristicas técnicas de éstas,
y necesariamente la capacidad nominal de cada bateria y su tasa de autodescarga. Las baterias instaladas en el
CLAC de muestra que el licitador presente para los ensayos previstos en el procedimiento tendrd que ser exacta-
mente las mismas que las indicadas en el datasheet presentado.
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Asimismo, el licitador debera facilitar un informe detallado con todas las pruebas realizadas sobre el equipo que
demuestren que el subsistema de alimentacion auténoma por baterias disefiado y elegido para el mismo garantiza
el correcto funcionamiento del equipo ante los distintos modos y escenarios de trabajo que éste se puede encon-
trar.

Apartado 11.12. Subsistemas de comunicaciones NB-loT

El dispositivo dispondra de un médem NB-loT que implemente las especificaciones del estandar 3GPP Release 14.
Debera poder trabajar en las bandas 8 (900 MHz), 20 (800 MHz) y 28 (700 MHz), y en cualquiera de los escenarios
de despliegue de esta tecnologia de comunicaciones (in band, guard band o standalone).

Este mdédem debera poseer, al menos, las siguientes caracteristicas:

e Capacidad de actualizacion remota de su firmware (FOTA).

e Capacidad de empleo de mecanismo Early Release (Release Assistance).
e Posibilidad de captura de métricas y pardmetros de la red NB-loT (RSRP, RSRQ, SNR, ECL, CellID).
e  MCL (Maximum Coupling Loss) de 164 dB al menos.

e Ajuste, mediante los comandos AT correspondientes, de los pardmetros de las funcionalidades PSM
y eDRX de la tecnologia NB-loT.

® Soporte de eSIM y de la capacidad de M2M Remote SIM Provisioning de acuerdo con lo especificado
por el GSMA en el estandar SGP.02 v3.2 o superior.

e Stack de servicios de conectividad TCP/UDP IPv4 e IPv6.

La antena del dispositivo deberd ser interna a la envolvente del CLAC. El disefio del CLAC deberd evitar que desde
el exterior se pueda inferir la ubicacién exacta de la antena en el mismo. La antena debera poseer un diagrama de

radiacion omnidireccional.

El médem no estara ligado a un operador de comunicaciones moviles concreto si no que permitira el uso de cual-
quier operador de comunicaciones comercial NB-loT, mediante la parametrizacidon adecuada y la presencia de la
subscripcion activa correspondiente.

El licitador debera facilitar un informe detallado con todas las pruebas realizadas sobre el equipo que demuestren
que el subsistema de comunicaciones NB-loT disefiado y elegido para el mismo garantiza el correcto funciona-
miento del equipo ante los distintos modos y escenarios de trabajo que éste se puede encontrar, incluyendo todas
las capacidades del médem expuestas anteriormente en este apartado. Las pruebas realizadas sobre el equipo
deberan haber contemplado las caracteristicas y parametrizacion de la red de comunicaciones NB-loT del ambito
geografico sobre el que realmente van a trabajar los equipos objeto de esta licitacidn.
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Apartado I1.13. Soporte eSIM

La suscripcién de datos debe proporcionarse integrada dentro de una eSIM que debera estar presente dentro del
CLAC.

La eSIM proporcionada, en conjuncidon con el resto de los elementos del subsistema de comunicaciones NB-IoT,
deberd posibilitar el cambio de operador de comunicaciones de forma remota de acuerdo con lo especificado por
el GSMA en el estdndar SGP.02 v3.2 o superior.

Apartado 11.14. Subsistema de lectura bus local UNE-82326:2010

El equipo CLAC podra actuar como SADC de acuerdo con lo definido en la norma UNE-82326:2010. Deber3d ser
capaz de ejecutar ciclos de lectura del bus y la captura de las tramas A/A+ de respuesta de los contadores presentes
en el bus (hasta 50 contadores). Como SADC debera ser capaz de la gestion adecuada de las colisiones que puedan
producirse en el bus, ejecutando, en caso de producirse, el mecanismo de “lectura inteligente” que define dicha
norma para la resolucién de las colisiones. No debera ser necesario para el equipo CLAC conocer a priori los nime-
ros de serie u otros parametros de identificacion para iniciar la lectura del bus.

En el caso de que haya informacion en el campo J de la trama A+ que sea especifica del fabricante esta se almace-
nara sin interpretacion o decodificacidon por parte del CLAC para su posterior transmisién al middleware.

Apartado I1.15. Reloj interno RTC

El dispositivo CLAC dispondra de un reloj de tiempo real (RTC) que se utilizara para planificar tanto las lecturas
calendarizadas como las conexiones programadas. Este reloj debera permanecer siempre activo, sin apagarse en
ningin momento, ni siquiera para ahorro energético. El RTC podrd sincronizarse con una fuente externa en cada
conexion del CLAC al middleware de operacidn. En caso de que la sincronizacion horaria se realice Unicamente una
vez al mes, el reloj debera garantizar que su deriva no impida que las lecturas y las conexiones se ejecuten siempre
dentro del minuto programado.

El reloj del CLAC trabajara en hora UTC. Los registros leidos de cada contador se marcaran con la fecha y hora del
CLAC en el momento de su captura, siendo esta informada posteriormente al middleware durante la transmision.

Apartado I1.16. Lectura a demanda mediante interaccion presencial en el CLAC

El dispositivo CLAC deberd disponer de un elemento que permita el inicio de un ciclo de lectura y transmision
inmediata de la informacion hacia el middleware de operacion sin necesidad de apertura de la envolvente. Una
posibilidad puede ser el empleo de un interruptor de tipo reed, activado por campo magnético, aunque el licitador
podra optar por cualquier solucidn técnica alternativa que proporcione esta misma caracteristica funcional.
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Si en el mecanismo de lectura a demanda mediante interaccion presencial interviene una aplicacién mévil sopor-
tada por una plataforma software, esta deberd ser puesta a disposicién de Canal en modo Saa$, siendo operada
por el adjudicatario durante la duracidn del contrato, siendo de aplicacién andlogas obligaciones a las indicadas en
el apartado 11.17. En caso de ser esta la solucién adoptada, la aplicacién mdvil deberd ser compatible con Android
15.

Para no impactar negativamente en la autonomia del equipo CLAC este tipo de activacion se limitara a un nimero
maximo de ciclos diarios de lectura del bus UNE-82326:2010 y transmisién inmediata de la informacién al middle-
ware a través de la red NB-loT del operador. El nUmero de ciclos sera configurable o, en su defecto, no configurable
pero con un maximo de 10 ciclos al dia.

Este tipo de activacion presencial podra ser habilitada o inhabilitada de manera remota tal y como se indica en el
apartado lll.1.

Apartado I1.17. Plataforma de actualizacion remota de firmware

El subsistema de comunicaciones NB-loT debera poder actualizar de manera remota (FOTA) su firmware, bien para
su optimizacion, bien para la incorporacién de nuevas capacidades funcionales. El adjudicatario dispondra de una
plataforma software que permita la gestion del despliegue de nuevas versiones de firmware del programa de con-
trol del sistema de comunicaciones del CLAC. Esta plataforma, independientemente del middleware de operacion,
serd operada por el adjudicatario en modo SaaS. Por tanto, serdn por su cuenta los costes de ejecucidn, operacion
y mantenimiento de dicha plataforma. Dicha plataforma estard integrada dentro del espacio de direccionamiento
IP del APN demandado en el Capitulo IV. Por tanto, los CLACs podran acceder de manera directa a dicha plataforma
para la actualizacién remota del firmware de su subsistema de comunicaciones sin necesidad de que ningun ele-

mento de la infraestructura TIC propia de Canal haga de relay de comunicaciones.

Las conexiones de los CLACs a la plataforma de actualizacién FOTA, se podran realizar de los siguientes modos:

e Conexiones de servicio periddicas a la plataforma de FOTA del fabricante: Los CLACs se comunican de
manera autonoma de forma periddica con el servidor de actualizacion FOTA del fabricante. En caso de
que exista una actualizacion disponible, aprobada por Canal, el servidor gestionarad la aplicacidn de dicha
actualizacion.

e Ordenada por el middleware de operacién: Es admisible que sea el middleware de operacidn, desarrollado
por Canal, quien indique al equipo que debe conectarse con el servidor de FOTA para actualizarse. Tras
esta orden por parte del middleware de operacidn, el equipo se desconectara del middleware de Canal
de manera ordenada y conectara con el servidor de FOTA que se encargara del proceso de actualizacion
completo. Tras este proceso, cuando el equipo vuelva a conectar con el middleware de operacion, lo hara
con la nueva version de firmware.

Dentro de la propuesta del licitador éste debera especificar la arquitectura técnica y el workflow de operaciones
que implica este mecanismo de actualizaciéon y las caracteristicas de la plataforma de actualizacién remota pro-
puesta. La plataforma de despliegue debera poder permitir al menos la creacién de grupos de CLACs objetivo de
actualizacién y la posibilidad de implantacién de planes de despliegue graduales de nuevas versiones de firmware.
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Con independencia de la solucidn técnica que sea propuesta por el adjudicatario, todo despliegue de nuevas ver-
siones de firmware de comunicaciones debera ser previamente autorizado por Canal.

Durante toda la duracidn del contrato, el adjudicatario se compromete a poner a disposicion de Canal cualquier
nueva version del firmware del programa de control del sistema de comunicaciones del CLAC que desarrolle, faci-
litando a Canal la documentacion que recoja, con el grado de detalle suficiente, la subsanacion de bugs, mejoras
funcionales, de eficiencia y rendimiento del equipo que incorpore la nueva versién, asi como los cambios que pue-
dan derivarse, en su caso, en el protocolo telematico entre el CLAC y el middleware telematico. En ningln caso
esto supondra modificacién o revision de los precios ofertados por los CLACs. Canal analizara las ventajas que la
nueva version aporte, determinando la procedencia o no del despliegue de la nueva version de firmware tanto en
los CLACs que ya estén instalados en campo como los que aun estén pendientes de suministrar. Canal no admitira
el suministro de nuevos CLACs que dispongan de una nueva version de firmware que no haya sido previamente
autorizada y validada por Canal.

La plataforma de actualizacion remota de firmware sélo se encargara de recoger de los CLACs la informacion es-
trictamente requerida para realizar el despliegue de un nuevo firmare y asegurar el correcto seguimiento del pro-
ceso. En ningln caso se recogera, ni almacenara en dicha plataforma, informacién relativa al punto de suministro
donde el CLAC se encuentra instalado, como por ejemplo los indices de consumo recogidos por los contadores o la
telemetria de las comunicaciones NB-loT.

Asimismo, los equipos deberdn disponer de medidas de seguridad que protejan los equipos de la extraccion o

manipulacidn del firmware para evitar su andlisis por parte de terceros.

Apartado I11.18. Protocolo telemdtico CLAC — middleware de operacion

La comunicacién entre el CLAC y el middleware de operacion estara gobernada por un protocolo telematico sobre
TCP o UDP que debera estar lo suficientemente documentado para posibilitar que Canal, o un tercero en quien
éste delegue, pueda realizar la implementacién de dicho middleware.

Este protocolo deberd contemplar todo el proceso operacional convencional entre CLAC y middleware de opera-
cion. Es decir, y sin objetivo de ser exhaustivo, debera contemplar al menos:

e El volcado de la informacién de los registros capturados por el CLAC en la lectura del bus UNE-
82326:2010, incluyendo el marcado de fecha y hora de captura de los registros y el motivo del envio
(ventana de transmision temporal programada, o transmisién ordenada por interaccidn presencial).

e  El CLAC debera permitir el volcado de la informacion de los registros capturados en la lectura con la
misma resolucion que tengan dichas lecturas en las tramas del protocolo UNE 82326:2010.

e Volcado de los parametros técnicos de operacidén enunciados en el apartado IIl.2 y posibilidad de su
reseteo.
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e  Gestion de la parametrizacién de los intervalos de captura de informacion (programacion de lecturas)
y de las ventanas de transmision del CLAC al middleware de operacion de acuerdo con lo que permita
el dispositivo.

e  Gestion del cambio de parametros de red (direccién IP del middleware de operacién, cédigo de red y
APN del operador comercial NB-loT, uso o no del empleo de Release Assistance, valor de los tempo-
rizadores T3412, T3324, etc.).

e  Gestion de los parametros de autenticacion del CLAC en su conexién al middleware de operacion.

e  Gestion del inicio de un proceso de actualizacién de firmware del CLAC, en el caso de que esta sea
ordenada por el middleware de operacidn, o gestion de los parametros de la conexion de servicio
periddica a la plataforma de actualizacidn en el caso de que esta sea la opcidn propuesta por el licita-
dor.

Y, en general, la posibilidad de gestionar los casos de operacion y uso descritos en el capitulo Ill.

El protocolo telematico dispondra de la proteccién extremo a extremo de las comunicaciones entre el CLAC y los
sistemas de informacién (middleware y plataforma de actualizacion) cifrando, al menos, aquellos mensajes que
contengan informacion sensible del punto de suministro (horas e indices de consumo, medidas de rendimiento,
etc.) o de la propia infraestructura de telelectura (programaciones, parametros de configuracion, etc.). La encrip-
tacion de los mensajes utilizara, como minimo, un cifrado de bloque criptografico de clave simétrica AES / FIPS 197
con una longitud de clave minima de 128 bits (u otro tipo de cifrado alternativo que asegure un grado de confiden-
cialidad o rendimiento igual o superior). La clave de encriptacidn sera individual y aleatorizada de forma que ase-
gure el grado suficiente de entropia para cada CLAC suministrado. Este cifrado serd independiente y adicional al
cifrado proporcionado por el segmento aire de la red de acceso NB-loT.

Asimismo, el protocolo de comunicaciones debera de permitir, como minimo, la autenticacion entre el CLAC en los
sistemas de informacion (middleware y plataforma de actualizacién) mediante un mecanismo de clave compartida

(PSK). Cada CLAC dispondra de unas credenciales propias para autenticar su conexion al middleware de operacién.

La comunicacion entre el CLAC y el middleware de operacidn serd directa y en ningln caso se admitira el empleo
de una plataforma intermedia adicional suministrada u operada por el adjudicatario.

No se contempla dentro del alcance del contrato, por tanto, el suministro de ninguna plataforma de middleware
operacional por parte del adjudicatario. Como salvedad, los licitadores si deberdn facilitar una plataforma de ope-
racién basica que permita evaluar la muestra suministrada y de soporte a la evaluacidn técnica y funcional de sus
ofertas, no quedando eximido en ningun caso el licitador de proporcionar el correspondiente protocolo telematico
en caso de resultar adjudicatario.

Con el objetivo de proporcionar una mayor facilidad de integracion de CLACs de procedencia heterogénea con el
sistema de informacion, y asi aprovechar los conceptos y mecanismos de seguridad avanzados que incluyen, se
valorara la utilizacion de alguno de los siguientes protocolos de intercambio de informacidn estandarizados y op-
timizados para dispositivos de bajo consumo: OMA LwM2M o DLMS/COSEM versidn push. El uso de alguno de los
anteriores protocolos no exime de laimplementacion de las todas las funcionalidades y operaciones anteriormente
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expuestas, utilizando para ello contenedores y objetos ya registrados en sus repositorios oficiales o estdndares
publicados, u otros especificos si asi lo estima conveniente el fabricante.

El protocolo telematico deberd ser entregado por el licitador a Canal en el plazo maximo de una semana desde la
firma del contrato. La documentacion proporcionada debera definir tanto las reglas de construccién de los mensa-
jes intercambiados entre el dispositivo y el middleware de operacidon como el orden y secuencia de estos. Ademas,
esta documentacién debera incluir recomendaciones / buenas practicas en cuanto a politica de reintentos y/o
cadencia y temporizacion entre mensajes, asi como sobre cualquier otro aspecto que el adjudicatario considere
importante tener en cuenta para garantizar el correcto y eficiente funcionamiento de la comunicacién con los
CLAGs.

Asimismo, el adjudicatario deberd proporcionar un servicio de soporte técnico a la integracion del protocolo tele-
matico en el middleware de operacion de, al menos, 80 horas de un ingeniero software experto en el protocolo
telematico y 10 horas adicionales por cada cambio evolutivo en el protocolo telematico como consecuencia de
versiones de firmware futuras. El adjudicatario debera validar la implementacién del driver software realizada por
Canal, o quien este designe, en su integracidn en el middleware de operacion. A ese fin propondra las pruebas que
estime conveniente. Sin dicha validacion no se considerard operativo el sistema de telelectura y, por tanto, no se
podra proceder al suministro de los CLACs objeto del contrato.

El adjudicatario, con el objetivo de facilitar la implementacién por parte de Canal, deberd entregar a éste en el
plazo maximo de una semana desde la firma del contrato, 15 equipos CLAC con la version de firmware definitiva
apuntando al servidor de desarrollo de Canal. La IP y puerto de dicho servidor serd proporcionada por Canal previo
a la entrega de dichos equipos.

El protocolo de comunicaciones empleado por los equipos CLAC debe ser plenamente compatible con la infraes-
tructura IT de Canal y permitir el funcionamiento correcto del equipo incluso cuando existan elementos interme-
dios en la red que modifiquen dindamicamente la direccion IP y el puerto de origen de los paquetes. El middleware
no tendra visibilidad de la IP ni del puerto reales del dispositivo CLAC, por lo que el protocolo debe garantizar la
continuidad y fiabilidad de la comunicacién en estas condiciones. La infraestructura de Canal mantiene el camino
de comunicacién abierto para permitir el envio de paquetes UDP hacia el CLAC durante un tiempo por defecto de
60 segundos.
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llustracion 1 - Ejemplo de un diagrama de red simplificado con elementos de modificacion dinamica de puertos
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Apartado I1.19. Puerto de debug

A fin de poder analizar el desempefio de los dispositivos CLAC que presenten un mal funcionamiento, el dispositivo
deberd disponer de un puerto de debug interno a la envolvente. El adjudicatario deberd facilitar a Canal las ins-
trucciones técnicas y herramientas software y hardware necesarias para realizar un primer diagnéstico.

Apartado 11.20. LEDs internos de informacion de proceso

El dispositivo deberd disponer una serie de LEDs internos a la envolvente que marquen de manera visual las distin-
tas fases del proceso de lectura del bus de contadores y el volcado de la informaciéon en el middleware de opera-
cion. Es admisible, a fin de optimizar la autonomia, que estos LED sean puenteables de manera manual para su uso
exclusivo si se viera de interés por parte de un operario o técnico.

Apartado 11.21. Memoria interna

El CLAC debera disponer de una memoria interna que permita el almacenamiento temporal de los registros infor-
mados por los contadores presentes en el bus en el caso de que:

e EICLAC no haya podido completar su volcado en el middleware de informacién por cualquier tipo de

incidencia técnica en una ventana de transmisién dada.

e Elciclo de lectura del bus no implique una transmisidon inmediata de la informacién y deba esperarse

a una ventana de transmisién de informacion.
Esta memoria de tipo no volatil debera disponer del tamafio suficiente para el almacenamiento temporal de un
minimo de 20.000 lecturas tramas A+ o informacién de tamafio equivalente, asumiendo la no existencia de infor-
macién adicional en su campo J. Ademds, debera disponer de un mecanismo de autopurgado, de forma que se

almacenen exclusivamente los Gltimos veinte dias de lecturas horarias en las tramas mencionadas anteriormente.

El comportamiento de la memoria interna tiene que seguir una estrategia LIFO.

Apartado 11.22. Autonomia del CLAC
El equipo CLAC debera asegurar la autonomia (vida de bateria) minima indicada en la Tabla 2 — Autonomia deman-

dada. El caso de uso correspondiente con la tabla engloba la lectura de un bus UNE-82326:2010 de 15 contadores
con menos de 1 mes de operacidn en las siguientes condiciones:

e Lectura tramas A/A+ del bus de periodicidad horaria.
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e Una ventana de transmision diaria para el volcado de las 24 lecturas horarias de cada contador pre-
sente en el bus.

Para este calculo no se tiene en cuenta, por tanto, ninglin proceso de actualizacidon remota o conexiones de servi-
cios a un middleware que las gestione.

La infraestructura de telecomunicaciones moéviles 3GPP NB-loT que emplee el CLAC debe disponer del mecanismo
RAI (Release Assitance Indication) y las capacidades eDRX (Extended Discontinuous Reception) y PSM (Power Sa-
ving Mode) activadas.

El RAl permite que un dispositivo, tras completar una transmisién de datos, informe a la red de que no espera
recibir mas datos de enlace descendente (downlink) ni enviar mas datos de enlace ascendente (uplink). La red debe
interpretar correctamente esta indicacion para liberar los recursos de sefializacion RRC (Radio Resource Control)
de forma inmediata, en lugar de esperar a que expire un temporizador de inactividad. Esto resulta en una transicion
mas rapida a estados de bajo consumo, optimizando la autonomia del dispositivo en cada ciclo de comunicacion.

El servicio de comunicaciones debe ofrecer soporte completo para el modo PSM. Este mecanismo permite que un
dispositivo entre en un estado de "suefio profundo" o hibernacion, permaneciendo registrado en la red pero sin
ser localizable durante largos periodos.

La plataforma de gestion del servicio debe permitir la configuracién y personalizacidn de los pardmetros asociados
al PSM, principalmente:

e Active Timer (T3324): el tiempo que el dispositivo permanece activo y localizable después de una comu-
nicacién, antes de entrar en PSM.

® Periodic TAU Timer (T3412): el temporizador de "suefio profundo" que define la frecuencia con la que el
dispositivo se despierta para realizar una actualizacion de su area de seguimiento (TAU) y notificar a la
red que sigue activo.

La plataforma debe permitir la configuracidn de cualquier valor para estos temporizadores que esté definido y sea
vdlido dentro de los estandares del 3GPP, sin imponer limitaciones o subconjuntos de valores predefinidos por el
proveedor.

Los valores de los temporizadores T3324 y T3412 buscaran una estrategia de optimizacidn para maximizar la auto-
nomia de la bateria del CLAC teniendo en cuenta el caso de uso principal comentado anteriormente, tanto para los
ensayos de las muestras presentadas al procedimiento como para los CLACs suministrados durante la vida del
contrato en caso de resultar adjudicatario. El licitador deberd comunicar los valores de los temporizadores que va
a utilizar. En cualquier caso, durante la vida del contrato, cualquier cambio en los valores de los temporizadores
respecto de los facilitados para los ensayos de este procedimiento debera ser consensuada previamente con Canal.
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Clase Funcionamiento Autonomia demandada (afios)
Coverage Enhance Level Life Battery (LB)
0 8,0
1 7,0

Tabla 2 - Autonomia demandada

El licitador debera facilitar en la oferta técnica la metodologia del calculo de la autonomia de la bateria de los CLACs
que oferta, incluyendo los parametros de ingenieria de la red de comunicaciones que se han utilizado en dicho
calculo: valores de los temporizadores T3324 y T3412, niveles de RSRP y RSRQ, latencias medias, capacidad de la
pila, nimero de pilas instaladas en el CLAC, tasa de autodescarga, etc.

El servicio comunicaciones debe soportar eDRX, un modo que permite al dispositivo apagar su receptor de radio
durante periodos de tiempo controlados, incluso estando en estado de reposo (idle), pero manteniéndose locali-
zable por la red.

La plataforma de gestidén debe permitir la configuracidn y personalizacion de los ciclos de eDRX. Esto incluye, entre
otros, los parametros que definen:

e Elciclo de eDRX: La duracién total del ciclo de "suefio" y "escucha".

e Laventana de paginaciéon (Paging Time Window): El breve intervalo en el que el dispositivo se "des-
pierta" para escuchar si la red tiene datos para él.

Aligual que con PSM, se requiere que la plataforma permita configurar cualquier valor para los ciclos de eDRX que
esté contemplado en las especificaciones relevantes del 3GPP, facilitando la configuracién de un equilibrio preciso
entre la autonomia de la bateria y la latencia en la comunicacién descendente.

El servicio de comunicaciones garantizara que su nucleo de red (core network) y sus plataformas de gestion estan
configurados para soportar toda la gama de valores de temporizadores PSM y eDRX posibles y el uso de la funcio-
nalidad RAI, asegurando la maxima optimizacion de la vida til de la bateria segun las necesidades especificas de
cada caso de uso, admitiendo que sea el propio dispositivo CLAC el que establezca el valor de dichos temporizado-
res.

El servicio de comunicaciones se debera prestar sobre una infraestructura de red (Core Network) optimizada para
el tréfico loT, segregada del trafico mavil convencional. Este nucleo de red debera estar configurados para soportar
toda la gama de valores de uso mecanismo RAl y temporizadores PSM y eDRX indicados anteriormente.
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CAPITULO lIl. REQUISITOS FUNCIONALES MiNIMOS REQUERIDOS PARA LOS CLAC

Apartado Ill.1. Modo de operacion

El dispositivo CLAC podra iniciar una lectura del bus de contadores UNE-82326:2010 bien por una lectura calenda-
rizada o bien por una orden de un operario presencialmente.

Caso A) Lectura programada temporalmente

El contador permitird parametrizar los tramos o periodos de lectura, asi como las ventanas de transmisién de
manera que permita satisfacer, al menos, lo siguientes casos funcionales:

- CLAC almacenado — no retiene en ningin momento el indice de consumo de los contadores ni activa nin-
guna ventana de comunicacién. El subsistema de comunicaciones esta en modo de reposo hasta su acti-
vacién mediante orden presencial por un operador tal y como se describe en el caso B)

- Caso de uso estandar - el CLAC retiene el indice de consumo horario de los contadores y transmite diaria-

mente los 24 registros anteriores (asi como otros registros cuya transmision no ha podido ser completada
anteriormente)

- Caso de uso de estrés 1- contempla el siguiente perfil de lectura (que se corresponde con el empleado en
el Ensayo 6):

o Una lectura cada 5 minutos durante 2 horas.
o Ejecucidn de transmisiéon de informacién en la tercera hora.
o Este ciclo se repite 8 veces a lo largo del dia.

- Caso de uso de estrés 2: frecuencia de lectura cada 5 minutos con transmisién cada 1 hora.

- Caso de uso de estrés 3: frecuencia de lectura cada 15 minutos con transmisién cada 8 horas.

En cada ventana de transmision, ademas del volcado de la informacion de los registros de los contadores, el midd-
leware de operacion debera poder ordenar al CLAC:

e realizar un cambio de parametrizacidn del perfil de lectura (caso de uso).

e gestionar el volcado de los parametros técnicos de funcionamiento del CLAC definidos en el apartado
111.2 y ordenar el reseteado de contadores estadisticos si es de interés.

e gestionar una sincronizacion del reloj RTC del contador.

e gestidn de las claves de cifrado y autenticacién del CLAC.

e ordenar el borrado de las lecturas almacenadas en la memoria interna del CLAC.

e inhabilitar o habilitar el caso de lectura por interaccion presencial.
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e gestidn de las conexiones de servicio periddicas a la plataforma de actualizacion de firmware u orde-
nar la conexién a dicha plataforma segun la opcidn técnica escogida por el proveedor.

El protocolo telematico que regule el didlogo entre el middleware de operacién y el CLAC serd confirmado. En
particular, ningun registro de informacién de un contador debera ser descartado por el CLAC sin la correspondiente
confirmacion (ACK) del middleware de operacion que verifique su correcta recepcion y persistencia. El adjudicata-
rio podra disefiar e implementar los mecanismos de ventana de ACK en el protocolo que considere necesario con
el objetivo de optimizar su consumo energético.

En el caso de que el volcado de la informacién no pueda completarse (cobertura NB-loT degradada, fallo técnico
del servicio NB-loT, indisponibilidad del middleware) los registros se mantendran en la memoria interna del CLAC
adoptando una estrategia de buffer circular con el tamafio minimo equivalente indicado en el apartado 11.21. Para
posteriores ventanas de transmision se empleara una estrategia LIFO.

Como medida de proteccion de la autonomia de la bateria, la duracién de una ventana de transmision se limitara
a 10 minutos en cualquier escenario y un maximo de 3 reintentos de conexién al servicio NB-loT y autenticacion

en el middleware de operacién en cada ventana de transmision.

Caso B) Operacién ordenada presencialmente por un operador

En el caso de que el parametro que permita este modo de operacidn esté habilitado, al ordenarse activamente por
un operario presente en la instalacion, el equipo CLAC realizara una lectura basica (tramas A/A+) del bus UNE-
82326:2010 y de manera inmediata ejecutard un proceso de ventana de transmision con idénticas consideraciones
aloindicado en el caso A)

Apartado Il1.2. Parametros técnicos de operacion del CLAC

Con el objetivo de facilitar la gestion y monitorizacion del parque de CLAC desplegado en campo, asi como la de-
teccidn y diagndstico de incidencias, el equipo debera calcular y poner a disposicion del middleware de operacion
los siguientes pardmetros técnicos de operacion que como minimo permitan conocer la siguiente informacién de
ingenieria:

e Version del programa de control en ejecucidon del sistema de comunicaciones del CLAC

e Version del firmware en ejecucion del médem instalado.

e Valor del nimero de lecturas ejecutadas del bus UNE-82326:2010.

e Valor acumulado de la duracion en segundos de la fase de lectura del bus UNE-82326:2010.

e Valor acumulado de activacion del mecanismo de “lectura inteligente” antes la presencia de colisio-
nes detectadas en el acceso al bus UNE-82326:2010.

e Ultimo valor de RSRP conocido.
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e Ultimo valor de RSRQ conocido.

e Ultimo valor de SNR o valor equivalente conocido.

e Ultimo valor del CelllD conocido.

e Ultimo valor del CEL conocido.

e  Valor acumulado de registros en la red NB-loT del operador.

e  Valor acumulado de registros no completados en la red NB-loT del operador.
e Valor acumulado de conexiones con el middleware (incluidas las reconexiones).
e Valor acumulado de paquetes de datos enviados.

e  Valor acumulado de paquetes de datos reenviados por falta de ACK remoto.
e Valor acumulado de ventanas de transmisidn ejecutadas.

e Valor acumulado de la duracién de las ventanas de transmision.

e Ultimo valor conocido de la entrada digital que gobierne el mecanismo de activacién presencial del
CLAC.

e Parametros de gestion de la eSIM, entre ellos de forma obligatoria el ICC.

CAPITULO IV. SERVICIO DE CONECTIVIDAD DE DATOS NB-loT

Apartado IV.1. Alcance

El alcance del servicio de conectividad de este contrato contempla la transmisién de los datos del CLAC durante la
vigencia del mismo a través de la tecnologia NB-loT.

En el servicio de conectividad se consideran incluidos los siguientes elementos que deberan ser valorados e inclui-
dos econémicamente como componentes del servicio final:

e Elservicio de datos asociado M2M.

e Plataforma CMP de gestion suscripciones a la red que permita el alta, baja, suspension, detalle del
consumo de datos y de las conexiones realizadas, definicion de alertas, subsistemas SM-SR y SM-DP
que den soporte a la eSIM, etc. e incluird un dashboard que permita la analitica avanzada de datos.
Debera proporcionarse el manual de uso de dicha plataforma.
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e la plataforma CMP de gestion suscripciones deberd de contar con una API debidamente documen-
taday securizada (OAuth 2.0 o superior) que proporcione el acceso a las capacidades de la misma por
terceros sistemas de informacion.

e APN de acceso a la red movil privado con circuitos de interconexién de la red del operador con Canal,
redundados en dos ubicaciones geograficas distintas: Oficinas Centrales de Canal en Madrid y Centro
de Control de Operaciones de Canal en Majadahonda. La interconexién entre la red del operador y
las sedes de Canal debera realizarse a través de una red privada del operador, cifrada, sin que este
trafico pase en ninglin momento por Internet.

e Elservicio de atencidn de incidencias 24x7.

o Jefe de proyecto con la titulacion y experiencia requeridas en el apartado 5.2.1 del Anexo | de Pliego
de Clausulas Administrativas Particulares.

e Documentacion asociada al plan de implantacién del servicio de conectividad demandado.

e Lasolucién ofertada deberd incluir todos los servicios profesionales necesarios para el desarrollo, im-
plantacién, personalizacidn, configuracién, parametrizacion y puesta en explotacion de todos los ele-
mentos y componentes del sistema.

e Suministro de aquellos elementos accesorios no citados en el presente pliego para proporcionar los
servicios descritos. Se entiende que se trata de equipos electrénicos, mecanicos, cables, medios in-
formaticos, etc. que fuesen necesarios para la prestacién de la necesidad descrita.

e Portabilidad del servicio de conectividad de acuerdo a lo descrito en el apartado 1V.2.11. del presente
documento.

Apartado IV.2. Requisitos técnicos del servicio NB-loT
1. Esquema de direccionamiento IP

El adjudicatario propondrd el espacio de direccionamiento de IPs privadas que utilizaran los CLACs en su
comunicacion con el middleware de operacidn a través del APN privado. Canal validara dicho espacio para
gue no se solape con ninguno de los rangos de IPs ya utilizados en su infraestructura de red corporativa,
reservandose el derecho de demandar al adjudicatario los cambios en la definicion de los rangos que sea
considerados necesarios.

2. Circuitos de interconexion

Seran por cuenta del adjudicatario la conexion de la red moévil del operador a la sede principal en Madrid
y, de forma redundante, con el centro de contingencia de Canal en Majadahonda.

El caudal que suministren los circuitos de conexidn debe ser garantizado y dimensionado de manera ade-
cuada al patrén de trafico que generen los CLACs, con una latencia inferior a 10 ms.

El adjudicatario debera dedicar equipos exclusivos en las sedes de Canal para el servicio de telelectura de
contadores.

3. Implantacion del servicio
La implantacion del servicio de comunicaciones NB-loT se realizard conforme al despliegue de los CLACs

en campo segun las necesidades del servicio de telelectura. El adjudicatario debera tener la capacidad de
fabricacién suficiente para poder suministrar, al menos, el alcance maximo definido en el apartado 3.3 del
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Anexo | del Pliego de Clausulas Administrativas Particulares durante la ejecucion del contrato de forma
lineal.

El servicio debera estar disponible, en el grado minimo de cobertura comprometido por el licitador,
desde la firma del contrato.

4. Gestion y monitorizacion de incidencias y calidad de las comunicaciones durante la prestacion del
servicio de conectividad NB-loT

El adjudicatario deberd disponer, a su cargo, de las siguientes figuras para la gestion de todas aquellas
incidencias que puedan surgir durante la prestacién del servicio de conectividad NB-loT:

e Servicio de atencidn de incidencias 24x7. Las incidencias se reportaran telefénicamente o a través
de una plataforma de gestion de ticketing, de tal forma que se permita seguir la apertura, segui-
miento, cierre y analisis de las mismas, generando los informes de resolucidn de incidencias co-
rrespondientes.

e Plataforma M2M de gestion de suscripciones.

e Jefe de proyecto con la titulacion y experiencia requeridas en el apartado 5.2.1 del Anexo | de
Pliego de Clausulas Administrativas Particulares.

5. Responsabilidades del Jefe de proyecto
Sera el responsable por parte del adjudicatario de:

e Coordinacion y seguimiento de la puesta en marcha de los elementos técnicos necesarios para
dar cumplimiento a los requisitos del servicio de conectividad NB-loT descritos en este apartado.

e Seguimiento y gestion del suministro de CLACs, asi como la reposicion por averias (RMAs) de
equipos que presenten malfuncionamiento.

e Seguimiento, gestidn y resolucidn de incidencias en la comunicacién, tanto derivadas del com-
portamiento del CLAC como de la propia red NB-loT, asi como de la calidad de dichas comunica-
ciones.

e Coordinacion, gestidn y seguimiento del despliegue de nuevas versiones de firmware.

e  Gestidn de las integraciones entre los distintos sistemas de informacion involucrados en el sis-
tema: protocolo telemdtico entre CLAC y middleware de operacion, APIs de consulta de la plata-
forma de gestion de suscripciones CMP, etc.

e Generacion y entrega de los informes de disponibilidad, incidencias, calidad del servicio, etc. A
este respecto Canal facilitara con periodicidad mensual las métricas de ingenieria reportadas por

los CLACs y almacenadas en el middleware de operacion.

e Coordinacion, gestion y seguimiento del plan de portabilidad entre operadores de comunicacio-
nes a la finalizacién de este contrato.

6. Parametrizacion de temporizadores de red

Los licitadores deberan poder ajustar los parametros de configuracién de la red de acuerdo a los valores
gue puedan solicitar los CLACs con la finalidad de optimizar la vida util de los mismos. Es necesario
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garantizar que la red de comunicaciones admite todos los valores dentro del estandar NB-loT que puedan
solicitar los CLACs sin ningun tipo de restriccion.

7. Niveles de senal exigidos

Canal facilitara a los licitadores la relacion de las ubicaciones geograficas de todos los suministros que
gestiona, mediante soporte digital que deberan cumplimentar y entregar de manera obligatoria para la
consideracidn de su oferta.

A partir de dicha relacidn, el adjudicatario proporcionara un nivel de sefial RSRP minimo de -110 dBm a
nivel de superficie o calle en, al menos, el 97% de los suministros que conforman dicha relacion, durante
toda la duracién del contrato. La cobertura radio del servicio NB-loT ofertada por el licitador de manera
global para el conjunto de suministros gestionados por Canal estara disponible de manera efectiva desde
la firma del contrato.

La mejora en el porcentaje mencionado anteriormente serd objeto de valoracidn técnica en el procedi-
miento.

Asimismo, para cada uno de los municipios en los que se encuentran ubicados los suministros de dicha
relacion, el adjudicatario proporcionara un nivel de sefial RSRP minimo de -110 dBm a nivel de superficie
o calle en, al menos, el 65% de los suministros de cada municipio, durante toda la duracién del contrato.

Si en una determinada ubicacidn se detectan contadores que estan observando un nivel de sefial RSRP en
superficie inferior en un 10% al valor ofertado por el adjudicatario en esa ubicacion, y no existe ninguna
justificacion técnica al respecto, el adjudicatario deberd analizar y subsanar la incidencia que esta
provocando ese menor nivel de sefal.

Todo ello, sin perjuicio de las penalizaciones que resulten de aplicacién de acuerdo con lo especificado en
el apartado 9.1 del Anexo | del PCAP.

Una vez firmado por el adjudicatario el contrato, éste debera facilitar a Canal antes de 30 dias naturales a
contar desde la fecha de la firma del contrato, un mapa de cobertura geografica tedrica con nivel de sefial
a pie de calle, raster de al menos 50m. de resolucidn, en formato digital GeoTIFF que distingan los siguien-
tes niveles de RSRP (al menos): menor que -120 dBm/ mayor que -120 dBm / mayor que -110 dBm /
mayor que -100 dBm / mayor -90 dBm. Este mapa debera ser actualizado con periodicidad anual.

8. Niveles de servicio exigidos

La disponibilidad de lecturas diarias proporcionadas por el CLAC y puestas a disposicion del middleware
de operacion para modo de trabajo CEO y CE1 sera siempre superior al 90% de las lecturas posibles, en-
tendiendo estas lecturas posibles como una lectura por cada hora y por cada contador presente en bus
asociado al CLAC. En cémputo semanal, este porcentaje debera superar el 94%.

El adjudicatario se comprometerd a que la tasa de rechazo a la ejecucidn de sesiones de transferencia de
datos por parte de un CLAC, por concurrencia de terceros usuarios del servicio NB-loT, sea inferior al 5%,

como orden de magnitud para un adecuado funcionamiento del sistema.

Para ello, uno de los informes que se deben proporcionar es la disponibilidad de la red o numero de re-
chazos a la conexién cuando la solicite el CLAC.

9. Tiempos de respuesta y gestion de las incidencias

El adjudicatario dispondra de un servicio de atencion de incidencias 24x7. Las incidencias se reportaran
telefénicamente o a través de una plataforma de gestidn de ticketing, de tal forma que se permita seguir
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la apertura, seguimiento, cierre y analisis de las mismas, generando los informes de resolucidn de inciden-
cias correspondientes.

Cuando la incidencia se produzca en los elementos de interconexion de redes y/o especificas del APN
privado, la incidencia debera resolverse en un plazo inferior a 8 horas naturales. De igual forma, la indis-
ponibilidad total del servicio NB-loT también debera ser subsanada antes de 8 horas naturales. En ambos
casos, los plazos mencionados anteriormente comienzan desde que se produce la incidencia. A tal efecto,
el adjudicatario dispondra de los sistemas de monitorizacidn y supervisién necesarios que le permitan
detectar este tipo de incidencias de forma proactiva.

El adjudicatario debera de informar al interlocutor de Canal de la evolucidn de la averia y la estimacion
del tiempo de resolucidn.

Es condicion necesaria la notificacidon de resolucion de averia por parte del adjudicatario para que se deje
de computar tiempo.

En el caso de que se notifique y se compruebe que la averia persiste no se dejara de contabilizar el tiempo
de averia.

Una vez finalizada la incidencia, el adjudicatario tendra que reportar obligatoriamente al responsable del
proyecto de Canal, el informe correspondiente.

El incumplimiento de los plazos mencionados anteriormente comportard las penalizaciones recogidas en
el apartado 9 del PCAP.

10. Actuaciones previas al comienzo de la prestacion del servicio de conectividad

Una vez firmado por el adjudicatario el contrato, éste debera facilitar a Canal antes de 30 dias naturales a

contar desde la fecha de la firma del contrato, la siguiente documentacion de soporte a la ejecucion del

contrato:

o Manual de uso de la plataforma de gestién de suscripciones CMP.

o Manual de usuario del CLAC. Entre otros aspectos, debera incluir cualquier informacidon relevante
referida al equipo y a su funcionamiento (descripcidn detallada de las diferentes opciones de funcio-

namiento del equipo, ...).

El adjudicatario debera llevar a cabo todas aquellas actuaciones necesarias a la prestacidon del servicio de
conectividad entre las que se encuentran las siguientes:

e Enrelacidn con el protocolo telematico de operacién del CLAC ofertado, que ya habrd sido puesto
a disposicion de Canal, debidamente documentado, el adjudicatario debera proporcionar el so-
porte técnico necesario para que Canal pueda implementar dicho protocolo en su middleware
de operacién. Todo ello siguiendo lo ya descrito en el apartado 11.18.

e Aprovisionamiento de los circuitos de interconexién y del APN privado.

e Puesta en marcha del plan de direccionamiento IP.

e Pruebas de funcionamiento de la interconexion de la red mévil del operador y la red corporativa
de Canal.

e Creacion y puesta a disposicion de Canal de las credenciales de acceso a la plataforma M2M ofer-
tada por el adjudicatario.
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e  Formacidn a usuarios de Canal sobre el uso de la plataforma M2M del adjudicatario.

e  Pruebas extremo a extremo que evidencien que los CLACs se conectan a través de la red NB-loT
al middleware de operacién de Canal, completandose de forma correcta la transferencia de da-
tos. Sin la aceptacion del resultado de este plan de pruebas no se considerara el servicio de co-
nectividad NB-loT operativo y, por tanto, no podran ser suministrados CLACs.

11. Puesta en marcha del proyecto

Se contempla un plazo maximo de 2 meses desde la firma del contrato para la puesta en marcha del pro-
yecto, entendida ésta como la disponibilidad efectiva, tanto de los CLACs como del servicio de conectivi-
dad, de manera que Canal pueda iniciar desde dicha fecha la instalacién y puesta en servicio de los CLACs.

El incumplimiento del plazo mencionado en el parrafo anterior conllevara la penalizacidn descrita en el
apartado 9.1 del Anexo | del Pliego de Clausulas Administrativas Particulares de este procedimiento de
licitacion.

El protocolo telematico debera ser entregado por el licitador al Canal en el plazo de una semana desde la
firma del contrato. La documentacidn proporcionada debera definir tanto las reglas de construccién de
los mensajes intercambiados entre el dispositivo y el middleware como el orden y secuencia de los mis-
mos. Ademas, deberia incluir recomendaciones / buenas practicas en cuanto a politica de reintentos y/o
cadencia y temporizacién entre mensajes, asi como sobre cualquier otro aspecto que el adjudicatario con-
sidere importante tener en cuenta para garantizar el correcto y eficiente funcionamiento de la comunica-
cién con los CLACs.

Todas las reuniones que sea necesario mantener durante este periodo de puesta en marcha del proyecto,
asi como durante la ejecucion posterior del contrato, se mantendran siempre en castellano. Los costes
derivados de posibles traductores, en caso de ser necesario, correran a cargo del adjudicatario del con-
trato.

12. Portabilidad entre distintos operadores de comunicaciones del servicio de conectividad

El servicio demandado incluye en su alcance la portabilidad del servicio de datos que emplea el CLAC en
caso de que, al finalizar el presente expediente, la continuidad del nuevo la realice un operador distinto.

El adjudicatario, a la finalizacion del contrato, debera ejecutar la migracién del servicio de conectividad al
operador de telecomunicaciones que Canal designe.

Por migracion del servicio de conectividad se entiende la descarga del perfil del nuevo operador de tele-
comunicaciones que sustituya al adjudicatario de este contrato y el borrado de su perfil propio, asi como
el resto de los cambios necesarios en la configuracién del servicio y/o internos del CLAC para que este
emplee el nuevo servicio de conectividad NB-loT, desvinculdndose de manera efectiva del operador de
comunicaciones donante.

Se considerarad realizada la migracién a efectos de la aplicacion de las penalizaciones recogidas en el apar-
tado 9 del Anexo | del Pliego de Clausulas Administrativas Particulares cuando se consiga de manera efec-
tiva la portabilidad al nuevo operador de telecomunicaciones en al menos un 85% del total de CLACs ins-
talados.

En definitiva, la migracidén incluira la ejecucién de los procesos, asi como las integraciones necesarias entre
el operador de comunicaciones donante y receptor que permitan el provisionado remoto de perfiles de
acuerdo con la especificacion RSP M2M definida por el GSMA en el estandar SGP.02 v3.2 o superior.
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El plazo para llevar a cabo esta migracion sera durante el Gltimo mes de vigencia de este contrato y debera
completarse siempre antes de la finalizacién de éste.

CAPITULO V. BOLSA DE HORAS PARA DESARROLLO NUEVAS CAPACIDADES FUNCIONALES CLAC

Apartado V.1. Bolsa de Horas

Dado que este contrato forma parte del Plan 5.2. “Telelectura de contadores” del Plan Estratégico 2018-2030 de
Canal, es posible que durante la vida del contrato se identifiquen nuevos requerimientos funcionales o se vea viable
la implementacién de cambios técnicos en el software que optimicen el desempefio de los dispositivos mas alla de
los requerimientos técnicos minimos definidos en este pliego o a los que se comprometa el adjudicatario en su
oferta. Por tanto, se considera de interés definir una bolsa de horas que de soporte al mantenimiento evolutivo
del software de control del dispositivo CLAC durante la vida del contrato.

En concreto, Canal podra solicitar que el dispositivo CLAC, actuando como SADC, deba ser capaz de ejecutar una
lectura compacta (CompactRd con Methodld 2 en la norma UNE-82326:2010) del mapa de objetos y métodos de
cada contador. Al igual que en el caso del campo J indicado en el apartado I1.13, la informacién se almacenara sin
interpretacidn o decodificacion por parte del CLAC para su posterior transmision al middleware.

Esta bolsa de horas contempla dos perfiles profesionales diferenciados:

Perfil profesional

Ingeniero de desarrollo de software embebido C/C++ con al menos 3 afios de experiencia

Gestor de proyectos loT o software embebido con al menos 3 afios de experiencia

Durante la vida del contrato Canal podra demandar al adjudicatario el disefio e implementacién de mejoras fun-
cionales o técnicas que considere de interés. El adjudicatario analizard la viabilidad técnica del nuevo requeri-
miento demandado y en caso positivo planteara a Canal un plan de disefio, implementacién, pruebas y despliegue
de la nueva funcionalidad. Este plan, ademds de considerar un cronograma de trabajos, deberd incluir el nimero
de horas de cada uno de los perfiles que el desarrollo del requerimiento va a consumir. Canal, en base a su expe-
riencia en el desarrollo de software de naturaleza similar (firmware embebido de equipamiento de telecontrol y
supervision de procesos hidraulicos) aceptard o denegara el comienzo de los trabajos. En caso de que el adjudica-
tario considere el requerimiento inviable, la negativa debera ser razonada justificadamente.

CAPITULO VI. COMPROBACION TECNICA DE LAS OFERTAS Y VALORACION DE LAS MUESTRAS

Apartado VI.1. Comprobaciones

El licitador debera hacer entrega en su oferta de una muestra del CLAC que presente en su oferta a Canal para
poder llevar a cabo la verificacion técnica de la misma, a través de la realizacion de los ensayos de ejecucion enun-
ciados en este capitulo. Estos ensayos se realizaran en las propias instalaciones de Canal o de su grupo empresarial.
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Antes de llevar a cabo los ensayos descritos en este Capitulo, se comprobara que la muestra presentada cumple
con los criterios técnicos y funcionales definidos en los Capitulos Il y 11l de este Pliego de Prescripciones Técnicas,
siendo requisito imprescindible y no subsanable cumplir con todos ellos para que la muestra pueda pasar a la fase
siguiente del procedimiento de licitacidn y ser objeto de los ensayos descritos en este Capitulo.

Sin perjuicio de lo anterior, una vez examinada la muestra, y subsanados, en su caso, los defectos encontrados en
la misma de acuerdo con lo especificado en la clausula 12 del Pliego de Clausulas Administrativas Particulares, se
realizaran los ensayos correspondientes.

Canal o quien esta designe realizara los ensayos sobre la muestra presentada por el licitador, si bien, por tratarse
de ensayos sobre componentes electrdénicos sujetos a frecuentes actualizaciones de firmware, en caso de incum-
plimiento de alguno de los parametros durante la realizacion de los ensayos, se dara oportunidad a los licitadores
para que pueda instalarse sobre la muestra presentada la ultima version de firmware disponible y efectuar una
segunda ronda de ensayos a la muestra con dicha actualizacién.

Apartado VI.2. Procedimiento para la realizacion de los ensayos.

Los ensayos se realizaran con el mismo procedimiento y escenario en todas las muestras presentadas por los dis-
tintos licitadores.

Para posibilitar la ejecucidn de los ensayos y realizar la comprobacidn técnica de la muestra de CLAC, cada licitador
debera proporcionar la herramienta software o el acceso a la plataforma software on line que adopte el rol de
middleware de operacion en el ambito de estos ensayos. Deberd, por tanto, poseer las capacidades técnicas y
funcionales minimas para verificar el funcionamiento de los CLAC de acuerdo con los ensayos descritos en el pre-
sente apartado. Sin facilitar dicha herramienta software o acceso a una plataforma online se considerard la muestra
como no presentada y, por tanto, la oferta del licitador sera desestimada en el proceso de licitacion.

En su oferta el licitador incluira las instrucciones para el uso del middleware propuesto para la realizacion de los
ensayos en un grado de detalle suficiente. Asimismo, debera incluir las instrucciones para la puesta en marcha de
la muestra de CLAC en dicho middleware y la parametrizacidn de los perfiles de lectura enunciados en los siguientes
ensayos. Canal podrd requerir el soporte presencial del licitador para la configuracién y puesta en marcha de la

muestra de forma previa a la realizacién de los ensayos.

Ensayo 1: Activacion manual de un ciclo de transmision y lectura de un bus de contadores UNE-
82326:2010 heterogéneo.

Se realizara la lectura de un bus de 20 contadores con protocolo UNE-82326:2010. Este bus sera hetero-
géneo, estando conformado por contadores de las distintas marcas y modelos de los que actualmente
dispone Canal en su parque de contadores. Este ensayo se repetird en 5 ocasiones.

El CLAC, ante la orden de interaccidon presencial descrita en el apartado I.16, debera poder leer y trans-
mitir las tramas A/A+ de los contadores del bus de manera completa, sin que se pierda ningln registro por
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la inadecuada gestidn del acceso al bus. En el caso de que se produzcan colisiones, el CLAC deberd aplicar
el mecanismo de recuperacion, “lectura inteligente”, que contempla la norma.

La herramienta middleware de verificacion que proporcione el licitador, debera, en cada conexion del
equipo, recabar de este todos los pardmetros de control técnico del CLAC que se exigen en el apartado
I1l.2 de este documento, y ponerlos a disposicidn para su consulta de una manera sencilla y facil de verifi-
car. Estos parametros de control técnico tienen que ser clara y directamente verificables por Canal en la
plataforma o middleware de verificacion proporcionada por el licitador.

En caso de que los parametros de red mostrados en el middleware del licitador no coincidan en nombre
con los mostrados en este documento, el licitador hara entrega de una tabla de equivalencia para identi-
ficarlos correctamente segin se nombran en apartado Il1.2.

Se evidenciara el cumplimiento de este ensayo si la herramienta software facilitada por el licitador mues-
tra los indices de lectura de los 20 contadores y su valor corresponde con el que muestren los displays
individuales de cada uno de ellos, asi como los parametros de control técnico definidos en el apartado
[I.2. en cada una de las 5 repeticiones del ensayo.

Este ensayo se realizard con un nivel de cobertura NB-loT que asegure que el CLAC se encuentra en modo
de trabajo CEO (Coverage Enhance).

Ensayo 2: Verificacion del caso de uso del “perfil de estrés” de un dispositivo CLAC.

Para un CLAC dado se parametrizara el siguiente perfil de lectura:

e Unalectura de tramas A/A+ cada 5 minutos de un bus de 15 contadores heterogéneo, similar
al descrito en el Ensayo 1, durante 2 horas.

e Ejecucién de una ventana de transmisidn de informacidn en la tercera hora.

e Este ciclo se repite 8 veces a lo largo del dia.

Es decir, para un dia dado, se ejecutaran 8 ventanas de transmisién. En cada una de ellas se volcaran los
datos de los registros de los contadores leidos cada 5 minutos en las dos horas anteriores (es decir, 24
lecturas por contador en cada ventana de transmision).

Estas pruebas se realizaran con un nivel de cobertura NB-loT que asegure que el CLAC se encuentra en
modo de trabajo CE1 (Coverage Enhance).

Este ensayo se mantendrd en ejecucion durante 2 dias y al finalizar el mismo deberan observarse en la
herramienta software facilitada por el licitador la disponibilidad de los 384 indices de consumo de cada
uno de los 15 contadores del bus, asi como los parametros de control técnico definidos en el apartado
l.2.
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Ensayo 3: Verificacidon de la autonomia esperada y de la eficiencia energética del dispositivo CLAC.

Para cada CLAC:

e  Se medira suconsumo en mWh en “reposo”, es decir, a la espera de su activacidn por lectura
programada o interaccion presencial. El tiempo de observacion serd de 1 hora.

e Se medird el consumo en mWh de la lectura de un bus de 15 contadores homogéneos del
tipo mas reciente disponible por Canal y con un tiempo de operacidn inferior a 1 mes. Esta
prueba se repetird 8 veces, obteniéndose un valor promedio de consumo de lectura del bus.

e Se medira el consumo en mWh de la fase de ventana de transmision del equivalente a 24
lecturas horarias de cada contador del bus anterior. Esta prueba se repetira 8 veces, obte-
niéndose un valor promedio de consumo de la fase de ventana de transmision.

Los consumos indicados se mediran intercalando un analizador de consumo entre la bateria del dispositivo
y el propio dispositivo, por lo que los consumos se mediran alimentando el equipo con la propia bateria
de la muestra entregada. El licitador debera proporcionar un latiguillo de conexién que permita la cone-
xion simple del analizador al equipo.

Esta tarea se ejecutara en los siguientes modos de mejora de cobertura (Coverage Enhance):

e CEO - nivel de RSRP disponible a nivel de calle en las oficinas/laboratorio donde se ejecuten
las pruebas.

e CE1- mediante el uso de una caja de aislamiento/blindaje RF y el adecuado uso de atenua-
dores de sefial de limitard el nivel RSRP de sefial NB-loT del CLAC, buscandose el limite supe-
rior de nivel RSRP en los que entre en modo CE1.

Teniendo en cuenta lo siguiente:
e el consumo energético medio en fase de reposo.
e el consumo energético medio de la fase de lectura del bus de contadores evaluado.

e el consumo energético medio en la fase de ventana de transmision.

e tasa de autodescarga de la bateria, de acuerdo con el datasheet técnico del proveedor de la
bateria propuesta por el licitador.

e capacidad nominal de dicha bateria, de acuerdo con el datasheet técnico del proveedor de
la bateria propuesta por el licitador.

e el resto de las consideraciones enunciadas en el apartado 11.23.
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Se proyectard, para el caso de 24 lecturas horarias del bus y transmision diaria (caso de uso principal) la
autonomia en afos esperada para el CLAC en cada modo de funcionamiento (CEO, CE1).

Apartado VI.3. Criterios para la evaluacion de los resultados de los ensayos.

Para la evaluacion de los resultados de los ensayos se establecen tres tipos de criterios:

e  Criterios excluyentes: Los resultados de los ensayos relacionados con los criterios excluyentes, ten-
dran como consecuencia la aceptacion o rechazo de la oferta del licitador.

e  Criterios excluyentes y valorables por mejora: Se define un minimo que debera cumplir el CLAC objeto
de los ensayos (equivalente al criterio excluyente). Superado dicho minimo los resultados de los en-
sayos relacionados con los criterios valorables supondran la asignacion o no de los puntos correspon-
dientes a cada uno de los mismos de conformidad con lo indicado en el apartado 8 del Anexo | al
PCAP.

e  Criterios valorables: su cumplimiento supondra la asignacién o no de los puntos correspondientes a
cada uno de los mismos de conformidad con lo indicado en el apartado 8 del Anexo | al PCAP.

Para evaluar el cumplimiento de un criterio, no se tendra en cuenta la incertidumbre de los instrumentos de me-

dida del Laboratorio.

Criterio 1: Excluyente. Ensayo 1: Activacion manual de un ciclo de transmision y lectura de un bus de
contadores UNE-82326:2010 heterogéneo.

Este criterio es excluyente y se considera superado cuando, tras el ensayo 1, se verifique que, tras la acti-
vacién manual de un ciclo de transmisién, la tasa de disponibilidad del nimero de indices de consumo de
contadores registrados en el middleware frente al programado esperado es superior a los dos siguientes

umbrales:

e Tasa de disponibilidad de indices de consumo para el conjunto de las 5 repeticiones del en-

sayo 1: D >= 97%
e Tasade disponibilidad de indices de consumo de una prueba individual (de cada repeticion):
Di >=75%

Criterio 2: Excluyente. Ensayo 1: Verificacion de la disponibilidad de los parametros técnicos de control

descritos en el apartado 1ll.2.

Este criterio es excluyente y se considera superado cuando, tras el ensayo 1, se verifique la disponibilidad
de todos y cada uno de los pardmetros de control técnico definidos en el apartado 1.2 y que su valor es
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coherente con el entorno de ejecucién de los ensayos, en todas y cada una de las 5 interacciones presen-
ciales a las que el CLAC ha sido sometido en este ensayo.

Ill

Criterio 3: Excluyente. Ensayo 2: Verificacidon del caso de uso del “perfil de estrés” de un dispositivo

CLAC.

Este criterio es excluyente y se considera superado cuando, tras el ensayo 2, se verifique que la tasa de
disponibilidad del nimero de indices de consumo de contadores registrados en el middleware frente al
programado esperado de 384 lecturas por cada contador es superior a los siguientes umbrales:

e Disponibilidad media total de registros: D >= 94%
El valor D obtenido en este ensayo, que se lleva a cabo en el modo de trabajo CE1, se empleard como valor

de referencia Dr para los criterios de aceptacion o rechazo de los lotes de CLAC a adquirir por Canal.

Criterio 4: Excluyente y valorable por mejora. Ensayo 3: Verificacion de la autonomia esperada del dis-
positivo CLAC

Este criterio es excluyente, aunque valorable por mejora y se considerara superado cuando, tras el ensayo
3, se verifique que la autonomia (vida de bateria, LB) esperada para cada modo de trabajo (CEO, CE1) es
igual o superior a los siguientes umbrales.

e Autonomia esperada para modo CEO: LB >= 8,0 afios

e Autonomia esperada para modo CE1: LB >= 7,0 afios
La mejora de las autonomias (vida de bateria) minimas indicadas tendrd como consecuencia la obtencién
de los puntos correspondientes por mejora de autonomia esperada del CLAC, de conformidad con lo indi-
cado en el apartado 8 del Anexo | al PCAP.
Los valores LB obtenidos para cada modo de trabajo se emplearan como valores de referencia LBr para

los criterios de aceptacidn o rechazo de los lotes de CLAC a adquirir por Canal.

CAPITULO VII. CRITERIOS DE ACEPTACION Y RECHAZO DE LOTES DE CLAC

El objeto del presente capitulo es establecer los criterios de aceptacion y rechazo para lotes de CLAC nuevos que
sean suministrados por el adjudicatario y sobre los que el Canal realizard las comprobaciones que se indican a
continuacién, de forma previa a la aceptacion de dichos lotes para su adquisicion por parte de Canal.
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Apartado VII.1. Definiciones y clasificacion de defectos

A continuacion, se relacionan las siguientes definiciones:

e Lote: cantidad definida de algun producto, material o servicio, reunida junta.

e Tamainio del lote: nimero de elementos en un lote.

e Muestra: uno o mas elementos extraidos de un lote con objeto de proporcionar informacion sobre
éste.

e Tamano de la muestra: el nimero de elementos en la muestra. El tamafio de la muestra usual es del
0,25% del tamario del lote de pedido.

e EMP: Errores Maximos Permitidos, segun los requerimientos y criterios de aceptacidon indicado en el
presente Pliego. Para evaluar dicho cumplimiento, no se tendra en cuenta la incertidumbre de los
instrumentos de medida.

Canal tomard muestras de cada lote para su verificacidn en el Laboratorio. Estas muestras seran iguales o superio-

res al 0,25% del lote, con un minimo de 3 unidades y un maximo de 10 unidades por lote.

Apartado VII.2. Testeo Bdsico

La clasificacion de defectos en el testeo basico es la siguiente:

VIl.2.1 Defectos en la autonomia esperada

Defectos leves en autonomia esperada

Cuando el error LBe, medido como el valor de LBe = LBr — LB de la muestra del lote analizado, sea superior al
siguiente umbral:

e LBe(CE2)>=15%

Defectos graves en autonomia esperada

Cuando el error LBe, medido como el valor de LBr — LB de la muestra del lote analizado, sea superior al siguiente
umbral:

e LBe(CE2)>=25%
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VII.2.2 Otros defectos

A continuacidn, se indican una serie de “otros defectos” clasificados segun su gravedad:

Otros defectos leves:

e Laenvolvente del CLAC esta golpeada.

e Defectos no funcionales en la carcasa, como arafiazos o marcas.

e Ellogo del canal no es legible claramente.

Otros defectos graves:

e No se puede leer los datos del chip NFC interno a la envolvente.

e Elcable o latiguillo y/o conector RJ11 presenta algin defecto.

e Laenvolvente ha perdido su estanqueidad.

e EICLAC no se activa ante una accion presencial de acuerdo al requerimiento enunciado en el apartado

11.16.

Apartado VII.3. Testeo extendido

La clasificacion de defectos en el testeo extendido es la siguiente

VII.3.1 Defectos en la capacidad de lectura del bus UNE-82326:2010

Defectos leves

Cuando la tasa de disponibilidad de registros minore en 3 puntos porcentuales el minimo exigido en el Criterio 1.

Defectos graves

Cuando la tasa de disponibilidad de registros minore en 6 puntos porcentuales el minimo exigido en el Criterio 1.

VII.3.2 Verificacidon del desempeiio del dispositivo CLAC ante degradacién de cobertura

Defectos leves

Cuando la tasa de disponibilidad D de indices de consumo en el modo de trabajo CE1 minore en 3 puntos porcen-
tuales a la disponibilidad de referencia Dr comprometida por el adjudicatario de acuerdo con el criterio 3.
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Defectos graves

Cuando la tasa de disponibilidad D de indices de consumo en el modo de trabajo CE1 minore en 6 puntos porcen-
tuales a la disponibilidad de referencia Dr comprometida por el adjudicatario de acuerdo con el criterios 3.

Apartado VII.4. Criterios de aceptacion y rechazo de lotes

Canal realizara el testeo basico en todos los lotes. La realizacidon del testeo extendido quedara a criterio de Canal.

La siguiente tabla enuncia el EMP en una muestra, dependiendo del tipo de defecto (leve o) y del tamafio de la
muestra (3 a 10), considerando de forma conjunta los defectos encontrados en el testeo basico y en el extendido,
en caso de producirse.

EMP
Ta- 3/!4|5|6|7(8/9(10|11(12 (13|14 (15|16 |17 (18|19 |20
mano

dela
mues-
tra
Defec- |1 |2 |2[2|3|3(3|4 |4 |4 |4 |5|5|5|6]|6]|6/]7
tos le-

ves ad-
misi-
bles
Defec- (1 (1|11 (11|11 |1 (1|11 |1 }2|2]|2|2]2
tos gra-

ves ad-
misi-

bles

Tabla 3 - EMP por tipo de defecto y tamafio de la muestra

Si la primera muestra no cumple los criterios indicados en la Tabla 3 — EMP por tipo de defecto y tamafio de la
muestra, y defectos son leves, se ensaya una segunda muestra. Si la segunda muestra no cumple los criterios indi-
cados en la Tabla 3, se rechaza el lote.

Si la primera muestra no cumple los criterios indicados en la Tabla 3, y los defectos son graves, se ensaya una
segunda muestra de tamafio doble de la primera muestra. Si la segunda muestra no cumple los criterios indicados
en la Tabla 3, se rechaza el lote.

La verificacidn de las siguientes muestras se puede hacer de tal forma que se busque exclusivamente el defecto
detectado en la primera, para aceptar o rechazar el lote.
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En el caso que en una muestra se encuentren varios tipos de defectos de distintas categorias, se considera el cri-
terio mas restrictivo, teniendo en cuenta que un defecto de una categoria, siempre puede considerarse de inferior
categoria.

Independientemente del tipo de defecto y de la aceptacion o no del lote, al fabricante se le devolveran siempre
los CLAC con defectos graves o leve que formen parte de la muestra.

En caso de rechazo del lote, se devolvera todo el lote al adjudicatario no aceptandose su adquisicion por parte de
Canal.

CAPITULO VIIl. CUMPLIMIENTO CON EL ESQUEMA NACIONAL DE SEGURIDAD Y OTROS CONDICIONAN-
TES DE CIBERSEGURIDAD

Apartado VIIl.1. Aplicacion

El adjudicatario estd obligado al cumplimiento de lo dispuesto en el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad (en adelante “RD 311/2022”), en lo referido a la adopcién de
medidas de seguridad de las soluciones tecnoldgicas o la prestacidon de servicios ofertados, incluyendo la presen-
tacion de las correspondientes Certificaciones de Conformidad con el Esquema Nacional de Seguridad (en adelante,
“ENS”), de conformidad con lo indicado en el presente Capitulo. Esta cautela se extendera también a la cadena de

suministro del adjudicatario, en la medida que sea necesario y de acuerdo con los resultados del correspondiente
analisis de riesgos.

El adjudicatario deberd concienciar regularmente al personal acerca de su papel y responsabilidad para que la
seguridad del sistema y de los servicios prestados alcance los niveles exigidos. Se formara regularmente al personal
en aquellas materias que requieran para el desempefio de sus funciones, en cuanto al servicio prestado y especial-

mente en las normas de seguridad de la informacion antes referidas.

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas por la que se
aprueba la Instruccion Técnica de Seguridad de conformidad con el ENS, determina que cuando los operadores del
sector privado presten servicios o provean soluciones a las entidades publicas, a los que resulte exigible el cumpli-
miento del ENS, deberan estar en condiciones de exhibir la correspondiente Certificacién de Conformidad con el
ENS segun corresponda.

A este respecto, de acuerdo con el analisis de aplicacién de los niveles y categorias de seguridad del ENS realizados
por la Direccién de Seguridad de Canal de Isabel Il, S.A. M.P. en la Declaracién de Aplicabilidad del ENS, se ha
determinado que los niveles de las categorias de seguridad de Disponibilidad, Autenticidad, Confidencialidad, In-
tegridad y Trazabilidad son los siguientes:

NIVEL ASIGNADO ALTO ALTO ALTO ALTO ALTO ALTA
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En este sentido, el adjudicatario estd obligado a disponer de la Aprobacion Provisional o Certificacidon de Confor-
midad con el ENS para la categoria de seguridad ALTA de los sistemas de informacidn que dan soporte al servicio
de comunicaciones NB-IoT y sus servicios de soporte asociados, incluyendo la plataforma de gestion de suscripcio-
nes CMP. El adjudicatario esta obligado a mantener en vigor hasta el final de la vigencia del contrato la Conformidad
para dicha categoria de seguridad con el ENS, o aquel que lo pudiera sustituir. El certificado de conformidad con el
ENS, o aquel que lo pudiera sustituir, debe abarcar en su alcance el ambito objeto de la contratacion.

En cuanto a la plataforma de actualizacion de firmware de los CLACs, el adjudicatario esta obligado a disponer de
la Aprobacién Provisional o Certificaciéon de Conformidad con el ENS para la categoria de seguridad ALTA de los
sistemas de informacidn que dan soporte a la plataforma de actualizacion de firmware de los CLACs. El adjudicata-
rio esta obligado a mantener en vigor hasta el final de la vigencia del contrato la Conformidad para dicha categoria
de seguridad con el ENS, o aquel que lo pudiera sustituir. El certificado de conformidad con el ENS, o aquel que lo
pudiera sustituir, debe abarcar en su alcance el ambito objeto de la contratacion.

Tal y como se refleja en la Instruccidn Técnica de Seguridad de Conformidad con el ENS, el Informe de Auditoria 'y
sus resultados deberan estar a disposicién de Canal de Isabel Il, S.A. M.P. con competencias en seguridad, al objeto
de verificar la adecuacién o idoneidad del cumplimiento del ENS.

De manera adicional, Canal de Isabel II, S.A. M.P. podra solicitar en todo momento al adjudicatario los correspon-
dientes informes de Autoevaluacion o de Auditoria al objeto de verificar la adecuacidn e idoneidad de lo manifes-
tado en los Certificados de conformidad, salvo en aquellos casos en que las exigencias de proporcionalidad en
cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable del contrato.

El adjudicatario se compromete a permitir, a requerimiento de Canal de Isabel I, S.A. M.P. que se lleve a cabo en
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones independientes de
las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias o inspecciones podran ser reali-
zadas por Canal de Isabel 1l, S.A. M.P. o por una entidad auditora aceptada por Canal de Isabel II, S.A. M.P. El
adjudicatario se compromete al cumplimiento del plan de accién resultante de dichas auditorias, sin que ello su-
ponga un gasto adicional al contrato.

El adjudicatario y su cadena de subcontratacion adquirira el compromiso de ser auditado por personal autorizado
por Canal de Isabel Il, S.A. M.P. en cualquier momento en el desarrollo de los trabajos, con el fin de verificar la
seguridad implementada, comprobando que se cumplen con las recomendaciones de proteccion y las medidas de
seguridad de la distinta normativa, en funcion de las condiciones de aplicacion en cada caso.

En este sentido el adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucra-
das en los Servicios y trasladar los requerimientos de seguridad establecidos en el ENS a las que el adjudicatario
debera garantizar que dan cumplimiento a los mismos.

En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS durante la vigencia del
contrato -por pérdida, retirada o suspensién de la Certificacién de Conformidad - debera comunicar esta circuns-
tancia, de forma inmediata y sin dilacidn indebida, a Canal de Isabel Il, S.A. M.P. pudiendo aplicarse penalizaciones
de conformidad con lo indicado en el Pliego de Clausulas Administrativas Particulares.
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Sera también de aplicacién y cumplimiento el Reglamento (UE) 2024/2847, de 23 de octubre de 2024, relativo a
los requisitos horizontales de ciberseguridad para los productos con elementos digitales (conocida como Ley de
Ciberresilencia, CRA) incluyendo los siguientes hitos temporales que en ella se establecen, entre ellos:

e Desde el 11 de septiembre de 2026: El fabricante deberd demostrar que ha implementado las obligacio-
nes relativas a la informacién de los fabricantes, incluyendo en particular:

o Laexistencia de un proceso para gestionar vulnerabilidades, incluyendo la divulgacién responsa-
ble y la disponibilidad de actualizaciones de seguridad.

o La provisidn de informacidn de seguridad clara y accesible para los usuarios finales.

o La capacidad de cumplir con los requisitos de notificacién de vulnerabilidades a las autoridades
competentes.

o Para ello, el licitador debera adjuntar una declaracion de compromiso del fabricante y una des-
cripcion general de su sistema de gestidn de vulnerabilidades y de la informacién que proporcio-
nara a los usuarios.

e Desde el 11 de diciembre de 2027: El fabricante deberd asegurar que el producto cumple plenamente con
todos los requisitos de ciberseguridad del Reglamento (UE) 2024/2847, incluyendo la evaluacion de la
conformidad requerida por el Reglamento. El licitador debera comprometerse a que, a partir de esta fe-
cha, el fabricante aportara la documentacion necesaria incluyendo la Declaracién de Conformidad CRA
que demuestre el cumplimiento total con este Reglamento.

Firmado electronicamente por: Gabriel
Aparicio Fernandez
En lafechay hora 04.02.2026 14:56:38 CET

Firma: Gabriel Aparicio Fernandez
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