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1. Objeto

El objeto del presente pliego es la contratacion de la prestacidon del servicio de conectividad de datos

mediante tecnologia NB-loT para la telelectura automatica y la monitorizacidon remota del parque de

contadores de agua de Canal de Isabel Il adquiridos previamente a través del contrato 176/2020, una

vez venza el plazo de dicho contrato.

El servicio de conectividad NB-loT deberd garantizar la transmision de datos entre los contadores vy el

middleware de operacién de Canal de Isabel Il S.A., M.P (en adelante Canal de Isabel Il), incluyendo los

siguientes elementos y capacidades:

Servicio de Datos y Gestion de Suscripciones: provision del servicio de datos M2M en tecnologia NB-
loT

Plataforma software para la gestion integral de las suscripciones del servicio de datos M2M en
tecnologia NB-loT que contemple mecanismos de integracién via APls debidamente documentadas
para la integracién de la plataforma de gestién M2M con los Sistemas de Informacién de Canal de
Isabel Il.

Soporte para eSIM: la plataforma debe incluir los subsistemas SM-SR y SM-DP necesarios para dar
soporte a la tecnologia eSIM integrada en los contadores, permitiendo el cambio de operador de
forma remota conforme al estdndar GSMA SGP.02 v3.2 o superior.

Interconexidn de Red Privada: establecimiento de un APN privado para el acceso a la red movil.

Servicios Profesionales: inclusion de todos los servicios profesionales requeridos para el desarrollo,
implantacién, configuracién, puesta en explotacidn, soporte, supervision y gestién del servicio en
modalidad 24x7.

Portabilidad del Servicio de Datos: el adjudicatario debera garantizar y ejecutar la migracion del
servicio de conectividad entre operadores tanto al inicio del contrato migrando desde el operador
actual como, a la finalizacidon del contrato, migrando hacia el operador que Canal de lIsabel II
designe, incluyendo posibilitar la descarga remota del nuevo perfil de operador en las eSIM vy el
borrado del perfil propio.
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2. Antecedentes y contexto tecnoldgico

Los avances en las tecnologias de la comunicacion, especialmente en el ambito del Internet de las Cosas
(loT), han abierto nuevas vias para la gestion eficiente y remota de elementos especificos de las redes
de distribucion de agua donde existen desafios propios de este tipo de infraestructuras (necesidad de
alta penetrabilidad en interiores, incluidas arquetas y bajo consumo energético al ser elementos sin
acceso a red eléctrica convencional). En este contexto, la telelectura de contadores ha evolucionado
desde sistemas de recoleccién manual o por proximidad hacia soluciones plenamente telematicas
basadas en estandares que permiten una monitorizacion continua, detallada y bidireccional.

La telelectura de contadores es una iniciativa clave de los planes estratégicos de la organizacion. La
recepcion automatica e inaldambrica de los datos de consumo de los clientes es fundamental para la
implantacion de los nuevos sistemas de facturacion y de relacién con los clientes, cumpliendo asi los
objetivos de transformacién digital y excelencia en la gestidn del Ciclo Integral del Agua.

El presente pliego toma como referencia y punto de partida las capacidades demostradas por
tecnologias y dispositivos ya adquiridos en el contrato previo 176/2020, cuya vida Util metroldgica esta
fijada en, al menos, 12 afios y, por tanto, requieren la continuacién del servicio de conectividad en
tecnologia NB-loT.

Los contadores de agua adquiridos en el citado contrato 176/2020 son dispositivos electrdnicos que
emplean un principio de medida volumétrico, disefiado para la medicién precisa del consumo de agua
en distintos calibres. El fabricante de los mismos es Contadores de Agua de Zaragoza, S.A. (Contazara)
y, en concreto, su modelo CZ4000 NBIoT.

Aproximadamente Canal dispone de 120.000 contadores de agua, que requieren su correspondiente
suscripcién del servicio de conectividad NBIoT, que fueron adquiridos bajo dicho contrato 176/2020.

Mas alld de su funcién metroldgica, el equipo integra un conjunto de capacidades funcionales
avanzadas:

e Memoria interna: dispone de una memoria no volatil con capacidad para almacenar mas de
1800 lecturas. Esta memoria opera con una estrategia LIFO (Last-In, First-Out) y cuenta con
mecanismos de autopurgado para conservar siempre los datos mas recientes en caso de fallos
de comunicacién.

¢ Reloj en Tiempo Real (RTC): un reloj interno de alta precision, con una deriva diaria inferior a
15 segundos, permite planificar tanto el momento temporal de la captura de lecturas como las
ventanas de transmisién de datos. Este reloj puede ser sincronizado remotamente en cada
conexién para garantizar la coherencia temporal de los datos con los del resto de Canal de Isabel
Il.

e Registro de datos: el dispositivo permite la configuraciéon remota de un minimo de 8 tramos de
lectura diarios, especificando para cada uno la frecuencia de captura de datos, con periodos
qgue van desde un minimo de 5 minutos hasta 24 horas. Cada registro de consumo se almacena
de manera completa con su correspondiente marca de tiempo.

e Activacion a demanda de manera presencial: el contador incorpora un mecanismo de
activacidn presencial mediante un interruptor de tipo magnético (reed switch) que permite a
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un operario forzar un ciclo de lectura y transmision inmediata de datos, sin necesidad de
contacto fisico ni apertura del equipo.

El subsistema de comunicaciones esta basado en un médem 3GPP NB-loT. El empleo de esta tecnologia
asegura una alta penetracion de sefial (MCL de al menos 164 dB) y un consumo energético ultra bajo,
optimizado mediante el uso funcionalidades como RAI, PSM y eDRX.

Las capacidades clave de la solucién para el subsistema de comunicaciones que emplea este contador
son:

e Mddem: integra un mdédem Quectel BC68 con firmware BC68JAR02A01_TO1 o superior,
compatible con los estdandares 3GPP Release 13 y 14.

e Proveedor previo del servicio de conectividad NB-loT: el proveedor del servicio de conectividad
NB-loT en el contrato previo 176/2020 es Telefénica loT & Big Data Tech, S.A.U. (CIF: A-
78967577) y es, por tanto, con el que el adjudicatario de este contrato debera integrarse y/o
coordinar para realizar la portabilidad del servicio de conectividad demandado. Este servicio de
conectividad ha sido desplegado en modo "guard-band" sobre la banda 20 (800 MHz).

e Protocolo de comunicacién: la comunicacion entre el contador y el sistema central
(middleware) se realiza directamente sobre un protocolo privado del fabricante sobre UDP, sin
necesidad de plataformas intermedias. El protocolo es confirmado (ACK), garantizando que
ningun registro se descarte sin verificar su correcta recepcion.

e Gestion Remota Completa: el protocolo telematico permite una gestidon bidireccional que
incluye, ademas del reporte de los indices de consumo retenidos:

o Volcado de registros de consumo y parametros técnicos de operacién (RSRP, RSRQ,
SNR, CellID, etc.).

o Cambio de la parametrizacién de los perfiles de lectura y de las ventanas de
transmision.

o Gestidon de parametros de red como la direccién IP del middleware, APN o
temporizadores de red NB-loT (T3412, T3324).

o Actualizacion remota del firmware (FOTA), tanto del contador como del médem de
comunicaciones, a través de una conexidn de servicio a una plataforma dedicada propia
del fabricante.

e Soporte eSIM: la suscripcién de datos se aloja en una eSIM industrial integrada, que cumple
con el estandar GSMA SGP.02 v3.2 del fabricante IDEMIA, que es asimismo prestador de los
servicios de los SM-SR y SM-DP propias de las arquitecturas que implementan este estandar.
Esta tecnologia es fundamental, ya que permite la portabilidad del servicio de conectividad y
el cambio remoto de operador (swap) al finalizar el contrato, evitando la necesidad de sustituir
fisicamente los dispositivos y, por tanto, hace viable la ejecucion de este contrato. La tarjeta
esta disponible en formato soldable MFF2 (VQFNS8), cuenta con certificacién de seguridad
EAL5+ y estd disefiada para operar en rangos de temperatura extendidos.
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e Autonomia: el subsistema de alimentacion del contador de agua esta basado en el empleo de
una bateria interna de litio-tionilo (Li-SOCI2) de baja autodescarga, esta dimensionado para
garantizar una vida Util minima de mas de 12 afios bajo un perfil de operacién de una lectura
horaria y una transmisién diaria en modo de trabajo CE 0.
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3. Requerimientos técnicos y funcionales del
servicio

3.1 Conectividad NB-loT

El contrato requiere un servicio de conectividad gestionada basado en la tecnologia 3GPP NB-loT
(Narrowband Internet of Things), disefiado para proporcionar servicios de comunicacion de datos a
dispositivos de bajo consumo y largo alcance (LPWA), en el caso de este contrato los contadores de agua
descritos en el apartado 2 de Antecedentes

El servicio debe estar optimizado para aplicaciones de loT masivo que requieran de una autonomia de
bateria extendida y una cobertura de red profunda en interiores. Podra ser prestado en bandas LTE 20
(800 MHz) -preferentemente-y 8 (900 MHz) en cualquiera de las modalidades posibles (in band, guard
band o standalone).

Su drea de cobertura deberd ser al menos el territorio de la Comunidad de Madrid y provincias
limitrofes, coincidiendo con el area de servicio de Canal como operador del Ciclo Integral del Agua,
asegurando, como minimo un nivel de sefial RSRP (Potencia Recibida de la Sefial de Referencia) de -110
dBm a nivel de calle en, al menos, el 97% de todos los puntos de suministro gestionados por Canal.

La soluciéon de conectividad NB-loT deberd, como minimo, soportar e implementar las siguientes
funcionalidades de red, permitiendo, en su caso, su configuracién a nivel de dispositivo o grupo de
dispositivos.

3.1.1 Capacidades de cursado de trafico TCP/IP y SMS

El servicio de conectividad NB-loT deberd permitir el cursado de trafico TCP/IP y, en concreto, ser
agnostico al empleo de cualquier tipo de protocolo telematico empleado por los contadores de agua
basado en TCP o UDP. Adicionalmente, para dar soporte al protocolo RSP de acuerdo al estandar GSMA
SGP.02 debera permitir el intercambio de SMS.

3.1.2 Soporte para Indicacion de Asistencia de Liberacion (RAI - Release Assistance
Indication)

El servicio debe soportar la funcionalidad RAI. Esto permite que un dispositivo, tras completar una
transmisidon de datos, informe a la red de que no espera recibir mas datos de enlace descendente
(downlink) ni enviar mas datos de enlace ascendente (uplink).

e Requisito: la red debe interpretar correctamente esta indicacidn para liberar los recursos de
sefializaciéon (RRC) de forma inmediata, en lugar de esperar a que expire un temporizador de
inactividad. Esto resulta en una transicion mas rapida a estados de bajo consumo, optimizando
la autonomia del dispositivo en cada ciclo de comunicacion.

Santa Engracia, 125. 28003 Madrid 8

www.canaldeisabelsegunda.es



Canal de Isabel II, Sociedad Anénima, M.P. Inscrita en el Registro Mercantil de Madrid al Tomo 29.733, Folio 86, Seccién 8, Hoja M-534929. Inscripcion 12, Denominacion en inscripcion 126, NIF A86488087, Domicilio Social: C/ Santa Engracia, 125, 28003 Madrid.

PLIEGO DE PRESCRIPCIONES TECNICAS

Canal
d e I Sa be I I | CONTRATO N¢: 230/2025

3.1.3 Modo de Ahorro de Energia (PSM - Power Saving Mode)

El servicio debe ofrecer soporte completo para el modo PSM. Este mecanismo permite que un
dispositivo entre en un estado de "suefo profundo" o hibernacién, permaneciendo registrado en la red
pero sin ser localizable (unreachable) durante largos periodos.

e Requisito: la plataforma de gestién del servicio debe permitir la configuracién y personalizacién
de todos los parametros asociados al PSM, principalmente:

o Active Timer (T3324): el tiempo que el dispositivo permanece activo y localizable
después de una comunicacidn, antes de entrar en PSM.

o Periodic TAU Timer (T3412): el temporizador de "suefio profundo" que define la
frecuencia con la que el dispositivo se despierta para realizar una actualizacion de su
area de seguimiento (TAU) y notificar a la red que sigue activo.

La plataforma debe permitir la configuracion de cualquier valor para estos temporizadores que esté
definido y sea valido dentro de los estandares del 3GPP, sin imponer limitaciones o subconjuntos de
valores predefinidos por el proveedor.

3.1.4 Recepcion Discontinua Extendida (eDRX - extended Discontinuous Reception)

El servicio debe soportar eDRX, un modo que permite al dispositivo apagar su receptor de radio durante
periodos de tiempo controlados, incluso estando en estado de reposo (idle), pero manteniéndose
localizable por la red.

e Requisito: la plataforma de gestion debe permitir la configuracion y personalizacidn de los ciclos
de eDRX. Esto incluye, entre otros, los parametros que definen:

o Elciclo de eDRX: la duracién total del ciclo de "suefio" y "escucha".

o La ventana de paginacion (Paging Time Window): el breve intervalo en el que el
dispositivo se "despierta" para escuchar si la red tiene datos para él.

Al igual que con PSM, se requiere que la plataforma permita configurar cualquier valor para los ciclos
de eDRX que esté contemplado en las especificaciones relevantes del 3GPP, facilitando la
configuracion de un equilibrio preciso entre la autonomia de la bateria y la latencia en la comunicacién
descendente.

3.1.5 Mecanismos de mejora de cobertura (CE — Coverage Enhancement)

Asimismo, y en linea con la necesidad de garantizar una cobertura de red profunda en interiores, el
servicio de conectividad NB-loT debera ser plenamente compatible con los mecanismos de mejora de
cobertura CE (Coverage Enhancement) definidos por el estandar 3GPP (release 13 y superiores).

e Requisito: la red del adjudicatario debera soportar y gestionar de forma nativa los tres modos
de operacion: modo CE 0, modo CE 1 y modo CE 2. Se debera garantizar la transicion fluida y la
gestidn de recursos de red para los dispositivos que, por sus condiciones de ubicacion (sétanos,
arquetas, nichos), requieran operar en modos de repeticién de sefial (CE 1 o CE 2) a fin de
asegurar la adecuada transferencia de datos.
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3.1.6 Nducleo de red

e Flexibilidad completa en el uso de parametros de red NB-loT: el proveedor del servicio
garantizard que su nucleo de red (core network) y sus plataformas de gestidn estan configurados
para soportar toda la gama de valores de temporizadores PSM y eDRX posibles y el uso de la
funcionalidad RAI, asegurando la maxima optimizacidn de la vida util de la bateria segun las
necesidades especificas de cada caso de uso, admitiendo que sea el propio dispositivo contador
de agua el que establezca el valor de dichos temporizadores.

¢ Infraestructura de Nucleo de Red propia y adaptada al trafico loT: el servicio se deberd prestar
sobre una infraestructura de red (Core Network) optimizada para el trafico loT, segregada del
trafico movil convencional. Este nucleo de red deberd estar configurado para soportar toda la
gama de valores de uso mecanismo RAly temporizadores PSM y eDRX indicados anteriormente.

3.2 Arquitectura de interconexion de la red de acceso mévil con la red IP

La red de interconexion de la red acceso moévil con la red IP que permita la intercomunicacién de los
contadores de agua con los sistemas de informacion operados por Canal de Isabel Il y el proveedor del
contador Contazara debera poseer la siguientes caracteristicas técnicas y funcionales, implementando
la siguiente arquitectura de red de referencia:

\
(T \ (T T \ aw
I I | [ 1
| l— — 0 ] g
I | I ! Connexion IPSec | K&
|\ o /I (\ /1 Pool IPs contadores
Servidor de Balanceador de
CONTAZARA carga CONTAZARA
(direccionamiento
|

K no expuesto) /

N ~
Punto Entrega Santa Engracia a; {; Punto Entrega Majadahonda

Canal </ 1;

de Isabel Il

| Red interna CYIl
_/ 192.168.61.0/25

llustracion 1 - Arquitectura de interconexion de referencia de red mévil y red IP
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3.2.1 Conexion y Acceso a la Red Movil:

e Los dispositivos remotos (contadores) deberdn establecer una conexién de datos a través de la
red de acceso radio (RAN) del proveedor de conectividad NB-loT.

e Para la autenticacion y el enrutamiento, los dispositivos utilizardn un Nombre de Punto de
Acceso (APN) especifico y privado.

e Al conectarse, a cada dispositivo se le asignara una direccidn IP de un pool privado predefinido,
no accesible desde el Internet publico y que mantenga, por tanto, el trafico con los contadores
de agua segregado del mismo.

3.2.2 Transporte de datos IP a través de la Red Privada del proveedor:

e El trafico de los dispositivos sera recibido en la red de transporte del adjudicatario y dirigido a
un sistema VRF (Virtual Routing and Forwarding) o similar dedicado para Canal de Isabel Il. Este
mecanismo creara una tabla de enrutamiento virtual y aislada, asegurando que el trafico del
sistema de telelectura de contadores de agua Canal de Isabel Il esté completamente separado
del de otros clientes y del Internet publico.

e Todo el trafico viajara a través de la red troncal en tecnologia MPLS o tecnologia de transporte
con capacidades técnico-funcionales analogas sin que esta transite por el Internet Publico,
garantizando calidad de servicio y seguridad en el transporte.

3.2.3 Entrega en la infraestructura de red de Canal de Isabel II:

e La comunicacidén se entregard, salvo la referente a sistemas de informacion operados por
terceros y que se trata en el siguiente apartado, de forma redundante en la red interna de Canal
de Isabel Il a través de dos puntos de entrega fisicos y geograficamente dispersos: las Oficinas
Centrales de Canal de Isabel Il en Madrid y el Centro de Control de Operaciones en
Majadahonda.

e La conexion deberd realizarse obligatoriamente a través de una conexidn privada y cifrada del
operador, garantizando que el trafico de datos no transite en ningin momento por la red
publica de Internet. Los circuitos suministrados deberan asegurar un caudal garantizado y
dimensionado adecuadamente para el volumen de trafico previsto, con una latencia inferior a
10 ms -aplica solo al transito en la red troncal (Backhaul/MPLS)-. Asimismo, el adjudicatario
debera dedicar equipos de uso exclusivo para el servicio de telelectura en las sedes de Canal
de Isabel II.

e Usando los circuitos de interconexion anteriores, el trafico de datos ingresard en la red interna
del de Canal de Isabel Il, que actualmente opera en el rango de direccionamiento indicado en
la llustracién 1 - Arquitectura de interconexidn de referencia de red maovil y red IP aunque sera
admisible el empleo de otro rango de direccionamiento si esto fuera requerido y sea
técnicamente viable.
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3.2.4 Conexion Segura con las infraestructuras y sistemas de informacion de terceros:

e Deberd ser posible la interconexién con sistemas de informacidon de terceros, en concreto
plataformas de gestidn de actualizacidn y servicio propias del fabricante de los contadores de
agua Contazara a través de la red privada del proveedor de conectividad descrita en el apartado
3.2.2.

e Esta interconexidén con terceros sistemas auxiliares si podra, alternativamente al uso de
circuitos fisicos dedicados exigido para el trafico hacia Canal de Isabel Il descrito en el apartado
3.2.3, realizarse empleando Internet publico. La interconexidon con sistemas auxiliares de
terceros podra realizarse a través de la red publica de Internet, siempre que se utilice una VPN
con tuneles IPSec o alternativas técnicas equivalentes que asegure la integridad,
confidencialidad y autenticidad de los datos intercambiados. En todo caso, dicho trafico dirigido
hacia terceros sistemas auxiliares no deberd ingresar o requerir en ninglin caso de la
infraestructura de red propia de Canal de Isabel Il.

3.3 Plataforma de Gestion de Conectividad CMP

El servicio de conectividad en tecnologia NB-loT demandado requiere la puesta a disposicién de Canal
de una plataforma de gestién de la conectividad CMP (Connectivity Management Platform) orientada
hacia el Internet de las Cosas (IoT) y que opere sobre todas las suscripciones en el ambito del contrato.

El objetivo de esta plataforma es proporcionar un control centralizado y una visibilidad completa de las
suscripciones/tarjetas SIM que abarca el contrato y que estan instaladas dentro de los contadores de
agua ya existentes en tiempo real y de forma remota.

3.3.1 Caracteristicas Funcionales

La plataforma debera ofrecer un conjunto de funcionalidades que permitan una gestion integral de los
aspectos de conectividad de los contadores de agua, incluyendo, como minimo, las siguientes:

e Gestion del Ciclo de Vida de la conectividad: control total sobre el ciclo de vida de las tarjetas
SIM vy las suscripciones asociadas, permitiendo su activacién, suspensidn, reactivacion y
cancelacién de manera centralizada y remota a través de la interfaz de la plataforma.

e Monitorizaciéon y Control en tiempo Real: visualizacion del estado de la conectividad y del
consumo de datos y SMS de cada subscripcion del servicio de conectividad en tiempo real.

e Gestion de Costes: provision de herramientas para el control detallado del gasto. La plataforma
debe permitir establecer limites de consumo de datos y configurar alertas automaticas para
prevenir costes inesperados y detectar posibles usos fraudulentos.

e Seguridad Avanzada de la Conectividad:

o Filtrado de Dispositivos: capacidad para configurar listas de acceso (listas
blancas/negras) basadas en identificadores Unicos de dispositivo (IMEl) y de linea
(MSISDN) para permitir o denegar comunicaciones, asegurando que solo los
dispositivos autorizados puedan conectarse a la red.
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o Deteccion de Anomalias: incorporacién de mecanismos de andlisis de comportamiento
para identificar patrones de consumo y comunicacién anémalos, generando alertas
automaticas sobre posibles brechas de seguridad o malfuncionamiento en los
dispositivos.

Automatizacion y Alertas: capacidad para definir reglas de negocio y alertas personalizadas
basadas en eventos, tales como la superacién de un umbral de consumo, cambios de ubicacion
no autorizados o comportamientos andmalos.

Paneles de Control y Analitica: interfaz web con paneles de control (dashboards) visuales e
interactivos que muestren de forma clara el estado de la operativa, el consumo de datos y la
seguridad del parque de las suscripciones al servicio de conectividad que empleen los
contadores de agua. La solucién debe permitir la generacién de informes detallados y
personalizables.

Esta plataforma no tendrd como responsabilidad la parametrizacion y/o gestidén técnica o funcional

propios de los contadores de agua al margen de los aspectos de gestion de conectividad. Esta

responsabilidad correspondera al middleware de operacién del que dispone Canal y que esta fuera del

alcance de este contrato.

3.3.2 Caracteristicas Técnicas

La arquitectura de la plataforma deberd soportar los requisitos funcionales con garantias de alto

rendimiento, escalabilidad, disponibilidad y seguridad.

Compatibilidad con tecnologia de red NB-1oT: soporte nativo tecnologia de red celular NB-loT.

Arquitectura en la Nube: la plataforma debe estar implementada sobre una arquitectura
basada en la nube (cloud-native o cloud-based), garantizando una alta disponibilidad,
redundancia y accesibilidad desde cualquier lugar a través de un navegador web estandar o
mediante APIs.

Integracion mediante APIs: la soluciéon debe disponer de un conjunto completo de APIs
documentadas, que permitan la integracion de todas las funcionalidades de gestién de la
plataforma con terceros sistemas de informacidon propios de Canal (ERP, middlewares de
operacion, plataformas de desarrollo, etc.).

Soporte de formatos SIM: compatibilidad con el formato y tipo de tarjeta SIM del que disponen
los contadores de agua ya existentes y que esta descrito en el apartado 2.

Seguridad en el Acceso: el acceso a la plataforma de gestion y/o el uso de las APIs de integracion
deberad estar protegido mediante mecanismos de autenticaciéon robustos, incluyendo la
posibilidad de configurar autenticacién de multiples factores (MFA) para el acceso web y uso de
certificados digitales para el uso de la API de integracion.

Escalabilidad y Flexibilidad: la plataforma debe ser intrinsecamente escalable.

Orquestador de mecanismo RSP (Remote SIM Provisioning): |a plataforma CMP actuard como
orquestador y punto de control, desde el punto de vista del operador NB-loT del contrato, del
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mecanismo RSP que permita descargar, instalar y gestionar las suscripciones de red de forma
segura por el aire OTA (Over-the-Air), actuando como fachada de los subsistemas SM-SR
(Subscription Manager — Secure Routing) y SM-DP (Subscription Manager - Data Preparation)
del operador de conectividad NB-loT que forman parte del estandar GSMA SGP.02 (M2M).

34 Caso de uso principal. Perfil de uso del servicio de conectividad NB-loT

El caso de uso principal del servicio de conectividad en tecnologia NB-loT demandado consiste en una
Unica transmisidn diaria que agrupa los 24 indices de consumo horarios, junto con parametros técnicos
y de control del dispositivo.

Esta definida una ventana de transmision nocturna de modo que cada contador transmite diariamente
durante dicha ventana. La hora de inicio de la transferencia de datos para cada contador individual esta
asignada aleatoriamente dentro de dicha ventana con el objeto de repartir uniformemente las
transmisiones a lo largo de dicha ventana y hacer un uso mas eficiente de los recursos radio del
operador, minimizando la posibilidad de momentos pico o de mayor saturacién de uso del servicio de
conectividad NB-loT para el caso principal de uso descrito.

Adicionalmente, el modo de trabajo CE medio empleado por los contadores en el contrato 176/2020 es
inferior a 0,15. Dicho valor se obtiene promediando el valor informado por dichos contadores en
computo mensual y que, de acuerdo al estandar 3GPP NB-loT puede tomar los valores 0, 1y 2 segun las
condiciones de la sefial radio y la configuracién/parametrizacion efectuada por el operador de
telecomunicaciones. Esta comunicacidn, realizada sobre protocolo UDP, implica una sesién de
transferencia tipica diaria de un tiempo medio inferior a 10 s para modo de trabajo CE (Coverage
Enhancement) = 0 y una transferencia y un volumen de datos transferidos, incluida autenticacién,
inferior a 2 kBytes por sesion de transmisién de payload (excluidas cabeceras IP y UDP). Ambos valores
se calculan promediando los valores observados en cémputo mensual.

Bajo estos parametros de calidad del servicio, que el adjudicatario de este contrato de conectividad NB-
loT, deberd igualar al menos, la disponibilidad de lecturas diarias en el middleware de operacidon
operado por Canal de Isabel Il que sean proporcionadas por contadores parametrizados para el caso
principal de uso descrito y para contadores en modo de trabajo CE Oy CE 1 serd siempre superior al 93%
de las lecturas posibles, entendiendo estas lecturas posibles como una lectura por cada hora del dia
anterior. En cédmputo semanal, es decir, observando los 7 dias anteriores, este porcentaje debera
superar el 97%.

El adjudicatario se comprometera a que la tasa de rechazo a la ejecucién de sesiones de transferencia
de datos por parte de un CLAC, por concurrencia de terceros usuarios del servicio NB-10T, sea inferior al
5%, como orden de magnitud para un adecuado funcionamiento del sistema.

Para ello, uno de los informes que se deben proporcionar es la disponibilidad de la red o nimero de
rechazos a la conexion.

Parametro Valor
Duracién media cada sesion de transferencia de datos (CE = 0) <10s
Volumen medio de datos cada sesion de transferencia de datos (CE = 0) <2 KB
CE medio de modo trabajo de los contadores de agua <0,15
Disponibilidad lecturas horarias dia anterior (CE 0 y CE) >93%
Disponibilidad lecturas horarias 7 dias anteriores (global) >97%
Santa Engracia, 125. 28003 Madrid 14
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Tasa rechazo acceso red NB-loT <5%

Tabla 1 - Pardmetros del perfil de conectividad para el caso de uso principal (transmision diaria de los
24 indices horarios de consumo de agua junto a informacion de autenticacion, control e ingenieria) y
operador de comunicaciones NB-loT del contrato previo 176/2020.
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4. Coordinacion, supervision y gestion del servicio
de conectividad NB-loT

4.1 Responsable del Servicio

Se designara un Responsable del Servicio por parte del adjudicatario, quien actuara como interlocutor
Unico y valido para todos los aspectos relacionados con la prestacion del servicio de conectividad. Se
estima que esta figura debera tener una dedicacién minima al contrato del 35% de su jornada laboral.
Este recurso deberd cumplir los requisitos minimos establecidos en el apartado 5.2.1.a) del anexo | del
Pliego de Clausulas Administrativas Particulares (PCAP).

El objetivo principal de este rol es garantizar la correcta ejecucién del contrato, asegurar la calidad del
servicio y facilitar una comunicacion fluida y eficaz, siendo el maximo responsable de la informacién y
la visibilidad del rendimiento del servicio.

A continuacidn, se detallan sus funciones y responsabilidades:
4.1.1 Gobernanzay gestion de informes (reporting)

e Punto Unico de Contacto (SPOC): centralizar toda la comunicacién entre Canal y el proveedor
del servicio de conectividad

e Comités de Seguimiento: convocar, preparar la documentacién y participar activamente en las
reuniones de seguimiento del servicio en nombre del adjudicatario.

e Diseiio y creacidn de Cuadros de Mando: disefiar, en colaboraciéon con Canal, y configurar los
cuadros de mando (dashboards). Estos cuadros de mando deberan ofrecer una visién clara y
actualizada de los KPls mas relevantes para la operativa del servicio de conectividad (ej. estado
del parque, consumos, calidad del servicio de conectividad, alarmas, etc.). Estos cuadros de
mando se elaborardn a partir de informacion propia del operador del servicio de conectividad
NB-loT como recolectada directamente por Canal en la interaccidén y didlogo telematico entre
los contadores de agua y el middleware de operacién de la solucién de telelectura de
contadores de agua.

e Elaboracion y entrega de informes periddicos: ser el responsable de generar, analizar y
entregar los informes periddicos sobre el rendimiento del servicio. Debera interpretar los datos
para el cliente, destacar tendencias, identificar desviaciones y proponer acciones de mejora
basadas en la informacidn analizada.

¢ Informes a demanda: atender las solicitudes de informes especificos que puedan surgir para
analisis puntuales o auditorias.

4.1.2 Supervision de la calidad y rendimiento

e Monitorizaciéon de ANS y KPlIs: realizar un seguimiento continuo de los Acuerdos de Nivel de
Servicio (ANS) a través de los cuadros de mando e informes, asegurando su cumplimiento.
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e Andlisis de consumo y deteccidon de anomalias: utilizar los informes de consumo para vigilar
patrones, detectar anomalias, posibles fraudes o comportamientos inesperados que puedan
impactar en el coste o rendimiento.

e Maedicién de la satisfaccion: ser el responsable de medir y actuar sobre la satisfaccion del
cliente, implementando planes de accién en caso de desviaciones.

4.1.3 Gestion operativa del servicio de conectividad NB-loT

e Supervision del Ciclo de Vida de la conectividad: coordinar y supervisar las operaciones masivas
de gestion del ciclo de vida de las eSIMs, incluido los posibles planes de migraciéon entre
operadores al inicio y fin del servicio de conectividad NB-loT que contempla el contrato.

e Gestion de Incidencias y Problemas: ser el maximo responsable del proceso de gestiéon de
incidencias, desde su registro y escalado hasta la comunicacién de su resolucién. Liderar el
analisis de causa raiz (RCA) para problemas recurrentes.

e Gestion del cambio: coordinar cualquier cambio que pueda afectar al servicio, como
actualizaciones en la plataforma o mantenimientos programados en la red.

4.1.4 Gestion técnicay evolucion del servicio de conectividad NB-loT

e Supervision técnica: mantener un conocimiento funcional profundo del servicio de
conectividad NB-loT y la plataforma CMP, actuando como primer nivel de consulta y/o
escalandolas caso de ser necesario.

¢ Planificacion de la capacidad: realizar un seguimiento proactivo del crecimiento del parque de
suscripciones del servicio de conectividad NB-loT para anticipar futuras necesidades.

¢ Identificacion de mejoras: proponer de forma proactiva mejoras en el servicio, basandose en
el andlisis de los datos de los informes y en las nuevas funcionalidades disponibles.

e Gestion de la Configuracion: velar por la correcta aplicacién y mantenimiento de las
configuraciones de red (PSM, eDRX, RAl, etc.) acordadas.

4.2 Servicio de Atencion y Gestion de Incidencias 24x7

De acuerdo con el documento, el adjudicatario tiene la obligacion de disponer de un servicio de atencion
de incidencias 24x7. Las incidencias se deberdn reportar por via telefénica o mediante una plataforma
de gestion de ticketing que permita realizar un seguimiento completo desde su apertura,
monitorizacion, cierre y analisis. Este servicio de atencién debera atender incidencias que afecten a
cualquiera de los aspectos del servicio de demandado descritos en el apartado 3 (conectividad NB-loT,
red e interconexion de la red de acceso moévil con la red IP, plataforma CMP, etc.).
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4.3 Plan de Gobierno del Servicio

Canal considera que, para el éxito de este proyecto, es imprescindible un Plan de Gobierno del Servicio
sélido y consistente, capaz de que los servicios externalizados evolucionen de acuerdo con la evolucién
del negocio y de la tecnologia.

En este apartado se describe el Modelo de Gestidén requerido por Canal y que deberd implementar dicho
Plan de Gobierno del Servicio. La oferta del licitador debera describir con detalle suficiente el Plan de
Gobierno del Servicio que propone. Esta descripcidon debe incluir el detalle de los procedimientos,
politicas, guias y herramientas que utilizara durante la vigencia del contrato para la gestidén y supervision
de los servicios, de los equipos de trabajo propios y, en su caso, de los de terceros o subcontratados
implicados en la prestacion de los servicios. Ademas, el proveedor debe establecer y detallar en su
propuesta, los requerimientos de su modelo organizativo respecto a la participacion de personal de
Canal.

En su disefio, el proveedor debe adaptarse al Modelo de Gestidn que se describe en el apartado 4.3.3.
4.3.1 Gestion de los Servicios

El proveedor serd el responsable de la gestidn, ejecucidn, supervision técnica y control diario de los
servicios prestados y de que estos se presten de acuerdo con los niveles de servicio acordados con
Canal.

El objetivo que persigue Canal es disponer de un entorno de gestiéon estandar que permita realizar
cambios o incorporaciones durante el contrato o tomar decisiones a su finalizacion, sin impacto
significativo en el usuario de estos.

4.3.2 Gestion de la Relacion

Para la gestidn de la relacion se tendran presentes los siguientes principios que se consideran clave para
el éxito de este proyecto:

e Asegurar que se dispone de la necesaria flexibilidad y agilidad para responder a las necesidades
comunicadas desde las Areas de Canal.

e Asegurar que se puede responder eficientemente a los cambios en el entorno de negocio de
Canal.

e Asegurar que la relacion definida incluye de forma proactiva la innovacion y que esta se traduce
en beneficios para Canal.

En el siguiente apartado se describe el Modelo de Relacion (Modelo de Referencia de Gestidn del
Servicio) requerido habitualmente por Canal. No obstante, Canal no precisa de un modelo cerrado por
lo permitird que los licitadores, basandose en las principales directrices y niveles de este modelo,
describan en su oferta su propio Plan de Gobierno del Servicio propuesto.
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4.3.3 Modelo de Gestion del Servicio

Canal tiene como objetivo llevar a cabo una gestion activa e integrada de la entrega de los servicios en
dos niveles: estratégico y tactico-operativo. Para ello espera que el proveedor implemente un Sistema
de Gestidn del Servicio que permita a Canal realizar la gestidon continua y en todos los niveles. El
proveedor debe detallar en su oferta las herramientas y procesos que componen el Modelo de Gestidn
Integrado que propone utilizar.

43.3.1 Nivel Estratégico.

Debe proporcionar una visién global que permita:
o Controlar el cumplimiento del contrato.

o Controlar que los niveles de servicio responden a las necesidades de negocio para mantener la
alineacién con los objetivos corporativos.

o Controlar el cumplimiento global de los niveles de servicio y que se produce una mejora
continua de su calidad.

o Controlar la evolucidn del consumo de servicio y su coste asociado (ratios de coste).

En el nivel de gestion estratégica se establece el Comité de Direccidn, en el que participa Canal y el
adjudicatario asignando cada uno un Director del Servicio, capaces de asegurar el nivel de decision y
compromiso que requieren las disposiciones estratégicas requeridas a este nivel del modelo. Entre
otras, son responsabilidad del Comité de Direcciodn:

e Aprobar los cambios en el ambito del Servicio propuestos por el Comité de Seguimiento y
Control.

e Aprobar los cambios al Contrato propuestos por el Comité de Seguimiento y Control.
e Engeneral, discutir cualquier incidencia o problema surgido durante la ejecucion del Servicio.

e Ejecutar cualquier otra actividad relacionada con la direccion estratégica que pueda surgir a lo
largo del Servicio.

e Resolver cualquier conflicto continuado entre los participantes en el proyecto, que no haya sido
posible resolver tras un periodo de tiempo razonable por otros niveles de gestidn subordinados
dentro del presente Modelo de Relacién.

El Comité de Direccidn se reunira semestralmente o con la frecuencia que razonablemente se considere
necesaria o dentro de los 10 dias laborables siguientes a una peticidn por escrito de cualquiera de las
partes.

43.3.2 Niveles Tactico y Operativo.

Debe proporcionar una visién de detalle que permita:
e Controlar el cumplimento de los niveles de servicio.

e Monitorizar y ajustar los niveles de servicio.
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Seguimiento y control de fallos, incidencias y problemas.

e Control y seguimiento de la capacidad.

e Seguimiento, control y ajuste de la asignacién de tareas y de recursos.
e Seguimiento y control de la ejecucién de tareas y trabajos.

e Maximizar el uso de los servicios del proveedor.

e Conocer el detalle de los consumos y precios de los servicios.

Estos niveles contaran con sendos Comités de Seguimiento y Control y Operacional.

En un nivel de gestion tactico, Canal y el adjudicatario asignardn ambos un Responsable del Servicio
para establecer el Comité de Seguimiento y Control, encargado de dirigir, monitorizar y controlar de la
ejecucion de todos los servicios. Seran responsabilidades de este Comité, sin limitacion:

e Asegurar que se consiguen los niveles de calidad y el Acuerdo de Nivel de Servicio acordados y
qgue, en el caso de deficiencias no resueltas a nivel operativo, se desarrollen e implementen
planes de resolucién de problemas.

¢ Monitorizar el estado de los servicios.

e Revisar, actualizar y controlar el cumplimiento de la planificacion.

e Coordinar los grupos y personas asignados a la entrega del servicio.

e Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio.

e En el caso de que el cambio requiera de cambios en el contrato, deberan revisar el informe de
impacto correspondiente. Estos informes deberan ser enviados al Comité de Direccidn.

e Asegurar que el personal asignado para la ejecucion de los servicios por el adjudicatario esta
disponible y disponen de los recursos, formacién y soporte necesarios para la correcta ejecucion
de sus tareas.

e Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones sobre los
valores objetivos acordados y calcular, en su caso, las penalizaciones aplicables.

e Servir como punto Unico de contacto entre las organizaciones de Canal y del adjudicatario para
todos los asuntos relacionados nivel de gestion tactico del Servicio.

e Controlar que la facturacién se esta realizando conforme a los acuerdos y resolver cualquier
problema relacionado con el precio o los pagos.

e Revisar y facilitar al Comité de Direccidn cualquier informacién que le sea solicitada.

El Comité de Seguimiento y Control se reunird al menos mensualmente o con la frecuencia que
razonablemente se considere necesaria o después de 1 dia laborable tras una peticién de cualquiera de
las partes.
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En un nivel de gestion operativo, Canal y el adjudicatario trabajardan en plena coordinacién para la
consecucion de los objetivos de los servicios objeto del contrato. Esta coordinacién sera asegurada por
los Responsables del Servicio o en quien estos deleguen, abarcando:

e Revisar la lista de tareas pendientes y asignar prioridades.
e Revisary priorizar las peticiones recibidas.
e Coordinar los grupos y personas asignados a la entrega del servicio.

e Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio
menores.

e En el caso de que el cambio sea significativo elaborar informe de propuesta para el Comité de
Seguimiento y Control.

e Verificar que el personal asignado para la ejecucion de los servicios por el adjudicatario esta
disponible y disponen de los recursos, formacién y soporte necesarios para la correcta ejecucion
de sus tareas.

e Revisar la tendencia de los niveles de servicio y establecer acciones correctoras.

e Servir como interlocutor entre las organizaciones de Canal y del adjudicatario para todos los
asuntos del dia a dia relacionados con el Servicio.

e Revisar y facilitar al Comité de Seguimiento y Control cualquier informaciéon que le sea
solicitada.

e Se estableceran las reuniones de trabajo que se consideren necesarias a peticion de cualquiera
de las partes.

El rol de “Responsable del Servicio” por parte del adjudicatario debera ser desempeiiado por el
mismo recurso que el perfil Responsable del Servicio enunciado en el apartado 4.

43.3.3 Seguimiento e Informes

Se establecen como estandar los informes siguientes:

e Informe mensual: dirigido a los miembros del Comité de Seguimiento y Control para analizar la
informacién requerida en dicho Comité, en especial la actividad del periodo correspondiente
(tareas periddicas, tareas bajo demanda e incidencias), el cumplimiento de los indicadores,
cuantificando las desviaciones producidas en su caso y la identificacién proactiva de problemas
en el cumplimiento del Acuerdo de Nivel de Servicio enunciado en el apartado 9 del Anexo | del
PCAP del contrato.

e Informe semestral: dirigido a los miembros del Comité de Direccidn para analizar la informacién
requerida en dicho comité, en especial recogiendo la evolucién de los indicadores de calidad, y
la informacion de los elementos que se consideren mas criticos.
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Adicionalmente a estos informes, y ante situaciones especificas, el adjudicatario deberd presentar
informacién requerida a demanda de Canal.

4.4 Proyecto de Gestion del Servicio

Como parte del Plan de Gobierno del Servicio que los licitadores deberan incluir en el sobre n2 2 de su
oferta un Plan de Proyecto de Gestidn del Servicio detallado para cada una de las distintas fases de este,
gue seran las siguientes:

e  Transicion.
e  Estabilizacion.
. Pleno Servicio.

e Devolucion.
4.4.1 Fase de Transicion

Esta fase, con una duracién maxima de 2 meses naturales desde el inicio del contrato, se gestionara
como un proyecto independiente. Su objetivo es migrar la conectividad del parque de contadores de
agua existentes desde el proveedor actual al adjudicatario, garantizando la continuidad del servicio.

Como parte de este proyecto de gestion del servicio, el licitador debera presentar en su oferta un Plan
de Inicio de Trabajos y Transicidn que serd objeto de valoracién y que deberad incluir obligatoriamente:

e Metodologia de Migracion RSP: un anexo técnico detallado describiendo el procedimiento de
RSP bajo el estandar GSMA SGP.02 para la migracidn de perfiles del operador de conectividad
NB-loT (MNO) en las eSIM de los contadores.

e Coordinacion Técnica: el plan de coordinacién del licitador con el proveedor actual o la entidad
que gestione el SM-SR (Subscription Manager - Secure Routing) y el SM-DP (Subscription
Manager — Data Preparation) y el fabricante del dispositivo contador de agua afectado para
orquestar el cambio de perfiles de forma segura y controlada.

e Andlisis de Riesgos de la transferencia.

e Prueba Piloto (PoC): la planificacion de una prueba de concepto sobre un conjunto acotado de
contadores para validar el procedimiento RSP antes del despliegue masivo.

e Plan de Rollback: posibilidad de un procedimiento de contingencia en caso de que la migracién
de un perfil falle, para asegurar que el dispositivo no pierda la conectividad.

Durante esta fase, durante la ejecucién del Plan de Inicio de Trabajos y Transicion propuesto, el
adjudicatario:

e Ejecutard el Plan de Inicio de Trabajos y Transicion anterior.

e Tomara conocimiento del entorno técnico, incluyendo las caracteristicas de los médulos NB-loT
y las eSIM de los contadores de agua actuales, asi como los procedimientos operativos actuales.
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e Conformard los comités de Control y Seguimiento y formalizara el Modelo de Gestidn propuesto
en su oferta.

e Se realizardn mediciones de los Acuerdos de Nivel de Servicio (ANS) que sean técnicamente
posibles, sin que se apliquen penalizaciones por incumplimiento salvo las que afecten al
incumplimiento de los objetivos marcados en esta Fase de Transicion.

e Coordinara las actividades con el Plan de Devolucion del contrato anterior.

Nota 1: en el Anexo | de este Pliego de Prescripciones Técnicas se enuncia una matriz RACI de las
responsabilidades que, inicialmente, corresponden al operador de comunicaciones donante y al
receptor, como guia y documento de soporte a la elaboracién de este Plan de Inicio de Trabajos y
Transicion.

Nota 2: para considerar ejecutado el Plan de Transicion debera haberse producido la migracién
efectiva de, al menos, el 80% del parque lineas objeto del contrato (120.000). Es decir, deberan
haberse migrado del orden de 96.000 lineas, siendo el nimero exacto dependiente del nimero de
contadores que se encuentren desplegados y operativos en el momento de ejecucion del plan.

4.4.2 Fase de Estabilizacion

Esta fase tendra una duracion de 1 mes, comenzando al finalizar la fase de Transicién. En ella:

e El adjudicatario asumird la plena responsabilidad de la conectividad de los contadores ya
migrados, conforme a los niveles de calidad y disponibilidad definitivos.

e El Modelo de Gestidon y sus comités estaran en pleno funcionamiento.

e Se revisaran todas las penalizaciones enunciadas en el apartado 9 del Anexo | del PCAP del
contrato. En caso de incumplimiento, se minorara un 50% las penalizaciones definidas en el
PCAP.

4.4.3 Fase de Pleno Servicio

Finalizada la Fase de Estabilizacidn, el servicio entra en esta fase, donde:
e El servicio se prestard con total responsabilidad del adjudicatario.

e Se aplicara el 100% de las penalizaciones indicadas en el apartado 9 del Anexo | del PCAP en
caso de incumplimiento.

e Se podran incorporar adaptaciones al Modelo de Gestién basadas en las lecciones aprendidas.
4.4.4 Fase de Devolucion

Esta fase se activard ante la finalizacidn total o parcial del contrato. El adjudicatario debera devolver el
servicio a Canal o a quien éste designe. Durante este periodo, la prestacién del servicio seguira siendo
responsabilidad del adjudicatario en las mismas condiciones que en la fase de Pleno Servicio.
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Como parte de este proyecto de gestion del servicio, el licitador debera presentar en su oferta un Plan
de Devolucién que serd un documento vivo, actualizado durante todo el proyecto. Este plan deberd
incluir, como minimo:

e Planificacién detallada, recursos, roles y responsabilidades.
e Andlisis de Riesgos de la transferencia.

¢ Procedimiento Técnico de Transferencia RSP: La descripcién detallada del proceso técnico,
basado en el estdandar GSMA SGP.02, para transferir la gestidon de los perfiles eSIM al nuevo
proveedor de conectividad, en coordinaciéon con el Plan de Transicidon de este. La duracidon
maxima de esta fase de devolucidon del servicio sera de 2 meses naturales.

e El adjudicatario se compromete a disponer de recursos con conocimiento del entorno durante
2 meses naturales adicionales tras la finalizacién del servicio para dar soporte en la transicion.

4.4.5 Acuerdo de Nivel de Servicio del servicio de conectividad NB-loT y penalizaciones

El adjudicatario se compromete a cumplir con los pardmetros del servicio de conectividad NB-loT
demandado y definidos en el presente Pliego de Prescripciones Técnicas. El cumplimiento se medira
mensualmente y se revisara en el Comité de Control y Seguimiento definido en el Plan de Gobierno del
Servicio.

Ante cualquier incumplimiento, con independencia de la penalizacidén que sea de aplicacion de acuerdo
al apartado 9 del Anexo | del PCAP, el adjudicatario debera presentar un Plan de Acciones Correctivas
(PAC) sin coste para Canal.

Canal se reserva el derecho de contratar a un tercero independiente, que no sea competidor directo del
adjudicatario, para revisar el cumplimiento de los parametros del servicio de conectividad NB-loT que
este presta.
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5. Requisitos de seguridad de obligado cumplimiento.

e Principios de Seguridad de obligado cumplimiento para la prestacion de los servicios objeto
del contrato.

o Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacion (en adelante TI) que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (en adelante ENS), la Directiva (UE) 2022/2555
del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Unidn (en adelante, Directiva NIS2), y el Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian ser la
gestidn de incidentes o las evaluaciones, analisis, gestion y tratamiento de riesgos.

El adjudicatario asegurara que, en caso de resultar adjudicatario, informara a Canal de
Isabel Il de la ubicacién geografica y de los paises desde los que presta el Servicio y en
los que puede almacenar y tratar la informacién de Canal de Isabel Il, tanto durante la
normal prestacion del Servicio, como en caso de contingencia. Por otro lado, el
adjudicatario debera obtener de Canal de Isabel Il autorizacién para cualquier cambio
de ubicacidon geografica o de los paises desde los que presta el Servicio.

o Politicas de Seguridad.
El adjudicatario debera conocer y cumplir las medidas de seguridad recogidas vy
especificadas y detalladas a continuacién. De igual manera, el adjudicatario debera
tener establecidas Politicas de Seguridad de los Sistemas de Informacion en su empresa.

o Responsabilidad.

La realizacién de funciones Tl por parte de un tercero no debe perjudicar la supervision
de Canal de Isabel Il y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de las
actividades que se le han contratado, en la medida de que de él depende el disefio,
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transformacion, construccién y operacion de los sistemas, servicios y actividades
realizadas objeto de la presente licitacion.

El licitador debera asegurar que, en caso de resultar adjudicatario, dispondra de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de seguridad.

o Gobierno de la seguridad.

El adjudicatario asegurara de que los servicios prestados en virtud del presente
procedimiento de contratacién, asi como los sistemas de informacién que los sustentan,
se prestan de conformidad a los requisitos de seguridad establecidos en el Esquema
Nacional de Seguridad (ENS) contemplados en la categoria presentada como solvencia.

o Clasificacion de la informacidn y de activos.

El adjudicatario garantizara la confidencialidad de la informacion propiedad de Canal de
Isabel 1l conforme a lo indicado en el PCAP, asi como la informacién reservada de
autenticacién, desplegando los mecanismos de control que procedan en cada caso.

El adjudicatario debera realizar un tratamiento de la Informacién teniendo en cuenta la
clasificacidn de la Informacion que haya realizado el Responsable de la Informacion y
del Servicio de Canal de Isabel Il. El adjudicatario debe disponer de un inventario de
dicha informacion (activos, clasificacién, valoracion vy riesgos), siendo su
responsabilidad mantenerla al dia con rigurosidad, exactitud, completitud y calidad. Asi
mismo, esa informacién debe ponerse de forma accesible, practica y segura a Canal de
Isabel II, en particular, al Area de Ciberseguridad de Canal de Isabel II.

Los activos de informacion, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware (sistemas
informaticos de red y seguridad), asi como cualquier otro elemento que tenga valor para
el servicio debe estar adecuadamente documentado. Para esto, se deberd incluir
fabricante, marca, modelo, version, parches, configuraciones, usuarios con derechos de
acceso, el detalle de los derechos para los mismos, asi como cualquier otra informacién
gue se requiera necesaria para su operacidn, administracion y gestiéon de incidentes,
supervisién y auditoria.

o Control de la cadena de suministro de la tercera parte.

El adjudicatario podra realizar la subcontratacion en los términos y condiciones
recogidos en el PCAP y en el PPT. El subcontratista cumplird totalmente con las
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obligaciones existentes entre Canal de Isabel Il y el adjudicatario, incluidas las
obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario deberd informar a Canal de Isabel Il de la subcontratacién de parte del
Servicio, debiendo cumplir los requisitos correspondientes de seguridad en relacién con
parte del contrato en que intervenga.

o Garantias de supervision.

= Supervisién.

El adjudicatario deberd habilitar los mecanismos para garantizar la supervision
del nivel de seguridad por parte de Canal de Isabel Il. Esta supervision incluye,
aunque no se limita, a la visién y acceso en modo sdlo lectura a las consolas de
los diferentes sistemas de seguridad que soporten el Servicio, los usuarios que
tienen acceso, los permisos de éstos, los eventos, configuraciones, reglas, etc.;
en suma, a cuantos elementos recojan, traten, transmitan, procesen vy
almacenen informacidn relativa a los sistemas de Canal de Isabel II.

=  Trazabilidad.

El adjudicatario deberd habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones vy
actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberdn estar accesibles y disponibles para el Canal de Isabel Il en caso
de ser requeridos, asi como debidamente protegidos.

= Auditorias.

El adjudicatario deberd permitir y colaborar, en el caso que sea necesario, en
las diversas auditorias a las que se encuentra sujeta Canal de Isabel Il. Asimismo,
el licitador se compromete a facilitar en todo lo posible a la Oficina Técnica de
Seguridad (OTS) de Canal de lIsabel Il la realizacién de una prueba de
penetracion del conjunto de la solucién ofertada, en caso de resultar
adjudicatario.

=  Documentacion.

El adjudicatario pondra a disposicion de Canal de Isabel Il la definicidn, el disefio
y esquemas de los elementos, mecanismos y arquitecturas de seguridad y
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continuidad de negocio desplegadas sobre la infraestructura tecnoldgica y los
procedimientos y procesos que soportan el Servicio, incluyendo:
- Activos de informacidn, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacion de procesos).
- Procedimientos técnicos.

= Disponibilidad, Recuperacion, contingencia, crisis, continuidad de negocio y
planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel Il es de particular
importancia la necesidad de identificar y retener, a alto nivel, las competencias
basicas adecuadas a un nivel operativo dentro de Canal de Isabel Il para que, in
extremis, pueda tener la capacidad de reanudar el control directo de las
actividades objeto del contrato. El adjudicatario debe por tanto hacer una
propuesta de identificacién de dichas competencias y capacidades. Ademas, el
adjudicatario debera facilitar el proceso de devolucién de la informacién
propiedad de Canal de Isabel Il inherente a un cese o rescisién del contrato.
Adicionalmente, se deberan aportar los certificados de destruccién segura
emitidos por un prestador de servicios que acrediten la eliminacidon completa,
irreversible y confidencial de datos o documentos, ya sean fisicos o digitales que
contengan informacién propiedad de Canal de Isabel II.

=  Concienciacion.

El adjudicatario debera garantizar la adecuada formacidn, concienciacion y
capacitacién del personal involucrado en la prestacidn del Servicio a Canal de
Isabel 1l. Dicho personal deberd contar con formacién y conocimientos
especificos de las tecnologias involucradas en la prestacion del Servicio,
Seguridad de la Informacion y la legislacion aplicable en el contexto del Servicio.

e  Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de seguridad
de las redes y sistemas de informacidn, se asegurard de que se satisfaran las
obligaciones en relacidn con los incidentes de seguridad.

o Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso de
devolucién y/o destruccién (a eleccién de Canal de Isabel Il) de toda la informacién
propiedad de Canal de Isabel Il recabada durante la ejecucidn de los Servicios.
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o Sipor la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y destruccién
de cualquier soporte de informacion englobado dentro del alcance de los Servicios
prestados; el adjudicatario deberd aplicar un procedimiento seguro de borrado vy
destrucciéon conforme a lo indicado en el Esquema Nacional de Seguridad en lo
referente al borrado y destruccion de soportes de informacion.

o Asimismo, para cada borrado y destruccidn realizada, el adjudicatario debera entregar
a Canal de Isabel Il un certificado emitido por un prestador de servicios que acredite la
eliminacion completa, irreversible y confidencial de datos o documentos, ya sean fisicos
o digitales, que recogera, al menos, los siguientes campos:

= Fecha de recogida del material.

= Personal proveedor encargado de la recogida y transporte.

= Procedimiento detallado empleado en el borrado y destruccion realizada.
=  Fecha de la destruccién de la informacion.

e Roles de seguridad.

o Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto con la
adecuada formacién y experiencia en gestionar el servicio tal y como establece el
articulo 13 en su apartado 5 del ENS.

o Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

o Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el
diseno, la construccién, configuracién, monitorizacién, operaciéon y administraciéon de
los controles de seguridad y privacidad para el correcto mantenimiento del nivel de
riesgo aprobado por Canal de Isabel .

o El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad de
los datos, recae en el Canal de Isabel Il y, por designacion de funciones dentro de ésta,
en el Responsable de la Seguridad de Canal de Isabel Il, motivo por el que debera
disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicién de colaboracién que
faciliten al Responsable de la Seguridad de Canal de Isabel Il, las tareas de supervision,
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auditoria, gestidn y notificacién de incidentes de seguridad que se pudieran producir en
relacién con el Servicio.

e Enrelacion con las auditorias.

O

Canal de lIsabel Il podrd solicitar informes técnicos de auditorias, o cualquier otro
documento relevante para evidenciar que se mantienen en todo momento los niveles de
seguridad de los servicios que presta el adjudicatario durante toda la ejecucidn del contrato
(por ejemplo: SSAE16, IASE 3402 SOC 2 Tipo I, etc.)

Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio, asi
como auditar los sistemas de informacion y procesos que traten, almacenen o gestionen
informacién de su propiedad.

El adjudicatario deberd proporcionar a Canal de Isabel Il o a cualquier tercero designado a
tal efecto por Canal de Isabel Il y/o Autoridad de Control, acceso completo de la institucion
a las ubicaciones y centros de trabajo desde los que se presten los Servicios, incluyendo
cualquier dispositivo, sistema, red y datos utilizados para la prestacién de los Servicios
contratados (derecho de acceso).

La empresa adjudicataria debera colaborar con Canal de Isabel Il para dar cumplimiento a
las obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales, etc. Es
por ello por lo que Canal de Isabel Il podré solicitar al adjudicatario, sélo si es
estrictamente necesario, su colaboracidon diligente con el fin de entregar las
evidencias y participar en las entrevistas de auditoria.

= Estas auditorias pueden responder a las siguientes necesidades:

- Auditoria bianual (autoimpuesta).
- Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.
= Tribunal de cuentas.
= Econdmico — Financiera.
= UIC
= CNPIC.
= Auditorias extraordinarias.

e Gestion de identidades y accesos.
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o El adjudicatario debera establecer y desplegar mecanismos de control que garanticen
el acceso restringido y adecuado (tanto légico como fisico) a la informacién propiedad
de Canal de Isabel Il. Cualquier acceso no explicitamente autorizado sera prohibido.

o El adjudicatario debera entregar a Canal de Isabel Il un informe ejecutivo que describa
las medidas de seguridad fisica implementadas para garantizar el control de acceso a
las instalaciones (incluyendo CPDs u otras dependencias) desde las cuales se preste el
servicio objeto del contrato.

o Losusuarios del adjudicatario que vayan a hacer uso de redes o sistemas de informacion
propiedad de Canal de Isabel Il, y/o vayan a acceder a informacién propiedad de Canal
de Isabel Il, deben estar dados de alta en los sistemas de Gestidon de Identidad de Canal
de Isabel Il. Para ello, deberdn proporcionar al responsable del proyecto de Canal de
Isabel Il los siguientes datos:

= Nombre y dos apellidos.
= Cuatro ultimos digitos del DNI/NIE.
=  Correo electrénico profesional.

o Los usuarios del adjudicatario dados de alta en los sistemas de Gestién de Identidad de
Canal de Isabel Il seguiran en todo momento todas las indicaciones de seguridad que se
les transmitan desde Canal de Isabel Il junto con sus credenciales de acceso.

o Eladjudicatario debera identificar los diferentes colectivos que haran uso de los activos
de la informacién objeto del alcance del contrato que en principio son:

= Personal del adjudicatario.

= Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaS).

= Personal de Canal de Isabel Il.

= (Clientes finales.

= Dentro de estos colectivos se identificaran los usuarios privilegiados
(administradores, auditores, seguridad, etc.) y los no privilegiados.

o El adjudicatario notificard con la mayor diligencia, y siempre por conducto del
Responsable del Proyecto designado por la empresa, la desvinculacion del personal
propio previamente asignado a la prestacion de los servicios, tan pronto dicho personal
deje de formar parte del equipo de trabajo.

o El adjudicatario se compromete a utilizar medios adecuados para la gestion de accesos
privilegiados a los sistemas y aplicaciones por parte de los administradores.
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o La plataforma y los sistemas y servicios que la soportan dispondrd de los recursos
hardware, software y procedimentales necesarios para que el acceso de usuarios con
privilegios no represente un riesgo. Para ello se impondrdn los debidos controles de
acceso, control de acciones, trazabilidad, auditoria y escalado de privilegios.

o Las conexiones de dichos usuarios se deben establecer de forma segura, para al menos,
los siguientes tipos de acceso a las redes de sistemas en caso de producirse:

=  Locales.
=  Remotos.
= VPN,

o El adjudicatario, detallard como se proporcionara solucidn para este tipo de usuarios,
qué controles aplicard (organizativos, procedimentales) asi como las capacidades
técnicas (incluidas herramientas) y humanas que se incluyen en la propuesta de gestion
segura de acceso de usuarios privilegiados.

o Debe poderse habilitar al menos un segundo factor de autenticacidén (2FA) resistente a
ataques de phishing para garantizar la identidad de los usuarios de los servicios, ya sea
mediante el uso de certificados electrénicos cualificados reconocidos (como, por
ejemplo, DNIle), contrasefias de un unico uso (OTP), uso de tokens (hardware o
software), etc.

o Laaplicacién del 2FA se debe forzar a nivel de administracién del aplicativo para que no
pueda ser deshabilitado por el propio usuario. En caso de que el 2FA si pueda ser
deshabilitado por el propio usuario, es obligatorio que existan y se implementen, al
menos, los siguientes controles compensatorios adicionales:

= Notificacién automatica de eventos (usuario que deshabilita el 2FA).

= Notificacién de inicio de sesidn y de inicios de sesién desde direcciones IP
extranjeras y por distintos medios (SMS, correo electrénico, etc.).

= Generacidn de informes periddicos con el listado del estado de configuracion
de los usuarios (por ejemplo, usuarios que tienen habilitado o deshabilitado el
2FA).

= Restriccién de acceso a los servicios objeto de contratacidn por parte de Canal
de Isabel Il desde los rangos IP publicos de navegacion de Canal de Isabel Il.

e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.
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o Si el producto o servicio contratado implica la utilizacion de sistemas o modelos de
Inteligencia Artificial, el adjudicatario debera cumplir con lo dispuesto en el Reglamento
(UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que
se establecen normas armonizadas en materia de inteligencia artificial, y normativa de
desarrollo, tanto la vigente en el momento del contrato como la que pudiera ser de
aplicacion durante la duracidn del mismo y, en todo caso, deberd cumplir con los siguientes
requisitos:

= Asignara e indicard a Canal de Isabel Il quien tiene las funciones y responsabilidades
técnicas y operativas y proporcionara la direcciéon y apoyo claros sobre el uso de los
sistemas de Ay la aplicacién de la ley de proteccién de datos.

= En el caso de que se traten datos de categoria especial, en aplicacién del art. 10.5
letra f) del RIA, “los registros de las actividades de tratamiento de conformidad con
los Reglamentos (UE) 2016/679 y (UE) 2018/1725 y la Directiva (UE) 2016/680,
deben incluir las razones por las que el tratamiento de categorias especiales de
datos personales es estrictamente necesario para detectar y corregir sesgos, y por
las que ese objetivo no puede alcanzarse mediante el tratamiento de otros datos".
Se solicitard al proveedor explicacién de tales razones.

= Documentara las finalidades para el uso de datos personales en cada etapa del ciclo
de vida de la IA, y en caso de que se utilizaran para otras finalidades distintas a las
originalmente definidas, aportara evaluacién analizando si son compatibles con la
finalidad originalmente perseguida. Cada una de dichas etapas, en su consideracion
individualizada, deberd cumplir con los requisitos del RGPD en materia de
privacidad. A modo de ejemplo, para facilitar esta informacidn, el adjudicatario
puede utilizar la tabla del ciclo de vida del dato de la ISO 29134:2017.

Fase del ciclo de IA:

[CONCEPCION/  DISENO Y  DESARROLLO/
VERIFICACION Y VALIDACION/ DESPLIEGUE/
OPERACION Y MONITORIZACION/ REEVALUACION/

RETIRADA]
Interesado Responsable Encargado Tercero
Recogida
Almacenamiento
Uso
Transferencia
Eliminacion
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= El adjudicatario garantizara que cuenta con una base de legitimacion valida para
tratar datos personales en cada una de las fases.

» El adjudicatario garantizard que se han aplicado técnicas de desidentificacién a los
datos de entrenamiento antes de extraerlos de su fuente y compartirlos con Canal
de Isabel Il. En caso de no aplicar tales técnicas, el adjudicatario garantiza que
dichos datos han sido obtenidos licitamente.

= El adjudicatario entregara, mediante una evaluacion de impacto (EIPD), las
diferentes formas en que el sistema de IA podria generar resultados
discriminatorios, errédneos o injustificado, incluyendo en ese caso medidas técnicas
y organizativas adecuadas para mitigar o gestionar esos riesgos de manera
continua.

= El adjudicatario documentard y evaluard los requisitos de explicabilidad y
transparencia, considerando el sector o caso de uso en el que vaya a desplegarse el
sistema de IA.

» El adjudicatario documentard y evaluara qué datos se consideran necesarios para
asegurar un conjunto de datos de entrenamiento representativo, confiable y
relevante. El proveedor se compromete a informar a Canal de Isabel Il, y en su caso,
corregir, cualquier caracteristica del conjunto de datos del entrenamiento que
requiera ajustar el sistema con suficientes casos de uso.

® El adjudicatario deberd entregar descripcion de coémo pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccion de datos a lo
largo del ciclo de vida del sistema de IA donde se traten datos personales.

= El adjudicatario documentara y evaluara cuando ha previsto una revisién humana
significativa en la cadena de decisiones, quién realizard dicha revisién y qué
informacién adicional tendra en cuenta a la hora de tomar la decision final.

*= El adjudicatario asegura haber establecido un entorno de experimentacion y
prueba controlado en la fase de desarrollo y previa a la comercializacién del
sistema.
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6. Anexo | — Matriz de Responsabilidad migracion
entre operadores

MNO MNO MNO MNO
TAREAS TECNICAS RECEPTOR RECEPTOR DONANTE DONANTE
MCP SM-SR MCP SM-SR

Integraciones Técnicas

1. Integracion ES2 entre MNO
RECEPTOR MCP 'y MNO R | | I
RECEPTOR SM-DP

2. Integracién ES3 entre MNO
RECEPTOR SM-DP y MNO R R | |
RECEPTOR SM-SR

3. Integracién ES4 entre MNO
RECEPTOR MCP y MNO R R I I
RECEPTOR SM-SR

4. Integracidon ES4+ entre MNO
INICIADOR (MNO DONANTE R | R |
MCP) y MNO RECEPTOR MCP

5. Integracién ES5 entre MNO
RECEPTOR SM-SR y eUICC
(enlace SMPP entre MNO I R I I
RECEPTOR SM-SR y SMSC del
MNO DONANTE)

6. Integracién ES5 entre MNO
RECEPTOR SM-SR y eUICC
(enlace  SMPP entre MNO I R I I
RECEPTOR SM-SR y SMSC del
MNO RECEPTOR)
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TAREAS TECNICAS

MNO
RECEPTOR
MCP

MNO
RECEPTOR
SM-SR

MNO
DONANTE
MCP

MNO
DONANTE
SM-SR

7. NOTIFICACION DE BORRADO
DE PERFIL DEL MNO DONANTE -
Integracion ES4 entre MNO
RECEPTOR SM-SR y MNO
RECEPTOR CMP + Integracion
ES4+ entre MNO RECEPTOR MCP
y MNO INICIADOR (MNO
DONANTE MCP)

8. GETEIS - Integracion ES4+
entre MNO RECEPTOR CMP y
MNO INICIADOR (MNO
DONANTE MCP) (OPCIONAL)

PRUEBAS E2E R R R I

Esta matriz RACI detalla las responsabilidades de los diferentes actores involucrados en la migracién de
un perfil de un operador mévil (MNO Donante) a otro (MNO Receptor) en una eSIM (eUICC), siguiendo
el estandar SGP.02. Los roles principales en esta matriz son:

¢ R (Responsible/Responsable): quien ejecuta la tarea.

¢ | (Informed/Informado): a quien se le mantiene informado sobre el progreso y resultado de la
tarea.

A continuacion, se desglosan las responsabilidades para cada tarea técnica:

e 1. Integracion ES2 entre RECEPTOR MNO MCP y RECEPTOR MNO SM-DP:
o Responsable: el MCP del Operador Receptor.
o Informado: el SM-SR del Operador Receptor.

o Interpretacion: el MCP (MNO Core Platform) del operador que va a recibir el perfil es
el encargado de iniciar la comunicacién con su propio SM-DP (Subscription Manager -
Data Preparation) para solicitar y preparar el nuevo perfil que se descargara en la eSIM.
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e 2. Integracion ES3 entre RECEPTOR MNO SM-DP y RECEPTOR MNO SM-SR:
o Responsable: tanto el SM-DP como el SM-SR del Operador Receptor.

o Interpretacion: el SM-DP y el SM-SR (Subscription Manager - Secure Routing) del
operador receptor deben colaborar para asegurar que el perfil preparado esté listo para
ser enrutado y descargado de forma segura en la eSIM.

e 3. Integracion ES4 entre RECEPTOR MNO MCP y RECEPTOR MNO SM-SR:
o Responsable: el MCP del Operador Receptor.
o Informado: el SM-SR del Operador Receptor.

o Interpretacion: el MCP del receptor se comunica con su SM-SR para gestionar el estado
del perfil en la eSIM, por ejemplo, para habilitarlo o deshabilitarlo.

e 4. Integracion ES4+ entre MNO INICIADOR (DONANTE MNO MCP) y RECEPTOR MNO MCP:
o Responsable: tanto el MCP del Operador Donante como el del Receptor.

o Interpretacion: esta es una tarea de colaboracién clave. EI| MCP del Donante (que inicia
el proceso de cambio) y el MCP del Receptor se comunican entre si para coordinar todo
el proceso de "swap" o cambio de perfil.

e 5. Integracion ES5 entre RECEPTOR MNO SM-SR y eUICC (via SMSC del DONANTE MNO):
o Responsable: el SM-SR del Operador Receptor.
o Informado: el MCP del Operador Receptor.

o Interpretacidn: para "despertar" la eSIM y ordenarle que descargue el nuevo perfil, el
SM-SR del Receptor debe poder enviar un SMS "invisible". En esta fase, como la eSIM
todavia tiene el perfil del operador donante, el SM-SR del receptor utiliza la
infraestructura de mensajeria (SMSC) del operador donante para comunicarse con la
tarjeta.

e 6. Integracion ES5 entre RECEPTOR MNO SM-SR y eUICC (via SMSC del RECEPTOR MNO):
o Responsable: el SM-SR del Operador Receptor.
o Informado: el MCP del Operador Receptor.

o Interpretacidon: una vez que el nuevo perfil del operador receptor estd activo en la eSIM,
su SM-SR utilizara su propia infraestructura de mensajeria (SMSC del Receptor) para
futuras comunicaciones con la tarjeta.

e 7. Notificacion de borrado del perfil del DONANTE MNO:

o Responsable: el SM-SR y el MCP del Operador Receptor, y el MCP del Operador
Donante.
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o Interpretacion: una vez completado el cambio, el SM-SR del Receptor notifica a su
propio MCP. A su vez, el MCP del Receptor informa al MCP del Donante que el perfil
antiguo ha sido borrado, finalizando asi el ciclo de vida de esa suscripcion. Es una tarea
compartida para asegurar que todas las partes estan al corriente.

e 8. Integracion GETEIS (Opcional):

o Responsable: el MCP y el SM-SR del Operador Receptor, y el MCP del Operador
Donante.

o Interpretacidn: esta tarea (opcional) permite al MCP del Receptor obtener informacion
sobre el estado y los perfiles de la eSIM (eUICC Information Set) a través del MCP del
Donante, lo que puede ser util para diagndsticos o verificaciones.

e Pruebas E2E (End-to-End):
o Responsable: el MCP y SM-SR del Receptor, y el MCP del Donante.

o Interpretacion: Las pruebas completas de todo el flujo, desde el inicio hasta el final, son
una responsabilidad compartida entre los actores principales para garantizar que el
proceso de migracidn funciona correctamente en su totalidad.

ES4+ se utiliza en este documento de forma funcional para designar el canal de comunicacién y
sincronizacién B2B (Business-to-Business) necesario entre el Operador Donante y el Operador Receptor.
Su finalidad es orquestar el proceso de cambio de operador (Swap) y notificar el final del ciclo de vida
del perfil (borrado).

La matriz muestra que el Operador Receptor tiene la mayor carga de responsabilidad (roles 'R') en las
tareas técnicas de integracion de sus propias plataformas (MCP, SM-DP, SM-SR). La colaboracién entre
el Operador Donante y el Receptor sera crucial en los puntos de coordinacién (tarea 4), en la
notificacién de borrado (tarea 7) y en las pruebas finales, lo que es coherente con un proceso de
migracion estandarizado donde la cooperacién entre ambas partes es fundamental para el éxito. El
contrato previo 176/2020 ya contempla la ejecucion, por parte del adjudicatario actual. de dicho
proyecto de migracién y la necesidad de soporte y colaboracidn y las responsabilidades que acarrean.
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llustracién 2 - Mecanismo RSP definido por el documento SGP.02 Remote Provisioning Architecture for
Embedded UICC Technical Specification

Nota: la ejecucion de la actividad de migracion entre operadores requerira previamente la desactivacion
y/o reparametrizacion de mecanismos de ahorro energético (RAI, eDRX, PSM) y de otros parametros de
red para permitir la recepcion del SMS por parte del dispositivo para activar dicho proceso de migracion.
Esta tarea de reparametrizacion serd efectuada por Canal de Isabel Il o en quien esta delegue y no serd
responsabilidad del adjudicatario, aunque el proceso y el propio valor de los parametros sera acordado
entre las 3 partes involucradas (operador donante, receptor y el propio Canal de Isabel I1).
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