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INTRODUCCION.

De acuerdo con lo establecido en el Articulo 10 de la Ley 7/2005, 23 de diciembre, de Medidas
Fiscales y Administrativas (BOCM num. 311, de 30 de diciembre de 200), modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. num. 311,
de 31 de diciembre de 2015), por el Articulo 26 de la ley 11/2022, de 21 de diciembre, de Medidas
Urgentes para el Impulso de la Actividad Econdmica y la Modernizacién de la Administracion de la
Comunidad de Madrid ( B.O.C.M. nium. 304 de 22 de diciembre de 2022) y por el articulo 7 de la
Ley 8/2024, de 26 de diciembre, de medidas para la mejora de la gestién publica en el ambito local
y autondmico de la Comunidad de Madrid (B.O.C.M. niumero 308 del 27 de diciembre de 2024) la
Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Agencia), de
conformidad con la Disposicion Adicional Octava de la Ley 5/2025, de 23 de diciembre, de Hacienda
de la Comunidad de Madrid, como un ente publico de los previstos en el Articulo 6 de la citada Ley,
que perteneciendo a la Administracion Institucional de ésta, es un Ente de Derecho Publico de los
previstos en el Articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la
Comunidad de Madrid que, perteneciendo a la Administracién Institucional de ésta, cuenta con
personalidad juridica propia, plena capacidad juridica y de obrar para el cumplimiento de sus fines
y con plena autonomia organica y funcional, que tiene por objeto, de acuerdo con las directrices
establecidas por la consejeria competente en materia de Digitalizacion, la planificacion y ejecucion
de proyectos y servicios relacionados con tecnologias de la informaciéon, comunicaciones
electrénicas y ciberseguridad, garantizando la interoperabilidad, escalabilidad, compatibilidad,
suministro e intercambio de informacion, en el ambito de actuaciéon definido en el apartado dos de
este articulo 10.

Entre las competencias que, conforme al Articulo 10 — Tres de la Ley 7/2005, de 23 de diciembre,
se atribuyen a la Agencia, bajo la direccion y coordinacion de la Consejeria competente en materia
de Digitalizacion, para el cumplimiento de sus objetivos, se recogen, en concreto, las siguientes:

d) La adquisicion, el disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de
la infraestructura tecnoldgica, sistemas de informacion y de comunicaciones electronicas y
seguridad de la informacion de titularidad de la Agencia, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacion, incluyéndose en particular el puesto de
trabajo, las infraestructuras de almacenamiento, los centros de procesos de datos, incluido el
uso de nubes publicas y privadas de la Comunidad de Madrid y el archivo electrénico unico
de los expedientes y documentos electronicos.

La Agencia se integra dentro la estructura de la Consejeria de Digitalizacion, que ostenta
competencias en el ambito de la digitalizacion de la Administracion regional, y que pretende disefiar
la hoja de ruta o estrategia a largo plazo del Gobierno regional en el ambito de la modernizacién y
la digitalizacion de los servicios publicos de la Comunidad de Madrid, contando para ello con la labor
y el trabajo que ya que viene desarrollando esta Agencia, potenciando la coordinacion con el resto
de consejerias y la visibilidad de las medidas adoptadas, logrando en el ambito interno aunar
esfuerzos para el avance en la gestion del cambio, con el objetivo ultimo de dotar a los ciudadanos
y a los empleados publicos de la Comunidad de Madrid, de los medios, herramientas y
equipamientos, en el ambito de las tecnologias de la informacion y las comunicaciones, que faciliten
su trabajo y lo hagan mas eficiente a través del uso de las nuevas tecnologias.

Como respuesta a esta necesidad, la Comunidad de Madrid a través de esta Agencia, viene
ofreciendo un servicio de certificacion electronica, que permite garantizar la procedencia, el
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momento y la integridad de los mensajes intercambiados a través de redes de telecomunicaciones,
bien por parte de los propios empleados publicos como en las relaciones de la Administracién con
el ciudadano.

Por tanto, la utilizacién por parte de la Administracion de la Comunidad de Madrid de los diferentes
sistemas de certificacion electrénica resulta clave para conseguir el objetivo de garantizar el derecho
de los empleados de la Comunidad de Madrid a relacionarse de forma segura por medios
telematicos cuando asi se precise, asi como para garantizar la relacién de los ciudadanos con la
Comunidad de Madrid a través de los diferentes canales digitales.

Estos sistemas de certificacion electronica deben cumplir las especificaciones y normativas
establecidas en las siguientes normas:

e Reglamento (UE) N° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacién electronica y los servicios de confianza en las transacciones
electronicas en el mercado interior (en adelante Reglamento elDAS), que tiene como objetivo
reforzar el Mercado Unico europeo otorgando un nivel de seguridad adecuado a los medios de
identificacion electronica y los servicios de confianza,

e Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por
el que se modifica el Reglamento (UE) n° 910/2014 en lo que respecta al establecimiento del
marco europeo de identidad digital,

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza,

o Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece en su Capitulo
V, referido al funcionamiento electrénico del sector publico, una serie de requisitos y necesidades
para el mismo que estan asociadas al uso de sistemas y servicios de certificacion electronica
como son: certificados reconocidos o cualificados de autenticacién de sitio web para las sedes
electronicas, sistemas de identificacion y firma para la actuacién administrativa automatizada de
organos, entidades de derecho publico, etc. y sistemas de identificacion y firma electrénica para
el personal, empleado publico al servicio de la administracion. Todo ello con las debidas
garantias de seguridad e interoperabilidad.

e Real Decreto 203/2021 de 30 de marzo, por el que se aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electronico (RAFSPE)

La prestacion de los servicios objeto de este contrato, requieren una disponibilidad tal que solo
pueden ser realizados por empresas que tengan la condicion de_Prestadores de Servicios de
Certificacion (Autoridad de Certificacion), especializadas en la materia, y que posean el
equipamiento, infraestructura, tecnologia y conocimientos necesarios para llevarlos a cabo con
medios propios.

En el ejercicio de sus competencias, la Agencia procedié a la tramitacion del expediente de
contratacién denominado “SERVICIOS INTEGRALES DE CERTIFICACION ELECTRONICA DE LA
COMUNIDAD DE MADRID (2 LOTES)”, ECON 171/2020, actualmente en ejecucion.

Estando prevista su finalizacion el 31 de mayo de 2026 y ante la necesidad de dar continuidad a la
utilizacion por parte de la Administracion de la Comunidad de Madrid de los diferentes sistemas de
certificacion electronica, claves para conseguir el objetivo de garantizar el derecho de los
ciudadanos de la Comunidad de Madrid a relacionarse por medios telematicos con la
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Administracién, de manera segura, confiable y con todas las garantias necesarias, se hace
necesario proceder a una nueva licitacion.

OBJETO

El objeto del presente contrato es la prestacion de los servicios de certificacion electronica
necesarios en orden a garantizar la validez y eficacia de la emision y recepcién de comunicaciones
y documentos producidos a través de técnicas y medios telematicos en el ambito de la Comunidad
de Madrid.

Los trabajos y servicios desarrollados al amparo de este contrato se desarrollaran mediante un
modelo de prestacion en modalidad de acuerdos de nivel de servicio, todo ello de conformidad con
lo establecido en el presente Pliego de Prescripciones Técnicas.

AMBITO

Los servicios de certificacion electronica que constituyen el objeto del contrato se prestaran a Madrid
Digital para su implantacion en la Administracion General y Organismos Autonomos de la
Comunidad de Madrid, y en la propia Agencia.

CONSIDERACIONES GENERALES.

En la prestaciéon de los servicios objeto del contrato, se observaran los siguientes requisitos
generales:

e Los certificados emitidos deberan cumplir con toda la normativa aplicable para el uso de
certificados electronicos de firma en la Administracion Publica y, de manera especial, el
Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacion electronica y los servicios de confianza para las transacciones
electrénicas (Reglamento elDAS), el Reglamento (UE) 2024/1183 del Parlamento Europeo y del
Consejo, de 11 de abril de 2024, por el que se modifica el Reglamento (UE) n.° 910/2014 en lo
que respecta al establecimiento del marco europeo de identidad digital, las leyes 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico; asi como la ley 6/2020, de 11 de
noviembre, Reguladora de determinados aspectos de los servicios electrénicos de confianza, la
ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacion en la Administracion de Justicia y por ultimo, el Real Decreto 203/2021 de 30 de
marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento del sector publico
por medios electrénico (RAFSPE).

Los licitadores que emitan estos certificados deberdan _ser prestadores de servicios
electrénicos de confianza cualificado, conforme al Reglamento elDAS, lo que le permitira
ofrecer servicios de emision de certificados cualificados de firma, emisidon de certificados
cualificados de sello, emision de certificados cualificados de sello de tiempo, y acreditar estar
registrado como prestador de servicios de confianza cualificado en la sede electrénica del
Ministerio para la Transformacion Digital y de la Funcién Publica.

(lista consultable en: https://sedeaplicaciones.minetur.gob.es/Prestadores/Inicio.aspx)

e De acuerdo con el art. 24 del Reglamento elDAS, la informacién sobre el estado de validez o
revocacion de los certificados debera estar disponible en cualquier momento y con posterioridad
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al periodo de validez del certificado en una forma que permita la consulta automatizada y que
sea fiable, gratuita y eficiente.

e Los certificados deberan cumplir las Ultimas especificaciones para los perfiles de certificados
electronicos editadas por el Ministerio para la Transformacion Digital y de la Funcion Publica en
el marco de la Politica de Firma Electronica de la Administracion General del Estado. La version
vigente en la actualidad de la especificacion de los perfiles de certificados electrénicos del
Ministerio para la Transformacion Digital y de la Funcion Publica, disponible en:
https://administracionelectronica.gob.es/ctt/verPestanaDescargas.htm?idIniciativa=politicafirma
&idioma=es#.XzKr00UzaUk

e Adicionalmente, los certificados deberan ser admitidos por la plataforma @Firma del Gobierno
de Espana.

¢ El adjudicatario estara sujeto, en la ejecucion del contrato, al Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

o Eladjudicatario estara sujeto, en la ejecucion del contrato, al Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracién
Electrénica.

e La plataforma puesta a disposicion por el adjudicatario, para la gestién del ciclo de vida de los
certificados, debera disponer del repositorio electronico necesario, para adjuntar y custordiar
durante el periodo establecido legalmente, la documentacion requerida en cada caso, para la
emision de los certificados.

o El adjudicatario del contrato cada vez que necesite realizar una intervencién o una actuacion en
su plataforma o sus infraestructuras que, pueda suponer una indisponibilidad de los servicios
aqui contratados, debera previamente proporcionar a Madrid Digital un entorno de pruebas o
entorno de preproduccion que permita la continuidad del servicio.

e Por ultimo, el adjudicatario debera utilizar los sistemas de gestion indicados por Madrid Digital y
cumplir el procedimiento que regula su uso, en vigor o posteriores actualizaciones. A titulo
informativo, pero ni restrictivo ni excluyente, se enumeran algunos de ellos:

- Sistema de Gestidn de Incidencias y Peticiones FARO (o aquel que Madrid Digital determine)
de registro de las incidencias, peticiones y consultas, quejas de los usuarios y de Madrid
Digital, y el procedimiento de Gestion de Incidencias de Madrid Digital para tipificacion,
escalado, y solucién de las mismas.

- Sistema de Gestion de la demanda y el alta planificada para el sequimiento de Encargos GICO
(o aquel que Madrid Digital determine) para el control de la evolucion de los trabajos de
desarrollo e implementacion de nuevas funcionalidades.

DESCRIPCION DE LOS SERVICIOS

5.1 Puesta en marcha del servicio de gestion de certificados.

La puesta en marcha inicial del servicio de gestion de certificados consiste en la constitucion e
implantacion de las oficinas de registro de certificados de la Comunidad de Madrid, incluidas
en el alcance y ambito de este pliego de prescripciones técnicas. Esto incluye la constitucion de las
autoridades de registro, formacion de oficinas, nombramiento de responsables de oficinas de
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reqgistro y regqistradores, incluido la capacitacion de los mismos, y todas aquellas actividades
adicionales que sean necesarias para el funcionamiento de las oficinas de reqistro.

Todas estas actividades deberan realizarse durante los dos primeros meses de ejecucion del
contrato, para que de esta forma al tercer mes se puedan ya emitir certificados de ciudadano y de
empleado publico.

Esta puesta en marcha se considerara un servicio separado con un coste fijo al principio del
proyecto. En el caso de que el adjudicatario entrante sea el mismo que el adjudicatario saliente,
éste no recibira compensacion econémica alguna por la realizacion de los trabajos realizados
durante esta fase.

Los licitadores deberan presentar en su propuesta técnica un Plan de puesta en marcha del
servicio, de forma que se asegure la correcta continuidad del servicio de emisién, renovacion,
revocacion y suspension de certificados electronicos. Este plan debera contemplar lo siguiente:

e Constitucion de Autoridades de registro necesarias segun el ambito y el alcance del contrato.
e Constitucion de Oficinas de registro para la gestion de certificados de ciudadano.
¢ Constitucion de Oficinas de registro para la gestion de certificados de empleado publico.

o Nombramiento de responsables de registros y de registradores, asi como el otorgamiento de los
poderes de representacion necesarios para solicitud de sellos de 6rgano, sellos de entidad y
certificados de representacion de persona juridica.

¢ Plan de formacién y capacitacion de registradores: se debera plantear un plan de formacion para
el personal de registro, alineado con el plan de puesta en marcha de oficinas de registro, que
debera como minimo contener:

Plataforma virtual de formacion de registradores.

- Calendario detallado de acciones formativas necesarias.

Documentacion soporte detallada necesaria para la prestacion del servicio.

Manuales de uso de las aplicaciones y herramientas puestas a disposicion.

5.2 Servicio de emisiéon/renovacion y gestion del ciclo de vida de certificados electronicos
cualificados para el personal al servicio de las Administraciones Publicas, certificados de
empleado publico.

Los certificados deberan cumplir las especificaciones definidas para los certificados de persona
fisica en el Reglamento elDAS y adecuarse al perfil vigente de certificado de empleado publico
definido por el Ministerio para la Transformacion Digital y de la Funcién Publica.

Este servicio incluye la emisién, renovacion, revocacion y suspension de los certificados cualificados
para el personal al servicio de las Administraciones Publicas, certificados de empleado
publico. Certificado cualificado conforme al Reglamento elDAS que, como medio de firma
electrénica de conformidad con la Ley 40/2015 y el Real Decreto-ley 6/2023, de 19 de diciembre,
por el que se aprueban medidas urgentes para la ejecucion del Plan de Recuperacion,
Transformacion y Resiliencia en materia de servicio publico de justicia, funcién publica, régimen
local y mecenazgo (en adelante RDL 6/2023), confirma de forma conjunta: la identidad del Firmante
(personal al servicio de la Administracion Publica), y la identidad de la Administracién, 6rgano,
organismo o entidad de derecho publico donde el Firmante ejerce sus competencias, presta sus
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servicios, o desarrolla su actividad. Estos certificados se podran emitir, a peticion de Madrid Digital,
tanto en software como sobre tarjetas criptograficas personalizadas, homologadas al efecto por
Madrid Digital, con independencia de que sean o no suministradas al amparo de este contrato.
También se podran emitir certificados de este tipo con seudénimo.

5.3 Servicio de emisién/renovacidn y gestion del ciclo de vida de certificados electronicos
cualificados de persona fisica para el ciudadano.

Los certificados deberan cumplir las especificaciones definidas para los certificados de persona
fisica segun version vigente del Reglamento elDAS

Este servicio incluye la emisidn, renovacion, revocacion y suspension de los certificados
cualificados de persona fisica para el ciudadano que se relacione con la Administracion
Publica, a peticion de cualquier persona fisica con domicilio en la Comunidad de Madrid, en
adelante certificado de ciudadano. Certificado electronico cualificado emitido a persona fisica de
conformidad con el Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo, como
sistema de identificacion electrénica y de creacién de firmas electrénicas basadas en certificados
cualificados conforme a la Ley 39/2015, del Procedimiento Administrativo Comun de las
Administraciones Publicas, en virtud de su inclusién en las listas de servicios de confianza (TSL,
por sus siglas en inglés).

5.4 Servicio _de emision/renovacion_y gestion del ciclo de vida de otros certificados
electronicos para el personal al servicio de las Administraciones Publicas.

Los certificados deberan cumplir las especificaciones definidas segun la version vigente del
Reglamento elDAS y adecuarse a los perfiles vigentes definidos por el Ministerio competente en
materia de establecimiento de disposiciones y directrices necesarias para el funcionamiento de los
servicios de certificacion electrénica.

Este servicio incluye todas las tareas asociadas al ciclo de vida:
e Revisidn y soporte de toda la documentacion necesaria.
e Emisidn, renovacion, generacion, revocacion y suspension

e Entrega a sus responsables y archivo y custodia de la documentacion requerida en cada caso,
durante el periodo establecido legalmente.

e Actualizacion de los repositorios implicados de Madrid Digital

El adjudicatario del contrato debera dimensionar el equipo propuesto, teniendo en cuenta el horario
establecido en en la Cléusula 7 HORARIO Y UBICACION PARA LA PRESTACION DEL SERVICIO
del presente pliego. Dicho equipo no podra dejar desatendido en ningun periodo de la ejecucién del
contrato, ninguna de los servicios y tareas descritos en este apartado.

Al inicio del contrato, el adjudicatario debera sefialar la/s personas que conforman dicho equipo.
Dada la criticidad de los servicios a prestar, la rotacidon de las personas asignadas, sin la debida
planificacion establecida en la Clausula 6 EQUIPO DE TRABAJO, estara sujeta a las
correspondientes penalidades establecidas en el Anexo IV ACUERDOS DE NIVEL DE SERVICIO-

Los certificados incluidos en este apartado son los siguientes:

a) Certificados Cualificados:

Se contemplaran los siguientes tipos de certificados electronicos cualificados:
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o Certificados cualificados para la identificacion electronica de las sedes electrénicas de la
Comunidad de Madrid. Certificado de autenticacion de sitio web conforme al Reglamento elDAS
que, de conformidad con las Leyes 40/2015 y el RDL 6/2023, se expide a aquellas
Administraciones, organismos o entidades de derecho publico como sistema valido a los efectos
de identificacion de las Sedes electronicas en el ambito publico y para el establecimiento de
comunicaciones seguras con ellas. Estos certificados se podran emitir, a peticion de Madrid
Digital, tanto en software como en hardware.

e Certificados cualificados de sello electronico para la actuaciéon administrativa automatizada.
Certificado de sello electronico conforme al Reglamento eIDAS2 que, de conformidad con las
Leyes 40/2015 y el RDL 6/2023, se expide a aquellas Administraciones, organismos o entidades
de derecho publico como sistema valido a los efectos de identificacion y autenticacion de la
competencia en la actuacion administrativa automatizada y la actuacién judicial automatizada, y
para autenticar documentos expedidos por dicha Administracion o cualquier activo digital. Estos
certificados se podran emitir, a peticion de Madrid Digital, tanto en software como en hardware.

o Certificados cualificados de representante de persona juridica en el ambito de este contrato.
Certificado electrénico, de conformidad con el Reglamento (UE) No 910/2014, emitido a personas
fisicas que actuan de representantes de personas juridicas, como sistema de identificacion
electronica y de creacion de firmas electronicas basadas en certificados cualificados conforme a
la Ley 39/2015, en virtud de su inclusion en las listas de servicios de confianza (TSL, por sus
siglas en inglés). Estos certificados se podran emitir, a peticion de Madrid Digital, tanto en
software como sobre tarjetas criptograficas personalizadas.

b) Certificados No Cualificados:

Los certificados incluidos en este apartado se generaran, a peticion de Madrid Digital tanto en
software como en dispositivos seguros de creacién de firma como tarjetas criptograficas. Se
contemplaran los siguientes tipos de certificados electronicos no cualificados:

o Certificados de Servidor Seguro, que permitiran establecer comunicaciones seguras con los
clientes utilizando la tecnologia SSL/TLS garantizando la integridad y confidencialidad de las
comunicaciones, en sus distintas modalidades: monodominio SSL y SSL EV (Extended
Validation), todos los subdominios asociados a un dominio principal (wildcard), o multidominio
(SAN).

o Certificados de Firma de Cédigo, que garantizara la identidad del autor y la integridad del
contenido de software.

o Certificados de Sello de Entidad o sello de empresa, que permitiran identificar y autenticar
maquinas o aplicaciones, e Intercambiar mensajes cifrados y/o firmados con garantias de
confidencialidad, autenticacion e integridad.

5.5 Servicio de sellado de tiempo o de fechado digital.

Permitira la acreditacion de la fecha y hora de realizacion de cualquier operacion o transaccion por
medios electronicos a través de una autoridad de sellado de tiempo (Time Stamping Authority -
TSA), de tal modo que permita probar que un conjunto de datos ha existido en un momento dado y
que ninguno de estos datos ha sido modificado desde entonces.

Se solicita emision ilimitada de sellos de tiempo durante la duracién del contrato.
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Los servicios proporcionados por el TSA utilizaran como fuente fiable de tiempo el servidor NTP del
Real Observatorio de la Armada, que establece el tiempo de referencia en Espafia y cumplira con
los requisitos recogidos en la IETF RFC 3628 Policy Requirements for Time-Stamping Authorities y
con lo recogido en el Reglamento elDAS para los sellos cualificados de tiempo

La plataforma estara dimensionada de forma escalable para poder gestionar las peticiones por
segundo necesarias para atender los requerimientos de la Comunidad de Madrid.

El servicio debe funcionar en modalidad 24x7 los 365 dias del afo. Por tanto, la plataforma debe de
ser contingente.

El método de comunicacion entre la Comunidad de Madrid y el servicio de sellado de tiempo se
realizara mediante servicios web con un sistema de autenticacion basado en certificados, y
mediante usuario y contrasefia.

La desviacion maxima de los tokens de sellado sera de 500ms.

El servicio de sellado de tiempo incluira todos los elementos necesarios para su utilizaciéon, como
certificados electronicos de identificacion de cliente, u otros elementos al efecto.

5.6 Servicio de consulta de validez de los certificados

Se facilitaran dos tipos de servicio de consulta de validez de certificados:

e Servicio de consulta de validez de los certificados en linea a través de Internet (Online Certificate
Status Protocol, OCSP) donde conste las circunstancias de extincion o suspension de su
vigencia.

e Servicio de consulta de validez a través de listas de certificados revocados (Certificate
Revocation List, CRL), donde se indique los certificados expedidos y si estan vigentes o si su
vigencia ha sido suspendida o extinguida.

El adjudicatario de los servicios recogidos en este pliego estara obligado a extender este servicio
de validacion asociado a los certificados emitidos durante la ejecucidon de este contrato, hasta
finalizar su fecha de validez. El servicio debe funcionar en modalidad 24x7 los 365 dias del afo.

5.7 Servicio de emisidn de certificados en soportes criptograficos.

El adjudicatario debera proporcionar un servicio de emision de certificados en tarjetas criptograficas
personalizadas (hasta un maximo de 3.000 tarjetas), con suficientes condiciones de seguridad,
de tal forma que sean dispositivos seguros de creacion de firma, a los efectos del Reglamento
elDAS.

Los soportes criptograficos se facilitaran con las utilidades software necesarias para conseguir una
integracion con los navegadores mas utilizados y con los sistemas operativos Windows, Linux y
Mac OS, y con la impresién del disefio definido por Madrid Digital, tanto en el anverso como el
reverso, y los datos identificativos del usuario. El disefio de la tarjeta podra ser modificado por
Madrid Digital tantas veces considere oportuno.

Las tarjetas se entregaran en sobres cerrados con el PIN y el codigo de desbloqueo dentro del
sobre.

Las tarjetas criptograficas, deberan tener las siguientes caracteristicas:

e Acorde a los estandares ISO 7810 y ISO 7816.
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o Cumplir con las Guias de Seguridad contra ataques DFA (Differential Fault Analysis)

e Tener las certificaciones internacionales de seguridad Common Criteria EAL4+ (CWA14169),
certificado como “Dispositivo Cualificado de Creacién de Firma” (QSCD) y opcionalmente FIPS
140-2 nivel 3.

e Chip inteligente con moédulo criptografico de Ultima generacion.
e (Codigo de acceso (PIN) a los certificados de la tarjeta.

e (Codigo de desbloqueo en caso de introducir erroneamente el PIN un ndmero determinado de
veces.

El adjudicatario debera tener claramente definidos y documentados los procedimientos para la
emision de soportes criptograficos y documentacion detallada y actualizada de las caracteristicas
técnicas de los soportes.

Adicionalmente, el adjudicatario podra proponer a Madrid Digital la opcién de emitir certificados en
otros dispositivos criptograficos hardware (token, llave USB, etc.) que sean dispositivos seguros de
creacion de firma a los efectos del Reglamento elDAS.

El servicio permitira, en solicitudes de renovacion de certificados electronicos hardware emitidos por
el prestador de estos servicios, la descarga directa online del certificado hardware por el usuario
final en la tarjeta criptografica que disponga al efecto, sustituyendo asi al operador de la oficina de
registro correspondiente.

El servicio asegurara que el proceso de descarga y la posterior utilizaciéon del certificado mantiene
las condiciones de seguridad requeridas para este tipo de certificados hardware.

Igualmente, el servicio debera asegurar la correcta descarga del certificado en todas las tarjetas
criptograficas homologadas por Madrid Digital para este servicio, con independencia de que sean o
no suministradas al amparo de este contrato.

Este servicio se debera prestar, en dias habiles, desde las 9:00 hasta las 18:00 horas, de lunes a
viernes.

5.8 Servicio de apoyo y soporte a las oficinas de registro

Tal y como se ha sefialado en el apartado 5.1 Puesta en marcha del servicio del presente pliego, el
licitador que resulte adjudicatario debera, en el plazo de dos meses, constituir e implantar las
oficinas de registro de certificados de la Comunidad de Madrid, incluidas en el alcance y ambito de
este contrato. Esto incluye la constitucion de las autoridades de registro, formacioén de oficinas,
nombramiento de responsables de oficinas de registro y registradores, incluido la capacitacion de
los mismos, y todas aquellas actividades adicionales que sean necesarias para el funcionamiento
de las oficinas de registro, para que, de esta forma, al tercer mes puedan ya emitirse certificados
de ciudadano y de empleado publico.

Asi pues, las Oficinas de Registro realizaran, entre otras, las siquientes actividades:

¢ Identificacion de los solicitantes de los certificados, comprobacion de su personalidad y
constatacion de su voluntad.

e Incorporacioén de los datos del empleado publico necesarios para la emision del certificado.
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e Emisidn, renovacion, revocacion y suspension de los certificados, y archivo de la documentacién
asociada.

Para ello, durante el periodo de puesta en marcha del servicio de gestion de certificados, se crearan
los siquientes tipos de Oficinas de Registro:

e Oficinas de registro para la emision de certificados de empleado publico, constituidas por
personal, empleados publicos, bajo el ambito organizativo de la Comunidad de Madrid.

e Oficina de registro para la emision de certificados de empleado publico de justicia,
constituida por personal del adjudicatario, apoyados por personal de justicia de Comunidad de
Madrid y donde la verificacion se realice por Empleados de la Administracién de Justicia con
capacidad de fedatario publico.

o Oficinas de registro para la emisién de certificados de empleado publico de Madrid Digital,
constituidas por personal, empleados publicos, bajo el ambito organizativo de Madrid Digital.

Oficinas de registro para la emisidon de certificados de ciudadano, constituidas segun lo
dispuesto en la Resolucion de 5 de diciembre de 2017, de la Directora General de Calidad de los
Servicios y Atencion al Ciudadano, por la que se hace publica la relacion de Oficinas de Registro
de la Comunidad de Madrid, e integradas por personal de la Comunidad de Madrid. La relacion
actualizada esta disponible en: Red de Oficinas de Atencidn al Ciudadano | Comunidad de Madrid

El adjudicatario proporcionara, durante toda la ejecucion del contrato, a todas las oficinas y puestos
de registro, sin costes adicionales, los medios técnicos necesarios para expedir certificados software
0 _hardware en soporte criptografico, que incluiran una aplicacion informatica de reqistro y
documentacion asociada a la instalacion y manejo de la misma, los procedimientos y normas sobre
el registro, asi como la formacién adecuada de las personas encargadas de las oficinas de registro.

5.9 Servicio de Oficina de Reqistro de Justicia

El adjudicatario del contrato, a peticion de Madrid Digital y para toda la ejecucion del contrato,
debera prestar desde sus instalaciones y con el adecuado dimensionamiento de su personal,
un Servicio de Regqistro de Justicia para posibilitar la emisiéon, renovacién, revocacion y
suspension de los certificados _cualificados para el personal al _servicio _de las
Administraciones Publicas de Justicia, certificados de empleado publico.

Estos Certificados cualificados, deberan expedirse conforme al Reglamento eIDAS que, como
medio de firma electronica de conformidad con la Ley 40/2015 y el RDL 6/2023, confirma de forma
conjunta: la identidad del Firmante (personal al servicio de la Administracién Publica), y la identidad
de la Administracion, érgano, organismo o entidad de derecho publico donde el Firmante ejerce sus
competencias, presta sus servicios, o desarrolla su actividad. Estos certificados se podran emitir, a
peticion de Madrid Digital, tanto en software como sobre tarjetas criptograficas personalizadas,
homologadas al efecto por Madrid Digital, con independencia de que sean o no suministradas al
amparo de este contrato. También se podran emitir certificados de este tipo con seudénimo.

Este servicio debera estar operativo desde las 9:00 hasta las 18:00 horas, de lunes a viernes,
excluyendo los dias inhabiles, con una dedicacion de 160 horas al mes.

5.10 Servicio de Oficina de Reqgistro Movil

El adjudicatario del contrato, para toda la ejecucion del contrato, debera constituir una oficina de
registro movil, constituida por personal del adjudicatario, con posibilidad de desplazarse a los
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centros de trabajo de los empleados publicos, para el apoyo a las Oficinas anteriores desplegadas
en centros del ambito de la Administracion General de la Comunidad de Madrid y de Madrid Digital,
y para la emision de certificados de empleado publico (directivos), de sede electrdnica, sello para
actuacion automatizada y de certificado de representante de persona juridica.

Esta oficina de registro movil estara operativa desde las 9:00 hasta las 18:00 horas, de lunes a
viernes, excluyendo los dias inhabiles, con una estimacion maxima de 1.152 horas para los
34 meses de ejecucion del contrato.

5.11 Servicios de Atencién y Soporte

Para poder desarrollar todas las actividades de gestién y control del ciclo de vida de los certificados
emitidos, el adjudicatario del contrato debera disponer de un equipo de trabajo que cubra las
necesidades que se sefialan a continuacion:

e Poner a disposicion de la Comunidad de Madrid los sistemas y medios adecuados para poder
consultar, de manera online y en cualquier momento, la cantidad de certificados emitidos (por
fecha y tipologia de certificado) asi como estadisticas de uso e informes de los servicios
contratados, y especificamente los de sellado de tiempo.

e Asistir y dar soporte a Madrid Digital en todo lo relacionado con la ejecucion del contrato,
realizando informes mensuales de la actividad realizada y de todos los tipos de certificados
emitidos.

e Realizar cuadros de mando que recojan la evolucion de los distintos servicios.
e Gestidn y soporte de incidencias, peticiones, consultas y quejas.

e Atencion de incidencias relacionadas con el servicio prestado por los registradores desde las
Oficinas de Registro por teléfono y por via web, e incluira la imparticion de formacion especifica
continua para cada uno de los diferentes perfiles de registradores al servicio de la Comunidad
de Madrid, que les permita conocer y aplicar los procedimientos de registro de los diferentes tipos
de certificados. Mensualmente se facilitaran informes de las incidencias, con detalle de numero,
tipologia de incidencias y registrador que genero la incidencia, que permitan evaluar posibles
puntos de mejora o refuerzo de la formacién del personal de registro.

Este servicio se debera prestar, en dias habiles, desde las 9:00 hasta las 18:00 horas, de lunes
a viernes.

5.12 Servicios de desarrollo e implementacion de nuevas funcionalidades

Se contemplaran en este epigrafe aquellos trabajos especificos de evolucion o implementacion de
nuevas funcionalidades de las plataformas de emisién de certificados o de los sistemas de gestion
e informacion del adjudicatario, y, en general, nuevos servicios relacionados con el objeto del
contrato, que, a peticion de Madrid Digital puedan requerirse para su implementacion y/o adaptacion
a las necesidades especificas de la Comunidad de Madrid.

Estos servicios se configuraran en forma de encargos planificables. Para cada encargo
planificable, previamente a su ejecucion, el adjudicatario debera presentar a Madrid Digital una
planificacion de los trabajos a realizar junto con la valoracion del esfuerzo en horas. Una vez
aceptada tanto la valoraciéon como la planificacion por parte de los érganos de seguimiento del
contrato, podra dar comienzo la ejecucion de los trabajos asociados al encargo planificable.

En todo caso el proceso de aceptacion de los encargos planificables contemplara:
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e Adecuacion de la documentacion requerida.

e Cobertura de los requisitos funcionales y no funcionales.
¢ |doneidad de la solucién propuesta.

Todo ello condicionara la aceptacion o rechazo del encargo.

La valoracion econémica se establecera en base a la definicion de N.° de horas necesarias (con
una estimacion maxima de 2.450 horas para 34 meses de ejecucion del contrato), para la
ejecucion del encargo planificable correspondiente.

5.13 Servicio_de gestion automatica del ciclo de vida de certificados SSL a través de
plataforma.
El adjudicatario del contrato deberé prestar un servicio de gestién automatica del ciclo de vida de

certificados SSL, con el objetivo de automatizar y centralizar las tareas relacionadas con la gestion
de los mismos, desde su creacion hasta su revocacion.

Para prestar este servicio, el adjudicatario debera implantar en los doce meses de la fase de pleno
servicio del contrato, una solucién en la nube, para la gestion automatizada del ciclo de vida de
certificados SSL, que permita:

La emision, renovacion, gestion e instalacion remota de los mismos.

Control centralizado y continuo del entorno de certificados digitales SSL

Automatizacion completa del ciclo de vida de los certificados

Visibilidad, trazabilidad y auditoria de todas las actividades realizadas.

Ademas, debera reunir, al menos, las siguientes caracteristicas técnicas:

e Los certificados electrénicos de servidor seguro SSL deberan, como minimo, ser reconocidos en
los navegadores: Mozilla, Internet Explorer, Edge, Safari, Opera y Google Chrome.

e Debe ser compatible y certificada con WebTrust
e Debe ser entidad Qualified Trust Service Provider (QSTP) — Regulacion EiDAS
e Debe cumplir con el estandar y normativa CSN ETSI EN 319 411-1
e Debe ser compatible con SOC-2 y SOC-3.
e La propuesta contempla los siguientes tipos de certificados digitales SSL/TLS:
- Validacion Extendida (EV)
- Validacion de Organizacion (OV)
- Validacion de Dominio (DV)

Ademas, podran ser Single Domain, Multi-Domain y Wildcard.
e Los requisitos técnicos de los certificados deberan cumplir con:
- Cifrado de 256-bits.
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- Clave de firma RSA o ECC de al menos 2048 bits

e Debera disponer de una consola de gestion y automatizacion que permita que, que el
Administrador de certificados (CA) proporcione una interfaz de aprovisionamiento centralizado
unico, formato web SaaS y rico en funciones para la administracion, operacion y gestion asociada
a los certificados digitales nuevos y existentes.

e Deberda ser Mulii-tenant, para permitir su uso desde diferentes organizaciones y/o
departamentos de la Agencia, asi como diferentes vistas y/o permisos, permitiendo disponer de
diferentes roles de administracion y perfiles de gestion que permita un control exhaustivo de los
permisos de los diferentes usuarios. En definitiva, automatizara todo el ciclo de vida desde la
emision hasta la expiracion y el reemplazo, para reducir en lo posible el riesgo de
vulnerabilidades.

o Debera mantener el listado de las organizaciones existentes, gestion y administracion de los
perfiles y las distintas validaciones de cada una de ellas (OV y EV).

e En relacion a la gestién de dominios. Creacion, administraciéon, validacion y posteriores
seguimientos de los distintos dominios y subdominios de la organizacion, automatizando el
proceso de validacion del dominio a través de integracion con servidores y servicios DNS.

o Debera generar y obtener informes que resuman el uso, aprovisionamiento y monitorizacion de
todo tipo de certificados e incluir un registro de auditoria de las actividades realizadas.

o Debera disponer de un cuadro de mando donde ver rapidamente los principales valores y
propiedades de los certificados desplegados.

o Debera posibilitar informes programables para ejecutar en ciertos periodos de tiempo (semanas,
meses) y envio a través de correo electrénico, slack, MS Teams, Webhook, asi como configurar
multiples tipos de notificaciones y alertas basadas en eventos o umbrales, que se enviaran a
través de correo electrénico, slack, MS Teams, Webho, permitiendo la personalizacion del
contenido, destinatario y el formato.

o Debera disponer de un servicio de invocacion externa a través de Rest-API para realizar acciones
de generacion, revocacion, etc de certificados, asi como el despliegue de los mismos.

e Dispondra de manuales, guias de ayuda para el despliegue e implementacion.

e Debera posibilitar el descubrimiento e inventariado de certificados a través de escaneos de red,
integracion con CAs publicas y privadas, proveedores Cloud y key Vaults.

o Debera posibilitar la importacion de importar certificados manualmente de forma masiva y la
clasificacién por tipo de certificado, emisor, algoritmo, cifrado, expiracion, etc.

e La solucién ofertada debera habilitar el despliegue automatico de los certificados en servidores,
dispositivos o aplicaciones, eliminando tareas manuales.

o Deberd integrarse con las infraestructuras existentes: Balanceadores de carga, servidores web,
dispositivos 0T, contenedores, Cloud providers, etc.

e Debera posibilitar la compatibilidad con multiples autoridades certificadoras publicas y Privadas,
la automatizacion de validacion de dominio, la integracion con CI/CD y DevOps.

e Auditoria y cumplimiento normativo.
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¢ Los requisitos minimos de integracion son:
- Soporte de protocolos estandar: ACME, SCEP, EST, REST API
- Integracion con Cloud Providers: AWS, Google Cloud, Microsft Azure, Akamai

- Balanceadores de carga/WAF: F5 Networks, Citrix, A10, NGinX, Imperva, Kemp, VMWare,
HAProxy

- WebServer / AppServer: Apache, IIS, JBoss, Oracle, SQL, Tomcat, WebSphere, WordPress,
- Firewalls: Cisco, Fortinet, PaloAlto Networks, Sonicwall,

- Herramientas CI/CD y DevOps: Ansible, Chef, Docker, Java,

- Jenkins, Jetstack, Kubernetes, OpenShift, Puppets

- Key Vaults: Azure Key Vault, HashiCorp Vault

- Privilege Access management: Delinea, Cyberark.

- SIEM: Splunk, Microsoft Sentinel, DataDog

Dicha solucion debera disponer de un servicio de atencidn y soporte accesible a través de teléfono
y email. Este servicio debera estar disponible en horario 24x7, y los tiempos de respuesta de
cualquier solicitud de soporte debe ser menor de 4 horas. Se permitiran hasta 5 usuarios distintos
de soporte

Beneficios que se quieren obtener:

e Visibilidad y control: Ofrecer una vision completa de todos los certificados, tanto publicos como
privados, en un unico lugar.

e Automatizacion: Automatizar tareas como la emisidn, renovacién, y gestion de certificados,
reduciendo la carga de trabajo manual.

e Centralizacion: Centralizar la gestion de certificados, permitiendo a los administradores gestionar
todos los certificados de la organizacion desde una Unica plataforma.

e Cumplimiento normativo: Ayudar a garantizar el cumplimiento de las normativas y estandares de
seguridad.

e Mitigacién de riesgos: Reducir el riesgo de interrupciones de servicio o vulnerabilidades de
seguridad al mantener los certificados actualizados y validos.

e Escalabilidad: Debera permitir escalar con la organizacion y adaptarse a las necesidades de
gestion de certificados.

o Integraciones: Posibilidad de integrarse con otras herramientas de seguridad y sistemas de
gestion de TI.

EQUIPO DE TRABAJO.
6.1 Composicion del Equipo de Trabajo

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion de los
servicios que constituyen el objeto del contrato.
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Para la prestacion de los servicios objeto del contrato, el adjudicatario designara al menos:

Responsable del Servicio ante Madrid Digital: que se encontrara en permanente contacto con
el personal que la Direccion de Madrid Digital designe. En particular, este responsable, realizara,
entre otras, las siguientes tareas:

- Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano que realice los trabajos objeto del presente contrato, en todas aquellas materias que
sean necesarias para el perfecto desempefo de dichos trabajos.

- Supervisar y controlar el trabajo realizado y las actividades realizadas e informar a Madrid
Digital de las posibles incidencias y seguimiento o desviaciones de plazos.

- Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado
a atender los servicios objeto del presente contrato, que estara siempre bajo la disciplina
laboral y el poder de direccion del adjudicatario, independientemente de que, para el mejor
cumplimiento del servicio, en determinados momentos, pueda el adjudicatario destacar su
personal en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

- Gestionar las incidencias que se produzcan y que sean emitidas por los integrantes del equipo
de trabajo adscrito a la ejecucion de este contrato.

Jefe de Proyecto: El adjudicatario del contrato pondra a disposicion de Madrid Digital un Jefe
de Proyecto que facilite la interlocucion y coordinacion técnica y organizativa con el adjudicatario
para los proyectos que Madrid Digital ejecute dentro del ambito de los servicios que constituyen
el objeto del contrato. Entre ellos, participara en la puesta en marcha de gestién de los
certificados y dara soporte a los proyectos de desarrollo e implementacién de nuevas
funcionalidades.

Consultor senior: para la puesta en marcha de la de gestion de los certificados y para la
implantacion de la plataforma de despliegue automatico de certificados de Servidor Seguro (SSL)
e integracion con infraestructura de MD.

Ingeniero de Sistemas: Para la implantacién de la plataforma de despliegue automatico de
certificados de Servidor Seguro (SSL) e integracion con infraestructura de MD.

Analista - Programador (Registrador): operador de registro dedicado a la prestacion del
Servicio de atencion y soporte especializado y a la tramitacion de los certificados contemplados
en el apartado 5.4 Servicio de emision/renovacion y gestion del ciclo de vida de otros certificados
electronicos para el personal al servicio de las Administraciones Publicas, asi como, para poder
desarrollar todas las actividades de gestion y control del ciclo de vida de los certificados emitidos.

Analista - Programador (Registrador para la Oficina de Registro de Empleado Publico de
Justicia): operador de registro dedicado a la prestacion del Servicio de Oficina de Registro de
justicia para posibilitar la emision/renovacion y gestion del ciclo de vida de certificados
electronicos cualificados para el personal al servicio de las Administraciones Publicas,
certificados de empleado publico de Justicia.

Analista — Programador (Registrador para Oficina de Registro Movil), operador de registro
y los medios técnicos necesarios para dar el servicio de Oficina de Registro Movil.
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e Analista, para la evolucion o implementacién de nuevas funcionalidades en las plataformas de
emision de certificados o de los sistemas de gestion e informacion del adjudicatario, y, en general,
nuevos servicios relacionados con el objeto del contrato.

El adjudicatario debera contar con una capacidad productiva y operativa que garantice el nivel de
especializacion requerido, lo que supone el necesario mantenimiento del conocimiento requerido a
lo largo de la duracién del contrato, tanto del conocimiento acreditado inicialmente, como del
adquirido durante la prestacion de los servicios. En concreto, para desempefiar los servicios objeto
del contrato, el adjudicatario debera disponer de un Equipo de Trabajo y proveera todos los medios
de produccion fisicos y logicos que sean necesarios para cumplir satisfactoriamente con el servicio.

En el caso de que se presten los servicios en las instalaciones de la Agencia, o en cualquier otra
dependencia de la Comunidad de Madrid, el personal del Adjudicatario que ejecute por cuenta de
ésta trabajos directamente relacionados con el objeto del presente contrato, utilizara los medios de
produccion fisicos y légicos de que haya sido provisto por la propia empresa adjudicataria del
contrato, salvo que por razones operativas asociadas a la naturaleza del servicio a prestar, los
organos de contratacion proporcionen medios, en todo caso con caracter transitorio, a la empresa
adjudicataria, ya que se utilizaran unicamente durante la ejecucion del contrato y ademas su uso
estara limitado exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.

El Adjudicatario debera equipar a su personal con ordenador portatil, teléfono movil, y demas
material que necesite para realizar su trabajo, entre otros, mobiliario, impresoras y material de
oficina etc.

Cualquier infraestructura necesaria para conectar la sede del Adjudicatario con la infraestructura de
la Comunidad de Madrid corre a cargo de este, previa autorizacion del érgano de contratacion.

6.2 Condiciones Generales de los Recursos de los Adjudicatario

Para la correcta prestacion de los servicios requeridos se considera imprescindible que el
adjudicatario del contrato dimensione adecuadamente, teniendo en cuenta lo sefialado en el
apartado anterior, siendo responsabilidad del adjudicatario la aportacién de los recursos adicionales
necesarios para el cumplimiento de los acuerdos de nivel de servicio exigidos. Los adjudicatarios
deberan poder garantizar los recursos humanos que satisfagan la demanda de requerimientos
durante la vigencia del contrato.

Los empleados del adjudicatario que ejecuten por cuenta de éste trabajos directamente
relacionados con el objeto del presente contrato utilizaran los medios de produccion fisicos y logicos
de que hayan sido provistos por su propia organizacion, entendiendo como tal ordenador personal,
teléfonos moviles, tablets, licencias software ofimatico, etc.

En caso de requerir acceso a la red de datos de Madrid Digital, por parte de algun miembro del
equipo de trabajo, el adjudicatario se compromete a cumplir el modelo de conexién entre su
infraestructura de red y la de Madrid Digital descrita en el ANEXO V. Conectividad. Cualquier coste
que requiera esta conexion sera a cargo del adjudicatario.

El licitador propuesto como adjudicatario, en el plazo de la primera semana de ejecucién del
contrato, aportara Curriculum Vitae de las personas propuestas para la ejecucion del contrato
(Responsable del Servicio ante Madrid Digital, Equipo de registradores, operadores de registro de
la Oficina de Registro Movil y de la Oficina de Registro de Justicia), siguiendo el modelo definido en
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el ANEXO Il. Modelo de curriculum, que detalle sus datos profesionales (Categoria profesional,
titulacion, formacion y experiencia), asi como toda aquella documentacion que Madrid Digital estime
necesaria para la acreditacion de los datos contenidos en dichos Curriculos.

6.3 Modificaciones en la composicion del Equipo de Trabajo

El adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacién no planificada de los recursos puestos a disposicion para el contrato, y asi evitar la pérdida
no controlada de conocimiento, el impacto en los niveles de servicio y la dedicacion adicional de
personal de Madrid Digital que estas situaciones suelen llevar asociadas.

Se podran producir cambios en la configuracion del equipo de trabajo en los siguientes casos:

e A instancias de Madrid Digital. Podra instar la sustitucién de un miembro del Equipo de trabajo
del Adjudicatario en caso de que el responsable del Contrato considere que dicho miembro no
cumple con los requerimientos para la ejecucion de las tareas bajo su responsabilidad de forma
satisfactoria para el éxito del proyecto.

e A instancias del Adjudicatario. En tal caso el prestador del servicio debera informar al
Responsable del Contrato en Madrid Digital de los cambios en el equipo de trabajo involucrado
en la prestacion del servicio, especialmente si dicho cambio dificulta o pone en peligro la calidad
o la realizacion de los trabajos.

Si a lo largo de la ejecucion del contrato el Responsable del Servicio no realiza las funciones
anteriormente requeridas, Madrid Digital podra requerir la sustitucion del mismo.

6.4 Sustitucion de miembros del Equipo de Trabajo

El Adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacion no planificada de los recursos que compondran sus equipos de trabajo, teniendo en cuenta
la criticidad del servicio que no podra quedar desatendido en ningin momento de la ejecucion del
contrato, para evitar la pérdida no controlada de conocimiento, y el impacto en los niveles de
servicio, imagen, dedicacion adicional de Madrid Digital, etc., que esta situacion suele llevar
asociada.

Por otro lado, se entiende como rotacion planificada el/los cambio/s que el adjudicatario propusiera
de cualquiera de los recursos del Equipo de trabajo, y debera solicitarlo en las mismas condiciones
que se requieren para la autorizacion de cambios en la composicion del equipo de trabajo inicial y,
ademas, se requeriran las siguientes:

o El adjudicatario tendra obligacion de proponerlo como minimo 15 dias naturales antes de que se
produzca.

e El adjudicatario tendra obligacion de formar al recurso cuya incorporaciéon haya sido aprobada
por Madrid Digital, entre otros, con los conocimientos generales y especificos de las labores a
realizar, la situacion actual de las mismas, la normativa aplicable, los procedimientos de trabajo
a segquir, los roles y responsabilidades del equipo, etc. El adjudicatario lo hara por sus propios
medios, sin coste adicional para Madrid Digital, y con anterioridad a la incorporacion efectiva del
recurso al equipo. Esta formacién no tiene una duracioén especifica, pudiendo prolongarse incluso
después del periodo de solapamiento de ambos recursos, en este caso, fuera del horario
dedicado a prestar el servicio.
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o Posterior a su formacién, se acompana de un solapamiento del recurso saliente con el entrante
para la adecuada transferencia de conocimiento, sin que suponga coste alguno para Madrid
Digital, y tendra la siguiente duracion en funcion del perfil del recurso a sustituir:

La valoracion final de la calidad de los trabajos desarrollados por los recursos adscritos a la
ejecucion del contrato corresponde a Madrid Digital, siendo potestad suya acordar con el
Responsable del Servicio del adjudicatario la baja o sustitucion de cualquier componente/s del
equipo de trabajo debido a una mala prestacion del servicio.

En el caso de que la sustitucion sea solicitada por Madrid Digital:

e Madrid Digital informara de la fecha en la que debe ser efectivo el cambio con una antelacion
minima de 20 dias naturales, por otro recurso de igual perfil técnico-profesional requerido en este
documento. Madrid Digital informara al adjudicatario del periodo de solapamiento necesario entre
ambos recursos.

o A partir de esa fecha efectiva, el recurso/s a sustituir dejara de ser considerado como miembro
del equipo de trabajo y el adjudicatario estara sujeto a las obligaciones indicadas en esta misma
clausula en cuanto a equipo minimo, cumplimiento del periodo de solapamiento indicado y/o
rotacion del equipo, por tanto, se podran aplicar las penalidades recogidas en el Pliego de
Clausulas Administrativas en esos sentidos.

Todas las actividades que se deriven del procedimiento para gestionar una rotacion no tendran
coste adicional para Madrid Digital.

Con el objeto de minimizar el numero de rotaciones, y asegurar su ejecucion alineada con el
procedimiento anteriormente descrito, se estableceran una serie de indicadores de rotacion, con
sus correspondientes penalidades para el caso de incumplimientos, que estaran vigentes hasta la
finalizacion de la prestacion, recogidos en el ANEXO IV Acuerdos de Nivel de Servicio.

HORARIO Y UBICACION PARA LA PRESTACION DEL SERVICIO

El adjudicatario debe satisfacer el siguiente horario de servicio, segun el tipo de servicios
demandados:

e Horario de 9:00 a 18:00 de lunes a viernes para los servicios de:

- Servicio de emision y gestion del ciclo de vida de certificados electronicos cualificados para el
personal al servicio de las Administraciones Publicas, certificados de empleado publico

- Servicio de emision/renovacion y gestion del ciclo de vida de otros certificados electrénicos
cualificados de persona fisica para el ciudadano.

- Servicio de emision/renovacién y gestion del ciclo de vida de otros certificados electronicos
para el personal al servicio de las Administraciones Publicas

- Servicio de emision de certificados en soportes criptograficos
- Servicio de apoyo y soporte a las oficinas de registro

- Servicio de oficina de registro de justicia

- Servicio de oficina de registro movil

- Servicio de atencion y soporte
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- Servicios de desarrollo e implementacion de nuevas funcionalidades.
e Horario de servicio 24 horas, los 7 dias de la semana los 365 dias del afio:
- Servicio de consulta de validez de los certificados.
- Servicio de sellado de tiempo o de fechado digital.
- Servicio de gestion automatica del ciclo de vida de certificados SSL a través de plataforma.

Excepcionalmente, ante incidencia y/o puesta en producciéon de un nuevo servicio digital, previa
peticion de Madrid Digital se puede requerir al adjudicatario la emision de certificados fuera del
horario habitual de prestacion de 9:00 a 18:00. El adjudicatario estara obligado a atender estas
peticiones puntuales sin coste adicional para la Agencia.

Como norma general, la prestacion de los servicios se realizara desde las oficinas del adjudicatario.

MODELO DE GESTION.

8.1 Direccidén y sequimiento de los trabajos.

La prestacion de los servicios solicitados en el presente pliego precisa de un estrecho seguimiento
en su desarrollo por parte de Madrid Digital, con objeto de garantizar la correcta ejecucién de los
mismos, y el cumplimiento por tanto de los objetivos del proyecto.

De cara a alcanzar estos objetivos estratégicos, se define una estructura de seguimiento para del
contrato en dos niveles:

o Nivel estratégico: se celebrara trimestralmente y estara orientado a asegurar la correcta
evolucion del contrato y la mejora de los servicios, que se encargara de velar porque la estrategia
y objetivos de la contratacion de servicios estén alineados con los objetivos de Madrid Digital, asi
como de controlar y garantizar que todas las decisiones y operaciones se ajusten a dicha
estrategia.

o Nivel operativo: se celebrard mensualmente y estra ligado a la ejecucidon concreta de los
servicios, que se encargara de transformar las decisiones estratégicas en planes de accion y de
dirigir y controlar los esfuerzos necesarios para su ejecucion.

Atendiendo a la estructura sefalada, se estableceran Comités diferenciados a dos niveles para el
control y la toma de decisiones:

¢ Nivel Estratégico: Comité de Seguimiento del Contrato (CSC).
o Nivel Operativo: Comité Técnico y Operativo (CTO).

Una vez iniciada la ejecucion del contrato, se procedera al nombramiento de ambos Comités, de
Seguimiento del Contrato y Técnico y Operativo, que incorporaran personal perteneciente a Madrid
Digital y a la empresa adjudicataria.

Adicionalmente Madrid Digital establecera las reuniones periddicas adicionales que considere
conveniente para el seguimiento del servicio.

La mayor parte de las reuniones de ambos Comités se convocaran de manera virtual empleando la
herramienta colaborativa de Microsoft TEAMS, razén por la cual es necesario que el adjudicatario
cuente con las licencias pertinentes para su utilizacion.
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Con una antelacion minima de 24 horas a la fecha de celebracion de cada comité, el Adjudicatario
entregara a Madrid Digital (o publicara en el canal que se determine) la documentacion necesaria
para la celebracion de los comités.

8.1.1 Comité de Seguimiento del Contrato.

El Comité de Seguimiento del Contrato estara compuesto por el Responsable del Contrato de
Madrid Digital y las figuras que éste defina al respecto, y por parte de los adjudicatarios, el
Responsable del Servicio y Jefe de Proyecto.

Las funciones de este Comité seran, entre otras, las siguientes:
¢ Monitorizar el avance global de los servicios.

e Aprobar los cambios propuestos en el seno del Comité Técnico y Operativo que afecten de
forma horizontal a diferentes ambitos de servicio, procesos de gestion o que, por su impacto
o importancia estratégica, requieran la aprobacién del Comité.

e Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada periodo.

e Acordar la adopcidén de propuestas de mejora y medidas correctoras o preventivas que
deba desarrollar e implantar el adjudicatario, previa autorizacién de Madrid Digital, en caso
de incumplimiento de los ANS o derivadas de planes de mejora.

e Revisar los niveles de servicio inicialmente requeridos, en base a la mejora continua del
mismo.

o Definir y aprobar nuevos acuerdos de niveles de servicio y régimen de penalizaciones, no
mencionados en este pliego y considerados imprescindibles para la correcta prestacion del
servicio.

e Determinar el grado de incumplimiento de ANS con el objeto de aplicar las
correspondientes penalizaciones que se establecen en el presente pliego de
prescripciones técnicas.

e Revisar y resolver cualquier incidencia o problema relacionado con la facturacion de los
Servicios.

e En el caso que se observase la necesidad de incorporar nuevos servicios o componentes
que supongan nuevas unidades facturables con nuevos precios unitarios, proponer la
modificacion de contrato necesaria.

e Cualquier otro asunto que el propio Comité considere de interés.

Los acuerdos adoptados en el seno del CSC deberan ser de mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario sera responsable de la
elaboracion de las actas e informes de referencia, y su paso a revision por los asistentes al
Comité, la incorporacion de las modificaciones o comentarios pertinentes fruto de su revision
y a la presentacion del acta definitiva para la aprobacion final y firma.

8.1.2 Comité Técnico y Operativo

El Comité Técnico y Operativo estara formado por personal de las areas técnicas de Madrid
Digital y por los responsables del servicio que designen los adjudicatarios. Su principal objetivo
sera el seguimiento de la implantacion y explotacion de los servicios.
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Las funciones de este Comité seran, entre otras, las siguientes:

e Seguimiento y evaluacion del progreso de los trabajos objeto del contrato, tareas y
actividades para la prestacion del servicio y evaluacion de riesgos.

o Garantizar que el personal asignado por el contratista para la ejecucion de los servicios
esta disponible y cuenta con los medios, formacion y soporte necesarios para la correcta
ejecucion de sus tareas.

e Verificar el cumplimiento de los requisitos establecidos para la prestacion del servicio y
revisar el cumplimiento de los acuerdos de nivel de servicio (ANS) de cada periodo.

e Analizar y validar, si procede, las propuestas de mejora del servicio efectuadas por el
adjudicatario. En caso de que las propuestas afecten de forma horizontal a diferentes
ambitos de servicio, procesos de gestion, o tengan impacto o importancia estratégica,
seran elevadas al Comité de Seguimiento del Contrato.

e Revisar el estado y evolucion de los planes de mejora acordados y cumplimiento de los
compromisos aprobados.

e Cualquier otro asunto que el propio Comité considere de interés.

Los acuerdos adoptados en el seno del Comité deberan serlo por mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. Los adjudicatarios seran responsables de
la elaboracion de las actas e informes de referencia, traslado a revisidon por los asistentes;
incorporacion de las modificaciones o comentarios pertinentes fruto de su revision, y la
presentacion del acta definitiva para la aprobacion final.

8.2 Gestion de los Servicios

A continuacion, se describen las estimaciones previstas para la ejecucién de los siguientes
servicios:

a) Puesta en marcha del servicio de gestion de certificados:

Esta puesta en marcha se realizara en los dos primeros meses del contrato. Si el adjudicatario
de este contrato es el mismo que el adjudicatario prestador del servicio actualmente, estas
actividades NO supondran compensacion econémica.

b) Cuota fija:

Los servicios incluidos dentro de la cuota fija son los siguientes:

e Servicio de emision/renovacion y gestion del ciclo de vida de certificados electrénicos
cualificados para el personal al servicio de las Administraciones Publicas, certificados de
empleado publico.

e Servicio de emisidon/renovacion y gestion del ciclo de vida de otros certificados electrénicos
cualificados de persona fisica para el ciudadano.

e Servicio de emisidon/renovacion y gestion del ciclo de vida de otros certificados electrénicos para
el personal al servicio de las Administraciones Publicas.

e Servicio de sellado de tiempo o de fechado digital.

e Servicio de consulta de validez de los certificados.
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e Servicio de apoyo y soporte a las oficinas de registro
e Servicio de oficina de registro de justicia
e Servico de atencion y soporte.

A la finalizacién de los trabajos de puesta en marcha e integracion de la plataforma de gestion
automatica del ciclo de vida de certificados SSL con la infraestructura de Madrid Digital (doce meses
o0 el plazo ofertado por el licitador que resulte adjudicatario), se minorara el importe correspondiente
al Servicio de emision/renovacion y gestion del ciclo de vida_de certificados de componente (servidor

seguro).

c) Cuota variable:

Los servicios incluidos dentro de la cuota variable son los siguientes:

e Servicios de desarrollo e implementacion de nuevas funcionalidades.
e Servicio de emision de certificados en soportes criptograficos.

e Servicio de Oficina de Registro movil.

e Servicio de emisidn/renovacion y gestion del ciclo de vida de certificados electronicos
cualificados para el personal al servicio de las Administraciones Publicas, certificados de
empleado publico y Servicio de emision/renovacion y gestion del ciclo de vida de otros
certificados electronicos para el personal al servicio de las Administraciones Publicas,
considerando que estos servicios generaran coste por cuota variable siempre que se superen
los volumenes de certificados de este tipo a emitir y gestionar indicados en las estimaciones de
cuota fija sefialadas en el ANEXO lIl. Estimaciones del Servicio.

e Servicio de gestion automatica del ciclo de vida de certificados SSL a través de plataforma. Este
Servicio Incluye:

- Implantacién y puesta en servicio de la plataforma e integracion con la infraestructura de
Madrid Digital.

- Cesion de uso de consola de la plataforma de gestion del ciclo de vida de certificados de SSL
- Emision, Renovacion y despliegue automatico de Certificados de Componente SSL

- Soporte 24x7

FASES DEL SERVICIO

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencion de los
mismos, Madrid Digital quedara facultada para instar la resolucién del contrato.

Durante el periodo final de vigencia del contrato o, en su caso, en cualquiera de sus prorrogas,
Madrid Digital podra establecer un periodo transitorio de ejecucion en condiciones especiales, de
modo que se garantice la prestacion del servicio de forma ininterrumpida, comprometiéndose el
adjudicatario a colaborar con el nuevo adjudicatario en aquellas actividades necesarias,
encaminadas a la planificacion y ejecucion del cambio.
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Por tanto, los adjudicatarios de los contratos se comprometen a garantizar la completa y correcta
operatividad de todos los servicios durante el posible periodo de transicion requerido a la finalizacion
del contrato, que permita el cambio de contrato y de proveedor de servicios.

Se divide la prestacion del servicio en tres fases o etapas:

9.1 Fase de Puesta en Marcha del Servicio (2 meses)

En esta fase, de convivencia entre el adjudicatario del nuevo contrato y el adjudicatario del contrato
vigente, se realizaran, consensuadas con la Agencia, las siguientes actividades orientadas a la
correcta planificacion y puesta en marcha de los servicios:

e Aprobacién de los procedimientos operativos de gestion de los distintos certificados objeto del
contrato y documentacion administrativa asociada.

e Aprobacién de los procedimientos administrativos formales para la constitucion de las oficinas
de registro e inicio de la tramitacion.

e Actualizacion del niumero de oficinas y puestos de registro constituidas al inicio de la ejecucion
del contrato, y aprobacion del Plan de Adaptacion y Migracion del servicio de registro de usuarios
y de formacion a registradores, propuesto en la fase de licitacion.

e Actualizacion y aprobacion del calendario propuesto de formacion del personal que actuara como
registrador en las oficinas de registro.

e Entrega de la documentacion técnica soporte de la actividad en forma de manuales de uso, ayuda
on-line o similar, del sistema de gestion a utilizar para la emision de certificados y de los procesos
de descarga e instalacion posterior de los certificados en el navegador o dispositivo criptografico
elegido.

e Las librerias, médulos criptograficos, clientes software, etc., a instalar en los equipos designados
por la Agencia, necesarios para la emisién de los certificados.

e Un juego completo de certificados de prueba, para uso por parte del personal de la Agencia.

e La propuesta y ejecucion de las pruebas técnicas necesarias para la instalacion del servicio de
sellado de tiempo en la infraestructura de certificacion y firma de la Agencia.

En esta fase la Agencia facilitara, para el servicio de emision de soportes criptograficos, la
informacion de disefio de la tarjeta que debera aplicarse.

Si el adjudicatario de este contrato es el mismo que el adjudicatario prestador del servicio actual,
estas actividades NO supondran compensacion econémica.

9.2 Fase de Pleno Servicio (34 meses)

La Fase de Pleno Servicio comenzara al finalizar la Fase de puesta en marcha.

El adjudicatario debera proporcionar todos los servicios en los términos y condiciones establecidos
en este pliego, a excepcion del Servicio de Registro de Usuarios en su Prestacion de constitucion
de oficinas de registro y puestos de registro, que se ajustara al plan de adaptacion y migracion del
servicio y calendario de formacioén de registradores, aprobado por ambas partes en la fase de puesta
en marcha del servicio.
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Asi mismo, el adjudicatario debera iniciar y finalizar los trabajos de implantacion de la
plataforma de gestion automatizada del ciclo de vida de certificados SSL en la nube ofertada
e integracion con la infraestructura de Madrid Digital, dentro de los doce primeros meses, a
contar desde el inicio de esta fase, o la reduccién que en su caso haya propuesto en su oferta.

9.3 Fase de Transicion de Salida y de Transferencia del Conocimiento (2 meses)

El adjudicatario debera realizar todas las labores necesarias para garantizar la devolucion del
servicio. Para ello, debera presentar a la Agencia, para su aprobacion, un Plan de Transferencia del
Conocimiento ante la devolucion, reversion del servicio, en el que, con todo detalle, se expongan
los contenidos técnicos y funcionales de las actividades llevadas a cabo a lo largo del servicio. Dicho
Plan de Transferencia sera entregado por el adjudicatario dos meses antes de la finalizacion del
contrato para su validacién por la Agencia.

Esta fase de transicién de salida del adjudicatario saliente se correspondera con la fase de puesta
en marcha del adjudicatario entrante. El adjudicatario se compromete a garantizar la completa y
correcta operatividad del servicio prestado, al amparo del expediente, durante el periodo de
transicion de salida requerido a la finalizacion del contrato, que permita el cambio de dicho
adjudicatario del servicio.

CALIDAD DEL SERVICIO

Durante el periodo de ejecucion del contrato, el adjudicatario desarrollara los trabajos siguiendo su
propio Plan de Seguimiento y Control de Calidad, proponiendo al 6rgano de contratacion las mejoras
de calidad que estime oportunas para optimizar la actividad desarrollada.

De no ser satisfactoria la calidad de los servicios prestados, el adjudicatario debera adoptar las
medidas correctoras y emplear las horas adicionales que sean necesarias para solventar cualquier
incidencia, las cuales correran por cuenta del adjudicatario, en caso de que las anomalias se
debieran a la falta de preparacion de alguno de los técnicos o a otras causas imputables al mismo.

No obstante, el érgano de contratacién podra establecer acciones de aseguramiento de la calidad
del servicio. A tal fin, se podran incorporar los recursos que considere oportunos para garantizar la
correcta puesta en marcha y prestacion del servicio objeto del contrato.

CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS.

Durante el periodo de licitacion y ante cualquier necesidad de aclaracion sobre cuestiones técnicas
referidas a las especificaciones recogidas en el presente pliego, los licitadores deberan remitir por
correo electronico las preguntas e informacion que consideren necesarias para elaborar la
propuesta técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la
siguiente:

Email: MD_SGS_CONSULTAS@Madrid.org
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Asi mismo, los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse
en castellano, deberan cumplimentar la siguiente plantilla e incluirla dentro del cuerpo del correo

electroénico:
N.° CLAUSULA / : ; .
CUESTION | APARTADO PAGINA | PARRAFO DESCRIPCION DE LA CONSULTA
1
2

Los licitadores deberan identificar, a un unico responsable de la oferta, que sera durante el periodo
de licitacion, el interlocutor unico de Madrid Digital, para cualquier tipo de consulta o aclaracién
sobre los términos expuestos en el presente pliego, no admitiéndose ninguna consulta o aclaracién
de persona distinta a la sefialada.

Por su parte la Agencia, se compromete a responder a las mismas.

Expdte: ECON/000183/2025

28 de 37



@madrlddlgltal

Vi1-‘f"T1Lv Comuni
Y

! dad 3 §
a Comunidad de Madrd de Madrid | CONSEJERIA DE DIGITALIZACION

ANEXO | INVENTARIO DE LOS SERVICIOS ACTUALES.

CERTIFICADOS DE CIUDADANO

Comunidad de Madrid software 117.042
CERTIFICADOS DE EMPLEADO PUBLICO
Comunidad de Madrid software 36.856
Comunidad de Madrid hardware, en tarjeta 416
Madrid Digital software 365
Madrid Digital Hardware, en tarjeta 4
CERTIFICADOS DE SERVIDOR

Componente - Servidor Seguro SSL
e EV FLEX: Single Domain: 271
e EV FLEX: Wildcard: 32 374
e EV FLEX: Multi Domain (SAN): 71

o Dominios Adicionales SAN: 261 (Sin tener en cuenta los 3 dominios base de un SAN)

Componente - Sello de entidad 90
Componente - Firma de Codigo 1

Sede Electronica 3
Sello de Organo 90

CERTIFICADOS DE REPRESENTANTE

CM - Representante AAPP Software 81

_ Aprox. 14559589

OFICINAS DE REGISTRO PARA CERTIFICADOS DE CIUDADANO 28
REGISTRADORES CERTIFICADOS DE CIUDADANO 271
OFICINAS DE REGISTRO PARA CERTIFICADOS DE EMPLEADO PUBLICO 37
REGISTRADORES PARA CERTIFICADOS DE EMPLEADO PUBLICO 273
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ANEXO Il MODELO DE CURRICULUM
MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

(A aportar para cada miembro del equipo propuesto)

APELLIDOS:

NOMBRE:

CATEGORIA PROFESIONAL:

TTITULACION / UNIVERSIDAD o CENTRO / HOMOLOGACION (en caso de haberse obtenido la titulacion
fuera de Espana):

FORMACION:

ACTIVIDAD PROFESIONAL (Especificando como minimo: Empresa, duracion del proyecto, descripcion
del mismo y actividades desarrolladas y cliente para el que se ejecuta):

La empresa adjudicataria debera aportar este documento, debidamente cumplimentado y firmado
por la persona que ostente la representacién de la empresa, para cada uno de los miembros del
Equipo propuesto, indicando el perfil al que se adscribe, asi como toda aquella documentacién que
Madrid Digital estime necesaria para la acreditacién de los datos contenidos en dichos Curriculos.

Expdte: ECON/000183/2025 30 de 37



@ madriddigital o

Comunidad
de Madrid | CONSEJERIA DE DIGITALIZACION

ANEXO Ill ESTIMACIONES DEL SERVICIO

En este apartado se detalla la estimacién de esfuerzos necesarios y unidades para cada uno de los
servicios.

Fase de Puesta en Marcha (2 meses)

PUESTA EN MARCHA DEL SERVICIO DE GESTION DE CERTIFICADOS

Perfiles Profesionales Horas
Jefe de Proyecto 320
Consultor Senior 320

En el caso de que el adjudicatario_entrante coincida con el adjudicatario saliente, no recibira
compensacion econdmica alguna por la realizacion de los trabajos realizados durante esta fase.

Servicios de Cuota Fija- Fase de Pleno Servicio (34 Meses)

El volumen de unidades de certificados activos previsto durante el plazo de ejecucion del contrato
se recoge en la siguiente tabla:

SERVICIOS DE EMISION/RENOVACION Y GESTION DEL CICLO DE VIDA DE LOS CERTIFICADOS ELECTRONICOS
N° de
Tipo de CERTIFICADO Certificados
Solicitados
Certificados para el CIUDADANO que se relacione con la Administracion Publica llimitado
Certificados para el PERSONAL AL SERVICIO DE LAS ADMINISTRACIONES PUBLICAS. 40.200
Certificados de REPRESENTANTE DE PERSONA JURIDICA 90
Certificados para la IDENTIFICACION ELECTRONICA DE LAS SEDES ELECTRONICAS DE LA 3
COMUNIDAD DE MADRID
Certificados de SELLO ELECTRONICO AARA LA ACTUACION ADMINISTRATIVA AUTOMATIZADA 100
Certificado de componente — FIRMA DE CODIGO 1
Certificado de componente — SELLO DE ENTIDAD 100
Certificado de componente — SERVIDOR SEGURO.
e EV FLEX: Single Domain: 290
e EV FLEX: Wildcard: 30
400
e EV FLEX: Multi Domain (SAN): 80
v Dominios Adicionales SAN: 300 (Sin tener en cuenta los 3 dominios
base de un SAN)
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Se considera certificado activo o vigente un certificado emitido al amparo de este contrato y no

revocado ni caducado.

En la siguiente tabla se recoge la estimaciéon de pefiles profesionales y esfuerzos necesarios en

horas/mes para los servicicios de Cuota Fija

OTROS SERVICIOS CUOTA FIJA PERFIL PROFESIONAL HORAS / MES
Servicio de Atencion y Soporte, y Analista - Programador 160
Servicios de Gestion de la tramitacion de los certificados
Servicio de Registro de Usuarios - Oficina de registro para la emision Analista - Programador
) . S 160
de certificados de empleado publico de justicia

Servicios de Cuota Variable — Fase de Pleno Servicio (34 meses)

Madrid Digital se reserva el derecho de solicitar y obtener la prestacién de servicios objeto del
presente contrato por encima del volumen previsto en el apartado de servicios de costes fijos. En
las siguientes tablas se muestra la estimacion por afio para los distintos servicios

SERVICIOS DE EMISION/RENOVACION Y GESTION DEL CICLO DE VIDA DE LOS CERTIFICADOS

ELECTRONICOS REQUERIDOS
ANO 2026 ANO 2027 ANO 2028 ANO 2029
CONCEPTOS

Unidades Unidades Unidades Unidades
Certificados de REPRESENTANTE DE 5 10 10 10
PERSONA JURIDICA
Certificados de SEDE ELECTRONICA 0 2 2 0
Certificados de SELLO ELECTRONICO 5 10 10 5
Certificados de COMPONENTE 50 175 175 88
SOPORTES CRIPTOGRAFICOS 500 1.000 1.000 500
Regl_strador para Oficina de registro movil. Perfil 224 384 384 160
Analista-Programador (horas)
Desarrollo de nuevos servicios. Perfil Analista 475 750 750 475
(horas)
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SERVICIO DE GESTION AUTOMATICA DEL CICLO DE VIDA DE CERTIFICADOS SSL, A TRAVES DE
PLATAFORMA (herramienta para la gestion automatizada del ciclo de vida de los certificados)

CONCEPTO

ANO 2026

ANO 2027

ANO 2028

ANO 2029

Unidades

Unidades

Unidades

Unidades

Consola (*)

12

12

Implantacion Plataforma de despliegue automatico de
certificados SSL e integracion con infraestructura de
MD (Consultor Senior)

320 horas

Implantacion Plataforma de despliegue automatico de
certificados SSL e integracion con infraestructura de
MD (Ingeniero Sistemas)

320 horas

Emision y renovacion automatica de Certificados SSL
(Certificados activos por mes)

OV Flex: Single Domain + Multi Domain + Wildcard -
(hasta 400 certificado SSL activos)

50

400

400

400

SAN (Certificados activos por mes)
OV Flex: Single Domain + Multi Domain + Wildcard -
(hasta 300 dominios adicionales SAN activos)

Emision y renovacion automatica de Certificados SSL-

50

300

300

300

Support Gold 24x7 (*)

12

12

(*) Las unidades se establecen en meses

Madrid Digital se reserva el derecho de solicitar y obtener la prestacion de servicios de certificados
SSL y dominios adicionales SAN por encima del volumen previsto (400 Certificados SSL y 300

dominios adicionales SAN) en la tabla anterior.
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ANEXO IV ACUERDOS DE NIVEL DE SERVICIO
CONSIDERACIONES GENERALES

Los Acuerdos de Nivel de Servicio (ANS) se han definido considerando las condiciones y correcta
ejecucion de la prestacion de los servicios descrita en este pliego técnico. Para cada uno de los
ANS definidos se identifica el servicio afectado, requisitos exigidos y nivel de servicio exigido. Estos
ANS se mediran por periodos mensuales y seran revisados en la reuniéon de seguimiento del
contrato del periodo evaluado.

A continuacion, se presenta el cuadro de ANS. En el caso de ANS que apliquen a resolucion de
incidencias y disponibilidad del servicio, regira lo siguiente.

Resolucion de incidencias: Se considera incidencia cualquier situacion que suponga la

interrupcion, degradacion o falta de informacion o de documentacion suficiente, de cualquiera de
los servicios requeridos en el presente pliego.

El plazo de resolucién de una incidencia es el periodo comprendido entre el momento de
comunicacion por parte de MADRID DIGITAL de una incidencia, y la resolucién completa de la
misma por parte del adjudicatario.

Las incidencias se clasificaran en tres tipos, en funcion de su gravedad:
- Se asignara un nivel alto a la incidencia que suponga la interrupcion de un servicio.
- Se asignara un nivel medio a la incidencia que suponga la degradacion de un servicio.

- Se asignara un nivel bajo a la incidencia que suponga falta de atencién o cumplimiento a
requerimientos de informacién y clarificacién sobre aspectos técnicos relacionados con los
servicios.

El nivel de gravedad sera asignado por MADRID DIGITAL en el momento de abrir una incidencia,
a través de la herramienta sefalada en la Clausula 4 CONSIDERACIONES GENERALES del
presente pliego.

Las incidencias deberan ser resueltas en los siguientes plazos maximos:
- Las incidencias con nivel alto, en 4 horas.

- Las incidencias con nivel medio, en 8 horas.

- Las incidencias con nivel bajo, en 2 dias habiles.

Se informara a MADRID DIGITAL en todo momento y de manera detallada de cualquier accion
a tomar para la resolucion de una incidencia.

Una incidencia se cerrara cuando MADRID DIGITAL haya aceptado dicho cierre, lo que
normalmente se producira cuando el servicio se haya restablecido y estabilizado, se hayan
eliminado o corregido las causas que originaban los problemas en el servicio y se haya informado
a MADRID DIGITAL de dichas causas y confirmado que estas se han eliminado.

El adjudicatario debera, ademas, en caso de necesidad, prestar el soporte técnico necesario, in
situ o de forma remota, al operador de MADRID DIGITAL ante una tarea preventiva o correctiva.

Disponibilidad del servicio: En cuanto a los requisitos de disponibilidad aplicables a los servicios

identificados, estos deberan estar operativos durante las 24 horas del dia, los 365 dias del aio.
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Para todos aquellos ANS asociados al calculo de disponibilidad, ésta se calculara, por periodos
de 1 mes desde la ultima indisponibilidad no penalizada, aplicando la siguiente férmula:

_ Ttot — Tnodisp £ 100 (%)
Ttot
Doénde:
o D =disponibilidad
o Ttot = tiempo total del periodo considerado (en minutos).

o Tnodisp = tiempo de no disponibilidad del servicio dentro del intervalo Ttot
considerado (en minutos).

No se computaran los tiempos de mantenimiento programado debidamente
comunicados y autorizados por Madrid Digital dentro del plazo fijado.

A continuacion, se describe como se calculan los ANS:

Expdte: ECON/000183/2025 35 de 37



@ madriddigital

* & ok k
* ok ok

Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

certificados electronicos cualificados para el personal al
servicio de las Administraciones Publicas, certificados de
empleado publico

Puesta en marcha,
Implantacion del servicio.

NIVEL DE
SERVICIO REQUISITO SERVICIO
EXIGIDO
Servicio de emision/renovacion y gestion del ciclo de vida de T. Maximo = 60

dias naturales,
desde el inicio del
contrato

Servicio de emision/renovacion y gestion del ciclo de vida de
certificados electronicos cualificados de persona fisica para el
ciudadano

Puesta en marcha,
Implantacion del servicio.

T. Maximo = 60
dias naturales,
desde el inicio del
contrato

Servicio de emision/renovacion y gestion del ciclo de vida de
otros certificados electronicos para el personal al servicio de las
Administraciones Publicas. (no requiere soporte criptografico)

Tiempo de entrega (medido
desde la solicitud de Madrid
Digital)

T. Maximo =5
dias laborables

Servicio de emision/renovacion y gestion del ciclo de vida de
otros certificados electronicos para el personal al servicio de las
Administraciones Publicas. (en soporte criptografico)

Tiempo de entrega (medido
desde la solicitud de Madrid
Digital)

T. Maximo =7
dias naturales

Servicio de emision de soportes criptograficos

Entrega de los soportes

T. Maximo =15
dias naturales

Disponibilidad =

una Incidencia nivel bajo

De consulta de validez de certificados Disponibilidad 98%
0
i ibili >
De sellado de tiempo Disponibilidad Dispomtsdad =
98%
Tiempo de resolucion ante T. Maximo =4
una Incidencia nivel alto horas
. o i Tiempo de resolucion ante T. Maximo =8
Resolucion de incidencias ) o )
una Incidencia nivel medio horas
Tiempo de resolucion ante T. Maximo =2

dias laborables

Personal adscrito a los servicios

Sustitucion de recurso
asignado por deteccion de
incumplimiento de perfil
exigido

T. Maximo =7
dias naturales

N° Maximo de sustituciones
permitidas por tipo de perfil

1 cambio anual

Entrega de informes y actas timestrales de seguimiento del
contrato

Tiempo de entrega de
informes y actas trimestrales

Décimo dia habil
del mes siguiente

Entrega de informes y actas mensuales de seguimiento
operativo

Tiempo de entrega de
informes y actas mensuales

Décimo dia habil
del mes siguiente
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ANEXO V CONECTIVIDAD
DESCRIPCION GENERAL DE LA CONEXION DE LOS EQUIPOS DE TRABAJO

La conectividad de los equipos de trabajo de las empresas adjudicatarias se ha disefiado bajo las
siguientes premisas:

1.

4.

Cada empresa sera responsable de dar adecuada conectividad a los trabajadores para poder
realizar su trabajo, esto incluye las necesidades de conexion a internet, acceso a correo
electronico, aplicaciones corporativas, etc

La interconexion de todos los trabajadores de una empresa se entregara en un punto Unico
enuno o varios CPDs de la Comunidad de Madrid.

Independientemente de su ubicacion fisica, todos los trabajadores de la empresa de servicios,
desde un plano légico de conectividad, se encontraran en la red de su empresa, y accederan a
los recursos necesarios de la Comunidad de Madrid a través de unos cortafuegos.

El direccionamiento IP que presenten los distintos equipos sera asignado por Madrid Digital.

SERVICIO VPN SITE-TO-SITE

El adjudicatario sera responsable de dar adecuada conectividad a sus trabajadores para poder
ejecutar el contrato, esto incluye las necesidades de conexién a internet, acceso a correo
electronico, aplicaciones corporativas, accesos vpn, etc

El adjudicatario realizara los controles necesarios para asegurar que los accesos a traves de su
linea de comunicaciones con los cpds de la comunidad de madrid son realizados por los usuarios
y maquinas debidamente autorizados.

En consecuencia, el adjudicatario debera proporcionar y desplegar acceso seguro a través de
internet desde su propia red (vpn-ip tunelizada de tipo site-to-site o lan-to-lan) de manera que, a
los efectos de acceso a los recursos situados en los cpd de la comunidad de madrid, cualquier
tipo de empleado de la empresa que se conecte, por cualquier medio y desde cualquier
ubicacion,aparezca como un usuario del equipo de trabajo, y usando el servicio de conectividad
descrito con un direccionamiento ip compatible con el rango reservado por madrid digital al
contrato del adjudicatario.

El adjudicatario, al prestar servicio a una administracion publica, le sera de aplicacion el ENS.
Ademas, sera de obligado cumplimiento implementar las guias de configuracién "CCN-STIC 807
CRIPTOLOGIA DE EMPLEO EN EL ESQUEMA NACIONAL DE SEGURIDAD" Y "CCN-STIC-
836 SEGURIDAD EN REDES PRIVADAS VIRTUALES (VPN)" del CCN-CERT.

En caso de colision entre el plan de direccionamiento privado de la empresa y el de la comunidad
de madrid, la compatibilidad de direccionamiento (mediante enrutamiento selectivo a algunas
redes destino, nat de origen o destino) se realizara en los equipos o ubicaciones en la nube de
la empresa externa, asi como cualquier posible cambio en la asignacion de nombres dns en sus
equipos locales para alcanzar los servicios en la red institucional.

La Subdirectora General de Soluciones

Firmado digitalmente por: ANA DOLORES GARCIA RANERA - | ]
Fecha: 2026.02.19 15:17

Fdo: Ana Garcia Ranera

Expdte: ECON/000183/2025 37 de 37



		2026-03-02T07:58:38+0100
	DIRECCIÓN GENERAL DE PATRIMONIO Y CONTRATACIÓN




