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YEMERBENCIRSMADRID  Egte documento se ha obtenido directamente del original que contenia
la firma auténtica y, para evitar el acceso a datos personales
protegidos, se ha ocultado el cédigo que permitiria comprobar el
original.

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE REGIRAN EL
SUMINISTRO DE UN SISTEMA DE GESTION DE FLOTAS Y DE LAS
INTERVENCIONES DEL CUERPO DE BOMBEROS DE LA COMUNIDAD DE
MADRID

PRIMERA. OBJETO Y FINALIDAD

El objeto del presente Pliego de Prescripciones Técnicas Particulares (en adelante,
PPT) es definir las condiciones técnicas, funcionales y operativas para el
suministro, mediante la adquisicién de licencias de uso, de un Sistema Integral de
Gestidn de Flotas y de las Intervenciones (en adelante, el Sistema) para el Cuerpo
de Bomberos de la Comunidad de Madrid (en adelante, CBCM).

Este Sistema se concibe como una solucidn tecnolégica avanzada y unificada,
destinada a la modernizacion, ampliacion y optimizacion de las capacidades
actuales del CBCM para la gestion de emergencias.

El Sistema se estructurara en tres componentes interconectados, pero con
funcionalidades especificas, que operaran de manera sinérgica:

e Plataforma de Gestion Avanzada (Médulo de CECOP): Constituira el nucleo
central y evolutivo del Sistema. Ofrecera una interfaz web robusta, intuitiva
y con funcionalidades extendidas para la administracion, configuracion,
monitorizacion, analisis detallado y gestion global de flotas, recursos,
personal e intervenciones en curso y pasadas. Esta plataforma otorgara un
control superior y una vision integral de la operatividad del CBCM, con un
fuerte enfoque en la gestion proactiva y reactiva de los servicios, a los
distintos niveles de mando y gestion (CECOP, Jefatura, etc.).

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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e Aplicacion para Dispositivos Tablet de Mando (Médulo de mandos): Una
aplicaciéon movil especifica, disefiada para ser utilizada en las tablets de los
Mandos de Bomberos en el terreno. Proporcionara acceso en tiempo real a
informacion critica de la intervencion, herramientas de planificacion, consulta
de documentaciéon operativa (planes de actuacion, fichas de rescate,
mercancias peligrosas), gestiéon de recursos asignados y comunicaciéon
bidireccional agil y eficiente con la Plataforma de Gestion Avanzada.

Firmado por: SISTEMA DE FIRMA COMUNIDAD DE MADRID
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e Aplicacion para Dispositivos Tablet de Vehiculos (Navegadores/Médulo de
vehiculos): Una aplicacion movil optimizada para las tablets instaladas en
los vehiculos de intervencién. Su funcion principal sera la recepcion precisa
de datos del servicio, la navegacion guiada (online/offline) y optimizada hacia
el lugar del siniestro, considerando variables como tipo de vehiculo y
restricciones de trafico, incluyendo la compatibilidad con sistemas integrados
en vehiculos como Android Auto, y la transmision de informacion relevante
del estado y posicion del vehiculo hacia la Plataforma de Gestion.

El suministro incluye la adaptacion, implantacién, configuracion, mantenimiento
evolutivo y correctivo, y el soporte técnico necesario para garantizar el 6ptimo
funcionamiento del Sistema durante la vigencia del contrato, asi como la integracion
profunda y eficaz con los sistemas existentes del CBCM, principalmente SITREM.

El suministro no implicara la instalacion de ningun componente fisico, ya que toda
la infraestructura permanecera alojada en las instalaciones del adjudicatario
(Infraestructura dedicada). Al finalizar el contrato, el suministro se extinguira en su
totalidad, sin que quede instalada ninguna funcionalidad en las tablets o los
equipos.

SEGUNDA. CONDICIONES GENERALES

Las presentes Condiciones Generales establecen los requisitos fundamentales y
transversales que el Sistema Integral de Gestién de Flotas y de las Intervenciones,
objeto de este suministro, debera cumplir en su totalidad. El adjudicatario sera
responsable del disefio, implementacion, configuracion, integracion, mantenimiento
y correcto funcionamiento del Sistema conforme a lo especificado en este pliego y
a las necesidades operativas del CBCM.

Plataforma de Gestion y Arquitectura Tecnoldgica

e Responsabilidad del Adjudicatario: El adjudicatario sera responsable del
perfeccionamiento y mantenimiento de una Plataforma de Gestion Avanzada
(Aplicacion Web) que constituira el nucleo central del Sistema. Esta
plataforma permitira la ejecucién remota de acciones sobre los dispositivos
desplegados (tablets de mando y vehiculos), asi como la consulta,
visualizacion, modificacion y administracion de todos los datos vy
configuraciones del Sistema.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Adaptabilidad y Personalizacion: La plataforma web debera ser altamente
adaptable para cubrir las necesidades particulares del CBCM. Esto implica
realizar las personalizaciones especificas que faciliten su integracion con las
infraestructuras existentes y los flujos de trabajo del Cuerpo de Bomberos.

Compatibilidad y Acceso:

o Aplicacion Web: Sera accesible desde cualquier dispositivo compatible
(escritorio 0 movil) a través de las versiones mas recientes de los
navegadores web Google Chrome, Mozilla Firefox y Microsoft Edge.

o Aplicaciones Moviles: Ambas aplicaciones (mando y vehiculo) deberan
ser compatibles, como minimo, con dispositivos Android 11 o superior,
asegurando una correcta adaptacion a distintos tamafios de pantalla sin
comprometer la funcionalidad. La aplicacién para vehiculos debera ser
compatible con Android Auto para su integracion con las pantallas de los
nuevos vehiculos.

Entorno de Dispositivos y Gestion Remota

Compatibilidad de Hardware: El sistema debera garantizar su pleno
funcionamiento en los modelos de tablets actualmente en dotacion en el
Cuerpo de Bomberos, asi como en los que se adquieran durante la vigencia
del contrato. Los modelos actuales son los siguientes:

o Modelos de Tablets instaladas en los vehiculos:
= SAMSUNG Galaxy Tab Active3 (SM-T575)
= SAMSUNG Galaxy Tab Active5 5G (SM-X306B)
o Modelos de Tablets de Mandos:
= SAMSUNG Galaxy Tab Active Pro (SM-T545)
= SAMSUNG Galaxy Tab Active4 Pro 5G (SM-T636B)

Entorno de Gestion Knox: El sistema, incluyendo las aplicaciones de
vehiculos y mandos, debera operar bajo el entorno de gestion de dispositivos
moviles (MDM) Samsung Knox Essentials. La version de referencia sera la
correspondiente a la clave de licencia Knox (KLM) version 12 (kim12) o
aquella versidn superior o posterior que garantice la plena funcionalidad y
seguridad del sistema en los dispositivos.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Licenciamiento Knox: El adjudicatario proveera y gestionara la totalidad de
las licencias de Knox Essentials necesarias para todos los dispositivos tablet
(tanto de vehiculos como de mandos) durante la vigencia integra del
contrato.

Acceso de Administrador: El adjudicatario debera garantizar el acceso al
portal de administracion de Knox Essentials a los usuarios administradores
designados por el Cuerpo de Bomberos, permitiendo la consulta y, en su
caso, la gestién compartida de la flota de dispositivos. El adjudicatario sera
responsable de asegurar la perfecta integracion y el funcionamiento sin
incidencias de sus aplicaciones dentro de este entorno gestionado.

Sequridad Integral

Cumplimiento Normativo: El Sistema debera cumplir con las directrices
del Esquema Nacional de Seguridad (ENS), de categoria media segun el RD
311/2022. El adjudicatario debera aportar el certificado de conformidad con
el ENS estando en fecha de conformidad.

Autenticacion y Autorizacion: El acceso a la Plataforma de Gestion se
realizara a través de un sistema de autenticacion de usuarios individuales,
integrando el inicio de sesidon mediante directorio. Las funciones mas
sensibles de la plataforma contaran con un mecanismo de Autenticacién
Multifactor (MFA), que podra incluir el uso de tokens temporales,
notificaciones en dispositivos moviles u otros métodos equivalentes como
rangos autorizados de IP o similar. Habra distintos perfiles de usuario.

Comunicaciones Seguras: Sera obligatorio el uso
de HTTPS y WSS (WebSocket sobre SSL/TLS).

Auditoria y Trazabilidad: La plataforma implementara un sistema de
auditoria que registre todas las acciones relevantes ejecutadas por los
usuarios, garantizando la trazabilidad de las operaciones.

Interoperabilidad e Integracion

Integracién con SITREM: El Sistema debera ser totalmente compatible y
garantizar una integracion bidireccional, robusta y eficiente con el sistema
de gestién SITREM.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Actualizaciones del Sistema: Las actualizaciones del software se
realizaran de manera que no afecten a la operatividad del servicio, o en su
caso, se haran de la forma que afecte de la forma mas leve posible,
integrando las nuevas funciones y soluciones a medida que se identifiquen,
en coordinacion con el CBCM.

Funcionalidades de Geolocalizaciéon y Navegacion

Cartografia y Visualizaciéon: El Sistema debera permitir la visualizacién de
mapas con informacion adicional robusta, como el estado del trafico en
tiempo real. Incluira la posibilidad de visualizar cartografia oficial del Instituto
Geografico Nacional (IGN) y otras fuentes como Catastro o Google. Debera
ser capaz de manejar direcciones y coordenadas tanto en
formatos UTM como geograficos.

Capas Personalizadas: Debera ser posible incluir capas de informacion
personalizadas a través de servicios WMS (Web Map Service), o cargadas
previamente en formato KML

Navegacion Guiada Avanzada: La aplicacion de vehiculos incorporara
funcionalidades de navegacién guiada que funcionen tanto online como
offline. Permitira elegir la ruta mas adecuada segun el tipo de vehiculo, sus
dimensiones y las restricciones de trafico, con soporte de proveedores como
Google Maps o equivalentes.

Gestion de Datos e Interaccion Operativa

Registro y Exportacion de Datos: La plataforma registrara todos los
movimientos de los vehiculos y equipos desplegados, almacenando estos
datos sin limite de tiempo. Debera permitir su exportacién en formatos
estandar como KML, GPX o similar.

Interaccion con el Centro de Coordinacion: El Sistema permitird una
interaccién continua con el Centro de Coordinacion de Bomberos,
incluyendo la recepcion de actualizaciones sobre |la apertura de servicios y
alarmas, el despliegue de recursos y el cierre de intervenciones, asi como el
registro y envio continuo de la posicion y tiempos de los dispositivos.

Notificaciones en Tiempo Real: Contara con un sistema de notificacién en
tiempo real sobre servicios/alarmas como cambios de ubicacién, nuevas
notas, etc.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Mantenimiento, Soporte y Evolucion del Sistema

e Soporte Continuo: El adjudicatario debera ofrecer soporte y mantenimiento
continuos para el nucleo central del Sistema (gestidon de vehiculos, efectivos,
hojas de rescate, fichas de intervencién). El soporte incluira la actualizaciéon
continua de la plataforma y la resolucion de incidencias de funcionamiento.

¢ Informes de Seguimiento: Se requerira un informe mensual que detalle las
mejoras realizadas, la correccion de anomalias y la actualizacion de la
cartografia de los navegadores.

o Fiabilidad del Servicio: El sistema operara sobre una infraestructura
redundante que asegure su disponibilidad continua y contara con un plan de
recuperacion ante desastres para garantizar la fiabilidad del servicio.

TERCERA. CONDICIONES ESPECIFICAS

INFRAESTRUCTURA DEDICADA

El adjudicatario proveera, administrara y mantendra la totalidad de la infraestructura
de servidores necesaria para el correcto funcionamiento de la Plataforma de
Gestidn (Médulo de CECOP) y para dar soporte a las operaciones de los Médulos
de Vehiculos y Mandos. Esta infraestructura cumplira, como minimo, con los
siguientes requisitos:

« Alojamiento y Responsabilidad:

o El alojamiento de la infraestructura de servidores, asi como todos los costes
asociados (hardware, software, conectividad, energia, etc.), correra
integramente por cuenta del adjudicatario. No se instalara ningun equipo de
servidor en las instalaciones del CBCM.

« Repositorio Central de Datos:

o Lainfraestructura estara disefada y dimensionada para servir como base de
datos y repositorio centralizado de toda la informacion que se genere en los
distintos modulos del sistema. Esto incluye datos operativos (posiciones,
estados, tiempos), asi como losdocumentos 'y  material
multimedia (imagenes, etc.) que se adjunten a los servicios e intervenciones.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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« Rendimiento y Escalabilidad:

o La infraestructura debera garantizar la suficiente potencia y capacidad de
procesamiento para soportar el funcionamiento concurrente y 6ptimo de los
tres modulos (CECOP, Vehiculos y Mandos), incluyendo la gestion y
almacenamiento de ficheros multimedia.

o Se garantizara que, en ningun caso, picos de maxima actividad (como
multiples emergencias simultaneas con un gran numero de recursos
movilizados) provoquen una ralentizacion perceptible o una degradacion del
rendimiento en ninguno de los modulos del sistema.

o La arquitectura permitira una escalabilidad flexible para adaptarse a
crecimientos futuros en el numero de dispositivos, usuarios o volumen y tipo
de datos sin necesidad de una reingenieria completa del sistema.

« Alta Disponibilidad y Fiabilidad:

o EIl sistema operara sobre una infraestructura redundante, alojada en un
centro de datos que garantice la maxima disponibilidad.

o Se implementara un sistema de balanceo de carga y conmutacion por error
(failover) automatico que, en caso de caida del servidor principal, redirija el
trafico al servidor secundario de forma transparente para los usuarios y sin
pérdida de servicio.

o Se establecera una politica robusta de copias de seguridad automaticas y
periodicas de la base de datos y de todos los ficheros del sistema para
garantizar la recuperacion de la informacion en caso de incidente.

e Seguridad y Cumplimiento Normativo:

o La infraestructura y su gestion deberan cumplir con las directrices
del Esquema Nacional de Seguridad (ENS) en su Nivel Medio. El
adjudicatario debera aportar la documentacion que acredite dicho
cumplimiento durante toda la vigencia del contrato.

o Se realizard una monitorizacion de seguridad continua para detectar y
responder a posibles amenazas y actividades andémalas.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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« Mantenimiento y Gestion:

o ElI adjudicatario sera responsable de mantener toda Ia
infraestructura permanentemente actualizada, aplicando de forma proactiva
los parches de seguridad y las actualizaciones necesarias al sistema
operativo, bases de datos y software de base.

o Se establecera un sistema de monitorizacion proactiva 24/7 sobre el
rendimiento de la infraestructura (CPU, memoria, disco, red) para anticipar
cuellos de botella y garantizar el cumplimiento de los requisitos de
rendimiento.

MODULO VEHICULOS

Este mddulo corresponde a la aplicacion instalada en los dispositivos tablet de los
vehiculos de intervencion, disefiada para ser la herramienta principal del conductor.
Su objetivo es proporcionar toda la informacion necesaria para el servicio al que se
dirigen y las herramientas de navegacion para llegar de la forma mas rapida y
segura posible.

La operativa de este mdodulo se inicia con la recepcion de una ubicacién de destino
enviada desde el Centro de Coordinacién de Bomberos (CECOP). Esta ubicacién
puede ser la direccion principal del servicio o una coordenada especifica para un
punto de encuentro o acceso particular. Dicha gestion se realiza desde el mddulo
de CECOP o desde la plataforma SITREM, por lo que el Sistema debera integrarse
y comunicarse de forma bidireccional con SITREM para recibir y gestionar estos
puntos de destino.

Actualmente, los principales vehiculos de la flota del CBCM cuentan con tablets de
8 pulgadas. El suministro debera contemplar el crecimiento previsto de la flota con
la adquisicién de nuevos vehiculos y la apertura de nuevos Parques de Bomberos,
asegurando la escalabilidad del numero de licencias. Adicionalmente, los nuevos
vehiculos que cuentan con pantallas integradas requerirdn que la aplicacion sea
compatible con Android Auto, permitiendo duplicar y controlar su interfaz desde la
pantalla del propio vehiculo.

La aplicacion de este modulo operara exclusivamente dentro del entorno de gestidon
Samsung Knox, configurada para ejecutarse en un modo kiosko (kiosk mode). Esto
implica que la aplicacion estara siempre activa en primer plano, impidiendo que el
usuario pueda salir de ella para acceder al escritorio de la tablet, a otras

La autenticidad de este documento se puede comprobar en
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aplicaciones o a la configuracién del dispositivo. Al encender o reiniciar el
dispositivo, la aplicaciéon arrancara de forma automatica, presentandose
directamente al usuario sin ninguna accion manual requerida, garantizando asi su
disponibilidad inmediata en todo momento.

Caracteristicas Técnicas

« Plataforma: La aplicacion debera ejecutarse en dispositivos Android (versién
11.0 o superior), siendo desarrollada preferiblemente en lenguaje nativo para
garantizar el maximo rendimiento y estabilidad.

e Interfaz de Usuario (Ul): La interfaz estara especificamente adaptada a
dispositivos de 8 pulgadas de diagonal, sin necesidad de escalado o
desplazamiento. Dispondra de un esquema de colores principal (modo dia) y un
esquema secundario (modo noche) con colores oscuros para no molestar la
visibilidad del conductor en condiciones de baja luminosidad.

« Control del Dispositivo: La aplicacion permitira, sin necesidad de abandonar la
navegacion, ajustar el brillo de la pantalla y el volumen del dispositivo.

« Control de Acceso: El inicio de sesion se realizara mediante un ID de
dispositivo y un cédigo temporal facilitado por la Plataforma de Gestién. Una vez
iniciada, la sesion permanecera activa y asociada al recurso y vehiculo
asignados.

« Envio de Telemetria: La aplicacion enviara al servidor la posicién del dispositivo
con una cadencia de tiempo configurable que en ningun caso superara los 30
segundos. Los datos de posicionamiento se enviaran en formato UTM (x,y) con
datum WGS84 o ETRS89, incluyendo velocidad y precision. El nivel de bateria
se enviara, como minimo, cada 15 minutos.

« Notificaciones en Tiempo Real:La aplicacion debera poder recibir
notificaciones instantaneas utilizando tecnologia PUSH.

Caracteristicas Funcionales

Gestion de Servicios y Alarmas:

La aplicacién mostrara un listado de los servicios asignados al recurso, filtrados
segun los parametros definidos por el CBCM (ej. servicios en el mismo parque,
tipologia, etc.). Al seleccionar un servicio, se accedera a una interfaz organizada en

las siguientes vistas principales, accesibles desde una botonera siempre visible:

La autenticidad de este documento se puede comprobar en
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« Vista Detalle: Mostrara un resumen completo de la intervencién con, al menos,
la siguiente informacion:

Datos del Servicio: Hora de inicio, tipologia, municipio y direccién.
Descripcién: Una o varias de las notas seleccionadas desde SITREM o
desde el médulo de CECOP para el servicio concreto.

o Anotaciones de CECOP: Un apartado para visualizar informacion de interés
enviada en tiempo real desde la Plataforma de Gestion y permitir el envio de
mensajes desde el dispositivo.

o Mapa Estatico: Una vista previa del mapa con la posicion actual del vehiculo
y la ubicacion del servicio.

« Vista Claves: Mostrara un listado de los modelos de claves operativas (estados)
definidos en la plataforma, permitiendo al recurso registrar la hora de cada accion
con una simple pulsacion de forma manual. De forma automatica, una vez que
se seleccione un servicio destino, y el vehiculo se ponga en marcha, se activara
la C2 de forma automatica y se notificara al conductor.

«Vista Mapa Interactivo: Presentara un mapa dinamico con las siguientes
capacidades:

o Visualizacion de ubicaciones del dispositivo, del servicio, del resto de
recursos asignados y de los hidrantes cercanos cargados en el sistema.

o Vista callejero o vista satélite.
Navegacion directa a cualquier recurso o hidrante pinchando sobre su icono.
Informacién en tiempo real del estado del trafico, proporcionada por un
proveedor reputado.

o Controles agiles para el zoom, selecciéon de mapas base (incluyendo
ortofoto) y visualizacion a pie de calle mediante Google Street View o similar.
El sistema permitira realizar zoom haciendo “pinza” con los dedos de la
mano.

o Busqueda manual de ubicaciones por direccidon, nombre comercial o
coordenadas UTM.

o Vista seguimiento de recurso, de tal forma que se realice un seguimiento
sobre el propio recurso centrandolo en el mapa.

La autenticidad de este documento se puede comprobar en
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« Vista Navegacion: Sera la interfaz principal para la navegacién guiada.

o Ofrecera, al menos, tres alternativas de ruta hasta la ubicacién del servicio.
Permitira definir criterios de ruta: evitar autopistas, evitar vias sin asfaltar y
utilizar rutas optimizadas para vehiculos pesados (considerando las
dimensiones del vehiculo si estan definidas en la plataforma).

o Una vez iniciada, la navegacion seguira funcionando en segundo plano y se
detendra al llegar al destino o manualmente.

o El sistema recalculara la ruta automaticamente en caso de salirse de la ruta
inicial.

o En esta vista se incluira el mapa con zoom automatico en funcion de la
velocidad del recurso, el tiempo de llegada previsto, hora de llegada, préximo
desvio, hora de llegada.

Funcionalidades Adicionales

« Navegacién Offline: La funcionalidad de navegacién guiada debera poder
operar de manera offline, garantizando que el guiado no se interrumpa, aunque
el dispositivo pierda la conectividad a la red.

«Modo Local: La aplicacién permitira crear navegaciones a puntos de interés
locales (busquedas manuales) sin necesidad de estar vinculada a un servicio
activo.

«Recepcidon de Notificaciones: Se mostraran de manera activa las
notificaciones relativas al servicio visualizado, como: nueva anotacion desde
CECOP, cambio en la ubicacion del destino o aviso de llegada del primer recurso
(C3).

La autenticidad de este documento se puede comprobar en
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« Envio de Imagenes: La aplicaciéon podra enviar imagenes de manera auténoma.
La frecuencia de envio sera personalizable desde la Plataforma de Gestion y
cada imagen llevara sobreimpresa la hora, fecha y el recurso emisor. El envio
de imagenes se realizara con mas frecuencia durante la C2 y C3 (al menos una
imagen cada 5 minutos).
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MODULO MANDOS

Este mddulo corresponde a la aplicacion especifica disefiada para las tablets de 10
pulgadas para los Mandos en dotacién de intervencién del CBCM. Su finalidad es
servir como una herramienta avanzada de apoyo a la decision y gestion operativa
directamente en el lugar del incidente o de camino. A diferencia del Médulo de
Vehiculos, esta aplicacion se centra en la consulta de informacion detallada, el
acceso a bases de datos criticas y la facilitacion de herramientas para la
planificacion y organizacion de los recursos.

Entorno Operativo y Modo Kiosko

La aplicacion de este modulo operara en dispositivos gestionados a través
de Samsung Knox. El usuario podra acceder a un modo Kiosko que agrupara las
aplicaciones autorizadas. Una vez dentro de este entorno, no sera posible salir al
escritorio estandar de la tablet, garantizando que el dispositivo se utilice
exclusivamente para fines operativos.

Dentro del modo Kiosko, el usuario tendra acceso a un conjunto de aplicaciones
predefinidas y autorizadas, organizadas en secciones para facilitar su uso. Las
aplicaciones disponibles seran, como minimo, las siguientes:

e Aplicacion de Mandos (la principal de este médulo)
o EuroRescue

e Google Maps

o Google Earth

« Mapas IGN

e Meteored

e Alarma de lluvia
o Whatsapp

e Microsoft Teams
o Telegram

« SMS

e Lector Adobe

o Medidor de Areas
e Camara

e Galeria

+ Notas
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La configuracion de este entorno Kiosko, incluyendo la seleccién y agrupacion de
aplicaciones, sera configurable por un Usuario Administrador designado por el
CBCM. Se definiran diferentes perfiles de Kiosko para adaptarse a los distintos
roles (al menos: J2, J3 y Mandos de Guardia).

Acceso y Personalizacion de la Aplicacion de Mandos

« Autenticaciéon y Perfil: Para acceder a la aplicacion principal de Mandos, el
usuario debera introducir sus credenciales personales. Al iniciar sesion, debera
elegir el parque en el que esta asignado.

e Filtrado de Informacién por Zona de Influencia: El sistema filtrara
automaticamente la informacién visible (servicios, recursos en mapa, etc.) segun
el perfil del usuario, mostrando Unicamente los datos correspondientes a su zona
de influencia.

Caracteristicas Técnicas

« Plataforma: La aplicacion se ejecutara en dispositivos Android (version 11.0 o
superior) y sera desarrollada en lenguaje nativo para asegurar un rendimiento
optimo.

e Interfaz de Usuario (Ul): Su interfaz estara especificamente adaptada a
dispositivos de 10 pulgadas.

La autenticidad de este documento se puede comprobar en
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« Control del Dispositivo: La aplicacion permitira, sin necesidad de abandonarla,
ajustar el brillo de la pantalla y el volumen del dispositivo.

« Notificaciones en Tiempo Real: Debera ser capaz de recibir notificaciones
instantaneas utilizando tecnologia PUSH.

Caracteristicas Funcionales

Gestion de Servicios e Intervenciones

« Pantalla Principal: Desde la pantalla principal de la aplicacion, el usuario podra
visualizar un listado de todos los servicios activos en su zona de influencia,
pudiendo seleccionar cualquiera de ellos para acceder a su detalle.
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e Detalle del Servicio: Esta vista centralizara toda la informacion de una
intervencion y se actualizara de forma automatica y en tiempo real. Incluira:

o Anotaciones: Visualizaciéon de todas las notas del servicio en orden
cronolégico. El usuario podra anadir sus propias anotaciones, que
quedaran registradas con su autoria y marca de tiempo.

o Archivos Multimedia: Galeria de imagenes del servicio, con capacidad
para afiadir nuevas fotos desde el dispositivo. Las imagenes anadidas
llevaran sobreimpresa la hora, fecha y autor.

o Documentos: Acceso a los documentos de apoyo (PDF, etc.) cargados
por CECOP para ese servicio.

o Recursos Asignados: Listado de todos los recursos activados al servicio
en estado C2 (en camino) y C3 (en el lugar), con la hora de registro de cada
clave operativa.

Vista de Mapa Avanzada

Se podra acceder a esta vista desde la pantalla principal o desde el detalle de un
servicio. Contara con las siguientes capas y herramientas:

« Capas Seleccionables: El usuario podra activar y desactivar multiples capas:
callejero, satélite, servicios activos, recursos activos (C2/C3), hidrantes,
topografico IGN y capas KML cargadas desde el Médulo de CECOP.

« Informacion en Tiempo Real: La capa de Google Traffic estara activa para
mostrar el estado del trafico.

« Herramientas de Visualizacién: Integracion con Google Street View sobre la
ubicacion del servicio seleccionado y zoom digital mediante "pinza".

« Herramientas de Mediciéon y Consulta: Medidor de distancia, consulta de
coordenadas en diferentes formatos, y botones de acceso rapido para zoom
general o centrar en la ubicacion actual.

Utilidades Tacticas de Apoyo

Accesibles desde la aplicacion, estas herramientas facilitaran la gestion avanzada
de la intervencion:

e Mercancias Peligrosas: Acceso a la base de datos de fichas del INSHT, con
busqueda por numero ONU o nombre del producto.
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« Control de Edificios: Herramienta para la gestion de evacuaciones y revisiones
en edificios, permitiendo definir una estructura (plantas, puertas) y marcar el
estado de cada vivienda (fuego, humo, evacuada, etc.).

« Control de Aire (ERA): Tabla para el control de equipos con Equipos de
Respiracion Autobnoma, con registro de presiones y alarmas automaticas de
tiempos de salida y control.

« Visor de Sectores: Interfaz visual para la organizacion de recursos en sectores,
permitiendo arrastrar recursos entre columnas (disponibles, sector 1, sector 2,
etc.) y gestionar relevos.

Configuracion y Herramientas Generales

« Ajustes de la Aplicacién: El usuario podra activar el modo oscuro y cerrar su
sesion.

« Gestion de Cuenta: Se incluira una opcion para que el usuario pueda solicitar o
realizar un cambio de su contrasefia de acceso.

MODULO CECOP

Este modulo constituye la Plataforma de Gestion Avanzada y el nucleo central de
todo el Sistema. Sera la herramienta principal para el personal del Centro de
Coordinacion (CECOP) y otros perfiles de gestion, integrando toda la informacién
generada por el propio sistema, el Mddulo de Vehiculos y el Médulo de Mandos.
Su proposito es la monitorizacion en tiempo real, la gestion integral de alarmas y
servicios, y la administracion completa de todos los recursos y componentes del
sistema.

El M6dulo de CECOP se materializara como una Plataforma de Gestion Avanzada
con interfaz web. Su disefio garantizara la accesibilidad desde cualquier dispositivo
(ordenador de sobremesa, portatil, tablet o smartphone) que disponga de un
navegador web moderno, sin necesidad de instalar ningun software cliente
adicional. La interfaz sera responsiva, adaptandose de forma automatica al tamano
de la pantalla del dispositivo para asegurar una experiencia de usuario optima y
funcional en todo momento.

La autenticidad de este documento se puede comprobar en
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Capacidades Funcionales y de Gestion

Acceso vy Seguridad

« Autenticacion: El acceso a la plataforma se realizara mediante credenciales
(usuario/contrasena) gestionadas en el directorio activo del propio Sistema.

« Autenticacion Multifactor (MFA): Se requerira un segundo factor de
autenticacion para el acceso. Este MFA sera configurable por el administrador y
podra basarse en un SMS, un rango de IPs autorizadas, un dispositivo de
confianza, u otro método equivalente.

« Gestion de Accesos: La gestion de usuarios, perfiles, contrasefias y los
requisitos de MFA para cada perfil o usuario sera integramente configurable por
un usuario con perfil de Administrador. Se incluira una funcionalidad para otorgar
accesos excepcionales y temporales.

Integracion y Fuentes de Datos

«Integracion con SITREM: El sistema garantizara una comunicacién
bidireccional continua con la plataforma utilizada por el CBCM, SITREM, para la
gestion de servicios, recursos, gestion de la guardia y dotaciones diarias de
personal.

« Integracion con Madrid 112 (SIGE): Para la gestién de alarmas, el sistema se
integrara con el Sistema Integrado de Gestion de Emergencias de Madrid 112 a
través del protocolo de aplicacion XML.

La autenticidad de este documento se puede comprobar en
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« Integracion con Red TETRA (CYII): El sistema se comunicara via AP| con la
plataforma de gestion de la red TETRA para obtener, como fuente de
posicionamiento secundaria, la ubicacion de las emisoras de los vehiculos.

« Fuentes de Video en Tiempo Real: La plataforma integrara una ventana para
la visualizacién de fuentes de video en directo, incluyendo, como minimo: la
camara del helicoptero de coordinacion y las imagenes de los drones del CBCM.
Estara preparada para integrar futuras fuentes como bodycams de intervinientes.

Gestion de Operaciones

e Gestion de Alarmas: Permitira la gestiéon de alarmas recibidas del 112 o
creadas manualmente como un estado previo al servicio, sin recursos asignados.



Direccién General de Emergencias
CONSEJERIA DE MEDIO AMBIENTE,

ASEM AGRICULTURA E INTERIOR

AGENCIA DE SEGURIDAD
Y EMERGENCIAS MADRID

Esta funcionalidad operara en paralelo con SITREM. Esta funcionalidad estara
en fase de pruebas durante la vigencia del contrato.

« Gestion de Servicios: Gestion completa de los servicios abiertos, ya sea
procedentes de SITREM o creados en el propio médulo (a través de una alarma),
con toda su informacién asociada: datos del servicio (tipologia, id, localizacion),
recursos, claves, anotaciones, imagenes y documentos.

« Propuesta de Recursos a Servicios: El sistema incluira un motor de calculo de
rutas para proponer, en funcion de la tipologia y grado de la alarma, un listado
ordenado de los recursos disponibles mas rapidos para acudir al siniestro,
mostrando su tiempo estimado de llegada. Esta funcionalidad estara en fase de
pruebas durante la vigencia del contrato.

« Control de la Guardia: Dispondra de una ventana de gestiéon con un resumen
de los efectivos y recursos de la guardia, clasificados por tipo de parque. Esta
funcionalidad operara en paralelo con SITREM. Esta funcionalidad estara en
fase de pruebas durante la vigencia del contrato.

Gestion de Recursos del Sistema

» Gestion de Dispositivos (Tablets): Monitorizacion en tiempo real de todas las
tablets, mostrando: posicion precisa, estado de bateria, conectividad, logs, etc.
Incluird un repositorio de las imagenes automaticas tomadas por las tablets de
vehiculos.

« Gestion de Vehiculos y Recursos: Base de datos centralizada de los recursos
del CBCM (recibidos de SITREM o generados en el sistema), permitiendo
gestionar la vinculacién recurso-matricula, asi como incidencias, bajas y
mantenimientos.

La autenticidad de este documento se puede comprobar en
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« Gestion de Efectivos: El sistema recibird la dotacion diaria de SITREM y
permitira la gestion de intervinientes personalizados en cada recurso. Funcionara
como una base de datos de personal con gestion de perfiles, contrasefas y
permisos.

Herramientas Adicionales

« Utilidades Tacticas: Contara con acceso, como minimo, a las mismas utilidades
descritas en el mdédulo de mandos.



Direccién General de Emergencias
CONSEJERIA DE MEDIO AMBIENTE,

ASEM AGRICULTURA E INTERIOR

AGENCIA DE SEGURIDAD
Y EMERGENCIAS MADRID

« Notificaciones Externas (Telegram): Dispondra de un chatbot configurable
que enviara notificaciones automaticas sobre servicios activos a canales de
Telegram, con capacidad de filtrado avanzado.

« Acceso a Base de Datos: El mdédulo proporcionara a los usuarios autorizados
acceso para la consulta y explotacidon de la base de datos de servicios, alarmas,
imagenes, rutas, etc.

Interfaz de Usuario y Pantallas Principales

« Pantalla de Inicio: Cuadro de mando personalizable segun el perfil, con widgets
para visualizar servicios activos, alertas meteoroldgicas (via conexion con
AEMET), estado de dispositivos y avisos pendientes.

« Pantalla de Servicios: Listado de servicios activos (no cerrados por J2) con
datos principales. Permitira el acceso al detalle y a una Pantalla de Servicios
Cerrados con un buscador avanzado por campos, palabras y agrupacion de
parametros por fechas. El acceso a la Pantalla de Servicios Cerrados se
realizara a través de una funcionalidad ubicada en la Pantalla de Servicios y
estara restringido a los perfiles de usuario autorizados.

« Detalle de Servicio: Vista completa y centralizada de la intervencion, con:

o Informaciéon General: Datos del servicio, recursos con claves, ubicacion
precisa, anotaciones cronoldgicas, imagenes y estado de los dispositivos
asignados (bateria, etc.).

La autenticidad de este documento se puede comprobar en
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o Mapa Integrado: Un mapa en miniatura del lugar con capas de callejero y
satélite.

o Funcionalidades de Interaccion:

= Anadir anotaciones y enviar nuevas coordenadas a los recursos (de
forma individual o masiva).

= Anadir documentos e imagenes (mediante "arrastrar y soltar"), editar sus
nombres y gestionar su visibilidad para los mandos.

= Peticion de Imagenes a Solicitantes: Enviar un SMS a un solicitante con
un enlace para que tome y envie una foto directamente a la plataforma
para su validacion.

o Acceso a Utilidades: Acceso a Control de Edificios (modo visor), Control de
Aire (modo visor) y Gestor de Sectores (modo edicion).
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« Pantalla de Alarmas: Interfaz para la gestiéon de alarmas, con una estructura
similar a la de servicios pero sin la informacion de recursos. Incluira el botdn para
"Convertir en Servicio" y la herramienta de propuesta de recursos. Esta
funcionalidad estara en fase de pruebas durante la vigencia del contrato.

« Pantalla de Avisos y Agenda: Herramienta para crear y gestionar avisos (por
temporalidad, destinatarios, lectura obligatoria) y una agenda para programar
eventos.

« Pantalla de Visualizacién para CECOP: Vista simplificada y de alto impacto
visual, disefiada para ser proyectada en las pantallas de gran formato de la sala
con la situacion en tiempo real de los servicios, de los parques y recursos
activados.

« Pantalla de Vehiculos y Pantalla de Recursos: Interfaces dedicadas a la
gestion de la base de datos de vehiculos (mantenimientos, incidencias, checklist,
etc.) y la gestién de la relacién vehiculo-recurso.

« Pantalla de Dispositivos: Panel para la gestion completa de las tablets
(vinculacién, estado, logs, envio de comandos remotos).

« Pantalla de Usuarios/Efectivos: Panel para la administracion de la base de
datos de personal (categoria, destino, contrasenas, formacion, etc.).

« Pantalla de Notificaciones Rapidas: Panel para la configuracion detallada de
las reglas del chatbot de Telegram.

« Pantalla de Capas: Interfaz para la gestion de las capas del mapa, permitiendo
agruparlas por categorias y cargar nuevas capas KML de forma intuitiva.

« Pantalla de Accesos y Multifactor: Panel para la gestion de los requisitos de
MFA por perfil o usuario y la creaciéon de accesos excepcionales temporales.

« Pantalla de Fuentes de Video: Interfaz para consultar todas las fuentes de
video integradas en el sistema.

« Pantalla de MAPA: Visor cartografico avanzado a pantalla completa, con:
o Capas Base: OpenStreetMaps, IGN (ortofoto, topografico, callejero,
LIDAR), Google (callejero, hibrido, satélite, terreno).

o Capas de Elementos: PKs y numeros de calles, parques, catastro (online),
cuadricula MMAA, hidrantes, torres de vigilancia, PIF, puntos de agua,
puntos PMA, historico de IIFF, mapa de vegetacion, etc.

o Capas en Tiempo Real: Ubicacion en tiempo real de recursos activos

La autenticidad de este documento se puede comprobar en
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(C2/C3), retenes de empresa, flota CBCM, servicios activos, radar de lluvia,
camaras DGT y Google Traffic.

o Funcionalidades: Zoom con scroll, coordenadas del puntero en tiempo real
en formato UTM y geografico, acceso a Street View, medidor de distancia y
dibujo de poligonos con calculo de area.

« Pantalla de Ajustes: Panel de control para el perfil Administrador para regular
las bases de datos y funcionalidades del sistema.

« Pantalla gestion de usuario: Apartado para que el propio usuario pueda
gestionar su contrasefia.

ADAPTABILIDAD Y ADECUACIONES

El Sistema suministrado incluira una capacidad de adaptacién continua para
asegurar su alineacion con las necesidades cambiantes del CBCM vy la evolucion
tecnolégica. Esta adaptabilidad se materializa a través de las siguientes
condiciones, que forman parte integral del suministro:

e Dotacion de Horas: El suministro incluye una dotacién de 30 horas
mensuales de perfeccionamiento y configuracion. Estas horas no seran
acumulables de un mes para otro.

e Alcance: Estas horas estaran destinadas a realizar pequefios ajustes,
adaptaciones y parametrizaciones en cualquiera de los médulos del Sistema. Su
finalidad es dar respuesta a:

o Cambios Organizativos y Operativos: Adecuaciones derivadas de
nuevos procedimientos, protocolos o cambios en la estructura organizativa
del CBCM que requieran un ajuste en el software.

o Ajustes Tecnolégicos: Adaptaciones necesarias para mantener la
compatibilidad y el correcto funcionamiento ante actualizaciones de
sistemas operativos (Android), navegadores web, o cambios en las APls de
sistemas de terceros integrados.

« Gestion: La solicitud y priorizacion de los trabajos a realizar con cargo a esta
dotacién de horas se gestionara en coordinacion directa entre el responsable del
contrato por parte del CBCM vy el adjudicatario, a través de reuniones periddicas
de seguimiento.

La autenticidad de este documento se puede comprobar en
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CUARTA. IMPLANTACION, SOPORTE Y MANTENIMIENTO DEL
SISTEMA

El presente suministro comprende todas las actuaciones de asistencia técnica,
mantenimiento integral (correctivo y evolutivo) y las actualizaciones de software
necesarias para garantizar el correcto y continuo funcionamiento de todo el Sistema
durante la vigencia del contrato. Quedan incluidas la mano de obra y las horas de
consultoria necesarias para dicho fin.

Plazo de Ejecucion y Fases del Contrato

El plazo de ejecucion sera de dos anos. El suministro constara de las siguientes
etapas:

« Fase de Transicion: Durante esta fase, el adjudicatario pondra los medios y
articulara los canales necesarios para asumir la total capacidad vy
responsabilidad del suministro. Plazo maximo: 1 mes desde el inicio del contrato.

«Fase de Pleno Suministro: Durante esta fase se prestara el soporte y
mantenimiento bajo la plena responsabilidad del adjudicatario, cumpliendo todos
los requerimientos que definen los presentes pliegos. Duracion: Desde la
finalizacién de la fase de transicion hasta la cancelacion o terminacién del
contrato.

« Fase de Devolucién y Reversibilidad: En caso de cancelacion o terminacion
del contrato, el adjudicatario ayudara y facilitara en todo lo que le sea
razonablemente requerido para la devolucion de todos los datos y la transicion a
un nuevo proveedor o sistema. Una vez finalizado el contrato, no quedara ningun
elemento ni funcionalidad propietaria del adjudicatario instalada en ningun
equipo del CBCM. Plazo maximo: 1 mes desde que se inicia la fase de
devolucion.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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Equipo Técnico Minimo Requerido

Para la correcta ejecucion del proyecto, el adjudicatario debera destinar, como minimo, el
siguiente personal técnico:
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¢ Un Jefe de Proyecto: Con la cualificacion de Técnico Superior en Desarrollo de
Aplicaciones Web y con al menos 24 meses de experiencia demostrable en
proyectos de sistemas de gestidon de flotas y emergencias durante los ultimos 3
anos.

e Un Desarrollador de Aplicaciones Moéviles: Con experiencia minima demostrable
de 24 meses en los ultimos 3 afnos en programacion nativa bajo Android.

Soporte Técnico y Niveles de Servicio (SLA)

El Cuerpo de Bomberos de la Comunidad de Madrid informara al adjudicatario
todos aquellos mensajes de error o solicitudes de actualizacion que muestren los
dispositivos para su gestion y resolucion conforme a los plazos establecidos en los
siguientes niveles de servicio.

« Canales de Comunicacién para Soporte: Se estableceran los siguientes
canales para la comunicacién de incidencias por parte del Cuerpo de Bomberos
de la Comunidad de Madrid:

o Para Incidencias Estandar y solicitudes generales, la comunicacion se
realizara a través de una direccion de correo electronico designada por el
adjudicatario.

o Para la notificacién de Incidencias Criticas, el adjudicatario debera
proveer y mantener un numero de teléfono de contacto directo, operativo
24/7/365, que garantice la atenciéon inmediata de este tipo de eventos.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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« Disponibilidad del Sistema: Se garantizara el acceso y la operatividad del
Sistema las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio
(24/7/365), excluyendo ventanas de mantenimiento planificadas y comunicadas
con la debida antelacién al CBCM.

e Resolucion de Incidencias Criticas (Fallo General del Sistema): Se
considera fallo general cualquier incidencia que impida el funcionamiento de los
servicios esenciales del Sistema (p.gj. indisponibilidad del Médulo de CECOP,
imposibilidad de envio/recepcidén de alarmas o navegacién). El tiempo maximo
de recuperacion del servicio sera de 2 horas desde la notificacion de la
incidencia.
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e Resolucion de Incidencias Estandares: Para el resto de incidencias que
afecten a la funcionalidad sin suponer una parada critica del sistema, el
adjudicatario estara obligado a su resolucién en un plazo de entre 8 y 24 horas,
dependiendo de la severidad y el impacto operativo.

QUINTA. ALCANCE INTEGRAL DEL SUMINISTRO.

El presente suministro se considera un servicio integral y completo ("llave en
mano"). El adjudicatario debera proveer y garantizar el funcionamiento de todos los
elementos, licencias, servicios y recursos necesarios para la correcta y completa
prestacion del suministro conforme a lo descrito en este pliego, aunque no estén
explicitamente detallados en la siguiente lista enunciativa:

e Infraestructura de Servidores: El adjudicatario proveera la totalidad de la
infraestructura necesaria, incluyendo, pero no limitdndose a: alojamiento,
hardware, software de base (sistemas operativos, bases de datos), conectividad,
seguridad perimetral y balanceadores de carga.

e Licencias de Software de Terceros: El suministro incluira todas las licencias
de software de terceros necesarias para el correcto funcionamiento del Sistema
en su totalidad. Esto comprende especificamente las licencias de Samsung Knox
Essentials para todos los dispositivos, asi como cualquier otra libreria,
componente o software que sea requerido.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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« Plataformas y APIs de Geolocalizaciéon y Navegacién: El adjudicatario
debera integrar y proveer el acceso a todos los servicios de mapas, navegacion,
datos de trafico en tiempo real, geocodificacion, Street View y cualquier otra API
de terceros (ej. Google Maps Platform o equivalentes) necesaria para el
cumplimiento de las funcionalidades de geolocalizacién descritas.

« Servicios de Comunicacién: El adjudicatario garantizara los servicios de
comunicacion necesarios para el funcionamiento del sistema, incluyendo el
envio de notificaciones SMS (para autenticacion multifactor o peticion de
imagenes a solicitantes) y la operacién de las plataformas de mensajeria (como
Telegram) para el chatbot del sistema.
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El adjudicatario sera el unico responsable de asegurar que todos los componentes
y servicios necesarios para la prestacion del suministro estan cubiertos, sin que la
falta de prevision sobre alguno de ellos pueda suponer una carga adicional para el
CBCM o un menoscabo en la calidad del servicio.

SEXTA. RESPONSABLE DEL SERVICIO

El responsable del contrato objeto de este Pliego, a los efectos previstos en el
articulo 62 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espafol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, sera el Jefe de Servicio de Sistemas y Comunicaciones del Cuerpo de
Bomberos de la Comunidad de Madrid o la persona que éste designe.

A su vez, la empresa adjudicataria debera designar una persona de contacto de la
empresa con la que la Administracidon pueda tratar todas las cuestiones o
incidencias que surjan durante la vigencia del contrato. Por tanto, en el plazo de
tres dias habiles desde la formalizacion del contrato, la empresa adjudicataria
debera comunicar a la ASEM 112, expresamente y por escrito, nombre, apellidos,
cargo, teléfono y correo electrénico de dicha persona.

Las Rozas de Madrid

Firmado digitalmente por: YAGUE SANCHEZ SERGIO ROBERTO

Fecha: 2025.11.28 15:04

Firmado digitalmente por: PEREZ CRESPO ANTONIO

Sergio Roberto Yague Sanchez
Fecha: 2025.11.28 19:24

EL JEFE DE SERVICIO DE SISTEMAS Y
COMUNICACIONES

Antonio Pérez Crespo
EL JEFE DEL CUERPO DE BOMBEROS

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
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