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CLAUSULA 1. CONDICIONES GENERALES ADMINISTRATIVAS

La Consejera Delegada de la Agencia para la Administracion Digital
ORGANO DE de la Comunidad de Madrid (en adelante Madrid Digital), en virtud
CONTRATACION de lo establecido en el Articulo 10.8.2 b) de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas (B.0.C.M. N2 311,
de 30 de diciembre de 2005)
DIRECCION POSTAL | C/ Embajadores, n2 181, 28045 - Madrid
CODIGO IR3 A13037574
NIF Q7850054C

DIRECCION ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL CONTRATO BASADO

Direccion de Sistemas de informacion Sectoriales
RESPONSABLE DEL CONTRATO

Directora de Sistemas de Informacion Sectoriales

CLAUSULA 2. INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante la Agencia), segun
la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, de la Comunidad de Madrid,
modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015) y por la Ley 11/2022, de 21 de diciembre, de Medidas
Urgentes para el Impulso de la Actividad Econémica y la Modernizacién de la Administracion de la
Comunidad de Madrid (B.O.C.M. num. 304, de 22 de diciembre de 2022), y por la Ley 8/2024, de 26
de diciembre, de medidas para la mejora de la gestiéon publica en el ambito local y autondmico de la
Comunidad de Madrid (B.O.C.M. numero 308 del 27 de diciembre de 2024) tiene asignadas, entre
otras competencias, la participaciéon en las propuestas e iniciativas sobre agilizacion y simplificacion
de procedimientos administrativos y servicios electronicos, atencién a la ciudadania, gobierno abierto
y transparencia que se realicen en la Administracion General e Institucional de la Comunidad de
Madrid, incluyéndose aquellas dirigidas a otras Administraciones publicas, al sector publico,
universidades, empresas y sector privado en general, sin perjuicio de las competencias de la direccién
general competente en materia de transparencia y gobierno abierto (Art. 10.3).

Asimismo, Madrid Digital se encuentra adscrita a la Consejeria de Digitalizacién, que ostenta
competencias en el ambito de la digitalizacion de la Administracion regional, y que pretende disefiar la
hoja de ruta o estrategia a largo plazo del Gobierno regional en el ambito de la modernizacién y la
digitalizacion de los servicios publicos de la Comunidad de Madrid, contando para ello con la labor y el
trabajo que ya que viene desarrollando MD, potenciando la coordinacién con el resto de consejerias y
la visibilidad de las medidas adoptadas, logrando en el ambito interno aunar esfuerzos para el avance
en la gestién del cambio.

Tras el correspondiente proceso de licitacién, mediante resolucion 624/2021, de fecha 15 de diciembre,
la consejera delegada de Madrid Digital procedid6 a la adjudicacion del Acuerdo Marco
ECOM/238/2020.

Este contrato basado, cuya ejecucioén se recoge en el Capitulo VII del PCAP regulador del Acuerdo
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Marco, regulado y adjudicado de acuerdo a lo estipulado en el articulo 219 y siguientes de la LCSP,
del que deriva, se ejecutara con estricta sujecion a lo dispuesto en el PCAP y PPT de dicho Acuerdo,
donde se recogen todos los aspectos contractuales que le afectan.

Una API (Interfaz de Programacién de Aplicaciones) es una herramienta software, que permite la
interaccion entre diferentes sistemas informaticos para compartir datos y funcionalidades de manera
automatizada. Las actividades a realizar con una API pueden incluir el acceso a repositorios de datos,
la integracion con diferentes servicios o plataformas, validaciones y transformaciones de datos, y la
transferencia de resultados a otros sistemas.

El fomento del desarrollo y uso de APIs ofrece multiples ventajas estratégicas. En primer lugar, las
APIs facilitan la interoperabilidad, permitiendo la integracion eficiente de sistemas y servicios
heterogéneos sin necesidad de realizar cambios significativos en las infraestructuras existentes. Esta
capacidad de interconexion es esencial para garantizar la eficiencia en la gestion de datos y procesos,
facilitando la colaboracion y el intercambio de informacién entre distintos sistemas. El uso de APlIs
mejora la agilidad operativa, ya que permite la incorporaciéon rapida de nuevas funcionalidades o
servicios, adaptandose de forma flexible a las necesidades cambiantes de los usuarios. Este
dinamismo facilita la actualizaciéon y modernizacion de los sistemas sin generar disrupciones en el
funcionamiento diario.

Las APIs también son clave para la automatizacion de procesos, lo que contribuye a una mayor
eficiencia operativa, minimizando errores humanos y acelerando los tiempos de respuesta. Su disefio
modular permite una escalabilidad sencilla, lo que asegura que los sistemas puedan evolucionar y
adaptarse al crecimiento y a las nuevas demandas sin afectar su rendimiento o estabilidad.

Por ultimo, en términos de seguridad, las APIs permiten un acceso controlado y restringido a los datos
y servicios, garantizando la proteccion de la informacion sensible y cumpliendo con los estandares y
normativas de seguridad necesarias para su manejo en entornos publicos.

La APIficacion es un camino para la innovacion digital, permitiendo a los sistemas legacy de la
Comunidad de Madrid exponer su légica a través de servicios digitales que permitiran modernizar la
experiencia de usuario y modernizar la forma de interactuar con estos.

Actualmente, Madrid Digital esta inmersa en el proceso de Transformacién Digital de la Comunidad de
Madrid, impulsando arquitecturas y tecnologias de nueva generacién para modernizar y adaptar los
servicios publicos. Este proceso incluye la incorporacion de técnicas avanzadas de recoleccion,
tratamiento y explotacion de datos —como la Inteligencia Artificial y la Analitica del Dato—, asi como
la “APlIficacién” de servicios, que permite su gobierno y control eficiente. Ademas, se promueve la
movilidad de empleados publicos y ciudadanos mediante la adopcion de tecnologias que facilitan la
ubicuidad del personal.

En este contexto, y con el objetivo de dar cumplimiento a los principios de eficacia, eficiencia,
racionalizacién de recursos publicos, seguridad y reutilizacién de activos digitales, se propone
implantar un servicio profesionalizado de desarrollo y gestion de APIs en modalidad de factoria. Esta
iniciativa permitira crear APIs reutilizables y gobernadas segun el modelo de interoperabilidad de
Madrid Digital, impulsando la transformacion digital de los servicios publicos y mejorando el acceso de
ciudadanos y empresas.
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CLAUSULA 3. OBJETO DEL CONTRATO

El presente documento de licitacion tiene por objeto la prestacion de los servicios necesarios para la
creacion y operaciéon de una factoria especializada de APIS, cuyo objetivo sea la definicion, el disefo,
desarrollo, despliegue, publicaciéon, puesta en marcha, aseguramiento, calidad, documentacion,
monitorizacion, gobierno y soporte de APIs que den servicio a los distintos sistemas de la Comunidad
de Madrid.

El contrato debera incluir los servicios necesarios para las funciones anteriormente mencionadas, tanto

para nuevas APIs como para aquellas ya existentes que Madrid Digital indique durante la vigencia del
contrato.

CLAUSULA 4. AMBITO ORGANIZACIONAL

El ambito organizacional objeto del presente Contrato Basado es el siguiente:

AMBITOS ORGANIZACIONALES [ |

Consejeria de Presidencia, Justicia y Administracion Local.

Consejeria de Economia, Hacienda y Empleo.

Consejeria de Digitalizacion.

Consejeria de Educacion, Ciencia y Universidades.

Consejeria de Vivienda, Transportes e Infraestructuras.

Consejeria de Sanidad.

Consejeria de Medio Ambiente, Agricultura e Interior.

Consejeria de Familia, Juventud y Asuntos Sociales.

Consejeria de Cultura, Turismo y Deporte.

Todas las Consejerias X

CLAUSULA 5, ALCANCE DEL CONTRATO BASADO

5.1 Tipologia de Contrato Basado

Las tipologias en las que se enmarcan los servicios objeto del presente Contrato Basado para cubrir
los servicios de la “Oficina de APlficacién: Factoria de APIS” de la Comunidad de Madrid son las

siguientes:
TIPOLOGIAS -

1. Asistentes Virtuales y Sistemas de Dialogo

2. Aplicaciones Moviles X
3. Tecnologia de Experiencia de Cliente X
4. loT

5. RV/RA

Exp: ECON/000128/2025 7
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6. Blockchain y DLT
7. RPA

CONSEJERIA DE DIGITALIZACION

8. Analitica Avanzada

9. Procesamiento del Lenguaje Natural

10. Voz e Imagen
11. Gobierno del Dato X

5.2 Arquitectura, Ciclo de Vida, Herramientas, Estandares y Calidad
5.2.1 Arquitectura — Estandares Tecnologico de Madrid Digital

La arquitectura de aplicaciones y sistemas a usar en este proyecto es la establecida en Madrid Digital,
asi como su normativa de uso. Ademas, cualquier indicacién técnica o estandar que emita Madrid
Digital durante la vigencia del contrato, sera de obligado cumplimiento para el adjudicatario.

Actualmente en Madrid Digital se desarrolla bajo los siguientes frameworks o plataformas:

* Frameworks de desarrollo
En continua evoluciéon segun tendencias del mercado, actualmente tenemos los siguientes:

o MOVA para el desarrollo front end, de aplicaciones multi-dispositivo (iPhone y Android)
que genera Webapp y APPS, basado en Stencil, TypeScript, Angular, Apache Cordova,
Capacitor o Flutter.

o JAPI para los servicios Rest y los Microservicios, basado en JAVA 8, Springboot e
Hlbernate, e integrado con la plataforma de contenedores. En continua evolucion segun
tendencias del mercado.

o ATLAS 2. Framework de desarrollo de aplicaciones Java/JEE para la Comunidad de
Madrid. Basado en JSF, Spring € Hibernate. En continua evolucion segun tendencias
del mercado.

¢ Interoperabilidad

o APIficacion
= Estandar OpenApi para la definicion-disefio de APls
= Plataforma WSO2 para la gestion/ejecucion de APIs (Gateways)

o Service Bus
= OSB, Bus de servicios para la interoperabilidad entre administraciones, entidades

externas
= Microlntegrator. Bus de servicios para la orquestacion de integraciones internas

o Eventos

= Plataforma EDA (Event Driven Architecture) basada en el estandar Kafka bajo la
implementacion Confluent Enterprise.
e Cargas de Trabajo

o Microservicios/servicios rest bajo plataforma de contenedores OpenShift

o Resto de aplicaciones, virtualizacion de servidores Linux

o Servidor de Aplicaciones: Tomcat / WebLogic

e Bases de Datos
o Gestor de Base de datos
= QOracle RDBMS v19 o superior
= QOftras opciones, de uso puntual y bajo autorizacién: SqlServer, MySql, Aurora,
MongoDB y Couchbase Database.

Exp: ECON/000128/2025 8
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o Modelado de Datos: Oracle Data Modeler / Erwin
o Gestion de Cambios en Base de Datos: Liquidbase Enterprise.
e DevSecOps
o Stack Jenkins + SonarQ + Owasp Zap + Normativa MD: Pipelines Jenkins
o Stack Tekton + ArgoCD + SonarQ + Owasp Zap + Normativa MD: Pipeline Tekton
e Repositorios de cédigo
o Gitlab
o Subversion
e MS PowerBI o QliK para cuadros de mando.
e Otros
o DRUPAL como gestor de contenidos.
o SOLR como motor de busquedas.

5.2.1.1 Principios basicos de disefio de una solucion

Cualquier solucién que se defina, ya sea solucion de negocio final o de componentes intermedios, debe
seguir los siguientes principios:

e Arquitectura nativa nube: Cloud Friendly & API First desde la fase de toma de requisitos, con
ejecucion via contenedores.

e Disefio y construccién de la solucion basado en la practicas de seguridad Zero Trust, en
particular

o Mitigacion Proactiva de Riesgos: Identificar y abordar vulnerabilidades antes de que
puedan ser explotadas.

o Integracion de Seguridad en el Ciclo de Vida del Desarrollo de Software (SDLC):
Definir los requisitos de seguridad en fase de toma de requisitos, desarrollandolos en el
disefio, implementacién y el mantenimiento. Incorporar proactivamente practicas de
codificacion segura.

o Adopcion de Marcos y Practicas de Ciberseguridad Estables: Establecer controles
estables de proteccion de datos y pruebas de seguridad en todas las fases del desarrollo
de una solucion.

o Integracion de pruebas de seguridad en Pipelines de CI/CD.

¢ Disefio e instalacion en alta disponibilidad, a ser posible en modo activo — activo.

5.2.1.2 Mantenibilidad de estandares

Cualquier propuesta de modificacién de la arquitectura indicada (software, sistemas, ...,) debe ser
aceptada por Madrid Digital para su incorporacién. En cualquier caso, dicha propuesta siempre debera
cumplir:

e Todos los costes necesarios para modificaciones y adaptaciones corren a cuenta del
adjudicatario, asi como su soporte en su despliegue a toda la organizacién, hasta que se asuma
por parte de Madrid Digital.

e Debe ser compatible y convergente con la arquitectura de la Comunidad de Madrid.

o Estara acompafado con un Plan de Traspaso adecuado a Madrid Digital para el uso en
posteriores soluciones.

e Basado en el uso de las ultimas tecnologias y apoyarse en innovacion y aceleradores.

e Prima el software libre en cada una de las capas, no es un sistema propietario cerrado y Unico
para toda la pila si bien incluye software propietario, si se considera que aporta un valor
diferencial con respecto a otras posibles componentes no propietarias. Siempre sera en
componentes muy concretos de la arquitectura, y su uso debera estar justificado.
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e Eficaz, eficiente, confiable, robusta, sostenible.

e Modular y flexible. Utiliza en cada capa la mejor solucioén, primando la interoperabilidad entre
los distintos modulos.

e Primar la seguridad y la gestién de la privacidad.

e Solucion de nube hibrida, compatible con los sistemas existentes y transportable entre distintas
soluciones de nube publica/privada. Se ofrecera una solucién completa que incluira, si es
necesario, la configuracion de la “landing zone”.

e Interoperabilidad basada en API Management y Gestor de Eventos, si se estima necesario.

e Desarrollo basado en una malla de servicios con una arquitectura mesh y una gestion basada
en contenedores.

En el caso particular de la arquitectura de aplicaciones, si se proponen mejoras sobre los frameworks
existentes, o el uso de nuevos frameworks, estos, ademas deberan cumplir:

e Se seguira durante la vida de proyecto una metodologia de desarrollo y normativa de
codificacion, que permita la consolidacion de la solucidon propuesta como framework de
desarrollo a futuro.

e El framework se compondra al menos de arquetipos o plantillas de partida de los aspectos
basicos, asi como los mas usados, herramientas de ayuda al desarrollo, toda la documentacion
necesaria para normalizar su uso y piezas reutilizables que aseguren la calidad, y
homogeneidad del software construido.

e Reglas de validacion del codigo que se desarrolle, que sean compatible con la herramienta de
revision de codigo que tenga Madrid Digital en el momento de adjudicacion del contrato.

e Se busque la convergencia entre los distintos frameworks a través de un sistema de disefo
unificado.

La normalizacién en el uso de todos los componentes debera garantizar la sostenibilidad y
mantenibilidad de las soluciones implantadas. Se debera llevar un registro y un plan para la posterior
normalizacion, asociado a cualquier deuda técnica que se asuma en su implantacion con motivo del
cumplimiento de plazos.

5.2.2 Ciclo de vida de un API

A continuacién, se expone el ciclo de vida de un API que existe actualmente. Este puede sufrir
modificaciones a lo largo de la ejecucién del contrato, modificaciones que debe asumir el adjudicatario.

El ciclo de vida de la API conlleva las siguientes fases, que hay que tener en cuenta en el objeto y
alcance de esta licitacion:

Fase de Definicion y Diseno
Fase de Construccion

Fase de Pruebas en Validacion
Fase de Publicacion.

PON=
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5. Fase de Aseguramiento

CICLO DE GESTION DE PUBLICACION DE API

F1 F2 F3 F4
Definicion & Disefio Construccién Pruebas Validacion Publicaciéon
-

" - +Paso Entomo Productve ©O

« Defnicion API v Desarollo AP1 & Backend ¥ Paso Entorns Veldacién &: sl

< Disefio APl vP. Unitarias + Act Esg Segurdad < Publcacion (Visbiidad) OO

v Def Esq Segunidad < Sultes deTests Automatizade +Testing Automatzade OO
vPub, en MockServer 0O || +Sutes Tests = P . -
atomatizades < Testng Automatizage OO "B

Q@O0 OO0 |00 © @ e D

[ GOBIERNO API de MD - NORMATIVA }
Insegraciin Cononua xj

@ Resp Func. API (API Owner) @ Resp- Gobiemo API (API Product Manager) @) Ress. Oper. & Manta Sistemes (Operatons Lead)
= = =" Resp. Evangelist (APl Evangelist)
(%, Resp Técnico AP (API Developer)
- Resp. ESB (APIESD Developer

(.'T-' Resp. Consumidor AP (APP Developer) e dhr. i il i

1. Fase de Definicién y Disefio

El objetivo de la presente fase consiste en la generacion de la primera version del APl y su instalacion
en el MockServer, para su disponibilidad a los equipos involucrados.
Las tareas principales, pero no las unicas, correspondientes a esta fase son las siguientes:

i. Gestidon de Proyecto API

Todo proyecto de construccion de una API debera seguir la normativa de gestién establecida,
extractada es la siguiente:

o Dentro de cada POAP" de SSII del API, se deben crear dos Modulos Técnicos (MT) para
cada API, bajo el POAP de la aplicacion: MT del APl y MT del Backend del API. Similar a
otros MTs, el registro del MT tipo API debe realizarse antes del primer despliegue del API
en la plataforma APl Management. Si el MT del API no esta registrado, no se realizara dicho
despliegue.

e Estructura Repositorio SVN/GitLab: Es obligatorio que todo proyecto API tenga en el
sistema de control de versiones la estructura ajustada a esta normativa de MD. Dentro de
cada POAP del SSlI del API, debe existir la estructura y carpetas ajustadas a la normativa
de MD.

(1) POAP es el sistema que contiene el Portfolio de aplicaciones de la Comunidad de Madrid. Cada sistema de
informacién se registra con un cédigo POAP.

e Entregas del MT del API: Es obligatorio que todo proyecto/mddulo API, para pasar a
cualquiera de los entornos de MD, los responsables del proyecto/médulo realicen las
labores establecidas por la normativa de MD.
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ii. Definicion de API

Para la definicion de un API, es necesario considerar su objetivo y su uso. Se debe cumplimentar la
ficha del proyecto del API. Es obligatorio para el disefio del APl cumplir con lo establecido por la
Normativa de Definicion de APIs del Gobierno API de MD. La informacién contenida se presenta con
el siguiente desglose:

¢ Informacion con la Vision General del API: Contiene detalles como la descripcion funcional
del API y su ambito funcional, la aplicacién o backend que soporta o soportara al API, si
utiliza o expone datos sensibles segun el RGPD, los consumidores del API, los tiempos
iniciales previstos de puesta en servicio y el propietario del API.

Informacion del Backend del API: Incluye el mddulo REST, el mddulo técnico del backend,
la base de datos (BBDD) y las integraciones que tendra, con el objetivo de identificar el
framework para la implementaciéon de los backend de las APls, segun las caracteristicas
que presenta el backend.

e Informacion de los consumidores del API: Incluye detalles sobre quiénes son, qué tipo de
tecnologia utilizan y el nivel de seguridad que requiere su consumo.

¢ Informacion de Publicacion del API: Contiene detalles como el nombre del API, la version,
su visibilidad en MD, el etiquetado funcional del API, el control de acceso para su uso y el
nivel de servicio que podran disponer los suscriptores.

e Informacion con el/los Recursos del API: Contiene detalles de cada uno de los endpoints,
como el nombre, el tipo de operacion, la légica que contiene y, si es necesario, los perfiles
del backend que existen.

iii. Disefio de API

Consiste en completar la definiciéon de los modelos, las rutas y los parametros que utilizara la API,
disefar los endpoints a utilizar, las respuestas, los cuerpos de las peticiones, etc., todo ello cumpliendo
con la Normativa de Definicién de APIs. El disefio de una API requiere la especificacion OpenAPI 3.0.
Para asegurar el cumplimiento de la especificacion OpenAPI, MD proporciona una plantilla estandar
bajo dichas especificaciones.

iv.  Calidad del Swagger

Es obligatorio que, de forma previa a su entrega, el responsable del API asegure la calidad (QA) del
Swagger mediante la herramienta de Gestion de la Calidad SW de MD, SonarAPI/SonarQube.

e Esta herramienta permite analizar estaticamente el Swagger, especificacion OpenAPI 3.0,
con el objetivo de verificar el grado de cumplimiento de la Normativa de Gobierno API de
MD, tanto si son normas definidas como si son instrucciones técnicas contenidas en la
plantilla estandar.

e El responsable del APl debe ejecutar el analisis con SonarAPIl/SonarQube hasta obtener
un informe favorable. Con dicho informe, podra realizar la entrega.

e Se debe realizar la validacion del Swagger verificando que cumpla del 100% de la
Normativa obligatoria.

v.  Seguridad del API

Se proporcionaran detalles sobre las diferentes formas de autenticacién y autorizacion disponibles en
la plataforma WSO2 y como deben ser utilizadas y aplicadas en las APls. Se abordaran los tokens de
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acceso utilizados y sus diferencias, las politicas de mediacion, y se incluiran casos de uso practicos
para implementar todo lo analizado. En el momento de la definicion del APl y en cada uno de los
consumos que tenga un API, se establecera cual de estos modelos de seguridad de consumo se
aplicara, entregando la ficha correspondiente en cada caso.

Vi. Publicacion del APl en APIM en entornos Previos.

Se publica el API en la plataforma de Gestién de APIls de MD, incluyendo el gestionado de versiones
del API, si existen versiones previas.

Mientras se realiza la Fase de Construccién se debe generar una version prototipo de la API
(MockServer) quedando disponible para los equipos consumidores del API.

2. Fase de Construccion

Una vez generada una version prototipo de la API (MockServer), los equipos involucrados pueden
iniciar sus desarrollos en paralelo sin que existan bloqueos o dependencias entre ellos. El objetivo de
esta fase es completar el desarrollo de todos los componentes, con sus pruebas unitarias de
componente, y tenerlos disponibles para el paso a los entornos de Validacién (VAL), (VALPRO y
VALSAN.)

Para la construccion de servicios REST actualmente existen dos Frameworks disponibles: JAPI o
ATLAS 2. En funcion del analisis de las integraciones sera usado uno u otro. Siendo FW JAPI el que
se debe usar por defecto, a no ser que se acuerde otra cosa con la direccidon competente en estas
normativas.

JAPI es un framework de desarrollo de microservicios basados en Java y Springboot para la
Comunidad de Madrid. Estos microservicios estaran basados en el estandar REST y bajo la Normativa
de APIs de MD. Se compone de una herramienta visual de generacion de arquetipos JapiMapping y
unas librerias JAPI que ofrecen diferentes servicios y facilidades a estos arquetipos generados.

Las tareas principales correspondientes a esta fase son las siguientes:

e Desarrollo del Backend

e Realizacion de testing de APIs desde herramienta Postman de las pruebas unitarias en entorno
local de Desarrollo

e Entrega del Desarrollo de la API

3. Fase de Pruebas en Validacion

Una vez finalizado el desarrollo, el objetivo de esta fase es trasladar los desarrollos a los entornos de
Validacién (VALPRO y VALSAN) y realizar las pruebas integradas de todos los componentes
desarrollados, para detectar cualquier error y, en caso de existir, proceder a su correccion hasta
alcanzar el funcionamiento esperado. Finalizadas estas pruebas con éxito, se debe preparar el paso
controlado a los entornos de Produccién (PROPRO y PROSAN).

Es obligatorio para la realizacion de las pruebas de Validacion de APls cumplir con lo establecido por
la Normativa de Pruebas de APIs del Gobierno API de MD.

Las tareas principales correspondientes a esta fase son las siguientes:
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e Paso de todos los desarrollos a los entornos de Validacion: VALPRO, y VALSAN

e Actualizacion del esquema de seguridad del API

e Generacién de colecciones y suites de pruebas para testing automatizado (Newman-
SwaggerToPostman).

Debe contener los ficheros de definicion de casos de prueba, las colecciones de prueba diferenciadas
por entornos y los ficheros de entorno necesarios para ejecutar las pruebas automatizadas. Estos
ficheros deben estar denominados siguiendo la Normativa de Construccion y Pruebas del Gobierno
API.

e Ejecucién de Pruebas en Validacion. Ejecucion de las suites de pruebas para testing
automatizado Newman vy, si se producen, correccién de errores por todas las partes.
e VV°B°y Certificacion del API, por los responsables.

4. Fase de Publicaciéon en Produccion

Una vez obtenidos resultados exitosos en las pruebas de Validacion, el objetivo de esta fase es
trasladar los desarrollos a los entornos de Producciéon (PROPRO y PROSAN) y realizar las pruebas
integradas, para detectar cualquier error y, en caso de existir, proceder a su correccion hasta alcanzar
el funcionamiento esperado. Finalizadas estas pruebas con éxito, se debe preparar el paso completo
a produccion, otorgando la visibilidad requerida. Tras la aprobacion del responsable de CM, se
procedera a la puesta en produccion.

Las tareas principales correspondientes a esta fase son las siguientes:

e Publicacién del API en Produccion
o Descarga de la API desde Validacion a Produccion
o Paso a Produccion del API en produccién con visibilidad controlada en los entornos de
Produccién: PROPRO, y PROSAN
o Ejecucion de Pruebas automatizadas en Produccién PROPRO vy, si se producen,
correccion de errores por todas las partes.
e Obtener el V°B° del responsable de CM vy solicitud para Publicacion de la API en produccion
con visibilidad requerida:
o Publicacién de la API en produccion con visibilidad requerida.
e Supervisar la estabilizacion del API.
e Monitorizacién proactiva del API publicada.
e Si existe versién anterior, deprecar la versién anterior.

5. Fase de Aseguramiento

Consiste en el aseguramiento continuo de las APls, tanto las ya desplegados en producciéon como
aquellas que se encuentren en fases previas de desarrollo, hasta su estabilizacion definitiva en
produccion. Este aseguramiento incluye la resolucion de incidencias, la incorporacién de evoluciones
necesarias y la supervision técnica durante todo su ciclo de vida. En cada caso, se repetiran las fases
pertinentes, tal como se describe en este apartado, con el objetivo de garantizar la estabilidad,
disponibilidad y mejora continua del servicio.

Estados de un APl y entornos

Hay que tener en cuenta que todas las APIs pasan por los siguientes estados en su ciclo de vida.
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En definicion: Se debe tener en cuenta que es muy importante definir la API por los distintos
actores implicados. Cuando una API esta en definicion, todavia se desconoce qué servicios y
funcionalidad van a exponerse. Es importante que antes de definir la API, se visualicen las APls
y recursos disponibles en el store de MD vy el estandar APIs de MD.

Definida: Cuando la definicion esta cerrada y validada por el servicio Gobierno API de la
factoria, generandose el Swagger del API.

Prototipada: Una vez definida el API, el Swagger del API se usara para importar dentro del
AP| Manager en el entorno mock server.

En Desarrollo: Se realiza la construccion del API, a partir de la definicion del API, y se entrega
para el inicio de sus pruebas.

En Pruebas: Se realizan las pruebas en los entornos previos, hasta alcanzar el V°B®.
Validada: Se obtiene el V°B°.

Publicada: Se publicara la API para que pueda estar disponible para los developers.
Deprecada: Una API deprecada indica que puede seguir siendo utilizada por los developers
suscritos, pero no se pueden suscribir nuevos developers.

Retirada: Una API retirada es aquella que no puede ser utilizada ni los developers se pueden
suscribir.

MD tiene 2 entornos para el desarrollo de APIs: validacion y produccion. El ciclo de vida de una API
existe por cada uno de los mismos. El cambio de estado en el ciclo de vida de un entorno
desencadenara cambios en el ciclo de vida de la misma API segun la siguiente tabla:

ENTORNOS
Validacion Produccion
ESTADO Sandbox Production Sandbox Production
En definicién - - - -
Deﬂmqa & Mock Server - Mock Server -
Prototipada
Backend entorno
En Desarrollo de desarrollo - - -
Backend entorno | Backend entorno
En Pruebas de desarrollo de validacién ) )
. Backend entorno | Backend entorno
Validada de desarrollo de validacién Mock Server
Backend
. Backend entorno | Backend entorno
Publicada de desarrollo de validacion Mock Server entorno N de
produccién
Backend
Deprecada - - Mock Server entorno de
produccion
Retirada - - - -
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5.2.2.1 Trazabilidad de la actividad realizada

Se debera dejar la trazabilidad de toda la actividad realizada en el ciclo de vida de la API, en los
sistemas que Madrid Digital dispone para ello

5.2.3 Herramientas

A continuacion, se expone las herramientas que actualmente se usan en el ciclo de vida de un API.
Estas pueden sufrir modificaciones a lo largo de la ejecucion del contrato, ya sean propuestas
realizadas por el adjudicatario y aceptadas por Madrid Digital, o modificaciones propuestas realizadas
por Madrid Digital que debe asumir el adjudicatario.

5.2.3.1 Diagrama general

Ficha del
APl @

" MockServer

Prism E

R TT—
O @i 2]

@——r Coleccion pruebas

API
VisualStudio ﬂ
Code
®---

Normativa
Sk Swagger2Postman @B rosTMAN
Swagger Swagaer
Y plantilla xNRa0eL. Integracion o BB hr
Continua
DEFINICION Validacion  Simulacién  Desarrollo Pruebas Produccion

Descripcion del diagrama:

e Presenta el ciclo de vida de construccién de un API y las herramientas, tanto estandar como
propias de MD que se utilizan en cada una de las fases.

e En el diagrama se quiere representar que el swagger/OpenAPI es el punto central en el ciclo de
vida. Hacia él esta orientada la fase de definicién y de él parten el resto de fases en el ciclo de
vida.

e En la parte inferior del diagrama se indica la fase del ciclo de vida en la que se utiliza cada
herramienta.

e En las herramientas propietarias de MD se ha puesto el icono de MD al lado.

e En cada herramienta se indica debajo de ella la herramienta estandar en la que esta basada.

5.2.3.2 Plataformas durante todas las fases

Son herramientas/plataformas estandar de sobra conocidas por lo tanto no se van a detallar, seran
usadas practicamente a lo largo de todo el ciclo de vida.

e Jenkins
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Despliegue de la solucién. El adjudicatario es responsable de realizar todos los pipelines necesarios,
segun normativas y plantillas que especifique Madrid Digital.

e WSO2
Plataforma APl Manager, que a su vez incluye fases de:
o Publicacion del API

o Monitorizacion

Resto de Herramientas

e Elaboracion y aprobacion de la Ficha del API

Durante los varios afos que se ha puesto en practica la APlIficacion en MD la ficha del API se ha
demostrado que es una de las actividades mas importantes en todo el ciclo de vida del API.
Se pueden distinguir varias sub-fases:

o Elaboracién de la ficha por el equipo responsable de construir el API. Rellenar la plantilla
lleva al equipo a plantearse cuestiones como
o el API se va a publicar en internet o intranet
o Tipo de usuarios que lo van a consumir
o Framework que se van a utilizar para construirla
o Etc.
o Gobierno de API estudia la ficha generada
o Reunién de acuerdo de interfaz o de cierre de la ficha del API. En esta reunion se revisan
las caracteristicas generales del APl y, lo que mas trabajo lleva, es el correcto disefio de
los recursos y subrecursos del API.
o Previo a la creacion del swagger o del OpenAPI se debe obtener la aprobacion de la ficha
del API por el servicio del Gobierno API.

e Creacion de swagger (OpenAPl)

Una vez concluida la ficha del API, se procedera a elaborar el Swagger con OpenAPI, teniendo en
cuenta la “normativa de definicién del Swagger” de Madrid Digital, creada para homogeneizar la
definicion de los APIs de toda la Comunidad de Madrid.

La herramienta que recomendamos para la elaboracion del swagger es VisualStudioCode, pero podria
ser otra.

e Validacion Swagger (Sonar API)

SonarAPI, utilizando SonarQube, permite Validar si el swagger se adecuada a la normativa de
definicion de APIs de MD. Contiene aproximadamente unas 60 reglas especificas para MD (en
evolucion). El resultado es saber si se ha realizado el swagger conforme a la normativa.

Se debe usar antes de publicar el swagger. Una vez construido el MockServer deberan verificar y dar
el OK a que lo que se va a construir es, efectivamente, lo que ellos necesitan.

e Mock Server — Simulador: Prism + Microcks

Es necesario para las pruebas de la APl durante la construccion del backend. Si el swagger tiene
ejemplos, tal y como esta definido en la normativa, la herramienta generara un MockServer que,
utilizando los ejemplos definidos en el swagger, simulara el comportamiento futuro del backend real.
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Esto es util para los desarrolladores de aplicaciones, ya que no tienen que esperar a que el backend
esté construido para realizar pruebas.

e Construccion del esqueleto del API: APl — JAPI Mapping

Esta herramienta genera, a partir del Swagger, una estructura basica de la aplicacion en Java,
especificamente conforme a las normativas de construccion de backends de APIs de MD, basadas en
SpringBoot. Para proporcionar una construccidon mas completa, permite que, si el backend se basa en
un modelo de datos relacional, los recursos del APl sean asociados a las tablas y campos utilizados
por cada recurso.

Las ventajas de esta herramienta son:
= Evitar una gran cantidad de trabajo a los desarrolladores.
= Generar codigo estandar a todos los proyectos, mas facil de mantener.
= Seguridad y fiabilidad pues al generar cédigo de forma automatica se minimizan los
errores.

e Construccion del Backend, REST o microservicio: Framework JAP| de API

Esta fase no esta incluida en el grafico, pues supone la construccién estandar de un backend. La fase
de desarrollo en JAVA debe realizarse de acuerdo con el Framework JAPI de Madrid Digital. Es
fundamental que el equipo de desarrollo conozca las particularidades para trabajar con la seguridad
que proporciona un API-Manager como WSO2: trabajar con token x-jwt-assertions, claims, etc. Esta
fase tendra una duracion significativa en relacion con el tiempo total de la construccion del API.

e Certificacion y Coleccion de pruebas: Swagger2Postman

Se debera definir una bateria de pruebas, aceptadas por Madrid Digital, para la certificacion de la
solucion.

e Swagger2Postman

Herramienta que parte del Swagger y genera una coleccién de pruebas con la estructura definida. Esta
coleccion de pruebas debe ser complementada por los desarrolladores, pero tenerla aporta las mismas
ventajas que JAPI: ahorro de costes, seguridad, etc.

e Postman

Finalmente, las colecciones de pruebas se ejecutan sobre Postman que permite atacar al API, verificar
si los resultados son los esperados y, unida a Jenkins, reporta automaticamente los resultados al API
Owner, el duefio del API.

e Contenido

Cada API esta compuesta por recursos, los cuales poseen diferentes cédigos de error definidos segun
la normativa vigente. Es necesario crear casos de prueba para todas las posibles situaciones exitosas
(considerando todos los tipos de parametros) y para todos los posibles errores de cada recurso.

De esta manera, se establece claramente lo que debe ser evaluado en el backend, lo cual asegura
una mayor calidad de la solucion.

e Certificacion de los trabajos
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Para la certificacion de los trabajos se debera ejecutar la bateria de pruebas acordadas y su resultado
debera ser satisfactorio.

e Valorador de esfuerzo de APls:

Madrid Digital pondra a disposicion una herramienta corporativa para la estimacion automatizada del
esfuerzo de desarrollo de APIs. A partir de parametros de entrada definidos, permitira calcular las horas
estimadas de trabajo. Su uso sera obligatorio una vez esté disponible, sirviendo como referencia oficial
para la elaboracién y validacion de propuestas técnicas.

5.2.3.3 Auditoria por parte de MD-Gobierno API

Madrid Digital podra realizar auditorias con la frecuencia y profundidad que considere necesaria, para
comprobar el correcto funcionamiento uso tanto de la metodologia, cobmo de las herramientas. El
adjudicatario debera atender y acompafar estas auditorias.

5.2.3.4 Herramienta ApiQuality

Actualmente esta en fase de implantacién en MD la herramienta ApiQuality Probablemente al arranque
de la Factoria de APIficacion la herramienta ya estara implantada.

MD ha participado desde la fase de concepcion de la herramienta por lo que esta disefada, en parte,
para dar cumplimiento a los requisitos fijados por MD.

Los requisitos principales de MD han sido unificar: en una herramienta los diferentes pasos del ciclo
de vida del API, proveer a las diferentes herramientas de integracion continua de un interfaz amigable
y homogéneo e incluir las tareas de publicacion en el APl Manager, en nuestro caso, WSO2.

Dicho de otra forma, incluir en una herramienta los diferentes trabajos de gobierno de APIficacion:
Creacion de la ficha del API, generaciéon del swagger, ejecucion de sonarAPI, mocking, postman vy
publicacion en APIM.

5.2.4 Estandares a cumplir

Cualquier actividad realizada dentro de este contrato debe cumplir los estandares establecidos en
Madrid Digital. Toda la informacion sobre procesos, normativas, metodologias y herramientas estan
publicadas en el portal de arquitectura de Madrid Digital.

5.2.5 DevSecOps: integracion y despliegue continuo

El modelo de Calidad software y Paso a Produccién lo define y gestiona la Unidad Organizativa de
Paso a Produccién y Calidad de Madrid Digital; en adelante UOR Paso a Produccién y Calidad (0 UOR
de Paso a Produccion y UOR de Calidad, respectivamente).

El objetivo del modelo es auditar que el software que se incorpora a Madrid Digital cumple los requisitos
funcionales y técnicos solicitados por MD, y ademas es compatible con las infraestructuras técnicas de
MD que vaya a utilizar.

El adjudicatario debe realizar los servicios ofrecidos por la UOR de Paso a Produccién y Calidad en
modalidad autoservicio, cuando estos estén definidos en este modelo, y solicitar por los mecanismos
establecidos aquellos que requieran de la participacion de la UOR de Paso a Produccién o de la UOR
de Calidad.
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Cdmo paso previo al uso de estos servicios, en los proyectos nuevos, en su fase temprana (definicion,
toma de requerimiento y/o analisis) se debera proceder al registro del proyecto en los sistemas de
Madrid Digital para estos efectos. El registro es para documentar la identificacion del mismo, su
categorizacion, y la gestidn de los pipelines para su tratamiento en el flujo de Integracion Continua.

A continuacion, se procedera a la definicion e implementaciéon de los pipelines de automatizacion
necesarios para el ciclo DevSecOps. Estos pipelines se crearan a través de un generador automatico,
para los framework de desarrollo de Madrid Digital. En cualquier otro caso, en coordinacion con las
UOR de Calidad y PaP, el adjudicatario debera crearlos, entregarlos y mantenerlos.

Se debera dejar la trazabilidad de toda la actividad realizada en el ciclo de vida de la API, en los
sistemas que Madrid Digital dispone para ello, en particular en los de Calidad y Paso a Produccion.

A continuacioén, se expone mas detalle del modelo existente actualmente en el momento de publicacion
de este Documento de Licitacion. Estas podran sufrir modificaciones a lo largo de la ejecucion del
contrato, ya sean propuestas realizadas por el adjudicatario y aceptadas por Madrid Digital, o
modificaciones propuestas y realizadas por Madrid Digital que debe asumir el adjudicatario.

5.2.5.1 Integracion Continua

Los servicios de calidad estan orientados a la obtencion de evidencias objetivas de su cumplimiento,
con una orientacion clara a la automatizacién y el autoservicio en entornos previos. Es por ello que la
calidad se debe concebir desde el principio del diseno e implementacién de la solucion, de forma
paralelo a esto, y no como una actividad al final, con la entrega de la solucién para su paso a
produccion.

Ademas, ciertos servicios de calidad estan orientados a la certificacion funcional de la solucion de
forma automatizada, por lo que se recomienda un modelo lo mas parecido a TDD/BDD/ATDD
(desarrollo/aceptacion dirigida por test) y en consecuencia se aconseja desarrollar software orientado
a lo que se puede probar y enjuiciar segun las pruebas de aceptacion acordadas.

Descripcion de los servicios de Calidad:

e Revision de codigo estatico. Comparacion del codigo fuente frente a las buenas practicas y
normativa de la Agencia. Las buenas practicas y normativa conforman un referente que adopta
la Agencia porque estima que garantizan un minimo de calidad en las caracteristicas que
destaca el estandar ISO 25000 “SQuaRE ". En el proceso no se ejecuta el cédigo.

e Pruebas de Seguridad: Se compara el codigo fuente examinado frente a las buenas practicas
y normativa en materia de seguridad: ENS, LOPD, SGSI, 1SO27001, CERT, OWASP, CWE.
Ademas, se analizan las aplicaciones en ejecucion localizando las vulnerabilidades entendidas
como debilidades en el software examinado que siendo explotadas supone una amenaza en el
servicio que presta.

e Pruebas de regresion: El objetivo principal de las pruebas es el de confirmar que las
principales funcionalidades se comportan tal y como se recoge en la documentacion funcional
de la aplicacién probada.

e Pruebas de rendimiento: El objetivo principal de las pruebas es el de confirmar un rendimiento
que supere los minimos recogidos en el documento de requisitos y de forma compatible con un
uso eficiente de las infraestructuras técnicas comunes.

e Monitorizacion del rendimiento: El objetivo es valorar la calidad del servicio para el que ha
sido desarrollada la aplicacién en el cumplimiento de sus requisitos técnicos, y proporcionar a
los usuarios finales una experiencia de calidad.

e Accesibilidad: El objetivo es asegurar la accesibilidad de los sitios web y aplicaciones para
dispositivos moéviles del sector publico, en cumplimiento del RD 1112/2018. Los proveedores
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realizaran por sus medios la prueba de Accesibilidad en profundidad segun procedimiento del
Observatorio de Accesibilidad Web. Los resultados los registraran en MD.

Madrid Digital se reserva el derecho de ir desarrollando e implementando nuevos servicios de Calidad
de Software, que pasarian a formar parte del catalogo de servicios responsabilidad de la UOR de
Calidad. El detalle de cada servicio: descripcion, requisitos, proceso, resultados, esta disponible en el
Portal de Calidad; https://intranet.comunidad.madrid/calidadsw.

La prestacion de los servicios se desarrolla en lo posible de manera desatendida, y enlazados en
integracién continua gobernada por Jenkins; por lo tanto, siempre estara a disposicion del adjudicatario
para su uso (automatico y en autoservicio).

De todos estos servicios, actualmente se ofrecen

e En modo autoservicio (consumo auténomo) para el adjudicatario los siguientes, pudiendo ir
ampliando la oferta a otros, segun se puedan ir implementando:
o Revision de cédigo estatico.
o Pruebas de seguridad estaticas y dinamicas.
o Pruebas de regresion: la ejecucion de los casos de prueba que en una fase anterior
ha automatizado el adjudicatario en colaboracion con la UOR de Calidad.
e Bajo peticién planificada
o Pruebas de Rendimiento.
o Monitorizacion.
e Y deben ser realizados por cuenta del adjudicatario, segun lo que se establece en el Portal de
Calidad, el servicio de Accesibilidad.
El adjudicatario junto al responsable en MD adquiere el compromiso de desempefiar un rol proactivo
liderando la planificacién y ejecucion de dichos servicios. Para la prestacion de los servicios de Calidad,
se contara con el soporte de la UOR de Calidad. Con tal fin el adjudicatario cuenta con los siguientes
canales de comunicacién (prioritariamente por este orden):

1. Plataforma de Servicios de Calidad QSRV: htips://intranet.comunidad.madrid/gsrv_app. En
esta plataforma se realizan las solicitudes de auditoria de aquellos servicios descritos que no
estén implementados en modo autoservicio, o en aquellas ocasiones que desde la UOR de
Calidad se determine.

2. Mantis en el proyecto CALIDAD: https://intfranet.comunidad.madrid/mantismd (o herramienta de
ticketing/seguimiento que sea oficial en ese momento). En esta herramienta se realiza el
seguimiento de dudas, consultas, excepciones, etc. de los servicios ofrecidos en la UOR de
Calidad.

3. Plataforma para la consulta del estado de cumplimiento de los umbrales de calidad en los
diferentes servicios y para las distintas agrupaciones; servicio, relevancia, calendario, proyecto,
etc: https://intranet.comunidad.madrid/micalidadsw/

4. Portal de Calidad donde se concentran las novedades, documentaciéon, umbrales, explicacion
de los servicios, herramientas, faq, y mas: https://intranet.comunidad.madrid/calidadsw/

El adjudicatario debe ofrecer la solucion completa para que la UOR de Calidad pueda prestar los
servicios de Calidad que no esta automatizados: monitorizacién y rendimiento. La solucion completa
implica la entrega del software a probar, y acompanado de herramientas, dispositivos, licencias,
soporte técnico, y cualquier otro item necesario para la preparacion, ejecucion, analisis vy
documentacion de resultados.

El adjudicatario debe maximizar la compatibilidad de su solucion completa con las herramientas de la
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UOR de Calidad de MD, descritas en el apartado Herramientas de Calidad.
Las herramientas que se utilizan en los servicios de Calidad para la ejecucion de los servicios
descritos son principalmente:

Herramienta Servicio/Funcién Sitio de Internet para documentacion
Dvnatrace Pruebas de Rendimiento vy dvnatrace.com
y Monitorizacion del Rendimiento e )

LoadRunner Pruebas de Rendimiento (carga) https://www.m|crofocus.com/es'- .
es/products/loadrunner-enterprise/overview

Postman Pruebas de Rendimiento https://www.postman.com/

SoapUl Pruebas de Rendimiento https://www.soapui.org/
https://www.microfocus.com/es-

Fortify Pruebas de Seguridad es/products/application-security-
testing/overview

OWASP Pruebas de Seguridad https://owasp.org/

Sonar Revision de Cédigo Estatico https://www.sonarqube.org/

Servicio de Dudas, Consultas o
Mantis Excepciones de los servicios de | https://www.mantisbt.org/
Calidad

AAF https://intranet.comunidad.madrid/calidadsw/i

FACI Pruebas de Regresién ndex.php/prestacion-de-servicios/pruebas-

X4FACI regresion

Testlink Prugbas de Regresion y pruebas https://testlink.org/

funcionales

Selenium Pruebas de Regresion https://www.selenium.dev/

OAW Observatorio Web de Accesibilidad https://administracionelectronica.gob.es/pae
_Home/pae_Estrategias/pae_Accesibilidad/p
ae_Observatorio_de_Accesibilidad.html

Jenkins Automatizacién https://www.jenkins.io/

Subversion Repositorio de Software https://subversion.apache.org/

GitLab Repositorio de Software https://about.gitlab.com/

5.2.5.2 Despliegue Continuo

La UOR de Paso a Produccién presta sus servicios con orientaciéon DevSecOps y cdmo ultimos pasos
dentro de la Cadena de Integracién Continua.

El paradigma tanto de la entrega continua como del despliegue continuo es automatizar lo maximo
posible todas las acciones necesarias para implantar una nueva version de la aplicacién y todas las
tareas necesarias para validar esa nueva version.

Por lo que cada vez que se obtiene una nueva version de la aplicacién desde la integracion continua
se validaran los criterios de liberacion para el siguiente entorno y asi sucesivamente.

Todo el software desarrollado y entregado a Madrid Digital tiene que estar preparado para poder
integrarse en el modelo de integracién continua.

Los servicios de despliegue o entrega continua los presta la UOR de Paso a Produccion de la siguiente
manera:

e La primera instalacién del software entregado en todos los entornos disponibles en MD
(Desarrollo, Validacion, Produccién, etc.) la realiza la UOR de Paso a Produccion, dejando
configurados las herramientas y Sistemas de informacion internos, de tal manera que sucesivas
entregas en entornos No-Productivos, se realizan en modalidad de despliegue continuo por
parte de los desarrolladores.
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e En los entornos Productivos el despliegue continuo lo realiza la UOR de Paso a Produccion,
excepto en aquellos proyectos que ya se tengan determinadas ventanas horarias para poder
realizar dichos despliegues y estén debidamente autorizados por la Direccion competente de
dichos proyectos.

Para la prestacién de los servicios de entrega continua y despliegue continuo, se contara con la
colaboracién y soporte de la UOR de Paso a Produccién. Con tal fin el adjudicatario cuenta con los
siguientes canales de comunicacion para la realizacién de las peticiones:

e Portal de Paso a Produccion donde se concentran los servicios que se prestan, novedades,
documentacion, herramientas y mas: https://intranet.comunidad.madrid/pasoprodsw/

e Plataforma de Gestion de Peticiones de Puesta en Produccion GPAP:
https://intranet.comunidad.madrid/gpap _app/login.jsf

5.3 APIs actuales

En el momento de la licitacion, la Comunidad de Madrid cuenta con determinados servicios que no han
sido desarrollados conforme al framework JAPIl. En caso de que Madrid Digital decida abordar la
migracion de dichos servicios, el adjudicatario debera colaborar en la planificacion y ejecucion de su
adaptacion a los frameworks vigentes. Esta actuacion se llevara a cabo de forma coordinada y
planificada con los responsables de cada ambito sectorial de aplicaciones, garantizando la alineacion
técnica y funcional con los estandares definidos por Madrid Digital

5.4 Fases de Prestacion del Servicio

La prestacion del servicio se articulara en las siguientes fases

Adquisicién del

.. Pleno Servicio Devolucion
Conocimiento

o Fase de Adquisicién del Conocimiento (Transicion y Transformacion)

La Fase de Adquisicién del Conocimiento del contrato tiene por objetivo que el Adjudicatario incorpore
en su totalidad al Equipo de Trabajo, que éstos tengan a su disposicion las infraestructuras fisicas
necesarias y se garantice que poseen el conocimiento necesario para prestar dicho servicio.

Las actividades a realizar durante la Fase de Adquisicion del Conocimiento seran, al menos, las
siguientes:

e Constitucion del Modelo de Seguimiento del Servicio, segun se especifica en el capitulo
Modelo de Seguimiento del Servicio.

e Verificacion por parte de Madrid Digital del Equipo Base del Adjudicatario.

e Adaptacion a las necesidades de Madrid Digital del Equipo Base presentado al inicio del
Contrato.

e |dentificacion por parte del Adjudicatario, con aceptacion de Madrid Digital, de los roles de cada
uno de los miembros del Equipo Base, segun se indica en el apartado 11.1 Roles Oficina de
APlIficacion.

e Actualizar y aceptar el Plan de Incorporacion de Recursos al Equipo Base, durante la primera
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semana.
e Organizacion inicial del Equipo Base.

e Planificacion de la Fase de Adquisicion del Conocimiento necesaria para la prestacion de los
servicios objeto del contrato.

e Formalizacion del formato y contenido de todos los entregables necesarios para la
documentacion de las actividades realizadas con los servicios y necesarias para la certificacion
de los mismos.

e Formalizacion de los mecanismos de validacion, aceptacion de las entregas y certificacion de
los servicios.

o Establecimiento de los acuerdos que fijen, en funcidon del servicio a prestar, los lugares de
ejecucion del mismo y las infraestructuras a utilizar.

e Realizacion de las labores administrativas y logisticas necesarias para la consecucién del pleno
rendimiento antes de la Fase de Pleno Servicio.

e Colaborar paulatinamente en la resolucion de los servicios solicitados.

e Control total de los servicios durante el ultimo periodo de tiempo de esta fase.

e Definicion y Establecimiento de los servicios de apoyo.

Para la consecucién de estos objetivos, se establece que la duracién de la Fase de Adquisicién del
Conocimiento es de un mes natural (30 dias naturales desde el comienzo del contrato).

Durante esta fase, sélo se aplicaran los ANS de la categoria de Equipo Base, tal y como se explica
en el ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES, y el resto sélo se
mediran a titulo informativo. Para el resto de fases se mediran y aplicaran todos los ANS.

e Fase de Pleno Servicio

La duracion de esta fase comprende desde la finalizacion de la Fase de Adquisicion del Conocimiento
hasta la finalizacion del contrato.

En esta fase el Adjudicatario es responsable total del servicio y debera prestar el servicio con el
compromiso del cumplimiento de los ANS, ejecutandose las penalidades en caso de incumplimiento
de estos ANS.

e Fase de Devolucion

El Adjudicatario continuara con la responsabilidad de la prestacion del servicio con el compromiso del
cumplimiento de los ANS ya que esta fase convive con la Fase de Pleno Servicio.

En esta fase con objeto de garantizar una adecuada Devolucion del Servicio, el Adjudicatario del
presente contrato se compromete a colaborar activamente con la Agencia y, en su caso, con otro
Adjudicatario, para facilitar la transferencia de conocimiento, asegurando el mantenimiento de la
calidad del servicio presente y futuro.

Durante esta fase para conseguir la Transferencia del Conocimiento, se ejecutara al menos lo pactado
en el Plan de Devolucion del Servicio.

La duracion de la Fase de Devolucién del Servicio sera los sesenta ultimos dias naturales del contrato.
Al menos un mes antes de comenzar la fase de devolucion, se entregara un Plan de Devolucioén del
Servicio, en el que se identificara, detallara y planificara todas las actividades correspondientes a la
fase de devolucion.
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El Plan de Devolucion del Servicio debera ser aceptado por Madrid Digital antes de que comience la
Fase de Devolucién del Servicio.

Este plan se debe mantener actualizado hasta el final de la fase en el que se debera dar como
definitivos.

5.5 Actividades fundamentales

Las actividades fundamentales, son las que se desprenden de los capitulos:

e Cartera de Servicios,
e Modelo de Seguimiento del Servicio,
e Modelo de Prestacion del Servicio

5.6 Plan de trabajo

Ademas de la actividad de trabajo relacionada con el desarrollo de los APIS solicitados por MD y
ejecutados siguiendo las metodologias indicadas por MD y todas las tareas necesarias para su
despliegue y publicacion, en el plan de trabajo de este contrato se tiene que tener en cuenta los
siguientes bloques de trabajo considerados prioritarios y deben estar finalizados, en los plazos que
se indican a continuacion.

e Puesta en marcha del servicio “Gestion del servicio”: Plan, metodologia de trabajo y
disponibilidad para los equipos.

Este servicio aplicara a todos los APIs construidos bajo este contrato, a los APIs que sean construidos
por otros contratos de MD, asi como para la evolucién y mantenimiento de otros APls que se
encuentren en uso y en produccion.

Este bloque de trabajo prioritario, debera estar acabado durante los dos primeros meses de ejecucion
de trabajo de forma que el servicio esté operativo como tarde al final del segundo mes del contrato.

o Definiciéon _del modelo de relacién y gestion de oportunidades con los ambitos
funcionales sectoriales para el impulso de la APIficacién

Los ambitos funcionales sectoriales que dan servicio a las distintas Consejerias deben recibir un
impulso para la APlficacion de sus sistemas legacy, con el fin de modernizar su infraestructura
tecnoldgica, avanzar en la digitalizacion de sus servicios dentro del marco de la Cuenta Digital, mejorar
la interoperabilidad con otros sistemas y transformar la experiencia de usuario. Para ello, resulta
imprescindible establecer una linea de trabajo continua dentro del Equipo Base que lidere e impulse
estas iniciativas.

En esta linea de trabajo, el Equipo Base contara con las figuras del APl Product Owner / API
Evangelist, responsable de dinamizar los trabajos con, al menos, el siguiente alcance:

o Definicion del modelo de relacién con los ambitos funcionales sectoriales. Este bloque de
trabajo prioritario debera estar finalizado durante los 3 primeros meses de ejecucion de la fase
de pleno servicio.

o Identificacion progresiva de oportunidades de APlIficacion en los sistemas existentes, alineadas
con objetivos de innovacion, interoperabilidad, desarrollo de nuevos servicios digitales y
fortalecimiento de la Cuenta Digital. Esta linea de trabajo se desarrollara durante el primer afio
de la fase de pleno servicio, con una planificacion incremental que permitira detallar
trimestralmente las iniciativas identificadas.
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Ademas, deberan definirse y entregarse las plantillas que den soporte a los siguientes elementos clave:

Especificacion de requisitos del caso de uso.
Anadlisis funcional de una API.

Analisis de dependencias.

Flujo de procesos.

Business Case.

Adicionalmente, el equipo extendido incorporara, bajo demanda, un consultor de negocio
especializado en interoperabilidad mediante APls, que desempefara un rol complementario al del
API Product Owner. Este perfil actuara como referente experto para las areas funcionales, facilitando
la deteccion de nuevas necesidades de APlficacion y asesorando en la definicion de soluciones que
maximicen el valor funcional y estratégico de las APIls. Su participacion contribuira activamente a la
evolucion y consolidacion del ecosistema de APIs de la Comunidad de Madrid.

e Plan de migracion de los APIs no basados en APIM

El adjudicatario debera presentar, durante los dos primeros meses del contrato, un plan de trabajo
especifico que garantice la migracion de aquellos APIs, indicados por Madrid Digital, que no hayan
sido desarrollados conforme a los frameworks y estandares vigentes. Dicho plan debera asegurar que
los APIs identificados como susceptibles de migracion estén plenamente operativos durante los 11
primeros meses de la fase de pleno servicio del contrato. El listado de estos APIs sera facilitado por
Madrid Digital al inicio del contrato.

e Plan de Incorporacion de Recursos al Equipo Base

El Equipo Base, esta definido en la clausula “13 Equipo Prestador del Servicio”. Para este Equipo Base,
se requiere unas fechas concretas de incorporacion, que deben estar recogidas en el Plan de
Incorporacion de Recursos al Equipo Base, y que debe ser entregado el primer dia del comienzo del
contrato.

Este plan, debe recoger e identificar a las personas que van a formar parte del servicio junto con su
perfil, rol, ambito tecnoldgico y fecha de incorporacion.

El plan de incorporacién propuesto debe cumplir que la totalidad de los recursos del Equipo Base
deben estar incorporados antes de la finalizacion de los primeros 30 dias naturales, desde el
comienzo del contrato, estableciéndose los siguientes periodos:

e Primer periodo de incorporacion de recursos.

Comprende desde el primer dia de inicio del contrato, hasta transcurrido 10 dias naturales.

e Segundo periodo de incorporacion de recursos.

Va desde la finalizacion del primer periodo de incorporacion, hasta transcurrido 20 dias naturales
desde el comienzo del contrato.

e Tercer periodo de incorporacion de recursos.

Va desde la finalizaciéon del segundo periodo de incorporacién, hasta transcurrido 30 dias naturales
desde del comienzo del contrato.
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Se establecen los siguientes requisitos para la incorporacion de los recursos:

e Primer periodo de incorporacion de recursos.
Al menos el 60% de los recursos totales requeridos para este ambito de competencia.

e Segundo periodo de incorporacion de recursos.

Al menos el 80% de los recursos totales requeridos para este ambito de competencia.

e Tercer periodo de incorporacion de recursos.

La totalidad del Equipo de Trabajo debe estar incorporado antes de la finalizacién de este periodo.

La incorporacion de los recursos segun lo expuesto en este apartado esta regulada por ANS descritos
en el ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES.

CLAUSULA 6. MODELO DE SERVICIOS DE MADRID DIGITAL

Madrid Digital dispone de un Modelo del Servicio propio, para desempenar los servicios objeto del
Contrato Basado, es decir, los servicios de la Oficina de APIficacion: Factoria de APIs de la
Comunidad de Madrid.

El Modelo del Servicio esta constituido por las cinco componentes siguientes:

Cartera de Servicios,

Modelo de Seguimiento del Servicio,

Modelo de Prestacion del Servicio,

Organizacion del Equipo para la Prestacién del Servicio, y
Modelo Econdmico del Servicio.

El adjudicatario esta obligado a aplicar el Modelo de Servicio de Madrid Digital desarrollado en
las siguientes clausulas.

Madrid Digital, en el proceso de mejora continua, podra revisar y ajustar el modelo en cualquier
. momento a lo largo de la ejecucién del Contrato. El Adjudicatario podra proponer a Madrid

Digital modificaciones al modelo (procedimientos, plantillas, herramientas, etc.) con el objetivo
de mejorar la eficiencia vy la calidad del servicio. Cualquier cambio en los procedimientos
vigentes necesitara la aprobacion por parte de Madrid Digital.

CLAUSULA 7. CARTERA DE SERVICIOS

Los servicios a prestar se clasifican en las siguientes tres familias: Gestion del Servicio, Servicios
Estables y Servicios Bajo Demanda.
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Se describen a continuacion las funciones minimas a realizar por los distintos, sin menoscabo de que
el ofertante pueda complementar dichos servicios, siempre y cuando incluyan al menos todas las
actividades y responsabilidades enumeradas en este documento de licitacién.

Servicios

Servicios Bajo

Gestion del Servicio Servicios Estables
Demanda

Desarrollo y

) Servicios por exceder
Despliegue

la capacidad
productiva

Gobierno API

Aseguramiento Servicio de Apoyo —

Intervenciones
Excepcionales

7.1 Gestion del Servicio

La funcién de Gestion del Servicio abarca todas las actividades necesarias para asegurar que la
ejecucién del contrato se alinea con el Modelo de Madrid Digital, cumpliendo sus estandares, niveles
de calidad y procedimientos. Este rol sera responsable de coordinar, supervisar y liderar de forma
integral el desarrollo de los trabajos, actuando de manera proactiva y auténoma, y fomentando la
alineacién del equipo con los objetivos establecidos.

Entre sus responsabilidades se incluye la gestion de la demanda de APIs, que comprende la recepcion,
andlisis, cualificacién y priorizacion de solicitudes procedentes de las distintas areas de Madrid Digital.
Ademas, se impulsara una linea de trabajo proactiva orientada a la identificacién de nuevas iniciativas
de APlIficacion que contribuyan a la modernizacion tecnolégica, la eficiencia operativa y la evolucion
del ecosistema digital.

Para ello, se contara con la participacion activa del APl Owner / APl Evangelist, encargado de
dinamizar la cultura API en las areas funcionales asignadas. Esta labor podra reforzarse, cuando sea
necesario, con el apoyo de un consultor especializado en interoperabilidad mediante APIs, cuya
intervencion se realizara bajo la modalidad de servicio bajo demanda.

Exp: ECON/000128/2025 28



@ madriddigitz

) Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

En caso de que la API a desarrollar trate datos personales, sera obligatorio realizar las actividades
relativas a la proteccién de datos. Estas actividades estan descritas en el apartado correspondiente de
entregables.

Asimismo, se debera disefiar y mantener un cuadro de mando que permita el seguimiento y reporte de
la actividad de la factoria de APIs, utilizando la herramienta Power Bl.

7.2 Servicios Estables

Son el conjunto de servicios necesarios para desarrollar las actividades de la Factoria de APlficacion
de la Comunidad de Madrid. A continuacion, se hace una descripcion de ellos.

7.2.1 Gobierno API

Se puede asociar este servicio a toda la actividad que forman parte de la fase de Definiciéon y Disefo
dentro del Ciclo de Vida de un API.

A modo ilustrativo, pero no restrictivo, estamos hablando de actividades como

Definicién de especificaciones (ficha api).

Disefo y creacion del Swagger.

Actividades de calidad del Swagger creado.

Publicacion en entornos previos del Api Manager.

Mantener actualizada toda la documentacion asociada al API.

Ademas de las actividades descritas, como parte de las funciones del Gobierno API, el adjudicatario
debera asumir la validacion y emision del visto bueno de las fichas de APIs definidas por otros equipos.
Estas tareas replicaran las funciones actualmente desempefiadas por el equipo de Gobierno API de
Madrid Digital, garantizando la coherencia con la normativa vigente, la calidad técnica y la alineacion
con el modelo de interoperabilidad establecido.

7.2.2 Desarrollo y despliegue

Se puede asociar este servicio a toda la actividad que forman parte de las fases de Construccion,
Pruebas y Publicacién dentro del Ciclo de Vida de un API.

A modo ilustrativo, pero no restrictivo, estamos hablando de actividades como

e Desarrollo del Backend.

e Creacion mockserver.

e Generacion de colecciones y suites de pruebas para testing automatizado (Newman-
SwaggerToPostman).

e Generacion del banco de datos necesarios.

Realizacion de testing de APIs desde herramienta Postman de las pruebas unitarias en

entorno previos y en produccion.

Entrega del Desarrollo de la API.

Actualizacion del esquema de seguridad del API.

Mantener actualizada toda la documentacion, pruebas, datos, ... ... asociado al API.

V°Be° y Certificacion del API, por los responsables.

Promocién del API entre los diferentes entornos (previos y produccion), cuando se tengan

las autorizaciones reglamentarias.
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e Si existe version anterior, deprecar la versién anterior.
e Supervisar la estabilizacion del API.
e Monitorizacién proactiva del API publicada.

7.2.3 Aseguramiento

Coincide en actividades con los dos anteriores, pero solo para el aseguramiento de las APIS que ya
estan en produccion.

7.2.4 Servicios de apoyo

Por ultimo, dentro de este grupo de servicios se encuentra los servicios denominados de apoyo, que
dan cobertura/complementan al resto de los servicios. A continuacion, se definen de forma breve cada
uno de estos servicios:

e Localizacion y Disponibilidad: servicio para la localizacién del adjudicatario ya sea mediante
teléfono movil, alertas automatizadas u otro canal que se establezca durante la ejecucién del
contrato, para resolver incidencias o realizar actuaciones ante situaciones criticas o de crisis
(Mirar Servicios Bajo Demanda - Intervenciones Excepcionales).

e Valoracion de Servicios Bajo Demanda: conjunto de actividades a realizar en algun ambito
tecnoldgico de los expuestos, cuyo objetivo es la valoracién en detalle de un Servicio Variable
que se puede planificar y ejecutar de forma acordada entre las partes.

¢ Transferencia del Conocimiento: actividades orientadas a definir, documentar e impartir la
Transferencia de Conocimiento entre los recursos del adjudicatario, el personal de Madrid
Digital y el nuevo contratista.

e Soporte técnico y normativo: servicio que cubre toda la actividad para que:

o el equipo del adjudicatario sea autosuficiente desde el punto de vista de la tecnologia
gue sea necesaria para el buen funcionamiento de la factoria, su uso teniendo en cuenta
su normativa y metodologia establecida en Madrid Digital, asi como de los
procedimientos — procesos necesarios.

o Pueda dar soporte a aquellos equipos que necesiten del uso de las APIs que se estan
creando dentro de este contrato.

e Soporte de alto nivel a soluciones de Arquitectura: actividades orientadas a prestar soporte
de alto nivel al personal de los equipos del adjudicatario ante situaciones de especial dificultad
en las que se requiere un conocimiento avanzado en soluciones de autenticaciéon/autorizacion,
integraciones entre distintos sistemas de informacién o bien ante cualquier caso de uso que se
preste para ser implementado mediante una solucion de APlficacion.

7.3 Servicios Bajo Demanda

Los Servicios Bajo Demanda, antes de su realizacion deben ser valorados previamente por el
Adjudicatario y aceptados por Madrid Digital.

Se conciben para atender aquella demanda que se pueda planificar y que exceda de la capacidad
productiva, en un momento determinado, del equipo dedicado a los Servicios Estables, para realizar
alguna intervencion excepcional y servicios de consultoria.

7.3.1 Servicios por exceder la capacidad productiva

Se trata de cualquiera de los servicios incluidos en la familia de Servicios Estables de APlIficacion que,
en el momento de la solicitud, no pueden ser atendidos por el equipo responsable debido a que ha
alcanzado su capacidad productiva y por necesidades de negocio, dichos servicios deberian ejecutarse
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en el momento en que se solicitan. Se recurre para ello a su realizacion a través de estos servicios.

Adicionalmente como servicio Bajo Demanda Madrid Digital puede requerir como servicios de apoyo
los servicios de un consultor de negocio especializado, que prestara apoyo experto a las areas
funcionales en la identificacién y definicion de nuevas APIs. Este perfil colaborara estrechamente con
los Product Owners en la deteccidén de funcionalidades susceptibles de ser expuestas como servicios
digitales, promoviendo el enfoque API-first y facilitando su integracién en ecosistemas interoperables.
Su participacion se enmarcara dentro de los servicios Bajo Demanda definidos en este contrato.

7.3.2 Intervenciones excepcionales

Servicio para realizar:
o Actuaciones planificadas fuera del horario general del servicio que no se puedan ejecutar
en dicho horario segun criterio de Madrid Digital,
e actuaciones solicitadas para resolver incidencias o realizar actuaciones ante situaciones
criticas o de crisis (Mirar Servicios de Apoyo - Localizacién y Disponibilidad).

CLAUSULA 8. ENTREGABLES DE LOS SERVICIOS

Como resumen de los apartados anteriores, ademas de la propia actividad del servicio (disefio y
creacion de APIs), estos servicios deberan generar unos entregables ya sean en documentacion o en
soluciones informaticas, que faciliten el seguimiento del servicio, asi como el control y conocimiento
del mismo, para las diferentes necesidades de Madrid Digital.

Es por ello que la Factoria APlIficacién debera tener documentado o soportado en una solucién
informatica, al menos los siguientes entregables que se enumeran a continuacion.
8.1 Gestion del servicio

A continuacién, se muestra una relacion no restrictiva, de los entregables asociados a este servicio:

Entregables asociados a la Gestion del Servicio
Cuadro de mando, para el reporte y seguimiento de la actividad de la
factoria.
Documentacion asociada a la facturacion y seguimiento administrativo
del contrato, como puede ser:
¢ Informe de Seguimiento estratégico del servicio.
¢ Informe de Seguimiento del contrato.
e Acta de los Comités, con los acuerdos alcanzados y temas
pendientes, firmada por todos los participantes.
Informe de seguimiento de ANS, del periodo de analisis.
Mapa de Recursos del Equipo (MRE).
Planificacién de la actividad.
Informe de Actividad / Consumo de horas.
Informe de Seguimiento Presupuestario.
Certificados de Conformidad de Servicio.
Informe de trazabilidad de entregables — facturacion.

Se disefara el cuadro de mando, para que de soporte a la mayoria de estos entregables.
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8.2 Gobierno API, Desarrollo y Despliegue, Aseguramiento.

A continuacién, se muestra una relacién no restrictiva, de los entregables asociados a estos servicios

—— DETALLE DEL CICLO DE GESTION DE PUBLICACION DE API

F1 i F3

¥ Definicién API
v Disefio AP|

+'Pub. en MockServer ©x5

¥Desarmclio AP| & Backend
¥'P. Unitarias

v Def. Esq. Seguridad

¥ Suites Tests

Def.- Ficha de APY — Sub it
B‘,:‘_ P‘Qﬂgﬂh Swagger D” Fant K ittt ecion Val.- Inf. Pruebas Pro.-Inf. Pruebas
//'sz Entomos Validacion ©<5 ™ vPaso Enlomo Productivo ©S

#Act Esq. Segundad oo
¥ Suites deTests Aulomatizado

+ Publicacidn (Visibiidad) ©&
+Testing Automatizado OO

: ¥ Tesling Automatizado (==
Automatizados L vVeB®
Def. - Ficha de AP Def Swagger con 5 | Val - Suites Tests Automatizados Pro. - Suites Tests Aut.
Dis.- Swagger - Entrega APL /5 ‘ Des. - Correctivos Val. - Correctivos

NORMATIVA
5 o D)

. Resp Func. API (AP1 Owner)
@ Resp Técnico AP| (APl Developer)

@ Resp. Consumidor API {APP Developer)

Resp. Gomemo APl rAPmeduchanayer)
Resp. E t(API Evang ]

Resp. ESB (API ESB Developer)
Resp. Id. Digital MD (IS Administrator)

Resp. Oper. & Manto. Sistemas (Operations Lead)

Fase de Definicion y Disefio

Tareas gestion proyecto APIs:
- Registro de Modulo técnico
- Repositorio
- Entrega en SVN / GitLab

Disefio del API:
- Ficha
- OpenAPI
- Definicién de Seguridad

Informe de Calidad / SonarAPI

Actualizacién de toda la documentacion y elementos asociado
al API

V°B° de la Definicion y Disefio

Fase de Construccion

Entrega Desarrollo API & Backend

Pruebas Unitarias API & Backend

Creacion del Mock Server del API

Primera Publicacion en Validacion del API

Cerrar definicion de Seguridad

Fase de Pruebas en Validacion

Actualizacion del Esquema de Seguridad del API (IC)
Coleccién Pruebas Validacién

Pruebas automatizadas en validacion del API
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Actualizacion del Esquema de Seguridad del API

\VV°B° a la Puesta en Validacion

Publicacion de la APl en Produccion

Publicacién con visibilidad limitada en Produccién del API
Fase de Publicacién Pruebas automatizadas en Validacion y en produccién del API
Actualizacién de toda la documentacién y banco de pruebas

\V/°B? a la Puesta en Produccion

8.3 Servicio de apoyo

A continuacién, se muestra una relacion no restrictiva, de los entregables asociados a este servicio

Entregables asociados a la Gestion del Servicio
Valoracién de Servicios Bajo Demanda
Plan de Transferencia del Conocimiento

CLAUSULA 9. MODELO DE SEGUIMIENTO DEL SERVICIO

El Modelo de Seguimiento del Servicio define las reglas de la relacién entre Madrid Digital y el
Adjudicatario para el desempenfo del servicio, bajo el modelo establecido, con los niveles de calidad y
eficiencia exigidos por Madrid Digital.

El Modelo de Seguimiento del Servicio define los niveles de relacion en el Modelo de Prestacién del
Servicio, sus funciones y los participantes en el mismo, junto con sus responsabilidades, funciones y
obligaciones.

9.1 Niveles en el Modelo de Seguimiento del Servicio

Madrid Digital distingue los siguientes niveles en el Modelo de Seguimiento del Servicio:

Nivel Objetivo

Estratégico e Vela porque la estrategia y objetivos del servicio contratado estén alineados
con los de Madrid Digital.

e Controla y garantiza que todas las decisiones y operaciones se ejecutan y
ajustan a dicha estrategia con los niveles de calidad y eficiencia requeridos
por Madrid Digital.

Tactico e Transformar las decisiones estratégicas en planes de operacion y accién.

e Coordinar, dirigir y controlar los esfuerzos necesarios para la ejecucién de los
planes de accién conforme a los plazos y niveles de calidad comprometidos.

» _Hacer seguimiento de los mismos.

Operativo Gestiona el servicio en su dia a dia, supervisando la ejecucién del servicio.
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9.2 Comités del Modelo de Seguimiento del Servicio

El comité se define para efectuar el Seguimiento del Servicio, estos son elementos clave para el control
del servicio y la toma de decisiones.

En el Modelo de Seguimiento del Servicio se diferencian los siguientes érganos de control:

Abreviatura | Comité Nivel

CDE Comité de Direccion Estratégica Estratégico
csC Comité de Seguimiento y Control Tactico

RS Reunion de Seguimiento de Trabajo | Operativo

Durante la Fase de Adquisicion del Conocimiento se constituira el Comité. Los Comités del Modelo de
Seguimiento del Servicio tiene las siguientes obligaciones:

e Se celebraran en las dependencias de Madrid Digital, o en la ubicacién que Madrid Digital
determine. También, podran realizarse de manera virtual empleando la herramienta
colaborativa de Microsoft TEAMS, razén por la cual es necesario que el adjudicatario cuente
con las licencias pertinentes para su utilizaciéon, o aquella herramienta que se determine en
cada momento.

¢ Con una antelacion minima de dos dias laborables a la fecha de celebracion del comité, el
adjudicatario entregara a Madrid Digital (o publicara en el portal que se determine) la
documentacidén necesaria para la celebracion del comité. En el caso de los RS, puede ser 24
horas antes. Estos plazos pueden cambiar de mutuo acuerdo.

e Madrid Digital comprobara la validez de la documentacion en contenido y forma, publicando la
version definitiva en los repositorios habilitados para tal fin.

Los Roles que participan en el Modelo de Seguimiento del Servicio asociados a los niveles descritos,
tanto de Madrid Digital como del Adjudicatario, se resumen en la siguiente tabla:

Comité | Roles de Madrid Digital Roles del Adjudicatario

Responsable del Contrato Responsable del Contrato (Gestor de Cuenta)
CDE - e

Responsable del Servicio Responsable del Servicio

Responsable del Servicio

CSC Responsable del Servicio Coordinador Técnico

Responsable de Unidad Organizativa

Responsable de Unidad Organizativa
Responsable de Solucion / Producto /
Proyecto

Coordinadores

Jefe de Proyecto

RS Coordinador Técnico

Al comienzo del contrato, se determinara de forma concreta los participantes en cada uno de los
niveles. Todos los participantes en el CDE deben tener capacidad de decision sobre las condiciones
contractuales, tanto por parte de Madrid Digital, como por parte del Adjudicatario.

Siempre que se estime oportuno para la correcta celebracion de estos comités, se podra requerir la
presencia de otros participantes. distintos a los sefialados.
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9.3 Comité de Direccién Estratégica (CDE)

Los objetivos y participantes en este comité son los que se han descrito en el apartado anterior.
Las funciones de este comité son:

e Supervision Estratégica del Contrato

o Revision del cumplimiento y grado de avance de los objetivos estratégicos planteados
en el anterior CDE.

o Analisis vy propuesta de solucidn a los aspectos del servicio escalados desde el Comité
de Seguimiento y Control (CSC), promoviendo la autonomia del nivel tactico para la
toma de decisiones.

o Ejecucion de cualquier iniciativa relacionada con la Direccién Estratégica del Servicio.

o Establecimiento de nuevos objetivos estratégicos encaminados a buscar la mejora del
servicio.

e Monitorizar el Servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados

o Revision del Servicio en el periodo bajo analisis para asegurar que se alcanzan los
niveles de calidad y eficiencia acordados.

o Analisis de la Situacion Presupuestaria del Contrato.

o Aprobacion de aquellos cambios que supongan ajustes en los indicadores de nivel de
servicio.

o Aprobacion de incorporacion de nuevas tecnologias o des-incorporacion de alguna ya
existente.

o Aprobacion de cualquier otro cambio que suponga un cambio en las condiciones
contractuales.

o Proponer a los érganos competentes posibles variaciones y/o modificaciones al
contrato.

e Proponer Acciones de Mejora enfocadas a una mejora del Servicio, como, por ejemplo,
delegar funciones al CSC para una mayor operatividad en el servicio.

Frecuencia de celebracion: En el comienzo del contrato, Madrid Digital determinara la periodicidad del
CDE, recomendandose que se realice al menos de forma anual.

El CDE se reunira, independientemente de la periodicidad acordada, a la finalizacion de la Fase de
Adquisicién del Conocimiento, y al comienzo de la Fase de Devolucién del Servicio.

En caso de existir motivacion que lo justifique, se podra convocar un Comité de Direccion Estratégica
de manera extraordinaria, dentro de los 15 dias laborables siguientes a una peticion por escrito de
cualquiera de las partes.

Los entregables de este Comité estaran constituidos por:

¢ Informe de Seguimiento estratégico del servicio.

e Acta del Comité, con los acuerdos alcanzados y temas pendientes, firmada por todos los
participantes.

e Otra documentacion solicitada por Madrid Digital para el seguimiento del servicio.

Las actas del comité deben ser firmadas por los responsables del contrato, y junto al Informe de
Seguimiento deben ser conservadas ya que forman parte del expediente de contratacion.
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9.4 Comité de Seguimiento del Contrato (CSC)

Las funciones de este 6rgano de gobierno son:

Control presupuestario y de facturacion del servicio.

Seguimiento y evolucion de los ANS.

Aprobacion de la Certificacion de Servicios.

Identificacion de indicadores y cuadros de mando para la Direccién.

Revisién de la evolucion de los Indicadores del Servicio.

Revision del cumplimiento y grado de avance de los objetivos o actividades planteados en el

anterior comité.

Revision del Servicio en el periodo bajo analisis para asegurar que se alcanzan los niveles de

calidad y eficiencia acordados.

Revision de la carga y calidad del trabajo del Equipo.

Revision y aprobacion de reestructuracion del Equipo.

Revision y aprobacion de la rotacion de recursos.

Revision y aprobacion, de la distribucion de las horas entre los diferentes perfiles de los

diferentes servicios, siempre y cuando no varie el importe total de dichos servicios.

e Presentacion y aprobacién de propuestas de cambios en los procedimientos del Modelo de
Prestacion del Servicio y Herramientas de Gestion y Supervision del Servicio.

e Elevar al CDE para su aprobacion y elevacion al érgano competente, de todos aquellos cambios

del contrato que se consideren necesarios, como modificacion de ANS o incorporacion de

nuevas tecnologias.

Frecuencia de celebracion: estos comités seran al menos mensuales, a no ser que se acuerde entre
las partes otra frecuencia menor que se considere necesaria. También se podra realizar a peticion de
una de las partes. El comité se reunira, independientemente de la periodicidad acordada, en la primera
semana de comienzo del contrato, y cuando Madrid Digital determine, antes de la finalizaciéon del
contrato, para establecer el modelo de Devolucién del Servicio.

Los entregables de este Comité estaran constituidos por:
La facturacion siempre es mensual, por lo que la reunion de este Comité:

e Informe de Seguimiento, del periodo.

e Acta del Comité, con los acuerdos alcanzados y temas pendientes, firmada por todos los
participantes.

e Informe de seguimiento de ANS, del periodo de analisis.

e Mapa de Recursos del Equipo (MRE).

e Otra documentacion solicitada por Madrid Digital para el seguimiento o mejora del servicio.

Las actas del comité deben ser firmadas por los responsables del contrato, y junto al Informe de
Seguimiento deben ser conservadas ya que forman parte del expediente de contratacion.

9.5 Reuniones de Seguimiento o de Trabajo (RS)

Son reuniones de Seguimiento o Trabajo que se mantienen entre los equipos tanto del Adjudicatario
como de Madrid Digital, o quien Madrid Digital determine.
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Las funciones de este 6rgano de gobierno son:

e Asegurar el cumplimiento de los hitos y objetivos establecidos.

e Gestion de la demanda de nuevos desarrollos y servicios, incluyendo la evaluacion, priorizacion
y planificacion de los distintos casos de uso a APlficar propuestos por las distintas areas.

e Proponer la revision de la planificacidon de los trabajos en curso y el grado de avance de los
mismos.

e Proponer la revision de la prioridad de las tareas solicitadas en el ambito del Servicio.

e Priorizacién y planificaciéon de las actividades futuras.

e Identificacion de los riesgos y principales dificultades del servicios y propuesta de planes de
acciones. Seguimiento de los mismos.

e Proponer Acciones de Mejora enfocadas a una mejora del Servicio.

e Seguimiento de entregables.

La frecuencia de celebracion sera segun se considere necesaria.

La documentacion de las Reuniones de Seguimiento o Trabajo sera aquella que se determine en el
desarrollo de la misma a lo largo de la vida del contrato.

La documentacion presentada en los comités, asi como las actas cuando proceda debera ser
elaborada por el Adjudicatario del contrato.

CLAUSULA 10. MODELO DE PRESTACION DEL SERVICIO

Para desempenar los Servicios objeto del presente Documento de Licitacion, el Adjudicatario esta
obligado a aplicar el Modelo de Prestacion del Servicio de Madrid Digital recogido en el presente
capitulo, o cualquier evolucion del mismo ya sea esta parcial o total.

Madrid Digital podra revisar y ajustar el modelo en cualquier momento durante la ejecucion del
Contrato, siempre con el objetivo de obtener alguna mejora en el servicio. El Adjudicatario podra
proponer a Madrid Digital variaciones al modelo (procedimientos, plantillas, herramientas, etc.), con el
objetivo de mejorar la eficiencia y la calidad del servicio. Cualquier cambio en los procedimientos
vigentes necesitara la aprobacion por parte de Madrid Digital.

El Modelo de Prestacion del Servicio de Madrid Digital esta basado en el cumplimiento de los Acuerdos
de Nivel de Servicio ANS que se encuentran descritos en el ANEXO IV: ACUERDOS DE NIVEL DE
SERVICIO (ANS) Y PENALIDADES vy establecen los valores minimos exigidos al Adjudicatario que
vaya a prestar este servicio.

Los servicios recogidos al amparo del presente documento se clasifican atendiendo a las actividades
que se recogen en cada uno de ellos y al Modelo de Prestacién del Servicio.

El Modelo de Prestacion del Servicio, seguira, por tanto:

e Unos procedimientos que regulan su ciclo de vida.
e Unas herramientas que dan soporte a este modelo.
e Unas plantillas para documentarlo.
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10.1 Horario del servicio

Los servicios objeto del presente documento siguen el calendario laborable de Madrid Digital.

El horario de los servicios solicitados se rige segun los siguientes criterios generales:

El horario general sera el comprendido dentro de la franja horaria de lunes a viernes de 8:00 h a
19:00 h los dias laborables.

Se considera horario ampliado al resto de franja horaria, teniendo en cuenta la especificacion de los
servicios, segun se contempla el punto anterior.

El adjudicatario sera requerido su actuacion en el horario ampliado, haciendo uso de los Servicios de
Apoyo - Localizacion y Disponibilidad, pudiendo usar otros medios si fueran establecidos. En tal
caso, debera actuar, segun se establece en este Documento de Licitacidén, o se dictamine a lo largo de
la ejecucion del contrato.

10.2 Nivel de Criticidad y Tiempo de Resolucion

Las incidencias que se detecten tendran asignado un nivel de criticidad, que determinara el tiempo
de resolucién por parte del Adjudicatario.

Se entiende por Tiempo de resolucion al tiempo transcurrido entre la notificacion de la incidencia o
peticion por parte de Madrid Digital y una de las siguientes respuestas por parte del adjudicatario,
segun el servicio:

 Un comunicado aclarativo sobre las funcionalidades operativas de producto, se encuentren o
no descritas en la documentacién actual del producto/usuario.

e Las indicaciones precisas/recomendaciones dirigidas a la resolucion del asunto y la ejecucion
de las mismas.

e La creacién de un nuevo parche como solucion temporal o definitiva del asunto y la distribucidn
e instalacién del mismo.

Los criterios generales para asignar el nivel de criticidad a los Servicios anteriormente mencionados y
su tiempo de resolucion seran los vigentes en cada momento durante la vida de ejecucién del contrato.
A la hora de elaboracion de este Documento de Licitacion, los criterios y valores vigentes son los que
se indican a continuacion:

Nivel de Descripcion Tiempo de
Criticidad P Resolucion
La situacién bloquea la operativa especifica del usuario, no
ALTA existiendo un camino alternativo que provea un resultado de | 4 horas
calidad.
NORMAL | Resto de situaciones. 4 dias

Madrid Digital comunicara al adjudicatario, cualquier cambio en estos criterios y valores.

Para el resto de las peticiones, en el momento de la formulaciéon de la necesidad, Madrid Digital
informara la fecha requerida para la resolucién de la peticién (Tiempo de Resolucion), buscando
principalmente el beneficio del servicio y, recordando siempre que este tipo de servicios no se han
podido planificar en el tiempo y exigen poco esfuerzo y rapidez de ejecucion.
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Se considerara como comienzo del computo de Tiempo de Resolucion:

o Lafecha/hora de su notificacién, si ésta se ha realizado dentro del horario general del servicio.
e Las 8:00 de la mafiana del siguiente dia laborable, si ésta ha sido notificada fuera horario
general.

Para el calculo del Tiempo de Resolucion con Nivel de Criticidad “Normal” o sin Criticidad, se
consideraran calendario laborable de Madrid Digital, mientras que para los de Nivel de Criticidad
“Alta”, se considerara tiempo natural.

10.3 Servicios Estables de APIficacion

A continuacién, se analiza su modelo de prestacién de servicio.

Dada la naturaleza del servicio objeto del presente contrato —centrado en el disefio, desarrollo,
aseguramiento, publicacién y gobierno de interfaces de programaciéon de aplicaciones (APIs)— se
establece un ciclo de vida del servicio estructurado en distintas fases, con el objetivo de garantizar la
trazabilidad, calidad y eficacia en la ejecucion de los trabajos:

. Realizacién de Validaciény
Formulacién de . >
: los Cambios y Aceptacion de
Necesidad
Entrega Entrega

10.3.1 Formulacién de la necesidad

Las peticiones de nuevos desarrollos, mejoras o soporte de APIs, una vez aceptadas en las reuniones
de seguimiento, seran gestionadas directamente por la propia factoria de APIls, mediante los
mecanismos especificos que se estableceran para tal fin y que deberan contar con la previa
autorizacién de Madrid Digital.

Una vez gestionadas internamente, las solicitudes se canalizaran a través de la herramienta
corporativa FARO/GICO para su seguimiento y ejecucion.

Todas las solicitudes deberan registrarse desde el primer momento, quedando trazadas y actualizadas
en su evolucién hasta su cierre definitivo. La actualizacion continua del estado de cada solicitud es
obligatoria y necesaria para:

e La correcta planificacidon y priorizacién del backlog.
e La elaboracion del Certificado de Conformidad del Servicio, asociado a los procesos de
facturacion (ver capitulos: Valoraciéon de los Trabajos y Pagos).
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e La medicion de cumplimiento de ANS y SLAs relacionados con tiempos de respuesta y calidad
de entregables.

10.3.2 Propuesta Técnica y valoracion

A partir de la solicitud registrada, el Adjudicatario elaborara una Propuesta Técnica para cada
necesidad, incluyendo al menos:

e Alcance del trabajo, objetivos funcionales y técnicos.

e Enfoque de la actuacion (mejora de calidad, eficiencia, rendimiento u otros).

e Aplicacion o sistema sobre el que se va a desarrollar la API(s) si es de nueva creacion o API(s)
afectadas y contexto dentro del ecosistema.

Entregables previstos (especificaciones, codigo, documentacion, pruebas, etc.).
Estimacion de esfuerzo (en horas), desglosado por:

Tipologia de actividad: analisis, desarrollo, pruebas, despliegue.

Perfil profesional implicado.

Planificacion detallada con hitos y fechas comprometidas.

Indicadores de seguimiento y control.

Fechas de entrega tanto para la valoracion como para la finalizacion del trabajo.
Estimacion de esfuerzo real previsto y recursos asignados.

Madrid Digital esta desarrollando un Valorador de APIs, herramienta corporativa que permitira
estandarizar y automatizar la estimacién del esfuerzo asociado a cada solicitud. Una vez esté
disponible, su uso sera obligatorio para la elaboracién de las propuestas técnicas, y servira como
referencia oficial para la validacién de los trabajos presentados.

Madrid Digital podra aceptar o rechazar la propuesta. En caso de rechazo, el Adjudicatario debera
revisar y presentar una nueva version, sin que ello suponga necesariamente una modificacion de los
plazos previamente definidos.

La aprobacion de una propuesta técnica supone el compromiso formal por parte del Adjudicatario
respecto a los términos técnicos, planificacion y entregables acordados.

10.3.3 Realizacién de los Cambios y Entrega

El Adjudicatario realizara los desarrollos, integraciones o mejoras conforme a lo aprobado en la
Propuesta Técnica, garantizando la gestién de versiones y configuracion en conformidad con las
herramientas y procedimientos definidos por Madrid Digital.

Sera responsabilidad del Adjudicatario:
e Gestionar correctamente el ciclo de vida del desarrollo (desde analisis hasta estabilizacion post-
despliegue).
* Reflejar la entrega del servicio en las herramientas de seguimiento.
e Documentar el esfuerzo real invertido, resultados obtenidos, y cualquier otra informacién
relevante para su trazabilidad.
e Asegurar la integridad de todos los entregables asociados a APls,

10.3.4 Validacioén y aceptacién de la entrega

Madrid Digital revisara los entregables y realizara la aceptacién formal si se constata el cumplimiento
de los requisitos técnicos y funcionales.
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Un desarrollo o mejora no se considera finalizado hasta su aceptacion explicita por Madrid Digital.
La aceptacion marca el momento desde el cual el servicio es facturable.

En caso de rechazo, el trabajo retornara a fase de ejecucion. El Adjudicatario debera atender los
motivos del rechazo y realizar una nueva entrega.

El tiempo dedicado a correcciones posteriores a un rechazo no sera computable como esfuerzo
adicional y podra afectar a métricas de calidad y cumplimiento de SLAs.

Madrid Digital podra reabrir un servicio ya aceptado si se verifica que:

No ha resuelto completamente el problema original.
Ha generado efectos colaterales o errores en otras APIs o sistemas.
Ha introducido errores en el ecosistema de APIs ya productivo.

Estas situaciones impactaran en los indicadores establecidos en los ANS.

Por la naturaleza de la necesidad de los Servicios de Gobierno API, Desarrollo y Despliegue y
Servicio de Apoyo, se conciben como un encargo con un contenido y una fecha de entrega. La
medicion de estos tres servicios se realizara en funcion del cumplimiento de la fecha comprometida

de entrega del paquete de peticiones, de la calidad del mismo y del cumplimiento del alcance
requerido.

En el momento de la formulacion de la necesidad Madrid Digital informara la fecha requerida de
resolucion, buscando principalmente el beneficio del servicio y, recordando siempre que este tipo de
servicios no se han podido planificar en el tiempo y exigen rapidez de ejecucion.

Madrid Digital exigira un nivel de cumplimiento de las fechas de entrega indicadas.

Madrid Digital aportara la siguiente informacion al Adjudicatario:

Alcance del trabajo a realizar.

Objetivo que se quiere conseguir.

Enfoque de la mejora: calidad, eficacia, eficiencia o mixto.

Activo sobre el que nos centramos: prestacion del servicio adjudicado, asi como de Procesos
y procedimientos utilizados, y de los Productos, Servicios, Soluciones o tecnologias
mantenidas.

Identificaciéon de los entregables requeridos.

Fecha maxima en que la valoracion debe estar entregada para su revisién por parte de Madrid
Digital.

Fecha maxima en que se requiere tener resuelto el trabajo por parte del Adjudicatario.
Prioridad del servicio.

El Adjudicatario debera realizar una Propuesta Técnica, que habra de ajustarse al formato requerido
por Madrid Digital en cada caso, y al menos debera detallar:

La informacion suministrada por Madrid Digital, en cuanto a alcance, objetivo, enfoque y activo
de la actuacion.

Indicadores para la medicién de la mejora.

Planificacién detallada de las actividades a realizar, con su plazo de ejecucion. Esta
planificacion debera contemplar la realizacion por parte del Adjudicatario del traspaso del
sistema al equipo de aseguramiento y la posible estabilizacion del sistema tras su puesta en
uso.
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Hitos de seguimiento y control, con la fecha de compromiso y entregables de cada uno de ellos.
Esfuerzo estimado global del servicio, medido en nimero de horas, con un doble desglose,
o segun tipologia de actividades: analisis, construccion, etc....
o segun perfil, teniendo en cuenta los perfiles establecidos para estos tipos de servicios
en el capitulo — Esfuerzo Estimado y Certificacion de los Servicios.
Fecha comprometida de comienzo de los trabajos.
Fecha comprometida de entrega final.

Ante el rechazo de una Propuesta Técnica por parte de Madrid Digital, el Adjudicatario tiene la
obligacion de revisarla y volver a presentar una nueva propuesta. El rechazo no tiene por qué implicar
la modificacién de las fechas requeridas por Madrid Digital, ya sea para la propia entrega de la
valoracion como para la resolucion del trabajo solicitado.

Cabe la posibilidad de que ninguna de las propuestas técnicas entregadas por los Adjudicatarios, ni
sus posibles adecuaciones a solicitud de Madrid Digital, se acaben ajustando a las necesidades de
Madrid Digital, o que éstas cambien, por lo que la realizacion de una propuesta técnica en ninguin caso
garantizara la ejecucion del servicio para el que fue solicitada.

La aprobacion de una Propuesta Técnica por parte de Madrid Digital supone un compromiso con el
Adjudicatario, respecto a la realizacion del trabajo solicitado en los términos y compromisos que figuran
en la misma: enfoque técnico, valoracion del esfuerzo necesario, planificacion de las tareas a realizar
y fecha de compromiso de entrega.

10.4 Servicios Bajo Demanda

10.4.1 Servicios por exceder la capacidad productiva

Estos servicios tienen naturaleza panificable.

La medicion de este servicio se realizara en funcion del cumplimiento de la fecha comprometida de

entrega del paquete de peticiones, de la calidad del mismo y del cumplimiento del alcance
requerido en cada peticion que conforma dicho paquete.

Para abordar la ejecucion de esta tipologia de servicios se acometera con un enfoque de proyecto
siguiendo la metodologia de gestion de proyectos que establezca Madrid Digital para cada caso (agile,
incremental, en cascada, ... ...). En cualquier caso, las fases, procedimientos y actividades que se
establezcan se pueden encuadrar en las siguientes dos etapas.

o Realizacién de los cambios y entreqa:

Una vez aprobada la Propuesta Técnica por parte de Madrid Digital, y Madrid Digital haya comunicado
la fecha de comienzo, el Adjudicatario realizara las actualizaciones necesarias para dar solucion al
servicio solicitado.

Durante la ejecucion de los Servicios Bajo Demanda se realizara un seguimiento periodico de los
mismos, atendiendo al Modelo de Prestacion del Servicio descrito en el presente documento y a la
planificacion acordada.

El Adjudicatario informara en las herramientas de gestion y seguimiento del servicio (GICO), de forma
periédica, al menos una vez por quincena, las horas realizadas en las distintas tareas relacionadas con
la ejecucion de los Servicios Bajo Demanda, asi como de las horas estimadas restantes hasta su
finalizacion, y el estado actual del mismo.
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Una vez finalizado el servicio, el Adjudicatario debera formalizar la entrega a Madrid Digital, reflejando
tal situacion en las herramientas de gestion y seguimiento del servicio.

El Adjudicatario debera utilizar los procedimientos y herramientas de gestion de la configuracién que
determine Madrid Digital para la entrega de trabajos. Hasta el momento de la entrega del trabajo para
su puesta en produccion, sera responsabilidad del Adjudicatario la gestion de la configuracion y el
manejo de versiones de los entregables, pudiendo utilizar, previa autorizacién por parte de Madrid
Digital, herramientas propias adicionales, siempre y cuando no supongan dificultades ni limitaciones
para la ejecucion de los procesos de puesta en produccion efectuados por Madrid Digital.

Seran responsabilidad del Adjudicatario los entregables asociados a cada servicio. Por entregable no
solo entendemos el software generado o modificado, sino también la documentacién (nueva o
actualizada), plan de pruebas, la informacion necesaria para la puesta en produccion, asi como, todo
aquello que el Adjudicatario construya y entregue para dar solucion a la demanda de servicio solicitado
por Madrid Digital. En cada Servicio se determinara los entregables que son necesarios.

Si durante la fase de ejecucion de un Servicio Bajo Demanda el alcance del trabajo solicitado o los
plazos para su realizacion varian de forma que el impacto es tal que no pueden mantenerse los
compromisos reflejados en la Propuesta Técnica aceptada (Fecha Comprometida de entrega final),
sera necesario realizar una re-planificacion, situacion que siempre debe tener el visto bueno por parte
de Madrid Digital. El Adjudicatario procedera entonces a realizar una nueva propuesta técnica, o a
modificar la existente.

Si un servicio que se encuentra en fase de ejecucién es cancelado por Madrid Digital, el nUmero de

horas a certificar para su facturacion sera la parte proporcional de la valoracion en funcién al grado de
avance del servicio en el momento de su cancelacion, que se calcula de la siguiente forma:

Horas realizadas

Grado de avance =
Horas realizadas + Horas Restantes

Donde:

e Grado_Avance: grado de avance del trabajo hasta el momento de su cancelacion.

e Horas_Realizadas: numero de horas realizadas por el Adjudicatario hasta el momento de su
cancelacion, que deberan coincidir con las reflejadas en las Herramientas de Gestion y
Seguimiento del Servicio.

e Horas_ Restantes: numero de horas que en el momento de la cancelacién se estiman quedan
hasta la finalizacion del trabajo.

El nimero de horas a certificar para su facturacidon en un servicio cancelado es el resultado de
multiplicar el grado de avance por el esfuerzo de la Valoracion aceptada.

Horas a certificar = Grado de Avance * Horas de Valoracion Aceptadas

El grado de avance informado por el Adjudicatario debera ser congruente con la entrega parcial de
productos efectuada a la cancelacién de los servicios, y debera estar informado en las Herramientas
de Gestion y Seguimiento del Servicio determinada por Madrid Digital con la periodicidad requerida.

e Validacion y aceptacién de la entrega

Madrid Digital revisa los entregables y procede a aceptar la entrega del servicio realizado si considera
que cumple con lo requerido. Un trabajo no se considera finalizado hasta que Madrid Digital no
realice la aceptacion formal del mismo. A partir de dicha aceptacion, podra ser facturable.
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En la aceptacion de la entrega indicara la ubicacion de los entregables de cada Servicio Bajo Demanda.

Si Madrid Digital rechaza la entrega del servicio, el trabajo pasara de nuevo a la fase de ejecucion
(realizacion de los cambios y entrega). El Adjudicatario debera revisar y atender aquellos aspectos que
han originado el rechazo y realizar una nueva entrega. Los compromisos que figuran en la valoracion
aceptada por Madrid Digital siguen teniendo validez.

Si el rechazo supusiera cancelacion del servicio y dicha cancelacion fuera achacable a la actuacion
del Adjudicatario (calidad inaceptable de la entrega, falta de adecuacion del producto entregado a los
requisitos, producto no disponible y sin visos de disponibilidad una vez superada la fecha de
entrega...), el Adjudicatario no facturara ningun coste asociado a dicho servicio.

10.4.2 Intervenciones excepcionales y servicios de consultoria

Lo ya especificado en los apartados correspondientes de este Documento de Licitacion.

10.5 Disposiciones legales y normativas

El adjudicatario debera siempre tener en cuenta la legislacion, normativa, asi como los estandares
vigentes en cada momento para Madrid Digital y la Comunidad de Madrid. En particular, a la hora de
elaborar este Documento de Licitacion, las normativas y estandares mas importantes, vigentes en
Madrid Digital son:

¢ Normativa del Ciclo de Vida de Gestion de Proyectos de Desarrollo: metodologia para el
correcto desarrollo en la Agencia (incluye ademas plantillas de documentacién del proyecto).

e Normativa de Desarrollo de la Agencia: normativa para el correcto desarrollo con los distintos
Entornos Tecnoldgicos de la Agencia.

e Guia de Calidad del Software: metodologia para el cumplimiento de los niveles de calidad de
desarrollo de software exigidos por la Agencia.

e Requisitos de Seguridad en Desarrollo de SSIlI: normativa de obligado cumplimiento en los
SSII de la Agencia (ES-GPRO-0001), asi como el ENS (Esquema Nacional de Seguridad) y el
RGPD.

e Procedimientos operativos y documentacion de los mismos que se encuentra en el Sistema
de Gestién Documental de Calidad de Madrid Digital (CCRN).

Toda ella estara disponible para el adjudicatario desde el comienzo del contrato.

10.6 Herramienta de Gestion y Seguimiento del Servicio

El presente apartado recoge la relacion de las herramientas basicas definidas por Madrid Digital que
sustenten el Modelo de Prestacion del Servicio. El adjudicatario debera tener en cuenta las siguientes
condiciones:

e El Adjudicatario esta obligado a utilizar las herramientas dispuestas por Madrid Digital en la
forma y condiciones que Madrid Digital establezca.

e El Adjudicatario tiene la obligacion de mantener continuamente actualizada la informacién que
esta guardada en las Herramientas de Gestion y Seguimiento del Servicio.

e EIl Adjudicatario podra proponer a Madrid Digital modificaciones a las herramientas con el
objetivo de mejorar la eficiencia y la calidad del servicio siempre que se asegure la continuidad
de la prestacién del mismo. Cualquier propuesta de cambio debera estar debidamente
razonada y documentada para ser analizada por Madrid Digital y proceder a la toma de decision
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sobre la conveniencia de su implantacién. El adjudicatario debera tener en cuenta que Madrid
Digital no dara por validas aquellas propuestas de mejora que no puedan ser de aplicacion
general por parte de Madrid Digital a cualquiera de sus colaboradores bajo este Modelo de
Prestacion del Servicio, o se pueda ver afectada la continuidad de su utilizacién o practica a la
finalizacion del contrato objeto de la presente licitacion.

e Madrid Digital podra realizar las evoluciones funcionales, asi como la incorporacion y/o
sustitucion de las herramientas de Gobierno del Servicio en cualquier momento durante la
ejecucion del contrato, asi como los procedimientos e instrucciones técnicas que sustentan su
operatoria.

La relacion de Herramientas de Gestion y Seguimiento del Servicio, basica son las siguientes:

e Gestion del Servicio: Los servicios, se gestionaran a través del Sistema de Gestién de
Incidencias, Peticiones y Consultas de Madrid Digital FARO y GICO basadas en la plataforma
BMC-ITSM y JIRA. El adjudicatario debera adoptarlas.

e Seguimiento del Contrato: El contrato se debera seguir a través de la Herramienta de
Seguimiento del Contrato (GICO). La informacion contenida en esta herramienta debera
coincidir con la realidad de los trabajos en marcha. Madrid Digital no tendra en cuenta aquellos
trabajos no contemplados en dicha herramienta.

e Control de Versiones: La Herramienta de Control de Versiones facilita la administracion de
las distintas versiones de cédigo de cada solucion o sus componentes, asi como las posibles
especializaciones realizadas. Madrid Digital usa Subversioén con caracter general, aunque en
algunos casos se utiliza Starteam, pudiendo estas evolucionar, segun la tecnologia, a otras
plataformas como Git, o la que Madrid Digital determine en cada momento.

e Repositorios de Documentacion: Madrid Digital dispone de un Repositorio donde se incluira
la documentacion mas relevante del Seguimiento del Contrato, accesible Unicamente al
responsable del Contrato y del Servicio del adjudicatario, asi como sus homologos en Madrid
Digital. Es responsabilidad del adjudicatario mantener adecuadamente actualizado el contenido
de la documentacion bajo su responsabilidad.

e Espacio Colaborativo: Madrid Digital dispondra de un Espacio Colaborativo para la
comparticion de la documentacion sobre aplicaciones, soluciones, estandares, servicio, equipo,
etc. También se podra incluir documentacion relevante para la buena ejecucién del servicio. Es
responsabilidad del adjudicatario mantener adecuadamente actualizado el contenido de la
documentacién bajo su responsabilidad.

e Ofimaticas — Colaborativas: Las herramientas ofimaticas estandar de Madrid Digital a la hora
de elaborar este documento es Microsoft Office 365. Las reuniones también podran realizarse
de manera virtual. Para ello, Madrid Digital, emplea la herramienta colaborativa de Microsoft
TEAMS, herramienta que también se usa para trabajo colaborativo. Debido a ello, es necesario
que el adjudicatario cuente con las licencias pertinentes para su utilizacion.

Junto a este conjunto de herramientas hay que considerar todas aquellas herramientas necesarias
para el cumplimiento de normativas y estandares de Madrid Digital que sean aplicables a cada uno de
los servicios descritos en el presente Documento de Licitacion.

Estos Sistemas y/o herramientas, pueden variar a lo largo de la vida del contrato por la
evolucion de las herramientas o procedimientos que use Madrid Digital, o por la adopciéon de
otros estandares/herramientas por parte de Madrid Digital. Si esto ocurriese, el adjudicatario
debera adoptarlas también.

Durante los diferentes periodos de incorporacion de los recursos el adjudicatario tendra la oportunidad
de conocer la herramienta y adquirir la suficiente experiencia en su uso, de tal manera que al pasar a

Exp: ECON/000128/2025 45



@ madriddigital

Comunidad
de Madrid

CONSEJERIA DE DIGITALIZACION

la Fase de Pleno Servicio se exigira el conocimiento necesario para la correcta utilizacion de dicha
herramienta, siguiendo la metodologia definida por Madrid Digital.

La correcta actualizacidén de la informacion forma parte del propio trabajo en si, de tal manera que un
defecto en la gestion, definiciéon y reporte de informacidn del trabajo se considerara a todos los efectos
como un defecto en la realizacion del propio trabajo.

El adjudicatario podra acceder al detalle de la informacién de este Sistema, siempre que Madrid Digital
asi lo disponga.

10.7 Conectividad entre el adjudicatario y Madrid Digital

El adjudicatario debera disponer de una conexion protegida con Madrid Digital (VPN o similar) que
tendra que ser acordada entre ambos. Debe permitir el acceso a herramientas, URLSs, etc. necesarias
para la correcta gestion y ejecucién del proyecto por las dos partes.

Para mayor detalle, consultar ANEXO VI: CONECTIVIDAD ENTRE EL ADJUDICATARIO Y MADRID
DIGITAL.

CLAUSULA 11. PERFILES INCLUIDOS EN EL ALCANCE DEL CONTRATO BASADO

El adjudicatario debera contar con una capacidad productiva y operativa que garantice el nivel de
especializaciéon requerido para la tipologia de actuaciones y metodologias o tecnologias ofertadas, lo
que supone el necesario mantenimiento del conocimiento requerido a lo largo de la duracién del
contrato basado, tanto del conocimiento acreditado inicialmente, como del adquirido durante la
prestacion de los servicios.

En concreto, para desempefar los servicios objeto del presente contrato basado, el adjudicatario
debera disponer de los siguientes perfiles:

PERFIL
GENERALISTA

Jefe de Proyecto | X Se describe a continuacién
Consultor X Se describe a continuacién
Arquitecto X Se describe a continuacion
Analista X Se describe a continuacion
Analista- . . .,

Programador X Se describe a continuacion

La experiencia minima, titulacién y formacién de cada uno de los perfiles es la requerida en el Anexo |
del Pliego de Prescripciones Técnicas del Acuerdo Marco del que trae causa este contrato basado.

CLAUSULA 12. PERFILES ESPECIALISTAS CONTRATO BASADO

Todos los perfiles proporcionados por el adjudicatario deben tener experiencia al menos de 2 aios
participando en proyectos de desarrollo de APl REST o microservicios.

A continuacién, se detallas las caracteristicas requeridas en los Perfiles Especialistas:
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12.1 Perfil Jefe de Proyecto- Factory Leader

Actividad Profesional minima requerida adicional al descrito en el anexo:
e Experiencia de al menos 2 afios en gestion de equipos técnicos en entornos de desarrollo de
APIls o soluciones de integracion.

12.2 Perfil de Arquitecto especialista Tech lead

Actividad Profesional minima requerida adicional al descrito en el anexo:

e Al menos 4 ainos de experiencia como responsable técnico en proyectos de desarrollo de
APIs o microservicios.

e Experiencia en disefio de arquitecturas distribuidas, integracion continua, despliegue
automatizado y control de calidad del software.

e Dominio de tecnologias como Java, Spring Boot, OpenAPI, Swagger, Jenkins, GitLab CI/CD, y
plataformas de gestion de APIs WSO2.

e Experiencia en revision de cédigo, definicion de patrones de disefio, y resolucion de incidencias
técnicas complejas.

Formacion.

Debera acreditar 100 horas minimo de formacién en alguna las siguientes tecnologias:
1. Desarrollo de APIs y microservicios.
2. Gestién y gobierno de APls.
3. Normativas y calidad de software.

12.3 Perfil Analista especialista APl QA

Actividad Profesional minima requerida adicional al descrito en el anexo:
e Al menos 2 afos de experiencia en tareas de aseguramiento de calidad en entornos de
desarrollo de APIs REST.

12.4 El perfil Analista especialista API Owner/API Evangelist

Actividad Profesional minima requerida adicional al descrito en el anexo:
e Al menos 2 afios de experiencia en definicion funcional de soluciones tecnologicas,
preferentemente en entornos de integracion mediante APls.
e Experiencia en gestion del ciclo de vida funcional de APls, incluyendo versionado, deprecacién
y documentacion.
e Conocimiento de herramientas de documentacion, planificacion y seguimiento de APIs
(Swagger/OpenAPl).

12.5 Perfil de Analista-Programador especialista Disenador de APIS

Actividad Profesional minima requerida adicional al descrito en el anexo:
e Deben tener experiencia al menos de 2 afios como disefio de APIs bajo APl REST realizando
labores de:

o Definicién de APIs

o Disefo Técnico de APIs: dominio de Swagger 2.0/OpenAPI 3.0, control de errores en
las respuestas, gestion de autenticacion/autorizacion en las APIs, definicion del
esquema de seguridad.

o Tests de Integracién de APIs con Postman.

o Disefos Técnicos de tipo AsyncAPI: definicion de eventos/mensajes, validaciéon de
documentos, uso de bibliotecas y SDKs, realizacion de pruebas exhaustivas.
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o Experiencia minima en los ultimos 2 afios en uso de Plataforma de Gestion de APIs
WSO2 version 4 o superior, realizando labores de: Gestion del Ciclo de Vida de
Publicacion de APls.

12.6 El perfil de Analista-Programador especialista desarrollador de microservicios

Actividad Profesional minima requerida adicional al descrito en el anexo:
e Experiencia minima en los ultimos 4 afios como Desarrollador de Microservicios/Servicios
REST utilizando las siguientes tecnologias:
o Definicién y desarrollo de servicios REST en Java
o Dominio de programacion en las siguientes tecnologias:

= Java

= SpringBoot

= Spring Framework

= Acceso a BBDD a través de Hibernate

Ficheros de definicion de APls Swagger v2/OpenAPI v3
= Bases de Datos Oracle
Implementacién de API REST y JSON
Utilizacion de tokens Oauth, JWT, XAML
Test de Aplicaciones (Postman, JUnit, JMeter, SOAPUI ...)
Programacion en BBDD utilizando PL/SQL
Desarrollo seguro de servicios REST/Microservicios
Utilizacion de herramientas DEVOPS (Jenkins, Tekton ...)
Conocimiento en programacion orientada a contenedores (Kubernetes/OpenShift)

O 0O O O O O O

Experiencia minima en los ultimos 2 anos en el desarrollo de Servicios REST basados en archivos de
definicion Swagger/OpenAPI.

12.7 Perfil Consultor Especialista APl Evangelist.

Experiencia minima requerida
e Al menos 2 afios de experiencia en definicion funcional de soluciones tecnoldgicas,
preferentemente en entornos de integracion mediante APIs.
e Conocimiento de herramientas de documentacion y gestion de APIs (Swagger/OpenAPlI,
catalogos, portales de desarrolladores, etc.)
o Participacion en proyectos de transformacion digital y estrategia API-first, orientada a la
adopcion y reutilizacion de servicios.

CLAUSULA 13. EQUIPO PRESTADOR DEL SERVICIO

Para los servicios estables, el adjudicatario contara con un Equipo Base con capacidad y
conocimientos especializados, que aseguren la continuidad del conocimiento técnico y funcional a lo
largo del contrato.

El Equipo Base estara compuesto por perfiles especializados que aseguren la correcta ejecucion de
los servicios de APlIficacion, garantizando la calidad, trazabilidad y alineacion con los estandares de
Madrid Digital. Su composicién minima sera la siguiente:
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Perfiles Equipo Base

Jefe de Proyecto /Factory Leader

Arquitecto / Factory Tech Lead

Analista / API Product Owner /API Evangelist
Analista/Analista QA

Analista-Programador / Disefiador de APIS
Analista-Programador / Desarrollador microservicios

w_‘_‘N_‘_‘I

13.1 Perfil Jefe de Proyecto- Factory Leader

El equipo contara con un jefe de proyecto o Factory leader que sera el responsable de liderar y
coordinar la Factoria de APIs, asegurando su alineacion con los objetivos de transformacion digital, la
calidad técnica de los desarrollos y la eficiencia operativa del servicio.

Debera actuar como punto de enlace con el area de Gobierno de APIs de Madrid Digital y supervisara
tanto la ejecucion como la mejora continua de la factoria.

Sus funciones principales seran:

* Direccion estratégica y operativa de la factoria, definiendo su vision, hoja de ruta y modelo de
trabajo.

e Coordinacion institucional con Madrid Digital, especialmente con el area de Gobierno de APIs.
Supervisioén técnica y metodolégica, garantizando el cumplimiento de estandares y normativas.

e« Gestion de recursos humanos, técnicos y presupuestarios, asegurando la sostenibilidad del
servicio.
Seguimiento y reporte periodico de resultados, indicadores y propuestas de mejora.

¢ Impulso de la mejora continua, la innovacién y la cultura de colaboracién y excelencia técnica.

Y las tareas clave seréan:

¢ Reuniones de seguimiento con Madrid Digital.
Coordinacién con otras areas y proveedores.
Revisién y mantenimiento del Cuadro de Mando (KPIs, Power BI).
Validacion de entregables de gestion.
Gestion de incidencias transversales y desviaciones de servicio.
Apoyo a auditorias y revisiones normativas.
Planificacién y reorganizacién del backlog con Product Owners.
Participaciéon en comités de arquitectura y normativos.
Coordinacién de la transferencia de conocimiento entre equipos.
Elaboracion de planes de mejora continua y evolucion metodolégica.
Tareas que Madrid Digital indique por motivos de uso de datos de caracter personal en las
APls

e & © & & & & o©° o o

13.2 Perfil Arquitecto / Factory Tech Lead:

Responsable técnico de la factoria. Supervisa la calidad del cédigo, la escalabilidad y la seguridad de
las soluciones. Revisa y valida los disefios técnicos, da soporte al equipo de desarrollo y monitoriza el
rendimiento de las APIs.
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Sus funciones principales seran:
e Supervisar la calidad técnica de los desarrollos y el cumplimiento de los estandares definidos
por Madrid Digital.
e Validar disefios técnicos y contratos de APIs, asegurando su alineacion con la arquitectura de
referencia.
e Definir y mantener patrones de disefo, guias técnicas y buenas practicas.
Dar soporte técnico y mentoria al equipo de desarrollo, promoviendo la transferencia de
conocimiento.
Monitorizar el rendimiento, disponibilidad y seguridad de las APIs en todos los entornos.
Participar en la planificacion técnica, estimacion de esfuerzos y gestiéon de riesgos.
Participa como coordinador técnico en las reuniones de: Comité de Seguimiento y Control
Reunién de Seguimiento de Trabajo.

Y sus tareas clave seran:
e Revision de disefios técnicos y contratos de APIs.
Revision de cédigo y control de calidad técnica.
Coordinacién técnica con desarrolladores y QA.
Participaciéon en sesiones de planificacién técnica y priorizacion de backlog.
Monitorizacion de APIs en entornos de pruebas y produccion.
Resolucion de incidencias técnicas complejas.
Actualizacion de guias técnicas y documentacién de buenas practicas.
Participacion en comités técnicos o de arquitectura.
Formacion técnica interna y mentoria a nuevos integrantes.
Imparticién de seminarios técnicos mensuales al equipo, con seguimiento en comité.

13.3 Perfil Analista/Analista QA

Encargado de la ejecucién de pruebas funcionales, de integracion y rendimiento. Actia de forma
independiente al desarrollo para garantizar la calidad de las APIs y documentar los resultados de
validacion.

Funciones principales:

e Disefiar y ejecutar planes de pruebas funcionales, de integracion, rendimiento y seguridad.
Verificar el cumplimiento de contratos OpenAPI y especificaciones funcionales.
Automatizar pruebas de regresion e integracion con herramientas del ecosistema.
Documentar resultados, gestionar incidencias y colaborar en su resolucion.

Participar en la certificacion de APIs y en la mejora continua del proceso de pruebas.
Asegurar la trazabilidad de los resultados y su integracion en los sistemas de calidad.

Tareas clave

e Disefio y ejecucion de pruebas funcionales e integracion.
Validacion de contratos OpenAPl y documentacion técnica.
Automatizacion de pruebas de regresion.
Revision y seguimiento de incidencias técnicas.
Participacion en sesiones de planificacion y retrospectivas.
Actualizacion de scripts y herramientas de pruebas.
Elaboracion de informes de calidad y cobertura.
Participacion en auditorias o revisiones de calidad.
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13.4 Perfil Analista/API Product Owners /APl Evangelist

Seran los responsables funcionales de las APIs. Definen y validan los requisitos funcionales, priorizan
funcionalidades, mantienen la documentacién funcional y gestionan el ciclo de vida de las APls. Actuan
como enlace entre las areas de negocio y el equipo técnico.

Perfil hibrido que combina la responsabilidad funcional sobre APIs especificas con un rol activo en su
promocién y adopcion. Actia como puente entre las areas de negocio y los equipos técnicos,
asegurando que las APIs respondan a necesidades reales, estén bien documentadas y alineadas con
la estrategia digital.

Funciones principales:

Recoger y validar requisitos funcionales con las areas de negocio.

Priorizar funcionalidades y evolutivos de las APIs en coordinacion con el equipo técnico.
Mantener la documentacién funcional y los criterios de aceptacion.

Gestionar el ciclo de vida funcional de las APlIs (versionado, cambios, deprecacién).
Promover el uso de las APIs y facilitar su adopcion por consumidores internos y externos.
Participar en la planificacion, estimacioén y validacion funcional de las entregas.

Impulsar la cultura API-first y la reutilizacién de servicios.

Tareas clave:

Reuniones de definicion de requisitos con areas funcionales.
Elaboracion y mantenimiento de documentacion funcional.
Participacion en sesiones de planificacién y estimacion.
Validacion funcional de APls antes de su publicacion.
Promocioén de APIs en catalogos y portales de desarrolladores.
Seguimiento de uso y rendimiento de APIs en produccion.
Participaciéon en sesiones de ideacion de nuevas APls.
Coordinacién con Gobierno de APIs y responsables técnicos.

13.5 Perfil Analista-Programador especialista Disefiador de APIS

Responsable del disefio funcional y técnico de las APIs. Define los contratos de las APIs conforme a
las normativas y plantillas de Madrid Digital, asegurando su claridad, consistencia y facilidad de uso.

Las funciones especializadas para este perfil seran:

Recoger las necesidades/especificaciones de las APls.

Elaborar propuestas de definicion de APIs hasta cerrar la definicion segun lo requerido,
cumpliendo la normativa de MD.

Realizar los disefios técnicos (swagger/openapi) para creacion de APls y asegurar la calidad a
través de las herramientas de que disponga MD.

Realizar los disefios técnicos (swagger/openapi) para mantenimiento de APIs y asegurar la
calidad a través de las herramientas de que disponga MD.

Documentar el API, segun lo establecido por MD.

Elaborar las colecciones de pruebas de las APIs y ejecutarlas para pasar los Tests de
integracién, segun lo establecido por MD.

Publicacion en la Plataforma de Gestion de APIs de MD, y gestién del Ciclo de Vida de las APIs
en dicha plataforma tanto en los entornos productivos como los no productivos de MD.
Ejecutar las tareas de DevOps segun lo establecido por MD.

Monitorizacién proactiva de las APIs en Produccién, segun lo requerido.

Ademas, las siguientes funciones comunes en:
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Solucionar en forma y plazo las incidencias que se detecten y se les asignen.

Solventar en forma y plazo las consultas funcionales o técnicas que se le asignen.

Participar en la valoracion de servicios bajo demanda.

Mantenimiento de la documentacién necesaria segun normativa de Madrid Digital que se le
aplique.

Definicion y mantenimiento de buenas practicas, normativas y metodologias, para las
tecnologias homologadas, documentandolas.

Atender en forma y plazo cualquier otro servicio que le sea asignado, teniendo en cuenta lo
expuesto en este Documento de Licitacion.

Mantener actualizado en forma y plazo el catalogo de servicios que ha atendido.

Definicion de soluciones para cubrir requisitos de aplicaciones y sistemas de informacion.
Creacion, documentacion y transferencia de conocimientos de nuevos componentes /
soluciones.

Herramienta de gestion de versiones Subversion / Git

Todo ello teniendo en cuenta las politicas y normativas vigentes ya definidas en cada momento
y que sean de aplicacion

13.6 Perfil Analista-Programador especialista Desarrollador microservicios.

Desarrolladores responsables de la implementacion de APIs y microservicios, conforme a las
especificaciones técnicas y normativas establecidas. Realizan pruebas unitarias, documentan el codigo
y colaboran con QA y Tech Lead para asegurar la calidad de las entregas.

Las funciones comunes para este perfil son:

Desarrollo y mantenimiento de Microservicios/Servicios REST en base a especificaciones de
archivos de definicion Swagger/OpenAPI.

Construccion de servicios REST basados en el framework de Madrid Digital JAPI
(SpringBoot/Hibernate) siguiendo la normativa de Madrid Digital para este tipo de desarrollos.
Desarrollo seguro de los servicios REST siguiendo las pautas de seguridad y los controles
establecidos por Madrid Digital para tal efecto.

Aseguramiento de la Calidad en los desarrollos realizados siguiendo los estandares y controles
establecidos en Madrid Digital para tal efecto.

Creacion y ejecucion de pruebas unitarias para asegurar el correcto funcionamiento de los
servicios desarrollados o modificados.

Asegurar la escalabilidad de los servicios desarrollados pasando pruebas de rendimiento para
verificar el correcto funcionamiento en situaciones de estrés.

Documentacion de los servicios desarrollados con el objetivo de que otros equipos sean
capaces de entender el cédigo implementado facilitando el mantenimiento y evoluciéon del
mismo.

Monitorizacién proactiva de los servicios implementados para asegurar la correcta puesta en
marcha de los mismos cuando se despliegan en los distintos entornos de Madrid Digital.
Repositar los desarrollos realizados bajo los productos existentes en Madrid Digital para tal
efecto (Subversion, GitLab).

Utilizacion de las herramientas de Madrid Digital utilizadas dentro del ciclo de vida del desarrollo
de un API/Microservicio, desde su concepcion, desarrollo, puesta en produccion y posterior
mantenimiento.

Ademas, las siguientes funciones comunes en:

Solucionar en forma y plazo las incidencias que se detecten y se les asignen.

Solventar en forma y plazo las consultas funcionales o técnicas que se le asignen.

Participar en la valoracién de servicios bajo demanda.

Mantenimiento de la documentacion necesaria segun normativa de Madrid Digital que se le
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aplique.

Definicibn y mantenimiento de buenas practicas, normativas y metodologias, para las
tecnologias homologadas, documentandolas.

Atender en forma y plazo cualquier otro servicio que le sea asignado, teniendo en cuenta lo
expuesto en este Documento de Licitacion.

Mantener actualizado en forma y plazo el catalogo de servicios que ha atendido.

Definicion de soluciones para cubrir requisitos de aplicaciones y sistemas de informacion.
Creacion, documentacion y transferencia de conocimientos de nuevos componentes /
soluciones.

Herramienta de gestion de versiones Subversién / Git

Todo ello teniendo en cuenta las politicas y normativas vigentes ya definidas en cada momento, y que
sean de aplicacion.

Para cubrir los servicios bajo demanda, incidencias excepcionales o picos de carga, el adjudicatario
debera contar con un equipo extendido que complemente al Equipo Base, con perfiles técnicos
adicionales que puedan incorporarse segun necesidad del servicio. Este equipo estara diferenciado
del Equipo Base y su activacion sera puntual.

Se estima la estructura del equipo extendido, incluyendo los perfiles requeridos y su dedicacion
aproximada en:

Perfiles Equipo Extendido N° Dedicacion
Recursos mes
Jefe de Proyecto /Factory Leader 1 15%
Arquitecto / Factory Tech Lead 1 31%
Consultor / API Evangelist 1 50%
Analista / APl Product Owner /API 1 52%
Evangelist
Analista/Analista QA 1 31%
Analista-Programador / Disefiador de APIS | 1 57%
Analista-Programador / Desarrollador 1 57%
microservicios
Analista-Programador para Intervenciones 1 80%
excepcionales

Perfil extra de consultor/ APl Evangelist con las siguientes funciones:

Actuar como enlace entre las areas de negocio y los equipos técnicos, asegurando que las
APls respondan a necesidades reales y estén alineadas con la estrategia digital.

Liderar la definiciéon funcional de nuevas APIls, recogiendo requisitos y validando entregables
con los usuarios.

Promover la adopcidén de APIs dentro y fuera de la organizacion, impulsando la cultura API-
first.

Mantener actualizada la documentacion funcional y técnica de las APls.

Participar en la planificacion funcional, estimacién de esfuerzos y seguimiento de uso en
produccién.

Colaborar con el area de Gobierno de APIs para asegurar el cumplimiento de normativas y
buenas practicas.
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Tareas clave:
¢ Reuniones de definicién de requisitos con areas funcionales.
Elaboracion y mantenimiento de documentacion funcional.
Validacioén funcional de APls antes de su publicacion.
Promocién de APIs en catalogos y portales de desarrolladores.
Seguimiento de uso y rendimiento de APIs en produccion.
Participaciéon en sesiones de ideacion de nuevas APls y en comités funcionales o normativos.

Adicionalmente, se requerira un responsable del contrato que actue como interlocutor contractual
con Madrid Digital. Este perfil sera independiente del Equipo Base o Extendido, y no tendra coste
adicional. Entre sus funciones estan:
e Seguimiento contractual y cumplimiento de ANS.
Apoyo en la motivacion y estabilidad del equipo.
Supervisién de la formacion, medios y procedimientos del adjudicatario.
Propuesta e implantacién de mejoras del servicio.
Requisitos de cualificacion y validacion del equipo

El adjudicatario debera acreditar previamente las titulaciones, experiencia y cualificacion técnica de los
perfiles del Equipo Base, segun lo establecido”, mediante la entrega de curriculums conforme al
formato definido en el Anexo correspondiente.

CLAUSULA 14. PLAZO DE EJECUCION

El plazo de ejecucién se establece en 24 meses, con opcion a prorrogarse por 24 meses adicionales.

CLAUSULA 15. VALORACION DE LOS TRABAJOS (MODELO ECONOMICO DEL
SERVICIO)

15.1 Esfuerzo Estimado de los Servicios

A continuacién, se expone el esfuerzo estimado de los servicios que se contemplan para el presente
Documento de Licitacion.

15.1.1 Gestidn del Servicio y Servicios Estables

El esfuerzo maximo estimado expresado en horas asociado a la prestacién de los Servicios de Gestion
del Servicio y Servicios Estables desglosado por perfiles y afios se expone a continuacion, teniendo
en cuenta las siguientes premisas:

El servicio de Gestion del Servicio estara dotado por:
e Por un Jefe de Proyecto /Factory Leader, (jefe de Proyecto) y un analista, seran fijos en el
Equipo Base.

Los servicios estables estaran dotados por:
e Por el Factory Leader y analistas, Analistas-Programadores, un Arquitecto, y un Técnico
Analista QA, formando un equipo multidisciplinar con experiencia en ciclo de vida de APIs.
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La estimacion se ha realizado considerando una media de 30 APIs desarrolladas al afio, con una
dedicaciéon media de 466 horas por API, segun la distribucion mostrada en la siguiente tabla:

Calculo Horas en Servicios Estables del Equipo Base + servicios apoyo

Perfiles N2 de Horas Horas Horas Horas
Profesionales recursos Afio 2025 | Afo 2026 | Afo 2027 Totales
Jefe de proyecto/ Factory Leader 1 160 1760 1600 3520
Arquitecto/ Tech Lead 1 160 1760 1600 3520
Analista / APl Owner /API Evangelist 2 320 3520 3200 7040
Analista-P d Disefiad

A:T ista-Programador / Disefiador a 560 2040 6400 14000
Analista / Analista QA 1 160 1760 1600 3520
Totales 9 1360 15840 14400 31600

El equipo considerado representa una configuracién estandar. No obstante, la complejidad de cada
API puede variar, lo que implicara ajustes en los recursos necesarios en funcién de la casuistica
concreta de cada desarrollo.

Esta estimacion parte de una hipétesis de madurez progresiva, de modo que, a lo largo de la ejecucion
del contrato, se espera un aumento en la eficiencia debido a la consolidacién de una biblioteca de
componentes reutilizables y mejoras en el proceso de desarrollo.

Teniendo en cuenta que la distribucion sefialada se corresponde con una estimacién de horas y perfiles
técnicos del Equipo Estable, basada en la experiencia de Madrid Digital en contratos similares y en las
necesidades previstas para los servicios de la OFICINA DE APIFICACION: FACTORIA DE APIS,
durante la licitaciéon del contrato Madrid Digital podra modificar, adaptar, aumentar o reducir dicha
distribucion, de acuerdo con las necesidades reales de ejecucion del servicio, siempre que no
se altere el importe total asignado a los servicios del Equipo Base.

Estas modificaciones en la asignacion de recursos se documentaran y validaran a través de las actas
del Comité de Seguimiento y Control del Contrato (CSC).

Dada la naturaleza flexible y evolutiva de los Servicios de Gobierno, Desarrollo, Explotacién y Soporte
de APls, Madrid Digital no adquiere ningun compromiso con el Adjudicatario respecto al consumo
minimo de horas del volumen estimado reflejado en este Documento de Licitacion.

15.1.2 Servicios Bajo Demanda

El esfuerzo maximo estimado, expresado en horas, asociado a la prestacion de los Servicios Bajo
Demanda, desglosado por perfiles y por anualidades, se recoge en la siguiente tabla:

Jefe de proyecto / Factory Leader 0 257 233 490
Consultor / API Evangelist 0 880 800 1680
Arquitecto / Tech Lead 0 550 500 1050
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Analista / APl Owner / API Evangelist 0 917 833 1750
Analista-Programador / Disefio API 0 1998 1817 3815
Analista / Analista QA 0 550 500 1050
Analista Programador /Técnico INTERVENCIONES

EXCEPCIONALES 0 1408 1280 2688
TOTALES HORAS 0 6560 5963 12523

Para la elaboracion de dicha estimaciéon se ha considerado:

o En el servicio de Intervenciones Excepcionales, se contempla un maximo de 1408 horas
anuales. Esta estimaciéon podra ser objeto de revisidon durante la ejecucién del contrato, en
funcion de la evolucién real de la demanda y de los niveles de eficiencia alcanzados a lo largo
del tiempo.

o Esta estimacién es de caracter inicial, por lo que se prevé que, tras la correspondiente curva
de aprendizaje y con la progresiva consolidacion de una biblioteca de componentes reutilizables
(plantillas, conectores, esquemas, politicas, etc.), el numero de iniciativas anuales relacionadas
con APIs aumente a medida que se optimicen los tiempos dedicados al disefio, implementacién
y gobierno de estos servicios.

* Asimismo, se trata de un equipo de referencia, si bien los servicios Bajo Demanda podran variar
en complejidad, incluyendo desde integraciones simples hasta desarrollos o gestiones mas
complejas, lo que implicara un consumo de recursos variable en tiempo y perfiles. Cada caso
sera analizado y dimensionado en el dia a dia del contrato, en coordinacion con Madrid Digital.

La distribucién de perfiles profesionales y horas indicadas en este Documento de Licitacidén tiene
caracter meramente estimativo, habiendo sido definida por Madrid Digital con base en su experiencia
en contratos de naturaleza analoga y en la prevision inicial de necesidades para la ejecuciéon del
servicio.

Durante el desarrollo del contrato, Madrid Digital podra modificar, adaptar, incrementar o reducir dicha
distribucion estimada de perfiles y horas de los equipos de trabajo asignados a la prestacién de los
servicios bajo demanda, en funcion de la evolucién y necesidades reales del servicio, siempre que
dichas variaciones no impliquen una modificacién del importe total adjudicado para estos servicios.
Las modificaciones mencionadas seran debidamente recogidas en las actas del Comité de
Seguimiento y Control del contrato.

Dada la propia naturaleza de los Servicios Bajo Demanda, Madrid Digital no asume compromiso
alguno respecto al consumo total o parcial del volumen de horas indicado, por lo que dicho
volumen no tendra caracter vinculante para la adjudicacion ni ejecucion del contrato.

15.1.3 Precios Unitarios

Tarifa de Recursos

El adjudicatario del servicio incluira en su oferta un desglose de los perfiles profesionales disponibles
en la misma, teniendo que considerar como referencia las tarifas maximas recogidas en el acuerdo
marco de Madrid Digital.

Perfiles Profesionales Tarifa x Hora (sin IVA)
Jefe de Proyecto 64,80 €
Consultor 70,20 €
Arquitecto 60,75 €

Exp: ECON/000128/2025 56



* *****ﬁ

@ madriddigi

- Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

Perfiles Profesionales Tarifa x Hora (sin IVA)

Analista 45,90 €
Analista-Programador 37,80 €
66,15 €

Analista-Programador para Intervenciones excepcionales

Los servicios Bajo Demanda del tipo Intervenciones Excepcionales tiene una tarificacion diferenciada
debido a la naturaleza del propio servicio.

15.2 Presupuesto de Licitacion

El presupuesto base de licitacion asciende a dos millones quinientos sesenta y cinco mil veintidos
euros con noventa y ocho céntimos, IVA incluido (2.565.022,98 €).

Debido a la naturaleza de los servicios, Madrid Digital no adquiere ningiin compromiso con el
Adjudicatario de consumir porcentaje alguno de la volumetria aqui expuesta.

El desglose en las siguientes tablas:

15.2.1 Desglose por anualidades

El desglose del presupuesto global de licitacién, distribuido por afos, es el que se expone a
continuacion:

TIPOS DE SERVICIOS Rl e R e

Gobierno del Servicio 8.354,00 € 91.891,80 € 83.538,00 € 183.783,60 €
Servicios Estables 54.934,20 € 637.540,20 € 579.582,00 €| 1.272.056,40 €
Servicios Bajo Demanda - € 347.816,70 € 316.197,00 € 664.013,70 €
BASE IMPONIBLE: 63.288,00€| 1.077.248,70 € 979.317,00 €| 2.119.853,70€
IVA 21%: 13.290,48 € 226.222,23 € 205.656,57 € 445.169,28 €
IMPORTE TOTAL, IVA INCLUIDO: 76.578,48 €| 1.303.470,93 €| 1.184.973,57 €| 2.565.022,98 €

15.2.2 Desglose por Servicios

Gestion del Servicio
El desglose del presupuesto de licitacién en la partida de Gobierno del Servicio es el que se expone a
continuacion:

Distribucion de costes de los recursos del Equipo Base, por anualidades

Perfiles Importes Importes Importes Importes

Profesionales Afio 2025 Afo 2026 Afo 2027 Totales

Jefe de proyecto/ Factory Leader 5.508,00 € 60.588,00 € 55.080,00 € 121.176,00 €
Consultor 0,00 € 0,00 € 0,00 € 0,00 €
Arquitecto/ Tech Lead 0,00 € 0,00 € 0,00€ 0,00 €
Analista / APl Owner /AP| Evange“st 2.845,80 € 31.303,80€ 28.458,00 € 62.607,60 €
Analista-Programador / Disefiador API 0,00 € 0,00 € 0,00€ 0,00 €
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Distribucién de costes de los recursos del Equipo Base, por anualidades

Perfiles Importes Importes Importes Importes

Profesionales Afio 2025 Afio 2026 Afio 2027 Totales

Analista / Analista QA 0,00 € 0,00 € 0,00 € 0,00 €

Importes Totales (sin IVA): 8.354 € 91.892 € 83.538€ 183.783,60 €

Teniendo en cuenta que la distribucién sefialada se corresponde con una estimacién, basada en la
experiencia de Madrid Digital en contratos similares, y en las necesidades previstas, durante la
licitacion del contrato, Madrid Digital, podra variar, adaptar, aumentar o disminuir dicha distribucion
presupuestaria del equipo de trabajo, segun las necesidades de ejecucidén del servicio, siempre y
cuando no varie el importe total de estos servicios del Equipo Base.

Servicios Estables
El desglose del presupuesto de licitacion en la partida de Servicios Estables es el que se expone a
continuacion:

Distribucién de costes de los recursos del Equipo Base, por anualidades

Perfiles Importes Importes Importes Importes
Profesionales Afo 2025 Afio 2026 Afo 2027 Totales

Jefe de proyecto/ Factory Leader 4.860,0 € 53.460,0 € 48.600,0 € 106.920,0 €
Consultor 0,0€ 0,0€ 0,0€ 0,0€
Arquitecto/ Tech Lead 9.720,0 € 106.920,0 € 97.200,0 € 213.840,0€
Analista / API Owner /API Evangelist 11.842,2 € 130.264,2 € 118.422,0 € 260.528,4 €
Analista-Programador / Disefiador API 21.168,0 € 266.112,0 € 241.920,0 € 529.200,0 €
Analista / Analista QA 7.344,0 € 80.784,0 € 73.440,0 € 161.568,0 €
Importes Totales (sin IVA): 54.934,2 € 637.540,2 € 579.582,0 € 1.272.056,4 €

Teniendo en cuenta que la distribucién sefialada se corresponde con una estimacién, basada en la
experiencia de Madrid Digital en contratos similares, y en las necesidades previstas, durante la
licitacion del contrato, Madrid Digital, podra variar, adaptar, aumentar o disminuir dicha distribucion
presupuestaria del equipo de trabajo, segun las necesidades de ejecucidén del servicio, siempre y

cuando no varie el importe total de estos servicios del Equipo Base

Servicios Bajo Demanda

El desglose del presupuesto de licitacién en la partida de Servicios Bajo Demanda es el que se expone

a continuacion:

Distribucion de los costes de los recursos del Equipo EXTENDIDO, por anualidad
. - Importes Importes Importes Importes

Perfiles Profesionales Ano 2025 Ao 2026 Afo 2027 Totales
Jefe de Proyecto/ Factory Leader 0,00 € 16.632,00 € 15.120,00 € 31.752,00 €
Consultor /API Evangelist 0,00 € 61.776,00 € 56.160,00 €| 117.936,00 €
Arquitecto 0,00 € 33.412,50 € 30.375,00€| 63.787,50€
Analista 0,00 € 42.075,00 € 38.250,00 € 80.325,00 €
Analista / APl Owner /APl Evangelist 0,00 € 75.537,00 € 68.670,00 € [ 144.207,00 €
Analista / Analista QA 0,00 € 25.245,00 € 22.950,00€| 48.195,00€
Analista-Programador para Intervenciones excepcionales 0,00 € 93.139,20€ 84.672,00€| 177.811,20€
Importes Totales (sin IVA): 0,00€| 347.816,70€| 316.197,00€| 664.013,70€
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Teniendo en cuenta que la distribucién sefialada se corresponde con una estimacién, basada en la
experiencia de Madrid Digital en contratos similares, y en las necesidades previstas, durante la
licitacion del contrato, Madrid Digital, podra variar, adaptar, aumentar o disminuir dicha
distribucion presupuestaria del equipo de trabajo, segun las necesidades de ejecucion del
servicio, siempre y cuando no varie el importe total de estos Servicios Bajo Demanda.

A continuacién, se desglosa la estructura de costes directos e indirectos:

Estructura de Costes

Directos e Indirectos i
Costes Directos 1.536.125,87 €
Costes Indirectos 307.225,18 €
Beneficio Industrial 276.502,65 €
Importe Total sin IVA 2.119.853,70 €

Valor estimado del contrato (Art. 7107 LCSP): 4.663.678,14 € (IVA no incluido), conforme al siguiente
cuadro:

Importe
Soesile (IVA no incluido)
Base Imponible 2.119.853,70 €
Modificaciones (20%) 423.970,74 €
Prérrogas (24 meses) 2.119.853,70 €
Total, valor estimado 4.663.678,14 €

Los precios por perfil hora ofertados por los licitantes y las demas condiciones laborales del personal
adscrito al presente contrato deberan respetar el XIX Convenio Colectivo Estatal de empresas de
consultoria, tecnologias de la informacion y estudios de mercado y de la opinion publica, por lo tanto,
la oferta que contenga un precio por perfil/hora inferior al correspondiente del Convenio de referencia
sera rechazada.

Los Adjudicatarios deben tener en cuenta en la presentaciéon de sus ofertas econémicas la siguiente
tabla de equivalencias entre el perfil solicitado en el presente contrato y el grupo y nivel profesional
previstos en el XIX Convenio Colectivo Estatal de empresas de consultoria, tecnologias de la
informacion y estudios de mercado y de la opinion publica, o el que lo sustituya:

Grupo - Nivel minimo requerido
Perfil requerido Grupo Nivel minimo
Jefe de Proyecto A -
Consultor A -
Arquitecto A -
Analista B 1
Analista-Programador C 2
* Segun Resoluciéon de 13 de julio de 2023, XVIII Convenio colectivo estatal de empresas de consultoria y
estudios de mercado y de |a opinién publica

De conformidad con lo establecido en la disposicion adicional trigésimo tercera de la LCSP y
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dado que el servicio se va a ejecutar de forma sucesiva y por precio unitario, sin que el nimero
total de entregas o prestaciones incluidas en el objeto del contrato se pueda definir con
exactitud al tiempo de celebrar este contrato, el presente presupuesto tiene caracter de maximo
y los licitadores se comprometen a realizar los trabajos por el importe global presupuestado,
aplicandose la baja obtenida en el precio por perfil a aumentar el nimero de horas a contratar.

CLAUSULA 16. Pago y Financiacién

El Adjudicatario facturara a Madrid Digital, por mensualidades vencidas, Unicamente por los servicios
efectivamente prestados durante el mes inmediatamente anterior, en el marco de los servicios de la
Factoria de APlIficacion: Oficina de APIs.

Una vez iniciada la prestacion del servicio, el Adjudicatario debera elaborar, con periodicidad mensual
(o la que se determine contractualmente), un Certificado de Conformidad del Servicio (CCS), que
incluira el desglose detallado de los trabajos realizados y servicios prestados durante el periodo
correspondiente. Este certificado sera sometido a validacion y aprobacion por parte del Comité de
Seguimiento y Control del contrato.

A efectos de la certificacion de los servicios variables, Unicamente se consideraran validas aquellas
entregas que hayan sido correctamente registradas y gestionadas a través de las Herramientas de
Gestidn y Seguimiento del Servicio definidas por Madrid Digital, y que hayan sido validadas conforme
dentro del periodo de aceptacion correspondiente.

Cada certificacion mensual podra verse sujeta a penalizaciones en caso de que los servicios prestados
no alcancen los niveles de calidad establecidos en los Acuerdos de Nivel de Servicio (ANS) definidos
en el anexo correspondiente del contrato.

Durante cada periodo de facturacion, se emitiran de forma diferenciada dos CCS:
e Uno relativo a la Factura Mensual del Equipo Base, y
e Otro relativo a la Factura del Equipo Extendido, en caso de que este ultimo haya sido requerido
y activado por Madrid Digital.

No obstante, Madrid Digital podra autorizar la emisién de un unico CCS que integre ambos conceptos,
siempre que en él se especifique de forma clara y separada el importe correspondiente a cada uno.

La emision de la factura por parte del Adjudicatario estara condicionada a la previa aceptacion y firma
del correspondiente Certificado de Conformidad del Servicio por parte de Madrid Digital. Dicho
certificado debera adjuntarse obligatoriamente junto con la factura emitida.

Dada la naturaleza Bajo Demanda de los servicios objeto del contrato, Madrid Digital no asume
compromiso alguno de agotar la totalidad del presupuesto maximo establecido, reservandose el
derecho a ejecutar unicamente aquellas partidas que resulten necesarias.

16.1 Factura Mensual Equipo Base

Bajo el concepto de Factura Mensual Equipo Base, se certificaran todos los servicios realizados por
el equipo asignado al Equipo Base durante el mes cerrado. Este equipo sera responsable de la
prestacion de los Servicios Estables y Gestion del Servicio, segun lo detallado en el presente
Documento de Licitacion. La factura mensual Equipo Base se determinara en funciéon de la dedicacion
real de los recursos del equipo durante el periodo de facturacion, considerando las horas efectivas de
trabajo y las penalidades que se apliquen conforme a lo establecido en el apartado Esfuerzo Estimado
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y Certificacion de los Servicios.

La dedicacion del Equipo Base no podra exceder las 8 horas diarias por recurso, de acuerdo con lo
estipulado en la Clausula 10 — Modelo de Prestacién del Servicio.

En caso de que el licitador ofrezca una cualificacion profesional superior a la indicada en el Documento
de Licitacién para el Equipo Base, tales mejoras no seran tenidas en cuenta para el calculo de la
factura mensual Equipo Base durante toda la vigencia del contrato.

El Adjudicatario debera disponer, sin coste adicional para Madrid Digital, de los medios propios,
tanto personales como materiales, necesarios para la correcta ejecucion de los servicios objeto del
contrato. Esto incluye, pero no se limita a:

o La infraestructura y logistica necesarias para conectar el equipo del Adjudicatario con las
instalaciones de Madrid Digital, incluidas las conexiones con los Centros de Procesamiento
de Datos (CPD) de Madrid Digital, asi como la provision de equipos, software y medidas de
seguridad que aseguren la confidencialidad de la informacion manejada en la prestacién del
servicio. En caso de teletrabajo, el Adjudicatario debera proporcionar a sus trabajadores los
medios necesarios para acceder de forma segura a sus infraestructuras y, desde alli, a las de
la Comunidad de Madrid.

o Los costes asociados a las licencias necesarias para la prestacion del servicio.

» Lalocalizacién y disponibilidad fuera de la franja horaria habitual, tal como se describe en el
Clausula 7 Cartera de Servicios.

El Adjudicatario elaborara un Certificado de Conformidad del Servicio mensual que refleje los
servicios prestados durante el periodo correspondiente. Este certificado debera ser revisado y
aceptado por Madrid Digital antes de proceder con su certificacion.
El Certificado de Conformidad del Servicio debera ir acompanado de la siguiente documentacion del
periodo de facturacion correspondiente:

e Informe de Horas trabajadas.

¢ Informe de Actividad realizado.

e Informe de Seguimiento de los Acuerdos de Nivel de Servicio (ANS).

e Mapa de Recursos del Equipo.

Una vez validado por Madrid Digital, el Adjudicatario facturara el importe reflejado en el Certificado
de Conformidad del Servicio, conforme a las tarifas expuestas en este capitulo, y debera adjuntar dicho
certificado con la factura correspondiente.

16.2 Factura del Equipo Extendido.

Bajo el concepto de factura Equipo Extendido, se certificaran todos los Servicios Bajo Demanda
aceptados durante el periodo en curso. Mensualmente, se certificara de manera individual cada uno
de los Servicios Bajo Demanda que haya sido finalizado, entregado, validado y aceptado por Madrid
Digital durante el periodo de aceptacion del servicio.

El numero de horas a certificar para cada servicio sera el que se haya especificado en el apartado
Esfuerzo Estimado Global del Servicio, desglosado por perfil, en la ultima Propuesta Técnica
aprobada por Madrid Digital. Estas horas se facturaran de acuerdo con las tarifas indicadas en este
capitulo.

Si un servicio asignado al Adjudicatario se encuentra en fase de ejecucion y es cancelado por Madrid
Digital, el servicio sera incluido en la Certificacion de Servicios del mes en el que se haya producido
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la cancelacion, certificando las horas proporcionalmente al grado de avance del servicio, segun lo
detallado en el Clausula 10 — Modelo de Prestacion del Servicio.

Cada servicio individual certificado podra estar sujeto a penalidades en funcion de la calidad del
servicio prestado, conforme a lo establecido en el ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO
(ANS) Y PENALIDADES

El Adjudicatario debera elaborar un Certificado de Conformidad del Servicio mensual que incluira
lo siguiente:

+ Relacion de Servicios que se vayan a facturar, incluyendo la informacion necesaria para
identificar cada servicio, el numero total de horas a certificar por servicio y perfil y el importe
correspondiente.

» Informe de Seguimiento de los ANS, que contendra el analisis del cumplimiento de los
Acuerdos de Nivel de Servicio aplicables a los Servicios Bajo Demanda certificados en ese
periodo de facturacién.

Para cada uno de los servicios certificados, la facturacién se llevara a cabo segun las tarifas
especificadas en este capitulo, y teniendo en cuenta el niumero de horas especificado en el apartado
Esfuerzo Estimado Global del Servicio, desglosado por perfil, de la ultima Propuesta Técnica
aceptada por Madrid Digital.

CLAUSULA 17. Criterios de adjudicacién

Los criterios de adjudicacién de las ofertas, asi como su ponderacion en la valoracién final estaran
regida por las siguientes categorias de criterios:

CRITERIOS DE ADJUDICACION PONDERACION DOC REFERENCIA
Criterios relacionados con oferta econémica 25% ANEXO I
Criterios evaluables de forma automatica 50% ANEXO Il
Criterios sujetos a un juicio de valor 25% OFERTA TECNICA

17.1 Criterio relacionado con la oferta economica

Premisas a cumplir para que se puedan aplicar este criterio:

e Los precios perfil/hora ofertados por el licitador no podra superar los que la empresa licitante
hubiera ofertado en la licitacion del Acuerdo Marco.

o La oferta econdmica realizada por el licitador no podra superar el presupuesto de licitaciéon del
contrato basado destinado a horas del equipo de trabajo.

Férmula de calculo de puntos

« La puntuacion para cada licitador podra ser como valor minimo de 0 puntos y de un maximo de
25. La férmula a aplicar para el calculo de los puntos es la siguiente:

P prep.licit — P of.licitador

25
P prep.licit — P of.licitador.menor x
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Siendo, en este caso:
P orep.iicit: Presupuesto de licitacion del contrato basado, para el equipo de trabajo

P ot iicitador: Presupuesto de la oferta econdmica realizada por el licitador, para el equipo de trabajo

P ofiicitador.menor: Presupuesto menor de las ofertas econdmicas de todos los licitadores, para el equipo de
trabajo

El presupuesto se obtendra sumando el resultado de multiplicar los precios por perfil ofertados por el
licitador por el nUmero de horas que para cada perfil han sido estimadas por la Administracion.

Consideraciones adicionales al criterio econémico:

e Enlaférmula de calculo de puntos, se aplicaran los valores sin IVA

e Se considera como desproporcionada o temeraria toda proposicion econémica cuya baja en el
presupuesto, exceda de un 20% a la media aritmética de los porcentajes de bajada de todas
las proposiciones presentadas y admitidas a la licitacion, sin perjuicio de que el Organo de
Contratacion, previa solicitud de informacion a todos los licitadores supuestamente
comprendidos en temeridad y tras el asesoramiento técnico correspondiente, pueda apreciar
que la proposicion es susceptible de un normal cumplimiento, en cuyo caso se exigira al
adjudicatario una garantia complementaria del 5% del importe de adjudicacion.

e La férmula no se aplicara si todos los licitadores hacen una oferta econdmica por el valor del
presupuesto de licitacion del contrato basado (sin baja) quedando la puntuacion a cero puntos
para todos los licitadores.

17.2 Criterios evaluables de forma automatica

Los criterios evaluables de forma automatica por aplicacién de férmulas tendran una valoracién global
de 50 puntos y se desglosan de la siguiente manera:

17.2.1 Criterio AUT1 — Experiencia en servicios similares (hasta 15 puntos)

Se valorara el numero de proyectos de naturaleza similar a los del presente contrato, realizados en los
ultimos doce (12) meses. A estos efectos, se entenderan por servicios similares aquellos relacionados
con:
e Desarrollo e implementacion de soluciones tecnolégicas utilizando frameworks y herramientas
descritas en el presente Documento de Licitacion
e Disefio e implementacion de marcos normativos o de gobierno de APls,
e Proyectos de modernizacion de sistemas de informacién orientados a microservicios

Calculo de puntos:
1. La puntuacion podra ser como minimo de 0 puntos y como maximo de 15 puntos.
2. Se valorara un maximo de 10 servicios similares.
3. Se adjudicara la mayor puntuacion (15 puntos) al licitador o licitadores que certifiquen 10
servicios similares.
4. Se adjudicara al resto 1.5 puntos por servicio certificado.

Se valorara sélo si se presenta certificados de cliente que apoye la declaraciéon responsable.

17.2.2 Criterio AUT2 — Experiencia adicional del Equipo Base (hasta 15 puntos)

Se valorara la experiencia adicional, acumulada por el Equipo Base propuesto (excluido el Jefe de
proyecto), sobre los minimos requeridos en el presente Documento de Licitacion. Dicha experiencia
debe estar relacionada con funciones de desarrollo, integracién, operacién o gobierno de APls.
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e La puntuacién podra ser como minimo de 0 puntos y como maximo de 15 puntos

e Se valorara un maximo de 20 afios adicionales del conjunto del Equipo Base resefiado.

e Para la asignacion de puntos se asignara el maximo 15 puntos si el conjunto del Equipo Base
acredita al menos 20 afios adicionales de experiencia, y al resto de licitadores se les otorgaran
de forma proporcional.

La no conservacion del cumplimiento de la experiencia que se evallia en este criterio durante
toda la vida del contrato, sera objeto de penalizacién y posible resoluciéon del mismo.

17.2.3 Criterio AUT3 — Horas de formacién adicional del Equipo Base (hasta 10 puntos)

Se valorara las certificaciones de los recursos de la del equipo base (excluyendo el Jefe de proyecto).
en las tecnologias directamente relacionadas con el desarrollo operacion y gestion de APIs en ambitos
como:

e Desarrollo de APIs y microservicios

e Gestion y gobierno de APIs

e Arquitectura de software y DevOps

e Pruebas, Normativas y Calidad de software

Calculo de puntos:
. Se dara un maximo de un punto por recurso, y medio punto por cada certificacion.
2. La puntuacion maxima por este criterio sera de 10 puntos.
3. La puntuacién podra ser como minimo de 0 puntos (ningun recurso con alguna de las
certificaciones) y como maximo de 10 puntos, teniendo en cuenta la siguiente féormula:

(10 * Puntuacién Experiencia)
8

Valoracion formacion Adicional =

Condiciones

» Las certificaciones deberan estar vigentes en el momento de presentar la oferta y
ser aportadas documentalmente por el propuesto como adjudicatario al requerirle la
documentacion previa a la adjudicacion.

La no conservacién del cumplimiento de la experiencia que se evalia en este criterio durante
toda la vida del contrato, sera objeto de penalizaciéon y posible resoluciéon del mismo.

17.2.4 Criterio AUT4 - Oferta de horas adicionales sin coste (hasta 5 puntos)

Se valorara el numero de horas de trabajo adicionales a las requeridas en el Documento de Licitacion
que el licitador ofrezca sin coste adicional para Madrid Digital. Las horas adicionales se valoraran hasta
un maximo de 1.252 horas durante los 24 meses de duracion inicial del contrato.

En caso de que el licitador ofrezca un volumen superior a 1.252 horas, se aplicara un coeficiente
reductor proporcional igual para todos los perfiles ofertados, de modo que el total no supere dicho
maximo.

Las horas se ponderaran segun los siguientes coeficientes por perfil profesional:
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Perfil profesional Coeficiente de ponderaciéon del numero
de horas ofertadas

Jefe de Proyecto 0,00 %

Consultor 7%

Arquitecto 7%

Analista 16 %

Analista-Programador 70%

Las horas adicionales ofertadas por el Adjudicatario, en este criterio, se repartiran en las dos
anualidades teniendo en cuenta el numero de meses en los que el contrato esta en vigor en dichas
anualidades y el plan de trabajo presentado. Si el resultante de este reparto no fuera un nimero entero,
el resto se consolidara en la segunda anualidad.

17.2.5 Criterio AUT5 — Reduccion plazo (hasta 5 puntos)

Se valorara la reduccion en dias laborables respecto a los plazos base establecidos en el capitulo de
Plan de trabajo para los siguientes entregables:

e La propuesta de puesta en marcha del servicio “Gestidén del servicio”: Plan, metodologia de
trabajo y disponibilidad para los equipos. cuyo plazo base es de 2 meses desde el inicio del
proyecto.

* Presentacion de la propuesta del modelo de relacién con los ambitos funcionales sectoriales,
suyo plazo base es de 3 meses desde el inicio del proyecto.

La reduccién ofertada podra alcanzar un maximo de 10 dias laborables en total, sumando la reduccién
de ambos entregables si se ofrece.

La puntuacion se asignara a razén de 0,5 puntos por cada dia laborable de reduccién, hasta un maximo
de 5 puntos.

En caso de que se ofrezca reduccion en ambos entregables, se debera indicar claramente el niumero
de dias de reduccién para cada uno.

En el caso de que lo declarado en el Anexo lll no se corresponda con los certificados y
curriculos aportados por el propuesto como adjudicatario, la empresa podra ser excluida y se
propondra como adjudicatario a la empresa siguiente en puntuacion.

17.3 Criterios sujetos a un juicio de valor

Los criterios sujetos a juicio de valor, tendran una puntuacion global de 25 puntos.

En la valoraciéon de estos criterios ponderables en funciéon de un juicio de valor, se considerara la
siguiente escala:

e Se valorara con el 100% de la puntuacién maxima indicada en el criterio si la propuesta
satisface completamente tanto los requisitos expresados € incluso excede a lo requerido y
aporta mejoras justificadas y valorables por parte de Madrid Digital.

e Se valorara con el 75% de la puntuacién maxima indicada en el criterio si la propuesta
satisface a nivel general, y aporta alguna mejora justificada.

e Se valorara con el 50% de la puntuacién maxima indicada en el criterio si la propuesta no
satisface alguno de los requisitos expresados, es en algun apartado ambigua, confusa o
presenta errores.
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e Se valorara con cero puntos si no aporta valor, es generalista.

17.3.1 Criterio 1: Aplicacion de Inteligencia Artificial en el ciclo de vida del software y
en la agilizacion del desarrollo de APIs (10 puntos).

Se valorara la propuesta técnica que describa de forma detallada como se integraran técnicas de
Inteligencia Artificial (IA) en las distintas fases del ciclo de vida del software y del desarrollo de APIs,
incluyendo:
e Automatizacién del disefio y definicién de APIs mediante herramientas de IA generativa (por
ejemplo, generacion de Swagger/OpenAPI a partir de requisitos funcionales).
e Asistentes inteligentes para desarrolladores que aceleren la codificacion, pruebas y
documentacion.
e |A para la deteccion temprana de errores y vulnerabilidades en codigo y especificaciones.
e Analisis predictivo del rendimiento y uso de APIs para optimizar su evolucion.
e |A para descubrimiento de oportunidades de APlIficacion a partir del analisis de logs, procesos
y sistemas legacy.
e Propuesta que demuestre la viabilidad de al menos uno de los casos de uso anteriores.
Se valorara qué aceleradores aportaria el licitador, ya preparados para usar desde el comienzo del
contrato, sin coste adicional para Madrid digital y que Madrid Digital considere que aporta valor. En
cada uno de los casos descritos anteriormente.

17.3.2 Criterio 2: Modelo de relacién y gestiéon de oportunidades con los ambitos

funcionales sectoriales para el impulso de la APIficaciéon (15 puntos)

Los ambitos funcionales sectoriales que dan servicios a las Consejerias deben tener un impulso para
la APlIficacion de sus sistemas legacy y asi modernizar sus sistemas, asi como contribuir a la
digitalizacion de sus servicios para la Cuenta Digital, la interoperabilidad con otros sistemas, asi como
la modernizacion de la experiencia de usuario. Por ello es necesario tenga una linea de trabajo continua
en su Equipo Base que impulse estos trabajos.

En esta linea de trabajo se valorara la definicion de un modelo estructurado y proactivo de relacion con
los ambitos funcionales sectoriales de la Comunidad de Madrid, orientado a:

Identificacion sistematica de oportunidades de APlIficacion en sistemas legacy.

Impulso de la interoperabilidad y la Cuenta Digital mediante APIs reutilizables.
Metodologia de trabajo colaborativa con responsables funcionales y técnicos.

Funciones del Product Owner en su faceta API Evangelist y del consultor de negocio
especializado en interoperabilidad, incluyendo su plan de actuacioén.

Indicadores de seguimiento del impacto de la estrategia de APIficacion en cada consejeria.
e Plantillas y herramientas propuestas para la especificacién de casos de uso, analisis
funcional, dependencias, procesos y business case.

Se valorara especialmente |la capacidad del modelo para generar una cultura API-first, fomentar la
reutilizacion y acelerar la transformacion digital de los servicios publicos.
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CLAUSULA 18. Contenido de las ofertas de los licitadores
Las propuestas de los licitadores invitados deberan incluirse en dos sobres electrénico

18.1 Sobre 1

Los documentos que se incluyen en este sobre son los siguientes:

- DOC1. DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE LAS
CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON MADRID
DIGITAL

Cumplimentacion del modelo detallado en el Anexo | del presente documento de licitacion

- DOC2. OFERTA TECNICA detalle para cada uno de los criterios subjetivos

Elaboracion del Documento de Oferta Técnica cuya extension no debera exceder las 11 hojas DIN A4
a doble cara (sin incluir portada, ni contraportada), para los tres primeros apartados de la oferta, con
un tamano de letra minimo de 11 puntos, margenes normales y que estara estructurado de la siguiente
manera (si la oferta técnica no responde a la estructura y contenido que se relaciona a continuacion,
sera excluida):

Apartado 1. Modelo de Gestion de Oportunidades de APIficacion
Extension maxima recomendada: 5 hojas

La propuesta debera describir un modelo estructurado y proactivo para la identificacién, cualificacion
y priorizacion de oportunidades de APlIficacion en colaboracion con los ambitos funcionales
sectoriales. Debera incluir, al menos:

¢ Metodologia de trabajo con las unidades organizativas (UUOO).
Rol del API Evangelist y del consultor de interoperabilidad.
Proceso sistematico de analisis de sistemas legacy y procesos funcionales.
Herramientas y plantillas utilizadas (casos de uso, analisis de dependencias, business case).
Biblioteca de componentes y APlIs reutilizables.
Indicadores clave de rendimiento (KPIs) para medir el impacto de la estrategia.
Plan de actuacion y mecanismos de coordinacion con las consejerias.

Apartado 2. Aplicacion de Inteligencia Artificial en el ciclo de vida del software y en la
agilizacion del desarrollo de APIs

Extension maxima recomendada: 3 hojas

La propuesta debera detallar como se integraran técnicas de Inteligencia Artificial (IA) en las distintas
fases del ciclo de vida del software y del desarrollo de APIs. Debera incluir, al menos:
Automatizacion del disefio y definicion de APIs mediante |IA generativa.

Asistentes inteligentes para desarrolladores (codificacion, pruebas, documentacion).

IA para deteccidn temprana de errores y vulnerabilidades.

Andlisis predictivo del uso y rendimiento de APlIs.

Descubrimiento de oportunidades de APlIficacion a partir de logs y sistemas legacy.
Aceleradores disponibles desde el inicio del contrato, sin coste adicional.

Viabilidad técnica de los casos de uso propuestos.
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18.2 Sobre 2

Los documentos que se incluyen en este sobre son los siguientes:

- DOC3. OFERTA ECONOMICA
Cumplimentacion del modelo detallado en el Anexo Il del presente documento de licitacion.

- DOC4. DOCUMENTACION RELATIVA A LOS CRITERIOS DE ADJUDICACION
EVALUABLES DE FORMA AUTOMATICA
Cumplimentacién del modelo detallado en el Anexo lll del presente documento de licitacion.

El propuesto como adjudicatario debera acreditar la veracidad de los datos que se contienen
en su declaracién con los certificados y curriculos correspondientes.

En el caso de que el Anexo lll no se corresponda con los certificados y curriculos (conforme al
modelo _del ANEXO VIIl) aportados, la empresa podra ser excluida y se propondra como

adjudicatario a la empresa siguiente en puntuacion.

CLAUSULA 19. Condiciones y lugar de prestacién

Las condiciones de desempefio del equipo de la empresa adjudicataria destinado a la realizacion de
los trabajos definidos en este documento seran determinadas por la propia empresa adjudicataria. El
personal que aporte o emplee la empresa adjudicataria dependera organicamente uUnica y
exclusivamente de dicha empresa. En ningun caso la ejecucion de este contrato implicara relacion
laboral alguna entre el personal destinado al mismo por la empresa adjudicataria y Madrid Digital.

La empresa adjudicataria dirigira y organizara la actividad de los trabajadores asignados a la ejecucion
de la prestacion y controlara la correcta ejecucion de los servicios y la calidad de las entregas.
Corresponde a la empresa la vigilancia del horario de trabajo de sus trabajadores y la gestion de las
posibles licencias horarias o permisos.

El adjudicatario contemplara en su oferta que Madrid Digital requiere el desempefio de estos servicios
desde las instalaciones del adjudicatario o en modalidad teletrabajo. Cuando sea necesario, los
técnicos deberan desplazarse a la sede de Madrid Digital, o a las sedes de los distintos organismos a
los que Madrid Digital presta servicio.

CLAUSULA 20. Garantia de los Servicios

Aplicara conforme esta descrito en la CLAUSULA 10 del Pliego de Prescripciones Técnicas del
Acuerdo Marco.

La resolucion de todas las incidencias que se produzcan sobre los trabajos realizados al amparo de
este contrato, se considera garantia del mismo, por lo que no supondran coste adicional para Madrid
Digital.

CLAUSULA 21. Propiedad del Resultado de los Trabajos

Aplicara conforme esta descrito en la CLAUSULA 15 del Pliego de Prescripciones Técnicas del
Acuerdo Marco.
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CLAUSULA 22. Modificacion del contrato basado.

Son posibles las modificaciones convencionales del contrato, ademas de los supuestos de
modificacion legal contemplados en los articulos 205 y 206 de la LCSP y en la Disposicion Adicional
trigésimo tercera de la misma, cuando sea necesario para dar cumplimiento al objeto del contrato en
el marco del Convenio suscrito por la Comunidad de Madrid con el Estado, en los siguientes casos:

1. Mayor numero de desarrollo de APIS de las estimadas en la licitacion (Servicios Estables y Servicios
Bajo Demanda).
2. Mayor demanda del servicio de Gobierno de APIS.

e Procedimiento:

El procedimiento de modificacion se llevara a cabo de conformidad con el articulo 191 y los articulos
203 a 207 de la Ley de Contratos del Sector Publico. En la resolucion dictada al efecto se fijaran los
términos en que se ha de reajustar la garantia definitiva depositada por el contratista, a efectos de que
guarde la debida proporcién con el precio del contrato resultante de la modificacion.

El incremento se efectuara en las mismas condiciones contempladas en este documento de licitacion.
El importe de las modificaciones previstas del contrato no podra exceder del 20% del precio de
adjudicacion del contrato. En el caso de sucesivas modificaciones, el importe del conjunto de ellas, no
podra superar dicho limite.

De acuerdo con el articulo 206 de la Ley de Contratos del Sector Publico, las modificaciones acordadas
por el 6rgano de contratacion seran obligatorias para los contratistas.

CLAUSULA 23. Penalidades

Ademas, de las previstas en el Pliego de Clausulas Administrativas del Acuerdo Marco, establecidas
en aplicacion de lo establecido en los articulos 192 a 194 de la LCSP, se podran imponer las
penalidades que se recogen en el Anexo IV del presente Documento de Licitacion relativo a los
Acuerdos de Nivel de Servicio.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo del
Organo de Contratacion, adoptado a propuesta del responsable del contrato, y previa audiencia al
contratista, que sera inmediatamente ejecutivo, y se haran efectivas en los términos indicados en el
Apartado 21 de la presente clausula.

Al finalizar el contrato basado, por cada penalidad impuesta conforme al Anexo VI, se decrementara
un 5% su puntuacion total de clasificacion obtenida en la adjudicacion del Acuerdo Marco,
procediéndose, en su caso a una reclasificacion de las empresas adjudicatarias del mismo. La
puntuacion debera estar siempre entre 0 y 100 puntos.

CLAUSULA 24. Plazo y hora limite para la presentacién de las ofertas.

15 dias habiles a contar desde el dia siguiente a la fecha de notificacién de la invitacion por licit@ u
otra plataforma a disposiciéon del organismo.
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CLAUSULA 25. Garantia definitiva

La misma consistira en el 5% del importe de adjudicacion del contrato basado que se adjudique, que
se hara efectiva por el adjudicatario cuando se le requiera al efecto.

CLAUSULA 26. Presentacion de ofertas

Las ofertas firmadas electronicamente por su representante legal se presentaran a través de
Plataforma para la Contratacion de la Comunidad de Madrid, y segun sus normas:

http://www.madrid.org/contratospublicos

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa.

NOTA IMPORTANTE: en caso de que el licitador decida no concurrir a la licitacién, debera comunicar
su renuncia preferentemente a través de la siguiente direccibn de correo electrénico:
md_dsis_consultas@madrid.org o, en su defecto, a través de la Plataforma para la Contratacion de la
Comunidad de Madrid, motivando la causa de la declinacion.

La presentacion de ofertas se realizara por medios electrénicos. En el Portal de la Contratacion Publica
de la Comunidad de Madrid (URL http://www.madrid.org/contratospublicos) se ofrece la informacién
necesaria y el acceso al sistema de licitacion electronica que debe utilizarse. Se accedera a la pestana
de Nuevo Licit@ (licitacion electronica). En esta pestafia se encuentra la URL de Acceso a Licit@:
https://gestiona6.madrid.org/nx02 licita

Solo se admitiran las ofertas que sean presentadas a través de los medios descritos.

En el caso de que cualquiera de los documentos de una oferta no pueda visualizarse correctamente,
se permitira que, en un plazo maximo de 24 horas desde que se le notifique dicha circunstancia, el
licitador presente en formato digital el documento incluido en el fichero erréneo. El documento
presentado posteriormente no podra sufrir ninguna modificacion respecto al original incluido en la
oferta. Si el érgano de contratacion comprueba que el documento ha sufrido modificaciones, la oferta
del licitador no sera tenida en cuenta.

El plazo de presentacién de proposiciones figurara en el anuncio de licitacion publicado en la
Plataforma para la Contratacion de la Comunidad de, teniendo en cuenta factores tales como la
complejidad del objeto del contrato y el tiempo necesario para la preparacion de la oferta. No se
admitiran proposiciones que no estén presentadas en dicho plazo.

Las proposiciones seran secretas hasta el momento en proceda su apertura (139.2 LCSP).

Se celebraran dos actos, el primero de apertura del sobre que contenga la oferta técnica y una
realizado el informe técnico, un segundo en el que se procedera a la apertura del sobre que contenga
los criterios econdmicos y los evaluables mediante formulas.

Cada licitador no podra presentar mas de una proposicion, ni individualmente ni en unién temporal con
otros licitadores. La infraccion de esta norma dara lugar a la no admision de todas las propuestas por
él suscritas.

Si alguna proposicién no guardase concordancia con la documentacion examinada y admitida,
excediese del presupuesto base de licitacion, variara sustancialmente el modelo establecido, o
comportase error manifiesto en el importe de la proposicion, o existiese reconocimiento por parte del
licitador de que adolece de error o inconsistencia que la hagan inviable, sera desechada en resolucion
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motivada. Por el contrario, el cambio u omision de algunas palabras del modelo, con tal que lo uno o
la otra no alteren su sentido, no sera causa bastante para el rechazo de la proposicién.

Las proposiciones se presentaran en dos sobres, debiendo los licitadores respetar las siguientes
indicaciones:

Cada proposicion constara de dos sobres:

- “N° 1: “Oferta técnica NO evaluable mediante formulas”
- “N° 2: “Oferta econémica evaluable mediante formulas”

Todos los sobres deberan ir firmados electrénicamente a través de “Herramienta de Preparacion y
Presentacion de Ofertas”, tal y como se ha especificado anteriormente. La documentacién a incorporar
en cada uno de los sobres debera, también, ir firmada electronicamente.

CLAUSULA 27. Tratamiento de datos personales

En el Anexo V del presente documento de licitacidon se adjunta el modelo asociado a esta clausula.

CLAUSULA 28. Propiedad del resultado de los trabajos, empleo de IA u otros
sistema tecnolégico innovador e indemnidad de la agencia

El Adjudicatario cedera a la Agencia de forma exclusiva, transferible, ambito geografico mundial y por
todo el tiempo de proteccion legal establecido, todos los derechos de explotacion de propiedad
intelectual, derechos afines y derechos sui generis que se deriven de cualesquiera clase de trabajos,
programas de ordenador, disefios, codigos fuentes, bases de datos, recopilaciones de obras, disefos
y cualesquiera otros que hubieran sido desarrollados especificamente, a medida, para la Agencia
como consecuencia del presente contrato basado. En particular, la Agencia podra reproducir,
transformar, distribuir, comunicar publicamente y poner a disposicion de terceros las creaciones
desarrolladas especificamente, a medida, en este contrato.

Dichos trabajos especificos de desarrollo, a medida, se entenderan realizados a iniciativa y bajo la
coordinacién de la Agencia, que podra editarlos y divulgarlos bajo su nombre; a tal efecto, el
Adjudicatario obtendra de las personas involucradas todos los derechos de propiedad intelectual que
fueran necesarios y respondera de cualquier perjuicio que se le produzca a la Agencia por cualquier
reclamacion que las personas participantes le puedan hacer.

En caso de que la Agencia, desease la inscripcion en el Registro de la Propiedad Intelectual de una o
varias de las creaciones desarrolladas especificamente, a medida, para este contrato basado, el
Adjudicatario prestara su total colaboracion para la inscripcion definitiva de dicha obra, incluso a la
terminacién del presente contrato basado.

Esta titularidad se transmitira a la Agencia, en el momento de la creacién de los correspondientes
bienes con independencia del momento de su entrega. A tal efecto, en caso de terminacion anticipada
del contrato por cualquier causa, la Agencia, conservara los derechos de propiedad intelectual de las
creaciones realizadas especificamente, a medida, para este contrato, hasta el momento de dicha
terminacion, en los términos previstos en la presente clausula.
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Asimismo, el Adjudicatario cede todos los derechos de uso y explotacion de forma exclusiva, ambito
temporal y duracién ilimitada, sobre cualesquiera otros bienes intangibles o bienes susceptibles de
propiedad industrial que hubieran sido desarrollados especificamente, a medida, en ejecucion del
presente contrato basado, de forma tal que pueda usarlos y disfrutar de tales bienes con el mayor
alcance posible en derecho.

El Adjudicatario garantiza que en la realizacion de los desarrollos objeto de contratacién, no vulnera
derechos de terceros en materia de propiedad intelectual e industrial.

El Adjudicatario garantiza la total indemnidad de la Agencia respecto de cualquier reclamacion que le
dirijan terceros que sostengan la vulneracion de sus derechos previos de propiedad intelectual o
industrial, debiendo prestar a la Agencia total asistencia y apoyo en la defensa de su plena titularidad
sobre los bienes y derechos objeto de cesién y resarciendo de cualquier perjuicio que se les produzca
por esta circunstancia.

En caso de adopcidén de medidas cautelares que impidieran el uso por parte de la Agencia de los
bienes transferidos, el Adjudicatario debera proveer a la Agencia con la sustitucion de los componentes
o elementos que fueran objeto de controversia sin que por ese solo hecho se devengue ningun precio
en su favor.

El adjudicatario garantiza que el empleo de cualquier clase de medios informaticos, tales como
programas de ordenador, softwares, invenciones, sistemas tecnoldgicos, inteligencia artificial o de otra
naturaleza, utilizados o integrados, en los sistemas y aplicaciones especificamente desarrollados para
este contrato basado respetara los derechos de terceros que puedan existir sobre los mismos y habra
adquirido las oportunas licencias y derechos que sean necesarios para que, en el caso de que
procediera legalmente, los trabajos que se obtengan partiendo de dichas herramientas y medios
puedan ser transferidos y cedidos conforme a lo dispuesto en la presente clausula.

Empleo de IA para el desarrollo de los sistemas y aplicaciones especificamente desarrollados
para este contrato basado o integrados en los sistemas y aplicaciones especificamente
transferidos y cedidos en ejecucion de este contrato basado.

1.- El empleo de inteligencia artificial utilizada para el desarrollo de los sistemas y aplicaciones
especificamente desarrollados para este Acuerdo Marco y sus contratos basados o integrados en los
sistemas y aplicaciones especificamente transferidos y cedidos en ejecucion de este Acuerdo Marco y
sus contratos basados habra de respetar los términos, obligaciones y condiciones previstos en el
Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican
los Reglamentos (CE) n° 300/2008, (UE) n° 167/2013, (UE) n° 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828
(Reglamento de Inteligencia Atrtificial).

Para garantizar la transparencia, seguridad y cumplimiento en el desarrollo y uso de sistemas de
inteligencia artificial, el proveedor emitira los siguientes informes, con independencia de la clasificacion
de la aplicacién como de alto riesgo:

Informe de Gestion de Riesgos

Informe de Conformidad Técnica

Informe de Transparencia y Explicabilidad

Informe de Auditoria

Informe de Impacto en los Derechos Fundamentales
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e Informe de Mantenimiento y Actualizacion.

El proveedor se debe comprometer ademas a cumplir en todo momento con el marco institucional y
normativo del uso de la inteligencia artificial en la Comunidad de Madrid, asi como de cumplir con los
procedimientos que establezca el Gobierno de la IA una vez se hayan desarrollado desde la Oficina
Técnica de Impulso de la Inteligencia artificial en la Administracion de la Comunidad de Madrid.

2.-En cualquier caso, el ofertante de todo contrato que incorpore o integre IA a los sistemas,
aplicaciones y servicios derivados de contratos basados debera indicar en su oferta el sistema
de gestion de riesgos asociadas a los riesgos especificos de la IA.

El sistema de gestion de riesgos se entendera como un proceso iterativo continto planificado y
ejecutado durante todo el ciclo de vida de un sistema de IA, que requerira revisiones y actualizaciones
sistematicas periddicas. Constara de las siguientes etapas:

a) la determinacion y el analisis de los riesgos conocidos y previsibles que el sistema de |IA pueda
plantear cuando el sistema de IA se utilice de conformidad con su finalidad prevista;

b) Correspondera al responsable de la informacion o del tratamiento de los datos personales
validar si los riesgos estan cubiertos con medidas especificas propuestas en la oferta.

c) la estimacion y la evaluacion de los riesgos que podrian surgir cuando el sistema de IA de alto
riesgo se utilice de conformidad con su finalidad prevista y cuando se le dé un uso indebido
razonablemente previsible;

d) la evaluacion de otros riesgos que podrian surgir, a partir del analisis de los datos recogidos
con el sistema de vigilancia poscomercializacién a que se refiere el articulo 72;

e) la adopcion de medidas adecuadas y especificas de gestion de riesgos disefiadas para hacer
frente a los riesgos detectados con arreglo a la letra a).

El proveedor establecera, implantara, documentara y mantendra un sistema de gestién de riesgos
asociado al sistema de |IA que identifique y analice los riesgos conocidos y previsibles vinculados al
sistema, en cumplimiento de las especificaciones previstas en el Reglamento.

Durante la realizacién de los trabajos si es posible y, en todo caso, a su finalizacidn, se entregara toda
la documentacion que permita comprender la naturaleza del trabajo realizado, lo que incluira toda la
informacion necesaria para la correcta instalacion, operacion, uso, mantenimiento y monitorizacion de
los sistemas instalados y desarrollados, asi como la documentacién técnica detallada de cada uno de
los modulos del sistema. Asimismo, se realizara la transferencia de conocimientos mediante
consultoria presencial, salvo autorizacion expresa en contrario de la Agencia, que permita a los
técnicos disponer de la informacién necesaria para validar el proyecto. En la medida de lo posible esta
transferencia se realizara durante el desarrollo del proyecto.

La documentacion recibida incluira el cédigo fuente de los programas, scripts, archivos de instalacion,
archivos de configuracion y otros relacionados con el nuevo sistema.

Asimismo, se entregaran el disefio funcional y técnico del sistema, el modelo de datos, manual de
instalacion, manual de operacion, manual de administracion, notas de las versiones de los productos
usados y manuales de usuario final.

Todos los modulos desarrollados y adaptaciones realizadas, asi como todas las librerias con las que
se haya construido el sistema deberan estar libres de derechos de uso para este fin, lo que el
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contratista declarara en documento firmado.

La Agencia determinara si la documentacion esta completa o, en su caso, si debe ser mejorada,
completada, ampliada o elaborada de otro modo.

3.-. A la hora de determinar cuales son las medidas de gestion de riesgos mas adecuadas se
garantizara lo siguiente:

a) la eliminacion o reduccion de los riesgos detectados en la medida en que sea técnicamente
posible mediante un disefio y un desarrollo adecuados del sistema de |A;

b) la implantacion, cuando proceda, de unas medidas de mitigacion y control apropiadas en
relacion con los riesgos que no puedan eliminarse;

c) el suministro de informacion adecuada al organismo publico.

4.- . El proveedor garantiza que, antes de la entrega del sistema de IA, este se sometera a
pruebas con el fin de verificar si cumple las clausulas y si las medidas de gestién de riesgos son
eficaces a la luz de la finalidad prevista y del uso indebido razonablemente previsible. Si asi lo solicita
el organismo publico, el proveedor esta obligado a probar el sistema de IA en el entorno de la Agencia.

5.- . El proveedor debera documentar todos los riesgos detectados, las medidas adoptadas y
las pruebas realizadas en el contexto del cumplimiento del presente articulo. El proveedor debe poner
esta documentacién a disposicién del organismo publico al menos en el momento de la entrega del
sistema de IA. Esta documentacién puede formar parte de la documentacién técnica o de las
instrucciones de uso.

6.-. El sistema de gestion de riesgos consistira en un proceso iterativo continuo que se llevara
a cabo durante todo el periodo de vigencia del contrato basado. Por tanto, tras la entrega del sistema
de IA, el proveedor debe:

a) revisar y actualizar periddicamente el proceso de gestion de riesgos, a fin de garantizar que
siga siendo eficaz;

b) mantener actualizada la documentacion y

c) .ponersin demora a disposicidn de la Agencia todas las nuevas versiones de la documentacion.

Entrenamiento de modelos de datos con IA.

El proveedor garantiza que los conjuntos de datos utilizados en el desarrollo del sistema,
aplicacion o servicios de IA que se integre en las aplicaciones, sistemas, programas, planes o
proyectos derivados del presente contrato, incluidos el entrenamiento, la validacion y la prueba, han
sido y seran sometidos a una gestion de datos adecuada al contexto de uso, asi como a la finalidad
prevista del sistema de IA, sin perjuicio de las obligaciones derivadas de la Ley Organica de Proteccion
de Datos. Se trata concretamente de las medidas siguientes:

a) transparencia en lo que respecta a la finalidad original de la recogida de datos;
b) eleccion de un disefo adecuado;

c) procedimientos de exploracion y recogida de datos;
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d) preparacion de los datos para las operaciones de tratamiento, como la anotacion, el etiquetado,
la depuracién, el enriquecimiento y la agregacion;

e) formulacién de los supuestos pertinentes, fundamentalmente en lo que respecta a la
informacion que, ateniéndose a ellos, los datos miden y representan;

f. examen de posibles sesgos que puedan afectar a la salud y la seguridad de las personas
fisicas o dar lugar a una discriminacion prohibida por la legislacién de la Union Europea;

g. medidas adecuadas para detectar, prevenir y mitigar posibles sesgos;

h. deteccion de posibles lagunas o deficiencias pertinentes en los datos que impidan el
cumplimiento de estas clausulas, asi como la forma de subsanarlas.

2. El proveedor garantiza que los conjuntos de datos utilizados en el desarrollo del sistema de
IA son pertinentes, representativos y que, en la medida de lo posible, estan libres de errores y son lo
mas completos posible teniendo en cuenta la finalidad prevista. El proveedor garantiza que los
conjuntos de datos tienen las propiedades estadisticas adecuadas, también en lo que respecta a las
personas o los grupos de personas en relacion con los que se pretenda utilizar el sistema de IA. Los
conjuntos de datos podran reunir estas caracteristicas individualmente para cada conjunto de datos o
para una combinacion de estos.

3. El proveedor garantiza que los conjuntos de datos utilizados en el desarrollo del sistema de
IA tienen en cuenta, en la medida necesaria en funcién de su finalidad prevista o su uso indebido
razonablemente previsible, las caracteristicas o elementos particulares del ambito geogréfico,
contextual, conductual o funcional especifico en el que se pretende utilizar el sistema de IA.

4. Las obligaciones derivadas de la presente clausula se aplican no solo al desarrollo del
sistema de IA antes de la entrega, sino también a cualquier uso de conjuntos de datos por parte del
proveedor que pueda afectar al funcionamiento del sistema de IA en cualquier otro momento durante
el periodo de vigencia del contrato.

Documentacion técnica e instrucciones de uso en el caso de que se haya integrado IA en el
sistema objeto del contrato basado

1.- La entrega del sistema de IA por parte del proveedor incluye la documentacién técnica y las
instrucciones de uso.

2. La documentacion técnica debe permitir al organismo publico o a un tercero evaluar la conformidad
del sistema de |IA con las disposiciones de los requisitos establecidos en estas clausulas.

3. Las instrucciones de uso incluiran informacion concisa, completa, correcta y clara que sea pertinente,
accesible y comprensible para el organismo publico.

4. El proveedor debera actualizar esta documentacion al menos con cada modificacion sustancial
durante el periodo de vigencia del contrato, y posteriormente ponerla a disposicion del organismo
publico.

Conservacion de registros
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1. El proveedor garantiza que el sistema de IA integrado en los sistemas, aplicaciones o servicios
objeto de contratos basados ha sido y sera disefiado y desarrollado con capacidades que permitan
registrar automaticamente sucesos («archivos de registro») durante su funcionamiento. Dichas
capacidades de registro se ajustaran al estado actual de la técnica y, cuando existan, a las normas
reconocidas o a las especificaciones comunes.

2. Las capacidades de registro garantizaran un nivel de trazabilidad del funcionamiento del sistema
de IA durante su ciclo de vida que resulte adecuado para la finalidad prevista del sistema y su uso
indebido razonablemente previsible. En particular, permitiran registrar los sucesos pertinentes para la
deteccioén de situaciones que puedan:

a. dar lugar a que el sistema de IA presente un riesgo para la salud o la seguridad o
para la proteccion de los derechos fundamentales de las personas, o

b. dar lugar a una modificacién sustancial.

3. El proveedor permitira al organismo publico acceder a los archivos de registro generados
automaticamente por el sistema de IA en tiempo real.

4. El proveedor conservara los archivos de registro generados automaticamente por el sistema
de IA, en la medida en que dichos archivos se encuentren bajo su control en el marco del contrato
durante el periodo de vigencia de este. Al final del periodo de vigencia del contrato, el proveedor
facilitara estos registros al organismo publico sin demora.

Transparencia del sistema de IA y supervisién humana

1.- El proveedor garantiza que el sistema de IA integrado en los sistemas, aplicaciones o servicios
objeto de este contrato basado ha sido y sera disefiado y desarrollado de manera que su
funcionamiento resulte lo suficientemente transparente como para que el organismo publico pueda
comprenderlo, dentro de lo razonable.

2. Para garantizar una transparencia adecuada, el proveedor aplicara, antes de la entrega del sistema
de IA, al menos las medidas técnicas y organizativas descritas que deriven de la evaluacién de impacto

3. El proveedor garantiza que el sistema de IA integrado en los sistemas, aplicaciones o servicios
objeto de contratos basados ha sido y sera disefiado y desarrollado de manera que las personas fisicas
puedan supervisarlo de manera eficaz, en particular con herramientas de interfaz persona-maquina
adecuadas, de una forma que sea proporcionada a los riesgos asociados al sistema.

4. El proveedor garantiza que, antes de la entrega, se adoptaran y se integraran en el sistema de IA
las medidas adecuadas para garantizar la supervisiéon humana. Estas medidas, que podrian incluir,
entre otras, la formacion de empleados de la Agencia, permitiran que las personas a quienes se
encomiende la vigilancia humana puedan, en funcion de las circunstancias:

a. ser conscientes de las capacidades y limitaciones del sistema de IA y comprenderlas lo
suficiente, asi como controlar debidamente su funcionamiento, de modo que puedan detectar
indicios de anomalias, problemas de funcionamiento y comportamientos inesperados y
ponerles solucion lo antes posible;

b. ser conscientes de la posible tendencia a confiar automaticamente o en exceso en la
informacion de salida generada por el sistema de IA («sesgo de automatizacion»), en particular
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si el sistema de IA se utiliza para aportar informaciéon o recomendaciones con el fin de que
personas fisicas adopten una decision;

c. interpretar correctamente la informacion de salida del sistema de IA, teniendo en cuenta en
particular las caracteristicas del sistema y las herramientas y los métodos de interpretacion
disponibles;

d. ser capaces de decidir, en cualquier situacion concreta, no utilizar el sistema de IA o
desestimar, invalidar o revertir la informacion de salida que este genere;

e. ser capaces de intervenir en el funcionamiento del sistema de IA o interrumpirlo accionando
un boton especificamente destinado a tal fin o mediante un procedimiento similar.

Cumplimiento, precision, solidez y ciberseguridad

1. Si, durante el periodo de vigencia del contrato, el proveedor considera o tiene motivos para
considerar que el sistema de IA no es conforme con las presentes clausulas, ya sea en respuesta a un
comentario de la Agencia o no, adoptara inmediatamente las medidas correctoras necesarias para
lograr su conformidad e informara al organismo publico en consecuencia.

2.- El proveedor garantiza que el sistema de IA integrado en los sistemas, aplicaciones o servicios
objeto de este contrato basado ha sido y sera disefiado y desarrollado siguiendo el principio de
seguridad desde el disefio y por defecto. A la luz de la finalidad prevista, debe alcanzar un nivel
adecuado de precision, solidez, seguridad y ciberseguridad, y funcionar de manera homogénea en
esos aspectos a lo largo de todo su ciclo de vida.

3. Ademas de las obligaciones, durante el periodo de vigencia del contrato, el proveedor esta obligado
a asistir a la Agencia en la primera solicitud de esta para explicar cémo el sistema de IA integrado en
los sistemas, aplicaciones o servicios objeto de contratos basados llegd a una decision o resultado
concreto sobre las personas o el grupo de personas en relacidon con las cuales esta previsto que se
utilice el sistema de IA. Como minimo, esta asistencia incluira una indicacion clara de los factores clave
que llevaron al sistema de IA a obtener un resultado concreto y de los cambios que deben hacerse en
los datos de entrada para que llegue a un resultado diferente.

Principios Eticos en el Uso de la IA

1. El Adjudicatario se compromete a desarrollar y operar los sistemas de |A de acuerdo con los
principios éticos establecidos por la Agencia, incluyendo, pero no limitado a, la equidad, la no
discriminacién, la transparencia, la responsabilidad y el respeto a los derechos humanos.

2. El Adjudicatario debera implementar mecanismos que aseguren que las decisiones tomadas por la
IA no perpetuen sesgos existentes ni generen nuevos sesgos que puedan afectar negativamente a
individuos o grupos especificos.

Privacidad y Protecciéon de Datos

1. El Adjudicatario garantiza que todos los datos utilizados en el desarrollo, entrenamiento y operacion
de los sistemas de IA cumplen con el Reglamento General de Proteccion de Datos (RGPD) y cualquier
otra normativa aplicable en materia de privacidad y proteccion de datos.

2. Se debera implementar medidas técnicas y organizativas adecuadas para proteger los datos
personales contra el acceso no autorizado, la alteracion, la divulgacion o la destruccion.
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Derechos de Auditoria y Revision

1. La Agencia tendra el derecho de auditar y revisar, en cualquier momento durante la vigencia del
contrato, los sistemas de IA y los procesos del Adjudicatario para asegurar el cumplimiento de todas
las clausulas contractuales y normativas aplicables.

2. El Adjudicatario debera proporcionar acceso completo a la documentacion, registros y sistemas
necesarios para llevar a cabo dichas auditorias.

Explicabilidad y Transparencia Avanzada

1. El Adjudicatario garantiza que los sistemas de |A desarrollados son explicables, proporcionando
mecanismos que permitan a los usuarios comprender las bases de las decisiones y recomendaciones
generadas por la IA.

2. Se debera facilitar documentacion y herramientas que permitan a la Agencia y a los usuarios finales
interpretar y validar el funcionamiento interno de los sistemas de IA.

Sostenibilidad Ambiental

1. El Adjudicatario se compromete a desarrollar y operar los sistemas de IA de manera sostenible,
optimizando el uso de recursos y minimizando el impacto ambiental asociado a su funcionamiento.

2. Se fomentara el uso de tecnologias energéticamente eficientes y se deberan implementar practicas
que reduzcan la huella de carbono de los sistemas de IA.

Actualizacion y Mejora Continua

1. El Adjudicatario se compromete a mantener y mejorar continuamente los sistemas de |A durante
todo el ciclo de vida del contrato, incorporando actualizaciones que mejoren su desempeiio, seguridad
y conformidad con las normativas vigentes.

2. Las actualizaciones deberan ser documentadas y comunicadas oportunamente a la Agencia,
garantizando que no afecten negativamente la operatividad ni la seguridad del sistema.
Formacién y Capacitacion

1. El Adjudicatario debera proporcionar programas de formacion y capacitacién al personal de la
Agencia que interactuara con los sistemas de IA, asegurando que comprendan su funcionamiento,
capacidades y limitaciones.

2. La formacién incluird aspectos relacionados con la supervision humana, la interpretacion de
resultados generados por la IA y la gestion de posibles incidencias.

Responsabilidad Civil y Seguros

1. El Adjudicatario sera responsable por cualquier dafo directo o indirecto que derive del uso de los
sistemas de IA, incluyendo, pero no limitado a fallos en el sistema, violaciones de datos o decisiones
erroneas.
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2. El Adjudicatario debera mantener pélizas de seguro adecuadas que cubran posibles reclamaciones
derivadas del uso de los sistemas de |A durante la vigencia del contrato.

Reporte de Incidencias y Brechas de Seguridad

1. El Adjudicatario se compromete a reportar de manera inmediata a la Agencia cualquier incidencia,
fallo o brecha de seguridad que afecte el funcionamiento de los sistemas de |IA.

2. Dichos reportes deberan incluir una descripcién detallada del incidente, las acciones tomadas para
mitigarlo y las medidas preventivas implementadas para evitar su recurrencia.

CLAUSULA 29. Consultas sobre el documento de licitacién

Durante el periodo de presentacion de ofertas y siempre antes de 7 dias habiles de su conclusién, ante
cualquier necesidad de aclaracidén sobre cuestiones técnicas referidas a las especificaciones recogidas
en el presente documento de licitacidén, los adjudicatarios invitados deberan remitir por correo
electrénico las preguntas e informacidén que consideren necesarias para elaborar la propuesta técnica.

La direccién de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

Email: md_dsis_consultas@madrid.org

En el asunto del correo electrénico debera tener el siguiente texto, sustituyendo la X por el lote que
corresponda (Consultoria y Disefio) y la Y por la denominacién corta con la que el licitador quiera ser
identificado:

Consulta al Documento de licitacion Contrato Basado X — Lote 2 — Licitador Y

Asi mismo, los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse en
castellano, deberan cumplimentar la siguiente plantilla e incluirla dentro del cuerpo del correo
electrénico:

N.2 Cuestion Clausula / Apartado Pagina Parrafo Descripcion de la Consulta
1
2

Los licitadores deberan identificar, a un unico responsable de la oferta, que sera durante el periodo de
licitacién, el interlocutor unico de MD, para cualquier tipo de consulta o aclaracién sobre los términos
expuestos en el presente documento de licitacion, no admitiéndose ninguna consulta o aclaracion de
persona distinta a la sefialada.
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Por su parte MD, se compromete a responder a las mismas. No se garantiza la respuesta de aquellas
consultas que no sigan esta nomenclatura en el asunto y en las consultas.

Por la Unidad Promotora Por el Organo de Contratacion

Directora de Soluciones Sectoriales La Consejera Delegada
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ANEXO |: MODELO DE DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO
DE LAS CONDICIONES ESTABLECIDAS LEGALMENTE PARA CONTRATAR CON
MADRID DIGITAL

Organo de contratacién: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID.
Numero de expediente: ECON/000128/2025

Titulo del contrato: “SERVICIOS PARA LA CREACION Y OPERACION DE UNA OFICINA DE APIFICACION:
FACTORIA DE APIS DE LA COMUNIDAD DE MADRID”

D/DR@ .o ,con DNI/NIE ....................... en nombre propio o en
representacion de la empresa ...............oooiiiiiiiiiiiiiieen ,con NIF n® .................. , en calidad de

DECLARA RESPONSABLEMENTE (marquese y complétese lo que proceda):

Que el firmante de esta declaracién responsable ostenta la representacion de la sociedad que presenta la oferta
y, en su calidad, autoriza, Si No , @adrid Digital a la consulta de sus datos fiscales (No obstante, el érgano
de contratacién podran consultar en todo caso los datos que figuren en el Registro Oficial de Licitadores y
Empresas Clasificadas del Sector Publico.).

Que, Si ) No [@s una empresa extranjera y, caso de serlo, se somete a la jurisdiccion de los juzgados y
tribunales espafioles de cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran
surgir del contrato, con renuncia, al fuero jurisdiccional extranjero que le pudiera corresponder.

Se requiere que los licitadores indiquen la parte del contrato que tengan previsto subcontratar:
) Que no tiene prevista ninguna subcontratacién.
) Que tiene previsto subcontratar:
- La siguiente parte del contrato: ....

- Porimportede: ...l

Si la ejecucion del contrato conlleva que el contratista trate datos personales por cuenta del centro directivo
promotor como responsable del tratamiento:

@ Que no tiene previsto subcontratar los servidores ni los servicios asociados a ellos.

B Que tiene previsto subcontratar los servidores o los servicios asociados a ellos con (nombre o perfil
empresarial del/de los subcontratista/s): ..................................

Que la citada sociedad cuenta con la adecuada solvencia econémica, financiera y técnica y con las autorizaciones
necesarias para ejercer la actividad objeto del contrato; que no se encuentra incursa en ninguna prohibicién de
contratar, sin que la sociedad, sus administradores y representantes legales, asi como el firmante, se hallen
tampoco comprendidos en ninguna de las incompatibilidades para contratar sefialadas en la Ley 14/1995, de 21
de abril, de Incompatibilidades de Altos Cargos de la Comunidad de Madrid, y sin deudas en periodo ejecutivo
de pago con la Comunidad de Madrid vy, si las tiene, estan garantizadas, conforme a lo dispuesto en el articulo

Exp: ECON/000128/2025 81



Comunidad . )
de Madrid | CONSEJERIA DE DIGITALIZACION

@ madriddigital

29.5 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la Comunidad de Madrid; y que, si
recurre a las capacidades de otras entidades, demostrara que va a disponer de los recursos necesarios mediante
la presentacion del compromiso por escrito de dichas entidades a requerimiento del érgano de contratacién.

Que, de resultar adjudicatario del contrato, pondra a disposicion del servicio un equipo de trabajo, con un nimero
de integrantes adecuado para la correcta prestacién del servicio objeto del contrato, que cumpla los
requerimientos minimos exigidos en cuanto a numero, capacidad técnica y estabilidad de los perfiles recogidos
en el Documento de Licitacion del presente Contrato Basado.

(Pue se trata de una empresa de menos de 50 trabajadores.
(MRue se trata de una empresa de 50 o mas trabajadores

Que, de resultar adjudicatario del contrato, y durante la vigencia del mismo, asume la obligacién de tener
empleados trabajadores con discapacidad en un 2 por 100, al menos, de la plantilla de la empresa, de acuerdo
con el articulo 42 del Texto Refundido de la Ley General de derechos de las personas con discapacidad y su
inclusion social, aprobado por Real Decreto Legislativo 1/2013, de 29 de noviembre, o la de adoptar las
medidas alternativas establecidas en el Real Decreto 364/2005, de 8 de abril.

Asimismo, se compromete a acreditar el cumplimiento de la referida obligacién ante el érgano de contratacién
cuando sea requerido para ello, en cualquier momento durante la vigencia del contrato o, en todo caso, antes
de la devolucion de la garantia definitiva.

Que cuenta con un plan de igualdad conforme a lo dispuesto en el articulo 45 de la Ley Organica 3/2007, de
22 de marzo, para la igualdad efectiva de mujeres y hombres; asi como que:

.u plan de igualdad esta inscrito en el correspondiente registro de convenios colectivos, acuerdos colectivos
de trabajo y planes de igualdad, de la autoridad laboral competente.

.a presentado la solicitud de inscripcion de su plan de igualdad en el citado registro junto con la
documentacién preceptiva para ello y han transcurrido tres meses sin haber recibido notificacion de decision
alguna sobre la misma, lo que se compromete a acreditar ante el 6rgano de contrataciéon cuando sea requerido
para ello.

Que, laempresa, Si [Jo periiJece a un grupo segun los supuestos del articulo 42.1 del Cédigo de Comercio.

En el caso de que se haya marcado la opcién Si, declara que ninguna empresa del grupo licita al presente
contrato o, en caso contrario relaciona las empresas del Grupo que licitan a este contrato:

Fdo.:
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ANEXO II: MODELO DE OFERTA ECONOMICA

DD, ettt ——eataan———atttta—ettttsnnntttsnnnnnntnnnnnnnnsnnnnnnnnnnnnnnns , con DNI numero
.................................... en nombre (propio) o actuando en representacion de (empresa que
(=] o] (=111 g €= ) TR con CIF/NIF.........ooommee . , correo
electroniCo ... ,ocon domiCilio ©N oo calle
........................................................................ ,humero............c......, D.P. .cccceoe........... enterado de

la convocatoria del presente contrato basado y conociendo las condiciones, requisitos y obligaciones
establecidos en el documento de licitacidn y en los pliegos de clausulas administrativas y de
prescripciones técnicas particulares del AM, cuyo contenido declara conocer y acepta plenamente, y
de las obligaciones sobre proteccién del empleo, condiciones de trabajo, prevenciéon de riesgos
laborales y sobre proteccién del medio ambiente, asi como las obligaciones contenidas en el convenio
colectivo que le sea de aplicacion, sin que la oferta realizada pueda justificar una causa econdémica,
organizativa, técnica o de produccidén para modificar las citadas obligaciones, comprometiéndose a
acreditar el cumplimiento de la referida obligacién ante el 6rgano de contratacién, cuando sea requerido
para ello, en cualquier momento durante la vigencia del contrato, se compromete a tomar a su cargo
la ejecucion del contrato por un Oferta econdomica Total que asciende a la cantidad de 2.565.022,98
€ atendiendo al siguiente desglose:

Oferta econémica sin IVA (€) 2.119.853,70 €
21 % IVA (€) 445.169,28 €
Oferta econémica Total (€) 2.565.022,98 €

Aplicando los siguientes valores de precio/hora por perfil:

OFERTA PERFILES EN EL PRESENTE CONTRATO BASADO
Perfil Profesional Precio / Hora (SIN IVA) 21 % IVA Precio / Hora (CON IVA)

Jefe de Proyecto
IConsultor

Arquitecto

IAnalista

[Analista-Programador

El proveedor deberd adjuntar a la oferta econémica, una propuesta de escalados de precios de licencias de la plataforma
en caso de ser necesario el incremento de usuarios.

Fdo.:
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ANEXO Ill: MODELO DE DOCUMENTACION RELATIVA A LOS CRITERIOS DE
ADJUDICACION EVALUABLES DE FORMA AUTOMATICA

D R B B | - TSRS SSSSPRURRRRRRNE con DNI/NIE
......................... , en nombre y representacion de la empresa
................................................................................................ ,conNULF.n® i, €N

calidad de (Indiquese la representacibn que ostenta el declarante en la empresa)
....................................... , se compromete a ejecutar el contrato en las siguientes condiciones:

CRITERIO AUT 1: Numero de servicios similares a los del contrato basado desarrollados en los ultimos 12
meses

Descripcion del Servicio Empresa* Fecha Inicio — Fecha Fin

-

* Debera acreditarse mediante certificados de las empresas a las que se hayan realizado los servicios

CRITERIO AUT 2: Afos de experiencia adicionales a los requeridos y relacionados con el contrato basado

Experiencia Adicional a la

: Anos
requerida

Perfil Profesional

CRITERIO AUT 3: Horas de formacion adicionales a las requeridas y relacionadas con el contrato basado

Perfil Profesional Nombre y Descripcion Horas/Certificados

CRITERIO AUT 4: Horas adicionales a las requeridas sin coste

Horas Adicionales a las requeridas (sin

Perfil Horas requeridas
coste)
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CRITERIO AUT 5:
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Reduccion dias laborables del plazo de:

N.° de dias:

Propuesta de puesta en marcha del servicio “Gestion del servicio™: Plan,
metodologia de trabajo y disponibilidad para los equipos.

Presentacion de la propuesta del modelo de relacion con los ambitos
funcionales sectoriales.

Fdo.:
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ANEXO IV: ACUERDOS DE NIVEL DE SERVICIO (ANS) Y PENALIDADES

Se definen para el contrato basado unos Acuerdos de Nivel de Servicio (ANS). El incumplimiento de
cualquiera de los ANS derivado de una prestacion del servicio con una calidad inferior a los valores
estandar exigidos por Madrid Digital, supondra la elaboracion de una Propuesta de Penalidad por parte
del responsable del Contrato de Madrid Digital, detallando los incumplimientos y cuantificando la
penalidad asociada a los mismos en linea con lo definido en el presente Documento de Licitacion. Esta
informacion se pondra de manifiesto trimestral en la reunion prevista en la clausula 9

Se hara un célculo/seguimiento de los ANS mensualmente en el CSC, realizandose también el calculo
de penalidad incurrida hasta ese momento.

Cada 3 meses desde el comienzo, la Unidad Organizativa de Contratacion de Madrid Digital notificara
al Adjudicatario la Propuesta de Penalidades del responsable del Contrato a través del Sistema de
Notificaciones Telematicas de la Comunidad de Madrid.

El Adjudicatario una vez recibida la notificacion de inicio del expediente de imposicion de penalidades
tendra un plazo de 10 dias habiles para efectuar las alegaciones que considere pertinentes y presentar
los documentos y pruebas que estime oportunos.

En el caso de que el Adjudicatario, antes de que finalice el plazo anteriormente indicado, manifieste su
conformidad con la penalidad propuesta, se continuara con la tramitacién del expediente.

Una vez transcurrido el plazo establecido al efecto o recibidas las alegaciones o conformidad a la
penalidad, toda la documentacion recabada en el expediente se trasladara a la Unidad Organizativa
de Contratacion que resolvera sobre la imposicion de la penalidad. La Unidad Organizativa de
Contratacion de Madrid Digital podra requerir cuantos informes técnicos considere oportunos.

Segun establece el Articulo 194 de la LCSP, las penalidades previstas se impondran por acuerdo del
Organo de Contratacién, adoptado a propuesta del responsable del Contrato, una vez oido a el
contratista y que sera inmediatamente ejecutivo.

La Unidad Organizativa de Contratacién de Madrid Digital notificara la resolucion al Adjudicatario a
través del Sistema de Notificaciones telematicas de la Comunidad de Madrid.

Las penalidades se materializaran detrayendo su cuantia de la base imponible de la factura siguiente
a su aprobacion.

En la actualidad la Agencia para la Administraciéon Digital de la Comunidad de Madrid tiene la
consideracion de Administracion Publica a los efectos contractuales, en los términos definidos en el
art. 3.2 B) de la Ley 9/2017 de 8 de noviembre de contratos de sector publico (LCSP), y sus contratos
deben someterse al régimen previsto en dicha norma para los contratos administrativos por tener ese
caracter.

Por tanto, las partes quedan sometidas expresamente a lo establecido en el documento de clausulas
administrativas particulares y en su correspondiente de clausulas técnicas del Acuerdo Marco ECOM
238-2020, en el documento de licitacidon del contrato basado y, para lo no previsto en ellos, el contrato
se regira por la legislacion en materia de contratos publicos, lo que implica en el caso de la gestién de
las penalidades que si se produce un incumplimiento de la prestacién objeto del contrato resultaran de
aplicacion los articulos 192 y siguientes de la LCSP.

Las cuantias de cada una de las penalidades impuestas no podran ser superiores al 10 por ciento del
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precio del contrato, IVA excluido, ni el total de las mismas superar el 50 por cien del precio del contrato,
todo ello de conformidad con lo establecido en el articulo 192 de la LCSP.
Segun se establece en los articulos 192 a 194 de la LCSP, se establecen los siguientes Acuerdos de
Nivel de Servicios y penalidades:
e Por rotacién no planificada o no incorporacién del equipo. Se considera como tal:
= La no incorporacion del equipo en el arranque del contrato durante la primera
semana, o el periodo que se especifique en el Plan de Incorporacién de
Recursos si existiese, atendiendo a los requerimientos de titulacidon académica,
formacion adicional y actividad profesional, para cada uno de los perfiles por
entorno descritos en el Documento de Licitacién, o las mejoras ofertadas en su
caso por el licitador. Este ANS se corresponde con la categoria o ANS del Equipo
Base y podra ser usado en el periodo de adquisicion del conocimiento
= El retraso, en dias naturales, en la incorporacion de recursos al Equipo Base a
lo largo de la ejecucion del contrato.

La penalidad en los anteriores casos sera de 0,23% de la factura de dicho mes del Equipo Base, por
cada dia laborable que no se haya incorporado el recurso, durante ese periodo de facturacion.

A efectos de célculo de la penalidad asociada a este ANS, esta estara limitada a un maximo del 10%
de la cuota mensual del periodo de analisis.

Cada vez que las penalidades por demora alcancen un multiplo del 5 por 100 del precio del contrato,
el 6rgano de contratacion estara facultado para proceder a la resolucion del mismo o acordar la
continuidad de su ejecucion, con imposicion de nuevas penalidades, segun el articulo 193.3 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico.

e Por demora. Se considera como tal:
o Entrega del servicio:

= Retraso en la entrega de servicios o0 entregables comprometidos
Cuando se produzca un retraso superior a cinco (5) dias naturales respecto a la
fecha comprometida para la entrega de servicios o entregables (incluyendo
desarrollos, mantenimientos, valoraciones técnicas o documentacién), se
aplicara una penalizacién del 1% del importe mensual del servicio afectado por
cada dia natural de retraso.

= Entrega de APIs con defectos criticos o incumplimiento de estandares de calidad
Cuando una API entregada no supere los controles de calidad establecidos (por
ejemplo, validacion SonarAPI, cumplimiento de especificaciones OpenAPI,
pruebas automatizadas), se aplicara una penalizacion del 1% del importe del
servicio correspondiente a dicha API.

e Por Incumplimiento de los procedimientos. En caso de no seguir los procedimientos
establecidos para la definicidon, documentacion, publicacion o versionado de APls, se aplicara
una penalizacién del 1% de las facturas mensuales del servicio afectado.

A efectos de calculo de la penalidad asociada a este ANS, esta estara limitada a un maximo
del 10% de las facturas mensuales del periodo de analisis o0 a la valoracion del servicio bajo
demanda, segun el caso.

Cada vez que las penalidades por demora alcancen un multiplo del 5 por 100 del precio del
contrato, el érgano de contratacion estara facultado para proceder a la resolucién del mismo o
acordar la continuidad de su ejecucion, con imposicién de nuevas penalidades, segun el articulo
193.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Si el contratista por causas imputables al mismo incumple los plazos parciales, la
Administracién podra imponer las penalidades indicadas anteriormente o resolver el contrato si
la demora en el cumplimiento de los plazos haga presumir razonablemente la imposibilidad de
cumplir el plazo total.
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e Por ejecucion defectuosa del contrato. De acuerdo con lo dispuesto en el articulo 192 de la
LCSP se prevén las siguientes penalidades para el caso de cumplimiento defectuoso en la
prestacion del servicio. Estas penalidades, en su caso, deberan ser proporcionales a la
gravedad del incumplimiento.

1. Incumplimientos muy graves.
Se podra imponer una penalidad del 1% del precio del contrato IVA excluido, en los siguientes
Casos:

o Por la comision de 2 o mas incumplimientos calificados como graves.
2. Incumplimientos graves
Se podra imponer una penalidad del 0,2% del precio del contrato, IVA excluido, por cada
uno de los siguientes incumplimientos considerados graves:

o Incumplimiento injustificado de los plazos comprometidos en los hitos de entrega
de APIs, migraciones, valoraciones técnicas u otros entregables definidos en el plan de
trabajo.

o Sustituciéon de recursos por bajo rendimiento, deficiente prestacién del servicio
asignado o falta de integraciéon o adaptacion al equipo de trabajo.

o Salida de un miembro del Equipo Base sin relevo adecuado, entendido como la
incorporacion de un perfil equivalente con al menos un mes de solapamiento efectivo.

o Acumulacién de dos o mas incumplimientos calificados como leves durante el
mismo periodo de facturacion.

3.Incumplimientos leves
Se podra imponer una penalidad del 0,1% del precio del contrato, IVA excluido, por cada
uno de los siguientes incumplimientos considerados leves:

o No asistencia a reuniones convocadas por el responsable del Contrato o por los
comités de seguimiento establecidos.

o Incumplimiento de funciones asignadas en el marco de los servicios definidos en el
presente Documento de Licitacion, incluyendo tareas de gobierno, desarrollo,
aseguramiento o soporte de APIs.

o Incumplimiento de los plazos de resolucion de incidencias una vez que las APIs
estén en produccién, conforme a los niveles de criticidad establecidos.
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ANEXO V: PROTECCION DE DATOS DE CARACTER PERSONAL

Responsable del Tratamiento (RT): El contrato implica el acceso del adjudicatario a datos de
caracter personal de cuyo tratamiento es:

[0 Responsable la Direccion General de de la Consejeria de
[0 Corresponsables la Direccion General de de la Consejeria de............... y la
Direccion General de de la Consejeriade...............

X Responsable la Agencia para la Administracion Digital de la Comunidad de Madrid con respecto
a las Actividades de Tratamiento denominadas USUARIOS DE SSIl DE LA CM y GESTION DE
INCIDENCIAS, PETICIONES Y CONSULTAS.

0 Corresponsables la Agencia para la Administracién Digital de la Comunidad de Madrid y la
Direccion General de de la Consejeria de

00 Otros

Las necesidades futuras durante la ejecucion de este contrato en la Agencia para la Administracién
Digital de la Comunidad de Madrid podrian dar lugar a que hubiera mas RT, en cuyo caso dichos
RT estaran incluidos en el listado que puede consultarse en
https://www.comunidad.madrid/gobierno/informacion-juridica-leqgislacion/registro-actividades-
tratamiento-rat

El RT decide por si mismo tanto la finalidad de cada tratamiento como los medios para su
consecucion segun los arts. 4.7 y 24 del Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos (RGPD).

El Encargado del Tratamiento (ET) es la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trata datos personales por cuenta del RT, que en la practica se traduce en que
ejecuta el encargo recibido del RT con sujecion a las directrices que éste le ha trasladado (aunque
pueda eventualmente disponer de un cierto margen de decision). En esta contratacion, la figura de
ET la encarna:

X La empresa adjudicataria.

X La Agencia para la Administracion Digital de la Comunidad de Madrid. En el caso de
tratamientos de los que MD sea RT, el ET sera la empresa adjudicataria y no MD.

En este supuesto, de manera excepcional y por expresa disposicion de los arts. 28 del RGPD y 33
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y
Garantia de los Derechos Digitales (LOPDGDD), el acceso a esos datos personales no se
considerara comunicacion de datos.

El tratamiento de los datos personales por parte del adjudicatario quedara circunscrito a lo que
resulte necesario para llevar a cabo la prestacion de servicios encargados por el RT, y se efectuara
siempre en el marco de los principios establecidos en el articulo 5 del RGPD.

El adjudicatario vendra obligado al cumplimiento de lo dispuesto en los articulos 28.3 del RGPD y
33 de la LOPDGDD, debera tratar los Datos Personales conforme a las instrucciones dictadas
por el Responsable o el Encargado del tratamiento.

El adjudicatario, en aplicacion del articulo 33.2 del RGPD notificara sin dilaciéon indebida al RT/ET
las violaciones de la seguridad de los datos personales de las que tenga conocimiento, siguiendo
los cauces marcados a tal efecto.
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3. La actividad de tratamiento anteriormente descrita se corresponde con las Actividades del
Tratamiento que figuran en el Registro de Actividades de Tratamiento de los Responsables del
Tratamiento, cuyas denominaciones en dicho RAT son las siguientes:

- Agencia para la Administracion Digital de la Comunidad de Madrid: USUARIOS DE SSII DE LA
CM.

- Agencia para la Administracion Digital de la Comunidad de Madrid: GESTION DE
INCIDENCIAS, PETICIONES Y CONSULTAS.

No obstante lo anterior, dicho catalogo de Actividades de Tratamiento podria ampliarse por las
necesidades futuras durante la ejecucion de este contrato en la Agencia para la Administracién Digital
de la Comunidad de Madrid, en cuyo caso las nuevas Actividades de Tratamiento estaran incluidas en
el listado que puede consultarse en htips://www.comunidad.madrid/gobierno/informacion-juridica-
legislacion/registro-actividades-tratamiento-rat

4. La finalidad del tratamiento es la descrita en la Clausula 3 del DLC del Contrato Basado que
consiste en la prestacion de los servicios necesarios para la creacion y operacion de una factoria
especializada de APIS, cuyo objetivo sea la definicion, el disefio, desarrollo, aseguramiento,
calidad, documentacion, despliegue, publicacion, monitorizacién, gobierno y soporte de APls que
den servicio a los distintos sistemas de la Comunidad de Madrid. Incluye los servicios necesarios
para las funciones anteriormente mencionadas, tanto para nuevas APIs como para aquellas ya
existentes que Madrid Digital indique durante la vigencia del Contrato. Todo ello en los términos
previstos en la citada Clausula 3, y en consonancia con lo dispuesto en las Clausulas 2, 4 y 5.

5. Los colectivos de interesados en lo referente a este contrato son los siguientes:

- Actividad de Tratamiento - USUARIOS DE SSII DE LA CM: Empleados, Colectivos que hacen
uso de los SSlI en el ambito de la Agencia Madrid Digital, Proveedores.

- Actividad de Tratamiento - GESTION DE INCIDENCIAS, PETICIONES Y CONSULTAS:
Ciudadanos, Empleados, Clientes, Proveedores.

En el caso de que las necesidades futuras durante la ejecucidon de este contrato en la Agencia para la
Administracion Digital de la Comunidad de Madrid implicaran nuevas Actividades de Tratamiento, los
colectivos de interesados seran los indicados respecto a la Actividad de Tratamiento de que se trate
en https://www.comunidad.madrid/gobierno/informacion-juridica-legislacion/registro-actividades-
tratamiento-rat

6. Las categorias de datos personales que van a ser tratados por el encargado del tratamiento son
las siguientes:

- Actividad de Tratamiento - USUARIOS DE SSIlI DE LA CM: Datos de caracter identificativo,
Caracteristicas personales, Detalles del empleo.

- Actividad de Tratamiento - GESTION DE INCIDENCIAS, PETICIONES Y CONSULTAS: Datos
de caracter identificativo, Detalles del empleo.

En el caso de que las necesidades futuras durante la ejecucidon de este contrato en la Agencia para la
Administracién Digital de la Comunidad de Madrid implicaran nuevas Actividades de Tratamiento, las
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categorias de datos personales seran las indicados respecto a la Actividad de Tratamiento de que se
trate en https://www.comunidad.madrid/gobierno/informacion-juridica-legislacion/registro-actividades-
tratamiento-rat

7. El tratamiento consistira en la realizacion de las siguientes operaciones por parte del ET sobre
los datos personales:

0 Recogida

X Acceso/Consulta

X Organizacion/Estructuracion
[0 Modificacion

X Cotejo

0 Limitacion

X Utilizacién

X Comunicacién/Transmision
X Almacenamiento

X Conservacion

0 Registro

0 Supresion/Destruccion

0 Otros

8. Transferencias Internacionales (TID)

Se entiende que existe transferencia internacional de datos cuando existe un flujo del dato desde
el territorio espafol a destinatarios establecidos en paises que NO formen parte del Espacio
Econdmico Europeo (los miembros de la Unién Europea + Islandia, Liechtenstein y Noruega) o
que NO haya sido objeto de una Decision de Adecuacion por la Comision Europea (los paises
fuera del EEE a los que esta permitido transferir datos personales porque cuentan con una Decision
de Adecuacién son: Suiza, Canada, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe,
Andorra, Israel, Uruguay, Nueva Zelanda, EEUU, Japén, Reino Unido y Republica de Corea)

De conformidad con los arts. 44 a 50 del RGPD, cualquier TID exige recabar obligatoria y
previamente a su realizacion, la autorizaciéon del RT. No cabe efectuar TID sin dicha autorizacién
previa, escrita y especifica. Por tanto, si en el curso del presente contrato, bien desde el inicio de
su ejecucion, o bien durante el curso de su ejecucion, se prevé que vaya a llevarse a cabo una TID,
debera de forma previa a la misma comunicarse a MD y/o al RT.

Una TID surge ante un flujo de datos personales; ya sea porque alguien los transfiere a un
destinatario localizado fuera del EEE, o porque alguien accede a dichos datos desde una ubicacion
situada fuera del EEE; siendo catalogadas como TID no sélo las transmisiones sino también
los accesos.

En los supuestos en los que se prevea la existencia de una TID, la empresa adjudicataria debera
aporta a MD y/o al RT, la documentacion que acredite la existencia de medidas para compensar la
falta de proteccion de datos en un tercer pais mediante garantias adecuadas, asi clausulas
contractuales tipo, normas corporativas vinculantes.

No podran realizarse TID en aquellos casos previstos en el articulo 46 bis de la Ley 40/2015, de 1
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de octubre, de Régimen Juridico del Sector Publico.

Cuando el pliego permita la subcontratacion de actividades objeto del contrato que conlleven
tratamiento de datos personales, y en caso de que el ET pretenda subcontratar con terceros la
ejecucion del contrato y el subencargado, si fuera contratado, deba acceder a datos personales, el
ET lo pondra en conocimiento previo del RT, indicando los tratamientos que se pretende
subencargar e identificando de forma clara e inequivoca la empresa subencargada del tratamiento
y sus datos de contacto, para que el RT decida si otorgar o no su autorizacién al subencargo
asociado.

En caso de obtener la autorizacién, el subencargado - que también tendra la condicién de ET- esta
obligado, igualmente, a cumplir las obligaciones establecidas en este pliego para el ET y las
instrucciones que dicte el RT.

Corresponde al ET exigir por contrato al subencargado el cumplimiento de las mismas obligaciones
asumidas por él a través del presente pliego, el cual sera puesto a disposicion del RT, a su mera
solicitud, para verificar su existencia y contenido.

El ET informara previamente al RT de cualquier cambio en la incorporacién o sustitucion de otros
subencargados, dando asi al RT la oportunidad de otorgar el consentimiento previsto en esta
clausula u oponerse a esos cambios. La ausencia de respuesta del RT equivale a oponerse a
dichos cambios.

En caso de incumplimiento por parte del ET sera considerado también como Responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido.

En caso de incumplimiento por parte del subencargado de las estipulaciones del contrato y/o la
normativa vigente, el ET inicial seguira siendo plenamente responsable ante el RT en lo referente
al cumplimiento de las obligaciones del subencargado, quedando el RT exonerado de cualquier
responsabilidad con respecto a las consecuencias derivadas de las actividades del subcontratista.

En caso de que como consecuencia de la ejecuciéon del contrato resultara necesario en algun
momento la modificacién de lo estipulado en el tratamiento de datos personales, el adjudicatario
lo requerira razonadamente y sefialara los cambios que solicita en el tratamiento de los datos
personales. Este hecho tendra la consideracion de modificacién del contrato con los efectos que
para la modificacidon contractual vienen recogidos en este pliego. Esta obligacion tendra caracter
esencial y su incumplimiento constituira causa de resolucion del contrato conforme a lo dispuesto
en el articulo 211.1.f) de la LCSP.

El adjudicatario debera remitir al RT un analisis de riesgos desde la 6ptica de la privacidad de
los datos personales y, en su caso, evaluacion de impacto conforme a lo dispuesto en el art. 35
RGPD, a desarrollar durante las dos primeras semanas desde el inicio de la ejecucion o inicio de
los trabajos, con el fin de verificar que se ha procedido a la identificacion, evaluacion, gestion y
tratamiento de los mismos (para su eliminacion, transferencia, mitigacion o asuncién) de modo que
la ejecucion del contrato cuente de principio a fin con las debidas garantias en materia de proteccion
de datos.
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ANEXO VI: CONECTIVIDAD ENTRE EL ADJUDICATARIO Y MADRID DIGITAL

En este Anexo se especifican las condiciones que el adjudicatario debera cumplir respecto a la infraestructura
(requisitos de la Factoria, entornos locales de prestacion los servicios y acceso a los recursos de Madrid Digital)
en la prestacion del servicio.

El servicio de conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara incluido
dentro del servicio prestado por el adjudicatario y seguira las siguientes premisas:

El adjudicatario sera responsable de dar adecuada conectividad a sus trabajadores para poder ejecutar
el contrato, esto incluye las necesidades de conexién a internet, acceso a correo electrdnico,
aplicaciones corporativas, accesos VPN, etc.
El adjudicatario realizard los controles necesarios para asegurar que los accesos a través de su linea de
comunicaciones a los CPDs de la Comunidad de Madrid son realizados por los usuarios y maquinas
debidamente autorizados.
En consecuencia, el adjudicatario debera proporcionar un acceso seguro a su propia red (VPN, extension
de VLAN etc.), de manera que a los efectos de acceso a los recursos situados en los CPD de la Comunidad
de Madrid, cualquier tipo de empleado que se conecte, por cualquier medio y desde cualquier ubicacion,
aparezca como un usuario del equipo de trabajo y con un direccionamiento IP compatible con el rango
reservado por Madrid Digital al contrato del adjudicatario.
Los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de Madrid no
estaran directamente conectados a la red corporativa, sino que, de forma légica, se encontrardn en un
segmento de red que se considera una extension de la red de su empresa.
Independientemente de la ubicacién de los empleados del adjudicatario, para el acceso légico a los
distintos entornos de la Comunidad objeto del contrato usaran el servicio de conectividad descrito en
este apartado.
Los usuarios que trabajen en las instalaciones de la Comunidad de Madrid dispondrdan de un
direccionamiento IP en una red diferenciada, asignado por Madrid Digital.
El adjudicatario debe ofrecer directamente a sus empleados desplazados en sedes de la Comunidad de
Madrid los siguientes servicios minimos, para los que Madrid Digital asignara otro rango IP diferenciado:
= Servicio de nombres (DNS), en el caso de que los trabajadores en las instalaciones de Madrid
Digital deban acceder a servicios locales a su empresa. Este servicio de nombres servira para
acceder a los recursos ubicados en los CPD de la Madrid Digital o a los servicios digitales
ofrecidos por su empresa. Para ello, la empresa debera proporcionar servidores de nombres
(DNS), bien haciendo forwarding DNS para los dominios que Madrid Digital determine (si el
direccionamiento es compatible con el de la red de la empresa), bien publicando dichos
nombres en la red interna mediante técnicas de NAT. En el caso de que no sea preciso acceder
por nombre a servicios de su empresa, los puestos de trabajo del adjudicatario podran utilizar
los servidores DNS proporcionados por Madrid Digital.
= Proxy de navegacién a internet, con el fin de que puedan acceder a internet a través de la
conectividad entre el CPD de Madrid Digital y las instalaciones del adjudicatario.
= Servicio de correo electrénico, via webmail u otras direcciones IP del rango reservado
El adjudicatario pondra en marcha una conexién dedicada en configuracion de alta disponibilidad
(doble linea diversificada, doble equipo) desde su empresa a CPDs de la Comunidad de Madrid,
contratada y sufragada por la empresa adjudicataria. La comunicacidn podra realizarse mediante linea
punto a punto o RPV-IP sobre red de operador, siempre que garantice que los datos que transiten por
dicha conexién no son accesibles por terceros. En consecuencia, en los CPDs de la Comunidad de Madrid
se instalardn dos equipos ajenos a Madrid Digital, que entregaran el trafico a/desde la empresa
adjudicataria en interfaces Ethernet en los conmutadores de red de Madrid Digital.
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La compatibilidad de direccionamiento (mediante NAT), si fuera necesaria, se realizara en los equipos
del adjudicatario que empiezan y terminan la linea dedicada.
Para la conexion de personal externo desde sedes de la Comunidad de Madrid a sistemas de informacion
de la Comunidad o a su propia empresa, el adjudicatario debera instalar, a su cargo, una conexién
dedicada en configuracién de alta disponibilidad (doble linea, doble equipo) desde la empresa
prestadora a cada una de las sedes de la Comunidad de Madrid. Al igual que en el caso de la conexion
con el CPD, la comunicacion puede realizarse mediante linea punto a punto o RPV-IP sobre red de
operador siempre que garantice que los datos que transiten por dicha conexion no son accesibles por
terceros. En consecuencia, en las sedes de la Comunidad de Madrid se instalaran dos equipos ajenos a
Madrid Digital, que entregaran el trafico a/desde la empresa adjudicataria en interfaces Ethernet en los
conmutadores de red de Madrid Digital.
Caudales de la conexion con la empresa: el necesario en cada sentido para la prestacion de los servicios
objetos del contrato. El ancho de banda minimo que se considera necesario para ejecutar los servicios
con los niveles de calidad exigidos por Madrid Digital: subida 100 Mb/s y bajada 100 Mb/s, simétrico.
Respecto a los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de
Madrid descritos anteriormente, el adjudicatario sera responsable de proporcionar por sus propios
medios la conectividad entre su segmento de red, los servicios y herramientas de su empresa necesarias
para su trabajo, y la conexion dedicada con el CPD citada anteriormente.
En consecuencia, los trabajadores de la empresa prestataria, ya estén ubicados en instalaciones de la
misma o en instalaciones de la Comunidad de Madrid, se conectaran siempre a través de un punto de
entrega en alta disponibilidad en un CPD de la Comunidad de Madrid, desde donde podra acceder a los
sistemas de informacion necesarios para realizar su trabajo.
La responsabilidad de Madrid Digital con este equipo es:
®  Ofrecerla conectividad fisica de los equipos a los conmutadores LAN de la sede de la Comunidad
de Madrid objeto del contrato para poder alcanzar al router de salida del adjudicatario que
conecta con la sede de su empresa (ya sea mediante una linea dedicada o mediante un servicio
RPV-IP contratado por dicha empresa).
®  Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede de la
Comunidad de Madrid objeto del contrato una direccion IP dentro del rango reservado al
Adjudicatario. En su caso, la empresa adjudicataria debera informar de los servidores DNS que
desea que se entreguen a estos puestos.
La llustracion siguiente recoge cual es la arquitectura general de comunicaciones.

Punto dnico CPD Agencia
De politicas
de acceso L4

NAT de

B
g @ Correo
Servidor de DNS

NAT de origen

Linea dedicada 1

_=f—;—'—’_z_____’.

Empresa Extema Embajadores 181
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Equipo de trabajo en Instalaciones de la empresa adjudicataria
Este equipo de trabajo se encontrara fisicamente en las instalaciones y en la red de la empresa
adjudicataria del contrato.
Dicha empresa debera de tener una linea punto a punto dedicada, del caudal y simetrias necesarios que
termine en el CPD de Madrid Digital. Madrid Digital indicara el equipo del CPD en el que terminara dicha
linea dedicada.
Todos los usuarios que estén en este emplazamiento usaran los servicios que la empresa adjudicataria
estime oportuno para la ejecucion de su trabajo en la propia red de la empresa (Acceso internet, DNS,
correo, ERP etc.).

Comunicaciones

Equipo de trabajo en
factoria Punto iinico CPD Agencia

De politicas

de acceso L4
Desarmolio

NAT de
- destino Prigty
Técnicas de NAT de origen
FW-Extranet
Linea dedicada 1 A
% :

Empresa Externa

Equipo de trabajo en las Instalaciones de Madrid Digital.

En el caso de que Madrid Digital determine que el equipo, o parte del equipo, deben estar fisicamente en

las instalaciones de Madrid Digital, [0gicamente se encontraran en una extension de la red de su empresa,

en un segmento de red completamente aislado al del resto de trabajadores de la CM y al de otras

empresas adjudicatarias.

El Adjudicatario necesitara una conexion dedicada con cada una de las sedes de Madrid Digital donde

estén ubicados los equipos de trabajo del caudal y caracteristicas requeridos. Madrid Digital indicara el

equipo de dicha ubicacion en el que terminara la conexién dedicada.

La responsabilidad de Madrid Digital con este equipo es:

®  Ofrecer la conectividad fisica de los equipos a los conmutadores LAN de la sede de Madrid Digital
edificio para poder alcanzar al router de salida del Adjudicatario que conecta con la sede de su
empresa (ya sea mediante una linea dedicada o mediante un servicio RPV-IP contratado por dicha
empresa).

®  Servicio de DHCP para asignar a cada puesto de trabajo del Adjudicatario en la sede de Madrid Digital
una direccion IP dentro del rango reservado al Adjudicatario.
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Equipo de trabajo remoto
Este equipo de trabajo se encontrara fisicamente en cualquier punto distinto de los anteriormente

mencionados y en una red externa a la del adjudicatario del contrato o de Madrid Digital.

El adjudicatario debera proporcionar un acceso seguro a su propia red (VPN, extension de VLAN etc.), de
manera que a los efectos de acceso a los recursos situados en los CPD de la Agencia aparezcan como un
usuario del Equipo de trabajo en Factoria de Servicios. La compatibilidad de direccionamiento (mediante
NAT) se realizara en los equipos que empiezan y terminan la linea dedicada si fuera necesario.

CPD Agencia

/

Linea dedicada 1

%

g Correo Comunicaciones
Servidor de DNS Equipo de trabajo
remoto

Empresa Externa

Informes de monitorizacion de las Lineas de Comunicaciones.
El adjudicatario debera realizar informes de monitorizacion de linea. Dicho informe debe contener como

minimo para cada una de las lineas, informacion relativa a trafico, latencia y pérdida de paquetes.
lgualmente, el Adjudicatario realizara los controles necesarios para asegurar que los accesos a través de
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su linea de comunicaciones al CPD de Madrid Digital son realizados por los usuarios y maquinas
debidamente autorizados.
Los informes se generaran con una periodicidad mensual y deberdn estar a disposicién de Madrid Digital

para cuando le sea necesario. Adicionalmente, se generaran puntualmente cuando se requiera para
asegurar la continuidad del servicio.
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ANEXO VII: MODELO DE CURRICULUM VITAE

Para la prestacién de los servicios objeto del contrato, el adjudicatario conformara el equipo de trabajo
con la titulacién académica, formacion adicional, experiencia profesional, cualificaciéon y perfil técnico
minimos, y certificacion aportada por cada persona integrante del equipo de trabajo, que se detalla en
el capitulo — Perfiles incluidos en el alcance del Contrato Basado, cuyo cumplimiento se habra de
acreditar antes de la adjudicacion del Contrato.

En cada linea del CV, segun cada uno de los apartados a documentar, se expondra una
experiencia/formacion/certificacion que se quiera destacar, habiendo tantas lineas por recurso, como
experiencia se quiera enumerar.

En todo caso, antes de la adjudicacién, obligatoriamente el licitador que haya presentado la mejor
oferta debera entregar esta informacion identificando a las personas. Esta informacién debera estar
acreditada y firmada por la persona que ostente la representacion del licitador.

Dicha acreditacion consistira en la aportacion por parte del licitador del Curriculum Vitae de los recursos
que prestaran los servicios, con la firma de la persona que ostente la representacion del licitador, y de
forma obligatoria cumplimentando la plantilla que se proporciona con la informacion anteriormente
indicada, que debera proporcionarse en formato pdf y Excel (electrénico).

Esta informacion podra entregarse anonimizada para su evaluacion en la fase de valoracion técnica

de las ofertas, sustituyendo el DNI por un nimero secuencial y dejando en blanco nombre y apellidos
de la persona, (o el numero secuencial de identificacion).

Todas aquellas mejoras sobre los requisitos minimos exigidos que el licitador comprometa en su
oferta no supondran un coste adicional al importe del contrato.

El Curriculum Vitae a aportar de cada uno de los miembros del Equipo Base propuesto, debera
especificar obligatoriamente en un fichero Excel la siguiente informacion.

Hoja Identificacion

Contendra la lista de todas las personas del Equipo Base ofertados por el licitador. Debera especificar
obligatoriamente la siguiente informacién:

1. ID del Recurso. Identificador de recurso.

Grado Académico. Indicar el grado.

Titulacion. Denominacién del titulo, incluyendo materia o especialidad.

Perfil Generalista. A qué perfil generalista del acuerdo marco esta asociado.
Perfil Especialista. A que perfil especialista del contrato basado esta asociado.

akronbn

Hoja Experiencia
Debe contener, para las personas del equipo de trabajo identificadas en la hoja de identificacién, el
detalle de toda la experiencia relevante para los criterios de adjudicacion. Se expondra por cada
persona del equipo, tantas lineas como sean necesarias, y habra una linea por cada terna experiencia-
afio.

1. ID del Recurso. Identificador de recurso.

2. Perfil Generalista. A qué perfil generalista del acuerdo marco esta asociado.

3. Funcidn a desarrollar en el equipo o Servicio al que esta asociado. A qué funcioén o servicio
de los expuestos se le asocia.

4. Ano. Afo en el que se obtuvo la experiencia.
Numero de meses. Numero de meses durante ese afno.
6. Dedicacion. % de dedicacion durante esos meses a ese proyecto-experiencia.

o
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Proyecto — Denominacion. Denominacion del proyecto.
Proyecto — Descripcion. Breve descripcidn del proyecto.
Cliente. Nombre del Cliente.

. Experiencia. Breve descripcion de la experiencia adquirida.

Hoja Conocimiento

Debe contener, para las personas del equipo de trabajo identificadas en la hoja de identificacion, el
detalle del conocimiento necesario para cumplir con los requisitos minimos del Documento de
Licitacion en los diferentes ambitos de competencia (se expondra por cada persona del equipo, tantas
lineas como sean necesarias).

1.
2.
3.

© N A

ID del Recurso. Identificador de recurso.
Perfil Generalista. A qué perfil generalista del acuerdo marco esta asociado.

Funcion a desarrollar en el equipo o Servicio al que esta asociado. A qué funcién o servicio
de los expuestos se le asocia.

Aino. Ao en el que se realizé el curso.

Horas del curso. Numero de horas del curso.

Empresa Formadora. Nombre de la empresa que impartio el curso.
Denominacién del curso. Nombre del curso.

Descripcion del curso. Breve descripcion del curso.

URL del Curso. URL de enlace al curso, si existiese.

Hoja Certificaciones

Esta hoja debe contener, para las personas del equipo de trabajo identificadas en la hoja de
identificacion, el detalle de todas las certificaciones oficiales relevantes (se expondra por cada persona
del equipo, tantas lineas como sean necesarias).

1.
2.
3.

e I A

9.

10.
11.

ID del Recurso. Identificador de recurso.
Perfil Generalista. A qué perfil generalista del acuerdo marco esta asociado.

Funcion a desarrollar en el equipo o Servicio al que esta asociado. A qué funcién o servicio
de los expuestos se le asocia.

Certificado - Denominacion. Denominacion del Certificado.

Certificado - Descripcion. Descripcion del contenido del Certificado.
Certificado — Nivel. Nivel del certificado: elementa, avanzado, profesional...
Entidad Emisora.

Caddigo de Certificacion. Credencial del Certificado para posible verificacion.
URL de verificacion. URLO de verificacion de la credencial.

Ano. Fecha de obtencion del Certificado.

Vigencia. Fecha Fin de Vigencia del Certificado.
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ANEXO VIil: CLAUSULAS DE SEGURIDAD DE LA INFORMACION

1. Normativa de seguridad de la informacién

El adjudicatario esta obligado al cumplimiento de la normativa de seguridad de la informacién a la que
Madrid Digital pueda estar obligada a dar cumplimiento.

En cualquier caso, esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 311/2022, de 3 de mayo) en lo referido a la adopciéon de medidas de
seguridad de las soluciones tecnoldgicas o la prestacién de servicios ofertados, incluyendo la
presentacion de las correspondientes Declaraciones o Certificaciones de Conformidad con el ENS.
Este requisito se hace extensivo también a la cadena de suministro de dichos adjudicatarios, en la
medida que sea necesario.

Asimismo, en el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio de la
Administracién de Justicia el adjudicatario esta obligado al cumplimiento de lo dispuesto en los
“Criterios Generales de Seguridad en los sistemas de informacion al servicio de la Administracion de
Justicia”, aprobado por acuerdo del Pleno del Consejo General del Poder Judicial, de 13 de septiembre
de 2007.

En el caso de servicios que pudieran afectar a las aplicaciones informaticas al servicio del Organismo
Pagador de la Comunidad de Madrid para las lineas de ayudas de la UE FEAGA y FEADER, el
adjudicatario esta obligado al cumplimiento de lo dispuesto en la norma para la seguridad de la
informacion ISO 27002.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefo de sus
funciones, en cuanto al servicio prestado, y especialmente en las normas de seguridad de la
informacién antes referidas.

2. Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional
de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o Certificacion
de Conformidad con el Esquema Nacional de Seguridad segun corresponda.

El adjudicatario debera estar en condiciones de exhibir la correspondiente Declaraciéon de Conformidad
con el ENS (cuando se trate de sistemas de categoria BASICA) o la Certificacién de Conformidad con
el ENS (obligatoriamente, cuando se trate de sistemas de categorias MEDIA o ALTA, y de aplicacion
voluntaria en el caso de sistemas de categoria BASICA)', y de conformidad a las siguientes
situaciones:

Solucién/Producto de un tercero alojado en los Sistemas y CPD de Madrid Digital

1 Resolucion n° 924/2017 Resolucién del Tribunal Administrativo Central de Recursos Contractuales (pag. 6 y ss.) “El Tribunal entiende
que resulta plenamente conforme a Derecho la exigencia de la Certificacion de Conformidad con el Esquema Nacional de Seguridad
entendiendo que se trata de una especificacion concreta relativa a la seguridad en la prestacion del servicio”.

Exp: ECON/000128/2025 100



@ madrid .

Comunidad

de Madrid | CONSEJERIA DE DIGITALIZACION

En el caso de que la solucion se integre en un Sistema de Informacion que utiliza las instalaciones
e infraestructuras TIC de Madrid Digital, el adjudicatario del producto debera asegurar el
cumplimiento de las medidas aplicables en el Esquema Nacional de Seguridad desde el disefio.

Igualmente se solicitara de manera preventiva una Declaracion Responsable del cumplimiento
de estas medidas durante el proceso de licitacidn, asociado con la solucién/producto dentro de la
documentacién administrativa del pliego. Y se requerira el cumplimiento de medidas de seguridad
antes de la puesta en produccion del Sistema asociado con la solucién/producto.

Servicios ofrecidos por un tercero e implementados en los CPDs del proveedor (fuera de los
Sistemas y CPD de Madrid Digital)

Madrid Digital solicitara al adjudicatario el cumplimiento del ENS correspondiente segun la
valoracién de las dimensiones realizada del Servicio.

En consecuencia, se solicitara al adjudicatario la siguiente documentacion:

e Para los Servicios categorizados con Cateqoria Basica: Declaracién de conformidad con el
Esquema Nacional de Seguridad, expedida por el adjudicatario tras un proceso de
autoevaluacion para verificar el cumplimiento de las exigencias del ENS.

e Para los Servicios categorizados con Categoria Media o Alta: Certificacion de conformidad
con el Esquema Nacional de Seguridad para los servicios y los sistemas de informacion
utilizados para la prestacion del servicio objeto de la licitacion, expedida por una entidad
certificadora acreditada por la Entidad Nacional de Acreditacion (ENAC), tras una auditoria
formal para verificar el cumplimiento de lo establecido en el ENS, antes del inicio de la
prestacion del servicio.

En el caso en el adjudicatario no posea una certificacién de categoria Media o Alta, de manera
excepcional, se debera obtener la certificacién en el plazo maximo de seis meses desde el
inicio de la prestacién del servicio.

Por ultimo, y como asi se refleja en la Instruccion Técnica de Seguridad de Conformidad con el
Esquema Nacional de Seguridad, el Informe de Autoevaluaciéon o de Auditoria y sus resultados
deben estar a disposicion de los responsables de Madrid Digital con competencias en seguridad, al
objeto de verificar la adecuacion o idoneidad del cumplimiento del ENS.

De manera adicional, Madrid Digital podra solicitar en todo momento al adjudicatario los
correspondientes informes de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e
idoneidad de lo manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos
casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a
juicio del responsable de contrato.

El adjudicatario se compromete a permitir, a requerimiento de Madrid Digital, que se lleven a cabo en
sus instalaciones de tratamiento de datos o en servicios en la nube, auditorias y/o inspecciones
independientes de las medidas de seguridad reguladas por las presentes clausulas. Dichas auditorias
o inspecciones podran ser realizadas por Madrid Digital o por una entidad auditora aceptada por Madrid
Digital. El adjudicatario se compromete al cumplimiento del plan de accion resultante de dichas
auditorias, sin que ello suponga un gasto adicional al contrato establecido.

3. Documentacion de gestion de la seguridad de la informacién del servicio

El adjudicatario se compromete, una vez se haya adjudicado el contrato, a elaborar y/o presentar en
la puesta del servicio, el detalle de la documentacién de la gestion de la seguridad de la informacién
del servicio, que sera el que se considere y acuerde por las dos partes.
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No obstante, lo anterior, la relacion de aspectos que deberan recogerse en la documentacion de
gestion de la seguridad del servicio, al menos, sera la siguiente:

1. Definicion de roles y responsabilidades de seguridad (Segregacion de funciones) que contenga,
al menos los siguientes:

o Responsable de Seguridad del servicio
o Delegado de proteccion de datos

Se contemplara, en todo caso, en un cuadro de funciones la relacion de la categoria profesional
de los todos los miembros del equipo de trabajo del adjudicatario en el que, para cada uno de
ellos, se concretara las funciones atribuidas y los permisos de acceso habilitados para el
desempenio de las anteriores, que seran los minimos imprescindibles para poder desarrollarlas.

2. Proceso de gestion de incidentes de seguridad de la informacién, que incluya las
responsabilidades, el proceso de respuesta y la notificacion.

3. Proceso de devolucion y/o eliminacién y destruccion de los datos personales al finalizar la
prestacion del servicio.

4. Registro de confidencialidad de los empleados que formen parte del servicio y que establezca
la responsabilidad de los firmantes relativas a la proteccion, utilizacion y revelacion de
informacion de una manera responsable y autorizada, asi como las medidas de seguridad
asociadas a la clasificacion de la informacion.

5. Certificaciones vigentes en materia de seguridad de la informacién.

4. Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por Madrid Digital en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccion y las medidas de seguridad de la
distinta normativa, en funcién de las condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de la
informacion manejada, Madrid Digital se reserva la capacidad de monitorizar la actividad de los
sistemas, por lo que se informara a los usuarios de este aspecto.

5. Continuidad del Servicio

El adjudicatario se compromete a establecer las medidas de seguridad, técnicas y organizativas,
necesarias para garantizar la continuidad del servicio, bajo los acuerdos de nivel de servicio adoptados
para el cumplimiento del objeto de este pliego (con caracter enunciativo y no limitativo, planes de
contingencia, procedimientos de respaldo y recuperacion, etc.).

Ademas, se compromete a garantizar que cuando el entorno de trabajo se encuentre fuera de las
dependencias de Madrid Digital, la conexion a la misma sea consistente y segura proporcionando
disponibilidad y proteccién de la informacion.

Del mismo modo el adjudicatario se compromete a aplicar procesos para realizar copias de seguridad,
su periodicidad, sistemas de almacenamiento y custodia, procesos de restauracioén y registro de las
acciones realizadas a lo largo del tiempo.

Para garantizar la continuidad de los servicios, el adjudicatario debera disponer y presentar un plan de
recuperacion ante cualquier contingencia. Este plan se activara ante la indisponibilidad total o parcial
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de los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto
del contrato. En cualquier caso, se le podran requerir evidencias del cumplimiento de, al menos, los
siguientes requisitos de seguridad:

e Existencia de un plan de continuidad con su correspondiente plan de pruebas.

e Existencia y disponibilidad plena y alternativa de los servicios en caso de indisponibilidad de
las condiciones o medios habituales dedicados para su prestacion.

6. Incidentes de Seguridad

El adjudicatario se compromete a implantar un procedimiento de notificacion y gestién de Incidentes
de Seguridad, alineado con el de comunicacién y/o notificacion de brechas del RGPD, que divulgara
entre su Personal, y actuara con especial diligencia en aquellos casos en los que se vean involucrados
elementos criticos de Madrid Digital o cuando se puedan ver afectados la reputacion o responsabilidad
de Madrid Digital o los intereses de las personas cuya informacion es tratada.

7. Subcontratacion

El adjudicatario se compromete a mantener identificadas las empresas subcontratadas involucradas
en los Servicios y trasladar los requerimientos de seguridad establecidos el Esquema Nacional de
Seguridad a las que el adjudicatario debera garantizar que dan cumplimiento a los mismos.

Asimismo, se compromete a gestionar adecuadamente los cambios en los servicios del proveedor
subcontratado que afecten a sistemas de Madrid Digital para garantizar que las condiciones de
seguridad y disponibilidad se mantienen.

Del mismo modo, se compromete a monitorizar el cumplimiento de los requisitos depositados en el
proveedor subcontratado para detectar posibles eventos de seguridad que pueda afectar a su
informacion. El adjudicatario debera responder de cualquier cumplimiento y de las consecuencias de
los posibles dafios o perjuicios que pudiera causar a Madrid Digital.

8. Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacion
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacién de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo
de modo tal que permita la documentacion y puesta a disposicién de Madrid Digital del cumplimiento
de aquella obligacién.

El adjudicatario garantiza que la Informacién Confidencial a la que ha tenido acceso sera protegida con
las medidas de seguridad adecuadas para prevenir que la Informacién Confidencial sea revelada a
terceros, sin caracter limitativo, y procurara que sus empleados tengan el grado de cuidado y realicen
las acciones necesarias para cumplir con las obligaciones de confidencialidad asumidas bajo esta
clausula.

Exp: ECON/000128/2025 103



@ madriddigital

- Comunidad .
de Madrid | CONSEJERIA DE DIGITALIZACION

Si el adjudicatario estuviera obligado por la normativa que le resulte aplicable a conservar Informacion
Protegida de Madrid Digital, debera mantener tanto la informacién protegida, como los elementos que
la contengan debidamente protegidos y uUnicamente durante el tiempo necesario conforme a la
normativa vigente. Una vez trascurrido dicho periodo, seran destruidos o devueltos a Madrid Digital, a
eleccion de ésta, al igual que cualquier soporte o documentos en que conste alguno de estos datos,
sin conservar copia alguna de la informacion.

El adjudicatario certifica que el personal a su cargo ha firmado una clausula de confidencialidad por la
cual se comprometen a no revelar la informacion que conozcan en funcién de su cargo o cometido
durante la prestacion del servicio y posteriormente al mismo. Asi como que conoce las medidas de
seguridad tendentes a garantizar el cumplimiento de la normativa.
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