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MEMORIA JUSTIFICATIVA DE LA NECESIDAD CONCRETA

Esta memoria recoge las razones por las que en el expediente ACR-035-2025 para la
contratacion del suministro, mantenimiento y derecho de actualizacion del software
SASE - Zscaler para la renovacion de las licencias del software de ciberseguridad
utilizado actualmente por el personal técnico de distintas Entidades locales de la
Comunidad de Madrid, se requiere una solucién tecnolégica determinada como es el
software SASE-Zscaler - ZIA y ZPA -, haciendo una excepcion a la habitual neutralidad
tecnoldgica de la Agencia de Ciberseguridad de la Comunidad de Madrid (en
adelante, Agencia).

La tecnologia de la infraestructura actual condiciona las nuevas adquisiciones ya que,
de ser sustituidos por otros, previsiblemente supondrian un esfuerzo y unos
sobrecostes desproporcionados para la Agencia. Asi mismo, téchicamente, no se
podria asegurar que el servicio pudiera seguir manteniéndose en los niveles
actualmente exigidos en seguridad.

1. ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

En la actualidad, la Agencia dispone de licencias del software Zscaler (ZIA y ZPA) en
régimen de cesion de derecho de uso para dar cobertura de seguridad a diferentes
Entidades Locales de menos de 20.000 habitantes (en adelante EELL<20K)

Es por ello que ante la finalizacién del periodo de vigencia de las precitadas licencias y
con la finalidad de poder continuar dando servicio de seguridad a estas EELL<20K, se
hace necesario disponer de las precitadas licencias del software Zscaler.

La interrupcién de licencias en un sistema como el descrito genera una brecha de
seguridad que podria afectar a la integridad, disponibilidad y confidencialidad de los
datos. Al dejar de funcionar los servicios criticos, la empresa incumple su obligacién
legal de proteger la informacion, exponiéndose a sanciones, pérdidas econdmicas y
dafios a su reputacion.

El final del ciclo de vida de un producto o licencia es una vulnerabilidad conocida en
ciberseguridad. Cuando una licencia expira o deja de ser soportada, deja de recibir
actualizaciones de seguridad, parches y soporte técnico, lo que convierte al software en
un objetivo facil para los ciberataques.
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Por lo tanto, la renovacién de estas licencias no es solo una cuestion operativa, sino una
medida esencial de ciberseguridad para mitigar los riesgos, asegurar la continuidad del
negocio y garantizar el cumplimiento de las normativas de proteccion de datos.

La arquitectura actual se construyd, probd y optimizé especificamente para funcionar
con las licencias y el software existente. Esto representa una inversion considerable en
tiempo, dinero y recursos humanos. Cambiar a un producto alternativo no es
simplemente "instalar un nuevo software". Implica una migracion completa de datos y
configuraciones, reentrenamiento del personal, y una posible reestructuracion de la
infraestructura para asegurar la compatibilidad. Estos costes son directos y muy
elevados. Durante la migracion, existe un alto riesgo de interrupciones del servicio,
pérdida de datos o fallos de seguridad no previstos. Esto podria comprometer la
disponibilidad y la integridad de los sistemas criticos, un aspecto fundamental de la
ciberseguridad. La arquitectura existente probablemente depende de funcionalidades
especificas del producto actual. Sus API, protocolos de comunicacion y modos de
integracion con otros sistemas de la empresa (como SIEM, IAM, etc.) son unicos. Un
producto alternativo podria no tener las mismas caracteristicas, lo que obligaria a
reconfigurar o incluso reemplazar otros componentes de la arquitectura.

Al mantener el producto actual, la empresa se enfrenta a un conjunto de riesgos
conocidos y gestionados. Se tienen procedimientos establecidos para aplicar parches,
monitorear vulnerabilidades y responder a incidentes. Un nuevo producto, por muy
bueno que sea, trae consigo un nuevo conjunto de riesgos desconocidos y
vulnerabilidades que aun no han sido plenamente identificadas o gestionadas por la
empresa.

En resumen, la justificacion no se basa en que el producto alternativo sea peor, sino en
el alto coste y el riesgo inherente al cambio. La renovacion de las licencias actuales es
la opcidon mas segura, estable y econédmicamente viable para mantener la continuidad
del negocio y el nivel de proteccion en ciberseguridad que ya se ha logrado con la
arquitectura existente. Es una decision estratégica que prioriza la estabilidad y la
mitigacion de riesgos sobre la adopcién de una tecnologia potencialmente nueva.

Asimismo, indicar que sélo se consideraran equivalentes las soluciones que garanticen
la compatibilidad e interoperabilidad con todos los elementos fisicos y logicos de los
sistemas, sin que se deba hacer ninguna instalacién ni modificacion adicional sobre los
mismos, ni que suponga desembolsos adicionales o costes de recursos humanos
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2. DESCRIPCION FUNCIONAL DE LOS SUMINISTROS A ADQUIRIR

Se requiere la adquisicion de una solucion de ciberseguridad basada en la nube para la
inspeccion, analisis y gestion de trafico y datos provenientes de diversas fuentes, tanto
publicas como privadas, para la actualizacion y crecimiento vegetativo sobre la
plataforma Zscaler durante 3 afos. El objetivo es optimizar la gestion de la seguridad,
garantizar el acceso seguro a aplicaciones y fortalecer la capacidad de respuesta frente
a amenazas emergentes mediante un enfoque Zero Trust y tecnologias avanzadas
como Secure Web Gateway, Cloud Firewall y ZTNA.

Se trata con este expediente de adquirir las licencias necesarias para dar continuidad a
los servicios anteriormente descritos y que deberan cumplir, al menos, con los siguientes
requisitos funcionales:

Seguridad y Acceso a la Nube:

Proporcionar un acceso seguro a internet y a las aplicaciones para todos los usuarios y
dispositivos, independientemente de su ubicacion.

Utilizar un enfoque de Confianza Cero (Zero Trust) para proteger a los usuarios y las
aplicaciones, eliminando el concepto de perimetro de seguridad tradicional.

Acceso a la Red con Confianza Cero (ZTNA):

Ofrecer acceso seguro y directo a aplicaciones y servicios privados internos sin la
necesidad de una VPN tradicional.

Permitir a los usuarios conectarse a aplicaciones especificas sin exponer toda la red
corporativa, reduciendo asi la superficie de ataque.

Proteccion Avanzada contra Ciberamenazas:
Inspeccionar el trafico en tiempo real para detectar y bloquear actividad maliciosa.

Utilizar tecnologias avanzadas (como la deteccion impulsada por IA y el sandboxing)
para identificar y neutralizar amenazas como el malware, el ransomware y los ataques
de phishing.

Gestion de Red y Conectividad:

Ofrecer una solucion de red que reemplace las VPNs y el enrutamiento complejo con
una arquitectura directa a la nube.

Garantizar un acceso seguro y fiable a las aplicaciones (tanto en la nube como en las
instalaciones) para sucursales, campus y otros entornos distribuidos.

Minimizar el movimiento lateral de amenazas y el riesgo de ransomware al simplificar la
infraestructura de red y eliminar la necesidad de puertos expuestos.
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3. DETALLE DE LA NECESIDAD A CUBRIR

El detalle de las licencias y cantidad necesaria se indica en la siguiente tabla:

1055373893065017742391

Referencia Programa CANTIDAD
ZS-ESS-PLATFORM o | Zscaler Essentials Platform o 3.000
equivalente equivalente '
ZS-ZPA-PLATFORM o | Zscaler Private Access Platform o 3.000
equivalente equivalente '
ZS-ZPA-2 o equivalente | Zscaler Private Access o equivalente 3.000
ZS-CPT-1 0 equivalente Zscgler Inline Cyber Threat Protection o 3.000

equivalente
ZT- SDWAN - 400 o | Zero Trust SD-WAN: ZT 400 o 80
equivalente equivalente
ZCES-SUP-PREM o | PREMIUM SUPPORT ADVANCE o 1
equivalente equivalente

N.° de Expediente: ACR-035-2025
MEMORIA JUSTIFICATIVA DE LA NECESIDAD DE UNA SOLUCION CONCRETA
4

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:



Financiado por K
" TP T GOBEANO  MINSTERO
la Unién Europea ;i-q DEEPARA  DE ASUNTOS ECONGHMIC
: ¥ TRANSFORMAL

NextGenerationEU

&i Comunidad
sincibe_ gy 4e Madrid

4. MOTIVACIONES PARA ADQUIRIR EL SUMINISTRO A UN FABRICANTE

CONCRETO

Adquirir

suministros con caracteristicas técnicas diferentes daria lugar a

incompatibilidades o dificultades técnicas de uso y mantenimiento y/o costes (de
capacitacion, pruebas de compatibilidad, elementos complementarios, mantenimiento,
etc.) que resultarian desproporcionados para esta Agencia.

Es por todo ello que a continuaciéon se detallan los condicionantes tecnolégicos que
motivan la contratacion de la solucién en ciberseguridad SASE Zscaler o equivalente:

¢ Requisitos de Integracion y Compatibilidad

O

La plataforma de servicios SASE (como Zscaler o un equivalente) debe
integrarse de forma nativa con nuestra arquitectura de seguridad existente.
Esta integracion es indispensable para asegurar una proteccion exhaustiva
de los datos en todos los procesos criticos de la Agencia y para
complementar eficazmente los demas sistemas de seguridad de la
informacion ya implementados en las EELL<20K.

e Experiencia y Capacitacion del Equipo

O

Nuestros equipos técnicos y de seguridad ya poseen un profundo
conocimiento y experiencia en la gestiéon de la plataforma SASE (Zscaler o
un equivalente). Esta especializacion garantiza una implementacion y
operacion eficientes, reduce los riesgos asociados a la curva de aprendizaje
de un nuevo producto y asegura una respuesta mas rapida y efectiva ante
posibles incidentes de seguridad. La continuidad en el uso de una tecnologia
familiar optimiza los procesos de seguridad y minimiza el riesgo de errores
humanos en la configuracion.

¢ Impacto en la Continuidad y Calidad del Servicio

O

La discontinuidad de las licencias o una migracién a una plataforma SASE
alternativa conlleva un riesgo directo y significativo para la continuidad del
negocio. Nuestros servicios mas criticos, especialmente en la atencién al
ciudadano, dependen de la disponibilidad y seguridad que proporciona la
plataforma actual.

Cualquier interrupcion o fallo en la transicidon podria provocar que estos
servicios dejen de prestarse, afectando no solo a nuestras operaciones
internas, sino también a la calidad del servicio que se ofrece a los clientes.
Esto podria generar una pérdida de confianza y tener graves consecuencias
legales y reputacionales para la organizacion. Mantener la plataforma actual
es esencial para garantizar un servicio estable y fiable.
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¢ Andlisis de Costes y Viabilidad Econémica

O

O

La renovacion del producto actual es la opcidon mas viable econémicamente

a largo plazo. Cambiar a una solucion alternativa, aunque ofrezca un coste
de licencia potencialmente mas bajo, implicaria incurrir en una serie de
costes ocultos y directos que superan cualquier ahorro inicial como:

Costes de Migracion e Implementacion: Se requeriria una
inversion considerable en tiempo y recursos para planificar, ejecutar
y probar la migracion de la arquitectura de seguridad, con el riesgo
inherente de interrupciones del servicio.

Costes de Capacitacion: Seria necesario invertir en la formacion y
certificacion de los equipos de Tl y seguridad en la nueva plataforma,
lo que generaria una pérdida de productividad durante el periodo de
adaptacion.

Costes de Oportunidad y Riesgo: El mayor riesgo financiero reside
en el impacto negativo sobre la continuidad del negocio y la potencial
pérdida de ingresos o sanciones derivadas de fallos de seguridad
durante la transicion.

En definitiva, se trata de una tecnologia ya homologada en nuestra
organizacién, se han normalizado los procesos de administracion, desarrollo,
despliegue, operacion y explotacion. La interoperabilidad de esta tecnologia
con otros sistemas esta ya probada, habiéndose realizado la homologacion
con todos los servicios relacionados. Una nueva tecnologia requeriria repetir
de nuevo dichos trabajos, con el coste y dedicacién correspondientes.

El Consejero Delegado de la Agencia de Ciberseguridad

Fdo.: Alejandro Las Heras Vazquez
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