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SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

SUMINISTRO DE SUSCRIPCIONES DE LICENCIAS DE UNA
HERRAMIENTA DE GESTION CENTRALIZADA DE POLITICAS
DE SEGURIDAD PARA LA DIRECCION GENERAL DE SALUD
DIGITAL CON CARGO AL PLAN DE RECUPERACION
TRANSFORMACION Y RESILIENCIA DEL GOBIERNO DE
ESPANA - FINANCIADO POR LA UNION EUROPEA -
NEXTGENERATIONEU (C11.103.P14.513)

Lote 4 - Software de ciberseguridad

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espafiol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitaciéon de este contrato especifico en el plazo
maximo de 10 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacidn. La oferta deberd ajustarse a lo establecido en los pliegos que rigen el
sistema dinamico de adquisicién y a los términos y condiciones que se concretan en esta
invitacién.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: CM — DIRECCCION GENERAL DE SALUD DIGITAL
Centro directivo: CONSEJERIA DE DIGITALIZACION
Departamento/organismo: DIRECCION GENERAL DE SALUD DIGITAL

Responsable del contrato (nombre, apellidos, cargo y dependencia organica):
Nuria Ruiz Hombrebueno. Directora General de Salud Digital, Consejeria de Digitalizacion

Datos de contacto:
Direccion Postal: C/ Embajadores 181, 28029 - Madrid
Correo electrénico: og.sis@salud.madrid.org
Teléfono:

Organo de Contratacion:
e Comunidad de Madrid. Consejeria de Digitalizacién

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO
Lote objeto de licitacion: Lote 4 - Software de ciberseguridad

Titulo del contrato: SUMINISTRO DE SUSCRIPCIONES DE LICENCIAS DE UNA HERRAMIENTA DE
GESTION CENTRALIZADA DE POLITICAS DE SEGURIDAD PARA LA DIRECCION GENERAL DE SALUD
DIGITAL CON CARGO AL PLAN DE RECUPERACION TRANSFORMACION Y RESILIENCIA DEL
GOBIERNO DE ESPANA - FINANCIADO POR LA UNION EUROPEA — NEXTGENERATIONEU
(C11.103.P14.513)

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Objeto del contrato:

El objeto de esta contratacidn es el suministro de licencias de una herramienta para la gestion
centralizada de politicas de seguridad de red, la automatizacién del ciclo de vida de cambios, la
gestion de la conectividad de aplicaciones y el aseguramiento del cumplimiento normativo,
capaz de operar en entornos hibridos (on-premise y nube), multivendor y multi-cloud,
garantizando la trazabilidad y la reduccion del riesgo operativo.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas

Documento invitacidn a licitacion — septiembre 2025 Pégina 4
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[ Puestos a disposicion en modalidad de nube.
Para su instalacion en infraestructura local.
[J En cualquier modalidad de puesta a disposicion.

Si estan sefialadas, las siguientes opciones son de aplicacidn al presente contrato especifico:

[ Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 1.8 del PPT y concretada en el Anexo VII de este documento, cuya duracidn
se extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacidon avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

[] Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacién en el Anexo IV de este
documento.

Con relacion a la definicion del nimero de entregas la opcion sefalada es de aplicacion al
presente contrato especifico:

X El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

[J En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacién por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:

XlLas prescripciones técnicas de los suministros se describen en el Anexo I.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

El contrato requiere servicios de instalacion avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucién de la prestacidn, conforme a la opcion senalada:

NO. Clausula aplicable para “Proteccion de datos sin acceso a datos personales”. El contrato
NO requiere tratamiento de datos personales por parte del adjudicatario.

O si. Clausula aplicable para “Proteccion de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: Haga clic o pulse aqui para escribir texto.

Documento invitacién a licitacion — septiembre 2025 Pagina 5
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2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

[ El organismo destinatario ha categorizado el sistema o sistemas de informacion en
los que se va a utilizar el programa suministrado, de la siguiente manera:
e Sistema : categoria Elija un elemento.

e Sistema : categoria Elija un elemento.
[}

URL donde se publica la certificacion o declaracion de conformidad (art. 38.2 del
ENS):

No dispone todavia de la categorizacion del sistema o sistemas de informacién en
los que se va a utilizar el programa.

Relacion de los suministros con la arquitectura de seguridad

X Los programas no forman parte de la arquitectura de seguridad

] El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacién resultando de aplicacién lo previsto en el apartado 9.3 del
documento de invitacidén®. Los programas objeto del presente contrato especifico, que
forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes®:

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE

Si el licitador incluye en su oferta programas puestos a disposicién en modalidad nube:

] Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacién ni la
Ley Organica 3/2018 ni la Ley Organica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

[ Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Orgénica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacion.

O Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencion, deteccidn, investigacion y enjuiciamiento de
infracciones penales y de ejecucidn de sanciones penales, conforme a lo dispuesto en la

1 La arquitectura de sequridad debe estar documentada segtn [op.pl.2], y al menos uno de los sistemas de
informacion en los que se van a usar dichos programas es de categoria media o alta.
2 En la lista de programas de este apartado sélo pueden incluirse los que figuren documentados segun

[op.pl.2].
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Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacion.

Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo lll de este documento.

3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
X Al dia siguiente al de adjudicacién del contrato.

[ El dd/mm/aaaa, salvo que la adjudicacion del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso sera la fecha siguiente a la adjudicacién
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

X No admite entregas parciales. Plazo maximo de entrega®: 15 dias naturales contados a partir
de la fecha de inicio de ejecucidon del contrato.

L1 Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
VII.

3.3. PLAZO DE EJECUCION DEL CONTRATO

[J Se requiere la instalacion y configuracién basica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado 1V.2 del PPT, en el plazo* de 30 dias habiles, incluido
el plazo de entrega de las licencias.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

El contrato incluye el servicio de instalacion avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucidon de este servicio incluye el plazo para la entrega
de las licencias y para la instalacion y configuracién basica.

e Plazo de ejecucion: 35 dias

O El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo I, apartado 2:

4 por defecto, 30 dias hdbiles. EIl organismo podrd indicar un plazo superior. Este plazo incluye los 15 dias
naturales para la entrega de las licencias. EI cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias habiles.
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e Plazo de ejecucion (sefialar unicamente una opcion):
[0 XX dias/meses a contar desde el final de la instalacion basica y, en su caso,

de la instalacion avanzada.
[J Hasta la expiracion de la vigencia de las licencias objeto del suministro.
Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo

entregas parciales, en su caso), el plazo de ejecucion de la instalacion basica (1V.1 del PPT) y el
plazo de ejecucion de los servicios de instalacion avanzada y de soporte descritos.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacion
del plazo de ejecucion descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
221.816,91 € 46.581,55 € 268.398,46 €

El contrato se financia con el Plan de Recuperacidn, Transformacién y Resiliencia, dentro del
Componente 11, Inversion 03, Proyecto 14 Subproyecto 13

El importe financiado es de 221.816,91 €. La Comunidad de Madrid aporta la parte
correspondiente al IVA (46.581,55 €)

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Cddigo de referencia Unico del proyecto: C11.103.P14.513
Fondo MRR 2022/00060
Cddigo de Referencia del Proyecto: 2023/000690

Detalle del presupuesto de licitacion:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)
SUMINISTRO

Suministro cla Rosnciss (nchiye 198.635,14 € 41.713,38 € 240.348,52 €

extension de garantia del ! ! !

adjudicatario, si exigida en 2.2)

SERVICIOS
Servici . =
ervicio de instalacion avanzada, a 23.181,77 € 4.868,17 € 28.049,94 €
prestar por el adjudicatario
Documento invitacion a licitacion — septiembre 2025 Pa'gina 8
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Servicio de soporte, a prestar por el
adjudicatario

TOTAL 221.816,91 € 46.581,55 € 268.398,46 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacion, conforme a lo previsto en la disposicion adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros.
Asimismo, cada uno de los conceptos presupuestarios desglosados en la tabla anterior
(suministro de licencias, instalacion avanzada y/o soporte) opera como limite maximo de gasto,
por lo que las ofertas no deberan superar el importe de ninguno de ellos, incluso aunque el
importe total de |la oferta en su conjunto sea inferior al presupuesto base de licitacion. Seran
excluidas del procedimiento las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econémicas que se deriven para la Administracion por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo COMUNIDAD DE
MADRID, Centro de Gestién DIRECCION GENERAL DE SALUD DIGITAL, con cargo a las siguientes
anualidades y aplicaciones presupuestarias:

Aplicacién presupuestaria

Anualidad
2026

Total, IVA
incluido

G/928N/64001 (Software)

240.348,52 €

240.348,52 €

G/928N/22703 (Servicios)

28.049,94 €

28.049,94 €

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revisién de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacion del precio del contrato se
realiza a tanto alzado

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacion del presupuesto base de licitacion, en aplicacion del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio

Costes directos

Personal 20.698,01 €
Resto costes directos 177.352,80 €

Costes indirectos

Gastos generales 6 % 11.883,05 €
Beneficio industrial 6 % | 11.883,05 €

Documento invitacidn a licitacién — septiembre 2025 Pégina 9
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Justificacidn: Los precios marcados en este documento estan basados en la solicitud de ofertas
previas al mercado por los suministros solicitados junto con la garantia asociada a dicho
suministro. Los gastos generales se han calculado como un tanto por ciento (6%) de la suma de
los costes directos y el beneficio industrial se ha calculado como un tanto por ciento (6%) de la
suma de los costes directos y de los costes indirectos.

Aplicando el 6 % de los gastos generales + 6 % del beneficio industrial a cada concepto los
importes resultantes son los siguientes:

Desglose Precio

Costes directos

Personal 23.181,77 €
Resto costes| 198.635,14 €
directos

Total,sinIVA| 221.816,91€

Para el calculo del precio correspondiente a los servicios a prestar por el adjudicatario, para
calcular el valor estimado, se han tenido en cuenta los costes derivados de la aplicacion de las
normativas laborales vigentes, considerado los costes de personal que deberan encargarse de
ejecutar la prestacion.

El convenio colectivo sectorial de aplicacion en los términos indicados es el XIX Convenio
colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios de
mercado y de la opinion publica, publicado en el BOE del dia 16 de abril de 2025 mediante
Resolucion de 4 de abril de 2025, de la Direccion General de Trabajo, por la que se registra y
publica el citado Convenio. No consta que exista diferencia por género en el Convenio colectivo
que resulta de aplicacion.

Costes de personal

Coste personal

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Especializacién . Coste anual Coste
. . L, . Salario , contrato con
Perfiles Dedicacién | Salario Base tecnolégica anual segun personal Sepuridad
(120%) dedicacion contrato €

Social 32,15%

1 CONSULTOR SENIOR (RESPONSABLE
DEL SERVICIO) Consultoria desarrollo y 12% 30.904,37 € 37.085,24 € 67.989,61€ | 8.158,75€ | 8.158,75€ | 10.781,79€
sistemas (AREA 3 Grupo A Nivel 1)

1 técnico de Implantacién (AREA 3 Grupo

C Nivel 1) 12% 28.423,34 € 34.108,01 € 62.531,35€ | 7.503,76 € | 7.503,76 € 9.916,22 €

e Especializacion técnica (120 %)

1. Necesidad de especializacion técnica avanzada

Aunque se aplica el Convenio Sectorial, la implantacion y operacion de herramientas de gestion
centralizada de politicas de seguridad requiere un nivel de cualificacion significativamente
superior al estandar.

Documento invitacidn a licitacién — septiembre 2025 Pégina 10
SDA 25/2022



Financiado por y Plan de Lol
i o = ; Recuperacion,
la Union Eurapea ot T DE ESPANA ;‘;';ﬂimrims;onmc'c.ou DIGITAL Transformacién

NextGenerationEU a2l a (RFEL IO EemmIch Wy Resiliencia Comunidad
de Madrid

Estos sistemas implican:

- Control unificado de politicas de seguridad en infraestructuras complejas.

- Automatizacion de flujos de cambio en firewalls, routers y dispositivos de seguridad.

- Gestion de riesgos y cumplimiento (compliance) con ENS, ISO 27001, GDPR y normativa
sectorial sanitaria.

- Integracién con CMDB, directorio corporativo, herramientas ITSM y orquestadores.

- Modelado y automatizacién de workflows de cambio

- Andlisis de reglas, politicas y zonas de seguridad en infraestructura multivendor

- Evaluacidn automatica de riesgos y conflictos en politicas.

Por ello:
Perfil Consultor Senior: Debe poseer experiencia demostrable en proyectos de implantaciéon de

herramientas de gestion de politicas de seguridad y automatizacion de cambios, siendo capaz
de:

- Definir y parametrizar flujos de aprobacion.

- Modelar politicas y zonas de red.

- Establecer controles automaticos de cumplimiento.

- Asesorar en la optimizacién y consolidacién de reglas de seguridad.

Perfil Técnico de Implantacién: Debe contar con experiencia practica en:

- Integracion de la herramienta con dispositivos reales.

- Recoleccién de politicas, analisis de topologia y normalizacién de reglas.
- Configuracion de conectores, APIs y agentes.

- Alineacion de la solucidn con el modelo de red de la organizacion

2. Exigencias de calidad y plazos establecidas por la DGSD
La DGSD marca parametros estrictos en cuanto a:

- Disponibilidad del servicio.

- Continuidad operativa durante cambios.

- Estandarizacion de flujos y procedimientos.

- Visibilidad y trazabilidad completa de cambios y politicas.

Para cumplir con estas exigencias, los perfiles deben ser capaces de:

- Ejecutar configuraciones y migraciones sin impacto.

- Gestionar flujos automatizados de cambio extremo a extremo.

- Correlacionar incidencias con politicas de seguridad.

- Generar auditorias de cumplimiento alineadas con ENS y normativa sanitaria.
- Coordinarse con equipos de comunicaciones, seguridad y sistemas.

Documento invitacion a licitacion — septiembre 2025 Pagina 11
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La implantacion de una herramienta como la solicitada en este documento es un servicio
altamente especializado que requiere:

- Conocimientos avanzados en gestion de politicas de seguridad.

- Experiencia real con dispositivos y topologias complejas.

- Capacidad para modelar procesos automatizados alineados con la organizacion.
- Cumplimiento de normativa estricta del ambito sanitario.

Por todo ello, el nivel de especializacion técnica del 120 % aplicado a los perfiles de Consultor
Senior y Técnico de Implantacion esta plenamente justificado

o Costes de Seguridad Social

Los costes de la Seguridad Social a cargo de la empresa se han estimado en un 32,15 % del coste
bruto de personal, incluyendo las cotizaciones por contingencias comunes, desempleo,
formacion profesional FOGASA, accidentes de trabajo y MEI. Este porcentaje se basa en los tipos
de cotizacion vigentes segun la normativa espafiola de Seguridad Social para contratos
indefinidos a jornada completa

Los costes de la Seguridad Social a cargo de la empresa se han calculados segun el tipo
correspondiente al ejercicio 2026, incluyendo las cotizaciones por contingencias comunes,
desempleo, formacion profesional, FOGASA, mecanismo de equidad intergeneracional y
accidentes de trabajo.

5
2
£ &
5 3
s =
2 5
. . o . : o 2,3
Este porcentaje se basa en los tipos de cotizacion vigentes segun la normativa espafiola de 3873
Seguridad Social para contratos indefinidos a jornada completa. 'g'-s,, §
g
g3<
% APROXIMADO g'sfg
CONCEPTO SOBRE BASE DE 2 5;
COTIZACION 25
Contingencias comunes 23,60 % §§o§
Desempleo 5,50 % s£3
Formacion profesional 0,60 %
Fondo de Garantia Salarial (FOGASA) 0,20%
Accidentes de trabajo y enfermedades
. 1,50 %
profesionales
M - — onal
ecanismo de equidad intergeneraciona 0,75 %
(MEI)
TOTAL 32,15 %

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.
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[J Anticipada:

Se hace constar que el plazo de ejecucién comenzara a partir del 1 de enero de 202X o fecha
posterior, y que la adjudicacién del contrato queda sometida a la condicion suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato
en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la normativa
contable de aplicacién.

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

X No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacion legal contemplados en el articulo 205 de la LCSP.

(J El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Seran de aplicacion las siguientes condiciones:

NO APLICA

e Circunstancias admitidas para modificar el contrato especifico:
NO APLICA

Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacion de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 221.816,91
€ euros, segun el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacion, sin IVA 221.816,91 €
Importe maximo por modificacion prevista, sin IVA
TOTAL 221.816,91 €

El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl esta sujeto a regulacion armonizada

[J NO esta sujeto a regulacion armonizada

S Entre las circunstancias que se pueden sefialar deben precisarse las admitidas en el apartado 27.17 del PCAP del
SDA 25/2022.
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4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA

] No.

Xl Si. Instrumento /Fondo/Programa/Mecanismo: Plan de Recuperacién, Transformacion y
Resiliencia / Plan de Atencidn Digital Personalizada / Componente 11 Inversion 3.

Cdodigo de operacidon/Proyecto/Iniciativa: Asistencia digital Personalizada

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacion de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unién Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: Centro de Datos Administracién y Soporte (CEDAS)
- Correo electrénico: direccion.cedas@salud.madrid.org

- Teléfono: 626661756 / 615043824

- Fax:

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo VII.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacion y conformidad del adjudicatario
del contrato.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacidon de empresas en la elaboraciéon de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[J Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacion en la licitacidon no falsee la competencia:

] Comunicacién a los demds candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacion del procedimiento de contratacion o
como resultado de ella, y establecimiento de plazos adecuados para la presentacion de
ofertas.
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[ Otras:
NO APLICA

[J Existen incompatibilidades por causa de la naturaleza de los trabajos.
NO APLICA

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION®

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

] El unico criterio de adjudicacion es el precio

X Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes
pesos:

SOBRE 1.1 Criterios evaluables | SOBRE 1.2. Precio
mediante férmulas distintos al precio
10 PUNTOS 90 PUNTOS

[] Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor
con los siguientes porcentajes:

SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante

de valor formulas distintos al
precio
NO APLICA. NO APLICA. 100 PUNTOS

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

[J Funcidén optimizar precio (si se incluyen criterios cuya cuantificacion depende de un
juicio de valor, se debera usar ésta obligatoriamente):

¢ =px2=0
. = K —
' 0,—0p

Donde:

G;, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0;, es el precio ofertado por el licitador i (IVA excluido)

8 Criterios de valoracion conforme a las previsiones del apartado 27.5.4 del PCAP.
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Op, es el precio mas bajo ofertado (IVA excluido)
0, es el presupuesto maximo de licitacion (IVA excluido)

X Funcidn minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos):

Oi - Omin)

omax

Ci=P*(1—

Donde:

G;, es la puntuacion en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0;, es el precio ofertado por el licitador i (IVA excluido)

Omin, €s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

Se valorara las propuestas que presenten mayores capacidades de licenciamiento del paquete
en la unidad de medida (Firewall Units) de la herramienta de gestion de politicas de seguridad
en las mismas condiciones que se definen en este documento de licitacion en base a los
siguientes criterios.

CRITERIO PUNTOS FORMULA DE
VALORACION,

segun apartado

7.3.2.
Inclusidn sin coste adicional en la propuesta de 5 Firewall ,
. .. 5 Si/No
Units adicionales
Inclusion sin coste adicional en la propuesta de 10 Firewall ,
prop 10 Si/No

Units adicionales

Solo se puede marcar como Sl una o ninguna de las dos opciones, pero en ningun caso las dos.

7.3.2. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

Funcion Maximizar:
€ =Pt
=P
Xméx
Donde:

e (es la puntuacion en base al criterio C, asignada a la oferta del licitador i;
e P eslaponderacion del criterio C;
e  X;es el valor ofertado por el licitador i en el criterio C;
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o Xmax €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese
inferior y se hubiese definido.
En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la férmula anterior.

Funcion Minimizar:
> :p.[l_(Mﬂ

Xméx

e (i eslapuntuacion en base al criterio C asignada a la oferta del licitador i;

. P es la ponderacion del criterio C;

e X;es el valor ofertado por el licitador i en el criterio C;

o Xmin €s el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o Xmax €s el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignardn las puntuaciones de forma lineal, segun la férmula anterior.

Funcion Si/No (maximizar binario):
Xi =P
Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR
NO APLICA
8. OFERTAS ANORMALMENTE BAJAS

Se apreciara que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

- Siexistiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mds de
20 unidades porcentuales, se procedera al calculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nUmero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacion las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- A la condicién anterior, siempre que existan criterios diferentes al precio, se debera
afadir la siguiente para apreciar el cardcter anormal o desproporcionado de las ofertas.
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[J Cuando la puntuaciéon en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: indicar % o importe.

Cuando la puntuacién conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacion de todas las ofertas en estos criterios: 0,01%.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacidon las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a) Aofertar Unicamente programas con distribucién comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 c) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado Ill.6 del PPT.

b) La obligacion de cumplimiento de la condicién especial de ejecucién relativa a la
disponibilidad de los planes de formaciéon conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucidn previstas en el apartado 9.3 de este
documento de invitacion.

c) Lasobligaciones referidas a la proteccion de datos personales, en los términos previstos
en la cldusula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacién técnica prevista en los apartados 111.9 y 111.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacion de la subcontratacién y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

NO APLICA

h) Si el contrato incluye servicios a prestar por el adjudicatario, estard obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrara un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizindose de la gestion de la prestacion por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

Documento invitacion a licitacion — septiembre 2025 Pagina 18
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NO APLICA

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
que se indique en este documento de invitacién o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacidn del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta cldusula y las comunicaciones relativas a la seguridad de la informacién y la
gestion de los incidentes de seguridad durante la ejecuciéon del contrato especifico. Dicha
Persona de Contacto sera el propio Responsable de Seguridad de la organizacidn contratada,
formarad parte de su area o tendrd comunicacién directa con la misma.

En caso de que el contrato especifico incluya la prestacion de servicios por parte del
adjudicatario, el organismo destinatario informarda de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacidn del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacion se realizara en la fase de ejecucion del contrato. Es obligaciéon del
adjudicatario supervisar la actuacidon de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidon en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucidn del contrato la lista de
componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.

9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS
PERSONALES

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendrd consideracion de
encargado del tratamiento.

Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE) 2016/679,
en adelante RGPD, y en la Ley Organica 3/2018, o tratados para fines de prevencidn, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales,
conforme a lo dispuesto en la Directiva (UE) 2016/680 y la Ley Organica 7/2021, sélo se
aceptaran nubes cuyos proveedores de nube encargados del tratamiento se encuentren
establecidos y realicen las operaciones principales de tratamiento en la UE/EEE, admitiéndose
transferencias a terceros paises u organizaciones internacionales siempre que el proveedor de
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nube establecido en la UE/EEE ofrezca garantias adecuadas conforme a lo previsto en el Capitulo
V del RGPD’.

El candidato propuesto como mejor clasificado debera acreditar que el proveedor de nube estd
en disposicion de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicién de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracidon responsable que figura en el Anexo V y que debe incluir informacién
suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestard su conformidad en el modelo del Anexo VI.

En caso de no aportarse la declaracién responsable y la documentacidn del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procedera a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas las
ofertas.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacidn de las certificaciones (parciales o totales, segln se indique en el apartado
3.2 de este documento de invitacién) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalaciéon avanzada a
prestar por el adjudicatario, éste se facturara:

A la recepcion del servicio, tras su cumplimiento a satisfaccién de la Administracién.

[ Otra:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de soporte a prestar por el
adjudicatario, éste se facturara:
] Mensualmente.
] Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1:
Periodo 2:
Periodo 3:
Periodo 4:
O Otra:

7 La Comisién E uropea ha adoptado decisiones de adecuacion con Andorra, Argentina, Canadd (operaciones comerciales sélo), Islas
Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https.//www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

[ Organismo incluido en el dmbito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electrénica avanzada basada en un certificado reconocido. En concreto, las facturas
electronicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicidn adicional trigésima segunda de la LCSP:

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacion - E04962703.

Organo responsable del contrato especifico (DIR3):

Organo gestor (DIR3):

Unidad tramitadora (DIR3):

Organo administrativo con competencias en materia de contabilidad publica
(DIR3):

Asimismo, en el ambito de la facturaciéon electrénica deberan incluir:

e Campo <FileReference>: SDA 25/2022.
e Campo <Receiver transaction reference>: cédigo del contrato especifico.

X Organismo adherido al Sistema Estatal de Contratacidn Centralizada.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electrénica avanzada basada en un certificado reconocido. En concreto, las facturas electrénicas
que se remitan a las Administraciones Publicas se ajustaran al formato estructurado de la factura
electronica Facturae y de firma electronica conforme a la especificacion XMLAdvanced
Electronic Signatures (XAdES).

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

En las facturas deberdn constar los siguientes datos, de conformidad con lo dispuesto en la
disposicion adicional trigésima segunda de la LCSP:

o Organo de contratacién: Comunidad de Madrid. Consejeria de Digitalizacién -
A13002908
. Organo responsable del contrato especifico: Direccién General de Salud Digital -
GE0021859
. Organo gestor: Comunidad de Madrid. Consejeria de Digitalizacién - A13002908
. Unidad tramitadora: UGEP SALUD DIGITAL: GE0021859
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. Organo administrativo con competencias en materia de contabilidad publica:
Intervencion General de la Comunidad de Madrid - A13029032

Asimismo, en el ambito de la facturacion electronica deberan incluir:

o Campo <FileReference>: SDA 25/2022.

. Campo <Receiver transaction reference>: Sera el numero del contrato especifico

(xxxx/aaaa) o, en su defecto, el numero que para esta tramitacion asigne el organismo
destinatario.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcion de las licencias de los programas suministradas, comenzara el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado II.7 del PPT y tendra una duracion de 2 afios independientemente del periodo de
vigencia de las licencias suministradas.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, sera obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado 111.8 del PPT, concretada en el Anexo VIIl de este documento, cuya duracion se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendra derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacion con el cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado ningtn reparo o
denuncia, el contratista quedara exento de responsabilidad por razéon de la prestacion
efectuada.

12. PENALIDADES

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

12.1. PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la clausula 27.16 del PCAP:

Valor fijado en | Valor fijado en el | Formula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones [ 2% de la | NO APLICA Apartado
especiales de ejecucion, excepto las | facturacion del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la | NOAPLICA Segun ANS.
facturacion del
periodo
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Incumplimiento de los compromisos | 2% de la | NO APLICA Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2% de la | NO APLICA Apartado
ofertadas en los criterios de | facturaciéon del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucién / Valor fijado
total del contrato 0,60 euros por cada diay 1.000 euros | en el SDA
del precio del contrato, IVA excluido

Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
materia medioambiental, social o 12.2
laboral
Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacién en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién y pago sobre en el SDA
suministradores y subcontratistas.

12.2. FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
IP = 002 X IF_

Donde:

e |peselimporte de la penalidad a aplicar

D

e Ireselimporte del periodo de facturacion, antes de la aplicacién de ninguna penalidad
e d es el nimero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacién, y

e Desel numero de dias habiles contenidos en el periodo de facturacién.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacion las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema

dindmico de adquisicién.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Documento invitacidn a licitacion — septiembre 2025

SDA 25/2022

Pagina 23

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:



Financiado por " Plan de *******
10 =gl ¥ GOBIERNC  MINISTERIO Recuperacion,

la Unién Europea Fﬁq DEESPANA PARA LA TRANSFORMACION DIGITAL Transformacién

NextGenerationEU alli¥a YOREATREICH SOmICh W yResiliencia Comunidad

de Madrid

Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP® u
otra plataforma de contratacion a disposicién del organismo.

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa®.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrénica.

La oferta econdmica debera incluir como minimo el desglose de los importes correspondientes
segun los conceptos presupuestarios indicados en la tabla de detalle del presupuesto de
licitacién del apartado 4.1., para lo cual se debera utilizar el modelo de oferta disponible en el
Portal de Contratacion Centralizada, en la siguiente direccién:
https://contratacioncentralizada.gob.es/documents/32143/48667/Modelos+de+Oferta+SDA2
5 2022.zip/b255fa33-a721-b657-d308-743f00fb56b4?t=1759159939180. La omision de este
desglose sera causa de exclusion de la oferta.

Ademads, la oferta deberd incluir el desglose detallado de los precios individuales de cada
producto o servicio incluido. Junto con la invitacién, el organismo destinatario podrd adjuntar
un modelo de oferta econdmica mds detallado, que complemente la informacién exigida en el
citado modelo de oferta.

La oferta técnica debera contener la siguiente documentacion:
e Relacién de los programas en la modalidad de licenciamiento que se ofertan
e Lainformacidn de los requisitos minimos de los productos o referencias a las fichas
técnicas o catalogos que permitan acreditar los criterios automaticos:

o Documentacién tecnica que acredite el Cumplimiento de requisitos ANEXO
Iy ANEXO Il

o Ellicitador deberd en este documento indicando no solo el cumplimiento
del requisito Sl o NO, sino que se deberd complementar con observaciones
y hacer un detalle mds completo en la respuesta.

o La DGSD se reserva la capacidad de solicitar la comprobacién por los medios
técnicos que estime el cumplimiento de ciertos requisitos antes de la
adjudicacion definitiva. En el caso de que no se cumplan tal y como esta
indicado en pliego de requisitos técnicos, o como haya matizado el licitante
en su respuesta, se considerara como nula toda la propuesta, siendo motivo
suficiente para su no aceptacidn. Por este motivo, se solicita que en la oferta
técnica a presentar se incluya el maximo nivel de detalle en el cumplimiento
de los requisitos planteados, para evitar el maximo posible dudas sobre la
respuesta.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

8 Las ofertas se presentarén a través de LICIT@, disponible en el Portal de la Contratacién de la Comunidad
de Madrid. El enlace de acceso es:

https://gestiona5.madrid.org:8203/sap/bc/webdynpro/sap/zfrms wd le 003#  Para  facilitar la
identificacién el firmante apoderado de la empresa se deberd indicar, ademds de sus datos, el nimero de
usuario apoderado de la aplicacién AUNA.

8 Para facilitar la identificacion el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacion AUNA.
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o No se tendrdn en consideracidon las respuestas que no demuestren
suficientemente el cumplimiento de TODOS los requisitos solicitados en
este documento.

e La informacién necesaria para la evaluacién de los criterios automaticos de la
instalacién avanzada y/o soporte y su acreditacion, siguientes:

o Documentacidn tecnica que acredite el Cumplimiento de requisitos ANEXO
Il

e Sila oferta incluye programas que forman parte de la arquitectura de seguridad del
organismo se debera incluir la acreditacion de los requisitos de seguridad exigidos
por cualquiera de los medios descritos en el apartado 11.2.2 o 111.2.3 del PPT, segun
corresponda. La falta de acreditacion sera motivo de exclusion de la oferta.

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacién que permita evaluar los planes de implantacién
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informaciéon econémica o correspondiente a criterios automaticos que se
presentard en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
que contiene la documentacidon econémica y de los criterios evaluables mediante férmulas.

o NO APLICA

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Firmado digitalmente por: NURIA RUIZ HOMBREBUENO
Fecha: 2026.02.17 10:06

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Directora General de Salud Diiital

Firmado electréonicamente (nombre y apellidos): Nuria Ruiz Hombrebueno
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ANEXO | PRESCRIPCIONES TECNICAS

I.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

Segun se dispone en el Decreto 76/2023, de 5 de julio, del Consejo de Gobierno, por el que se
establece la estructura organica basica de las Consejerias de la Comunidad de Madrid, y segun
Decreto 261/2023, de 29 de noviembre, del Consejo de Gobierno, por el que se establece la
estructura orgdanica de la Consejeria de Digitalizacion, corresponde a la Direccion General de
Salud Digital (DGSD): “La planificacion, disefio, implantacién y mantenimiento de los sistemas y
tecnologias de la informacién para la organizacion y funcionamiento del Servicio Madrilefio de
Salud, de acuerdo con las necesidades explicitadas por este ultimo, asi como la tramitacion
electrénica en el Servicio Madrilefio de Salud” y “La provision y gestion de los servicios y
equipamientos informaticos sanitarios del Servicio Madrilefio de Salud, en colaboracion con el
Servicio Madrilefio de Salud”

De acuerdo con dichas competencias, la DGSD, desde los Centros de Procesos de Datos (CPD)
principales y el CPD de respaldo externalizado en Tres Cantos, proporciona servicios TIC
sanitarios a mds de 6.800.000 ciudadanos y cerca de 90.000 profesionales de la red sanitaria
publica de la Comunidad de Madrid.

Por tanto, en los CPD centrales del SERMAS gestionados por la DGSD se despliegan todas las
aplicaciones y servicios Tl de su competencia encargados de albergar los SS. Il., que sustentan la
operativa de gran parte de las funcionalidades del Sistema Sanitario Publico.

Estos CPD soportan la totalidad de los Sistemas de Informacion (SS.Il.) corporativos, que
garantizan la operativa diaria del sistema sanitario publico. Actualmente se alojan mas de 2.500
aplicaciones criticas, entre las que se encuentran:

e La Historia Clinica Electrdnica:

o Atencién Primaria: APMADRID

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

o Atencién Hospitalaria: HCIS, SELENE
e Sistemas de medicamentos: Receta Electrénica, RUV
e Banco de Sangre
e Aplicaciones de emergencias del SUMMA 112

e Aplicaciones hospitalarias departamentales (Laboratorio, Farmacia, UCI, Dietética,
Urgencias/Triaje, etc.)

La pérdida de servicio o de funcionalidad de cualquiera de estos sistemas constituye un riesgo
critico para la continuidad asistencial y podria comprometer directamente la seguridad del
paciente. Por tanto, la infraestructura tecnolégica que los soporta debe contar con los maximos
niveles de resiliencia, control, seguridad, automatizacién y supervision.
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Ademas de que dichos sistemas Tl sanitarios tienen grados de criticidad muy altos en lo
funcional, existe la obligacion legal de dar respuesta a aspectos de privacidad, confidencialidad
y seguridad tanto en el acceso como en la custodia y almacenamiento de la informacion
sanitaria. En este sentido, es importante tener en consideracion la obligacion del cumplimiento
de la actual normativa tanto europea (Reglamento General de Proteccién de Datos - RGPD)
como nacional (Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales - LOPD-GDD). También, por ser el SERMAS una AAPP, es
obligado el cumplimiento del Esquema Nacional de Seguridad (ENS) que, como es légico, obliga
a tratar los datos personales sanitarios de los ciudadanos con los mds altos niveles exigidos de
seguridad para datos personales.

Los sistemas que conforman el ecosistema TIC sanitario deben, por tanto:
e Mantener una gestién estricta de accesos y comunicaciones.

e Garantizar la segmentacion de red, la proteccidn perimetral y la correcta aplicacion de
politicas de seguridad.

e Asegurar el cumplimiento normativo continuo (auditorias, trazabilidad, control de
reglas).

e Evitar la existencia de reglas inseguras, duplicadas, obsoletas o inconsistentes, que
puedan comprometer la disponibilidad o confidencialidad de datos

Dado el volumen, criticidad y estrictas obligaciones legales de los sistemas de informacidn del
SERMAS, la DGSD considera imprescindible el disponer de una herramienta de gestién integral
de politicas de seguridad de red, automatizacién de cambios, auditoria continua, segmentacion
avanzada y gestion de conectividad de aplicaciones, que garantice la seguridad, disponibilidad y
cumplimiento normativo en los CPD de la Red Sanitaria Publica.

Dicha herramienta tendra las siguientes capacidades:

1. Gestionar de forma centralizada politicas de red en un entorno heterogéneo:
Incluyendo firewalls de multiples fabricantes, redes hibridas, SDN, cloud publico/privado
y redes hospitalarias distribuidas.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

2. Automatizar los cambios de red, eliminando errores humanos Con tiempos de
aplicacién de cambios reducidos de dias a minutos y con validaciones automaticas que
eviten brechas.

3. Garantizar el cumplimiento normativo continuo (ENS, RGPD y estandares sectoriales.
Gracias a auditoria permanente, verificacion de reglas, reporting y trazabilidad
completa.

4. Gobierno, control y auditoria de entornos de microsegmentaciéon y modelos Zero-
Trust, asegurando su correcta definicidn, coherencia y cumplimiento mediante politicas
centralizadas

5. Gestionar la conectividad de aplicaciones criticas, Mapeando dependencias, flujos,
puertos, protocolos y accesos necesarios para mas de 2.500 aplicaciones sanitarias.
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6. Integrarse con infraestructuras complejas y multivendor, para que los CPD centrales
operen de manera eficiente, automatizada e interoperable.

7. Aprovechar capacidades avanzadas de analisis, correlacidn inteligente de politicas
y deteccion proactiva de riesgos, que permitan anticipar impactos y desviaciones de
seguridad antes de su aplicaciéon en entornos productivos.

8. Gobierno de politicas basado en topologia real.

La solucién deberd mantener un modelo dindmico y actualizado de la topologia real de
red, incluyendo enrutamiento, zonas de seguridad y dependencias entre dispositivos,
permitiendo validar politicas y cambios en funcidn del camino efectivo del trafico y no
Unicamente de configuraciones aisladas.

9. Matriz de Accesos viva y vinculada a cambios.

La matriz de acceso corporativa deberd estar directamente vinculada a los flujos de
cambio, de forma que cualquier modificacion propuesta o aplicada sea validada
automdticamente contra dicha matriz, generando alertas, bloqueos o evidencias de
excepcion debidamente justificadas.

11. Gestion del ciclo de vida completo de la regla.

g
La solucion deberd cubrir el ciclo de vida completo de las reglas de seguridad, incluyendo £ £
solicitud, disefio, aprobacién, implementacion, verificacion post-cambio, uso efectivo, S é
.. .z .z . . ’ . = 5
recertificacidon periddica y retirada controlada con como minimo: E >
352
- g3 =
o Solicitud 55 R
gEg®
S5 =0
I . SE5
. Disefio de la regla dptima SES
. iy . 8355
o Simulacion (what-if) vEE)
23
.z s 5He
. Aprobacién PR
253
L SEE
o Implementacion
. Verificacién post-cambio
o Medicién de uso real
o Recertificacion
o Retirada controlada

12. Optimizacion basada en uso REAL + riesgo.

La optimizacién de reglas y objetos debera basarse tanto en el trafico real observado
como en el andlisis de riesgo y cumplimiento, evitando recomendaciones puramente
técnicas sin contexto de seguridad o negocio.

13. Separaciodn clara entre disefio y ejecucion.
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La solucion debera desacoplar el disefio y validacion de politicas de su ejecucion técnica,
permitiendo validar cambios independientemente del acceso directo a los dispositivos
productivos.

Por tanto, los objetivos de adquisicién de esta herramienta plantean la mejora de los principales
aspectos:

1. Posibilitar la implementacién de la politica de acceso a la red definida en la Politica de
Seguridad Corporativa en forma de Matriz, de tal forma que pueda ser contrastada contra el
conjunto de reglas activo en el total de los elementos de red configurados. La matriz se entiende
como una matriz de redes, en el que, para cada combinacidn de trafico entre redes, se establece
que traficos estan permitidos, de tal forma que se pueda impedir o alertar de a cualquier cambio
que viole lo establecido en dicha matriz que representa la Politica de Acceso corporativa. Se
trata, en definitiva, de disponer de un proceso de auditoria continua sobre los cambios en los
accesos que se intenten implementar.

2. Mantener un control centralizado de las configuraciones y sus diferentes versiones del
equipamiento “core” en el que se configuran las reglas de control de acceso a la red de datos 'y
el enrutamiento, de cara a poder analizar los cambios y participar en el ciclo de vida de su
implementacién (aprobacion, programacidn, vuelta atras en caso de fallo...)

3. Posibilitar la implementacion de un flujo de aprobacion de los cambios de tal forma que se
asegure la puesta en marcha de las modificaciones a las reglas de control de acceso sobre la red
corporativa, en base a los procedimientos que se definan en la Politica de Seguridad Corporativa.

4. Detectar cambios que no requieran de una configuracién adicional a la ya existente. Esto
permite depurar las configuraciones en los equipos a las minimas necesarias y liberar de trabajo
adicional a los administradores de los sistemas al filtrar este tipo de solicitudes.

5. Posibilitar la optimizacion de reglas necesarias, asi como los objetos configurados en el
equipamiento en base al trafico real detectado y a las reglas y objetos que por tantos son
realmente utilizados. El objeto de disponer de una configuracién optimizada minimiza el riesgo
de fallos en la implementacion de la politica de seguridad, asi como la visibilidad y trasparencia
de esta.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

6. Permitir la generacion automatica de la topologia de red y representar el modelo de
enrutamiento con el diferente equipamiento de nivel 3 efectos de poder determinar, dado un
origen y un destino, el camino por el que fluye el trafico y el grado de acceso de dicho trafico en
funcién de los elementos que atraviesa (routers, balanceadores y firewalls) y las reglas de acceso
gue se encuentran implementadas en ellos.

7. Permitir la generacion de casos “what-if” que permitan analizar impactos en la politica de
acceso de la red de datos sin necesidad de llevarlos al entorno productivo.

La herramienta debera permitir la simulacién de escenarios “what-if” considerando multiples
dispositivos, saltos intermedios y tecnologias heterogéneas, evaluando impactos combinados
en seguridad, cumplimiento y conectividad extremo a extremo.
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FUNCIONALIDADES EXIGIDAS

La herramienta permite para la gestién unificada de firewalls y dispositivos de red que
permitiendo supervisar y analizar las politicas de seguridad relacionadas con los firewalls de
multiples proveedores, optimizar y volver a certificar las reglas de los firewalls y hacer un
seguimiento de los cambios en la red para garantizar un cumplimiento normativo permanente.

La herramienta incorpora las siguientes funcionalidades al respecto
Tipos de Despliegue

- La solucién ofrece una arquitectura escalable con opciones de despliegue en alta
disponibilidad, tanto para entornos on-premise (Nube Privada) como en nube publica.

- La solucién ofrece opciones de despliegue que permiten la gestién centralizada de
politicas de seguridad, manteniendo al mismo tiempo la autonomia local cuando sea
necesario.

- La solucién estard fundamentada en arquitecturas nodo simple o multimodo,
permitiendo la escalabilidad (Scale-up / Scale-out) y la adaptacién a la distribucién de
los equipos que se monitorizan (arquitectura distribuida) en base a las necesidades de
rendimiento y escalabilidad de la DGSD.

Funcionalidades Generales

- La solucion proporcionar una gestidon integral y automatizada de las politicas de
seguridad de red, adaptandose a las necesidades especificas de cada organizacion y
garantizando una postura de seguridad robusta y coherente en entornos de red
complejos y heterogéneos.

- Gestion centralizada y unificada de los principales proveedores de firewalls y routers.

- Depuracion de reglas: identificacion de reglas y objetos que no se utilizan en las
configuraciones de firewalls y listas de control de acceso de switches y routers.

- Seguimiento de cambios, alertas e informes.

- Cumplimiento continto de los estandares, incluidos PCI DSS, NIST, NERC e 1SO27001
entre otros.

- Informes de auditoria integrados.

- Informacién de topologia de red para que la configuracién de red sea mas rdpida y
precisa.

- Andlisis de impacto de riesgo antes de configurar los cambios en las politicas.
- Documentacién y recertificacion de reglas.
- Visibilidad y control centralizados de los cambios en entornos complejos.

- Ofrece una vista unificada de todas las reglas de seguridad y configuraciones en la
infraestructura de red.
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- Permite la identificacién de configuraciones obsoletas o riesgosas en firewalls y
dispositivos de seguridad.

- Proporciona un historial detallado de cambios en las politicas de seguridad, facilitando
auditorias y analisis forenses.

- Anadlisis preciso y eficiente de los cambios de seguridad en la red que reduce los tiempos
de inactividad.

- Preparacidn de auditorias mas rapida.

- Se conocen todas las politicas de seguridad de la red y los cambios se ajustan a las
politicas corporativas para obtener una gestién efectiva del riesgo.

Gestion del Cumplimiento y Reduccién de Riesgos

- Evalla continuamente las reglas de firewall para garantizar su alineacién con normativas
como PCI DSS, HIPAA, I1SO 27001 y NIST.

- ldentifica reglas redundantes, ineficaces o que presentan riesgos innecesarios.
- Automatiza la validacién del cumplimiento mediante reportes personalizables.
- Capacidad de crear una relacion jerarquica de zonas.

- Capacidad de definir una politica de segmentacion de red que permita solo reglas de FW
de host a host, de host a subred, de subred a host o de subred a subred para la
interaccion de zona a zona.

Optimizacién de Politicas de Seguridad

- Capacidad de generar una matriz de politicas de cumplimiento basada en las politicas
de acceso a la red existentes.

- Andlisis y recomendacion de optimizacion de reglas para reducir la complejidad y
mejorar la eficiencia.

- Elimina configuraciones innecesarias y mejora el rendimiento de los firewalls y otros
dispositivos de seguridad.

- Facilita la segmentacién de la red mediante la definicidn de zonas seguras.
Integracion con Entornos Hibridos y Multi-Nube
- Soporte para entornos on-premises, hibridos y en la nube.

- Integracién con soluciones de seguridad en la nube como AWS, Microsoft Azure y
Google Cloud Platform.

- Visibilidad de politicas en entornos SDN y contenedores, garantizando seguridad en
arquitecturas modernas.
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- La solucién debe tener una integracién nativa con soluciones IPAM/DDI para mapear
subredes almacenadas a segmentos de red para generar violaciones de acceso a red
precisas a través de una matriz de conectividad de segmento de red a segmento de red.

Informes
- Capacidad de ver una puntuacién de permisividad en las reglas del firewall.

- La solucién debe poder buscar todas las reglas que pertenecen a un determinado
nombre de propietario que pueden aparecer en varios campos de una regla/metadatos
Yy que son altamente permisivas en una consulta simple.

- La solucidn debe ser capaz de buscar todas las reglas que son candidatas para el
desmantelamiento que no se han enrutado al proceso de desmantelamiento para
centrarse en las reglas que aln no se han manejado para el desmantelamiento

- Alertas e informes de incumplimiento.
- Informe de cambios anticipados.

- Lasolucién deberia poder presentar reglas para la limpieza a lo largo del tiempo en una
visualizacién de linea de tendencia.

Soporte a Dispositivos y Plataformas

- Ofrece compatibilidad con una amplia gama de firewalls, routers, dispositivos de
seguridad y plataformas en la nube, incluyendo:

o Firewalls de Préoxima Generacion (NGFW): Fortinet, Check Point. Palo Alto
Networks

o Dispositivos de Seguridad de Red: F5 BIG-IP, Blue Coat Proxy, Zscaler.

o Routers y Switches: Cisco

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

o Entornos en la Nube: AWS Security Groups, Microsoft Azure Network Security
Groups, Google Cloud Firewall.

o Plataformas de Virtualizaciéon y SDN: VMware NSX, Cisco ACI.
Automatizacion del ciclo de cambios

Su objetivo principal es automatizar y agilizar el proceso de cambios en las politicas de seguridad,
garantizando que cada modificacién sea segura, cumpla con las normativas vigentes y se alinee
con las politicas internas de la DGSD.

La herramienta incorpora las siguientes funcionalidades al respecto:

- Permite Disefio de cambios automatizado basado en la topologia de red y seguridad.
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- Andlisis proactivo de los impactos de los cambios, simulacion de riesgos e impacto de
las propuestas de cambio en el cumplimiento normativo; antes y después de la
implementacioén.

- Opcidn de implementacién automatica o asistida de cambios en dispositivos de red y
seguridad, segln las capacidades del fabricante y los controles definidos por la
organizacidn pasando por la verificacién del cambio, el disefio del cambio, el analisis de
los riesgos que este supone y finalmente su implementacion.

- Flujos de trabajo personalizados e ilimitados.

- Integracién con sistemas existentes: La solucion se integra sin problemas con una
variedad de sistemas y plataformas que dispone la DGSD, incluyendo entre otros,
firewalls de multiples proveedores (Checkpoint y Fortinet), entornos de nube privada
(VMWARE) e hibrida, sistemas de gestiéon de tickets (ITSM) como CA, Remedy y otras
herramientas de seguridad y gestién de redes.

- Debe ser posible establecer un flujo de aprobaciones para que cada cambio pueda
descartarse, notificarse y aprobarse. El sistema debe poder definir varias tareas para
aprobar Unicamente los flujos que le corresponden al aprobador. Por ejemplo,
dependiendo del firewall en cuestidn, la criticidad del cambio o su urgencia. La
configuracién debe realizarse mediante la interfaz de usuario.

- Lasolucién debe ser capaz de orquestar procesos de revision de reglas alineando redes
en reglas con propietarios de una fuente de datos externa, orquestar el proceso de
revisién de reglas entre los propietarios de la red, habilitar la modificacion de reglas para
garantizar que las reglas parcialmente certificadas alcancen los criterios de certificacion
completos y utilizar flujos de trabajo para certificar reglas o deshabilitarlas.

- Permite disefiar y personalizar flujos de trabajo automatizados para gestionar
solicitudes de cambio en las politicas de seguridad, desde la solicitud inicial hasta la
implementacion y verificacion final.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

- La solucidn debe ser capaz de definir los procesos de la empresa en un nuevo flujo de
trabajo para solicitar flujos. La configuracion de flujos de trabajo avanzados debe ser
posible mediante la interfaz de usuario. La solucidn debe ser capaz de tener multiples
flujos de trabajo para diferentes procesos, por ejemplo, para diferentes departamentos.
Se requiere soporte preconfigurado y la posibilidad de afiadir o eliminar pasos mediante
la interfaz de usuario.

- La solucidn debe ser capaz de soportar un flujo de trabajo totalmente automatizado
(automatizacidon sin intervencién) con una opcién para cambiar el nivel de
automatizacién por paso a través de la interfaz de usuario lista para usar.

- Lasolucién debe ser capaz de orquestar procesos de revision de reglas alineando redes
en reglas con propietarios de una fuente de datos externa, orquestar el proceso de
revisién de reglas entre los propietarios de la red, habilitar la modificacion de reglas para
garantizar que las reglas parcialmente certificadas alcancen los criterios de certificacion
completos y utilizar flujos de trabajo para certificar reglas o deshabilitarlas.
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- Evaluacion proactiva de riesgos: Durante el proceso de disefio del cambio, la
herramienta evalla automaticamente las solicitudes en funcién de las politicas de
seguridad corporativas y las normativas de cumplimiento, alertando sobre posibles
conflictos o riesgos antes de la implementacion.

- Cumplimiento continuo: ayuda a mantener el cumplimiento con normativas como PCl-
DSS, NERC-CIP e HIPAA, asegurando que cada cambio en la red esté alineado con los
estandares requeridos.

- Andlisis de rutas y simulacion de trafico: Ofrece capacidades para analizar rutas de
trafico y simular cambios, lo que facilita la solucién de problemas y la planificacion de
modificaciones en la red sin interrumpir el servicio.

- La solucidn debe poder simular consultas de analisis de trafico y solucionar problemas
de conectividad de red con integracion LDAP (ID de usuario) para evaluar el acceso y la
conectividad de los usuarios.

- Capacidad de personalizar el mapa de topologia con rutas basadas en politicas para un
analisis de ruta preciso.

- La solucién debe ser capaz de solucionar problemas de trafico Norte-Sur o Este-Oeste
que pasa por VPC, puertas de enlace de transito (TGW), conexidn directa (a través de
VPC o TGW), VPN, GWLB.

- Capacidad de personalizar el mapa de topologia con rutas basadas en politicas para un
analisis de ruta preciso.

ALCANCE DEL SUMINISTRO

Suscripciones de licencias de una herramienta de gestion de politicas de seguridad en el modo
de licenciamiento que cumpla con todos los requisitos funcionales exigidos en este documento
con capacidad para gestionar 30 Firewall Units.

A efectos de licenciamiento, 1 Firewall Unit equivale a uno de los siguientes elementos:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

- 1 firewall fisico o virtual individual.

- 1 cluster de firewall fisico o virtual en activo/pasivo (active/standby).
- 1 Leaf de Cisco ACI.

- 1 firewall en entornos cloud.

- 4 CPUs en entornos SDN.

- 10 instancias de balanceadores de carga.

- 20 routers/switches.

El suministro incluye el acceso a las funcionalidades del nivel de producto correspondiente y la
cobertura durante el periodo de suscripcion definido en el punto 1.3 de este documento.
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La equivalencia debe entenderse en los términos que define el apartado Ill.1 del Pliego de
Prescripciones Técnicas.

1.2. REQUISITOS NO FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

NO APLICA

1.3. PERIODO DE VIGENCIA Y MODALIDAD DE LICENCIAMIENTO

Vigencia de las licencias:

Programa Periodo de vigencia del
licenciamiento

Numero de suscripciones indicadas en documento o Tres Afos

equivalentes

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice
al menos los siguientes derechos ante el fabricante:

Programa Derechos durante la vigencia de las licencias
e Derecho de uso: por nivel de licenciamiento en base a
capacidades/funcionalidades y por dispositivo.
e Derecho de actualizacion: Actualizacién de versiones y
configuraciones que resulten por el fabricante.
o Actualizacion de versiones debido al mantenimiento
correctivo, evolutivo, perfectivo y adaptativo del software.
o Acceso a parches, actualizaciones menores y “hot-fixes”.
e Derecho Acceso multicanal: telefénico, e-mail, web de soporte.
Derecho de Interaccién on-line con técnicos especializados.

Derecho de informes preventivos sobre el estado de la

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Programas bajo modalidad configuracién
de licenciamiento en base a e Derecho de acceso a cuadro de mando con el estado de los
capacidades/funcionalidades productos y su uso.

e Derecho de acceso a documentacion: a una base de conocimiento
para la resoluciéon de problemas.
e Derecho de consulta al fabricante (soporte del fabricante):
o  Horario: Standard Support
e Derecho de Tratamiento especifico para aquellas incidencias con
prioridad muy alta.

y por dispositivo.

1: Critico 2: Alto 3: Medio 4: Bajo
Nivel de = = =
gravedad El sistema de Fallo de funcion | Fallo de funcion Problema
produccion esta | o caracteristica | o caracteristica T
inactivo principal menor
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; Fallo de | Fallo de
El sistema de A A No se ha
- - | funcionalidad funcionalidad uci
inadlijvcc;: o ess principal.  Las | menor. El 'rdiltjjcz;do de
pmductb no op:aéraciones f;Lrod_ucto no ggrvicio Por
; estan muy | funciona como | > -
lunciona, POr 10 restringidas, | debiera, por lo | SETPI0. Puede
Descripcion del nivel qenerado una | dunque la | que se produce | . oo de
de gravedad gisru ion total de | actividad puede | una pérdida de documentacion
la actividad. No | continuar, pero | uso menor. Es | e EOn
existe  solucion | 9. Joma | posibic que general o0 una
alternativa limitada. Fxn;}e halya . una | solicitud de
una  solucion | solucion -
Leimp(:\ri“g: e alternativa alternativa gfmm de
Sponible. temporal. temporal.
Objetivos de tiempos de respuesta
Standard Support 2 horas 8 horas 12 horas 1 dia habil

1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado 111.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas’® del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos
a disposicion en modo nube:

e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacion mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacion enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberan acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado I11.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informacion enumerados al principio del
presente apartado es de categoria alta, la configuracion de seguridad de los programas
objeto del suministro debera realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacion: Haga clic o pulse aqui para escribir texto.
o Responsable de la configuracion de seguridad: Elija un elemento.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

En todo caso, el proveedor de nube debera disponer de un procedimiento de gestion de
incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual
podra ser verificado por el organismo destinatario o por el Responsable del sistema dinamico en
cualquier momento durante el periodo de vigencia de las licencias adquiridas. El procedimiento
garantizara que, en caso de incidente de seguridad, el proveedor de nube entregue toda la
informacion disponible al organismo destinatario.

10 £] RD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de aplicacion.
Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no estar publicada
dicha guia, este requisito no es aplicable.
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ANEXO I1 SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A PROPORCIONAR
POR EL ADJUDICATARIO

I.5. SERVICIOS DE INSTALACION AVANZADA DE LOS PROGRAMAS A SUMINISTRAR

Todos los equipamientos quedaran instalados, configurados y puestos en marcha de acuerdo
con el Plan de Proyecto.

El alcance de los trabajos que se definen en este pliego incluye el suministro, instalacion,
configuracion, personalizacion, integracion de los dispositivos principales que estipule la DGSD,
traspaso de conocimientos, puesta en servicio y los servicios técnicos necesarios para dicha
puesta en marcha, asi como las pruebas necesarias para la puesta en produccion.

La instalacion sera realizada por personal técnico certificado en las tecnologias a desplegar

Los servicios de instalacion avanzada incluiran:

o Disefio de la implantacion de los productos adaptados a los requisitos tecnologicos de
la DGSD.
o La propuesta y documentacion de disefio a alto y bajo nivel para los nuevos

componentes solicitados.

. Instalacion fisica y ldgica, de todos los elementos suministrados, configuracion,
integraciones con los sistemas existentes y las pruebas necesarias para su puesta en
funcionamiento en las instalaciones de la DGSD en base a los requisitos de disefio acordados.

. Traspaso al personal de administracion de la DGSD de la configuracion y entregas de
documentacion.

o Transferencia conocimiento y entrega de documentacion de proyecto.

Las ofertas desglosaran el importe correspondiente a la instalacion avanzada.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

Hito Descripcién del hito y sus entregables Plazo Porcentaje
dela
prestacion

HITO_01 | Descripcion del hito: Disefio de la implantacion de los productos | 5 dias 15%

adaptados a los requisitos tecnoldgicos de la DGSD

Entregables:
- Documentos de Disefio Alto nivel y Bajo Nivel

HITO_02 | Descripcion del hito: Instalacion fisica y logica, de todos los | 25 dias | 70%
elementos suministrados, configuracion, integraciones en | después de
dispositivos principales y las pruebas necesarias para su puestaen | la
funcionamiento en las instalaciones del Servicio Madrilefio de | aceptacion
Salud en base a los requisitos de disefio acordados. del

HITO 01
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Entregables:
e Documento de instalacion.
e Cuaderno de pruebas u otras evidencias de que se han
realizado las tareas
HITO_03 | Descripcion del hito: transferencia de conocimiento al personal de | 5 dias | 15%
administracion de la DGSD del despliegue de la solucion y situacion | después de
final de la plataforma. la
aceptacion
Entregables: del
¢ Documento de situacion final de la plataforma. HITO_02
¢ Manuales de Administracion.
1.6. SERVICIOS DE SOPORTE DE LOS PROGRAMAS A SUMINISTRAR
NO APLICA
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ANEXO Il TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

1.L1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado IV.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacion, se sefalan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

Categorias de interesados cuyos datos personales se tratan:

Categorias de datos personales tratados:

Datos sensibles tratados (si procede) y restricciones o garantias aplicables:
Naturaleza del tratamiento:

Finalidad(es) del tratamiento:

Duracidn del tratamiento:

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracidn del tratamiento.

1.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

=

o
Seran de aplicacién las medidas técnicas y organizativas para garantizar la seguridad de los datos £
en la nube, que resultan del analisis de riesgo o evaluacion de impacto de proteccién de datos § 3
. . . . .y o 2
realizadas por el responsable del tratamiento y que se listan a continuacidn: 2 E
2.3
2587
NO APLICA isg
=l
e
©8-2
2%
T
238
& &9
SEE
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ANEXO Il NECESIDAD DE PRODUCTOS CONCRETOS POR COMPATIBILIDAD CON
INSTALACION EXISTENTE

NO APLICA

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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ANEXO IV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO DEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 27 DE ABRIL DE
2016 RELATIVO A LA PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE ESTOS DATOS

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 2

Propuesta de
adjudicacién/Expediente
organismo destinatario

Objeto:
D.f/D8:.eeeeeeeeeeeeeeee ettt ettt ettt r sttt ettt et te et et a s et e e b e an s et e an et e an et e s e e aresentersans , con D.N.I
Nttt , actuando en nombre propio / en representacion de (a empresa licitadora)

.................................................................................................. , con
N Fineeeane. con domicilio (de la empresa licitadora) en
(calle/plaza/etc.):. . ne........ ,
PODBIACION: ....eeeeeeeeeeeeseeesereeeeieesennineainsy PPOVINCIQ oottt , Yy cddigo
postal.......... .

En relacion con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los pliegos
reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

O Que dispone de informacion del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicién de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que
establecen el Reglamento General de Proteccion de Datos (RGPD), la normativa espafiola de proteccion de datos y
otra normativa juridica que resulte de aplicacion. En concreto, que los datos estdn ubicados y los tratamientos se
realizan en las regiones descritas en el apartado 9.4 del documento de invitacion, sin mds excepciones que las
transferencias internacionales que se listan a continuacion:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Denominacion del producto ofertado
y del proveedor de nube

Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube

Detalle de las transferencias
internacionales previstas
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Detalle de los subencargados y su
ubicacion

Detalle de las medidas de seguridad
aplicables

O Que la documentacidn vinculante del proveedor de nube antes referida constituye un acto juridico previsto en
el articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del organismo
destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al responsable del
tratamiento la mencionada documentacion vinculante, con cardcter previo a la ejecucion del contrato (el
suministro de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

(Fecha, firma y nombre completo del representante legal)

Fdo. electronicamente

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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ANEXO V MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL TRATAMIENTO
DE LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 2

Propuesta de
adjudicacion/Expediente
organismo destinatario

Objeto:

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado actuando en
representacion de la empresa INCLUIR NOMBRE DE EMPRESA con NIF RELLENAR, licitador del
procedimiento de contratacion de referencia.

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Indicar nombre y cargo. Firma electrdnica.
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ANEXO VI ENTREGAS PARCIALES
NO APLICA
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ANEXO VIl COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado I11.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticidon del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la instalacién de actualizaciones, en los términos descritos en el PPT;

e Cobertura ante posibles problemas juridicos derivados de la aplicacién de las clausulas
de términos y condiciones del fabricante, en los términos descritos en el PPT.

Horario de contacto: Haga clic o pulse aqui para escribir texto.

Acuerdos de nivel de servicio:
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ANEXO VII| MODELO DE NOTIFICACION DE SUBCONTRATACION
D J PN , con DNI o documento equivalente en caso de extranjeros o. pasaporte
[ L , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N2 ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION (SDA
25/2021; Expediente 2022/48), pongo en conocimiento del érgano de contratacion, a los efectos
del articulo 215.2.b) de laLey 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP),
que, para la prestacion indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e [os sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacidn del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracion del/los subcontrato/s se cumplirdn los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompaifa la siguiente documentacién relativa a los
subcontratistas:

e Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.1!

e Certificacion positiva de la Agencia Estatal de Administracién Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacidn para obtener de forma directa
la acreditacion de este extremo.

e Certificacion positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

Firmado electronicamente

111 a declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracion, ni
la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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ADENDA PARA LOS CONTRATOS FINANCIADOS CON CARGO AL PRESUPUESTO DE LA
UNION EUROPEA

A. OBLIGACIONES GENERALES APLICABLES A TODOS LOS CONTRATOS FINANCIADOS CON
CARGO AL PRESUPUESTO DE LA UNION EUROPEA

En todos los contratos especificos financiados!? por el presupuesto de la Unidn Europea resultan
de obligado cumplimiento las normas establecidas en el Reglamento Financiero de la UE para
los gastos financiables, estableciéndose las siguientes obligaciones:

1. ADECUACION DEL CONTRATO A LAS PREVISIONES ESPECIFICAS DEL INSTRUMENTO DE
PLANIFICACION ESTRATEGICA

El contrato deberd cumplir las condiciones previstas en el instrumento de programacién del

acuerdo /programa marco/ programa operativo/eje/criterio para el que resulte seleccionado

para apoyo por los fondos o programas.

Especificamente en los contratos financiados con cargo al PRTR deberan cumplirse las
obligaciones asumidas en materia de etiquetado verde y etiquetado digital y los mecanismos
establecidos para su control en el componente/inversion.

2. PRINCIPIO DO NO SIGNIFICANT HARM (“DNSH”)

La ejecucién del contrato estd sujeta a los objetivos medioambientales del articulo 17 del
Reglamento UE n2 2020/852 del Parlamento Europeo y del Consejo de 18 de junio de 2020,
relativo al establecimiento de un marco para facilitar las inversiones sostenibles, y en concreto
a las condiciones del componente/inversion del PRTR.

3. MEDIDAS ANTIFRAUDE Y ANTICORRUPCION

Al presente contrato le resulta de aplicacion el Plan de medidas antifraude y anticorrupcion, con
el contenido minimo establecido en los sistemas de gestién de las autoridades de los Fondos,
Mecanismos o Programas Europeos. En el caso de los contratos del PRTR le sera de aplicacion
los previsto en la Orden HFP/1030/2021, de 29 de septiembre y el Plan aprobado por el
organismo destinatario de la prestacion.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

4. AUSENCIA DE CONFLICTO DE INTERESES

Al presente contrato le resultan de aplicacién las normas que garantizan la prevencion de los
conflictos de interés, conforme al considerando 104 y al articulo 61 del Reglamento Financiero
de la UE, debiendo adoptarse las debidas precauciones durante todas las fases de tramitacién y
ejecucion de los mismos.

En particular, no se consideraran admisibles los intentos de influir indebidamente en el presente
procedimiento de adjudicacion u obtener informacién confidencial.

120 es susceptible de ser financiado en caso de no haberse atin confirmado la seleccién por las autoridades
correspondientes.
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Los participantes en el procedimiento deben cumplimentar la declaracion de ausencia de
conflicto de interés (DACI) en los términos previstos en los planes de medidas antifraude y
anticorrupcién. En los contratos sujetos al PRTR, las medidas serdan conformes con las
disposiciones de la Orden HFP/1030/2021.

5. MEDIDAS DE INFORMACION, COMUNICACION Y VISIBILIDAD DEL PROYECTO

El contrato estad sujeto a cuantas medidas de informacidn, comunicacién vy visibilidad sean
requeridas por la normativa que comunitaria y en particular, las medidas que resulten de
obligado cumplimiento para las actuaciones y proyectos financiados con cargo al (Instrumento
de Recuperacion de la UE/Fondo/Programa xxx).

6. ACEPTACION DE LOS PRINCIPIOS DE BUENA GESTION FINANCIERA Y SOMETIMIENTO A CONTROLES
DE LAS AUTORIDADES PREVISTAS EN LOS FONDOS O MECANISMOS
Todas las actuaciones contractuales deben observar los principios de buena gestidn financiera.

El contrato esta sujeto a las actuaciones de control que sean de aplicacién a las ayudas conforme
a la normativa comunitaria, que podran ser efectuadas por la Comision Europea, la Oficina de
Lucha contra el Fraude (OLAF), el Tribunal de Cuentas Europeo, la Fiscalia Europea, asi como a
las autoridades nacionales designadas para la gestidon o control de los fondos, programas o
mecanismos, a los que no podra denegarse el acceso a la informacion del contrato.

7. OBLIGACIONES DE DISPONIBILIDAD Y CONSERVACION DE LA INFORMACION

Los beneficiarios deberan conservar la informacion del expediente de contratacidn conforme a
lo dispuesto en el articulo 132 del Reglamento Financiero de la UE, u otros plazos de
disponibilidad que puedan establecerse en los reglamentos comunitarios de los
fondos/programas o mecanismos.

En el caso de los contratos financiados en el PRTR los organismos destinatarios se aseguraran de
dejar constancia en el expediente de contratacion de las actuaciones que acreditan los principios
de gestion especificos del Plan, conforme a las recomendaciones contenidas en la Instruccién
de la Junta Consultiva de Contratacidén Publica de 23 de diciembre sobre aspectos a incorporar
en los expedientes que se vayan a financiar con fondos procedentes del PRTR.

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

8. PROHIBICION DE DOBLE FINANCIACION

Conforme al considerando 130 y al articulo 191.3 del Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo de 18 de julio de 2018 (Reglamento Financiero de la UE), en
ningun caso podran ser financiados dos veces por el presupuesto de la Uniéon Europea los
mismos gastos.
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B. OBLIGACIONES GENERALES APLICABLES A LOS CONTRATOS FINANCIADOS CON CARGO AL
PRTR

1. REGIMEN JURIDICO APLICABLE

El contrato, al estar incluido en el PRTR, esta sometido al Real Decreto-ley 36/2020, de 30 de
diciembre, a la Orden HFP/1030/2021, de 29 de septiembre, a la Orden HFP/1031/2021, de 29
de septiembre, y a cuantas normas de desarrollo se aprueben.

La financiacion del contrato se efecttia con cargo a fondos del Mecanismo de Recuperacion y
Resiliencia de la Union Europea — Next Generation EU- establecido por el Reglamento (UE)
2020/2094 del Consejo, de 14 de diciembre de 2020, por el que se establece un instrumento de
Recuperacion de la Unidon Europea para apoyar la recuperacion tras la crisis de la COVD-19, y
regulado segun el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacion y Resiliencia.

2. COMPONENTE E INVERSION Y COMPROMISOS ASUMIDOS POR LA CONTRIBUCION AL
ETIQUETADO VERDE Y DIGITAL Y POR EL PRINCIPIO DE NO CAUSAR DANO SIGNITIFICATIVO AL
MEDIOAMBIENTE (DNSH)

El contrato se enmarca en el Componente 11. Inversion 03. Plan de Atencion Digital
Personalizada

Conforme al PRTR aprobado esta inversion contribuye en materia de etiquetado verde y digital
en los siguientes porcentajes.

Etiquetado verde Etiquetado digital
0% 100 %

El PRTR incorpora las obligaciones especificas para la inversion en el Componente/Inversion que
deberan cumplirse en la ejecucion del presente contrato:

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante ¢l siguiente cddigo seguro de verificacion:

a) Obligaciones del componente/inversion por el etiquetado verde:
No aplica
b) Obligaciones al componente/inversion por el etiquetado digital:
No existen obligaciones especificas.
c) Condiciones que deben cumplir las prestaciones establecidas en la evaluacion de los

aspectos del principio de DNSH (Do No Significant Harm) con relacion los seis objetivos
medioambientales definidos en el Reglamento (UE) 2020/852, de 18 de junio de 2020.

Prestacion Objetivo Condicion
i.e. Servidores y sistemas Mitigacion cambio Los equipos que se utilicen cumplirdn los
de almacenamiento climdtico requisitos relacionados con el consumo
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Transicién a una energético establecidos de acuerdo con la
economia circular Directiva 2009/125/EC
i.e. Servidores y sistemas Transicién a una Los equipos no contendrdn las sustancias
de almacenamiento economia circular restringidas enumeradas en el anexo Il de
la Directiva 2011/65/UE.

3.- CLAUSULA DE MODIFICACION DE LOS CONTRATOS BASADOS/ESPECIFICOS FINANCIADOS
EN EL PRTR

Sin perjuicio de las causas de modificacidn previstas en el documento de invitacion, en caso de
estar financiado el presente contrato basado/especifico con cargo al PRTR, podrad ser
modificado, si la Autoridad Responsable del mecanismo ordena la adopcién de medidas
correctoras por haberse evidenciado deficiencias durante la ejecucién del contrato que afectan
a alguno de los objetivos medioambientales definidos en el Reglamento (UE) 2020/852, de 18
de junio de 2020 que pueden causar un dafio significativo al medioambiente.

4.- PENALIDADES POR EJECUCION DEFECTUOSA O INCORRECTA EJECUCION DE LOS
CONTRATOS ESPECIFICOS FINANCIADOS EN EL PRTR

En caso de incumplimiento o cumplimiento defectuoso por el contratista de los compromisos
adquiridos en base a las obligaciones establecidas en este documento de invitacién en relacién
al PRTR, se podran imponer al contratista las siguientes penalidades conforme a lo previsto en
los articulos 192 a 195 de la LCSP:

(X) Por incumplimiento de las obligaciones establecidas para los productos en el etiquetado
verde o etiquetado digital.
( ) Por falta de acreditacién a requerimiento del responsable del contrato en el plazo de
10 dias habiles.

(X) Por incumplimiento. 5%

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:

(X) Por incumplimiento de las obligaciones asociadas al DNSH del componente/inversion: 2%

( ) Otras penalidades

5.- OBLIGACIONES DE ACREDITACION PARA LOS LICITADORES, CONTRATISTAS Y
SUBCONTRATISTAS ESTABLECIDAS EN EL PRTR

En el marco de la proteccion de los intereses financieros de la Union Europea, y en concreto del
Articulo 22 del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacidn y Resiliencia, la Comision
Europea requiere la identificacién de los titulares reales de las entidades contratistas o
beneficiarias del Plan de Recuperacion, Transformacidn y Resiliencia, tal y como se define en el
articulo 3 punto 6 de la Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo.
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Por ello, en base a lo establecido en el articulo 7 de la Orden HFP/55/2023, de 24 de enero,
relativa al andlisis sistematico del riesgo de conflicto de interés en los procedimientos que
ejecutan el Plan de Recuperacién, Transformacion y Resiliencia, en caso de que no existan datos
de titularidad real en las bases de datos de la AEAT de un participante en el procedimiento de
contratacion, el érgano de contratacidn solicitard a éste la informacidn de su titularidad real.
Esta informacién debera aportarse al érgano de contratacion en el plazo de cinco dias habiles
desde que se formule la solicitud de informacidn. La falta de entrega de dicha informacidn en el
plazo sefialado sera motivo de exclusién del procedimiento.

Los contratistas y, en su caso, subcontratistas estan obligados especificamente a cumplir lo
previsto en el sistema de gestion del Plan de Recuperacién Transformacién y Resiliencia, y en lo
que les resulta de aplicacidn, se obligan a lo previsto la adenda. Adicionalmente deberan facilitar
los siguientes datos de identificacion:

a) NIF del contratista y, en su caso de los subcontratistas

b) Nombre o Razén Social

c) Domicilio fiscal del contratista y, en su caso, subcontratistas

d) Aceptacién de la cesion de datos entre las Administraciones Publicas implicadas para
dar cumplimiento a lo previsto en la normativa europea que es de aplicacién y de
conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
personales y garantia de los derechos digitales (Modelo Anexo IV.B de la Orden
HFP/1030/2021, de 29 de septiembre)

e) Declaracién responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afectar al dmbito objeto de la
gestion (Modelo Anexo IV.C de la Orden HFP/1030/2021, de 29 de septiembre)

f) Los contratistas acreditaran la inscripcion en el Censo de empresarios, profesionales y
retenedores de la AEAT o en el Censo equivalente de la Administracidn Tributaria Foral,
que debe reflejar la actividad efectivamente desarrollada en la fecha de participacion
en el procedimiento de licitacién.

El propuesto como mejor clasificado, de forma previa a elevar la propuesta de adjudicacion,
debera cumplimentar la DECLARACION MULTIPLE en el formato previsto en el apartado B.6 de
esta Adenda, relativa a contratos especificos financiados con cargo al Plan de Recuperacion,
Transformacion y Resiliencia (PRTR).

La autenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente codigo seguro de verificacion:
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