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1 INTRODUCCION

1.1 Contexto y antecedentes

En este documento se muestran las directrices de la licitacion publica para el software
SaaS para la Gestion de la Continuidad de Negocio y Sistema de Notificacion y Gestion de
Alarmas en Canal de Isabel Il, S.A., M.P. (en adelante denominada CANAL).

CANAL considera como uno de sus principales objetivos garantizar la continuidad de sus
servicios de una manera integral y completamente automatizada con el fin de asegurar una
gestion sencilla y eficaz que derive a su vez en un futuro ahorro de costes e inversiones.
La consecucion de este objetivo implica garantizar un gobierno real del ciclo completo de
la continuidad de negocio de una manera automatizada, de tal manera que le permita
realizar un seguimiento de la actividad de Continuidad de Negocio, y por lo tanto una
auditoria orientada a una mejora continuada de la apuntada actividad de Continuidad de
manera eficaz y sencilla. Todo ello incluye una adecuada modelizacién de la Gestion de la
Crisis que asegure de igual manera una respuesta eficaz y articulada ante una contingencia
o desastre a través de un sistema para la gestion de notificaciones y alarmas.

1.2 Objetivos

El objetivo de las prestaciones objeto del contrato es dotar a CANAL de un sistema de
Gestion de la Continuidad de Negocio y de un sistema de Notificacion y Gestidén de Alarmas
bajo un modelo SaaS que permita la automatizacion y la gestion integral de la continuidad,
en consonancia con los criterios de integridad, disponibilidad y confidencialidad en el
tratamiento y gestion de la informacion de CANAL, basados en las mejores practicas.

La herramienta software de Gestién de Continuidad de Negocio se integrara con el sistema
de Notificacion y Gestién de Alarmas.
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2 ALCANCE DEL CONTRATO

El alcance del contrato sera el siguiente:

- Implantacion del software de Gestién de Continuidad de Negocio y de Notificaciéon
y Gestion de Alarmas en modalidad Software como Servicio (SaaS).

- Provisién de las licencias de software para los usuarios necesarios.

- Formacion inicial.

- Bolsa de horas configuracion y parametrizacion.

2.1 Implantacién del software de Sistemas de Continuidad de Negocio y
Notificacion y Gestion de Alarmas.

La implantacion de los sistemas de Gestion de Continuidad de Negocio y de Notificacion y
Gestidon de Alarmas se realizara a través de un proyecto regido por la metodologia de
gestion de proyectos de CANAL, descrita en el Anexo 2, y dentro de la Fase de Transicién
del sistema de que dispone CANAL actualmente al nuevo sistema propuesto.

2.2 Descripcion del servicio del software SaaS para el Sistema de
Continuidad de Negocio y de Notificacion y Gestion de Alarmas

A continuacion, se describen los requisitos funcionales, requisitos especificos y
condiciones de servicio que debe cumplir el software de Gestion de Continuidad de
Negocio y el software de Notificacion y Gestion de Alarmas.

2.2.1 Especificacion y requerimientos

2.2.1.1 Requisitos Generales

Requisitos Generales
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RG101. Segun los objetivos del servicio y alcance del contrato indicados en los

apartados anteriores, el Proveedor debera automatizar lo maximo posible
toda actividad relacionada con dicha gestion. Para ello el proveedor debera
suministrar en modo SaaS las licencias de la herramienta necesaria para
cubrir las actividades descritas en este documento y los requisitos indicados
en este apartado 2.2.1 Especificaciones y requerimientos.

RG102. La herramienta debe estar alineada con las politicas de arquitectura de
CANAL.

RG103. La herramienta debe proveer la redundancia minima para garantizar los
siguientes parametros de servicio:

- Disponibilidad del software referido a todos los procesos de alarma
y conferencia telefonica sera superior o igual a 99,95% durante 24h,
365 dias al afio.

- Disponibilidad anual del software para la administracién y activacion
del sistema a través de Internet sera superior o igual a 98%.

- RTO inferior o igual a una hora.

- RPO inferior o igual a una hora.

- Latencia de transmision inferior o igual a 75 ms.

- Modelo de servicio con soporte 24x7

RG104. A la conclusion del contrato el Proveedor garantiza la migracion de los datos
a la herramienta del nuevo proveedor o nueva herramienta que proponga.
El Proveedor debe hacer una declaracién expresa del cumplimiento de los
requisitos técnicos exigidos en el apartado 6 del Anexo | del PCAP.

RG105. Basada en metodologias estructuradas y probadas, soportando los
estandares y practicas mas relevantes del mercado relacionadas con la
Continuidad de Negocio como la 1ISO-22301.

RG106. Las capacidades de la herramienta estan divididas en médulos diferentes,
integrables y escalables.

RG107. La solucion ofertada para el sistema de Gestién de Continuidad de Negocio
debe incluir como una funcionalidad mas, de forma totalmente integrada, el
sistema de Notificacion y Gestion de Alarmas.

RG108. La solucion debera poder modelizar los controles generales de Continuidad
de Negocio exigidos por el Sistema Corporativo de Control Interno de la
Informaciéon Financiera (SCIIF), en concreto, al menos, los controles
referidos a:
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- Politica de continuidad

- Alcance del Plan de Continuidad

- Estrategias de Recuperacién

- Analisis de Impacto en el Negocio

- Plan de Gestion de la Crisis

- Plan de Concienciacion y Capacitacion
- Plan de Pruebas

- Plan de Actualizacién

Presentacion y Navegacion

RG109. Poseer interfaz de usuario web, tanto en entorno de explotacion como de
administracion y debe ser accesible desde el navegador corporativo
Microsoft Edge ademas de Google Chrome.

RG1010. Posibilidad de acceso a la herramienta de Gestién de Continuidad desde
Internet y mediante dispositivos moéviles, con las medidas de seguridad
necesarias (protocolo seguro, doble factor de autenticacion entre otros).

RG1011. Posibilidad de acceso al sistema de notificacion de alertas mediante
dispositivos moviles y desde Internet.

RG1012. Alto nivel de usabilidad, presentara una interfaz intuitiva, facil de manejar y
que guie al usuario a través de la tarea esté ejecutando.

RG1013. Debera contar con vistas ejecutivas que permitan agrupar la informacion
(por ejemplo, por area geografica, empresa, servicio y/o recurso).

RG1014. Debera tener posibilidad de configuracion y edicion de campos, asi como

diferentes visualizaciones de formularios adaptandolo a las necesidades de
CANAL

Gestion documental

RG1015. Debera contar con un motor de busqueda basado en un indexador que
permita, tanto busquedas por indexacién en el contenido como
estructuradas por los metadatos.

RG1016. Permitira la publicacion de documentos a través de una interfaz de carga.

RG1017. Permitira el volcado de la informacién histdrica.
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RG1018. Permitira el flujo de aprobacion de aquellos documentos que sean
requeridos.

RG1019. Permitira la categorizaciéon de registros de informacién de forma masiva.
RG1020. Permitira la exportacion de Planes, informes, etc. (pdfs, Word, Excel, etc...)

RG1021. Contara con mecanismos de control de cambios, versionados de
documentos y mantenimiento de histéricos.

Gestion de escenario vy planes

RG1022. Facilitara la construccion de los diferentes planes a través de interfaces de
navegacion personalizada, que ayuden a esta tarea y vayan informando al
usuario sobre el significado de cada accién que se le requiera.

RG1023. Incluira, al menos, los siguientes planes:

- Planes de Pruebas

- Planes de Continuidad de Negocio

- Planes de Continuidad Operativa, Planes de Continuidad de  Servicios
y Plan de Recuperacion ante Desastres.

- Plan de Gestion de la Crisis

RG1024. Permitira la creacion/modificacion/eliminacion de actividades y entregables
asociados.

RG1025. Facilitara el seguimiento del grado de avance de la implantacion de los
Proyectos mediante indicadores de actividad.

RG1026. Permitira gestionar, al margen de los planes y procedimientos de
continuidad y contingencia, planes y procedimientos de tecnologia,
seguridad, etc.

RG1027. Facilitara el seguimiento de indicadores sobre el estado del SGCN con
respecto a estandares (ejemplo: 1ISO-22301)

RG1028. Permitira la configuracion de alarmas a partir de indicadores que, de forma
proactiva, detecten desviaciones en la gestién de los Planes.

RG1029. Permitird la generaciéon de un cuadro de mando de seguimiento y
continuidad, con los resultados de la gestion de las crisis acontecidas o
simulaciones realizadas.
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Workflow

RG1030. Permitird la configuracion de flujos aprobacidon asociados a actividades,
Andlisis de Impacto al Negocio (AIN), Analisis de Riesgos, Planes, etc.

RG1031. Permitira la configuracién de flujos de tareas a ejecutar durante las crisis
descritas en el Plan de Gestion de la Crisis, asi como en los diferentes
Planes existentes.

Consultas e Informes

RG1032. Contara con mecanismos de configuracién, generacién y almacenamiento
de consultas e informes en base a criterios de agregacién geografica,
organizativos, etc.

RG1033. Permitira exportar los resultados de las consultas a formatos tales como
texto y hojas de calculo.

RG1034. Permitira definir indicadores para evaluar el desempeno del sistema.

2.2.1.2 Requisitos Funcionales

Gestion de Activos

RF11.01  Permitira una gestion de activos global de manera integrada y automatizada.
RF11.02 Permitira gestionar la dependencia entre recursos.

Analisis de Impacto al Negocio y Analisis de Riesgos

RF11.03 Contara con cuestionarios configurables y distribuibles para la recoleccién
de informacion.

RF11.04 Permitira la generacién de informes de impacto a lo largo del tiempo.

RF11.05 Permitira la valoracién del impacto cuantitativo de las interrupciones.

RF11.06 Permitira la valoracion del impacto cualitativo de las interrupciones.

RF11.07 Permitird la subclasificacion del impacto cualitativo en otros impactos
dependientes de su naturaleza.
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RF11.08 Permitira la identificacion y gestion de periodos de maxima criticidad y
niveles minimos de operacion.

RF11.09 Permitira el mapeo y representacion en capas de las interdependencias
(personas, unidades de negocio, proveedores, infraestructuras, aplicaciones
informaticas).

RF11.10 Representara graficamente los resultados del AIN (RTO, RPO, coste de la
interrupcion, etc.)

RF11.11  Contara con definicion de eventos/amenazas por categorias.

RF11.12 Contara con clasificacién de eventos/amenazas por categorias

RF11.13 Proveera un repositorio para documentar y gestionar las amenazas,
impactos y vulnerabilidades identificadas sobre la continuidad, permitiendo

la visualizacién de una lista priorizada de riesgos y acciones de mitigacion.

RF11.14 Proporcionara capacidad de importar los resultados del Analisis de Impacto
al Negocio y del Analisis de Riesgos hacia el médulo de desarrollo de planes.

RF11.15 Permitira la configuraciéon de preguntas personalizadas

RF11.16  Proporcionara propuestas automaticas de tipos de impactos, niveles y
escalas para establecer una metodologia.

Implantacion

RF11.17 La informacion existente en el sistema de informacién vigente en CANAL
para Gestidon de la Continuidad de Servicio o, en su defecto la informacion
extraida del mismo debera sera importada o cargada en el nuevo sistema.

RF11.18 Proveera formatos configurables, librerias, procedimientos y demas
informacion de ejemplo aplicable en el desarrollo de los planes.

RF11.19 Permitira que los planes sean desarrollados y actualizados por diferentes
areas.

RF11.20 Facilitara la creacion de un plan a partir de otros planes ya existentes en
varias unidades de la empresa.

RF11.21  Permitird enlazar el contenido correspondiente a un Recurso a varios
Servicios de Negocio dentro de una empresa.

RF11.22  Permitira integrar en la propia herramienta una seccion conteniendo la guia
metodoldgica de referencia.
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RF11.23 Permitira la gestion de la informacion de contacto de los integrantes de los
equipos de recuperacion, roles y responsabilidades.

Gestion de Continuidad de Negocio — Simulacion de Planes

RF11.24 Permitira que un Plan de Contingencia tenga asociado uno o varios Planes
de Pruebas.

RF11.25 Permitira la generacién de protocolos de pruebas a partir de un catalogo de
pruebas unitarias.

RF11.26 Facilitara el seguimiento de la ejecucion de un Plan de pruebas a través de
la consola.

RF11.27 Cronometrara la ejecucion del Plan de Pruebas vs. RTO al que responde el
Plan.

RF11.28 Permitird implementar control de los usuarios asignados para la ejecucion
de las pruebas: la autenticacion de los usuarios esta asociada a un Plan de
Pruebas especifico.

RF11.29 Permitira la visualizacion global de todas las pruebas que componen un Plan
de Pruebas.

RF11.30 Permitira la visualizacion del estado de las pruebas durante su ejecucion
(ejemplo: pendiente de ejecucion, pendiente de cierre, finalizada).

RF11.31 Permitira la visualizacion del responsable de la ejecucion de cada prueba.

RF11.32 Notificara automaticamente al responsable de la ejecucién de una prueba
cuando proceda (en funcion de la finalizacién de ejecucién de la prueba
anterior).

RF11.33 Permitira la visualizacion/ubicaciéon de la informacién necesaria para
ejecutar cada prueba (planes de recuperacion, procedimientos, etc.)

RF11.34 Permitirda la cumplimentacién del resultado de la prueba (Modificacion),
durante la ejecucion del Plan de Pruebas o con posterioridad.

RF11.35 Permitira la incorporacion de evidencias resultado de la ejecucion de cada
una de las pruebas, durante la ejecucion del Plan de Pruebas o con
posterioridad.
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RF11.36 Determinara automaticamente el estado general de las pruebas en funcién
de las tareas completadas por el usuario (ejemplo: finalizacién de la
informacion que compone la prueba, incorporacion de la/s evidencia/s de la
prueba, aprobacion del contenido de la prueba, etc.)

RF11.37 Incluira la posibilidad de realizar simulaciones y pruebas del sistema de
Notificacién de Alertas.

Gestion de Continuidad de Negocio — Reporte de simulacion de un Plan de Pruebas

RF11.38 Permitira la generacion automatica de documentos en distintos formatos
(ejemplo pdf) relativos a la simulacién o ejecucion de los planes.

RF11.39 Permitira el reporte unitario de cada una de las pruebas que componen el
Plan de Pruebas.

RF11.40 Permitird el reporte agrupado de las pruebas por ambito o tipologia de
prueba.

Gestion de Continuidad de Negocio — Planes de Accion y Seguimiento

RF11.41 Incluira funcionalidad de “lecciones aprendidas® para modificar los planes y
mejorarlos con aquellos aspectos en los que se hayan detectado carencias.

RF11.42 Permitira el registro de incidencias / mejoras detectadas resultado de la
ejecucion de un Plan de Pruebas.

RF11.43 Permitira el registro de incidencias / mejoras detectadas resultado de la
ejecucion de un Plan de Auditoria.

RF11.44 Permitira el registro de incidencias / mejoras detectadas resultado de la
evaluacion de un Pan de Capacitacion y Concienciacion.

RF11.45 Permitira el registro de incidencias/ mejoras detectadas resultado de
cambios técnicos u organizativos que impacten en los planes de continuidad.

RF11.46 Permitira el registro de Planes de Accion asociados a las incidencias /
mejoras detectadas en todos los casos anteriores.

RF11.47 Permitira la asignacion de Responsable y fechade compromiso de ejecucion
de los Planes de Accién.
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RF11.48 Permitird implementar un workflow de trabajo correspondiente a los Planes
de Accién

Ejecucion en caso real de crisis — Notificacion y Gestion de Alarmas

RF11.49 Permitira la virtualizacién del Centro de Operaciones de Emergencia o Sala
de Crisis, es decir, permitira llevar a cabo todas las funciones de gestiéon de
la crisis de una forma distribuida, disponiendo todos de la misma informacién
a través del aplicativo web y con diferentes vistas por cada uno de los
actores implicados.

RF11.50 Informard y alertara de forma rapida y segura a todas las personas
relevantes.

RF11.51 Permitird configurar arboles de escalado y envio de mensajes por diferentes
canales (teléfono, SMS, email, consola) para la gestion de crisis.

RF11.52 Proveera un log de notificaciones para analisis en tiempo real o post-
incidente.

RF11.53 Permitira la realizacién de multiconferencias telefénicas para la toma de
decisiones.

RF11.54 Permitira generar informes de actualizacion de la recuperacion, con
informacion cronoldgica (fechada y priorizada) y categorizada de acuerdo
con las acciones que se deben llevar a cabo en la recuperacion.

RF11.55 Permitird establecer un flujo de informacién automatizado en tiempo real,
integrandose con el resto de funcionalidad de la solucion ofertada.

RF11.56 Permitira la activacion de las alertas a través de teléfono fijo, teléfono mévil
u ordenador (Internet) disponiéndose en todos los casos de control de
acceso mediante la consulta de usuario y numero secreto.

RF11.57 Permitira la configuracion inmediata de recepcién de alarma posteriormente
a través de llamada de contestacion.

RF11.58 Permitira que las personas receptoras de las alarmas telefénicas puedan
confirmar la recepcién mediante el teclado con la pulsacién de una o varias
teclas.
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RF11.59 Permitira, en los casos de no recibir confirmacion de la alarma, repetir varias
veces la llamada con objeto de posibilitar la localizacion de las personas.

RF11.60 Debera existir solucién web y app.

RF11.61 Permitird adaptaciones temporales en el momento de la activacién para
ajustarse a necesidades nuevas, adicién de personas, grupos, cambios en
las vias de comunicaciones respecto a lo preestablecido, etc.

RF11.62 Permitird incorporar servicios de Alerta de Escritorio con el objeto de captar
la atencién, enviar alertas y recibir retroalimentacion directamente desde el
escritorio de un destinatario.

RF11.63 El sistema debera estar inicialmente dimensionado para cubrir los requisitos
operacionales descritos.

RF11.64 Permitira la automatizacién de alertas a partir de email u otro canal de
entrada, mediante el establecimiento de filtros.

RF11.65 Permitira la configuracién de escenarios personalizados para los diferentes
escenarios de indisponibilidad existentes.

RF11.66 Integracion con DA para mantener el personal actualizado.

RF11.67 Permitira la creacién de diferentes roles para entrar en la herramienta en
funcion de sus necesidades.

RF11.68 Disponible en el idioma espafiol.

RF11.69 Asegurara que a partir de la numeracion que se inserte en la aplicacion que
activa las llamadas salientes del Plan de Continuidad, se conserve en todo
momento dicha identificacion, hasta alcanzar las extensiones destino. Si la
aplicacion permite la introduccion de varios numeros, todos ellos deberan
poder ser identificados fielmente en destino.

Ejecucion en caso real de crisis —Ejecucion de un Plan

RF11.70 Posibilitara su integracion con otras aplicaciones como Teams o
herramientas ITSM.

RF11.71  Permitira la visualizacion de los responsables y workflow de ejecucion de las
actividades.
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RF11.72 Realizara la notificacion automatica al responsable de la ejecucion de una
actividad cuando proceda (en funcion de la finalizacion de ejecucioén de la
actividad anterior).

RF11.73 Permitira la visualizacion global de todas las actividades que componen un
plan de recuperacion.

RF11.74  Visualizacion/ubicacion de la informacidn/recursos necesarios para ejecutar
cada actividad (Consulta).

RF11.75 Permitird la cumplimentacién del resultado de una actividad (Modificacion),
durante la ejecucién del Plan o con posterioridad.

RF11.76  Cronometrara la ejecucion del Plan vs. RTO correspondiente.

RF11.77 Determinara automaticamente el estado de las actividades en funcion de las
acciones realizadas por el usuario.

RF11.78 Facilitara las comunicaciones tanto internas con el personal como externas
con entes como clientes, prensa, publico en general, etc.

RF11.79 Permitira el registro de incidencias/mejoras detectadas resultado de la
ejecucion real de un Plan.

Ejecucion en caso real de crisis — Reporte de la Ejecucion de un Plan

RF11.80 Consolidara en un informe el resultado de un Plan, detallando apartados
tales como: Objetivo del Plan, Documentacion de Referencia, Resultado
esquematico de su ejecucion, Resultado detallado de cada prueba,
Incidencias, etc.

2.2.1.3 Requisitos Técnicos

Disponibilidad v niveles de servicio del sistema de Notificacién de Alarmas

RT1201 No sera necesario ningin componente hardware o software; debe ser
suficiente un teléfono con marcacion por tonos, asi como un ordenador con
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acceso a internet, Tampoco las personas a quienes se les envie la alarma
deben requerir aparatos terminales especiales.

RT1202 El sistema de Notificacién y Gestion de Alarmas debera ofrecer servicios
de Respuesta de Voz Interactiva (IVR)

RT1203 Debera disponer de mecanismos que permitan la generacion de logs de los
errores producidos, con una descripcion lo mas especifica posible de cara
a facilitar su resolucion.

RT1204 Permitira el acceso simultaneo por parte de multiples usuarios.

2.3 Licencias de software

El adjudicatario debera proporcionar a CANAL las licencias necesarias para dar respuesta
a todos los requerimientos descritos en el presente pliego.

2.4 Formacion inicial

Se realizara dentro de la Fase de Estabilizacion.

La formacion ira destinada a la unidad/equipo de continuidad de negocio, que seran los
administradores/gestores de las soluciones, formado por un maximo de tres personas.

Se realizara formacion de las dos soluciones, una para la Gestion de Continuidad de
Negocio y otra para el sistema de Notificaciones y Gestion Alarmas.

El adjudicatario presentara un plan de formacion para cubrir la formacién de ambas
soluciones, donde se incluird un programa de formacion con las diferentes sesiones
formativas. El objetivo de esta formacion sera que CANAL adquiera el conocimiento de
estas para que puedan trabajar de forma auténoma.

Las caracteristicas minimas del plan de formacién son:

Material de referencia

Sesiones de capacitacion en vivo
Practicas en tiempo real

Moédulos de formacion

Manuales de uso por tipo de usuario
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2.5 Bolsa de horas de configuraciéon y parametrizacion

Se incluye una bolsa de horas de configuracion y parametrizacion para dar soporte a
adaptaciones de la herramienta a necesidades de CANAL, no previstas previamente.

Se realizaran a través de una solicitud por parte de CANAL que sera valorada por el
adjudicatario del contrato, tanto en costes como en tiempo de inicio de los trabajos y tiempo
de resolucion.

No se iniciaran los trabajos hasta la aprobacion de los mismos por parte de por CANAL en
funcién de la valoracion previa.

Se ejecutara dentro de la Fase de Pleno servicio.

2.6 Acuerdos de nivel de servicio

Se entiende por Acuerdos Nivel de Servicio (ANS), los parametros que, inicialmente sera
necesario cumplir para considerar que el Proveedor cumple con sus compromisos.

Los ANS y el procedimiento para su gestion, tendran caracter contractual.

Para la medicion de los niveles de servicio se establecen los indicadores de objetivo que
se indican en este apartado. Adicionalmente se establecen otros indicadores (indicadores
de rendimiento) para realizar un seguimiento de la actividad.

El Proveedor debera satisfacer los niveles de servicio establecidos segun los indicadores
de objetivo. Si al finalizar un periodo de monitorizacién no se ha cumplido un indicador el
Proveedor debera establecer medidas correctoras.

El Proveedor proporcionara mensualmente un informe a CANAL para verificar el
cumplimiento del Proveedor con los niveles de servicio establecidos a través de los
indicadores de objetivo. Este informe podra ser publicado en panel electrénico propiedad
del proveedor. El proveedor, en este caso, dara acceso a este panel a CANAL mediante
mecanismos de acceso seguro.
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EL Proveedor utilizara las herramientas de CANAL disponibles en cada momento,
pudiéndose complementar con sistemas auxiliares o toma de datos especificos segun sea
necesario.

CANAL podra en todo momento auditar la informacion facilitada por el Proveedor, asi como
las fuentes de datos.

En caso de fallo en la provision de los Servicios de acuerdo con los requerimientos de
calidad acordados, el Proveedor incurrira en una penalizacién, que tiene como objetivo una
compensacion econémica que refleje que ha entregado los Servicios con un nivel de
calidad inferior al comprometido, como se explica en el apartado 9.1 del Anexo | del PCAP.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los
compromisos de calidad. Cada Tramo viene definido por un valor contra el que comparar
el valor obtenido por el Proveedor, tal como se muestra en la siguiente figura.

Tramo de Cumplimiento

Tramo de Atencion

Tramo de Incum plimiento } Penalizacion aplicable

Tramo de Incumplimiento Grave

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se
considerard que el Proveedor ha entregado el servicio conforme a los compromisos
contractuales. Por debajo de dicho valor, se considerara que el Proveedor ha incumplido
su compromiso, por lo que CANAL podra aplicar la penalizacién correspondiente al Tramo
de Control en el que se situé el valor obtenido. Si el valor medido es igual o inferior al
definido en el Tramo de incumplimiento (Vi) se considerara que el Proveedor ha incurrido
en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, y focalizar la atencién
sobre aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o

18/57



Canal <<
de |Sabe| ”

Proyecto
Empresa

Software SaaS para la Gestidon de la Continuidad de Negocio y Sistema de

C | de Isabel Il, S.A., M.P.
anal de 1sabet 1, ’ Notificacion y Gestion de Alarmas en Canal de Isabel Il, S.A., M.P.

Elaborado por Documento Version

Area de Planificacion y Control Pliego de Prescripciones Técnicas V1.0

prioridad, que se fija en el presente pliego por CANAL. Este valor, como se explica mas
adelante, forma parte de la férmula de calculo de la penalizacion. CANAL podra variar estas
prioridades a lo largo del Servicio, a su Unico criterio, con la Unica limitacion de un maximo
de 2 cambios anuales, que debera notificar e informar convenientemente al Proveedor con
una antelacién minima de dos meses.

En el Anexo 1 Tablas de Acuerdos de Nivel de Servicio se indican los ANS de este servicio.

2.7 Entregables

Como consecuencia de las tareas identificadas en el alcance de este contrato, el Proveedor
debera presentar a lo largo del periodo del mismo los siguientes documentos.

2.7.1.1 Previo al inicio de los trabajos

RD101. El adjudicatario debera presentar para su aprobacion antes del inicio de los
trabajos un Plan de Gestién de Proyecto segun los requisitos establecidos
en el apartado “Alcance del Contrato Licitado” incluido en este mismo pliego.

2.7.1.2 Durante la fase de Transicion

RD102. El adjudicatario debera presentar para su aprobacion el Plan de Transicion
donde debe aparecer el disefo de la configuracién de la herramienta
propuesta por el adjudicatario para el cumplimiento de los criterios y
requisitos establecidos por CANAL y las actividades y plazos para su
implantacion.

RD103. El adjudicatario cargara la informacion existente en el sistema de
informacion vigente en CANAL para Gestion de la Continuidad de Servicio
0, en su defecto la informacién extraida del mismo.

RD104. El adjudicatario ejecutara el Plan de Transicion cuyo principal entregable es
la nueva aplicacion configurada; con los datos vigentes cargados y
totalmente operativa, salvo en aquellos aspectos en que se acuerde con
CANAL que sean resueltos o desarrollados en la Fase de Transicion.
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RD105. El adjudicatario debera presentar un documento con los criterios de
aceptacion de la fase de transicion. Este documento habra de ser validado
por CANAL.

2.7.1.3 Durante la fase de Estabilizacion

RD106. El adjudicatario debera presentar para su aprobacién un documento para la
medicion y seguimiento de los ANS.

RD107. El adjudicatario debera presentar un Manual de Procedimientos conteniendo
todos los procesos gestion que utilizara en la fase de pleno servicio.

RD108. El adjudicatario debera presentar un Manual de Procedimientos conteniendo
todos los procesos de gestion que utilizara en la fase de gestion continuada.
Debe detallar la participacion requerida de personal de CANAL en cada uno
de ellos, en roles y esfuerzo estimados. Este manual, que tendra en cuenta
las Instrucciones Técnicas del Sistema de Gestion de la Calidad de CANAL
que regulan la actividad de mantenimiento de aplicaciones, debera ser
revisado y aprobado por CANAL.

RD109. Informes periédicos de seguimiento segun se establezca en el Esquema de
Servicio.

RD110. El adjudicatario debera presentar un plan de formacion sobre las soluciones
con los diferentes entregables asociados al mismo.

2.7.1.4 Durante la fase de Pleno Servicio

RD111. Informes peridédicos de seguimiento del servicio y cumplimiento de ANS.
Estos informes se realizaran, con caracter general, mensual, si bien CANAL
los podra solicitar puntualmente con menor frecuencia.

RD112. Plan de Devolucion del Servicio. Este documento se mantendra actualizado
a lo largo de la vida del contrato.
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CANAL considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestion y de Relacion con los Proveedores sélido y consistente, capaz de evolucionar los
servicios externalizados de acuerdo con la evolucion del negocio y de la tecnologia.

En este apartado describiremos el Modelo de Gestién requerido por CANAL. Esta
descripcion debe incluir el detalle de los procedimientos, politicas, guias y herramientas
que utilizara durante la vigencia del contrato para la gestion y supervision del contrato, de
los equipos de trabajo propios y de los de terceros o subcontratados implicados.

En su diseno, el proveedor debe adaptarse al Modelo de Gestion que se describe a
continuacion. El proveedor debe establecer y detallar en su propuesta, los requerimientos
de su modelo organizativo respecto a la participacion de personal de CANAL.

3.1 Gestion de la Relacion

Para la gestion de la relacién se tendran presentes los siguientes principios que se
consideran clave para el éxito de este proyecto:

e Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez
mas rapido cambios en el entorno de negocio de CANAL

e Asegurar que la relacion definida incluye de forma proactiva la innovacion TIC y que
esta se traduce en beneficios para CANAL.

Dicho modelo esta basado en el Modelo de referencia que se expone a continuacion.
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3.1.1 Comité de Seguimiento y control

Frecuencia

Comité

Responsabilidades

Version

V1.0

Software SaaS para la Gestidon de la Continuidad de Negocio y Sistema de
Notificacidn y Gestion de Alarmas en Canal de Isabel II, S.A., M.P.

Asistentes

Proveedor

Trimestral

(oa
peticiéon de
cualquiera

de las
partes)

Seguimiento
y control

= Asegurar que se consiguen
los niveles de calidad
acordados y, que en el
caso de deficiencias no
resueltas, se desarrollen e
implementen planes de
resolucion de problemas
Monitorizar el estado de
los servicios

Revisar, actualizar y
controlar el cumplimiento
de la planificacion
Coordinar los grupos y
personas asignados a la
entrega del Servicio
Discutir nuevos
requerimientos o cambios.
Revisar y aprobar las
Peticiones de Cambio.

En el caso de que el
cambio requiera de
cambios en el Contrato,
revisar el informe de
impacto correspondiente.
Estos informes son los que
deben ser enviados al
Comité de Direccion de
acuerdo a un Proceso de
Gestién de Cambios en el
Contrato

Revisar los niveles de
servicio medidos en cada
periodo, discutir las
desviaciones sobre los
valores objetivos
acordados y calcular, en su
caso, las penalizaciones
aplicables

Servir como punto Unico de
contacto entre las
organizaciones de CANAL
y del proveedor

= Director / Jefe
de Proyecto

= Responsable

del Servicio/
Proyecto
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Asistentes

Frecuencia Comité Responsabilidades

Proveedor

= Controlar que la
facturacion se esta
realizando conforme a los
acuerdos y resolver
cualquier problema
relacionado con el precio o
los pagos

3.2 Seguimiento e informes

Se establecen como estandar los informes siguientes:
Informe mensual

Informe dirigido a los miembros del Comité de Seguimiento y Control para analizar la
informacion requerida en dicho comité, en especial la actividad del periodo
correspondiente, el cumplimiento de los indicadores de nivel de servicio y la identificacion
proactiva de problemas en el cumplimiento del ANS.

Informe anual

Informe dirigido a los miembros del Comité de Seguimiento y Control para analizar la
informacién requerida en dicho comité, en especial recogiendo la evolucion de los
indicadores de calidad y la informacion de los elementos que se consideren mas criticos.

Adicionalmente a estos informes, y ante situaciones especificas, el Proveedor debera
presentar informacion requerida bajo demanda y en particular para cubrir los puntos
descritos en el este documento.
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El adjudicatario presentara un plan general de desarrollo e implantacién donde se indiquen
los principales hitos con tareas y entregables por cada una de las distintas fases del
proyecto.

Al comienzo del proyecto el adjudicatario presentara un plan detallado para la prestaciéon
de los servicios en sus diferentes fases, que seran las siguientes:

e Transicion.

o Estabilizacion.
e Pleno Servicio.
e Devolucion.

Las fases de Transicién y Estabilizacion (subproyecto cerrado) se gestionaran como un
proyecto independiente segun la Metodologia de Gestion de Proyectos de CANAL basada
en PMI descrita en el Anexo 2 de este pliego.

Las fases de ejecucion del Contrato tendran como resultado los entregables descritos en
el apartado 2.7 Entregables basado en el objetivo de cumplimiento de los requisitos del
apartado 2.2.1 Especificaciones y Requerimientos.

4.1 Fase de Transicion

Este capitulo describe los requisitos para la transicion de los servicios, incluido un Plan de
Transicion que el Proveedor debera proporcionar. El Proveedor realizara la transicion del
servicio conforme lo especificado a continuacion

4.1.1 Principios Generales

Durante la fase de transicion el Proveedor debera cumplir los niveles de servicio
establecidos en el presente pliego, si bien, no seran de aplicacion los mecanismos de
penalizacién por incumplimiento de niveles de servicio, salvo los niveles de servicio que
hacen referencia al proyecto de implantacion del software (IMP1) que si seran de
aplicacion.
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El objetivo de la transicion y del Plan de Transicion es permitir a las partes a completar los
preparativos necesarios para que el Proveedor pueda asumir la responsabilidad de la
prestacion del contrato.

El Proveedor notificara a CANAL por escrito que los criterios de aceptacién para cualquiera
de los hitos establecidos en el Plan de Transicion se han cumplido sustancialmente y el
Proveedor es capaz de prestar los servicios pertinentes en cada fase. Al finalizar la fase de
transicion el Proveedor comenzara la prestacion de los servicios segun los niveles de
servicio establecidos en el presente pliego.

La fase de transicién no podra ser superior a 2 (dos) meses.

4.1.2 Obligaciones del Proveedor

Durante el periodo de transicion las obligaciones del Proveedor deberan incluir:

1. La realizacién de la transicion.
2. Realizar el proyecto de implantacion del software.

3. Ejecutar los trabajos con el compromiso de garantizar la continuidad de los mismos,
y que los usuarios y procesos de negocio no sufren una merma de su calidad

4. Asistir a las reuniones relativas a la transicién y al proyecto de implantacion del
software que procedan para asegurar que sus obligaciones se concluyan dentro de
los plazos establecidos en el Plan de Transicion.

5. Revisar el progreso de transicion contra el Plan de Transicion con CANAL.
6. Revisar el progreso del Proyecto de Implantacion del software.

7. La actualizacién periddica y el mantenimiento del Plan de Transiciéon con la
aprobacién de CANAL, tal aprobacién no debe ser injustificadamente retrasada.

8. Garantizar la ejecucion de los procedimientos necesarios para proteger la integridad
de los datos del CANAL.

9. Garantizar de que las incidencias y riesgos planteados por CANAL se gestionan
con el fin de minimizar el posible impacto en la planificacion y/o resultados de la
transicion.

10. La gestion de la documentacion del proyecto y el mantenimiento de un archivo de
proyecto relacionado con la transicion.
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11. Acordar criterios adecuados de aceptacion de la transicion con CANAL para su
inclusioén en el Plan de Transicion.

4.1.3 Obligaciones de CANAL

Durante el periodo de transicion CANAL proporcionara al Proveedor de los recursos e
informacion que pueda ser solicitada razonablemente por el Proveedor a fin de que la
transicidén progrese de acuerdo con los plazos establecidos en el Plan de Transicion.

CANAL desempenfara sus obligaciones de acuerdo del Plan de Transicion.
Los recursos, la informacion y las obligaciones requeridas de CANAL incluiran:

1. Asistir a las reuniones relativas a la transicion que procedan para asegurar que sus
obligaciones se concluyan dentro de los plazos establecidos en el Plan de
Transicion.

2. Revisar con el proveedor el progreso de transicion segun el Plan de Transicion.
3. Revisar con el proveedor el progreso del Proyecto de Implantacion del software.

4. Servir de enlace con los usuarios finales de CANAL para que las actividades de
transicion, asi como las del Proyecto de implantacion del software se realicen de
acuerdo con la planificacion acordada en el Plan de Transicion.

5. Desarrollar y ejecutarlas pruebas de rendimiento adecuadas.

6. Garantizar que el personal pertinente de CANAL esta a disposiciéon del Proveedor
cuando sea razonablemente solicitado por el Proveedor para permitir que los plazos
acordados que figuran el Plan de Transicion y en el Proyecto de Implantaciéon se
cumplen.

7. Asegurar que las cuestiones planteadas por el Responsable de la Transicién del
Proveedor son reconocidas y, en su caso, tratadas en plazos razonables con el fin
de tratar de minimizar el impacto potencial en la planificacién y/o los productos.

8. Acordar, cuando corresponda, los cambios a los procesos y procedimientos
retenidos de CANAL que podrian afectar a la prestacion del contrato por parte del
Proveedor.
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4.1.4 Gobierno durante el periodo de transicion

Como referencia para el modelo de gobierno se considera lo especificado en el capitulo
Comité de Seguimiento y Control.

Durante la fase de transicion se establece el siguiente comité de nivel tactico:

Frecuencia Comité Objetivos Asistentes

CANAL Proveedor
» Revisién del progreso de = Director/Jefe |= Responsable
todas las actividades de Proyecto del Servicio/

|ncIU|_d:_:1§ en el ambito de la Proyecto

. transicion.
Comité de |= Examinar las incidencias y
Quincenal | Seguimiento los riesgos.

Revisar los cambios en el
Plan de Transicion.

= Revisar las actividades y
carga de trabajo para la
siguiente semana.

y Control

El Proveedor proporcionara a CANAL los informes quincenales de progreso que describen:

1. El estado actual de la transicion.
2. El progreso del trabajo que se realiza.

3. Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga
conocimiento.

4. Elimpacto de este tipo de problemas o retrasos en el Plan de Transicion.

5. Todas las acciones que se estan adoptando o que deban adoptarse para remediar
ese tipo de problemas o retrasos.

El Proveedor realizara las sesiones de comunicacién y/o formacion que sean necesarias y
segun el Plan de Transicion. Estas sesiones contaran con la presencia de CANAL vy el
personal clave del Proveedor.

No se podra dar por concluida la fase de transicion si el proveedor no esta en disposicion
de facilitar la medicion del ANS del servicio por lo que sera de aplicacion la penalizacion
correspondiente al incumplimiento del ANS de finalizacién del proyecto de transicion
reflejado en el capitulo Acuerdos de Nivel de Servicio.
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4.2 Fase de Estabilizacion

Desde el comienzo de esta fase el Proveedor asumira la responsabilidad de proveer los
suministros contratados, conforme a los niveles de calidad y disponibilidad definitivos. El
modelo de relacion y sus comités estaran en pleno funcionamiento operativo. Se realizaran
las mediciones de todos los indicadores del ANS, si bien las penalizaciones se aplicaran
en una cuantia del 50%. salvo los niveles de servicio de “Formacion” ya que sera realizada
dentro de esta fase (FORO01).

Esta fase tendra una duracién de 2 meses comenzando al final de la fase de Transicion.
Terminada esta fase se pasara a la siguiente de Pleno Servicio.

4.3 Fase de Pleno Servicio

El servicio se seguira prestando con responsabilidad del Proveedor, tal como se hacia en
la fase anterior.

Se incorporaran de mutuo acuerdo las adaptaciones al modelo que se consideren
oportunas en virtud de las lecciones aprendidas en los meses de rodaje previos.

Los ANS revisados y acordados en la fase de transicion entraran en pleno funcionamiento,
incluido el esquema de penalizaciones aplicandose una cuantia del 100%.

4.4 Fase de Devolucion

A continuacién, se describen los requisitos para los servicios de finalizacién, incluido un
Plan de Devolucién que el Proveedor debera redactar, mantener y actualizar anualmente
de acuerdo con el contrato.

4.4.1 Principios clave

El objetivo del Plan de Devolucion es permitir la finalizacion del contrato y la transferencia
de todos los suministros a otro proveedor, proveedores o su devolucién a la organizacion
de CANAL.
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El Proveedor debera, en un plazo de seis (6) meses a partir del comienzo de la fase de
Pleno Servicio, producir un borrador del Plan de Devolucion, que estara basado en los
principios establecidos en este documento.

El Plan de Devolucién detallara los tipos de procesos y actividades que el Proveedor
prestara para la finalizacion ordenada, con la minima alteracién material para el negocio
de CANAL, de los servicios del Proveedor a CANAL o cualquier proveedor sustituto en
caso de cualquier finalizaciéon o vencimiento de este contrato por cualquier motivo.

En un plazo de 30 dias a partir del envio del borrador del Plan de Devolucién, las partes
deberan reunirse y realizar todos los esfuerzos para acordar definitivamente el contenido y
forma del Plan de Devolucion definitivo.

El Proveedor actualizara el Plan de Devolucion al comienzo de cada afio contractual para
reflejar los cambios en los servicios, excepto el ultimo afo de contrato, que realizara dos
actualizaciones: una al principio del afio contractual y otra a los 6 meses del vencimiento
del contrato. Después de cada actualizacion, el Proveedor debera enviar el Plan de
Devolucion actualizado a CANAL para su revision. En un plazo de 30 dias después del
envio del Plan de Devolucion actualizado, las partes deberan reunirse y realizar
respectivamente todos los esfuerzos razonables para acordar el Plan de Devolucion a
aplicar en caso de finalizacion de los servicios.

El Plan de Devolucion debera cubrir las siguientes cuestiones con detalle:

Principios generales.

Elementos que se transferiran.

Planificacién y plan de proyecto.

Gobierno de la finalizacion.

Actividades durante el periodo de soporte

Gestion de la seguridad.

Facturacion y obligaciones durante la finalizacion.

8. Garantias durante la transferencia sobre los servicios a transferir.

No Gk wWN=

En el siguiente capitulo se explicaran con mas detalle los requisitos para cada cuestion.

4.4.2 Principios generales

Se establecen los siguientes periodos de tiempo para la finalizacion de los servicios:
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PROVEEDOR -

ACTUAL ~ PROVEEDOR NUEVO / .

A 4

CLIENTE

PREP. DEVOLUCION SOPORTE

FINALIZACION

Nota: la relacion de longitud entre las franjas no significa un espacio de tiempo determinado

Donde:

e Fecha de Decision de la Finalizacion: fecha en la que el Proveedor y CANAL
deciden finalizar. A partir de esta fecha comienza el periodo de preparacion, donde
se comienza a elaborar el plan de proyecto de ejecucion de la finalizacion en base
al Plan de Devolucién

e Fecha de Inicio de la Devolucion: fecha en la que comienza el periodo de devolucién
donde se realiza el proyecto de ejecucion de la finalizacion.

e Fecha de Fin de la Devolucion: fecha a partir de la cual la responsabilidad, el
conocimiento y los activos se han transferido y finaliza el contrato. A partir de esta
fecha empieza un periodo de soporte por parte del Proveedor.

e Fecha de Finalizacion: que define el final del proyecto de ejecucién de la
finalizacion.

Durante el proyecto de finalizacién, el Proveedor asumira la responsabilidad de ayudar a
CANAL y/o los posibles proveedores sustitutos, con la finalizacion del contrato que se
mencionan en el presente pliego y todos los puntos relacionados que se describen a
continuacion, sin interrupcion alguna del suministro ni de los niveles de calidad.

Durante el proyecto de finalizacion el Proveedor facilitara a CANAL y a los posibles
proveedores sustitutos acceso a:

e Los registros y la documentacion que puedan ser necesarios.

Durante el proyecto de finalizacién el Proveedor garantizara que sus empleados
relacionados con la entrega dedicaran tiempo suficiente a transferir su conocimiento a
CANAL o a los proveedores sustitutos.
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Toda documentacion se mantendra actualizada. No se cobrara ninguna tarifa adicional a
CANAL por actualizar esta documentacion.

4.4.3 Elementos que se transferiran

El Plan de Devolucién debera contener listas exhaustivas, correctas, actuales y ordenadas
(tanto impresas como en electrénico) que incluyan toda la informacién disponible para el
Proveedor, software y licencias, bases de datos y datos, documentacion, que se
transferiran a peticion de CANAL durante la finalizacién y antes de la Fecha de Inicio de la
Devolucion. El Proveedor sera responsable de la recopilacion y actualizacién de estas
listas, asi como de la precision de estas listas. El Proveedor debera cumplir los principios
siguientes:

e Datos y bases de datos. El Plan de Devolucién especifica todos los datos
electronicos e impresos, su propiedad y la ubicacién de almacenamiento, y la
propiedad del sistema de almacenamiento. El Proveedor también suministrara un
registro de todos los cambios realizados y planificados como parte del
procedimiento integral de gestion del cambio. CANAL determina y debe aprobar el
formato en que el Proveedor debera transferir los datos.

e Documentacion. El Plan de Devolucién incluye una lista de toda la documentacion,
descripciones de procesos e instrucciones de trabajo utilizados por el Proveedor
para la prestacion de los servicios. El Proveedor garantiza que toda la
documentacion relevante sea exacta y esté actualizada en el momento de su
transferencia a CANAL o al Proveedor sustituto. La documentacién se pondra a
disposicion de CANAL en formato electrénico e impreso.

o Transferencia de conocimientos. El Proveedor dedicara tiempo y recursos
razonables durante la transicion de finalizacibn a garantizar la adecuada
transferencia de conocimiento. ElI Proveedor no cobrara esta transferencia a
CANAL ni al proveedor sustituto.

4.4.4 Planificacion y plan de proyecto

El Plan de Devolucién incluird un plan de proyecto de finalizacién con la planificacion de
las actividades necesarias para realizar la finalizacion a partir de la Fecha de Inicio de la
Devolucion. Deberan especificarse para cada actividad las responsabilidades del
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proveedor, de CANAL y del proveedor sustituto.

A partir de la Fecha de Decision de la Finalizacion y durante el periodo de preparacion se
realizara una verificacion del Plan de Devolucion entre CANAL y el Proveedor, se
verificaran las hipotesis y los requisitos previos, y se actualizaran si se acuerda y es
necesario. En virtud de tal revision el Proveedor generara el plan de proyecto de ejecucion
de la finalizacion.

Durante el periodo de preparacién, el Proveedor y CANAL recopilaran y facilitaran toda la
informacién necesaria para una devolucion fluida de los servicios a partir de la Fecha de
Inicio de la Devolucién.

El periodo de preparacion no podra ser superior a 1 mes.

El plan de ejecucion de la finalizacién se desglosara en procesos de trabajo manejables,
que se detallaran cada semana y describiran en detalle las actividades y entregables
necesarios del proveedor, CANAL, y (si corresponde) del proveedor sustituto. Por cada
proceso de trabajo se acordara una lista clara de hitos para cada etapa.

Después de la Fecha de Fin de la Devolucion, el Proveedor facilitara soporte y transferencia
de conocimiento a CANAL o a su proveedor durante un periodo de tiempo acordado
(periodo de soporte). El periodo de soporte no podra ser inferior a 3 meses.

Al finalizar el periodo de soporte se realizara el cierre del proyecto de ejecucion de la
finalizacion, dando por terminada la finalizacion de los servicios.

4.4.5 Gobierno de la finalizacion

El Plan de Devolucion debera contener una descripcidon detallada de la configuraciéon
organizativa, las personas implicadas, y las lineas de comunicacién. Como referencia para
el modelo de gobierno se considera lo especificado en el Modelo de Gobierno.

Durante la fase de devolucion seguira vigente el modelo de gobierno indicado en el
presente pliego. Los comités establecidos en dicho modelo podran ir desapareciendo
progresivamente, segun el proyecto de ejecucion de la finalizacion
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Asistent
Frecuencia Comité Objetivos sistentes
Proveedor
= Revisar la calidad de la = Director / Jefe |= Responsable
devolucion y sus de Proyecto del Servicio/
resultados clave Proyecto

= Supervisar los criterios de
aceptacion de finalizacion
acordados

= Ofrecer compromiso,
apoyo y recursos para la
finalizacién de las
respectivas areas de
responsabilidad de cada
parte para facilitar el éxito
de la finalizacion

= Revisar y monitorizar el
progreso segun los hitos
del proyecto de ejecucion
de la finalizacion

= Resolver problemas y

Comité de riesgos clave escalados de
las reuniones de Progreso
de la Devolucién

= Actuar como canal de
relacién con el negocio de
CANAL para cuestiones
que le afecten.

= Revisar incidencias y
registros de riesgos

= Revisar y aprobar cambios
en el Plan de Devolucion

= Revision del progreso de
todas las actividades
incluidas en el ambito de la
finalizacion

= Examinar las incidencias y
los riesgos

= Revisar los cambios en el
Plan de Devolucién.

= Revisar las actividades y
carga de trabajo para la
siguiente semana.

Quincenal | Seguimiento
y Control

El Proveedor proporcionara a CANAL los informes semanales de progreso de la devolucion
que describen:
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—

El estado actual de la devolucion.

2. El progreso del trabajo que se realiza.

3. Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga
conocimiento.

El impacto de este tipo de problemas o retrasos en el Plan de Devolucioén.

5. Todas las acciones que se estan adoptando o que deban adoptarse para remediar
ese tipo de problemas o retrasos.

B

4.4.6 Gestion de la seguridad y la conformidad

En el Plan de Devolucion, el Proveedor especificara cdmo se garantiza la seguridad de los
datos, sistemas e informacion durante la finalizacion. En un plazo de cuatro semanas
después de la Fecha de Fin de la Devolucién el Proveedor borrara cualquier copia restante
de software de aplicacion y juegos de datos, sin conservar ninguna copia de seguridad, a
menos que CANAL indique lo contrario.

4.4.7 Garantias durante la transferencia del contrato.

Durante los periodos de preparacion y devolucion el Proveedor debera cumplir los niveles
de servicio descritos en el presente pliego, estando vigente la aplicacién de posibles
penalizaciones.
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e Principios de Seguridad de obligado cumplimiento para la prestaciéon de los servicios
objeto del contrato.

o Cumplimiento legal activo.

El adjudicatario debe ser consciente de las obligaciones legales en materia de
Tecnologias de la Informacion (en adelante TI) que adquirird en caso de resultar
adjudicatario, tales como, y sin limitarse a, el RD 311/2022, de 3 de mayo, por el
gue se regula el Esquema Nacional de Seguridad (en adelante ENS), la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022,
relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unidn (en adelante, Directiva NIS2), y el Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial.

Estas obligaciones legales se materializan en obligaciones técnicas como podrian
ser la gestion de incidentes o las evaluaciones, analisis, gestién y tratamiento de

riesgos.

El adjudicatario asegurara que, en caso de resultar adjudicatario, informard a Canal
de Isabel Il de la ubicacidn geografica y de los paises desde los que presta el Servicio
y en los que puede almacenar y tratar la informacién de Canal de Isabel II, tanto
durante la normal prestacion del Servicio, como en caso de contingencia. Por otro
lado, el adjudicatario debera obtener de Canal de Isabel Il autorizacién para
cualquier cambio de ubicacién geografica o de los paises desde los que presta el

Servicio.
o Politicas de Seguridad.

El adjudicatario debera conocer y cumplir las medidas de seguridad recogidas y
especificadas y detalladas a continuacién. De igual manera, el adjudicatario debera
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tener establecidas Politicas de Seguridad de los Sistemas de Informacién en su
empresa.

o Responsabilidad.

La realizacidon de funciones Tl por parte de un tercero no debe perjudicar la
supervisiéon de Canal de Isabel Il y, por ende, del servicio que se realicen.

El adjudicatario por tanto es responsable directo de los riesgos Tl que se derivan de
las actividades que se le han contratado, en la medida de que de él depende el
disefio, transformacién, construccion y operacién de los sistemas, servicios y
actividades realizadas objeto de la presente licitacion.

El licitador deberd asegurar que, en caso de resultar adjudicatario, dispondra de las
figuras que se indican en el punto "roles de seguridad" de estos requisitos de
seguridad.

o Clasificacién de la informacién y de activos.

El adjudicatario garantizard la confidencialidad de la informacién propiedad de
Canal de Isabel Il conforme a lo indicado en el PCAP, asi como la informacidn
reservada de autenticacion, desplegando los mecanismos de control que procedan
en cada caso.

El adjudicatario deberd realizar un tratamiento de la Informacién teniendo en
cuenta la clasificacién de la Informacidn que haya realizado el Responsable de la
Informacién y del Servicio de Canal de Isabel II. El adjudicatario debe disponer de
un inventario de dicha informacion (activos, clasificacion, valoracién y riesgos),
siendo su responsabilidad mantenerla al dia con rigurosidad, exactitud,
completitud y calidad. Asi mismo, esa informacion debe ponerse de forma
accesible, practica y segura a Canal de lIsabel Il, en particular, al Area de
Ciberseguridad de Canal de Isabel II.

Los activos de informacion, en lo referente a elementos de software (sistemas
operativos, software base, complementos, aplicaciones y servicios), hardware

36/57



Canal =
de Isabel Il

Empresa

Canal de Isabel Il, S.A., M.P.

Elaborado por

Proyecto

Notificacidn y Gestion de Alarmas en Canal de Isabel II, S.A., M.P.

Documento Version

Area de Planificacion y Control Pliego de Prescripciones Técnicas V1.0

(sistemas informaticos de red y seguridad), asi como cualquier otro elemento que

tenga valor para el servicio debe estar adecuadamente documentado. Para esto, se

deberd incluir fabricante, marca, modelo, versién, parches, configuraciones,

usuarios con derechos de acceso, el detalle de los derechos para los mismos, asi

como cualquier otra informacidon que se requiera necesaria para su operacion,

administracién y gestion de incidentes, supervisién y auditoria.

o Control de la cadena de suministro de la tercera parte.

El adjudicatario podra realizar la subcontratacién en los términos y condiciones

recogidos en el PCAP y en el PPT. El subcontratista cumplird totalmente con las

obligaciones existentes entre Canal de Isabel Il y el adjudicatario, incluidas las

obligaciones contraidas frente a las diferentes autoridades de control.

El adjudicatario debera informar a Canal de Isabel Il de la subcontratacion de parte

del Servicio, debiendo cumplir los requisitos correspondientes de seguridad en

relacién con parte del contrato en que intervenga.

o Garantias de supervision.

Supervision.

El adjudicatario deberd habilitar los mecanismos para garantizar la
supervisiéon del nivel de seguridad por parte de Canal de Isabel Il. Esta
supervisién incluye, aunque no se limita, a la visién y acceso en modo sélo
lectura a las consolas de los diferentes sistemas de seguridad que soporten
el Servicio, los usuarios que tienen acceso, los permisos de éstos, los
eventos, configuraciones, reglas, etc.; en suma, a cuantos elementos
recojan, traten, transmitan, procesen y almacenen informacién relativa a
los sistemas de Canal de Isabel Il.

Trazabilidad.

El adjudicatario debera habilitar suficientes mecanismos para garantizar el
registro, auditoria y trazabilidad de los eventos, operaciones, acciones y
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actividades llevados a cabo y/o materializados en las aplicaciones,
microservicios, sistemas e infraestructura involucrados en el Servicio. Los
registros deberan estar accesibles y disponibles para el Canal de Isabel Il en
caso de ser requeridos, asi como debidamente protegidos.

Auditorias.

El adjudicatario debera permitir y colaborar, en el caso que sea necesario,
en las diversas auditorias a las que se encuentra sujeta Canal de Isabel II.
Asimismo, el licitador se compromete a facilitar en todo lo posible a la
Oficina Técnica de Seguridad (OTS) de Canal de Isabel Il la realizacion de
una prueba de penetracion del conjunto de la solucién ofertada, en caso de
resultar adjudicatario.

Documentacion.

El adjudicatario pondra a disposicién de Canal de Isabel Il la definicidn, el
disefo y esquemas de los elementos, mecanismos y arquitecturas de
seguridad y continuidad de negocio desplegadas sobre la infraestructura
tecnoldgica y los procedimientos y procesos que soportan el Servicio,
incluyendo:

- Activos de informacion, incluyendo el mapa y dependencias.

- Configuraciones.

- Procesos (conforme al proceso de documentacion de procesos).

- Procedimientos técnicos.

Disponibilidad, Recuperacidn, contingencia, crisis, continuidad de negocio
y planes de salida.

De entre los diversos escenarios en los que sea necesario aplicar un plan de
contingencia o incluso el de salida, por parte de Canal de Isabel Il es de
particular importancia la necesidad de identificar y retener, a alto nivel, las
competencias bdsicas adecuadas a un nivel operativo dentro de Canal de
Isabel Il para que, in extremis, pueda tener la capacidad de reanudar el
control directo de las actividades objeto del contrato. El adjudicatario debe
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por tanto hacer una propuesta de identificacidon de dichas competencias y
capacidades. Ademas, el adjudicatario deberad facilitar el proceso de
devolucidn de la informacién propiedad de Canal de Isabel Il inherente a un
cese o0 rescision del contrato. Adicionalmente, se deberan aportar los
certificados de destruccion segura emitidos por un prestador de servicios
que acrediten la eliminacidn completa, irreversible y confidencial de datos
o documentos, ya sean fisicos o digitales que contengan informacion
propiedad de Canal de Isabel Il.

Concienciacion.

El adjudicatario debera garantizar la adecuada formacidn, concienciacion y
capacitacion del personal involucrado en la prestacion del Servicio a Canal
de Isabel Il. Dicho personal debera contar con formacidn y conocimientos
especificos de las tecnologias involucradas en la prestacidon del Servicio,
Seguridad de la Informacidn y la legislacion aplicable en el contexto del
Servicio.

e Cumplimiento normativo.

o El adjudicatario, de conformidad con la Ley 12/2018, de 7 de septiembre, de

seguridad de las redes y sistemas de informacidn, se asegurara de que se satisfaran

las obligaciones en relacion con los incidentes de seguridad.

o Tal como se recoge en el PCAP, el adjudicatario debe contemplar el compromiso

de devolucidén y/o destruccién (a eleccién de Canal de Isabel IlI) de toda la

informacidn propiedad de Canal de Isabel Il recabada durante la ejecucidn de los

Servicios.

o Si por la naturaleza del proyecto, Canal de Isabel Il requiere del borrado y

destruccién de cualquier soporte de informacidn englobado dentro del alcance de

los Servicios prestados; el adjudicatario debera aplicar un procedimiento seguro de

borrado y destruccidn conforme a lo indicado en el Esquema Nacional de Seguridad

en lo referente al borrado y destruccién de soportes de informacion.
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O

Asimismo, para cada borrado y destruccion realizada, el adjudicatario debera
entregar a Canal de Isabel Il un certificado emitido por un prestador de servicios
gue acredite la eliminacién completa, irreversible y confidencial de datos o
documentos, ya sean fisicos o digitales, que recogerd, al menos, los siguientes
campos:

= Fecha de recogida del material.

= Personal proveedor encargado de la recogida y transporte.

=  Procedimiento detallado empleado en el borrado y destruccion realizada.
= Fecha de la destruccién de la informacion.

e Roles de seguridad.

O

Responsable de Seguridad.

El adjudicatario debe disponer de un Responsable de Seguridad para el proyecto
con la adecuada formacion y experiencia en gestionar el servicio tal y como
establece el articulo 13 en su apartado 5 del ENS.

Responsable del Proyecto.

El adjudicatario debe disponer de un Responsable del Proyecto.

Equipo de seguridad.

El adjudicatario debe disponer de un completo equipo de seguridad que garantice
el disefo, la construccién, configuracion, monitorizacién, operacién y
administracién de los controles de seguridad y privacidad para el correcto
mantenimiento del nivel de riesgo aprobado por Canal de Isabel Il.

El adjudicatario debe entender y asumir que la responsabilidad fina de la Seguridad
de los datos, recae en el Canal de Isabel Il y, por designacidn de funciones dentro
de ésta, en el Responsable de la Seguridad de Canal de Isabel Il, motivo por el que
debera disponer de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicidon de colaboracién
que faciliten al Responsable de la Seguridad de Canal de Isabel I, las tareas de
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supervisién, auditoria, gestion y notificacion de incidentes de seguridad que se
pudieran producir en relacién con el Servicio.

e Enrelacion con las auditorias.

o Canal de Isabel Il podra solicitar informes técnicos de auditorias, o cualquier otro
documento relevante para evidenciar que se mantienen en todo momento los niveles
de seguridad de los servicios que presta el adjudicatario durante toda la ejecucién del
contrato (por ejemplo: SSAE16, IASE 3402 SOC 2 Tipo Il, etc.)

o Canal de Isabel Il podra realizar revisiones de seguridad y de continuidad de negocio,
asi como auditar los sistemas de informacién y procesos que traten, almacenen o
gestionen informacidn de su propiedad.

o El adjudicatario deberd proporcionar a Canal de Isabel Il o a cualquier tercero
designado a tal efecto por Canal de Isabel Il y/o Autoridad de Control, acceso completo
de la institucion a las ubicaciones y centros de trabajo desde los que se presten los
Servicios, incluyendo cualquier dispositivo, sistema, red y datos utilizados para la
prestacion de los Servicios contratados (derecho de acceso).

o Laempresa adjudicataria deberd colaborar con Canal de Isabel Il para dar cumplimiento
a las obligaciones internas y externas de auditoria.

= Canal de Isabel Il se encuentra sujeta a diversas auditorias externas, ya sea por
requerimientos regulatorios, legales, normativos, sectoriales, contractuales,
etc. Es por ello por lo que Canal de Isabel Il podra solicitar al adjudicatario, sélo
si es estrictamente necesario, su colaboracién diligente con el fin de entregar
las evidencias y participar en las entrevistas de auditoria.

= Estas auditorias pueden responder a las siguientes necesidades:

- Auditoria bianual (autoimpuesta).

- Auditorias de terceros, entre otras, y no excluyentes:
= |GAE.
» Tribunal de cuentas.
»= Econdmico — Financiera.
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=  UIC.

= CNPIC.

= Auditorias extraordinarias.
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e Gestion de identidades y accesos.

o El adjudicatario debera establecer y desplegar mecanismos de control que garanticen
el acceso restringido y adecuado (tanto légico como fisico) a la informacion propiedad
de Canal de Isabel Il. Cualquier acceso no explicitamente autorizado serd prohibido.

o Eladjudicatario deberd entregar a Canal de Isabel Il un informe ejecutivo que describa
las medidas de seguridad fisica implementadas para garantizar el control de acceso a
las instalaciones (incluyendo CPDs u otras dependencias) desde las cuales se preste el
servicio objeto del contrato.

o Eladjudicatario deberd garantizar que el servicio cuenta con mecanismos de control en
la autenticacidn.

o Los usuarios del adjudicatario que vayan a hacer uso de redes o sistemas de
informacién propiedad de Canal de Isabel I, y/o vayan a acceder a informacidn
propiedad de Canal de Isabel Il, deben estar dados de alta en los sistemas de Gestidn
de Identidad de Canal de Isabel Il. Para ello, deberan proporcionar al responsable del
proyecto de Canal de Isabel Il los siguientes datos:

= Nombrey dos apellidos.
= Cuatro ultimos digitos del DNI/NIE.
= Correo electrénico profesional.

o Los usuarios del adjudicatario dados de alta en los sistemas de Gestion de Identidad de
Canal de Isabel Il seguirdn en todo momento todas las indicaciones de seguridad que
se les transmitan desde Canal de Isabel Il junto con sus credenciales de acceso.

o Eladjudicatario debera identificar los diferentes colectivos que haran uso de los activos
de la informacién objeto del alcance del contrato que en principio son:

= Personal del adjudicatario.
=  Personal subcontratado (o de la cadena de suministro de las laaS, PaaS o SaaSs).
= Personal de Canal de Isabel Il.
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= C(Clientes finales.
= Dentro de estos colectivos se identificaran los usuarios privilegiados
(administradores, auditores, seguridad, etc.) y los no privilegiados.

o El adjudicatario notificard con la mayor diligencia, y siempre por conducto del
Responsable del Proyecto designado por la empresa, la desvinculacién del personal
propio previamente asignado a la prestacidon de los servicios, tan pronto dicho personal
deje de formar parte del equipo de trabajo.

o Se prohibe el uso de cuentas genéricas o compartidas. El adjudicatario deberd
implementar controles técnicos y procedimientos de monitorizacion que permitan la
deteccién, registro y notificacion de la creacidon y utilizacién de credenciales no
asociadas de manera individualizada a un Unico usuario, para garantizar los principios
basicos de acceso, la confidencialidad, la integridad y la trazabilidad establecidos en el
Esquema Nacional de Seguridad y en otras normativas internacionales de seguridad de
referencia (ISO/IEC 27001, etc.).

e Cumplimiento del Reglamento Europeo de Inteligencia Artificial.

o Si el producto o servicio contratado implica la utilizacién de sistemas o modelos de
Inteligencia Artificial, el adjudicatario deberd cumplir con lo dispuesto en el
Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de
2024, por el que se establecen normas armonizadas en materia de inteligencia artificial,
y normativa de desarrollo, tanto la vigente en el momento del contrato como la que
pudiera ser de aplicacidn durante la duraciédn del mismoy, en todo caso, debera cumplir
con los siguientes requisitos:

= Asignard e indicard a Canal de Isabel Il quien tiene las funciones vy
responsabilidades técnicas y operativas y proporcionara la direcciéon y apoyo
claros sobre el uso de los sistemas de IA y la aplicacién de la ley de proteccion
de datos.

= En el caso de que se traten datos de categoria especial, en aplicacién del art.
10.5 letra f) del RIA, “los registros de las actividades de tratamiento de
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conformidad con los Reglamentos (UE) 2016/679 y (UE) 2018/1725 vy la
Directiva (UE) 2016/680, deben incluir las razones por las que el tratamiento
de categorias especiales de datos personales es estrictamente necesario para
detectar y corregir sesgos, y por las que ese objetivo no puede alcanzarse
mediante el tratamiento de otros datos". Se solicitara al proveedor explicacion
de tales razones.

= Documentara las finalidades para el uso de datos personales en cada etapa del
ciclo de vida de la IA, y en caso de que se utilizaran para otras finalidades
distintas a las originalmente definidas, aportard evaluacién analizando si son
compatibles con la finalidad originalmente perseguida. Cada una de dichas
etapas, en su consideracion individualizada, debera cumplir con los requisitos
del RGPD en materia de privacidad. A modo de ejemplo, para facilitar esta
informacidn, el adjudicatario puede utilizar la tabla del ciclo de vida del dato
de la 1SO 29134:2017.

Fase del ciclo de IA:
[CONCEPCION/ DISENO Y DESARROLLO/
VERIFICACION Y VALIDACION/ DESPLIEGUE/

OPERACION Y MONITORIZACION/
REEVALUACION/ RETIRADA]
Interesado Responsable Encargado Tercero

Recogida
Almacenamiento
Uso
Transferencia

Eliminacion

= El adjudicatario garantizara que cuenta con una base de legitimacién vilida
para tratar datos personales en cada una de las fases.

= Eladjudicatario garantizara que se han aplicado técnicas de desidentificacion a
los datos de entrenamiento antes de extraerlos de su fuente y compartirlos con
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Canal de Isabel Il. En caso de no aplicar tales técnicas, el adjudicatario garantiza
gue dichos datos han sido obtenidos licitamente.

= El adjudicatario entregard, mediante una evaluacion de impacto (EIPD), las
diferentes formas en que el sistema de IA podria generar resultados
discriminatorios, erréneos o injustificado, incluyendo en ese caso medidas
técnicas y organizativas adecuadas para mitigar o gestionar esos riesgos de
manera continua.

= El adjudicatario documentara y evaluara los requisitos de explicabilidad y
transparencia, considerando el sector o caso de uso en el que vaya a
desplegarse el sistema de IA.

= El adjudicatario documentard y evaluara qué datos se consideran necesarios
para asegurar un conjunto de datos de entrenamiento representativo,
confiable y relevante. El proveedor se compromete a informar a Canal de
Isabel Il, y en su caso, corregir, cualquier caracteristica del conjunto de datos
del entrenamiento que requiera ajustar el sistema con suficientes casos de uso.

= El adjudicatario debera entregar descripcion de cdmo pueden facilitarse las
solicitudes de derechos de los interesados en materia de proteccién de datos
a lo largo del ciclo de vida del sistema de IA donde se traten datos personales.

= El adjudicatario documentara y evaluard cuando ha previsto una revisién
humana significativa en la cadena de decisiones, quién realizard dicha revision
y qué informacion adicional tendrd en cuenta a la hora de tomar la decisién
final.

= El adjudicatario asegura haber establecido un entorno de experimentacion y
prueba controlado en la fase de desarrollo y previa a la comercializacion del
sistema.
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El contrato se regira desde su firma y para el plazo estipulado en el mismo a través de unas
figuras, tanto de Canal como del Adjudicatario, con sus respectivas responsabilidades que
se detallan a continuacion.

Estas figuras se deben concretar en personas o equipos de personas tanto para Canal de
Isabel I, SA, MP como en personas o equipos equivalentes del Adjudicatario del contrato:

Responsable del Contrato:

El responsable del Contrato por parte de Canal de Isabel I, S.A., M.P. a efectos de lo
establecido en el articulo 62 de la LCSP, es el referido en el apartado 9.7 del Anexo | del
PCAP.

Sin perjuicio de lo dispuesto en el art 62 el responsable del contrato tendra las siguientes
funciones:

Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato,
todos los servicios y suministros que se realicen estén dentro del alcance de este. Gestiona
la provision de suministros y servicios de acuerdo con el contrato, tanto al inicio de este,
como para las necesidades contempladas en el contrato que vayan surgiendo durante su
ciclo de vida.

Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios
sea el contratado y que nunca se excedera del precio del contrato.

Cumplimiento del contrato en tiempo: supervisara que se cumplan los plazos acordados y
que el contrato no exceda el plazo de ejecucion previsto.

Responsable del Contrato del adjudicatario:

El contratista designara igualmente un responsable del Contrato con las siguientes
funciones:

Cumplimiento del contrato en alcance: supervisara que, durante la ejecucion del contrato,
todos los servicios y suministros que se realicen estén dentro del alcance de este. Gestiona
la provision de suministros y servicios de acuerdo con el contrato, tanto al inicio del mismo,
como para las necesidades contempladas en el contrato que vayan surgiendo durante su
ciclo de vida.
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Cumplimiento del contrato en coste: supervisara que el coste de los suministros y servicios
sea el contratado y que nunca se excedera del precio del contrato.

Cumplimiento del contrato en tiempo: supervisara que se cumplan los plazos acordados y
que el contrato no exceda el plazo de ejecucion previsto.

Unidad encargada de Ila ejecucion del contrato:

Sera la unidad de Canal de Isabel Il, S.A., M.P. encargada del seguimiento y ejecucion
ordinaria del contrato a la que van dirigidos los suministros y/o servicios objeto del mismo
y estara en relacion directa con el Responsable del Contrato de Canal de Isabel Il, S.A,,
M.P.

Comunicacion de incidencias en materia de Proteccion de Datos de Canal de Isabel,
S.A., M.P.;

Para cualquier cuestién o incidencia en materia de Proteccion de Datos sera de aplicacién
lo establecido en la Clausula 28 y en el apartado 10 “Proteccion de Datos de caracter
personal” del Anexo | al PCAP.

En el caso de que se produzca un incidente que comprometa o pudiera comprometer los
datos de Canal deberd comunicarlo a las direcciones de correo electrénico siguientes:
protecciondatos@canal.madrid y ds.ciberseguridad@canal.madrid informando al
Responsable del Contrato de Canal, independientemente de las acciones que deba
ejecutar para subsanar el incidente.

Comunicacion de incidencias en materia de Ciberseguridad

Para cualquier cuestion o incidencia en materia de Ciberseguridad el adjudicatario debera
comunicarlo a la direccidn de correo electronico de contacto de Canal de Isabel Il, S.A.,
M.P. ds.ciberseguridad@canal.madrid informando al Responsable del Contrato de Canal,
independientemente de las acciones que deba ejecutar para subsanar el incidente.

El adjudicatario del contrato debera proporcionar a Canal de Isabel Il, S.A., M.P. al inicio
del contrato, la identificacion y/o cargo y forma de contacto (correos electrénicos y
teléfonos) del personal responsable en materia de proteccién de datos y en materia de
ciberseguridad.
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7 ESTRUCTURA DE LAS OFERTAS

Las especificaciones técnicas se atendran al formato establecido en el apartado 6 del Anexo | del
Pliego de Clausulas Administrativas del presente procedimiento.
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El adjudicatario comunicara por escrito a CANAL la entrega de los trabajos objeto de la
fase de Transicion y Estabilizacion de este pliego en la reunion de control, la cual se
mantendra con el caracter periddico que se determine.

CANAL revisara cada uno de los resultados del trabajo y comprobara su adecuacion a los
requisitos establecidos. Como consecuencia de ello, hara una propuesta de correccion o
mejora, que el adjudicatario debera implantar, o dara su aceptacion definitiva.

En todo caso, se establece un periodo de garantia de 3 meses, durante el cual el
adjudicatario se comprometera a resolver cualquier error o falta de adecuaciéon a los
requisitos detectados con posterioridad a la aceptacion definitiva.

Firmado electronicamente por: Rosa Anade las Heras
L 6pez o
Por delegaciA3n de Jesus Plaza Rubio

Jefe de AREA DE PLANIFICACION YCONTROL

Firmado el ectronicamente por: Angel Rodriguez
Garcia
En lafechay hora 15.04.2026 11:01:21 CEST

Subdirector de SISTEMAS INFORMATICOS

Firmado el ectronicamente por: JUAN SANCHEZ
GARCIA
Enlafechay hora 15.04.2026 14:14:49 CEST

Director de INNOVACION E INGENIERIA
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odalg
DO dicado De pCIO a O e a
O
. e . Total de incidencias/consultas criticidad 1 y 2
. . Incidentes de criticidad 1 y 2 atendidas en plazo . e
Mensual/ | Tiempo de respuesta- Incidente - L atendidos conforme a los valores objetivo en el o o ®
INCO1 . o segun los valores definidos en la tabla de . . L , 15 100% 90% 80%
Trimestral | criticidad 1y 2 Criticidad periodo medido, dividido entre el numero total de
incidencias de dichas criticidades
(7]
o P " Y
s . e . Total de incidencias/consultas criticidad 3
Q
s Mensual/ | Tiempo de respuesta - Incidente Inmqentes ik cr|t|C|dad_ 3 SHRECEE @ gl atendidos conforme a los valores objetivo en el 3 3 .
o INC02 : o segun los valores definidos en la tabla de . . P ; 5 90% 80% 70%
S Trimestral | criticidad 3 S periodo medido, dividido entre el nUmero total de
o | © Criticidad incidencias de dich iticidad
S | £ incidencias de dichas criticidades
© 3 Total de incidencias criticidad 1y 2 resueltas con
9 c Mensual/ | Tiemoo de  resolucién - Incidentes de criticidad 1 y 2 resueltas en plazo | éxito conforme a los valores objeto en el periodo
s | ° INCO3 " mp g segun los valores definidos en la Tabla de | medio, dividido entre el numero total de 10 100% 90% 80%
= | 7 Trimestral | Incidente criticidad 1y 2 Critici . q ) A
o | 8 riticidad. incidencias de dicha criticidad
w 0
§ Total de incidencias criticidad 3 resueltas con
. . . e .| éxito conforme a los valores objeto en el periodo
b Mensual/ | Tiempo de resolucion —| Incidentes de criticidad 3 resueltas en plazo segun . L A
S INC04 3 . L . s medio, dividido entre el numero total de 5 90% 80% 70%
(e} ’
5 Trimestral | Incidente criticidad 3 los valores definidos en la Tabla de Criticidad. incidencias de dicha criticidad
e Mide la disponibilidad de las Aplicaciones, | Disponibilidad=100%((Pt-Ip)-Pi)/(Pt-Ip)
g considerando que una aplicacion esta disponible Donde:
o DISO1 !\I_Agnsuall Bisponibilidad cuando todas sus funcionalidades operan Pt = Total de horas posibles durante las que puede estar | 15 100% | 99.9% | 99.7%
o rimestral correctamente y conforme al nivel de servicio | disponible una Aplicacién
% comprometido, sin contar los tiempos de parada |p = Total de horas de interrupciones planificadas .
E planificada ono imputables al Proveedor. Z;t;é-z?stzlo?\ieb::eoras de Interrupciones en las que la Aplicacion no
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Descripcion

Calculo

L
S | &5
S |ED M I/ . na Evalia que la formacion acordada se realice | Porcentaje de sesiones de formacion realizadas
c | E8 ensual q j 0 0 o
g = § Al Trimestral SEREES CE [FOTEEER segun la planificada. en el plazo establecido il TeIDgs £ 20
e | §8
o
@ Mensual/ Peticiones atendidas segun los valores: Total de peticiones resueltas con éxito conforme
o GBH1 : Tiempo atencion peticiones -Tiempo de inicio de los trabajos, una vez sean | a los valores objetivo en el periodo medio, 15 100% 95% 90%
< Trimestral . L b L
g aprobados por Canal <=15 dias dividido entre el numero total de peticiones.
w | 8
S | &
2|3
2 2 Mensual/ Peticiones solicitadas resueltas en plazo. En la | Dias de retraso acumulados entre el total de
c GBH2 e —— Tiempo de resolucion peticiones | peticion se indicara el plazo de realizacién de los | dias planificados para el proyecto a la 15 100% 95% 90%
o mismos. finalizacién del mismo.
2
(O]
S
S 2 Dias de retraso acumulados entre el total de
‘g % IMP1 Mensual | Seguimiento del proyecto Desviacion respecto a la planificacion dias planificados para el proyecto a la 10 5% 10% 15%
ot & finalizacion del mismo.
1S
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Tabla de Criticidad de Incidencias

Valores Iniciales
Codigo Descripcion Resp. Resol.

(horas) (horas)

1' Parada de trabajo critica, durante cualguier horario, afectando a 2 4

procesos criticos para el negocio, sin que exista ninguin camino
alternativo temporal, o usuarios de procesos que tenga la herramienta
de notificaciones como medio para comunicar alertas. Este codigo sera
asignado a un usuario identificado como personal de continuidad o
usuarios de la herramienta para las notificaciones masivas de alertas.

Emergencia

Ejemplos:
— Un miembro de algunos de los comités de continuidad o
usuario del Area Prevencidn, Seguridad y Salud
— Miembros de los equipos de gestidn de la crisis
2 Las dificultades que experimenta un usuario o grupo de usuarios 4 24
causa una parada en el trabajo que impacta en los procesos de
negocio de Canal de Isabel Il
Ejemplos:
— Errores de aplicacién que afectan a procesos secundarios
- Errores de aplicacién en procesos criticos para los que existe
una solucidn temporal alternativa
3 Las dificultades experimentadas por un usuario no causan una parada 8 48
del trabajo, existiendo una alternativa, pero el rendimiento yio la
funcionalidad del sistema estan degradadas o limitadas.
Ejemplos:
— WUnusuario no puede acceder a la aplicacidn
— Unusuario requiere el restablecimiento de su clave de acceso
de un usuario
— WUn error de aplicacién en un proceso no critico que no impida el
trabajo normal

Interrupcion
Grave de Servicio
a Usuarios

Interrupcién de
Servicio a
Usuarios

Resp. Tiempo de Respuesta Periodo de tiempo desde que se produce conocimiento del incidente dentro del que se debe comenzar el
proceso de definicion y andlisis para su resclucion.

Resol. Tiempo de Resclucion Periodo de tiempo desde que se produce conocimiento del incidente dentro del cual debe quedar resuelto.
Mo se consideraran dentro de este periodo los tiempos necesarios para las pruebas de aceptacion silas
hubiere o para el proceso de puesta en produccidn.
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Calculo de Penalizaciones en Parametros

Las penalizaciones por incumplimiento en parametros Generales, se calculara conforme a la
siguiente formula:

Rp:=[025"F:]"F.™ (Pp./Ps)

Donde:

Ry, Penalizacion aplicable por el incumplimiento del Parametro

Fr, Facturacidn total, por todos los conceptos, correspondiente al periodo medido
F:. Factor Corrector del Tramo en el que se produce el incumplimiento. Los valores

iniciales definidos para cada Tramo son los siguientes:
Atencion = 0,75

Incumplimiento = 1

Incumplimiento Grave = 1,5

En caso de reiteracion en el incumplimiento de un Parametro en dos meses
consecutivos, el segundo mes se aplica el valor del F; correspondiente al tramo
inmediatamente superior al que corresponderia

P, Peso definido para el Parametro de Control

Ps, Suma de todos los Fesos de los Farametros de Control que definen el ANS del
Servicio

La penalizacion, sera la suma de las penalizaciones correspondientes a los incumplimientos de
los Parametros. En el caso de que el calculo anterior suponga un valor mayor que el 25% del
total facturado por todos los conceptos en el periodo medido, se aplicara esta Gltima cantidad.
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ANEXO 2. METODOLOGIA DE GESTION DE
PROYECTOS DE CANAL

La Subdireccion de Sistemas Informaticos a través de la Oficina de Proyectos, pone a
disposicién de los adjudicatarios de contratos que tenga que elaborar un proyecto mas el
servicio el siguiente enlace con la metodologia de gestién de proyectos de Canal de Isabel
I, S.A., M.P:

https://www.canaldeisabelsequnda.es/documents/20143/3672224/Metodologia de Gesti
on de Proyectos Proyecto vy Servicio.zip/cc27a994-c518-4aa1-a810-
cccd1218a3207t=1701436979322

Los siguientes documentos y plantillas de apoyo para la correcta elaboracion del Plan de
Proyecto:

- ODP-G-Guia de Referencia- Guia de referencia para la aplicacion de la
Metodologia.

- ODP-G-Plan de Gestion del Proyecto (documento unico).

Este documento sera la plantilla que el adjudicatario debera utilizar para presentar el Plan
de Proyecto y contiene todos los capitulos necesarios para describir los objetivos, alcance,
modelo, solucion y herramientas propuestas y para el adecuado seguimiento y control del
proyecto.

Los capitulos son los siguientes:

o Introduccién al Plan de Gestién del Proyecto
o Propésito

e Alcance
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e Preparacion
e Aprobacién
e Actualizacion

e Periodicidad del control y revision del Plan
o Introduccion al Proyecto (Descripcion general del Proyecto)

e Descripcion general

e Descripcion del Alcance

e Descripcion de la solucion/modelo/herramientas

o Descripcion detallada del modelo y herramientas propuestos y de sus
componentes.

e Entorno tecnoldgico necesario.

e Roles y Responsabilidades

o Planes para cada una de las areas de Gestion

e Plan de Gestion del Alcance (Gestion de Cambios) en el que se tendran en
cuenta las diferentes fases que conforman su alcance.

e Plan Gestiéon del Tiempo/Cronograma en el que se identifiquen las diferentes
fases.

e Plan de Gestion de Costes. Las fases 1 y 2 se trataran en cuanto a coste como
un proyecto cerrado con un coste también cerrado e independiente. La fase 3 en
funcién de la imputacion de horas realizada al proyecto. La fase 4 se planificara
durante las fases 1y 2 con cargo al presupuesto de estas fases, ejecutandose
al final del proyecto con cargo al presupuesto de la fase 3.

¢ Plan de Gestion de Riesgos/Contingencias. De forma separada para cada una
de las fases.

e Plan de Gestidon de Recursos. En este plan se tendran en cuenta los diferentes

equipos de trabajo que puedan participar en las diferentes fases del proyecto.
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o Plan de Gestion de la Comunicaciéon. De la misma manera que en los planes
anteriores, se tendran en cuenta las diferentes fases y sus diferentes modelos
de gestion (Proyecto y Servicio). En ésta se incluiran los modelos de Gestion del
ANS, del Servicio, de la Relacion y del Contrato que el adjudicatario propone
segun las directrices contenidas en los sucesivos apartados de este pliego.

e Plan de Gestién de la Calidad.

e Cierre del Proyecto.

El adjudicatario debera presentar la metodologia prevista para el desarrollo de los trabajos
de las fases de transicion o transferencia, estabilizacion, desarrollo o pleno servicio v,
también, para la devolucion del servicio, bien por rescision del contrato tras reiterados
incumplimientos de los niveles de servicio o por la finalizacion del mismo.

El Plan de Proyecto debera ser presentado por el adjudicatario, en un plazo no superior a
15 dias desde la fecha del Acta de inicio de los trabajos. El documento debera ser aprobado
por CANAL.
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