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SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE
DE SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL
DE CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

Suministro de Licenciamiento de software para una
solucidon SIEM SOAR-SOC de SOCs para las entidades de la
region, en el marco del PRTR, co-financiado por la union
europea — NextGenerationEU

Lote 4 - Software de ciberseguridad

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espanol
las directivas del Parlamento Europeo vy del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 10 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta debera ajustarse a lo establecido en los pliegos que rigen el
sistema dinamico de adquisicidn y a los términos y condiciones que se concretan en esta
invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: Agencia de Ciberseguridad de la Comunidad de Madrid
Centro directivo: Agencia de Ciberseguridad de la Comunidad de Madrid
Departamento/organismo: Agencia de Ciberseguridad de la Comunidad de Madrid

Responsable del contrato (nombre, apellidos, cargo y dependencia orgdanica):
D. Alejandro Las Heras Vazquez, consejero delegado de la Agencia de ciberseguridad de la
Comunidad de Madrid

Datos de contacto:
Direccién Postal: Calle Embajadores, 181 — 28045, Madrid
Correo electrénico: : licita_agencia_ciber@madrid.org
Teléfono: 915 80 50 01

Organo de Contratacion:
e Agencia de Ciberseguridad de la Comunidad de Madrid

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO

Lote objeto de licitacion: Lote 4 - Software de ciberseguridad

Titulo del contrato: “Suministro de Licenciamiento de software para una solucién SIEM SOAR-SOC de
SOCs para las entidades de la region, en el marco del PRTR, co-financiado por la unién europea —
NextGenerationEU ”

Objeto del contrato:

El objeto del presente contrato especifico, derivado del Sistema Dinamico de Adquisicién SDA 25/2022,
es el suministro de licencias de una solucién de arquitectura de ciberseguridad en la nube, para
proporcionar un servicio SIEM+SOAR para la prestacion del Servicio SOC de SOC para las entidades de la
region, en el marco del PRTR cofinanciado por la unién europea-EU, y dentro del proyecto C15.107.P06 -
Programa de Impulso a la Industria de la Ciberseguridad Nacional y la actuacién L4-Programa de
refuerzo de la estrategia regional de ciberseguridad con la finalidad de garantizar la continuidad del
servicio actualmente implantado basado en analisis avanzado y monitorizacidon de amenazas las
entidades de la region. Correlacionando eventos, detectando amenazas en tiempo real y automatizando
la respuesta ante incidentes, garantizando una proteccion efectiva de los entornos tecnolégicos.

2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas
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Puestos a disposiciéon en modalidad de nube.
[ Para su instalacién en infraestructura local.
[ En cualquier modalidad de puesta a disposicion.

Si estdn sefialadas, las siguientes opciones son de aplicacidn al presente contrato especifico:

Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 1.8 del PPT y concretada en el Anexo VIl de este documento, cuya duracién
se extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacidon avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il.

Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacién en el Anexo IV de este
documento.

Con relacion a la definicion del nimero de entregas la opcién sefialada es de aplicacion al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

] En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacidn por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:
X Las prescripciones técnicas de los suministros se describen en el Anexo I.

El contrato requiere servicios de instalacion avanzada y/ soporte que se describen en el
Anexo Il.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcidn sefalada:

NO. Clausula aplicable para “Proteccion de datos sin acceso a datos personales”. El contrato
NO requiere tratamiento de datos personales por parte del adjudicatario.

[ Si. Clausula aplicable para “Proteccién de datos con acceso a datos personales”. El contrato
Sl requiere tratamiento de datos personales por parte del adjudicatario. La finalidad para la que
se ceden los datos es: Haga clic o pulse aqui para escribir texto.

2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)
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[ El organismo destinatario ha categorizado el sistema o sistemas de informacién en
los que se va a utilizar el programa suministrado, de la siguiente manera:
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Sistema Haga clic o pulse aqui para escribir texto.: categoria Elija un
elemento.
e Haga clic o pulse aqui para escribir texto.

URL donde se publica la certificacion o declaracién de conformidad (art. 38.2 del
ENS): Haga clic o pulse aqui para escribir texto.

No dispone todavia de la categorizacién del sistema o sistemas de informacién en
los que se va a utilizar el programa.

Relacion de los suministros con la arquitectura de seguridad

O Los programas no forman parte de la arquitectura de seguridad

El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacién resultando de aplicacién lo previsto en el apartado 9.3 del
documento de invitacidn®. Los programas objeto del presente contrato especifico, que
forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes?:

Todos los enumerados en el Anexo | de prescripciones técnicas

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE
Si el licitador incluye en su oferta programas puestos a disposicion en modalidad nube:

Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacién ni la
Ley Orgénica 3/2018 ni la Ley Organica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

[ Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Organica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacion.

[ Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencion, deteccidn, investigacidon y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, conforme a lo dispuesto en la

1 La arquitectura de seguridad debe estar documentada segtn [op.pl.2], y al menos uno de los sistemas de
informacidn en los que se van a usar dichos programas es de categoria media o alta.

2 En la lista de programas de este apartado sélo pueden incluirse los que figuren documentados segun
[op.pl.2].
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Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacién.

Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo Ill de este documento.

3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacion del contrato.

O El dd/mm/aaaa, salvo que la adjudicacién del contrato especifico se produzca el mismo
dia o con posterioridad a dicha fecha, en cuyo caso sera la fecha siguiente a la adjudicacidn
del contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

No admite entregas parciales. Plazo maximo de entrega®: 30 dias naturales contados a partir
de la fecha de inicio de ejecucion del contrato.

[J Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
VIL.

3.3. PLAZO DE EJECUCION DEL CONTRATO

[] Se requiere la instalacion y configuracion basica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado 1V.2 del PPT, en el plazo* de 30 dias habiles, incluido
el plazo de entrega de las licencias.

El contrato incluye el servicio de instalacién avanzada, a prestar por el adjudicatario, descrito
en el Anexo Il apartado 1. El plazo de ejecucidon de este servicio incluye el plazo para la entrega
de las licencias y para la instalacion y configuracién basica.

e Plazo de ejecucion: 90 dias desde la entrega de las licencias

El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo I, apartado 2:
e Plazo de ejecucion (sefialar Unicamente una opcion):
12 meses a contar desde el final de la instalacion basica y, en su caso, de la
instalacion avanzada.

3 Por defecto, 15 dias naturales. El organismo podrd indicar un plazo superior.

4 Por defecto, 30 dias hdbiles. El organismo podrd indicar un plazo superior. Este plazo incluye los 15 dias
naturales para la entrega de las licencias. El cumplimiento del plazo por parte del adjudicatario serd
exigible cuando el organismo haya puesto a disposicion del adjudicatario un entorno limpio en caso de
nueva instalacion, en un plazo no superior a 20 dias habiles.
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[J Hasta la expiracion de la vigencia de las licencias objeto del suministro.
Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo

entregas parciales, en su caso), el plazo de ejecucidon de la instalacion basica (V.1 del PPT) y el
plazo de ejecucion de los servicios de instalacién avanzada y de soporte descritos.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacién
del plazo de ejecucidn descrita en el articulo 29.3 de la LCSP.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin
impuestos (€)

Impuestos indirectos (€)

Presupuesto total con
impuestos (€)

1.507.620,90 €

316.600,39 €

1.824.221,29€

Detalle del presupuesto de licitacién:

Presupuesto sin Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)
SUMINISTRO
Suministro de licencias (incluye extension de
garantia del adjudicatario, si exigida en 2.2) 1.249.785,00 € 262.454,85 € 1.512.239,85 €
SERVICIOS
Servicio de instalacion avanzada, a prestar por
el adjudicatario 149.932,29 € 31.485,78 € 181.418,07 €
Servicio de soporte, a prestar por el
adjudicatario 107.903,62 € 22.659,76 € 130.563,37 €
Modificacion prevista 20% (Estimacion)
UL 1.507.620,90 € | 316.600,39 € 1.824.221,29 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacién, conforme a lo previsto en la disposicidon adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios deberd ser inferior al importe de los suministros.
Asimismo, cada uno de los conceptos presupuestarios desglosados en la tabla anterior
(suministro de licencias, instalacion avanzada y/o soporte) opera como limite maximo de gasto,
por lo que las ofertas no deberan superar el importe de ninguno de ellos, incluso aunque el
importe total de la oferta en su conjunto sea inferior al presupuesto base de licitacion. Seran
excluidas del procedimiento las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econémicas que se deriven para la Administracion por el cumplimiento del
contrato seran financiadas por el Presupuesto de Gastos del organismo Agencia de

Documento invitacién a licitaciéon — septiembre 2025

2026-ACR-010-2026
SDA 25/2022

Pagina 8

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

0981731572917942371068

mediante el siguiente cddigo seguro de verificacion:



Comunidad
de Madrid

Financiado por ;s Plan de
e Tpr; ® GOBERNO  MINISTERIO Recuperacién,
la Unién Europea GHRLT DEEPANA  DEASUNTOS ECONGMICOS 4y NS tenacian
2 Y TRANSFORMACION DIGITAL - y Resiliencia

sincibe_

NextGenerationEU

Ciberseguridad de la Comunidad de Madrid, Centro de Gestién Agencia de Ciberseguridad de la
Comunidad de Madrid, con cargo a las siguientes anualidades y aplicaciones presupuestarias:

Aplicacion presupuestaria Anualidad 2026 Anualidad 2027 TOTAL

Suministro de
Licenciamiento de
software para una

solucién SIEM SOAR-SOC
de SOCs para las
entidades de la regién

1.758.939,61 € 65.281,69 € 1.824.221,29 €

La licitacidn se co-financia principalmente con fondos MRR RETECH y Fondos Propios de la
Agencia de Ciberseguridad con el siguiente reparto.

Cofinanciado Fondos Anualidad 2026 Anualidad 2027 Total
Fondos RETECH 92,84% 1.399.717,29 € 1.399.717,29 €
Fondos Propios 7,16% 53.951,81 € 53.951,81 € 107.903,62 €

IVA 305.270,51 € 11.329,88 € 316.600,39 €
1.758.939,61 € 65.281,69 € 1.824.221,29 €

0981731572917942371068

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revision de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacion del precio del contrato se
realiza a tanto alzado.

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacidn del presupuesto base de licitacidn, en aplicacién del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio
Costes directos

Personal

Resto costes directos

Costes indirectos + Gastos generales + Beneficio industrial
Total sin IVA

96.342,51 €
1.249.747,58 €
161.530,81 €
1.507.620,90 €

Justificacidn: El objeto del contrato incluye la adquisicién de licencias de software y servicios
adicionales de soporte personalizado. Los costes directos abarcan ambos conceptos, mas un 6%
de gastos generales y un 6% de beneficio industrial.

Laautenticidad de este documento se puede comprobar en
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Dado que se solicitan servicios, el valor estimado incorpora los costes laborales segun el XIX
Convenio colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios
de mercado y de la opinidn publica (BOE 16/04/2025, Resolucion de 4/04/2025 de la Direccion
General de Trabajo). No existen diferencias por género en el convenio.

Costes de personal

Perfiles Dedic Salario Especializ Salario Coste anual |Coste personal Coste
acion Base acion anual segun contrato personal
tecnoldgic dedicacion contrato con
a (XX%)® Seguridad
Social 30%
Uefe de proyecto 10% [35.674,43 € 100% 35.674,43 € 3.567,44 € 3.567,44 € 4.709,02 €
finalista SOC L1/12 100% [23.375,89 € 100% | 23373898 | y337580¢ | 23.37589€ | 30.85617€
(Monitoreo y Alertas)
pinalista SOC L2 100% [23.375,89 € 1009 | 467PLT8E N e s178€ | 46751,78€ | 60.777,31€
(Automatizacion y SOAR)
96.342,51 €

Los servicios asociados al contrato tienen caracter accesorio e instrumental respecto del
suministro de licencias, que constituye el objeto principal del contrato. La inclusidn de costes de
personal responde exclusivamente a la necesidad de prestar los servicios accesorios de
instalacion avanzada y soporte, sin alterar la naturaleza del contrato como contrato de
suministro.

Si bien resulta de aplicacion el convenio colectivo sectorial, la ejecuciéon de dichos servicios
requiere una cualificacion superior, derivada de la especializacién tecnoldgica exigida y del
limitado niumero de recursos disponibles en el mercado en el ambito de la ciberseguridad. A
estos efectos, la estimacidn de los costes de personal se ha realizado tomando como referencia
los salarios de mercado y el informe de la consultora Hays 2025, correspondiente al Area 5 de
Ciberseguridad, aplicandose los coeficientes de especializacidén tecnoldgica reflejados en la tabla
anterior.

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)
Ordinaria.

] Anticipada:

Se hace constar que el plazo de ejecucién comenzard a partir del 1 de enero de 202X o fecha
posterior, y que la adjudicaciéon del contrato queda sometida a la condicion suspensiva de
existencia de crédito adecuado y suficiente para financiar las obligaciones derivadas del contrato
en el ejercicio correspondiente, de acuerdo con el articulo 117.2 de la LCSP y la normativa
contable de aplicacién.

> Se requiere personal con conocimientos, habilidades y destrezas especificos que conllevan que el personal
que posee dichas competencias técnicas esté especialmente reconocido y valorado en el mercado laboral.
(Importante: en caso de incluir este porcentaje de especializacion tecnoldgica, el organismo deberd
justificarlo o indicar el origen de la estimacion realizada).
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4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificaciéon legal contemplados en el articulo 205 de la LCSP.

(] El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de
adjudicacion.

Seran de aplicacion las siguientes condiciones:

No aplica

e Circunstancias admitidas para modificar el contrato especifico®:

o No aplica

Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacion la Clausula Adicional Tercera, de modificacion de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacidn.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a UN MILLON
QUINIENTOS SIETE MIL SEISCIENTOS VEINTE EUROS CON NOVENTA CENTIMOS euros, segun el
siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacidn, sin IVA 1.507.620,90€
Importe maximo por modificacidn prevista, sin IVA Haga clic o pulse aqui para escribir texto.
TOTAL 1.507.620,90€

El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl estd sujeto a regulaciéon armonizada

[J NO estd sujeto a regulacion armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA
] No.

Si. Instrumento /Fondo/Programa/Mecanismo: C15.107.P06.561

% Entre las circunstancias que se pueden sefialar deben precisarse las admitidas en el apartado 27.17 del PCAP del
SDA 25/2022.
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Cdédigo de operacidon/Proyecto/Iniciativa: C15.107.P06.561.S101.PROVISIONAL.04

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacién de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unidn Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

- Direccidn Postal: Haga clic o pulse aqui para escribir texto.

- Correo electrénico: Haga clic o pulse aqui para escribir texto.
- Teléfono: Haga clic o pulse aqui para escribir texto.

- Fax: Haga clic o pulse aqui para escribir texto.

En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial sera el indicado en el Anexo VII.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacion y conformidad del adjudicatario
del contrato.

6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacion de empresas en la elaboracidn de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

] Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:

[J Comunicacién a los demds candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacién del procedimiento de contratacion o
como resultado de ella, y establecimiento de plazos adecuados para la presentacién de
ofertas.

[ Otras:
(Detallar en su caso)

L] Existen incompatibilidades por causa de la naturaleza de los trabajos.
Determinar la incompatibilidad existente y justificar
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7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION’

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

O] El Unico criterio de adjudicacidn es el precio

Comunidad
de Madrid

[J Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes

pesos:

SOBRE 1.1

Criterios
mediante féormulas distintos al precio

evaluables

SOBRE 1.2. Precio

N/A.

N/A

Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor

con los siguientes porcentajes:

SOBRE 1. Criterios que | SOBRE 2.1 Criterios | SOBRE 2.2. Precio
dependen de un juicio | evaluables  mediante
de valor formulas distintos al
precio
25 35 40

7.2. FORMULA APLICABLE AL CRITERIO PRECIO

Funcién optimizar precio (si se incluyen criterios cuya cuantificacién depende de un
juicio de valor, se deberd usar ésta obligatoriamente):

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i
P, es la ponderacion del criterio precio, la cual debera ser como minimo de 40 puntos sobre 100.
0, es el precio ofertado por el licitador i (IVA excluido)
Oy, es el precio mas bajo ofertado (IVA excluido)

0, es el presupuesto maximo de licitacién (IVA excluido)

] Funcién minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos):

Donde:

Ci=P*(1— L

0; — 0min>

Om ax

7 Criterios de valoracion conforme a las previsiones del apartado 27.5.4 del PCAP.
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Ci, es la puntuacidn en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
0;, es el precio ofertado por el licitador i (IVA excluido)

Omin, €s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

Los criterios técnicos recogidos en la tabla siguiente seran evaluados de forma automatica
y objetiva, aplicando las férmulas indicadas conforme al apartado 7.3.2 de este documento.
La puntuacion maxima total de este bloque serd de 35 puntos.

COD [CRITERIO PUNTOS VALORACION,

FORMULA DE

segun apartado 7.5

B.1  |Arquitectura nativa en nube publica 4 Funcién maximizar
B.-2 |Modelo de datos inmutable y optimizado 3 Funcion maximizar
B.3  |capacidad de ingestién y conectividad nativa 2 Funcion maximizar
B.-4  lintegracion nativa SIEM—SOAR e Inteligencia de Amenazas 6 Funcion maximizar
B.5  |Motor de automatizacién sin cédigo 5 Funcion maximizar
B.6  |Deteccidn mediante IA y aprendizaje automatico 2 Funcién maximizar
B.7  |Playbooks automatizados 2 Funcidon Minimizar
B.8 [Soporte multi-entidad y aislamiento légico 3 Funcién maximizar
B.9  |APIs abiertas y SDK de integracion 2 Funcién maximizar
6

B.10 [Servicios Asociados

Funcion maximizar

B1.-

B2.-

Estos criterios se centran exclusivamente en aspectos diferenciales y objetivos que aportan
valor afadido al servicio y que no coinciden con los requisitos minimos establecidos en el
Anexo |.

A continuacién, se establecen definiciones precisas de cada criterio, incluyendo evidencias
minimas exigibles, con el fin de asegurar una valoracién homogénea y verificable.

Arquitectura nativa en nube publica

La plataforma debera ser un servicio totalmente gestionado (SaaS), desplegado en
infraestructura nativa de nube publica, con capacidad de escalar horizontalmente sin
limitacidn y procesar mas de 100 TB/dia sin degradacién del rendimiento.

Las ofertas deberan de indicar Ofertas indicaran: Capacidad ingestién maxima (TB/dia)

Modelo de datos inmutable y optimizado
Se valorara que el modelo de datos sea inmutable, basado en almacenamiento columnary
optimizado para consultas masivas sobre datos estructurados y no estructurados.
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Las ofertas deberan de indicar Ofertas indicaran: Periodo minimo de retencion garantizada
en meses

B3.-Capacidad de ingestidn y conectividad nativa
El sistema debera permitir la ingestion de datos en tiempo real desde mas de 300 fuentes
heterogéneas sin uso de agentes, utilizando conectores nativos o APIs estandarizadas.
Las ofertas deberdn de indicar Ofertas indicaran: N2 conectores nativos disponibles

B4.- Integracidn nativa SIEM-SOAR e Inteligencia de Amenazas
Se valorard la integracion completa entre SIEM, SOAR e Inteligencia de Amenazas en una
Unica consola, permitiendo la gestién de alertas, casos y flujos automatizados sin
herramientas externas.
Las ofertas deberdn de indicar Ofertas indicaran: N2 componentes integrados nativamente
(max.5)

B5.-Motor de automatizacion sin cédigo
El sistema deberd incorporar un motor de orquestacidn visual que no requiera
programacion, con flujos reutilizables y parametrizables. Valorandose la posibilidad de
redactar playbooks en lenguaje natural en castellano.
Las ofertas deberan de indicar Ofertas indicardn: N2 playbooks predefinidos reutilizables

B6.-Deteccidon mediante IA y aprendizaje automatico
Se valorara la existencia de capacidades de deteccién auténoma basadas en inteligencia
artificial, capaces de identificar comportamientos andmalos sin etiquetado previo.
Las ofertas deberan de indicar Ofertas indicarédn: % alertas generadas por IA/ML

B7.-Playbooks automatizados
La solucién proporcionara un conjunto de reglas y playbooks, con el objetivo de reducir los
tiempos de respuesta ante incidentes.
Las ofertas deberan de indicar Ofertas indicaran: promedio de ejecucion playbook en
segundos

B8.-Soporte multi-entidad y aislamiento l6gico
Se valorard que el sistema permita la gestién de multiples entidades dentro de una Unica
plataforma, garantizando segregacidn légica, politicas y dashboards independientes.
Las ofertas deberan de indicar Ofertas indicardn: N2 tenants simultaneos soportados

B9.-APlIs abiertas y SDK de integracion
Se valorard la disponibilidad de APIs REST y SDK documentados para integracidon con
sistemas externos (ticketing, CMDB, vulnerabilidades, etc.).
Las ofertas deberdn de indicar Ofertas indicaran: N2 despliegues SOC ultimos 3 afos

B10.-Servicios Asociados
Se valorara la calidad de los servicios asociados y su adecuacion a las necesidades del SOC
de SOCs.
Las ofertas deberdan de indicar Ofertas indicaran: N2 endpoints REST documentados

7.3.2. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS
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Funcién Maximizar:

C:=P-
! Xmax
Donde:

. Ci es la puntuacion en base al criterio C, asignada a la oferta del licitador i;

. P es la ponderacion del criterio C;

e X es el valor ofertado por el licitador i en el criterio C;

o Xmax €s el valor maximo ofertado por los licitadores en el criterio C o el umbral de saciedad si éste fuese

inferior y se hubiese definido.

En consecuencia, se asignaran P puntos a la oferta que presente mayor valor del dato en su oferta, en el criterio C, y
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la formula anterior.

Funcién Minimizar:

C; =P'[1—(M)]
Xméx
Donde:

e  Cieslapuntuacion en base al criterio C asignada a la oferta del licitador i;

. P es la ponderacion del criterio C;

e X;es el valor ofertado por el licitador i en el criterio C;

e  Xmin es el valor minimo ofertado por los licitadores en el criterio C o el valor minimo de referencia que se

hubiese definido, en su caso;

o  Xmax es el valor maximo ofertado por los licitadores en el criterio C.
En consecuencia, se asignaran P puntos a la oferta que presente menor valor del dato en su oferta en el criterio Cy
al resto de ofertas se les asignaran las puntuaciones de forma lineal, segun la formula anterior.

Funcién Si/No (maximizar binario):
Xi =P
Donde:
e Pesel peso del criterio a valorar, si la oferta del licitador contempla el cumplimiento de este requisito. En
caso contrario, P es cero.

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

Los criterios incluidos en esta seccién seran valorados mediante un juicio de valor técnico,
conforme a los aspectos detallados en el apartado 7.4.2. La puntuacion maxima total de este
bloque sera de 25 puntos.

La documentacion relativa a estos criterios debera incluirse exclusivamente en la oferta técnica
correspondiente al Sobre n? 1.

Para preservar la objetividad y evitar solapamientos con los criterios evaluables
automaticamente (Sobre n? 2), los criterios sujetos a juicio de valor valoran el enfoque técnico,
arquitectura y madurez de la solucidn, sin referencia a métricas, umbrales o valores
cuantificables, que seran objeto exclusivo de los criterios evaluables automaticamente, en el
Sobre n2 1 esta expresamente prohibido:

e Cualquier referencia, dato o descripcion que permita
o identificar/inferir cumplimiento de criterios obligatorios Si/NO del Sobre 2.1 (ej.
arquitectura nativa, motor sin codigo).
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o Mencién directa/indirecta a requisitos "debe" (nombres soluciones, capturas
APlIs, etc.).
o Anexos/enlaces que acrediten obligaciones del Sobre 2 antes de su evaluacién.

El incumplimiento podra conllevar la desestimacion de la oferta si la mesa lo considera
procedente.

Cuando sea imprescindible justificar una capacidad, el licitador debera hacerlo sin revelar
cuantias, describiendo procedimientos, flujos, controles, perfiles, pantallas genéricas y politicas
(no métricas ni inventarios).

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PU,NTOS
Ponderacion Maxima: Puntos DSes
. . 5
Al Almacenamiento de 12 meses en caliente
. . .. . . . 4
A2 Cumplimiento ENS Alto y certificaciones internacionales
3
A3 Normalizacidon automatica y modelo de datos unificado
4 . . 3
A4 Correlacién del alto rendimiento
A5 Cuadros de mando analiticos sobre la misma tecnologia de datos 10

7.4.2. METODO DE VALORACION Y DOCUMENTACION

Al.-Almacenamiento de 12 meses en caliente
Se valorard que el sistema permita ejecutar consultas sobre cualquier capa de datos sin
recuperacion de datos archivados, con independencia del volumen y antigliedad de al menos
12 meses.

A2.-Cumplimiento ENS Alto y certificaciones internacionales
Se valorard el cumplimiento con ENS (categoria Alta), ISO/IEC 27001, tanto en la
infraestructura como en el servicio ofertado. Incluido en catalogo CCN-STIC-105.

A3.-Normalizacién automatica y modelo de datos unificado
Se valorara la capacidad de la plataforma para aplicar automaticamente un modelo de datos
comun y normalizado a todas las fuentes de informacidn, mejorando la correlacion entre
origenes.

A4.-Correlacion del alto rendimiento
El sistema debera ejecutar busquedas con latencia de pocos segundos sobre un histdrico de
un ano.

A5.-Cuadros de mando analiticos sobre la misma tecnologia de datos
El licitador deberd ofrecer un entorno analitico para el desarrollo de dashboards basados
directamente en la misma tecnologia de procesamiento que el SIEM, con integracion directa
y sin duplicacion de datos. El sistema debera admitir la integracion de fuentes heterogéneas,
como datos en formato CSV o imagen.
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El baremo de la valoracién cualitativa, para cada uno de los criterios, es:

10 Puntos - Excelente: Cumple de forma sobresaliente todos los requisitos, con
capacidades nativas superiores a lo exigido y caracteristicas técnicas diferenciadoras
acreditadas documentalmente.

8 Puntos - Muy Bueno: Cumple completamente todos los requisitos con solucidn nativa
integrada, sin requerir desarrollos adicionales significativos.

5 Puntos - Adecuado: Cumple los requisitos minimos mediante integraciéon de
componentes externos o configuraciones complejas, con limitaciones técnicas
documentadas.

2 Puntos - Bdsico: Cumple requisitos minimos con soluciones alternativas que
requieren desarrollos extensivos o comprometen rendimiento.

0 Puntos - Inadecuado: No acredita cumplimiento de requisitos minimos o solucién
propuesta inviable técnicamente.

Cada criterio se puntua:
Pfinal = P_max x factor baremo (redondeo aritmético).

Se aplicard un umbral del 50% una vez abierto el Sobre n2 1y, si existen también criterios de
calidad automaticos, una vez abierto también el sobre 2.1.

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

- Siexistiendo 4 o mas licitadores las ofertas econémicas presentadas resultan inferiores
en mas de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sdélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacion las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

- A la condicion anterior, siempre que existan criterios diferentes al precio, se debera
afiadir la siguiente para apreciar el caracter anormal o desproporcionado de las ofertas.

[J Cuando la puntuacion en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados: indicar % o importe.
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Cuando la puntuacion conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacién de todas las ofertas en estos criterios: 20 %.

Haga clic o pulse aqui para escribir texto.

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicacidn las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicién:

a) Aofertar Unicamente programas con distribucidn comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 c) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado Ill.6 del PPT.

b) La obligacion de cumplimiento de la condicion especial de ejecucién relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucidn previstas en el apartado 9.3 de este
documento de invitacion.

c) Lasobligaciones referidas a la proteccidn de datos personales, en los términos previstos
en la cldusula 27.5.6 apartado 2 del PCAP.

d) La obligacién de confidencialidad del apartado 27.5.8 del PCAP.

e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacidn técnica prevista en los apartados 111.9 y 111.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacion de la subcontratacion y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas:

(Indicar, si las hay, las tareas criticas que no pueden ser subcontratadas):
e Tarea critica 1
e Tarea critica 2
o ..

h) Si el contrato incluye servicios a prestar por el adjudicatario, estara obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrard un Coordinador Técnico del Contrato que actuard como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizandose de la gestién de la prestacién por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO
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El Documento de Invitacion del SDA 25/2022 responde a un modelo normalizado y cerrado, sin
posibilidad técnica de incorporar texto explicativo en los apartados 2.3 y 2.5.

Sin perjuicio de que, conforme a estos apartados, el objeto principal del contrato no implique
tratamiento de datos personales en sentido estricto, la naturaleza de las soluciones de
ciberseguridad objeto del presente contrato puede conllevar el tratamiento incidental de
metadatos técnicos, identificadores indirectos o informacion asociada a eventos de sequridad.
En consecuencia, y con cardcter preventivo, durante la ejecucion del contrato resultardn de
aplicacion las obligaciones en materia de proteccion de datos personales previstas en este
documento y en la normativa vigente.

Por este motivo, y sin contradecir las opciones marcadas ni modificar el objeto del contrato, la
aclaracion correspondiente se incorpora en el apartado 9.2, tnico apartado del modelo que
admite texto libre.

Dicha inclusion tiene cardcter aclaratorio y preventivo, sin implicar la existencia de un
tratamiento de datos personales como prestacion principal.

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema, sera el
que se indique en este documento de invitacién o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacion del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta cldusula y las comunicaciones relativas a la seguridad de la informacién y la
gestién de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
Persona de Contacto serd el propio Responsable de Seguridad de la organizacidn contratada,
formara parte de su area o tendrd comunicacion directa con la misma.

En caso de que el contrato especifico incluya la prestacién de servicios por parte del
adjudicatario, el organismo destinatario informard de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacion del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacion se realizard en la fase de ejecucién del contrato. Es obligacidn del
adjudicatario supervisar la actuacidon de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidon en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.

9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS
PERSONALES
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A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendra consideracion de
encargado del tratamiento.

Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE) 2016/679,
en adelante RGPD, y en la Ley Organica 3/2018, o tratados para fines de prevencién, deteccidn,
investigacion y enjuiciamiento de infracciones penales y de ejecucidon de sanciones penales,
conforme a lo dispuesto en la Directiva (UE) 2016/680 y la Ley Organica 7/2021, sélo se
aceptaran nubes cuyos proveedores de nube encargados del tratamiento se encuentren
establecidos y realicen las operaciones principales de tratamiento en la UE/EEE, admitiéndose
transferencias a terceros paises u organizaciones internacionales siempre que el proveedor de
nube establecido en la UE/EEE ofrezca garantias adecuadas conforme a lo previsto en el Capitulo
V del RGPD2.

El candidato propuesto como mejor clasificado debera acreditar que el proveedor de nube esta
en disposicion de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicion de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracion responsable que figura en el Anexo V y que debe incluir informacién
suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestara su conformidad en el modelo del Anexo VI.

En caso de no aportarse la declaracion responsable y la documentacidn del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procedera a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas las
ofertas.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacién de las certificaciones (parciales o totales, segun se indique en el apartado
3.2 de este documento de invitacidn) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de instalaciéon avanzada a
prestar por el adjudicatario, éste se facturara:

A la recepcidn del servicio, tras su cumplimiento a satisfaccion de la Administracion.

[J Otra: Haga clic o pulse aqui para escribir texto.

8 La Comisién Europea ha adoptado decisiones de adecuacion con Andorra, Argentina, Canadd (operaciones comerciales solo), Islas
Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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Si en el apartado 2.2 y 3.3 se ha indicado que se solicita un servicio de soporte a prestar por el
adjudicatario, éste se facturara:
Mensualmente.
O Trimestralmente, considerando los siguientes periodos trimestrales:
Periodo 1: Haga clic o pulse aqui para escribir texto.
Periodo 2: Haga clic o pulse aqui para escribir texto.
Periodo 3: Haga clic o pulse aqui para escribir texto.
Periodo 4: Haga clic o pulse aqui para escribir texto.
L] Otra: Especificar...

10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

[] Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Las facturas se presentaran obligatoriamente en formato electrénico firmadas con firma
electronica avanzada basada en un certificado reconocido. En concreto, las facturas
electrénicas que se remitan a las Administraciones Publicas se ajustaran al formato
estructurado de la factura electrénica Facturae y de firma electrénica conforme a la
especificacion XMLAdvanced Electronic Signatures (XAdES).

En las facturas deberan constar los siguientes datos, de conformidad con lo dispuesto
en la disposicién adicional trigésima segunda de la LCSP:

0981731572917942371068

e Organo de contratacién: Direccién General de Racionalizacién y Centralizacién
de la Contratacion - E04962703.

e Organo responsable del contrato especifico (DIR3): Haga clic o pulse aqui para
escribir texto.

e Organo gestor (DIR3): Haga clic o pulse aquf para escribir texto.

e Unidad tramitadora (DIR3): Haga clic o pulse aqui para escribir texto.

e Organo administrativo con competencias en materia de contabilidad publica
(DIR3): Haga clic o pulse aqui para escribir texto.

Asimismo, en el ambito de la facturacién electrénica deberan incluir:

e Campo <FileReference>: SDA 25/2022.
e Campo <Receiver transaction reference>: cédigo del contrato especifico.

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente cddigo seguro de verificacion:

Organismo adherido al Sistema Estatal de Contratacién Centralizada.

La Agencia de Ciberseguridad de la Comunidad de Madrid gestionard, las facturas recibidas en
el “Punto General de Entrada de Facturas Electronicas”, FACe, en los términos establecidos en la
Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacion del registro
contable de facturas en el Sector Publico y sus disposiciones de desarrollo. En las facturas
deberdn constar los siguientes datos, de conformidad con lo dispuesto en la disposicion adicional
trigésima segunda de la LCSP:  Organo de contratacion: Agencia de Ciberseguridad de la
Comunidad de Madrid — Q2802867H.  Cddigo DIR3: El cddigo unico para el drgano gestor, la
unidad tramitadora y la oficina contable es el A13050393. Asimismo, en el formato electrénico
de la factura se debe incluir en el campo ReceiverTransactionReference el valor ACR-009-2026.
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11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de las licencias de los programas suministradas, comenzara el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado IIl.7 del PPT y tendrd una duracién de 2 afos independientemente del periodo de
vigencia de las licencias suministradas.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, sera obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado IIl.8 del PPT, concretada en el Anexo VIII de este documento, cuya duracidn se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendrd derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacién con el cumplimiento de la prestacion contratada.

Terminado el plazo de garantia sin que la Administracidon haya formalizado ninglin reparo o
denuncia, el contratista quedard exento de responsabilidad por razén de la prestacion
efectuada.

12. PENALIDADES

12.1. PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cldusula 27.16 del PCAP:

Valor fijado en | Valor fijado en el | Férmula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones | 2% de la | No Aplica Apartado
especiales de ejecucidn, excepto las | facturacion del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la | NoAplica N/A
facturacion del
periodo
Incumplimiento de los compromisos | 2% de la | No Aplica Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2%  de la | No Aplica Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucion / Valor fijado
total del contrato 0,60 euros por cada diay 1.000 euros | en el SDA
del precio del contrato, IVA excluido
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Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
materia medioambiental, social o 12.2
laboral

Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacion en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacién Y pago sobre en el SDA
suministradores y subcontratistas.

Definicion y motivacién de incumplimientos graves y muy graves aplicables al contrato
especifico:

e El incumplimiento de las medidas relativas a la seguridad de los programas en
cumplimiento del ENS, o de los requisitos de seguridad para la proteccién de datos
personales en nube tendra la consideracién de incumplimiento muy grave dando lugar
a una penalidad de hasta el 10% del importe total del contrato.

12.2.FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
que da lugar a la penalidad, mediante la siguiente férmula:

d
Ip = 002 X IFE

Donde:
e |peselimporte de la penalidad a aplicar
e | eselimporte del periodo de facturacion, antes de la aplicacién de ninguna penalidad
e des el nimero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacion, y
e D esel nimero de dias habiles contenidos en el periodo de facturacién.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

Son de aplicacion las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema
dindmico de adquisicién.

Haga clic o pulse aqui para escribir texto.

14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS
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Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP® u
otra plataforma de contratacién a disposicién del organismo.

Las ofertas deberan firmarse electronicamente por el representante legal de la empresa™®.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacion electrénica.

Las ofertas contendran como minimo la siguiente informacién:

e Sobre 1: Documentacion relativa a los criterios de adjudicacidn cuya ponderacién esta
sujeta a un juicio de valor.

La oferta técnica no podrd contener informacidén ni dato alguno relacionado con los
criterios de valoracién mediante férmula, advirtiéndose de que, en otro caso, la oferta
podra ser excluida.

El documento, Unico, que se incluye en este sobre (OFERTA TECNICA), deberd tener una
extensidon maxima de 25 paginas, con un tamafio de letra minimo de 10 puntos e
interlineado sencillo. Toda oferta técnica que incumpla las caracteristicas anteriores no
serd objeto de valoracion. La estructura de secciones del documento debe permitir una
facil identificacidon de los contenidos que responden a los criterios de adjudicacion que
dependen de un juicio de valor (apartado 7.4).

e Sobre 2:

- 2.1: Documentacion relativa a los criterios automaticos evaluables mediante
férmulas, distintos del precio. Se deberd presentar esta documentacion utilizando la
siguiente tabla:

Criterios automaticos evaluables mediante férmula, distintos del precio
Arquitectura nativa en nube publica __VALOR__
Modelo de datos inmutable y optimizado __VALOR__
Capacidad de ingestion y conectividad nativa __VALOR__
Integracion nativa SIEM-SOAR e Inteligencia de __VALOR__
Amenazas

Motor de automatizacién sin cédigo __VALOR__
Deteccion mediante IA y aprendizaje automatico __VALOR__
Playbooks automatizados __VALOR__

Y Plataforma de Contratacion del Sector Publico:
https.//contrataciondelestado.es/wps/portal/quiasAyuda

10 para facilitar la identificacion el firmante apoderado de la empresa se deberd indicar, ademds de sus
datos, el numero de usuario apoderado de la aplicacion AUNA.
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Criterios automaticos evaluables mediante férmula, distintos del precio
Soporte multi-entidad y aislamiento l6gico __VALOR__
APIs abiertas y SDK de integracion __VALOR__
Servicios Asociados __VALOR__

- 2.2: Oferta econdmica: debera incluir el desglose de los
importes correspondientes segun los conceptos presupuestarios indicados en la
tabla de detalle del presupuesto de licitacién del apartado 4.1., para lo cual se
debera utilizar el modelo de oferta disponible en el Portal de Contratacion
Centralizada, para el SDA 25/2022, en la siguiente direccion:
https://contratacioncentralizada.gob.es/documents/32143/48667/Modelos+de+
Oferta+SDA25 2022.zip/b255fa33-a721-b657-d308-
743f00fb56b4?t=1759159939180

En el supuesto de gue se hayan definido criterios sujetos a juicio de valor, se debera incluir en
el Sobre 1 de la oferta técnica, la documentacién que permita evaluar los planes de implantacion
o las soluciones técnicas conforme a los criterios sujetos a un juicio de valor, sin que sea posible
incluir en este sobre informacién econémica o correspondiente a criterios automaticos que se
presentard en el Sobre 2. El Sobre 1 se debera valorar de forma previa a la apertura del sobre
que contiene la documentacidon econémica y de los criterios evaluables mediante férmulas.

Las ofertas firmadas electréonicamente se presentardn a través de la Plataforma para la
Contrataciéon de la Comunidad de Madrid, y segin sus normas: https://contratos-
publicos.comunidad.madrid/.

Para consultas se habilita un plazo de 3 dias naturales a contar desde el dia siguiente de la
recepcion de la invitacidn a participar en la licitacién.

Las consultas se remitiran por correo electrénico a la siguiente direccion de correo electrénico:
licita agencia ciber@madrid.org

Con la finalidad de dar cumplimiento a las medidas destinadas a las entidades adheridas para
velar por la correcta aplicacion de los términos, condiciones e instrucciones que regulan el
Sistema Dinamico de Adquisicién de suministro de software de sistema, de desarrollo y de
aplicacidon (SDA 25/2022), los pliegos rectores del SDA se encuentran disponibles en el siguiente
enlace: https://contrataciondelestado.es/wps/wcm/connect/2e5cb41d-d508-4a7f-ae25-
c5f986492db9/DOC CD2022-214850.pdf?MOD=AJPERES

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.
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NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): Consejero Delegado de La Agencia de
Ciberseguridad de la Comunidad de Madrid

Firmado electrénicamente (nombre y apellidos): Alejandro Las Heras Vazquez

Fi rmado digital mente por: ALEJANDRO LAS HERAS VAZQUEZ - ***(0596**
Fecha: 2026.03.18 15: 20
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ANEXO | PRESCRIPCIONES TECNICAS

I1.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

Se requiere la adquisicién de una solucidn de ciberseguridad basada en la nube para la ingesta,
normalizacién, correlaciéon y analisis de eventos y datos de seguridad provenientes de diversas
fuentes, tanto de infraestructuras publicas como privadas, durante 2 afios. El objetivo es
optimizar la gestidon de la seguridad, acelerar la deteccion y respuesta ante incidentes, y
fortalecer la capacidad de investigacién frente a amenazas emergentes mediante un enfoque
basado en inteligencia de amenazas integrada, andlisis de comportamiento de usuarios y
entidades (UEBA), automatizacién de la respuesta (SOAR) y capacidades avanzadas de IA
Agéntica aplicadas a la operacidon del centro de operaciones de seguridad (SOC).

A continuacidn, se detallan los requerimientos técnicos del suministro:

Referencia Programa Cantidad
Google Security | Subscriptions/LoglIngestBytes/Enterprise | 300 GB/day
Operations Plus/Europe — PrePay. Bytes of data

Enterprise Plus EU ingested in EU for the Enterprise Plus

Subscription, o package o equivalente.

Equivalente.

1. ARQUITECTURA
Arquitectura nativa en la nube publica

La plataforma deberd estar disefiada y desplegada sobre una arquitectura nativa en la
nube publica, concebida para ofrecer escalabilidad horizontal practicamente ilimitada.
Dicha arquitectura debera permitir el procesamiento simultdneo de grandes volumenes
de informacién en tiempo real sin degradar el rendimiento, incluso en escenarios de alta
concurrencia o crecimiento rdpido de entidades conectadas. El sistema debera ser capaz
de adaptarse dindmicamente a la demanda de recursos, incrementando o reduciendo
su capacidad de cémputo de forma automadtica, sin requerir tareas de
aprovisionamiento manual ni intervencion del adjudicatario o del personal técnico de la
Administracion. Este modelo de servicio garantizard la continuidad operativa, la
resiliencia frente a fallos y la disponibilidad permanente de la informacion procesada.

Modelo de datos inmutable y almacenamiento columnar

El modelo de datos subyacente debera ser inmutable, garantizando que toda la
informacién registrada mantenga su integridad y trazabilidad a lo largo del tiempo. La
solucion debera emplear un sistema de almacenamiento columnar distribuido,
optimizado para busquedas analiticas masivas, correlaciones complejas vy
procesamiento paralelo. Este enfoque permitird indexar grandes voliumenes de registros
de seguridad sin pérdida de velocidad, minimizando los tiempos de respuesta en
consultas histéricas o de caracter forense. El modelo columnar proporcionara un
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rendimiento homogéneo tanto para datos recientes como para histdricos, asegurando
que las operaciones de deteccién y analisis se realicen con maxima eficiencia.

Almacenamiento de datos de al menos 12 meses

La arquitectura deberd establecer una separacién clara entre las capas de ingestidn,
almacenamiento y andlisis, de forma que cada componente del sistema pueda escalar
de manera independiente segun su carga de trabajo. Esta segmentaciéon funcional
permitira realizar consultas directamente sobre datos de al menos 12 meses, sin
necesidad de procesos de recuperacién, reconstruccién o migracién entre niveles de
almacenamiento. El modelo garantizara que la plataforma mantenga su rendimiento
independientemente de la antigiedad o volumen de los datos consultados, optimizando
el uso de los recursos y reduciendo los costes operativos.

Modelo Saa$ gestionado por el fabricante

El servicio debera ofrecerse bajo un modelo completamente gestionado (Software as a
Service, SaaS), en el que la infraestructura subyacente, las actualizaciones, la
escalabilidad y las tareas de mantenimiento sean responsabilidad exclusiva del
fabricante de la solucién. El adjudicatario no deberd gestionar servidores, mdaquinas
virtuales, bases de datos ni servicios de red asociados. Este modelo permitird a la
Administracion centrar sus recursos en la operacion de seguridad y en la explotacion de
la informacién, garantizando ademas un ciclo de actualizacién continuo, sin
interrupciones ni riesgo de obsolescencia tecnolégica.

2. CAPACIDAD DE INGESTION Y NORMALIZACION
Ingestion en tiempo real y conectores nativos

La plataforma debera ser capaz de ingerir datos en tiempo real desde un numero
superior a 300 fuentes distintas, sin la necesidad de desplegar agentes dedicados en los
sistemas de origen. Para ello, debera disponer de conectores nativos y bibliotecas
predefinidas que faciliten la integracidén con infraestructuras corporativas, dispositivos
de red, aplicaciones en la nube y sistemas industriales. Esta capacidad garantizard la
fluidez y coherencia en la transmision de informacidn, asi como la reduccion del tiempo
necesario para incorporar nuevas fuentes de datos al sistema.

Normalizacion de eventos en modelo de datos unificado

El sistema debera implementar un modelo de datos unificado que permita normalizar
automaticamente los eventos procedentes de diferentes tecnologias, fabricantes o
entornos. Esta normalizacion serd clave para la correlacion avanzada y la deteccidn
contextual de incidentes. Los datos recolectados deberdan almacenarse siguiendo una
estructura coherente y extensible, que facilite la buUsqueda y comparacion entre
entidades, ademas de permitir la aplicacién de reglas y politicas de deteccidén de forma
homogénea en todo el entorno.

Motor de busqueda y correlacion de alto rendimiento

La plataforma debera incluir un motor de busqueda y correlacidn basado en lenguaje
estandar de consulta, capaz de ejecutar consultas complejas sobre volimenes masivos
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de informacion con latencia inferior a tres segundos, incluso al trabajar sobre un
historico de datos de al menos un afio (para lo que dispondra de dicha informacion en
caliente). Este motor deberd permitir la exploraciéon instantdnea de registros para
labores de investigacion forense, respuesta a incidentes o auditoria, sin requerir
procesos previos de indexado o particionado de datos.

3. DETECCION, ANALISIS Y RESPUESTA (SOAR)
Integracion nativa SIEM-SOAR

La solucién debera integrar de forma nativa las funcionalidades de monitorizacién,
correlacién y orquestacion (SIEM y SOAR) dentro de una Unica interfaz de gestion. Esta
integracion permitira la coordinacién centralizada de alertas, casos e incidentes,
manteniendo una trazabilidad completa de las acciones realizadas y de los estados de
cada evento. El operador podra visualizar el ciclo de vida completo de un incidente,
desde su deteccidn inicial hasta su cierre, sin necesidad de herramientas adicionales ni
pasos manuales de transferencia de informacién.

Motor de automatizacidn sin necesidad de cédigo

El sistema debera incorporar un motor de automatizacidon visual que no requiera
conocimientos de programaciéon. Dicho motor debera permitir la creacién de flujos de
trabajo reutilizables y personalizables, ajustados al tipo de incidente o a las politicas del
SOC. Los playbooks deberan contemplar la ejecucién de tareas automaticas y
semiautomaticas de analisis, validacién, notificacién o contencién, garantizando una
respuesta homogénea y documentada ante cada escenario de amenaza. Dichos
playbooks deberdn poder generarse en castellano, sin necesidad de conocimientos
avanzados de programacion.

Enriquecimiento automatico de alertas

El entorno debera disponer de capacidades de enriquecimiento automatico de alertas,
integrando fuentes propias de inteligencia de amenazas, repositorios OSINT, sistemas
de reputacion de dominios y correlaciones con incidentes anteriores. Esta funcionalidad
permitira contextualizar cada evento y mejorar la precision de la clasificacidn de riesgos,
reduciendo los falsos positivos y priorizando las alertas de mayor impacto operativo. Se
valorard que la solucion disponga de fuente de inteligencia propia, cuya calidad sera
determinante en la selecciéon de la plataforma.

Deteccidon mediante inteligencia artificial

La deteccion de amenazas deberad apoyarse en modelos avanzados de inteligencia
artificial y aprendizaje automatico, capaces de identificar comportamientos anémalos,
desviaciones estadisticas o patrones de ataque no reconocidos por reglas tradicionales.
Estos algoritmos deberan operar de manera continua sobre los datos histdricos y en
tiempo real, aprendiendo de las dindmicas del entorno sin necesidad de entrenamiento
manual o etiquetado de datos.

Ejecucion de playbooks automatizados
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El sistema deberda garantizar la ejecucidn de playbooks automatizados desde la
recepcidn de la alerta. Esta capacidad de respuesta inmediata serd esencial para reducir
los tiempos de deteccion (MTTD) y respuesta (MTTR), mejorando la capacidad de
contencidn temprana de incidentes criticos y la resiliencia operativa de los sistemas
protegidos.

4, INTEROPERABILIDAD Y REPORTING
Soporte multi-entidad y aislamiento légico

La plataforma debera ofrecer soporte nativo para entornos multi-tenant, posibilitando
la creacién de instancias légicas independientes para cada entidad integrada en el
servicio. Cada organizacién dispondrd de su propio espacio de trabajo, politicas de
deteccion y paneles de control, asegurando el aislamiento de datos y la confidencialidad
de la informacién tratada. El SOC de SOC autondmico deberd mantener una vista global
consolidada que integre la informacién de todas las entidades, permitiendo la
supervisién y gestion centralizada de incidentes.

Paneles de control personalizables

El sistema debera incluir paneles y dashboards interactivos, personalizables segun el rol
del usuario, la entidad a la que pertenece y el tipo de incidente o alerta. Dichos paneles
deberan actualizarse en tiempo real y ofrecer capacidades de filtrado dinamico,
representacion grafica de tendencias, correlaciones temporales y métricas de
rendimiento operativo.

El licitador deberd ofrecer un entorno analitico para el desarrollo de dashboards basados
directamente en la misma tecnologia de procesamiento que el SIEM, con integracion
directa y sin duplicacidn de datos. Ademas, la solucidon debe permitir que estos paneles
se integren en una solucién de Cuadros de Mando a desarrollar por el SOC de SOCs, que
dispondrd una serie de paneles con datos generales del Servicio prestado por el SOC de
SOCs. Estos paneles deben tener la capacidad de integrar datos no provenientes de
eventos de seguridad, serd posible integrar datos de fuentes heterogéneas, como
listados de activos, formatos tabulados externos.

Interfaces de integracion y APIs abiertas

La solucidn debera disponer de interfaces de integracidon abiertas (APl REST) y kits de
desarrollo (SDK) que permitan la conexidn con sistemas externos, tales como
plataformas de ticketing, inventarios de activos, bases de datos de vulnerabilidades o
servicios de threat intelligence. Estas interfaces deberan ser seguras, documentadas y
compatibles con estandares industriales, asegurando la interoperabilidad del sistema
dentro del ecosistema tecnolégico de la Administracion.

5. SEGURIDAD Y CUMPLIMIENTO
Cumplimiento del Esquema Nacional de Seguridad

La plataforma debera cumplir plenamente con las exigencias establecidas en el Esquema
Nacional de Seguridad (ENS) en su categoria Alta, garantizando la aplicacion efectiva de
los principios de seguridad por defecto, disponibilidad, trazabilidad y responsabilidad.
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Esto implica que el sistema debera incorporar medidas preventivas y reactivas que
aseguren la proteccién integral de la informacion, el registro de toda actividad relevante
y la asignacion clara de responsabilidades en cada nivel de operacién. Asegurando una
proteccion adecuada frente a las amenazas que puedan comprometer la
confidencialidad, integridad o disponibilidad de los datos gestionados por la
Administracion. Asimismo, el adjudicatario deberd acreditar que la solucidn aparece en
el catdlogo CCN-STIC-105 en la fecha de presentacidn de la propuesta.

Alojamiento y tratamiento de la informacion en la Union Europea

Toda la informacion tratada por la plataforma deberda alojarse y procesarse
exclusivamente en centros de datos situados dentro del territorio de la Unién Europea,
garantizando asi el cumplimiento de la normativa comunitaria en materia de proteccién
de datos personales y soberania digital. Los centros de datos deberan contar con
certificaciones de seguridad ISO/IEC 27001, asi como con controles fisicos y logicos que
aseguren la disponibilidad permanente y la continuidad de servicio. El proveedor debera
garantizar que no se produzca en ningun momento transferencia internacional de datos
a terceros paises fuera del Espacio Econdmico Europeo y que el servicio se adecue
plenamente a lo dispuesto por el Reglamento General de Proteccion de Datos (RGPD),
el Reglamento (UE) 2016/679, y la Ley Orgéanica 3/2018 de Protecciéon de Datos
Personales y garantia de los derechos digitales.

Cifrado y proteccién de la informacién

El sistema debera implementar mecanismos de cifrado robustos y certificados que
aseguren la confidencialidad y la integridad de toda la informacién gestionada. Los
registros y datos almacenados deberan permanecer cifrados en reposo mediante el
estandar AES-256, mientras que las comunicaciones y transmisiones entre los distintos
componentes de la plataforma, asi como entre ésta y los usuarios autorizados, deberan
emplear protocolos seguros TLS 1.3 o superiores. El modelo de cifrado debera aplicarse
tanto a los datos activos como a los archivos histéricos y copias de seguridad,
garantizando en todo momento que las claves criptograficas estén gestionadas de forma
segura y conforme a politicas verificables de control de acceso.

Retencion e inmutabilidad de los registros

La plataforma debera garantizar una retencién minima de los registros de seguridad
durante un periodo no inferior a doce meses, manteniéndolos en un entorno de
almacenamiento caliente que permita su consulta inmediata para investigaciones
retrospectivas o auditorias de seguridad. Estos registros deberdn conservarse de
manera inmutable, impidiendo su modificacién o eliminacién por parte de los usuarios
o administradores del sistema. El acceso a los registros debera estar estrictamente
controlado mediante mecanismos de autenticacidn fuerte, con politicas de segregacion
de funciones y trazabilidad completa de todas las consultas y exportaciones realizadas.
Esta capacidad es fundamental para cumplir las exigencias de auditoria vy
responsabilidad establecidas en el ENS y las guias CCN-STIC aplicables.

Identidad federada y control de acceso

El sistema debera ser compatible con los principales servicios de identidad federada,
permitiendo la integracién con mecanismos de autenticacién basados en SAML 2.0 y/o
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OpenID Connect (OIDC), incluyendo servicios de identidad como Active Directory
Federado o equivalentes. Esta interoperabilidad permitird aplicar politicas de
autenticacion centralizada, gestién de roles y control de acceso en funcién del perfil y
responsabilidades del usuario. La plataforma debera soportar autenticacién multifactor
(MFA) y auditoria completa de las sesiones, garantizando que Unicamente los usuarios
autorizados puedan acceder a la informacién o ejecutar acciones dentro del entorno
operativo.

Cumplimiento del Esquema Nacional de Seguridad

La plataforma deberd cumplir plenamente con las exigencias establecidas en el
Esquema Nacional de Seguridad (ENS) en su categoria Alta, garantizando la aplicacion
efectiva de los principios de seguridad por defecto, disponibilidad, trazabilidad vy
responsabilidad. Esto implica que el sistema debera incorporar medidas preventivas y
reactivas que aseguren la proteccidn integral de la informacidn, el registro de toda
actividad relevante y la asignacidon clara de responsabilidades en cada nivel de
operacién. Asegurando una proteccidon adecuada frente a las amenazas que puedan
comprometer la confidencialidad, integridad o disponibilidad de los datos gestionados
por la Administracién. Asimismo, el adjudicatario deberd acreditar que la solucién
aparece en el catalogo CCN-STIC-105 en la fecha de presentacién de la propuesta.

Alojamiento y tratamiento de la informacidn en la Unién Europea

Toda la informacion tratada por la plataforma deberd alojarse y procesarse
exclusivamente en centros de datos situados dentro del territorio de la Union
Europea, garantizando asi el cumplimiento de la normativa comunitaria en
materia de proteccion de datos personales y soberania digital. Los centros de datos
deberan contar con certificaciones de seguridad ISO/IEC 27001, asi como con
controles fisicos y logicos que aseguren la disponibilidad permanente y la
continuidad de servicio. El proveedor deberd garantizar que no se produzca en
ningiin momento transferencia internacional de datos a terceros paises fuera del
Espacio Econémico Europeo y que el servicio se adectie plenamente a lo dispuesto
por el Reglamento General de Proteccion de Datos (RGPD), el Reglamento
(UE) 2016/679, y la Ley Organica 3/2018 de Proteccion de Datos Personales
y garantia de los derechos digitales.

Cifrado y proteccién de la informacién

El sistema debera implementar mecanismos de cifrado robustos y certificados
que aseguren la confidencialidad y la integridad de toda la informacion
gestionada. Los registros y datos almacenados deberan permanecer cifrados en
reposo mediante el estindar AES-256, mientras que las comunicaciones y
transmisiones entre los distintos componentes de la plataforma, asi como entre
¢ésta y los usuarios autorizados, deberan emplear protocolos seguros TLS 1.3 o
superiores. El modelo de cifrado debera aplicarse tanto a los datos activos como
a los archivos historicos y copias de seguridad, garantizando en todo momento
que las claves criptograficas estén gestionadas de forma segura y conforme a
politicas verificables de control de acceso.
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Retencion e inmutabilidad de los registros

La plataforma deberd garantizar una retencion minima de los registros de
seguridad durante un periodo no inferior a doce meses, manteniéndolos en un
entorno de almacenamiento caliente que permita su consulta inmediata para
investigaciones retrospectivas o auditorias de seguridad. Estos registros deberan
conservarse de manera inmutable, impidiendo su modificacion o eliminacion por
parte de los usuarios o administradores del sistema. El acceso a los registros
deberd estar estrictamente controlado mediante mecanismos de autenticacion
fuerte, con politicas de segregacion de funciones y trazabilidad completa de todas
las consultas y exportaciones realizadas. Esta capacidad es fundamental para
cumplir las exigencias de auditoria y responsabilidad establecidas en el ENS y las
guias CCN-STIC aplicables.

Identidad federada y control de acceso

El sistema debera ser compatible con los principales servicios de identidad
federada, permitiendo la integracién con mecanismos de autenticacion basados
en SAML 2.0 y/o OpenID Connect (OIDC), incluyendo servicios de identidad
como Active Directory Federado o equivalentes. Esta interoperabilidad
permitira aplicar politicas de autenticacion centralizada, gestion de roles y control
de acceso en funcion del perfil y responsabilidades del usuario. La plataforma
debera soportar autenticacion multifactor (MFA) y auditoria completa de las
sesiones, garantizando que Unicamente los usuarios autorizados puedan acceder a
la informacion o ejecutar acciones dentro del entorno operativo.

1.2. REQUISITOS NO FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

No Aplica

1.3. PERIODO DE VIGENCIA'Y MODALIDAD DE LICENCIAMIENTO

Vigencia de las licencias:

Referencia Programa Periodo de
vigencia  del
licenciamiento
Google Security Subscriptions/LoglngestBytes/EnterprisePlus/ 24 Meses
Operations Europe — PrePay. Bytes of data ingested in EU
Enterprise Plus EU for the Enterprise Plus package o equivalente
Subscription, o
equivalente

Los programas deben suministrarse bajo alguna modalidad de licenciamiento tal, que garantice
al menos los siguientes derechos ante el fabricante:

Programa ‘ Derechos durante la vigencia de las licencias
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e Derecho de uso: por acceso a la plataforma.
e Derecho de actualizacién: parches de seguridad,
versiones menores, versiones mayores.
e Derecho de acceso a documentacion: documentacion
y manuales del fabricante
e Derecho de consulta al fabricante (soporte del
fabricante):
e Horario: 24x7
e Tiempo de respuesta: 5 dias laborables

Subscriptions/LoglngestBytes
/EnterprisePlus/Europe -
PrePay. Bytes of data ingested
in EU for the Enterprise Plus
package o equivalente.

La solucidn ofertada debe estar homologada en el Catalogo 105 de Productos y ser STIC del CCN
en, al menos, nivel alto.

La solucién ofertada debe tener las guias de configuracion segura y se debe incluir el enlace con
la guia.

1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado I11.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas'! del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos
a disposicidon en modo nube:

0981731572917942371068

e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacion mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacién enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberan acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado I11.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informacidn enumerados al principio del
presente apartado es de categoria alta, la configuracion de seguridad de los programas
objeto del suministro deberad realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacidn: la solucion debe aparecer en el catilogo CCN-
STIC-105 en la fecha de presentacion de la propuesta.

o Responsable de la configuracidn de seguridad: La configuracion debe realizarla
el adjudicatario como parte de un servicio de instalacién avanzada o soporte.

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente cddigo seguro de verificacion:

En todo caso, el proveedor de nube deberd disponer de un procedimiento de gestidn de
incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual
podra ser verificado por el organismo destinatario o por el Responsable del sistema dinamico en
cualquier momento durante el periodo de vigencia de las licencias adquiridas. El procedimiento
garantizard que, en caso de incidente de seguridad, el proveedor de nube entregue toda la
informacidn disponible al organismo destinatario.

£ RD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de aplicacidn.
Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no estar publicada
dicha guia, este requisito no es aplicable.
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ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO

II.1. SERVICIOS DE INSTALACION AVANZADA DE LOS PROGRAMAS A SUMINISTRAR
Alcance

El adjudicatario debera asumir la responsabilidad integral de la puesta en marcha operativa,
abarcando no solo lainstalacidn técnica del software, sino también todas las acciones necesarias
para su integracion funcional, seguridad, rendimiento y operatividad dentro de |Ia
infraestructura existente. El adjudicatario deberd aportar un perfil con dedicacién exclusiva y
completa para coordinar y gestionar los servicios asociados al contrato.

Los servicios minimos para ejecutar incluirdn, como parte de la instalaciéon avanzada, las
siguientes actividades:

e Disefo detallado de la arquitectura de integracién de la plataforma con los sistemas,
plataformas y herramientas ya existentes en el organismo (EDR, firewalls, directorio
activo, sistemas de identidad, herramientas de ticketing, entre otros), garantizando
compatibilidad técnica, escalabilidad operativa y cumplimiento normativo (ENS, RGPD,
entre otros).

e Implantacion completa de la solucidn, incluyendo la configuracion de conectores e
integraciones de fuentes de log, validaciones técnicas, pruebas de ingesta de datos,
pruebas de integracidon y pruebas funcionales, tanto en entornos de preproduccién
como en produccidn, hasta su puesta en marcha operativa.

e Personalizacidon funcional y técnica de la solucién en base a los requerimientos
especificos de la Agencia, incluyendo la definicidn de roles, perfiles de usuario, reglas de
correlacién, casos de uso de deteccién, playbooks de respuesta, dashboards operativos,
umbrales de alerta y politicas de retencion y normalizacion de eventos.

e Configuracién de la solucién Cloud multi-tenant, capaz de escalar dindmicamente en
funcién del volumen de ingesta de datos y del nimero de entidades incorporadas al
servicio, con soporte a arquitecturas distribuidas y federadas.

e Definicion e implantacién de un modelo de gestidn de eventos e incidentes de seguridad
(SIEM/SOAR) basado en el principio de privilegio minimo, que permita la trazabilidad
completa de las alertas desde su generacion hasta su cierre, incorporando flujos de
trabajo automatizados y manuales conforme a los procedimientos de la Agencia.

e Uso de fuentes de inteligencia de amenazas nativa de la plataforma (Threat
Intelligence), habilitando la correlacién automatica de indicadores de compromiso (10C)
con los eventos recogidos en la plataforma y la actualizacidn continua de las reglas de
deteccion.

e Implantacion de capacidades de IA Agéntica aplicadas a la operacion de la plataforma,
mediante la configuracidn e integracion de agentes autonomos de seguridad capaces de
ejecutar, de forma encadenada y sin intervencion humana continua, tareas de triaje de
alertas, enriquecimiento de eventos con fuentes externas, investigacion automatizada
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de incidentes y propuesta o ejecucidn de acciones de respuesta. Estos agentes deberdn
operar bajo supervisiéon humana configurable, con capacidad de escalado al analista en
funcién de umbrales de confianza predefinidos, y en estricto cumplimiento de las
politicas de seguridad y privacidad del Organismo.

Elaboracién y entrega de documentacidn técnica y operativa completa, relativa a la
instalacion, configuracidn, integracién, operacion y mantenimiento de la solucién,
conforme a los procedimientos y estandares establecidos por la Agencia, incluyendo los
procedimientos operativos de gestiéon de alertas, los casos de uso implantados y los
flujos de actuacion de los agentes de IA desplegados.

Asignacion de un Jefe de Proyecto con dedicacidn exclusiva del 100% por parte del
adjudicatario, con experiencia demostrable en implantaciones similares, que actuara
como interlocutor directo con el Responsable del Proyecto designado por la Agencia.

Aseguramiento de que todo el personal involucrado cuente con la cualificacién técnica y
experiencia requeridas en soluciones suministradas, incluyendo conocimiento acreditado en
tecnologias de IA aplicadas a la ciberseguridad y certificaciones técnicas oficiales del fabricante.

Condiciones de ejecucion

Los trabajos deberan iniciarse a partir del dia siguiente a la firma del contrato.

Toda personalizacion, parametrizacién o adaptacién de la soluciéon, incluyendo la
configuracién de los agentes de |A Agéntica, deberd contar con la validacidn expresa del
Responsable del Proyecto o del Director Técnico designado por la Agencia.

La entrega final deberd consistir en un sistema completamente desplegado,
configurado, integrado, validado y documentado, junto con la evidencia formal de la
formacién impartida y la transferencia de conocimiento realizada, incluyendo la
operacion de las capacidades de IA Agéntica habilitadas.

La validacidn final de los trabajos estard sujeta a la aceptacién formal por parte del
Responsable del Proyecto de la Agencia, mediante acta firmada que verifique el
cumplimiento de los entregables previstos.

Hitos vy entregables

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

Hito Descripcidn del hito y sus entregables Plazo Porcentaje
dela
prestacion

HITO_01 | Ejecucion completa de los servicios de instalacion avanzada | 90 dias | 100%

descritos anteriormente. naturales
Entregables: desde la
e Diseno de arquitectura de integracion. entrega de
e Configuracién completa de la solucién en todos sus | licencias
mddulos/licencias, incluyendo conectores de fuentes de
log y reglas de correlacidn.
* Integracidn técnica con los sistemas del organismo (EDR,
firewall, IAM, directorio activo, herramientas de ticketing,
etc.).
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e (Catalogo de casos de uso SIEM implantados y
documentados.

e Disefio y configuracion de los agentes de IA Agéntica
desplegados, con documentacion de sus flujos de
actuacion, umbrales de confianza y mecanismos de
supervision humana. ® Documentacion técnica y operativa

detallada.

e FEvidencia de realizacion de pruebas técnicas y
funcionales.

e Actas de validacion funcional por parte del Jefe del
Proyecto.

* Plan de gestion de cambios.

1.2. SERVICIOS DE SOPORTE DE LOS PROGRAMAS A SUMINISTRARSOPORTE TECNICO ESPECIALIZADO
DE NIVEL 3

Alcance

El servicio deberd incluir un componente de evolucidon continua de las reglas de deteccion,
correlacién y automatizacion configuradas en la plataforma. El adjudicatario serd responsable
de supervisar el comportamiento de las detecciones y de incorporar mejoras basadas en el
analisis de incidentes recientes, nuevas técnicas de ataque y actualizaciones publicadas por los
organismos nacionales de referencia en ciberseguridad. Esta monitorizacién incluira la revisidon
periddica de los modelos de deteccién, la depuracion de reglas obsoletas, la optimizacion del
rendimiento del motor de correlacion y la incorporacién de mecanismos de alerta temprana
ante actividades andmalas. El objetivo es mantener el sistema permanentemente actualizado
frente a la evolucién de las amenazas y maximizar la eficacia de la deteccién en todo momento.

Modelos de deteccion basados en aprendizaje automatico

El adjudicatario deberd desarrollar, mantener y ajustar modelos avanzados de deteccidn
basados en técnicas de aprendizaje automatico (machine learning), tanto supervisadas como no
supervisadas. Estos modelos deberan integrarse de forma nativa en la plataforma, permitiendo
la identificacion de comportamientos andémalos, patrones de atagque no conocidos vy
desviaciones estadisticas respecto a la actividad normal del entorno. El uso de machine learning
permitira evolucionar la capacidad de deteccidn del sistema sin depender exclusivamente de
reglas estaticas, incrementando la capacidad predictiva y la precisién de las alertas. El servicio
incluird la revisién periddica de los modelos, el ajuste de sus parametros y la validacién de
resultados para asegurar su fiabilidad operativa.

Formacion técnica avanzada

El contrato debera contemplar un programa de formacidn técnica avanzada dirigido al personal
del SOC autondmico, con el fin de reforzar sus competencias en materia de deteccidn, analisis,
respuesta y automatizacién de incidentes. Esta formacidon debera impartirse por personal
experto en la tecnologia implantada y cubrir tanto aspectos tedricos como practicos. Incluird el
manejo de la consola de operaciones, la interpretacion de alertas, el disefio de playbooks y la
aplicacion de metodologias de threat hunting. El objetivo serd que los analistas de la
Administracion adquieran una comprension completa del entorno, sean capaces de operar con
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autonomia y contribuyan a la mejora continua del servicio. La formacidn debera impartirse de
forma presencial o virtual, adaptada a las necesidades del personal y documentada mediante
materiales oficiales.

11.2.1. DIMENSIONAMIENTO DEL SERVICIO

Los incidentes se clasificaran segun su impacto en la operatividad de la solucién:

e Severidad 1 (Critica): Interrupcidon total del servicio de ingesta, correlacién o
visualizacion de eventos, o afectacidn directa a procesos criticos de seguridad,
monitorizacion o analisis de amenazas.

e Severidad 2 (Grave): Fallos que afectan de forma relevante a funcionalidades clave de
la plataforma, tales como la pérdida parcial de ingesta de fuentes prioritarias, la
inoperatividad de reglas de correlacién criticas, la degradacion del rendimiento del
sistema, limitando parcialmente la operativa sin suponer la caida total del servicio.

e Severidad 3 (Leve): Incidencias menores sin impacto significativo en la seguridad o
funcionalidad, tales como errores en dashboards secundarios, ajustes de configuracion
de baja criticidad, consultas de operacidon habitual o reajustes de umbrales en los
agentes de |A.

El Organismo trasladard al adjudicatario cuantos errores identifique en la operativa del
producto.

11.2.2. ACUERDOS DE NIVEL DE SERVICIO

A efectos de cdlculo del cumplimiento de los ANS, sélo computa el tiempo transcurrido dentro
del horario de prestacion del servicio descrito en el apartado anterior y atendiendo al
dimensionamiento anterior. El adjudicatario debera prestar los servicios de soporte y operacion
garantizando el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) definidos en el
presente apartado, los cuales tendran caracter obligatorio durante todo el periodo de ejecucion
del contrato.

1. Clasificacion de incidencias

Las incidencias se clasificaran conforme a las severidades definidas en el apartado 11.2.1 del
presente documento:

e Severidad 1 (Critica)
e Severidad 2 (Grave)
e Severidad 3 (Leve)

La clasificacidn inicial podra ser revisada por el Responsable del Contrato cuando, a la vista del
impacto real, se estime necesario.

2. Tiempos maximos de respuesta y resolucion
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SeveridadTiempo maximo de respuestaTiempo maximo de resolucién S1

—  Critica< 30 minutos< 4 horasS2
— Grave< 1 hora< 8 horasS3
— Leve< 4 horas< 3 dias habiles

El tiempo de respuesta se define como el intervalo entre la notificacién de la incidencia y el
primer contacto efectivo del adjudicatario.

El tiempo de resolucidn se define como el intervalo hasta la restauracién completa del servicio
o la aplicacidn de una solucién alternativa aceptada por el organismo.

3. Horario de prestacion y computo

El cdmputo de los ANS se realizara exclusivamente dentro del horario de prestacién del servicio
definido en el contrato. No obstante, las incidencias de Severidad 1 deberan atenderse 24x7.

4. Indicadores de seguimiento (KPlIs)
El adjudicatario deberd medir, como minimo, los siguientes indicadores:
Porcentaje de incidencias resueltas dentro del ANS comprometido

— Tiempo medio de respuesta por severidad
— Tiempo medio de resolucidn por severidad
— Numero de incidencias recurrentes
— Disponibilidad mensual del servicio

5. Informes de nivel de servicio
El adjudicatario debera remitir al organismo destinatario un informe mensual de ANS, que
incluira:

— Relacién detallada de incidencias

— Cumplimiento de tiempos de respuesta y resoluciéon
— Andlisis de causas raiz en incidencias S1y S2

— Medidas correctoras y preventivas adoptadas

Dichos informes formardan parte de la documentacidn de seguimiento del contrato a efectos de
control, auditoria y PRTR.

6. Incumplimiento de los ANS

El incumplimiento de los ANS dard lugar a la aplicacion de las penalidades previstas en el
apartado 12 del presente documento y en el PCAP del Sistema Dindmico de Adquisicion, sin
perjuicio de la posible calificacidon del incumplimiento como grave o muy grave cuando afecte a:

— Ladisponibilidad del servicio
— El cumplimiento del ENS
— La continuidad del servicio de seguridad

7. Revision y mejora continua
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El organismo destinatario podra requerir ajustes razonables en los ANS durante la ejecucién del
contrato, sin incremento de precio, cuando resulte necesario para garantizar la correcta
prestacion del servicio o adaptarse a cambios operativos debidamente justificados.

11.3. REQUISITOS DE LOS PERFILES PROFESIONALES

N/A

ANEXO Il TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

111.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado IV.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacién, se sefialan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

e (Categorias de interesados cuyos datos personales se tratan: No Aplica

e Categorias de datos personales tratados: No Aplica

Datos sensibles tratados (si procede) y restricciones o garantias aplicables: No Aplica
Naturaleza del tratamiento: No Aplica

Finalidad(es) del tratamiento: No Aplica

Duracion del tratamiento: No Aplica

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la
naturaleza y la duracién del tratamiento.

11I1.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Serdn de aplicacién las medidas técnicas y organizativas para garantizar la seguridad de los datos
en la nube, que resultan del analisis de riesgo o evaluacidon de impacto de proteccién de datos
realizadas por el responsable del tratamiento y que se listan a continuacion:

No se requieren medidas especificas.
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ANEXO IV NECESIDAD DE PRODUCTOS CONCRETOS POR COMPATIBILIDAD CON
INSTALACION EXISTENTE

Contratos previos asociados con la instalacion existente:

Contrato Fecha Importe Objeto
adjudicacién
AC-015-2025 Marzo 2025 266.098,12€ | Contratacion de un

Servicio Suscripcion BBDD
SERVICIO DE ACCESO A

BASE DE DATOS
ESPECIALIZADA EN
ANALISIS AVANZADO Y .

MONITORIZACION DE amenazas destma‘do a
AMENAZAS PARA LAS EELL de la Comunidad de
ENTIDADES LOCALES DE Madrid
LA COMUNIDAD DE
MADRID

especializadas en analisis
avanzadoy
monitorizacion de

En la actualidad, la Agencia dispone de licencias del software Google Security Operations
(SecOps) SIEM Enterprise en régimen de cesion de derecho de uso, utilizadas para dar
cobertura de seguridad a diferentes Entidades Locales de menos de 20.000 habitantes (en
adelante EELL<20K). Esta plataforma se ha configurado como nucleo de deteccién y respuesta
de incidentes, integrando SIEM, SOAR y Inteligencia de Amenazas (incluida la de Mandiant),
sobre un modelo de datos unificado (UDM), y se ha adaptado especificamente al entornoy a
las necesidades de estas entidades.

Ante la finalizacién del periodo de vigencia de las citadas licencias y al tratarse de un sistema
critico para la monitorizacién y respuesta ante incidentes, resulta necesario disponer de las
nuevas licencias de esta misma plataforma para poder continuar prestando el servicio de
seguridad a dichas EELL<20K. La interrupcidon de licencias en un sistema como el descrito
genera una brecha de seguridad que podria afectar a la integridad, disponibilidad y
confidencialidad de los datos, dejando de funcionar servicios de deteccidn y respuesta
esenciales para cumplir con las obligaciones legales de proteccion de la informacién y con
eventuales proveedores de fondos (PRTR/MRR, etc.).

El final del ciclo de vida o de la vigencia de una licencia es una vulnerabilidad conocida en
ciberseguridad: cuando una licencia expira o deja de recibir soporte, el software deja de
disponer de actualizaciones de seguridad, parches y soporte técnico, lo que incrementa su
exposicidn a ciberataques y vulnerabilidades explotables. En este contexto, la renovacion de
las licencias de Google Security Operations SIEM Enterprise no es solo una cuestién operativa,
sino una medida esencial de ciberseguridad para mitigar riesgos, asegurar la continuidad del
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servicio y garantizar el cumplimiento de las normativas de proteccidn de datos y de seguridad
de la informacién aplicables.

La arquitectura actual ha sido disefiada, probada y optimizada especificamente para funcionar
con las licencias y el software existente. Esto representa una inversién considerable en tiempo,
dinero y recursos humanos: desarrollo de conectores, reglas de deteccion, playbooks de
respuesta automatizada (SOAR), dashboards, integraciones con otros sistemas (SIEM, IAM,
soluciones de endpoint, etc.) y formacién de personal. Cambiar a un producto alternativo no
equivale a una simple sustitucién; implica una migracién completa de datos, re-normalizacion
de logs, re-disefio de reglas, re-entrenamiento del personal y, en muchos casos,
reestructuracioén de la infraestructura para asegurar la compatibilidad. Estos costes son
directos y elevados, y durante el proceso de migracién existe un alto riesgo de interrupciones
del servicio, pérdida de contexto analitico o fallos de seguridad no previstos, comprometiendo
la disponibilidad y la integridad de los sistemas criticos.

Ademas, la plataforma actual Google Security Operations SIEM Enterprise se basa en una
arquitectura cloud-native integrada, que combina SIEM, SOAR y Inteligencia de Amenazas
(Mandiant, Google Threat Intelligence, VirusTotal) sobre un modelo de datos unificado. Dicha
integracidn permite deteccidn avanzada, correlacidn de eventos y respuesta automatizada,
caracteristicas que son dificiles de reproducir de forma equivalente en un entorno basado en
multiples herramientas distintas. Otras soluciones alternativas podrian carecer de los mismos
niveles de integracién, escalabilidad o madurez de correlacién, lo que obligaria a reconfigurar o
incluso reemplazar otros componentes de la arquitectura de seguridad.

Al mantener el producto actual, la organizacién se enfrenta a un conjunto de riesgos conocidos
y ya gestionados, con procedimientos establecidos para la gestidn de parches, monitorizacion
de vulnerabilidades y respuesta a incidentes. La adopcidn de una nueva plataforma, por muy
avanzada que sea, implica un nuevo conjunto de riesgos desconocidos y un periodo de
adaptacion que deteriora temporalmente la capacidad de deteccidon y respuesta, justo en un
contexto en el que la estabilidad del SOC/CSIRT es estratégica para la ejecucion de programas
financiados por fondos MRR y PRTR.

En consecuencia, la justificacion de la contratacidn directa, mediante el Acuerdo Marco
SDA-25, del siguiente nivel de producto Google Security Operations SIEM Enterprise, se basa
en la necesidad de mantener la continuidad operativa y la estabilidad de la arquitectura de
seguridad, en la mitigacidn de riesgos derivados de la interrupcidn de licencias o de la
migracion a una nueva plataforma, y en la optimizacién econdmica al evitar la invalidacion de
la inversidn ya realizada en integracion, configuraciéon y formacion. La renovacidn de las
licencias actuales representa, desde un punto de vista técnico, de seguridad y de coste, la
opcién mas segura, estable y viable para garantizar la proteccion de la informacién y la
prestacion continuada del servicio de seguridad a las EELL<20K, sin comprometer la madurez
alcanzada en la estrategia de deteccion y respuesta de incidentes.
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ANEXOV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO DEL
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO DE 27 DE
ABRIL DE 2016 RELATIVO A LA PROTECCION DE LAS PERSONAS FIiSICAS EN LO QUE
RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE
ESTOS DATOS

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 4

Propuesta de
adjudicacién/Expediente
organismo destinatario

Objeto:

D./D:eeeeeeeee ettt ettt ettt et ettt et ettt sttt r et sttt st s s et er et et s stenasenn , con D.N.I.
., actuando en nombre propio / en representacion de (a empresa licitadora)

0981731572917942371068

eeteeteutet et sus ettt ae st et s R ae e st e A e A Ae et e eR A et Ra e ae R At e en et bn s ae e et era s e s et s eranre , con
VN S con domicilio (de la empresa licitadora) en
(CAU/PIAZASCLC. ): ettt s s sa s , Nne:.....u... ,
[ 2067 ) o Tl [o T F N S = (o 1T Lo 1O , Yy cddigo

En relacion con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los pliegos
reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

O Que dispone de informacion del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicidn de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que
establecen el Reglamento General de Proteccion de Datos (RGPD), la normativa espafiola de proteccion de datos y
otra normativa juridica que resulte de aplicacion. En concreto, que los datos estdn ubicados y los tratamientos se
realizan en las regiones descritas en el apartado 9.4 del documento de invitacion, sin mds excepciones que las
transferencias internacionales que se listan a continuacion:

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente cddigo seguro de verificacion:

Denominacion del producto ofertado
y del proveedor de nube

Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube
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Detalle de los subencargados y su
ubicacion

Detalle de las medidas de seguridad
aplicables

O Que la documentacicn vinculante del proveedor de nube antes referida constituye un acto juridico previsto en
el articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del organismo
destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al responsable del
tratamiento la mencionada documentacion vinculante, con cardcter previo a la ejecucion del contrato (el
suministro de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

0981731572917942371068

(Fecha, firma y nombre completo del representante legal)

Fdo. electrénicamente

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente cddigo seguro de verificacion:
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ANEXO VI MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL TRATAMIENTO
DE LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE 4

Propuesta de
adjudicacion/Expediente
organismo destinatario

Objeto:

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado actuando en
representacion de la empresa INCLUIR NOMBRE DE EMPRESA con NIF RELLENAR, licitador del
procedimiento de contratacion de referencia.

0981731572917942371068

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.

Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv
mediante el siguiente cddigo seguro de verificacion:

Indicar nombre y cargo. Firma electrdnica.
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ANEXO VII ENTREGAS PARCIALES
No Aplica
ANEXO VIII COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

La garantia extendida que debe prestar el adjudicatario durante todo el periodo de vigencia de
las licencias se rige por lo descrito en el apartado I11.8 del Pliego de Prescripciones Técnicas:

e Soporte de nivel 1 y nivel 2 prestado por el adjudicatario a peticién del organismo
destinatario, en los términos descritos en el PPT;

e Soporte del adjudicatario al organismo para el acceso a la garantia del fabricante (acceso
al soporte de nivel 3), en los términos descritos en el PPT;

e Soporte a la instalacidn de actualizaciones, en los términos descritos en el PPT;

e Cobertura ante posibles problemas juridicos derivados de la aplicacién de las clausulas
de términos y condiciones del fabricante, en los términos descritos en el PPT.

Horario de contacto: Haga clic o pulse aqui para escribir texto.
Acuerdos de nivel de servicio:

Horario de contacto: 24x7 Acuerdos de nivel de servicio: El proveedor debe ofrecer una
arquitectura resiliente capaz de ofrecer SLA de al menos 99.99% en disponibilidad del servicioy
latencia media garantizada de 100 ms para el 95th del percentil del trafico mensual,
incorporando las funcionalidades de seguridad activas junto con inspeccion DLP y threat
scanning.

Estos valores deben contemplar siempre que se realizan con inspeccion de trafico HTTPS, Threat
scanning, DLP, con un 99.999% de uptime y con 100% Captura de virus conocidos. Estos valores
deben indicarse por transaccion.

No se admitirdn exclusiones en los acuerdos de nivel de servicio SLA como, por ejemplo:

e Excluir el tiempo necesario para analizar un contenido desde un punto de vista de ciber
amenazas (Threat scanning) y control de fuga de informacidon (DLP).

e Excluir upgrades no planeados

e Excluir de los resultados request o respuestas mas grande de 1MB.
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ANEXO IX MODELO DE NOTIFICACION DE SUBCONTRATACION

D J , con DNI o documento equivalente en caso de extranjeros o. pasaporte
[ L , en su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N2 ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION (SDA
25/2021; Expediente 2022/48), pongo en conocimiento del érgano de contratacidn, a los efectos
del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP),
que, para la prestacion indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e [ndicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracion del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacion se acompaifia la siguiente documentacidon relativa a los
subcontratistas:

e Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.*?

e Certificacidn positiva de la Agencia Estatal de Administracion Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacidn de este extremo.

e Certificacién positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

Firmado electrénicamente

12| g declaracion responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracién, ni
la persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”
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ANEXO X DECLARACION MULTIPLE DE LAS EMPRESAS PROPUESTAS COMO
ADJUDICATARIAS DE CONTRATOS ESPECIFICOS CON CARGO AL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA

DON/DONA ..viviiee e SDNI , COmo
Consejero Delegado/Gerente/ de la entidad

........................................ que participa como contratista/subcontratista en el desarrollo de
actuaciones necesarias para la consecucion de los objetivos definidos en el Componente XX

Efectia las siguientes DECLARACIONES

a) Declaracion relativa a la obligacion de cesion y tratamiento de datos en relacion
con la ejecucion de actuaciones del plan de recuperacion, transformaciéon y
resiliencia (Modelo Anexo IV.B de la Orden HFP/1030/2021, de 29 de septiembre)

Que conoce la normativa que es de aplicacion, en particular los siguientes apartados del articulo
22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de
2021, por el que se establece el Mecanismo de Recuperacién y Resiliencia, que se define a
continuacion:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en
relaciéon con las medidas destinadas a la ejecucion de reformas y proyectos de inversiéon en el
marco del plan de recuperacion y resiliencia, en un formato electrénico que permita realizar
busquedas y en una base de datos Unica, las categorias armonizadas de datos siguientes:

i. EI nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un
poder adjudicador de conformidad con el Derecho de la Unién o nacional en materia de
contratacién publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los
fondos o del contratista, segun se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849
del Parlamento Europeo y del Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del
plan de recuperacioén y resiliencia, junto con el importe total de la financiacién publica de dichas
medidas y que indique la cuantia de los fondos desembolsados en el marco del Mecanismo y de
otros fondos de la Unidn».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente
articulo solo seran tratados por los Estados miembros y por la Comisién a los efectos y duracién
de la correspondiente auditoria de la aprobacién de la gestion presupuestaria y de los
procedimientos de control relacionados con la utilizacién de los fondos relacionados con la
aplicacion de los acuerdos a que se refieren los articulos 15, apartado 2, y 23, apartado 1. En el
marco del procedimiento de aprobacion de la gestién de la Comision, de conformidad con el
articulo 319 del TFUE, el Mecanismo estara sujeto a la presentacion de informes en el marco de
la informacién financiera y de rendicion de cuentas integrada a que se refiere el articulo 247 del
Reglamento Financiero y, en particular, por separado, en el informe anual de gestion y
rendimiento».
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Que, conforme al marco juridico expuesto, manifiesta acceder a la cesion y tratamiento de los
datos con los fines expresamente relacionados en los articulos citados.

b) Declaracién de compromiso en relacién con la ejecuciéon de actuaciones del plan
de recuperacion, transformacion y resiliencia (PRTR) (Modelo Anexo IV.C de la
Orden HFP/1030/2021, de 29 de septiembre)

Manifiesta el compromiso de la persona/entidad que representa con los estandares mas
exigentes en relacidon con el cumplimiento de las normas juridicas, éticas y morales, adoptando
las medidas necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de interés,
comunicando en su caso a las autoridades que proceda los incumplimientos observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de
economia circular y evitar impactos negativos significativos en el medio ambiente («DNSH» por
sus siglas en inglés «do no significant harm») en la ejecucién de las actuaciones llevadas a cabo
en el marco de dicho Plan, y manifiesta que no incurre en doble financiacion y que, en su caso,
no le consta riesgo de incompatibilidad con el régimen de ayudas de Estado.

c) Conforme a las obligaciones de aportacion de informacion del apartado 5 de esta
adenda

Acredita lainscripcion en el Censo de empresarios, profesionales y retenedores de la AEAT
(declaracion censal 036 o 0373 o documento equivalente de las Administraciones Forales) que
incluye la actividad objeto del contrato basado conforme a lo previsto en el articulo 8 apartado 2
de la Orden HFP/1030/2021, de 29 de septiembre).

d) Sin perjuicio de lo previsto en el articulo 215 de la LCSP, y con referencia a las
obligaciones de los subcontratistas declara:

() Que no se presenta declaracion en los términos del apartado 5 de esta adenda al
documento de invitacidn correspondientes a otras empresas al no estar previsto acudir
a la subcontratacion.

() Que aporta las declaraciones de las siguientes empresas que actuaran como
subcontratistas en el presente contrato:

(Indicar CIF Y RAZON SOCIAL DE LAS EMPRESA SUBCONTRATISTAS de las que

se aporta en documento adicional declaracion firmada por sus representantes legales
en el formato de este anexo)

.................................... , XXde................ de 202X

13 Estas declaraciones podrdn obtenerse por las empresas en la sede de la AEAT en el siguiente enlace
https://sede.agenciatributaria.qgob.es/Sede/tramitacion/G322.shtml . Si tienen dudas llamen al teléfono
general de consultas de la Agencia Tributaria o al 060.
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ADENDA PARA LOS CONTRATOS FINANCIADOS CON CARGO AL PRESUPUESTO DE LA
UNION EUROPEA

A. OBLIGACIONES GENERALES APLICABLES A TODOS LOS CONTRATOS FINANCIADOS CON
CARGO AL PRESUPUESTO DE LA UNION EUROPEA

En todos los contratos especificos financiados!* por el presupuesto de la Unidn Europea resultan
de obligado cumplimiento las normas establecidas en el Reglamento Financiero de la UE para
los gastos financiables, estableciéndose las siguientes obligaciones:

1. ADECUACION DEL CONTRATO A LAS PREVISIONES ESPECIFICAS DEL INSTRUMENTO DE
PLANIFICACION ESTRATEGICA

El contrato deberd cumplir las condiciones previstas en el instrumento de programacion del
acuerdo /programa marco/ programa operativo/eje/criterio para el que resulte seleccionado
para apoyo por los fondos o programas.

Especificamente en los contratos financiados con cargo al PRTR deberan cumplirse las
obligaciones asumidas en materia de etiquetado verde y etiquetado digital y los mecanismos
establecidos para su control en el componente/inversidn.

2. PRINCIPIO DO NO SIGNIFICANT HARM (“DNSH”)

La ejecucién del contrato estd sujeta a los objetivos medioambientales del articulo 17 del
Reglamento UE n2 2020/852 del Parlamento Europeo y del Consejo de 18 de junio de 2020,
relativo al establecimiento de un marco para facilitar las inversiones sostenibles, y en concreto
a las condiciones del componente/inversién del PRTR.

3. MEDIDAS ANTIFRAUDE Y ANTICORRUPCION

Al presente contrato le resulta de aplicacién el Plan de medidas antifraude y anticorrupcion, con
el contenido minimo establecido en los sistemas de gestién de las autoridades de los Fondos,
Mecanismos o Programas Europeos. En el caso de los contratos del PRTR le sera de aplicacion
los previsto en la Orden HFP/1030/2021, de 29 de septiembre y el Plan aprobado por el
organismo destinatario de la prestacion.

4. AUSENCIA DE CONFLICTO DE INTERESES

Al presente contrato le resultan de aplicacién las normas que garantizan la prevencién de los
conflictos de interés, conforme al considerando 104 y al articulo 61 del Reglamento Financiero
de la UE, debiendo adoptarse las debidas precauciones durante todas las fases de tramitaciéon y
ejecucién de los mismos.

En particular, no se considerardn admisibles los intentos de influir indebidamente en el presente
procedimiento de adjudicacidn u obtener informacién confidencial.

14 0 es susceptible de ser financiado en caso de no haberse atin confirmado la seleccién por las autoridades
correspondientes.
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Los participantes en el procedimiento deben cumplimentar la declaracién de ausencia de
conflicto de interés (DACI) en los términos previstos en los planes de medidas antifraude y
anticorrupcién. En los contratos sujetos al PRTR, las medidas seran conformes con las
disposiciones de la Orden HFP/1030/2021.

5. MEDIDAS DE INFORMACION, COMUNICACION Y VISIBILIDAD DEL PROYECTO

El contrato estd sujeto a cuantas medidas de informacidon, comunicacién y visibilidad sean
requeridas por la normativa que comunitaria y en particular, las medidas que resulten de
obligado cumplimiento para las actuaciones y proyectos financiados con cargo al (Instrumento
de Recuperacién de la UE/Fondo/Programa xxx).

6. ACEPTACION DE LOS PRINCIPIOS DE BUENA GESTION FINANCIERA Y SOMETIMIENTO A CONTROLES
DE LAS AUTORIDADES PREVISTAS EN LOS FONDOS O MECANISMOS
Todas las actuaciones contractuales deben observar los principios de buena gestidn financiera.

El contrato esta sujeto a las actuaciones de control que sean de aplicacion a las ayudas conforme
a la normativa comunitaria, que podran ser efectuadas por la Comisidon Europea, la Oficina de
Lucha contra el Fraude (OLAF), el Tribunal de Cuentas Europeo, la Fiscalia Europea, asi como a
las autoridades nacionales designadas para la gestion o control de los fondos, programas o
mecanismos, a los que no podra denegarse el acceso a la informacidn del contrato.

7. OBLIGACIONES DE DISPONIBILIDAD Y CONSERVACION DE LA INFORMACION

Los beneficiarios deberdn conservar la informacién del expediente de contratacidon conforme a
lo dispuesto en el articulo 132 del Reglamento Financiero de la UE, u otros plazos de
disponibilidad que puedan establecerse en los reglamentos comunitarios de los
fondos/programas o mecanismos.

En el caso de los contratos financiados en el PRTR los organismos destinatarios se aseguraran de
dejar constancia en el expediente de contratacion de las actuaciones que acreditan los principios
de gestion especificos del Plan, conforme a las recomendaciones contenidas en la Instruccion
de la Junta Consultiva de Contratacion Publica de 23 de diciembre sobre aspectos a incorporar
en los expedientes que se vayan a financiar con fondos procedentes del PRTR.

8. PROHIBICION DE DOBLE FINANCIACION

Conforme al considerando 130y al articulo 191.3 del Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo de 18 de julio de 2018 (Reglamento Financiero de la UE), en
ningun caso podran ser financiados dos veces por el presupuesto de la Unién Europea los
mismos gastos.
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B. OBLIGACIONES GENERALES APLICABLES A LOS CONTRATOS FINANCIADOS CON CARGO AL
PRTR

1. REGIMEN JURIDICO APLICABLE

El contrato, al estar incluido en el PRTR, esta sometido al Real Decreto-ley 36/2020, de 30 de
diciembre, a la Orden HFP/1030/2021, de 29 de septiembre, a la Orden HFP/1031/2021, de 29
de septiembre, y a cuantas normas de desarrollo se aprueben.

La financiacion del contrato se efectia con cargo a fondos del Mecanismo de Recuperacion y
Resiliencia de la Unién Europea — Next Generation EU- establecido por el Reglamento (UE)
2020/2094 del Consejo, de 14 de diciembre de 2020, por el que se establece un instrumento de
Recuperacién de la Unidn Europea para apoyar la recuperacion tras la crisis de la COVD-19, y
regulado segln el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacién y Resiliencia.

2. COMPONENTE E INVERSION Y COMPROMISOS ASUMIDOS POR LA CONTRIBUCION AL
ETIQUETADO VERDE Y DIGITAL Y POR EL PRINCIPIO DE NO CAUSAR DANO SIGNITIFICATIVO AL
MEDIOAMBIENTE (DNSH)

El contrato se enmarca en el Componente 15. Inversién 07
C15.107.P06.561.5101.PROVISIONAL.03 — Actuacion L4-Programa de refuerzo de la estrategia
regional de ciberseguridad

Conforme al PRTR aprobado esta inversidn contribuye en materia de etiquetado verde y digital
en los siguientes porcentajes.

Etiquetado verde Etiquetado digital
0% 100%

El PRTR incorpora las obligaciones especificas para la inversién en el Componente/Inversién que
deberan cumplirse en la ejecucién del presente contrato:

a) Obligaciones del componente/inversion por el etiquetado verde:
No existen obligaciones especificas

b) Obligaciones al componente/inversion por el etiquetado digital:
El Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021
por el que se establece el Mecanismo de Recuperacion y Resiliencia, establece en sus Anexos
Vly VIl la Metodologia de seguimiento para la accion por el clima y la metodologia para el
etiquetado digital en el marco del Mecanismo, respectivamente. Segun estos anexos, el Campo
de Intervencidn 021quinquies — Desarrollo y despliegue de tecnologias, medidas e
instalaciones de apoyo en materia de ciberseguridad para los usuarios de los sectores publico y
privado, contribuye con un 0% al cdlculo de la ayuda de los objetivos climaticos y
medioambientales, y con un 100% al calculo de la ayuda a la transicion digital.

El presente contrato tiene por objeto el suministro de licencias software destinadas a componer
la arquitectura de ciberseguridad. Esta actuacién se enmarca dentro del Componente C15 del
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Plan de Recuperacién, transformacion y Resilencia (PRTR). Orientado a la mejora de la
conectividad digital, el impulso de la ciberseguridad y la transformacién digital de las
administraciones publicas.
La naturaleza del contrato, centrada exclusivamente en la adquisicidon de soluciones digitales,
permite justificar una contribucién del 100% al etiquetado digital, conforme a los criterios
establecidos por la Comision Europea y la normativa nacional aplicable. En particular:
e Las licencias a suministrar estan directamente relacionadas con la digitalizacién de
Servicios y procesos.
e Se trata de una actuacién que, por si misma, constituye una inversion digital.
No se incluyen elementos fisicos o no digitales que requieran ponderacién o exclusion

c) Condiciones que deben cumplir las prestaciones establecidas en la evaluacién de los
aspectos del principio de DNSH (Do No Significant Harm) con relacidn los seis objetivos
medioambientales definidos en el Reglamento (UE) 2020/852, de 18 de junio de 2020.
Las prestaciones de suministro de licencias de software, en general, no estan

directamente afectadas por los seis objetivos medioambientales definidos en el
Reglamento (UE) 2020/852, ya que:

o No implican emisiones significativas de gases de efecto invernadero.

o No generan residuos fisicos ni impacto directo sobre recursos hidricos,
biodiversidad o ecosistemas.

o Norequieren infraestructuras fisicas que puedan alterar el entorno natural.

Sin embargo, si deben cumplir con el principio DNSH (Do No Significant Harm), lo que implica
qgue deben demostrar que no causan un perjuicio significativo a ninguno de los seis objetivos
medioambientales durante todo el ciclo de vida del proyecto.

Obligaciones especificas para licencias software:
e Evaluacion del ciclo de vida

o Aunque el software no tiene impacto fisico directo, se debe considerar el uso
de recursos asociados (por ejemplo, servidores, energia para funcionamiento,
etc.).

o Si el software se instala en centros de datos, estos deben cumplir con criterios
de eficiencia energética y sostenibilidad .

e Declaracion responsable DNSH

o Se debe incluir una declaracion responsable en el expediente, indicando que la
actividad no causa perijuicio significativo a los seis objetivos medioambientales

o Esta declaracion debe considerar aspectos indirectos como el consumo
energético del software, su contribucion a la economia circular (por ejemplo, si
permite reducir papel o procesos fisicos), etc.

e Clasificacién como actividad de bajo impacto

o El suministro de licencias suele clasificarse como actividad de bajo impacto
ambiental, lo que simplifica la evaluacién DNSH. Aun asi, se recomienda
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completar el cuestionario de autoevaluacién DNSH disponible en las guias del
PRTR

3.- CLAUSULA DE MODIFICACION DE LOS CONTRATOS BASADOS/ESPECIFICOS FINANCIADOS
EN EL PRTR

Sin perjuicio de las causas de modificacidn previstas en el documento de invitacion, en caso de
estar financiado el presente contrato basado/especifico con cargo al PRTR, podra ser
modificado, si la Autoridad Responsable del mecanismo ordena la adopcién de medidas
correctoras por haberse evidenciado deficiencias durante la ejecucidn del contrato que afectan
a alguno de los objetivos medioambientales definidos en el Reglamento (UE) 2020/852, de 18
de junio de 2020 que pueden causar un dafio significativo al medioambiente.

4.- PENALIDADES POR EJECUCION DEFECTUOSA O INCORRECTA EJECUCION DE LOS
CONTRATOS ESPECIFICOS FINANCIADOS EN EL PRTR

(Marcar si procede y definir, en su caso, cuantias)

En caso de incumplimiento o cumplimiento defectuoso por el contratista de los compromisos
adquiridos en base a las obligaciones establecidas en este documento de invitacién en relacién
al PRTR, se podran imponer al contratista las siguientes penalidades conforme a lo previsto en
los articulos 192 a 195 de la LCSP:

() Por incumplimiento de las obligaciones establecidas para los productos en el etiquetado
verde o etiquetado digital.
( ) Por falta de acreditacién a requerimiento del responsable del contrato en el plazo de
10 dias habiles. (Definir cuantia o % si se marca la penalidad)

() Porincumplimiento. (Definir % si se marca la penalidad)

( ) Porincumplimiento de las obligaciones asociadas al DNSH del componente/inversion: (Definir
% si se marca la penalidad)

( ) Otras penalidades
(Definir)

5.- OBLIGACIONES DE ACREDITACION PARA LOS LICITADORES, CONTRATISTAS Y
SUBCONTRATISTAS ESTABLECIDAS EN EL PRTR

En el marco de la proteccién de los intereses financieros de la Unidn Europea, y en concreto del
Articulo 22 del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacion y Resiliencia, la Comisidn
Europea requiere la identificacion de los titulares reales de las entidades contratistas o
beneficiarias del Plan de Recuperacién, Transformacidn y Resiliencia, tal y como se define en el
articulo 3 punto 6 de la Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo.

Por ello, en base a lo establecido en el articulo 7 de la Orden HFP/55/2023, de 24 de enero,
relativa al andlisis sistematico del riesgo de conflicto de interés en los procedimientos que
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ejecutan el Plan de Recuperacién, Transformacién y Resiliencia, en caso de que no existan datos
de titularidad real en las bases de datos de la AEAT de un participante en el procedimiento de
contratacion, el érgano de contratacidn solicitard a éste la informacidn de su titularidad real.
Esta informacion debera aportarse al érgano de contratacion en el plazo de cinco dias habiles
desde que se formule la solicitud de informacidén. La falta de entrega de dicha informacion en el
plazo sefialado sera motivo de exclusién del procedimiento.

Los contratistas y, en su caso, subcontratistas estdn obligados especificamente a cumplir lo
previsto en el sistema de gestidn del Plan de Recuperacién Transformacion y Resiliencia, y en lo
que les resulta de aplicacidn, se obligan a lo previsto la adenda. Adicionalmente deberan facilitar
los siguientes datos de identificacidn:

a) NIF del contratista y, en su caso de los subcontratistas

b) Nombre o Razdn Social

c) Domicilio fiscal del contratista y, en su caso, subcontratistas

d) Aceptacién de la cesion de datos entre las Administraciones Publicas implicadas para
dar cumplimiento a lo previsto en la normativa europea que es de aplicacién y de
conformidad con la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccidon de Datos
personales y garantia de los derechos digitales (Modelo Anexo IV.B de la Orden
HFP/1030/2021, de 29 de septiembre)

e) Declaracién responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afectar al dmbito objeto de la
gestion (Modelo Anexo IV.C de la Orden HFP/1030/2021, de 29 de septiembre)

f) Los contratistas acreditaran la inscripcion en el Censo de empresarios, profesionales y
retenedores de la AEAT o en el Censo equivalente de la Administracidn Tributaria Foral,
que debe reflejar la actividad efectivamente desarrollada en la fecha de participacion
en el procedimiento de licitacién.

El propuesto como mejor clasificado, de forma previa a elevar la propuesta de adjudicacion,
debera cumplimentar la DECLARACION MULTIPLE en el formato previsto en el apartado B.6 de
esta Adenda, relativa a contratos especificos financiados con cargo al Plan de Recuperacion,
Transformacién y Resiliencia (PRTR).
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Laautenticidad de este documento se puede comprobar en

https://gestiona.comunidad.madrid/csv

0981731572917942371068

mediante el siguiente cddigo seguro de verificacion:
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