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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE SERVICIOS DE
TELECOMUNICACIONES, COMUNICACIONES UNIFICADAS Y MANTENIMIENTO PARA LA
FUNDACION DE LA ENERGIA DE LA COMUNIDAD DE MADRID.

CONTRATACION:

ENTIDAD CONTRATANTE FUNDACION DE LA ENERGIA DE LA COMUNIDAD DE MADRID
N.2 EXPEDIENTE: F-LIC-2026/01
ORGANO DE

Director Gerente de la Fundacién de la Energia

SERVICIOS DE TELECOMUNICACIONES, COMUNICACIONES

OBJETO DEL CONTRATO: UNIFICADAS Y MANTENIMIENTO PARA LA FUNDACION DE LA

ENERGIA DE LA COMUNIDAD DE MADRID.

TIPO CONTRACTUAL: SUMINISTROS — MIXTO -

Fecha:

04/05/2026 Doc.: PLIEGO DE PRESCRIPCIONES TECNICAS

1. Objeto del contrato
El objeto del presente Pliego de Prescripciones Técnicas (PPT) es definir las condiciones técnicas,

funcionales, de calidad, operaciéon y seguridad necesarias para la contratacién de un servicio

integral

de telecomunicaciones para la Fundacién de la Energia de la Comunidad de Madrid (en

adelante, la Fundacién).

El servicio a contratar comprenderd, como minimo, los siguientes componentes:

Telefonia fija basada en tecnologia IP (VolP) y servicio de centralita.
Telefonia movil
Conectividad de datos y acceso a Internet de alta capacidad, incluyendo linea principal

y respaldo.

Servicios de comunicaciones unificadas (softphone, presencia y funcionalidades
asociadas).

Plataforma de mensajeria masiva SMS e integracion con los sistemas corporativos.
Mantenimiento integral (preventivo, correctivo y evolutivo) de la infraestructura de voz
y datos (incluyendo Wi-Fi y cableado).

Soporte técnico, monitorizacion, gestion y reporting del servicio durante toda la vigencia
del contrato.

Todas las prescripciones técnicas recogidas en el presente PPT se consideraran requisitos

minimos obligatorios.
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2. Alcance de los trabajos

El adjudicatario serd responsable de la provisidn, instalacidn, configuracidn, puesta en marcha,
gestidn, operacion y mantenimiento de todos los elementos (hardware, software, licencias y
servicios) necesarios para la prestacion del servicio, garantizando su plena operatividad durante
el periodo de vigencia del contrato.

Se entiende incluido, sin coste adicional, todo lo necesario para la implantacién y explotacion
del servicio, incluyendo:

e Equipamiento de acceso y terminacion (routers/ONT, electrdnica necesaria).

e Terminales IP y accesorios necesarios para el correcto funcionamiento del servicio de
voz.

e Licenciasy suscripciones asociadas a centralita, clientes, funcionalidades y herramientas
de gestion.

e Trabajos de instalacidn y configuracién en sede, incluyendo desplazamientos, mano de
obra y materiales.

e Actuaciones de obra civil, permisos y medios de transmision necesarios para el
despliegue.

e Sustitucién por averia u obsolescencia de equipos incluidos en el servicio.

e Documentacién, formacién inicial y soporte continuado.

El adjudicatario asumira igualmente las acciones necesarias para asegurar la continuidad del
servicio actual durante la transicion.

3. Situacidon actual y dimensionamiento
La Fundacién desarrolla su actividad desde una sede principal con una plantilla aproximada de
50 empleados, con necesidades permanentes de comunicacidn interna y externa.

3.1. Voz fija y centralita

e Centralita: la Fundacion dispone actualmente de una solucidon de centralita cuya
titularidad corresponde a la propia Fundacién. En consecuencia, el objeto del contrato
no implica necesariamente el suministro de una nueva centralita, sino la prestacién de
los servicios necesarios para garantizar la continuidad, mantenimiento, configuracién,
soporte, explotaciény, en su caso, evolucion o adaptacidon de la solucidn existente, salvo
que el licitador justifique técnicamente la necesidad de su sustitucidon o migracién.

e Terminales: existen aproximadamente 20 teléfonos IP operativos. La solucién ofertada
debera contemplar el suministro, instalacién y mantenimiento del parque de terminales
necesario.

e Numeraciodn fija: es imprescindible conservar la numeracién publica actual. Se exigira
portabilidad numérica sin coste adicional en caso de cambio de operador.

3.2. Datos y acceso a Internet
e Conexidn principal: fibra dptica de 1 Gbps. El caudal ofertado deberd igualar o mejorar
estas condiciones.
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Respaldo: segunda linea de fibra éptica de 1 Gbps dedicada a contingencia, con
conmutacion automatica ante caida del enlace principal.

Mantenimiento de red: actualmente existe un mantenimiento de cableado, Wi-Fiy red
de datos que debera quedar incluido en el mantenimiento integral del contrato.

3.3. Mensajeria masiva (SMS)

Plataforma: se requiere una solucién para el envio masivo de SMS, actualmente
gestionado mediante mensajeria negocios de Aplicateca.

Volumen estimado: hasta 30.000 mensajes/mes.

Integracion: sera obligatoria la integracién con los sistemas corporativos mediante
WebService, APl o conector software.

3.4. Telefonia movil

Lineas moviles: cinco (5) lineas moviles corporativas.

Voz: cada una de las lineas deberd disponer de llamadas ilimitadas a destinos nacionales
fijos y moviles, sin perjuicio de las condiciones particulares aplicables a servicios
especiales, tarificacion adicional o destinos internacionales, que deberdan quedar
expresamente identificadas por el licitador.

Datos: cada linea deberd incluir una franquicia minima de 24 GB mensuales de datos
moviles.

Cobertura y servicio: el licitador deberd garantizar una cobertura y calidad de servicio
adecuadas para el normal desarrollo de la actividad de la Fundacién.

Terminales moviles: el contrato debera incluir el suministro inicial de cinco (5)
terminales moviles asociados a las lineas corporativas.

Reposicidn y renovacion de terminales: el adjudicatario debera garantizar la reposicion
de los terminales averiados, defectuosos o inoperativos, asi como su sustitucién por
obsolescencia tecnoldgica cuando dejen de resultar adecuados para un uso profesional
ordinario o dejen de ser compatibles con las necesidades funcionales del servicio.
Mantenimiento y soporte: el adjudicatario debera prestar soporte sobre las lineas y
terminales, incluyendo altas, bajas, cambios de SIM, incidencias, averias, reposiciones y
gestiones administrativas asociadas.

Portabilidad: en caso de cambio de operador, se debera asegurar la conservacion de la
numeracion mévil actual, sin coste adicional para la Fundacién.

Gestion: deberd incluirse la gestion administrativa y técnica de las lineas, incluyendo
altas, bajas, cambios de SIM, incidencias, reposiciones y soporte.

4. Telefonia fija IP y comunicaciones unificadas
La solucién debera basarse en tecnologia VolP (Voz sobre IP) y utilizar sefializacidn SIP, con una

arquitectura moderna (preferentemente centralita en la nube) que garantice disponibilidad,

escalabilidad y facilidad de gestion.
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4.1. Requisitos técnicos y de arquitectura

e Convergenciay unificacién de canales: el sistema debera integrar voz, mensajeria (si aplica),
presencia y movilidad en una experiencia unificada, permitiendo el uso de extension fija desde
cliente de escritorio y dispositivo movil.

e Protocolos y estdndares: uso de SIP y compatibilidad con terminales SIP estdndar. Se
especificaran los cddecs soportados y mecanismos de QoS para voz.

e Alta disponibilidad: la arquitectura debera contemplar medidas para asegurar continuidad
del servicio ante fallos (redundancia légica y/o geografica cuando aplique).

e Seguridad: soporte de cifrado y medidas de proteccion frente a fraude telefénico,
suplantacion, fuerza bruta y ataques a la sefializacion.

e Escalabilidad: capacidad de ampliar extensiones, funcionalidades y licencias sin reemplazos
disruptivos.

4.2. Funcionalidades minimas de centralita

La solucién de centralita objeto del contrato, ya se base en la infraestructura actualmente
existente en la Fundacién o en una solucidn alternativa propuesta por el licitador, deberd
garantizar, como minimo, las siguientes funcionalidades, sin perjuicio de cualesquiera otras
adicionales que puedan incorporarse en la oferta:

e Operadora automatica (IVR) configurable, con definicién de horarios, locuciones,
menus y rutas diferenciadas.

e Grupos de salto, colas de llamadas y politicas de distribucidn configurables.

e Desvios y reglas de encaminamiento por franja horaria, origen, destino, ocupacién,
ausencia de respuesta u otras condiciones equivalentes.

e Buzdn de voz por extension y, en su caso, por grupos, con posibilidad de notificacién
por correo electrénico y gestién por el usuario autorizado.

e Transferencias atendidas y ciegas, captura de llamadas y funcionalidades de parking.

e Identificacion de llamadas entrantes y salientes, bloqueo de llamadas y configuracién
de listas blancas y negras.

e Conferencia de audio de, al menos, tres participantes y, en su caso, videollamada
integrada o compatibilidad con herramientas externas.

e Registro de llamadas (CDR), trazabilidad de comunicaciones y herramientas de
consulta, explotacidn y reporting.

e Plan de numeracién interno configurable, documentado y gestionable.

e Gestion de permisos y perfiles de acceso diferenciados para usuarios, recepcion,
supervisién y administracion.

Ademas, el licitador deberd indicar expresamente en su oferta:

a) si la solucion ofertada se apoya en la infraestructura de centralita actualmente
disponible en la Fundacion,

b) si requiere adaptacion, actualizacidon, ampliacién o sustitucidn total o parcial de
dicha infraestructura, y

c) las condiciones técnicas, funcionales y econdmicas asociadas a cualquiera de dichas
actuaciones.
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En caso de que el licitador proponga la sustitucion total o parcial de la solucién actualmente
existente, debera justificar dicha necesidad de forma expresa, detallando las ventajas técnicas
y operativas de la propuesta, su impacto sobre la continuidad del servicio, el plan de migracién
y las condiciones de reversibilidad.

4.3. Numeracion, portabilidad y continuidad
El adjudicatario debera garantizar la conservacidn de la numeracion existente, incluyendo la
portabilidad de la linea principal y de cualquier numeracidn asociada, sin coste adicional.

Durante el proceso de migracién y portabilidad, el adjudicatario debera garantizar un plan de
transiciéon que evite interrupciones relevantes del servicio, incluyendo medidas de desvio
temporal y ventanas de cambio fuera del horario laboral cuando sea posible.

4.4, Terminales IP, softphone y accesorios
Forma parte del alcance el suministro, instalacién, configuracién y mantenimiento de terminales
IP necesarios para la prestaciéon del servicio.

Cantidad minima: 20 terminales IP.

e Stock de seguridad: al menos un 5% de terminales y accesorios para sustitucién rapida.
e Alimentacion: compatibilidad PoE o, en su defecto, suministro de alimentadores. Se
valorard la provisidn de electrénica PoE si fuese necesaria para evitar adaptadores.

e Softphone: disponibilidad de clienteiso SIP/UC para Windows (y, si aplica, macOS) y

cliente mavil i0S/Android para extensidon en movilidad.
e Accesorios: disponibilidad de auriculares/cascos compatibles para puestos que lo
requieran, bajo demanda y con catdlogo.

En caso de averia de terminales incluidos en el servicio, el adjudicatario realizara sustitucién con
equipos equivalentes o superiores, sin coste para la Fundacién, en los plazos establecidos en el
acuerdo a nivel de servicio (ANS).

4.5. Gestion y administracion del sistema de voz
La Fundacidn debera disponer de un modelo de administracion claro, pudiendo optar por:

e Gestion integra por el adjudicatario (modelo gestionado), con ventana y procedimiento
de cambios o bien por

e Acceso limitado para perfiles designados por la Fundacidn para tareas bdsicas
(altas/bajas, cambios simples), con auditoria de cambios.

Se exigira trazabilidad de cambios, registro de administradores y mecanismos de control para
evitar configuraciones no autorizadas.

4.6 Prescripciones minimas de telefonia mavil y terminales
La solucién de telefonia mévil deberd incluir, como minimo, las siguientes prestaciones:

e Cinco (5) lineas maviles corporativas con llamadas ilimitadas a destinos nacionales fijos

y moviles.
e Cada linea mévil debera incluir, como minimo, 24 GB de datos méviles al mes.
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e Suministro inicial de cinco (5) terminales moviles nuevos, adecuados para un uso
profesional ordinario.

e Entrega de terminales plenamente operativos, configurados para su uso y compatibles
con los servicios corporativos de la Fundacion.

e Sustitucion de terminales en caso de averia, mal funcionamiento o inutilizacion, sin
perjuicio de las condiciones que resulten aplicables en supuestos de uso indebido por
parte del usuario.

e Renovacidn o sustitucion de los terminales cuando queden tecnolégicamente
obsoletos o dejen de resultar adecuados para la prestacidn ordinaria del servicio
contratado.

e Soporte técnico y gestidn integral de incidencias relativas tanto a las lineas como a los
terminales.

e Conservacién de la numeracion existente mediante portabilidad, en caso de cambio de
operador, sin coste adicional.

4.6.1 Caracteristicas minimas de los terminales moviles

Los cinco terminales moviles incluidos deberan ser nuevos, libres, no reacondicionados, de
gama profesional o media actual, adecuados para un uso corporativo ordinario y compatibles
con las redes mdviles 4G y 5G del operador adjudicatario.

Como minimo, deberan cumplir las siguientes caracteristicas:
a) Sistema operativo Android o iOS en versidn vigente y con soporte de actualizaciones
de seguridad.
b) Compatibilidad con 4G y 5G.
¢) Memoria minima de 8 GB de RAM.
d) Almacenamiento interno minimo de 128 GB.
e) Pantalla de al menos 6 pulgadas.
f) Bateria adecuada para una jornada completa de uso profesional.
g) Compatibilidad con correo corporativo, aplicaciones ofimaticas, autenticacion
multifactor y herramientas habituales de comunicaciones.
h) Garantia oficial del fabricante durante el periodo legal aplicable.
i) Suministro con cargador o, en su defecto, indicacién expresa de los accesorios
incluidos.

El licitador debera identificar en su oferta el modelo concreto de terminal ofertado o, en su
defecto, la gama equivalente propuesta, debiendo garantizar que cualquier sustitucion se

realice por un terminal de caracteristicas iguales o superiores.

No se admitirdn terminales de gama de entrada que, por sus caracteristicas técnicas, resulten
insuficientes para un uso profesional ordinario durante la vigencia del contrato.

Entrega de terminales plenamente operativos, configurados para su uso y compatibles con los
servicios corporativos de la Fundacién.
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5. Red de datos y conexion a Internet

5.1. Direccionamiento IP y mantenimiento obligatorio de IP publicas estaticas
La Fundacidn dispone actualmente de tres lineas de comunicaciones:

. Una linea principal de datos con direccidon IP publica estatica.
. Una linea asociada al servicio de telefonia con direccidn IP publica estatica.
. Una linea de respaldo con direccionamiento dinamico.

Las direcciones IP publicas estaticas actualmente asignadas a la linea principal de datosy a la
linea de telefonia constituyen elementos criticos de la infraestructura tecnolégica de la
Fundacion, encontrdndose vinculadas a servicios corporativos, configuraciones de seguridad,
integraciones con terceros y sistemas de acceso remoto.

En consecuencia:

1. El adjudicatario debera garantizar el mantenimiento integro de las direcciones IP
publicas estdticas actualmente asignadas, sin modificacion alguna durante toda la
vigencia del contrato.

2. La conservacion de dichas direcciones IP tendra caracter de condicién esencial del
contrato, no admitiéndose su sustitucion, modificacién ni reasignacién bajo ninguna
circunstancia, salvo solicitud expresa y por escrito de la Fundacion.

3. Eladjudicatario debera realizar las gestiones necesarias para asegurar la continuidad del
direccionamiento actual, incluyendo, en su caso, los procedimientos técnicos de
portabilidad o traspaso entre operadores que resulten aplicables.

4. La imposibilidad de mantener las direcciones IP actuales por causa imputable al
adjudicatario o derivada de su infraestructura técnica podra considerarse
incumplimiento contractual.

5. Durante el proceso de implantacidon o migracion, el adjudicatario debera garantizar la
continuidad operativa total de los servicios asociados a dichas direcciones IP, evitando
cualquier interrupcion o degradacion.

La linea de respaldo podra mantenerse con direccionamiento dinamico.

5.2. Conexion principal y caracteristicas minimas

e Caudal: se requiere un caudal simétrico garantizado de al menos 1 Gbps para la conexion
principal.

e Equipo de acceso: se incluirdn router, roseta dptica, ONT y cableado de fibra necesario, asi
como configuracién de parametros WAN/LAN y entrega de servicio operativo.

e Calidad de Servicio (QoS): El licitador garantizara la prioridad critica del trafico de voz sobre
el de datos mediante mecanismos de segmentacién (VLAN de voz) y marcado de paquetes
(DSCP). Para asegurar una comunicacidén éptima, el servicio debera cumplir estrictamente con
los siguientes umbrales maximos de red: Latencia < 150 ms, lJitter < 30 ms y Pérdida de
paquetes <1%.
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e Seguridad Perimetral: El adjudicatario debera integrar mecanismos de protecciéon en el
acceso que incluyan, como minimo: filtrado de tréfico (Firewalling), listas de control de acceso
(ACL), y sistemas de mitigacion de ataques DoS/DDoS para garantizar la disponibilidad del
servicio de voz y prevenir el fraude telefdnico.

5.3. Conectividad de respaldo
Debe garantizarse disponibilidad mediante una segunda linea de fibra éptica de 1 Gbps dedicada
a respaldo.

Requisitos minimos del respaldo:

e Conmutacion automatica (failover) ante interrupcion del enlace principal, con retorno
controlado (failback).

e Topologiay equipamiento necesarios para que el failover sea efectivo y verificable.

e Pruebas de conmutacién programadas (minimo semestrales) con acta y resultados.

5.4. Mantenimiento integral de red de datos, Wi-Fi y cableado
El contrato incluird mantenimiento preventivo, correctivo y evolutivo de la red de datos, Wi-Fiy
cableado estructurado asociado al servicio.

Alcance minimo del mantenimiento:

e Diagnéstico y resolucion de incidencias en conectividad LAN/Wi-Fi y en la electrénica
asociada, incluyendo desplazamiento en sede cuando sea necesario.

e Sustitucidn de equipos averiados (routers/ONT y equipos incluidos en el servicio), mano
de obra y materiales, incluido en el precio ofertado por el licitador.

e Revision preventiva programada (al menos anual) de estado de electrénica, puntos de
acceso y elementos criticos, con informe.

e Gestion de configuracion, copias de seguridad de configuraciones y restauracién ante
fallos.

e Soporte y Gestiéon de Cambios: El adjudicatario incluira una bolsa anual de 10 horas de
soporte técnico para modificaciones operativas (altas/bajas de tomas, reubicacién de
puestos y ajustes de red Wi-Fi). Estas actuaciones se solicitaran mediante el
procedimiento de gestidn de incidencias y se ejecutaran en un plazo maximo de [48/72]
horas desde su notificacién, sin coste adicional hasta agotar la bolsa contratada.

El mantenimiento integral cubrira el 100% de los equipos suministrados por el adjudicatario
(switches, APs, terminales). Para los elementos propiedad de la Fundaciéon integrados en el
servicio, el adjudicatario asumira su gestién y configuracién operativa. En caso de averia fisica
de hardware propiedad de la Fundacién, el adjudicatario realizard el diagndstico y notificard la
incidencia, siendo responsable de la reinstalacién y configuracion del equipo de sustitucién que
provea la Fundacion.

5.4.1 Actuacion inicial de saneamiento, ordenacidn y revision de infraestructura fisica de red
El adjudicatario debera realizar, durante la fase inicial de implantacién del contrato, una revision
completa de la infraestructura fisica de comunicaciones de la Fundacidn, incluyendo rack de
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comunicaciones, paneles de parcheo, latiguillos, electrénica de red, tomas de usuario y cableado

estructurado asociado.

Dicha actuacién incluird, como minimo:

a) Ordenacidn fisica del rack de comunicaciones, reorganizando latiguillos, eliminando
cruces innecesarios y dejando la instalacién en condiciones adecuadas de
mantenimiento, ventilacién, accesibilidad y trazabilidad.

b) Sustitucidn de latiguillos deteriorados, excesivamente largos, defectuosos, sin fijacion
adecuada o que puedan afectar al correcto funcionamiento o mantenimiento de la red.

c) Identificacién y etiquetado de latiguillos, tomas, paneles de parcheo y puertos de
switch cuando sea necesario para garantizar la trazabilidad entre puesto de usuario,
toma de red, panel de parcheo y puerto de electrénica.

d) Revisién de las tomas de red de los puestos de trabajo, comprobando su correcto
estado fisico y funcional.

e) Sustitucion de conectores, clavijas, latiguillos o elementos deteriorados, rotos, flojos
0 que presenten mal contacto.

f) Comprobacién basica de continuidad y funcionamiento de las tomas utilizadas,
identificando aquellas que presenten incidencias o requieran actuacion correctiva.

g) Elaboracidn de un informe final con el estado de la instalacidon, actuaciones realizadas,
incidencias detectadas, tomas revisadas y recomendaciones de mejora.

Todos los trabajos, desplazamientos, mano de obra, materiales menores, latiguillos, conectores,

bridas, elementos de guiado y etiquetado necesarios para esta actuacion deberan estar incluidos

en el precio ofertado, sin coste adicional para la Fundacién.

6. Servicio de mensajeria masiva (SMS)

6.1. Funcionalidades minimas

Envio masivo de SMS bajo demanda del sistema de avisos de la Fundacion.

Gestidn de remitentes (alfa-numeérico si aplica) y plantillas de mensajes.

Programacién de envios y control de ventanas horarias (si procede).

Recepcion de acuses/estados de entrega cuando la red lo permita, con trazabilidad por
campanfa.

Gestion de listas y mecanismos para evitar envios duplicados (idempotencia) si se
integra por API.

6.2. Integracion técnica

El adjudicatario debera asegurar la integracién con las aplicaciones corporativas de la Fundacion.
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La oferta técnica debera detallar los siguientes puntos, divididos entre requisitos minimos y

criterios de mejora:

6.2.1 Requisitos Minimos Obligatorios:

e Protocolos de comunicacién: Soporte obligatorio de peticiones seguras via
HTTPS. La API debe permitir la integracién mediante XML-RPC o SOAP/WSDL
(interfaz simplificada), asegurando la compatibilidad con el sistema actual de
gestion de contactos, grupos y envios masivos.

e Especificacion Técnica: Documentacién completa de métodos de envio
(sincronos/asincronos), consulta de estados de entrega, limites de peticiones y
tabla de cddigos de error.

e Seguridad: Uso de cifrado TLS 1.2 o superior. El acceso se realizard mediante
credenciales Unicas (Usuario/Contrasefia o Token) con posibilidad de restriccion
por lista blanca de IPs.

e Capacidad y Estdndares: Soporte para mensajes de hasta 459 caracteres y
codificaciéon 1ISO 8859-15 (para garantizar el uso de fi y tildes).

6.3. Modelo econémico y control de consumo

Se establece un volumen de hasta 30.000 mensajes/mes, facturandose Ginicamente los mensajes

enviados.

El licitador deberd detallar en el apartado correspondiente de la memoria técnica:

Precio unitario por SMS.

Condiciones del bono mensual si se plantea (nimero de SMS incluidos y precio del
exceso).

Condiciones de caducidad o arrastre de saldo (si aplica).

Portal o mecanismo de consulta de consumo y exportacién de reportes.

7. Plan de implantacion y migracion
El licitador deberd presentar un Plan de Implantacién y Migracion detallado, orientado a

minimizar el impacto en los usuarios y asegurar la continuidad del servicio.

7.1. Contenido minimo del plan

Inventario inicial y toma de requisitos: identificacion de lineas, numeracion,
extensiones, terminales y elementos de red.

Disefo de la solucidn: arquitectura propuesta, dependencias y requisitos previos.
Planificacién: cronograma con fases, tareas, responsables y ventanas de actuacion
(preferentemente fuera de horario laboral).

Plan de portabilidad: hitos, prerrequisitos, ventana de cambio, medidas de desvio y
contingencias.

Plan de comunicacién: instrucciones a usuarios, calendario de cambios y canal de
soporte reforzado durante la migracién.

Plan de riesgos: identificacién de riesgos, probabilidad/impacto y medidas de
mitigacién.
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e Plan de reversion: procedimiento para volver temporalmente al estado anterior si fuese
necesario.

7.2. Pruebas y aceptacion
Se incluird un Plan de Pruebas que verifique el correcto funcionamiento de los servicios antes
de la aceptacién definitiva, incluyendo al menos:

e Pruebas de llamadas entrantes/salientes, IVR, colas, desvios y buzones.

e Pruebas de calidad de voz (jitter, pérdida, MOS si aplica) y priorizacién QoS.

e Pruebas de conmutacion del enlace de respaldo (failover/failback) con evidencias.

e Pruebas de integracion de SMS con la aplicacion corporativa (envio, estados,
trazabilidad).

La puesta en operacidon se considerard completada cuando el servicio esté plenamente
operativo, probado y aceptado por la Fundacidn, levantdndose el acta correspondiente.

8. Plan de gestion, operacion y mantenimiento

8.1. Modelo de soporte y atencion
El adjudicatario serd responsable de la gestidon técnica y el mantenimiento del sistema,
proporcionando un servicio de asistencia técnica y operacion.

e Disponibilidad del soporte: 24 horas/365 dias para recepcidn de incidencias. Se indicara
el alcance de resolucién en horario ampliado si aplica.

e Canales: teléfono, correo y portal/ticketing (o equivalente).

e Gestion de escalado: niveles de soporte (N1/N2/N3) y escalado a fabricantes u
operadores cuando proceda.

e Gestor de cuenta: designacién de un interlocutor Unico para gestiones técnicas,
comerciales y de facturacion, con sustituto.

8.2. Monitorizacion proactiva
Se incluird un sistema de monitorizacién remota 24x7 que permita detectar y subsanar fallos,
con capacidad minima de:

e Supervisién de disponibilidad de enlaces (principal y respaldo), latencia y pérdida de
paquetes.

e Supervisidn de elementos de voz (centralita/servicios) y registros de incidencias.

e Alertas proactivas al equipo técnico del adjudicatario y notificacién a la Fundaciéon en
caso de incidencias relevantes.

e Histdricos y evidencias para calculo de ANS.

8.3. Mantenimiento preventivo, correctivo y evolutivo
El adjudicatario realizara:

e Mantenimiento preventivo: revisiones programadas, chequeos de estado, copias de
seguridad de configuraciones y recomendaciones de mejora.
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Mantenimiento correctivo: resolucidén de averias e incidencias, sustitucidon de equipos
incluidos, y restauracion del servicio.

Mantenimiento evolutivo/adaptativo: ajustes por cambios tecnoldgicos, requisitos de
seguridad o necesidades justificadas de la Fundacién, conforme al procedimiento de
cambios acordado.

8.4. Ventanas de mantenimiento y trabajos programados

Los trabajos programados que puedan afectar al servicio deberdn comunicarse con una

antelacién minima de 8 dias laborables, indicando impacto, duracién y plan de mitigacion.

Preferentemente, los trabajos se realizaradn fuera del horario laboral y, en todo caso, deberdn

contar con la aprobacién de la Fundacion cuando impliquen interrupcién del servicio.

8.5. Documentacion, reporting y control

El adjudicatario deberad entregar y mantener actualizada la documentacién completa de la

instalacion y el servicio.

8.5.1. Documentacion inicial y de cambios

Memoria descriptiva de la solucién implantada.

Configuraciones relevantes (exportables) y parametros esenciales de servicio.
Topologias y diagramas de red (légico vy fisico), incluyendo interconexiones.
Documentacion actualizada de la infraestructura fisica de red tras la actuacion inicial,
incluyendo esquema del rack, relacion de paneles de parcheo, puertos de switch
utilizados, correspondencia con tomas de usuario, identificacién de latiguillos y estado
de las tomas revisadas.

Plan de numeracién (DDI, extensiones, grupos y rutas).

Inventario de activos y elementos del servicio.

Procedimientos operativos: alta/baja/modificacion, gestidn de incidencias, escalados y
continuidad.

8.5.2. Informes periddicos

Se requerird, al menos con periodicidad mensual, la remisién de informes en formato

electrénico (PDF y, cuando proceda, editable) que incluyan:

Informe de incidencias: niumero de incidencias, tipologia, tiempos de respuesta y
resolucidn, causas raiz y acciones preventivas.

Informe de seguridad (si aplica): eventos relevantes y medidas ejecutadas.

Informe de consumo: detalle por nimero/linea, destino, duraciéon y coste (voz) y
consumo de SMS (si aplica).

Informe de ANS: disponibilidad, métricas.

8.6. Acuerdos de nivel de servicio (ANS)

El adjudicatario deberd cumplir, como minimo, los siguientes tiempos de atencidn, respuestay
resolucién/restauracion del servicio, sin perjuicio de los que pudiera mejorar en su oferta:
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8.6.1. Clasificacion de incidencias

Las incidencias se clasificaran, al menos, con arreglo a los siguientes niveles de criticidad:

Critica (Prioridad 1): caida total del servicio de voz, conectividad principal sin respaldo
operativo, caida de centralita, imposibilidad generalizada de emisidén/recepcién de
llamadas, o incidencia que afecte de forma severa a la continuidad del servicio.

Alta (Prioridad 2): degradacién grave del servicio, afectacién relevante a varios usuarios
o funcionalidades esenciales, existiendo prestacién parcial.

Media (Prioridad 3): incidencia que afecta a usuarios concretos o a funcionalidades no
criticas, sin impedir de forma general la prestacion del servicio.

Baja (Prioridad 4): consultas, incidencias menores, ajustes de configuracion o
solicitudes sin impacto significativo en la continuidad del servicio.

8.6.2. Tiempos maximos de respuesta y resolucién

El adjudicatario deberd garantizar, como minimo, los siguientes compromisos:

Prioridad 1 - Critica:

tiempo maximo de respuesta: 30 minutos

tiempo maximo de resolucidn o restauracion provisional del servicio: 4 horas
Prioridad 2 - Alta:

tiempo maximo de respuesta: 2 horas

tiempo maximo de resolucidn: 8 horas laborables o 24 horas naturales, segin la
cobertura ofertada

Prioridad 3 — Media:

tiempo maximo de respuesta: 4 horas laborables

tiempo maximo de resolucidn: 2 dias laborables

Prioridad 4 - Baja:

tiempo maximo de respuesta: 1 dia laborable

tiempo maximo de resolucidn: 5 dias laborables

A efectos del presente pliego, se entendera por:

tiempo de respuesta: el transcurrido desde la apertura de la incidencia hasta la
confirmacién de su recepcidn e inicio efectivo de analisis por parte del adjudicatario;
tiempo de resolucion: el transcurrido desde la apertura de la incidencia hasta la solucion
definitiva de la misma;

tiempo de restauracion: el transcurrido hasta el restablecimiento provisional o
funcional del servicio, aunque la resolucidn definitiva requiera actuaciones posteriores.

8.6.3. Computo y seguimiento

Los tiempos anteriores deberdn poder acreditarse mediante el sistema de ticketing,
monitorizacién o herramienta equivalente del adjudicatario, debiendo quedar reflejados en los

informes periddicos de seguimiento y ANS.
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8.6.4. Incumplimientos

El incumplimiento de los ANS dara lugar a las consecuencias previstas en el PCAP y, en su caso,
a la aplicaciéon de las penalidades que se establezcan en dicho documento.

9. Memoria técnica a aportar por los licitadores

Los licitadores deberan presentar, junto con su oferta, una Memoria Técnica suficientemente
detallada, clara y estructurada, que permita a la Fundacién comprobar el grado de adecuacion
de la solucién ofertada a las prescripciones establecidas en el presente Pliego de Prescripciones
Técnicas.

La Memoria Técnica tendrd por objeto describir de forma concreta la solucidon propuesta, su
metodologia de implantacion, operacién, soporte y mantenimiento, asi como los recursos,
compromisos y procedimientos que el licitador pondra a disposicién del contrato.

La documentacion presentada deberad referirse, como minimo, a los siguientes extremos:

9.1. Descripcion general de la solucién ofertada

El licitador deberd describir la solucion integral propuesta para la prestacion del servicio,
incluyendo al menos:

a) La arquitectura general de la solucién de telecomunicaciones y comunicaciones unificadas.
b) La solucién de telefonia fija IP y centralita virtual ofertada.

c) La solucién de conectividad de datos y acceso a Internet, incluyendo enlace principal y enlace
de respaldo.

d) La soluciéon de mensajeria masiva SMS y su integracion.

e) El alcance del mantenimiento integral de la infraestructura de voz y datos, incluyendo, en su
caso, cableado, Wi-Fi y elementos asociados.

f) Los elementos hardware, software, licencias, suscripciones, terminales, electronica y demas
componentes incluidos en la oferta.

9.2. Memoria descriptiva de cumplimiento de requisitos técnicos y funcionales

La Memoria Técnica deberd acreditar expresamente el cumplimiento de los requisitos minimos
previstos en este PPT, identificando de forma individualizada como se da respuesta a cada uno
de ellos.

En particular, debera incluirse informacion suficiente sobre:

a) Tecnologia de voz IP, sefializacion SIP, compatibilidad con terminales y estdndares
soportados.

b) Funcionalidades de centralita y comunicaciones unificadas ofertadas.

c) Conservacién de numeracion y procedimiento de portabilidad sin coste adicional.

d) Capacidad, disponibilidad, escalabilidad y mecanismos de redundancia de la solucidn.

e) Medidas de seguridad aplicables a la voz, a la conectividad y a la plataforma de mensajeria.
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f) Mecanismos de calidad de servicio (QoS), continuidad y proteccidn frente a incidencias, fraude
y accesos no autorizados.

g) Funcionalidades de administracion, paneles de gestidn, consulta de estadisticas, trazabilidad
y exportacion de reportes.

h) Modelo, caracteristicas técnicas y condiciones de garantia, sustitucidon y renovacién de los
terminales moviles ofertados.

9.3. Solucién de mensajeria SMS

Dado que el contrato incluye una plataforma de envio masivo de SMS integrada con sistemas
corporativos y con un volumen estimado de hasta 30.000 mensajes al mes, el licitador debera
detallar especificamente:

a) La plataforma propuesta y su modelo de prestacion.

b) Las capacidades de integracién mediante APl, WebService, conector software u otros
mecanismos equivalentes.

c) El procedimiento de alta, configuracion, pruebas, explotacién y soporte del servicio.

d) Las funcionalidades de consulta de consumo, estados de envio, trazabilidad, exportacion de
informes y control de saldo o trafico.

e) Los niveles de disponibilidad, rendimiento y escalabilidad de la plataforma.

f) Las medidas de seguridad, autenticacién y control de accesos.

g) El modelo de facturacidn propuesto para el servicio de SMS, indicando expresamente si se
articula mediante precio unitario por mensaje, por tramos de consumo, bonos o cualquier otra
modalidad.

A estos efectos, el licitador debera dejar claramente identificado que el servicio de mensajeria

SMS constituye una prestacién de cardcter variable y bajo demanda, de modo que el volumen

indicado en este pliego tiene caracter estimativo y no supone un consumo minimo garantizado
por parte de la Fundacién.

9.4. Plan de implantacién y migracion

Los licitadores deberan presentar un Plan de Implantacion y Migracién detallado, orientado a
minimizar el impacto sobre los usuarios y garantizar la continuidad del servicio durante la
transicion desde la situacién actual.

Este plan deberd incluir, como minimo:

a) Disefio de la solucion propuesta.

b) Cronograma de implantacidn con fases, tareas, hitos, responsables y plazos estimados.
c) Plan de comunicacién a usuarios.

d) Plan de riesgos y medidas de mitigacion.

e) Plan de contingencia y reversidn ante incidencias graves.

f) Procedimiento de puesta en produccion.
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9.5. Plan de operacidn, soporte y mantenimiento

La Memoria Técnica deberdincorporar un Plan de Gestidn, Operacién, Soporte y Mantenimiento
del servicio, incluyendo al menos:

a) Modelo organizativo de soporte y atencién.

b) Canales de atencién a incidencias y solicitudes.

c) Horarios y niveles de cobertura.

d) Procedimiento de gestion y escalado de incidencias.

e) Designacion de interlocutor o gestor de cuenta.

f) Modelo de monitorizacidn proactiva del servicio.

g) Actuaciones de mantenimiento preventivo, correctivo y evolutivo.
h) Procedimiento de comunicacion de mantenimientos programados.
i) Informes de seguimiento, indicadores y evidencias de cumplimiento.

9.6. Recursos humanos y medios técnicos adscritos al contrato

El adjudicatario se compromete a asignar durante toda la vigencia del contrato un interlocutor
Unico (Gestor de Cuenta) y un equipo técnico con la cualificacién necesaria para garantizar la
implantacién y operacion del servicio segln los niveles de calidad exigidos.

Los licitadores deberdn identificar los recursos humanos y medios técnicos que pondran a
disposicion del contrato, indicando al menos:

a) Perfil y funciones del personal clave asignado.

b) Experiencia y cualificacidn técnica del equipo propuesto.

c) Medios técnicos, herramientas de gestién, monitorizacidn, ticketing y soporte.

d) Fabricantes, partners, certificaciones o acreditaciones técnicas relevantes, en su caso.

9.7. Documentacion técnica complementaria

Se podra acompanar la Memoria Técnica de fichas técnicas, catdlogos, esquemas, diagramas,
certificaciones, procedimientos operativos, muestras de informes, capturas de paneles de
gestidén y cualquier otra documentacion complementaria que permita acreditar de manera
objetiva las caracteristicas de la solucién ofertada.

No obstante, la mera aportaciéon de documentaciéon comercial genérica no eximira al licitador

de la obligacién de describir de forma expresa y concreta el modo en que su oferta cumple los
requisitos del presente pliego.
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9.8. Precios de las diferentes prestaciones

Han de incorporarse a la Memoria los precios de cada uno de los componentes que incluye el
objeto de este contrato conforme a lo previsto en este PPT y en su memoria econdmica.

9.9. Finalidad de la Memoria Técnica y consecuencias de su insuficiencia

La Memoria deberd ser exhaustiva, profesional, coherente y adaptada a las necesidades
especificas de la Fundacion, permitiendo emitir el correspondiente informe técnico sobre su
adecuacion a lo exigido en este pliego.

La falta de presentacién de la Memoria Técnica, su presentacion incompleta, o la ausencia de
informacidn suficiente para verificar el cumplimiento de los requisitos minimos establecidos en
el presente PPT y sera excluida del procedimiento.

9. Acuerdos de nivel de servicio (ANS)
El adjudicatario debera presentar un Plan de Calidad y Disponibilidad que defina pardmetros de
calidad medibles, mecanismos de control y evidencias.

9.1. Definiciones

A efectos de ANS, se considerard indisponibilidad el tiempo en que el servicio no esta operativo
por causas imputables al adjudicatario, excluyendo paradas programadas aprobadas por la
Fundacion.

Disponibilidad mensual (Dm) se calculard como: Dm = ((Tt - Ti) / Tt) x 100, donde Tt es el tiempo
total del periodo y Ti el tiempo total de indisponibilidad.

9.2. Niveles minimos exigidos
Se establecen los siguientes niveles minimos de disponibilidad:

e Acceso a Internet principal (mensual): 99,9%.

e Acceso a Internet de respaldo (mensual): 99,5% (cuando esté en uso o monitorizado
segun disefio).

e Servicio de centralita/voz (mensual): 99,8%.

e Plataforma SMS (mensual): 99,5% (en lo que sea responsabilidad de la plataforma del
adjudicatario).

9.3. Clasificacidn de incidencias y tiempos
Las incidencias se clasificaran, como minimo, en:

e (ritica: caida total de Internet o telefonia, o afectacion mayoritaria de usuarios; o
imposibilidad de envio de SMS cuando sea servicio esencial.

e Grave: degradacion significativa del servicio o afectacién parcial relevante.

e Leve: incidencias menores sin impacto generalizado o solicitudes de cambio.

Tiempos maximos exigidos (respuesta/resolucidn):
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Tipo Tiempo maximo de Tiempo maximo de
respuesta resolucion
Critica 1 hora 4 horas
Grave 2 horas 8 horas
Leve 4 horas 24 horas

10. Seguridad de la informacidn y continuidad
El adjudicatario debera aplicar medidas técnicas y organizativas apropiadas para garantizar la

confidencialidad, integridad y disponibilidad de la informacidn tratada durante la prestacidn del

servicio

Cumplimiento del RGPD y normativa aplicable, actuando como encargado del
tratamiento cuando proceda, y formalizando los acuerdos necesarios y del Esquema
Nacional de Seguridad.

Medidas de seguridad en comunicaciones: cifrado en transito cuando aplique (por
ejemplo, TLS/SRTP), y control de accesos a plataformas de administracidn.

Gestion de vulnerabilidades y parches para los elementos bajo su responsabilidad, con
procedimiento y ventanas acordadas.

Registro y trazabilidad de accesos y cambios administrativos.

Medidas antifraude en voz: bloqueo de destinos, limites y alertas de consumo, y
mecanismos anti-fuerza bruta en extensiones.

Plan de continuidad: procedimientos de recuperacion ante desastres y contingencia
ante caidas de servicio (incluyendo respaldo de conectividad).

Cumplimiento del Esquema Nacional de Seguridad (ENS): El adjudicatario debera
garantizar que los sistemas de informacion, servicios, plataformas, herramientas de
gestién remota, infraestructuras de soporte y, en general, los medios electrénicos
utilizados para la prestacién del servicio objeto del contrato cumplan con el Esquema
Nacional de Seguridad, aprobado por el Real Decreto 311/2022, de 3 de mayo, en el
nivel que resulte exigible conforme a la categoria del sistema afectado.

e A estos efectos, los licitadores deberan indicar expresamente en su oferta:
a) si disponen ya de Declaracion o Certificacion de Conformidad con el ENS
vigente, identificando su alcance; o]
b) si se encuentran en proceso de adecuacion al ENS, en cuyo caso deberan
aportar una memoria descriptiva del estado de implantacién, medidas ya
adoptadas, alcance previsto, planificacion de adecuacion y plazo estimado para
la obtencidén de la correspondiente Declaracién o Certificacién de Conformidad.

e Entodo caso, el adjudicatario deberd acreditar, antes del inicio efectivo de los
servicios o en el plazo maximo que se establezca en el PCAP, que las soluciones
y servicios empleados para la ejecucion del contrato se ajustan a los requisitos
del ENS que resulten de aplicacion.
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e La Fundaciéon podrd requerir en cualquier momento la documentacién
acreditativa correspondiente, asi como evidencias de las medidas de seguridad
implantadas, auditorias, planes de tratamiento, procedimientos de gestién de
incidentes y cualesquiera otros extremos necesarios para verificar dicho
cumplimiento.

e Respecto de la prestacidn del servicio de soporte remoto el contratista garantiza que el
servicio de soporte remoto se realizard bajo los estandares del ENS, empleando canales
cifrados y multifactor de autenticacidn. Se prohibe el uso de herramientas de control

remoto comerciales (tipo AnyDesk o TeamViewer versidn estandar) que no estén

integradas en la politica de seguridad de la entidad y que no permitan una trazabilidad
completa de las acciones realizadas

11. Confidencialidad

El adjudicatario estara obligado a mantener la confidencialidad de la informacién a la que acceda
con ocasion de la ejecucion del contrato. Dicho deber se mantendra durante toda la vigencia del
contrato y posteriormente conforme a la normativa y a lo establecido en el PCAP.

A la finalizacidn del contrato, y salvo obligacidn legal de conservacién, el adjudicatario devolvera
o destruird de forma segura la documentacién y ficheros confidenciales de la Fundacidon que
obren en su poder, dejando constancia cuando proceda.

12. Reversibilidad del servicio

Con el fin de garantizar la continuidad del servicio ante la finalizacion del contrato o cambio de
adjudicatario, el adjudicatario estara obligado a colaborar en la transicion. Por ello llevara a cabo
las siguientes actuaciones:

e Entrega de documentacion actualizada: configuraciones, inventarios, topologias y
planes de numeracion.

e Entrega/exportacidén de registros y datos necesarios para migracidén (CDR, listados de
extensiones, IVR, colas, etc.) en formatos estandar cuando sea posible.

e Soporte a la portabilidad de numeracion y coordinacién de ventanas de cambio.

e Mantenimiento del servicio en las mismas condiciones durante un periodo transitorio si
fuese necesario, conforme se establezca en el contrato, para evitar interrupciones.

13. Gestidn de inventario

El adjudicatario debera proporcionar y mantener actualizado un inventario que permita conocer
en cualquier instante los elementos del servicio prestado. El inventario ha de contar con las
siguientes caracteristicas:

e Lineas/circuitos, numeracion (DDI), extensiones, VLAN (si aplica), direccionamiento IP
relevante, terminales, equipos de acceso, elementos Wi-Fi y cualquier activo
gestionado.

e Cada elemento debera estar identificado de forma individual y referenciado de forma
consistente en la facturacion.
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e Las altas, bajas y modificaciones deberan reflejarse en el inventario en un plazo maximo
de 48 horas desde su ejecucion.
e Laestructura del inventario (campos, nomenclatura) sera acordada con la Fundacién.

14. Formacién
El adjudicatario debera impartir formacién inicial y facilitar material de apoyo para asegurar la
correcta adopcién del servicio:

e Formacidon a administradores designados (si aplica): gestion basica, altas/bajas,
consultas y explotacién de informes.

e Formacién a usuarios finales: uso de terminales, softphone, buzén de voz,
transferencias, conferencias y funcionalidades relevantes.

e Entrega de manuales y guias rapidas en formato electrdnico.

e Sesion de refuerzo tras la puesta en marcha (si se detecta necesidad) o bajo demanda
conforme al contrato.

CONFORME:

EL ADJUDICATARIO EL ORGANO DE CONTRATACION:
FUNDACION DE LA ENERGIA DE LA
COMUNIDAD DE MADRID

FECHAY FIRMA Fi rmado por

***7063** JOSE PEDRO
EL DIRECTOR-GERENTREQUES ( R:
FECHAYFIRMA  ****4320*) el dia
06/ 05/ 2026 con un

EL TECNICO RESPONSABLE DEL CONTRATO

Firmado
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