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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS
DENOMINADO “MANTENIMIENTO, ATENCION Y SOPORTE DEL PRODUCTO EDITRAN, PARA LA
CONECTIVIDAD ENTRE APLICACIONES INFORMATICAS DE DIFERENTES ENTIDADES DE LA
COMUNIDAD DE MADRID”, A ADJUDICAR MEDIANTE PROCEDIMIENTO NEGOCIADO SIN
PUBLICIDAD.
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CLAUSULA 1. INTRODUCCION

De acuerdo con lo establecido en el Articulo 10 de la Ley 7/2005, 23 de diciembre, de Medidas
Fiscales y Administrativas (BOCM num. 311, de 30 de diciembre de 2005), modificada parcialmente
por la Ley 972015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. num. 311,
de 31 de diciembre de 2015), por el Articulo 26 de la ley 11/2022, de 21 de diciembre, de Medidas
Urgentes para el Impulso de la Actividad Econoémica y la Modernizacion de la Administracion de la
Comunidad de Madrid ( B.O.C.M. num. 304 de 22 de diciembre de 2022) y por el articulo 7 de la
Ley 8/2024, de 26 de diciembre, de medidas para la mejora de la gestion publica en el ambito local
y autonémico de la Comunidad de Madrid (B.O.C.M. numero 308 del 27 de diciembre de 2024) la
Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Agencia), se
configura, de conformidad con la Disposicion Adicional Octava de la Ley 5/2025, de 23 de diciembre,
de Hacienda de la Comunidad de Madrid, como un ente publico de los previstos en el Articulo 6 de
la citada Ley, que perteneciendo a la Administracion Institucional de ésta, es un Ente de Derecho
Publico, cuenta con personalidad juridica propia, patrimonio propio, y autonomia en su gestion,
plena capacidad juridica y de obrar para el cumplimiento de sus fines y con plena autonomia
organica y funcional, que tiene por objeto, de acuerdo con las directrices establecidas por la
consejeria competente en materia de Digitalizacion, la planificacion y ejecucién de proyectos y
servicios relacionados con tecnologias de la informacién, comunicaciones electrénicas y
ciberseguridad, garantizando la interoperabilidad, escalabilidad, compatibilidad, suministro e
intercambio de informacion, en el ambito de actuacion definido en el apartado dos de este articulo
10.

Entre las competencias que, conforme al Articulo 10 — Tres, de la Ley 7/2005, se atribuyen a la
Agencia, bajo la direccién y coordinacion de la Consejeria competente en materia de Digitalizacion,
para el cumplimiento de sus objetivos, se recoge/n, en concreto, la/s siguiente/s:

d) La adquisiciéon, el disefio, desarrollo, implantacién, mantenimiento, gestiéon y evolucién de la
infraestructura tecnolégica, sistemas de informacién y de comunicaciones electronicas y
seguridad de la informacion de titularidad de la Agencia, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacion, incluyéndose en particular el puesto de
trabajo, las infraestructuras de almacenamiento, los centros de procesos de datos, incluido el
uso de nubes publicas y privadas de la Comunidad de Madrid y el archivo electrénico tnico de
los expedientes y documentos electrénicos.

f) El establecimiento de sistemas de informacién de uso obligatorio en el ambito de la
Administracion General e Institucional de la Comunidad de Madrid y consorcios adscritos.

Actualmente Madrid Digital presta los servicios de conectividad entre distintas aplicaciones
informaticas de diversas entidades de la Comunidad de Madrid, mediante el software Editran que
es una plataforma de comunicaciones sobre redes de datos e Internet que posibilita la comunicacion
directa entre aplicaciones informaticas residentes en diferentes maquinas y sistemas operativos, de
diferentes empresas organismos y entidades publicas o privadas. Se trata de una plataforma de
comunicaciones estructurada en diferentes capas funcionales, siguiendo las recomendaciones
generalmente aceptadas para el desarrollo de sistemas de comunicaciones abiertos, que se
materializa mediante la implantacion de diferentes médulos.

La plataforma Editran se compone de médulos funcionales que aportan conjuntamente capacidades
de conexion segura entre entidades, compresion de la informacién, cifrado, no repudio y
monitorizacién de estado de los envios realizados, permitiendo cumplir los requisitos para el envio
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de informacién que en el ambito de la operativa bancaria establece la AEB (Asociacion Espafiola
de Banca).

En la actualidad esta plataforma se utiliza en la Comunidad de Madrid para la comunicacion entre
las distintas aplicaciones y las entidades financieras para el establecimiento de transacciones y
comunicaciones bancarias que se establecen en dichos sistemas informaticos. Editran es el Unico
sistema admitido por el 100% de la banca.

Posibilita la recepcion de movimientos de cuenta de forma automatica de todos los bancos, la
transmision de diferentes cuadernos de cobros/pagos: adeudos, transferencias, pagos domiciliados,
etc. y también de recepcion de operativa de tarjetas VISA y detalle de operaciones de TPV.

Adicionalmente la normativa europea PSD2 exige el refuerzo de los niveles de seguridad de los
diversos canales telematicos. En el caso de Editran, el Banco de Espafia, como entidad reguladora
y autorizada exige que en aquellas sesiones que se intercambien ficheros de Pagos, el nivel de
seguridad sea maximo, implementando la criptografia RSA y AES de 256 bits a esas conexiones,
que permiten cumplir los nuevos requisitos de seguridad mediante el uso de algoritmos
criptograficos actualizados y el intercambio previo de claves entre el emisor y el receptor.

Esta normativa entrd en vigor en septiembre de 2019. Debido a ello se acometio la adquisicion e
implantacién de los dos médulos de la plataforma Editran, que proveen de esta funcionalidad. La
Agencia, en el ejercicio de sus competencias, procedié a la tramitacion del expediente de contratacion
ECON/000211/2021, denominado “ADQUISICION, RENOVACION E IMPLANTACION DE LICENCIAS
DE UN PRODUCTO SOFTWARE PARA LA CONECTIVIDAD ENTRE APLICACIONES
INFORMATICAS DE DIFERENTES ENTIDADES”.

En otro sentido, el Esquema Nacional de Seguridad (ENS) obliga a los sistemas catalogados como
criticos a asegurar la disponibilidad de los mismos en la franja de servicio, en este caso 24x7, por
lo que, para cumplir este requisito, contamos con una infraestructura con varios entornos, entre ellos
en alta disponibilidad y/o contingencia, gracias a que se adquirid e implanté una arquitectura en
granja de servidores.

La plataforma EDITRAN es un estandar de facto en la transmision automatizada de informacion de
pagos a Entidades Bancarias, siendo el unico producto implantado en todas las entidades que
pertenecen a la AEB. Ademas, ha sido certificada por la AEB en el cumplimiento de las normas de
seguridad prevista en la directiva PSD2.

Las alternativas consistirian en la negociacion con cada entidad bancaria el uso de uno o varios
sistemas alternativos de pago diferentes, en el supuesto de que estuvieran disponibles, lo que
tendria como consecuencia la limitacion por causas técnicas del conjunto de entidades bancarias
qgue puedan colaborar con la Comunidad de Madrid.

Esta razon técnica implica la necesidad de seguir utilizando el software EDITRAN, como sistema
de intercambio de informacion con las distintas entidades que asi lo requieran.

Por todo lo anterior, la continuidad de este mantenimiento y soporte de la plataforma EDITRAN instalada,
se justifica por tratarse de la tecnologia estandar de facto para el intercambio seguro y automatizado de
informacion con entidades de distinta naturaleza, entre ellas las financieras. La agencia dispone de las
licencias EDITRAN que estan plenamente operativas, constituyendo el canal consolidado y aceptado
para la transmision de ficheros y comunicaciones criticas, la continuidad de su soporte y mantenimiento
resulta técnicamente necesaria y dificilmente sustituible sin comprometer la interoperabilidad, la
seguridad y la fiabilidad del servicio.
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Ante la necesidad de garantizar la cobertura de las necesidades descritas, y siendo competencia
de la Agencia proporcionar el servicio que se pretende, atendiendo a la especificidad de los servicios
que constituyen su objeto, y la necesidad de abordar los mismos de manera eficaz y con las
garantias requeridas, procede tramitacion del oportuno expediente de contratacion.

CLAUSULA 2. OBJETO

Este contrato tiene por objeto la prestacion de los servicios de mantenimiento, atencion y soporte
técnico/funcional y actualizacion de versiones de las Licencias adquiridas para el uso de la
plataforma EDITRAN, instaladas en diversas entidades de la Comunidad de Madrid, de conformidad
con lo establecido en el presente Pliego de Prescripciones Técnicas.

CLAUSULA 3. AMBITO DE APLICACION

Los servicios incluidos en el presente Pliego se prestaran a la Agencia para la Administracion Digital
de la Comunidad de Madrid (en adelante Madrid Digital) y se detallan en la siguiente clausula 4 del
presente Pliego de Prescripciones Técnicas.

CLAUSULA 4. ALCANCE Y ACTIVIDADES DEL SERVICIO

Con caracter general, los servicios de Atencidon, Soporte y Mantenimiento de los Sistemas de
Informacion objeto de este pliego se estructuraran en 3 niveles de gestion:

e Nivel 1: Atencion y Soporte a Usuarios Generales.
e Nivel 2: Atencién, Soporte y Mantenimiento Especializado.
e Nivel 3: Atencién, Soporte y Mantenimiento del Fabricante de Software.

Los niveles 1y 2 quedan fuera del ambito de aplicaciéon del presente contrato.

NIVEL 1: ATENCION Y SOPORTE A USUARIOS GENERALES

El objetivo de este Nivel es proporcionar de forma centralizada y en un Unico punto de entrada la
ayuda necesaria a los usuarios del sistema de Informacion objeto del contrato.

La responsabilidad de este servicio sera del Centro de Atencion a Usuarios (En adelante CAU)
designado por La Agencia, pudiendo cambiar el mismo durante el periodo de vigencia del Contrato.

Las tareas a realizar por el CAU en el marco del presente contrato, relacionadas con el Soporte de
Nivel 1 seran las siguientes:

e Recepcion de las llamadas de los usuarios de la aplicacion objeto del presente pliego.
e Discriminacion del tipo de eventos, segun sea incidencia, peticion o consulta.

e Escalar al Nivel 2 las incidencias, peticiones y consultas especializadas.

NIVEL 2: ATENCION, SOPORTE Y MANTENIMIENTO ESPECIALIZADO

La responsabilidad de este servicio sera del proveedor de servicios de Nivel 2 contratado por La
Agencia, pudiendo cambiar el mismo durante el periodo de vigencia del contrato.

El Nivel 2 recibira del Nivel 1 (CAU de La Agencia) las incidencias que no hayan podido ser resueltas
por éste. Escalara aquellas incidencias, peticiones y consultas de los productos EDITRAN que sélo
el Fabricante del Software (Nivel 3) puede resolver.
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NIVEL 3: ATENCION, SOPORTE Y MANTENIMIENTO DEL FABRICANTE DEL SOFTWARE

Los servicios que se describen a continuacion, seran responsabilidad del adjudicatario del presente
pliego:

3.1. Servicios de Mantenimiento, atencion y soporte técnico/funcional y actualizaciéon de las
licencias

Estos servicios son los siguientes:

a) Puesta a disposicion de MD de un servicio de atencidon permanente (CAP), 24x7, mediante
el cual el proveedor ofrecera durante todo el afio con horario de 24 horas y 7 dias a la
semana, soporte a las incidencias informadas por la Agencia para la Administracion Digital
de la Comunidad de Madrid.

b) La correccion de errores o defectos del software que impidan que éste cumpla con las
especificaciones establecidas para el mismo, solucionandolo a la mayor brevedad posible.
Estas correcciones se documentaran debidamente.

c) La sustitucion de la licencia en mantenimiento por motivos de rotura de la maquina en la que
reside el producto, en un intervalo de tiempo no superior a 2 dias habiles segun el calendario
laboral de la Comunidad de Madrid.

d) Cuando se libere una nueva version del Producto, se informara por escrito a Madrid Digital
de ese particular. La instalacion serd llevada a cabo una vez que Madrid Digital determine el
momento adecuado para ello.

e) La actualizacion de nuevas versiones del producto en los modulos adquiridos para la
maquina y sistema operativo contratados, incluyendo las actualizaciones que considere
necesarias para asegurar su operatividad.

f) El suministro de documentacion revisada relativa a nuevas versiones del producto.
g) La realizacion de pruebas puntuales con el personal de soporte técnico.

h) La notificacion de averia podra realizarse durante las veinticuatro horas del dia, todos los
dias de vigencia del contrato (servicio 24x7).

Las incidencias que se registren se clasificaran segun los siguientes grados:

e Nivel 1. Severidad alta. Imposibilidad de trabajar con el recurso. Pérdida del 100% de su
funcionalidad. Repeticion de una incidencia de severidad media.

¢ Nivel 2. Severidad media. Dificultad para trabajar normalmente con el recurso. Pérdida parcial
de su funcionalidad. Repeticion de una incidencia de severidad baja.

¢ Nivel 3. Severidad baja. Degradacién esporadica de la funcionalidad.

CLAUSULA 5. CONDICIONES ADICIONALES A CUMPLIR

El equipo de trabajo del adjudicatario sera el encargado de prestar los servicios descritos en el
apartado anterior, ajustandose a las necesidades que surjan durante la ejecucion del contrato y los
requisitos que a continuacion se exponen.

5.1. Responsable del servicio

El adjudicatario designara un Responsable de Servicio ante Madrid Digital.
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El adjudicatario, en la primera semana de ejecucion del contrato, debera aportar el “Curriculum
Vitae” del Responsable de la empresa adjudicataria, que debera presentar debidamente
cumplimentado y firmado por la persona que ostente la representacion, especificando su
cualificacion profesional (con detalle de categoria, titulacion, formacioén y actividad profesional).

Este responsable se encontrara en permanente contacto con el personal que la Agencia designe.

El contratista, a través del Responsable de la empresa adjudicataria, y con la periodicidad que en
cada fase de este la Agencia determine, informara al Responsable del Contrato de la Agencia sobre
la planificacion de trabajos, el estado de ejecucion del contrato y, en su caso, sobre las incidencias
producidas.

En particular, este responsable realizara, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacién necesaria que el adjudicatario suministrara al
equipo humano que realice los servicios objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefo de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal que
el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la base de las
instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a Madrid Digital de
las posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo de trabajo del adjudicatario
destinado a atender los servicios objeto del presente contrato, que estara siempre bajo la
disciplina laboral y el poder de direccion del adjudicatario, con independencia de que, para el
mejor cumplimiento del servicio, en determinados momentos, pueda el adjudicatario destacar
personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones
de la Comunidad de Madrid.

¢ Informar a Madrid Digital, con la periodicidad que ésta defina, sobre el estado de ejecucion del
contrato y, en su caso, sobre las incidencias producidas.

e Mantener con el Responsable del Contrato designado por Madrid Digital reuniones
periddicas de seguimiento del contrato y de los trabajos realizados, asi como la elaboracion de
las Actas de reunidn, recogiendo, entre otras cosas, los acuerdos adoptados en tales reuniones.
En un plazo no superior a tres dias laborables el acta sera remitida para su aprobacion a la
Agencia.

o En general, todas aquellas tareas que resulten necesarias par la correcta ejecucién del contrato.

5.2. Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole, que pueda necesitar para
proporcionar el soporte técnico necesario para llevar a cabo con éxito los servicios objeto del
contrato, incluida la formacion del personal asignado a la ejecucion del mismo. Contara, para ello
con el/los necesarios centros de soporte.

Ademas, se requiere estar en posesion de cuantas licencias, permisos y autorizaciones sean
necesarias, conforme a la normativa vigente, para la prestacion de los servicios objeto del contrato.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio durante
el cumplimiento de las obligaciones derivadas del contrato seran por cuenta del adjudicatario.
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Para el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decision de prestacion de los mismos en régimen de
turnos o en sabados o festivos, o en horario nocturno, la Agencia no aceptara costes adicionales
por estas circunstancias, que deberan ser asumidos siempre por el adjudicatario.

El adjudicatario aportara, opcionalmente, a su cargo y previa autorizacion de la Agencia, las
herramientas de hardware y software que estime pertinentes y que sean complementarias a los
sistemas de informacion que usa esta Agencia y compatibles con ellos, para el adecuado y mejor
cumplimiento de las prestaciones que constituyen el objeto del contrato.

El adjudicatario respondera siempre de la adecuacién del personal asignado a la prestacion del
servicio objeto del contrato. A tal efecto, durante la ejecucién del contrato, la Agencia podra verificar
la cualificacion profesional del equipo de trabajo.

5.3. Comunicaciones

Las comunicaciones que deben hacerse entre la empresa adjudicataria y su responsable del
servicio con Madrid Digital, se llevaran a cabo a través de correo electronico y, en su caso,
mensajeria o correo ordinario tratandose de documentacion en papel que pudiera generarse.

CLAUSULA 6. REQUERIMIENTOS GENERALES PARA LA PRESTACION DEL SERVICIO

6.1. Horario de la prestacion del servicio

El horario habitual o presencial de la prestacion del servicio sera de lunes a viernes laborables de
8:00 a 20:00 h., pudiéndose variar este horario dentro de la franja horaria comprendida entre las
7:00 y las 24:00 (horario habitual o presencial extendido), en funcion de las necesidades del servicio
a peticion de la Agencia. La jornada de trabajo la fijara la empresa adjudicataria, estando siempre
de acuerdo con las necesidades del servicio que Madrid Digital establezca.

Las atenciones de los incidentes de severidad alta, tendran un horario 24x7 los 365 dias del afo.

El &mbito de actuacion de todos los servicios objeto del contrato, abarca a todos los centros de la
Administracién de la Comunidad de Madrid.

Debido al ambito de actuacion descrito en el parrafo anterior, se considerara como festivos solo
aquellos festivos que sean de toda la Comunidad de Madrid.

Recepcién de casos:

e Por via telematica las 24 horas del dia, los 7 dias de la semana, durante el periodo de vigencia
del contrato.

e Por via telefénica en horario de lunes a viernes, entre las 09:30 y las 17:30 horas, salvo los
meses de julio y agosto, que sera de lunes a viernes de 8:30 a 14:30.

Tiempo de respuesta y tiempo de resolucion:

e El proveedor proporcionara su asistencia técnica en el plazo maximo de cuatro horas, dentro del
horario de cobertura del soporte.

e El tiempo de resolucion se computara como sigue:

- Para incidencias de Nivel 1 se establecera una solucion definitiva o alternativa en un plazo
maximo de 6 horas.
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- Para las incidencias de Nivel 2 se establecera una solucion definitiva o alternativa en un plazo
maximo de 2 dias naturales.

- Para las incidencias de Nivel 3 se establecera una solucién definitiva o alternativa de 7 dias
naturales, siempre que la incidencia no se repita, que se computaria como incidencia de Nivel
2, que se indica anteriormente.

Cuando se libere una nueva version del Producto, se informara por escrito a Madrid Digital de ese
particular. La instalacion por el adjudicatario sera llevada a cabo una vez que Madrid Digital
determine el momento adecuado para ello.

Determinado ese momento, se debe proceder con la instalacion o el soporte a la misma, en un plazo
maximo de 7 dias naturales.

A la hora de realizar los calculos para estos indicadores hay que tener en cuenta los siguientes
puntos:

e Para incidentes de tipo incidencias de nivel 1, severidad alta

- Se considerara como hora inicial del computo, la hora de la notificacion al adjudicatario.

- Se considera para el computo del tiempo de resolucién, la hora en que el adjudicatario
comunique la resolucién a la Agencia.

- A efectos del cémputo se consideraran horas naturales todas las horas transcurridas hasta la
resolucion, con independencia del horario establecido para la atencion del servicio.

e Paraincidentes de tipo incidencias de nivel 2 y 3, actualizaciones y reemplazo de piezas
hardware

- En caso de que la notificacién de la incidencia se produzca en horario de servicio establecido
en el presente pliego, se considerara como hora inicial del computo de resolucion la hora de
comunicacion al adjudicatario.

- En caso de que la notificacién de la incidencia se produzca en dia no laborable o fuera del
horario de servicio, se considerara como hora inicial del cobmputo de resolucion la primera hora
del dia laborable en el que empiece el horario de servicio siguiente al de la hora en que se
comunica la incidencia.

- La hora en la que se comunique la resolucién de la incidencia si se considerara para el
computo del tiempo de resolucion, esté o no dentro del horario de servicio establecido en este

pliego.

El adjudicatario debe garantizar la comunicacién en castellano con el personal técnico de Madrid
Digital.

Todos los gastos derivados de cualquier clase de operacién exigida por la reparacion o sustitucion
del software cuyo mantenimiento es objeto del contrato, tales como mano de obra, materiales,
gastos de desplazamiento y transporte, impuestos, etc., seran por cuenta del adjudicatario, no
pudiendo éste reclamar abonos por estos conceptos.

El adjudicatario se compromete a facilitar a Madrid Digital las instrucciones necesarias, asi como
las operaciones y manuales de utilizacion, a los que estan sometidos los productos para su correcto
uso y operatividad.

6.2. Lugar de la prestacion

Ubicacion Fisica:
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Madrid Digital requiere el desempefio de estos servicios de forma total desde las instalaciones del
proveedor o en modalidad teletrabajo, si bien podra requerir el desempeio presencial de los mismos
en caso de considerarlo. Por tanto, el proveedor debe proporcionar los puestos de trabajo a los
componentes de su propio equipo.

Madrid Digital requiere que los puestos proporcionados contemplen las siguientes medidas de
manera obligatoria:

e Sistema operativo con versién de parcheado no anterior a una concreta, a indicar en cada
momento del desempefio del servicio.

e Software anti-virus actualizado.
e Software anti-malware actualizado.

Cada empresa sera responsable de dar adecuada conectividad a los trabajadores para poder
realizar su trabajo, esto incluye lineas de comunicaciones, las necesidades de conexion a internet,
acceso a correo electronico, aplicaciones corporativas, accesos VPN, etc. y la provision de equipos,
software y medidas de seguridad necesarios para garantizar la confidencialidad de la informacion
manejada en el ejercicio de la prestacion del servicio.

El servicio de conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara
incluido dentro del servicio prestado por el adjudicatario en caso de que resulte necesario para la
adecuada prestaciéon del mismo.

En el “ANEXO 2 — Conectividad del Adjudicatario” se detallan las caracteristicas y requisitos del
servicio de conectividad que, en su caso, debera proporcionar el adjudicatario para acceder a los
entornos de Madrid Digital y poder prestar el servicio objeto del presente pliego.

En cualquier momento, el lugar de la prestacion de los servicios, de parte o la totalidad del equipo
podria fijarse a criterio de Madrid Digital en las instalaciones de Madrid Digital y/o alguna de las
dependencias de la Comunidad de Madrid, ya sea para trabajos puntuales o por necesidades
derivadas de la ejecucion

El Adjudicatario aportara cualquier otra informacion concreta que Madrid Digital considere necesaria
para mejor conocimiento de sus instalaciones, cuando asi lo requiera. Asi mismo, debe disponer en
sus instalaciones de al menos un area disponible para la realizaciéon presencial de aquellas
reuniones que Madrid Digital lo requiera dotada de conectividad.

El coste de cualquier desplazamiento y estancia que pudiese ser necesario tanto dentro como fuera
de la Comunidad de Madrid, estara incluido en el precio del contrato; por tanto, esta Agencia no
aceptara costes adicionales por tales causas, que deberan ser asumidos siempre por el contratista.

6.3. Medios de produccion

En el caso de que se presten los servicios en las instalaciones de la Agencia o en cualquier otra
dependencia de la Comunidad de Madrid, el personal de la empresa contratista que ejecute por
cuenta de ésta trabajos directamente relacionados con el objeto del presente contrato, utilizaran
los medios de produccion fisicos y logicos de que hayan sido provistos por la propia
empresa contratista, salvo que por razones operativas asociadas a la naturaleza del servicio a
prestar, la Agencia proporcione medios, en todo caso con caracter transitorio, a la empresa
contratista, ya que se utilizaran unicamente durante la ejecucion del contrato y ademas su uso
estara limitado exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.
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El adjudicatario debera equipar a su personal con PCs, y demas material que necesite para realizar
su trabajo, entre otras impresoras y teléfono.

El Hardware de servidores y los equipos de almacenamiento y comunicaciones, las redes de area
local y las lineas de comunicaciones de la red propia de la Comunidad de Madrid seran dispuestos
por la Agencia.

Cualquier infraestructura necesaria para conectar la sede del adjudicatario con la infraestructura de
la Comunidad de Madrid corre a cargo del adjudicatario, previa autorizacion de la Agencia.

6.4. Software

El software base en puesto cliente (SO, aplicaciones ofimaticas, correo etc.) asi como las licencias
de desarrollo para el puesto cliente, seran proporcionadas por el adjudicatario, a excepcion del
servidor.

6.5. Seguridad
Sin menoscabo de las normas de aplicacion, el licitador debera considerar los siguientes aspectos:

e Acceso alos Sistemas de Informacion. Los sistemas, aplicaciones o herramientas a los que
la Agencia facilite el acceso al adjudicatario para ejecutar sus trabajos, deberan ser utilizados
Unicamente con este fin. Todos los empleados que accedan a los sistemas y redes de la
Agencia deberan hacerlo con el identificador facilitado por la Agencia, que sera personal e
intransferible. Cada empleado del adjudicatario sera responsable de resguardar la
confidencialidad de las contrasefias asociadas y de actualizarlas periédicamente de acuerdo
con las politicas de la Agencia.

e Acceso alos Datos. La informacion y datos que el adjudicatario deba utilizar para la realizacion
de sus trabajos, o sea producida como consecuencia de los mismos, es propiedad de la Agencia
y no podra ser utilizada para otros fines que no sean la prestacion de los Servicios, quedando
prohibida su copia en cualquier soporte, sin previa autorizacion de la Agencia. En caso de
autorizacion para el uso o copia de cualquier informacion, el adjudicatario se comprometera a
destruirla fisicamente, cualquiera que sea su formato, una vez finalizados los trabajos para los
que fueron creados.

e Seguridad del Puesto de Trabajo. La Agencia marcara las normas y pautas de seguridad
que exigiran, en particular, que cada Puesto de Trabajo del adjudicatario esté actualizado a
nivel de sistema operativo, service pack y antivirus. A los puestos de trabajo del adjudicatario
que se conecten a la Agencia, se les aplicara la politica de seguridad perimetral que la Agencia
convenga para garantizar que la sesion de trabajo con la Agencia es confiable.

6.6. Comunicaciones

El adjudicatario estara obligado al cumplimiento de las siguientes condiciones:
e Acceso remoto a las instalaciones del proyecto.

Sin coste adicional para la Agencia, el adjudicatario sera el responsable de gestionar y contratar por
su cuenta las comunicaciones y acceso remoto desde sus instalaciones hasta las instalaciones del
proyecto.

El adjudicatario conectara sus instalaciones mediante un enlace de transmisién de datos privado
entre sus oficinas y los CPDs de la Comunidad de Madrid.
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A excepcion de la infraestructura propia que Madrid Digital tenga que proveer para facilitar el acceso
del adjudicatario, la provision, instalacion y todos los costes asociados de instalacion vy
mantenimiento de la infraestructura WAN y LAN necesaria para conectarse a los entornos de trabajo
en la Comunidad de Madrid y llevar a cabo la prestacion del servicio (lineas de comunicaciones,
cableado fisico y los dispositivos de comunicaciones necesarios: routers, switches, firewalls, etc.)
estaran a cargo del adjudicatario, quien sera el uUnico responsable de su conservacion y
mantenimiento.

En el caso de acceso a las instalaciones de la Comunidad de Madrid, el adjudicatario del presente
pliego establecera los mecanismos necesarios para restringir el acceso a los distintos entornos, con
la granularidad suficiente y necesaria para ajustarlo segun las necesidades de cada tipo de
administrador, equipamiento y entorno, atendiendo en cualquier caso a la normativa de seguridad
que Madrid Digital tenga en cualquier momento o que decida para el proyecto. Ademas, este acceso
debera ser siempre independiente para el entorno de produccion, de modo que, en caso de caida
de los elementos de comunicacién del servicio, tenga capacidad de acceso independiente a los
equipos.

¢ Informacién a suministrar a la Agencia en el ambito de las Comunicaciones

Para asegurar el seguimiento de los estandares de calidad de la Agencia, asi como la visién desde
la Agencia del nivel de servicio ofrecido, el adjudicatario del presente pliego facilitara:

e Documentacion de la solucion tecnologica légica y fisica de comunicaciones y seguridad,
configuraciones de los equipos, velocidades de interfaces utilizadas.

e Procedimientos de control y gestién del cambio. Madrid Digital debera autorizar cualquier
modificacion que se realice sobre la plataforma. Si bien es posible que durante la ejecucion del
contrato se establezca de mutuo acuerdo una clasificacion de cambios que incluya categorias
preautorizadas por la Agencia en los que solo se requerira su notificacion.

e Datos sobre tipos de trafico cursados y ancho de banda maximo consumido en los puntos de
interconexion de los sistemas con el exterior.

e Acceso de lectura en todo momento a las configuraciones aplicadas en los equipos, asi como a
los parametros de los equipos que le permitan obtener estadisticas de rendimiento (normalmente
mediante protocolo SNMP) de los distintos equipamientos de comunicaciones dedicados a este
servicio (todos los ubicados en los CPDs de la Comunidad de Madrid).

e Acceso de lectura a las configuraciones de seguridad implantadas en los cortafuegos o equipos
que realicen funciones de seguridad perimetral.

Todos los medios y/o infraestructuras puestas a disposicion del adjudicatario, i.e. medios de
produccion, comunicaciones, software, hardware, etc. seran para uso exclusivo en la prestacion de
los servicios objeto de este contrato.

Madrid Digital no aceptara costes adicionales por posibles impactos en cambios tecnoldgicos, que
deberan ser asumidos siempre por el adjudicatario. En el caso de que el adjudicatario para acometer
estos requerimientos necesitara la adaptacion de las infraestructuras tecnoldgicas, comunicaciones,
sistemas y/o software de sus instalaciones, dichas adaptaciones correran a cargo del adjudicatario.

CLAUSULA 7. SEGUIMIENTO Y CONTROL DEL CONTRATO

El seguimiento y control del contrato se efectuara sobre las siguientes bases:
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Seguimiento continuo de la evolucion Responsable del Servicio por parte del adjudicatario y el
Responsable del Contrato que la Agencia designe. A tal fin, el adjudicatario designara como
unico interlocutor ante Madrid Digital, al Responsable del Servicio que sera quien represente al
adjudicatario, y asistira a las reuniones de seguimiento del proyecto.

Las reuniones de seguimiento se celebraran con la periodicidad que el Responsable del Contrato
de Madrid Digital determine, y tendran como finalidad controlar y garantizar que los trabajos se
ejecutan con los niveles de calidad requeridos y de conformidad con las condiciones contractuales,
o si, por el contrario, procede la imposicién de penalizaciones por algun incumplimiento de las
mismas.

El adjudicatario debera llevar a cabo un informe detallado de esta actividad, con la periodicidad
que establezca la Agencia, siendo imprescindible a la finalizacion de cada anualidad y en el
momento de la finalizacién del contrato.

En dicho informe debe recogerse el detalle y solucién de las principales tareas e incidencias
ocurridas en el periodo.

Todos los informes deberan estar firmados electronicamente por la persona responsable del
servicio por parte del adjudicatario

Madrid Digital determinara los procedimientos, herramientas y modelos de informes de actividad
a utilizar, para llevar a cabo el seguimiento y control del servicio.

CLAUSULA 8. CALIDAD DEL SERVICIO

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada. No obstante, la Agencia podra establecer
acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos que
estime oportunas.

CLAUSULA 9. CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion y ante cualquier necesidad de aclaracion sobre cuestiones referidas
a las especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra
dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid

DIRECCION DE SISTEMAS DE INFORMACION CORPORATIVOS
Ssii_corporativos@madrid.org

La Directora de Sistemas de Informacion Corporativos

Firmado digitalmente por: RUANO PETISCO BEATRIZ
Fecha: 2026.03.26 17:03

Fdo.: Beatriz Ruano Petisco
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ANEXO 1. MODELO DE GESTION DEL SERVICIO

Los servicios objeto del contrato se engloban en funcién del modelo de gestion en un unico bloque
que se describe a continuacion:

Los trabajos que el adjudicatario debera realizar durante la ejecucién del contrato, asi como los
entregables que debera proporcionar como resultado de dichos trabajos, incluidos en la son los
siguientes:

Mantenimiento de los médulos de la plataforma Editran, que proveen de la funcionalidad
necesaria para el cumplimiento de la normativa europea de PSD2 (Payment Services Directive)
Directiva Europea que regula los servicios de pago). Estos mddulos corresponden a Editran
SC/AES y Editran SC/RSA.

Actualizacion de licencias y mantenimiento de los diferentes médulos de Editran para una granja
de servidores en sistema operativo Linux, El Esquema Nacional de Seguridad (ENS) obliga a los
sistemas catalogados como criticos a asegurar la disponibilidad de los mismos en la franja de
servicio, en este caso 24x7, por lo que, para cumplir este requisito, es necesario disponer de una
infraestructura con varios entornos, entre ellos en alta disponibilidad y/o contingencia, disponer
de una arquitectura en granja de servidores.

Mantenimiento de todas las licencias de todos los moédulos del producto, segun se detalla en este
Pliego de Prescripciones Técnicas.

Las licencias objeto de este mantenimiento son las siguientes:

LICENCIAS UNIDADES
Editran SC/AES 1
Editran SC/RSA 1
Editran/P 1
Editran/G 1
TCP/IP 1
Editran SC/DES 1
Compresion LZW 1

Resumen de las métricas de las licencias sobre las que se prestan servicios de mantenimiento:

Caodigo Local: 8980
Sistema Operativo: Linux RH
Numero de Licencias: Principal y Granja de Servidores

Uso de los modulos: Abierto
***EIN DEL ANEXO 1***
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ANEXO 2. CONECTIVIDAD DEL ADJUDICATARIO

Este apartado recoge la solucién de acceso de los equipos de trabajo del adjudicatario a los
sistemas de informacién y otros recursos necesarios de la Comunidad de Madrid. El servicio de
conectividad entre la empresa adjudicataria y la Comunidad de Madrid se considerara incluido
dentro del servicio prestado por el adjudicatario y seguira las siguientes premisas:

El adjudicatario sera responsable de dar adecuada conectividad a sus trabajadores para poder
ejecutar el contrato, esto incluye las necesidades de conexion a internet, acceso a correo
electrénico, aplicaciones corporativas, accesos VPN, etc.

El adjudicatario realizara los controles necesarios para asegurar que los accesos a través de su
linea de comunicaciones a los CPDs de la Comunidad de Madrid son realizados por los usuarios
y maquinas debidamente autorizados.

En consecuencia, el adjudicatario debera proporcionar un acceso seguro a su propia red (VPN,
extension de VLAN etc.), de manera que, a los efectos de acceso a los recursos situados en los
CPD de la Comunidad de Madrid, cualquier tipo de empleado que se conecte, por cualquier
medio y desde cualquier ubicacién, aparezca como un usuario del equipo de trabajo y con un
direccionamiento IP compatible con el rango reservado por Madrid Digital al contrato del
adjudicatario.

Los trabajadores del adjudicatario que presten sus servicios en edificios de la Comunidad de
Madrid no estaran directamente conectados a la red corporativa, sino que, de forma ldgica,
se encontraran en un segmento de red que se considera una extension de la red de su empresa.

Independientemente de la ubicacion de los empleados del adjudicatario, para el acceso ldgico a
los distintos entornos de la Comunidad objeto del contrato usaran el servicio de conectividad
descrito en este apartado.

Los usuarios que trabajen en las instalaciones de la Comunidad de Madrid dispondran de un
direccionamiento IP en una red diferenciada, asignado por Madrid Digital.

**FIN DEL ANEXO 2***
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